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AWS Config とは?
AWS Config は、AWS アカウントにある AWS リソースに関する設定の詳細ビューを提供します。
これには、リソース間の関係と設定の履歴が含まれるため、時間の経過と共に設定と関係がどのよう
に変わるかを確認できます。

AWS リソースは、ユーザーが AWS で操作できるエンティティで、Amazon Elastic Compute 
Cloud (EC2) インスタンス、Amazon Elastic Block Store (EBS) ボリューム、セキュリティグルー
プ、Amazon Virtual Private Cloud (VPC) などがあります。AWS でサポートされている AWS Config 
リソースの詳細なリストについては、「でサポートされているリソースタイプ AWS Config」を参照
してください。

考慮事項

• AWS アカウント: アクティブな AWS アカウント が必要です。詳細については、「AWS へのサイ
ンアップ」を参照してください。

• Amazon S3 バケット: 設定スナップショットと履歴のデータを受信するには、S3 バケットが必要
です。詳細については、Amazon S3 バケットのアクセス許可を参照してください。

• Amazon SNS トピック: 設定スナップショットと履歴に変更があった場合に通知を受け取るに
は、Amazon SNS が必要です。詳細については、「Permissions for the Amazon SNS Topic」を参
照してください。

• IAM ロール: AWS Config にアクセスするのに必要なアクセス許可を持つ IAM ロールが必要です。
詳細については、「Permissions for the IAM Role」を参照してください。

• リソースタイプ: AWS Config で記録するリソースタイプを決定できます。詳細については、
「AWS リソースの記録」を参照してください。

AWS Config を使用する方法
通常、AWS でアプリケーションの実行時に使用する AWS リソースは一括して作成し管理する必要
があります。アプリケーションの需要が増えるに従って、AWS リソースを追跡する作業も増大しま
す。AWS Config は、以下の目的でアプリケーションのリソースを監視します。

リソースの管理

リソースの設定に対するガバナンスを強化し、リソースの誤設定を検出するには、どのようなリソー
スがあり、どのように設定されているかを常に正確に把握しておく必要があります。AWS Config で

考慮事項 1

https://docs.aws.amazon.com/config/latest/developerguide/getting-started.html#getting-started-signing-up
https://docs.aws.amazon.com/config/latest/developerguide/getting-started.html#getting-started-signing-up
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-topic-policy.html
https://docs.aws.amazon.com/config/latest/developerguide/iamrole-permissions.html
https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html
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は、各リソースに対する呼び出しをポーリングして、リソースが作成、変更、削除されるたびに通知
が送信されるため、これらの変更をモニタリングする必要がありません。

AWS Config のルールを使用して、AWS リソースの設定を評価できます。AWS Config でルールの条
件に違反しているリソースが検出されると、AWS Config によってそのリソースに非準拠のフラグが
付けられ、通知が送信されます。また、AWS Config はリソースの作成、変更、または削除を継続的
に評価します。

監査とコンプライアンス

使用しているデータが自社のポリシーやベストプラクティスに準拠していることを確認するために頻
繁な監査を必要とする場合があります。コンプライアンスを確認するには、リソースの設定履歴にア
クセスする必要があります。この情報は AWS Config から提供されます。

設定変更の管理とトラブルシューティング

複数の相互に依存する AWS リソースを使用している場合、1 つのリソースの設定変更が他の関連リ
ソースに予期しない影響を及ぼすことがあります。AWS Config では、リソースを変更する前に他の
リソースとの関連性を確認し、変更の影響を判断できます。

また、AWS Config が提供するリソースの設定履歴を使用して、問題のトラブルシューティングを行
ない、問題が発生したリソースの最後の正常であると判明している設定にアクセスできます。

セキュリティ分析

セキュリティの潜在的な脆弱性を分析するには、ユーザーに付与されている AWS Identity and 
Access Management (IAM) アクセス許可や、リソースへのアクセスを制御する Amazon EC2 セキュ
リティグループのルールなど、AWS リソースの設定に関する詳細な履歴情報が必要です。

AWS Config が記録していた期間内であれば、AWS Config を使用して、ユーザー、グループ、また
はロールに割り当てられた IAM ポリシーを確認できます。この情報に基づいて、特定の時間にユー
ザーに属していたアクセス許可を確認できます。例えば、ユーザー John Doe が 2015 年 1 月 1 日
に Amazon VPC 設定を変更するアクセス許可を持っていたかどうかを表示できます。

AWS Config では、特定の時間に開いていたポートのルールなど、EC2 セキュリティグループの設定
を確認することもできます。この情報により、特定のポートに着信する TCP トラフィックをセキュ
リティグループがブロックしていたかどうかを判断できます。

監査とコンプライアンス 2
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パートナーソリューション

ロギングと分析に関するサードパーティースペシャリストのいる AWS パートナーからは、AWS 
Config の出力を使用するソリューションが提供されています。詳細については、AWS Config の 
AWS Config の詳細ページにアクセスしてください。

機能

AWS Config を設定すると、以下の操作を実施できます。

リソース管理

• AWS Config で記録するリソースタイプを指定する。

• 設定スナップショット (リクエストした場合) と設定履歴を受け取るように Amazon S3 バケットを
設定する。

• 設定のストリーミング通知を送信するように Amazon SNS を設定する。

• Amazon S3 バケットと Amazon SNS トピックへのアクセス許可を AWS Config に付与する。

詳細については、「AWS リソースの設定および履歴の表示」および「AWS リソースの設定およ
び履歴の管理」を参照してください。

ルールおよびコンフォーマンスパック

• 記録済みのリソースタイプのコンプライアンス情報を評価するために AWS Config で使用するルー
ルを指定する。

• 適合パック、AWS アカウント で単一のエンティティとしてデプロイおよびモニタリングできる
ルールの集合。

詳細については、「AWS Config ルールを使用したリソースの評価」および「コンフォーマンス
パック」参照してください。

修正:

• AWS Config ルール によって評価される非準拠のリソースを修正します。

詳細については、「Remediation」を参照してください。

パートナーソリューション 3

https://aws.amazon.com/config
https://docs.aws.amazon.com/config/latest/developerguide/view-manage-resource-console.html
https://docs.aws.amazon.com/config/latest/developerguide/aws-config-landing-page.html
https://docs.aws.amazon.com/config/latest/developerguide/aws-config-landing-page.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-packs.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-packs.html
https://docs.aws.amazon.com/config/latest/developerguide/remediation.html
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アグリゲーター

• アグリゲーターを使用すると、リソースのインベントリとコンプライアンスを一元的に把握できま
す。アグリゲータは、複数の AWS アカウント アカウントと AWS リージョンから AWS Config 設
定データとコンプライアンスデータを収集します。

詳細については、[マルチアカウントマルチリージョンのデータ集約] を参照してください。

高度なクエリ

• サンプルクエリのいずれかを使用するか、AWS リソースの構成スキーマを参照して独自のクエリ
を作成します。

詳細については、[AWS リソースの現在の設定状態のクエリ] を参照してください。

AWS Config の仕組み

AWS Config は、アカウント AWS 内の AWS リソースの設定の詳細ビューを提供します。これに
は、リソース間の関係と設定の履歴が含まれるため、時間の経過と共に設定と関係がどのように変わ
るかを確認できます。

An AWS resource は、Amazon Elastic Compute Cloud (EC2) インスタンス AWS、Amazon Elastic 
Block Store (EBS) ボリューム、セキュリティグループ、Amazon Virtual Private Cloud (VPC) など、 
で操作できるエンティティです。でサポートされている AWS リソースの完全なリストについては 
AWS Config、「」を参照してくださいでサポートされているリソースタイプ AWS Config。

AWS Config の仕組み 4

https://docs.aws.amazon.com/config/latest/developerguide/aggregate-data.html
https://docs.aws.amazon.com/config/latest/developerguide/querying-AWS-resources.html
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リソース検出

有効にすると AWS Config、まずアカウントに存在するサポートされている AWS リソースを検出
し、リソースごとに設定項目を生成します。

AWS Config は、リソースの設定が変更されると設定項目も生成し、設定レコーダーを起動したとき
のリソースの設定項目の履歴レコードを保持します。デフォルトでは、 はリージョンでサポートさ
れているすべてのリソースの設定項目 AWS Config を作成します。サポートされているすべてのリ
ソースの設定項目 AWS Config を作成しない場合は、追跡するリソースタイプを指定できます。

が追跡 AWS Config するリソースタイプを指定する前に、Resource Coverage by Region Availability
をチェックして、設定した AWS リージョンでリソースタイプがサポートされているかどうかを確認
します AWS Config。リソースタイプが少なくとも 1 つのリージョン AWS Config で でサポートさ
れている場合は、指定したリソースタイプがセットアップしているリージョンをサポートしていない
場合でも AWS Config、 でサポートされているすべての AWS リージョンでそのリソースタイプの記
録を有効にできます AWS Config。

リソーストラッキング

AWS Config は、アカウント内の各リソースの Describe API コールまたは List API コールを呼び出
すことで、リソースに対するすべての変更を追跡します。このサービスでは、その同じ API コール
を使用して、すべての関連リソースの設定詳細をキャプチャします。

たとえば、VPC セキュリティグループから Egress ルールを削除する AWS Config と、 はセキュリ
ティグループで Describe API コールを呼び出します。 AWS Config その後、 はセキュリティグルー
プに関連付けられたすべてのインスタンスで Describe API コールを呼び出します。セキュリティグ
ループ (リソース) と各インスタンス (関連リソース) の更新された設定が設定項目として記録され、
設定のストリーミングで Amazon Simple Storage Service (Amazon S3) バケットに配信されます。

AWS Config は、API によって開始されなかった設定変更も追跡します。 AWS Config は、リソース
設定を定期的に調べ、変更された設定の設定項目を生成します。

AWS Config ルールを使用している場合、 は必要な設定について AWS リソース設定 AWS Config を
継続的に評価します。ルールに応じて、 AWS Config は設定の変更に応じて、または定期的にリソー
スを評価します。各ルールは、ルールの評価ロジックが含まれている AWS Lambda 関数に関連付け
られます。がリソース AWS Config を評価すると、ルールの AWS Lambda 関数が呼び出されます。
この関数は、評価されたリソースのコンプライアンスステータスを返します。リソースがルールの条
件に違反した場合、 はリソースとルールを非準拠として AWS Config フラグ付けします。リソース
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のコンプライアンスステータスが変更されると、 は Amazon SNS トピックに通知 AWS Config を送
信します。

設定項目の配信

AWS Config は、次のいずれかのチャネルを介して設定項目を配信できます。

Amazon S3 バケット

AWS Config は AWS リソースの設定の変更を追跡し、指定した Amazon S3 バケットに更新された
設定の詳細を定期的に送信します。が AWS Config 記録するリソースタイプごとに、6 時間ごとに設
定履歴ファイルを送信します。各設定履歴ファイルには、その 6 時間の間に変更があったリソース
の詳細が含まれています。各ファイルに含まれるリソースタイプは 1 つです (Amazon EC2 インスタ
ンスや Amazon EBS ボリュームなど)。設定変更が行われない場合、 AWS Config はファイルを送信
しません。

AWS Config は、CLI で deliver-config-snapshot コマンドを使用する場合、または AWS Config API 
AWS で DeliverConfigSnapshot アクションを使用する場合、設定スナップショットを Amazon S3 
バケットに送信します。設定スナップショットには、 AWS アカウントで AWS Config が記録したす
べてのリソースの設定詳細が含まれています。設定履歴ファイルと設定スナップショットは JSON 
形式です。

Note

AWS Config は、設定履歴ファイルと設定スナップショットを指定された S3 バケットにのみ
配信します。S3 バケット内のオブジェクトのライフサイクルポリシーは変更 AWS Config し
ません。ライフサイクルポリシーを使用して、オブジェクトを削除するか、Amazon Glacier 
にアーカイブするかを指定できます。詳細については、Amazon Simple Storage Service 
Console ユーザーガイド中のライフサイクル設定の管理を参照してください。ブログ投稿の
「Archiving Amazon S3 Data to Amazon Glacier」も参照してください。

Amazon SNS トピック

Amazon Simple Notification Service (Amazon SNS) トピックは、E メールアドレスなどのサブスクラ
イブしているエンドポイントやクライアントにメッセージ (または通知) を配信するために Amazon 
SNS で使用する通信チャネルです。その他の種類の Amazon SNS 通知として、携帯電話のアプリへ
のプッシュ通知メッセージ、SMS 対応の携帯電話やスマートフォンへのショートメッセージサービ
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ス (SMS) 通知、HTTP POST リクエストなどがあります。最適な結果を得るために、SNS トピック
の通知エンドポイントとして Amazon SQS を使用し、通知内の情報をプログラムで処理します。

AWS Config は、指定した Amazon SNS トピックを使用して通知を送信します。受信する通知の種
類は、次の例に示すように、メッセージ本文の messageType キーの値で示されます。

"messageType": "ConfigurationHistoryDeliveryCompleted"

通知のメッセージタイプは、以下のいずれかです。

メッセージタイプ 説明

ComplianceChangeNotification が AWS Config 評価するリソースのコンプラ
イアンスタイプが変更されました。コンプラ
イアンスタイプは、リソースが特定の AWS 
Config ルールに準拠しているかどうかを示し、 
メッセージ内の ComplianceType  キーで
表されます。メッセージには、比較のために
newEvaluationResult  オブジェクトと
oldEvaluationResult  オブジェクトが含
まれます。

ConfigRulesEvaluationStarted AWS Config は、指定されたリソースに対する
ルールの評価を開始しました。

ConfigurationSnapshotDeliveryStarted AWS Config は、Amazon S3 バケットへの設
定スナップショットの配信を開始しました。 
Amazon S3 バケットの名前は、メッセージの
s3Bucket キーで示されます。

ConfigurationSnapshotDeliveryCompleted AWS Config は、設定スナップショットを 
Amazon S3 バケットに正常に配信しました。

ConfigurationSnapshotDeliveryFailed AWS Config は、設定スナップショットを 
Amazon S3 バケットに配信できませんでし
た。

ConfigurationHistoryDeliveryCompleted AWS Config は、設定履歴を Amazon S3 バ
ケットに正常に配信しました。

設定項目の配信 7



AWS Config デベロッパーガイド

メッセージタイプ 説明

ConfigurationItemChangeNotification リソースが作成または削除されるか、設定が変
更されました。このメッセージには、この変更
に対して が AWS Config 作成する設定項目の 
詳細と、変更のタイプが含まれます。これら
の通知は、変更後数分以内に配信され、まとめ
て設定ストリームと呼ばれます。

OversizedConfigurationItemChangeNotification このメッセージタイプは、設定項目の変更通知
が Amazon SNS の最大許容サイズを超えた時
に配信されます。メッセージには設定項目の
概要が含まれます。SMS メッセージを除き、 
Amazon SNS メッセージには、XML、JSON、
フォーマットされていないテキストなど、最
大 256 KB のテキストデータを含めることが
できます。完全な通知の参照先は、指定した 
Amazon S3 バケット内にあります。

OversizedConfigurationItemChangeDeli 
veryFailed

AWS Config は、オーバーサイズの設定項目変
更通知を Amazon S3 バケットに配信できませ
んでした。

通知の例については、「Amazon SNS トピック AWS Config に送信する通知」を参照してくださ
い。Amazon SNS の詳細については、Amazon Simple Notification Service デベロッパーガイド を参
照してください。

Note

最新の設定変更が表示されないのはなぜですか？
AWS Config 通常、 は変更が検出された直後、または指定した頻度でリソースの設定変更
を記録します。ただし、これはベストエフォートベースであり、場合によっては時間が
かかることがあります。問題がいつか解決しない場合は、 Supportに連絡して、Amazon 
CloudWatch でサポートされている AWS Config メトリクスを指定します。これらの使用状
況メトリクスの詳細については、「AWS Config Usage and Success Metrics」を参照してく
ださい 。
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へのアクセスを制御する AWS Config

AWS Identity and Access Management は、Amazon Web Services (AWS) のお客様がユーザーと
ユーザーのアクセス許可を管理できるようにするウェブサービスです。

アクセスを提供するには、ユーザー、グループ、またはロールにアクセス許可を追加します。

• 以下のユーザーとグループ AWS IAM Identity Center:

アクセス許可セットを作成します。「AWS IAM Identity Center ユーザーガイド」の「アクセス許
可セットを作成する」の手順に従ってください。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については IAM ユーザーガイド の サードパー
ティー ID プロバイダー (フェデレーション) 用のロールを作成する を参照してください。

• IAM ユーザー:

• ユーザーが担当できるロールを作成します。手順については IAM ユーザーガイド の IAM ユー
ザーのロールの作成 を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグループ
に追加します。詳細については IAM ユーザーガイド の ユーザー (コンソール) へのアクセス権
限の追加 を参照してください。

AWS Config 用語と概念
このトピックでは AWS Config、理解しやすくするために、いくつかの主要な概念について説明しま
す。

目次

• AWS Config インターフェイス

• AWS Config コンソール

• AWS Config CLI

• AWS Config APIs

• AWS Config SDKs

• リソース管理

• AWS リソース

• リソース関係
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• 配信チャネル
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• 設定スナップショット

• 設定ストリーム

• AWS Config ルール

• 評価結果

• ルールタイプ

• トリガータイプ

• 評価モード

• コンフォーマンスパック

• マルチアカウントマルチリージョンのデータ集約

• ソースアカウント

• 送信元リージョン

• アグリゲータ

• サービスにリンクされたアグリゲータ

• アグリゲータアカウント

• Authorization

AWS Config インターフェイス

AWS Config コンソール

AWS Config コンソールを使用してサービスを管理できます。の詳細については AWS Management 
Console、「」を参照してくださいAWS Management Console。

AWS Config CLI

AWS Command Line Interface は、コマンドライン AWS Config から操作するために使用できる統合
ツールです。詳細については、「AWS Command Line Interface ユーザーガイド」を参照してくださ
い。 AWS Config CLI コマンドの完全なリストについては、「使用可能なコマンド」を参照してくだ
さい。
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AWS Config APIs

コンソールと CLI に加えて、 AWS Config RESTful APIs を使用して AWS Config 直接プログラムす
ることもできます。詳細については、「 APIリファレンスAWS Config」を参照してください。

AWS Config SDKs

AWS Config API を使用する代わりに、いずれかの AWS SDKsを使用できます。各 SDK は、各種
のプログラミング言語とプラットフォームに対応したライブラリやサンプルコードで構成されてい
ます。SDK は、 AWS Configへのアクセス権をプログラムによって作成するのに役立ちます。例え
ば、SDK では、暗号を使用してリクエストに署名したり、エラーを管理したり、リクエストを自動
的に再試行したりできます。詳細については、Amazon Web Services のツールページを参照してく
ださい。

リソース管理

の基本的なコンポーネントを理解すること AWS Config で、リソースのインベントリと変更を追跡
し、 AWS リソースの設定を評価するのに役立ちます。

AWS リソース

AWS リソースは、、 AWS Command Line Interface (CLI) AWS Management Console、 AWS 
SDKs、または AWS パートナーツールを使用して作成および管理するエンティティです。リ
ソースの例としては AWS 、Amazon EC2 インスタンス、セキュリティグループ、Amazon 
VPCs、Amazon Elastic Block Store などがあります。 は、リソース ID や Amazon リソースネー
ム (ARN) などの一意の識別子を使用して各リソース AWS Config を参照します。が AWS Config サ
ポートするリソースタイプのリストについては、「」を参照してくださいでサポートされているリ
ソースタイプ AWS Config。

リソース関係

AWS Config はアカウント内の AWS リソースを検出し、 AWS リソース間の関係のマップを作成し
ます。例えば関係には、セキュリティグループ sg-ef678hk に関連付けられている Amazon EC2 イ
ンスタンス i-a1b2c3d4 に接続された Amazon EBS ボリューム vol-123ab45d が含まれる場合が
あります。

詳細については、「でサポートされているリソースタイプ AWS Config」を参照してください。
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設定レコーダー

設定レコーダーは、範囲に含まれるリソースタイプの設定変更を設定項目として保存します。詳細に
ついては、「設定レコーダーの使用」を参照してください。

設定レコーダーには 2 つのタイプがあります。

タイプ 説明

カスタマー管理設定レコーダー ユーザーが管理する設定レコーダー。範囲に
含まれるリソースタイプはユーザーが設定しま
す。デフォルトでは、カスタマーマネージド設
定レコーダー AWS Config は、 が実行されて
いる AWS リージョン でサポートされているす
べてのリソースを記録します。

サービスリンク設定レコーダー 特定の にリンクされた設定レコーダー AWS の
サービス。範囲に含まれるリソースタイプは、
リンクされたサービスによって設定されます。

配信チャネル

は、 AWS リソースに発生した変更 AWS Config を継続的に記録し、配信チャネルを介して通知と更
新された設定状態を送信します。配信チャネルを管理して、 が設定更新 AWS Config を送信する場
所を制御できます。

設定項目

設定項目は、アカウントに存在するサポートされている AWS リソースのさまざまな属性のpoint-in-
timeビューを表します。設定項目のコンポーネントには、メタデータ、属性、関係、現在の設定、
関連イベントが含まれます。 は、記録するリソースタイプへの変更を検出するたびに設定項目 AWS 
Config を作成します。たとえば、 AWS Config が Amazon S3 バケットを記録している場合、 はバ
ケットが作成、更新、または削除されるたびに設定項目 AWS Config を作成します。 AWS Config に 
を選択して、設定した記録頻度で設定項目を作成することもできます。

詳細については、「Components of a Configuration Item」および「Recording Frequency」を参照し
てください。
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設定履歴

設定履歴は、特定期間の特定リソースに関する設定項目のコレクションです。設定履歴から、リソー
スの最初の作成日、先月の設定内容、昨日午前 9 時に行われた設定変更などを確認できます。設定
履歴は複数の形式で利用できます。 は、記録される各リソースタイプの設定履歴ファイルを、指定
した Amazon S3 バケット AWS Config に自動的に配信します。 AWS Config コンソールで特定のリ
ソースを選択し、タイムラインを使用してそのリソースの以前のすべての設定項目に移動できます。
また、リソースの設定項目の履歴には API からアクセスすることもできます。

詳細については、「Viewing Compliance History」と「Querying Compliance History」を参照してく
ださい。

設定スナップショット

設定スナップショットは、アカウント内のサポートされているリソースに関する設定項目のコレク
ションです。設定スナップショットは、記録対象のリソースとその設定の全体像を示します。設定
スナップショットは設定を検証するのに役立ちます。例えば、設定スナップショットを定期的に調べ
て、設定が間違っているリソースや不要と思われるリソースを見つけることができます。設定スナッ
プショットは複数の形式で利用できます。設定スナップショットは、ユーザーが指定した Amazon 
Simple Storage Service (Amazon S3) バケットに配信できます。さらに、 AWS Config コンソールで
ポイントインタイムを選択し、リソース間の関係を使用して設定項目のスナップショット内を移動で
きます。

詳細については、「Delivering Configuration Snapshots」、「Viewing Configuration Snapshots」、
「Example Configuration Snapshot」を参照してください。

設定ストリーム

設定ストリームは、記録するリソースのすべての設定項目の自動更新リスト AWS Config です。
リソースが作成、変更、または削除されるたびに、 AWS Config は設定項目を作成して設定スト
リームに追加します。設定のストリーミングでは、ユーザーが選択した Amazon Simple Notification 
Service (Amazon SNS) トピックを使用します。設定ストリームは、潜在的な問題を特定したり、特
定のリソースが変更された場合に通知を生成したり、 AWS リソースの設定を反映する必要がある外
部システムを更新したりできるように、設定変更が発生したときに監視するのに役立ちます。

AWS Config ルール

AWS Config ルールは、特定の AWS リソースの理想的な設定を管理するのに役立つコンプライアン
スチェックです。 は、リソース設定が関連ルールに準拠しているかどうか AWS Config を評価し、
コンプライアンス結果を表示します。
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評価結果

AWS Config ルールには 4 つの評価結果があります。

評価結果 説明

COMPLIANT ルールはコンプライアンスチェックの条件を満
たしています。

NON_COMPLIANT ルールがコンプライアンスチェックの条件を満
たしていません。

ERROR 必須/オプションのパラメータのいずれかが有
効でないか、タイプが正しくないか、形式が正
しくありません。

NOT_APPLICABLE ルールのロジックを適用できないリソースを
除外するために使用されます。例えば、alb-
desync-mode-check ルールは Application Load 
Balancer のみをチェックし、Network Load 
Balancer と Gateway Load Balancer は無視し
ます。

ルールタイプ

ルールには 2 つのタイプがあります。ルール定義とルールメタデータの構造の詳細について
は、AWS Config 「 ルールのコンポーネント」を参照してください。

タイプ 説明 詳細情報

マネージドルール によって作成された事前定義
のカスタマイズ可能なルール 
AWS Config。

マネージドルールのリストに
ついては、AWS Config 「マ
ネージドルールのリスト」を
参照してください。

カスタムルール ゼロから作成するルール。 
AWS Config カスタムルール
を作成するには、Lambda 関

詳細については、「カスタム
ポリシールールの作成 AWS 
Config」およびAWS Config 
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タイプ 説明 詳細情報

数 (AWS Lambda 開発者ガイ
ド) と Guard (Guard GitHub 
リポジトリ) の 2 つの方法が
あります。

「カスタム Lambda ルールの
作成」を参照してください。

トリガータイプ

アカウントにルールを追加すると、 はリソースをルールの条件 AWS Config と比較します。この最
初の評価の後、 AWS Config は引き続き、評価がトリガーされるたびに評価を実行します。評価のト
リガーは、ルールの一部として定義されます。以下のタイプを含めることができます。

トリガータイプ 説明

設定変更 AWS Config は、ルールのスコープに一致する
リソースがあり、リソースの設定が変更された 
場合に、ルールの評価を実行します。評価は、 
が設定項目の変更通知 AWS Config を送信した
後に実行されます。

どのリソースで評価を開始するかは、ルール
のスコープで定義します。スコープには以下を
含めることができます。

• 1 つ以上のリソースタイプ

• リソースタイプとリソース ID の組み合わせ

• タグキーとタグ値の組み合わせ

• 記録対象リソースの作成、更新、または削除
時

AWS Config は、ルールのスコープに一致する
リソースへの変更を検出すると、評価を実行
します。スコープを使用して評価を開始するリ
ソースを定義できます。
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https://docs.aws.amazon.com/lambda/latest/dg/gettingstarted-concepts.html#gettingstarted-concepts-function
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トリガータイプ 説明

定期的 AWS Config は、24 時間ごとなど、選択した頻
度でルールの評価を実行します。

ハイブリッド 一部のルールでは、設定変更と定期的なトリ
ガーの両方があります。これらのルールでは、 
は、設定の変更を検出したときと、指定した頻
度でリソース AWS Config を評価します。

評価モード

AWS Config ルールには 2 つの評価モードがあります。

評価モード 説明

プロアクティブ プロアクティブ評価は、デプロイ前のリソース
を評価するために使用します。これにより、 
リージョンのアカウントにあるプロアクティブ
ルールのセットを考慮すると、 AWS リソース
を定義するためにリソースプロパティのセット
が COMPLIANT か NON_COMPLIANT かを評
価することができます。

詳細については、「評価モード」を参照してく
ださい。プロアクティブ評価をサポートする 
マネージドルールのリストについては、「評価
モード別の AWS Config マネージドルールのリ
スト」を参照してください。

検出 検出評価は、デプロイ済みのリソースを評価
するために使用します。これにより、既存のリ
ソースの設定内容を評価できます。
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https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_components.html#evaluate-config_use-managed-rules-proactive-detective
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Note

プロアクティブルールは、NON_COMPLIANT のフラグが付けられたリソースを修正した
り、これらのリソースのデプロイを妨げたりしません。

コンフォーマンスパック

コンフォーマンスパックは、アカウントとリージョンの単一のエンティティとして、または の組
織全体に簡単にデプロイできる AWS Config ルールと修復アクションのコレクションです AWS 
Organizations。

コンフォーマンスパックは、 AWS Config マネージドルールまたはカスタムルールおよび修復アク
ションのリストを含む YAML テンプレートを作成することにより作成します。テンプレートは、 
AWS Config コンソールまたは AWS CLIを使用してデプロイできます。

すぐに開始して AWS 環境を評価するには、サンプルコンフォーマンスパックテンプレートのいず
れかを使用します。カスタムコンフォーマンスパックに基づいてコンフォーマンスパックの YAML 
ファイルをゼロから作成することもできます。カスタムコンフォーマンスパックは、アカウントと 
AWS リージョン、または の組織全体に一緒にデプロイできる AWS Config ルールと修復アクション
の一意のコレクションです AWS Organizations。

プロセスチェックは、コンフォーマンスパックの一部として検証が必要な外部タスクと内部タスクを
追跡できる AWS Config ルールの一種です。これらのチェックは、既存のコンフォーマンスパックま
たは新しいコンフォーマンスパックに追加できます。urations や手動チェックを含むすべてのコンプ
ライアンスを 1 AWS Configか所で追跡できます。

マルチアカウントマルチリージョンのデータ集約

のマルチアカウントマルチリージョンデータ集約 AWS Config を使用すると、複数のアカウントと
リージョンの設定データとコンプライアンスデータを 1 つのアカウントに集約 AWS Config できま
す。マルチアカウントマルチリージョンデータ集約は、中央 IT 管理者がエンタープライズ AWS ア
カウント 内の複数の のコンプライアンスをモニタリングするのに役立ちます。アグリゲータを使用
しても、追加コストは発生しません。

ソースアカウント

ソースアカウントは、 AWS Config リソース設定とコンプライアンスデータを集約する AWS アカウ
ント です。ソースアカウントは、個別のアカウントまたは AWS Organizationsの組織を指定できま
す。ソースアカウントは個別に提供することも、取得することもできます AWS Organizations。
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https://docs.aws.amazon.com/config/latest/developerguide/conformancepack-sample-templates.html
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送信元リージョン

ソースリージョンは、 AWS Config 設定データとコンプライアンスデータを集約する AWS リージョ
ンです。

アグリゲータ

アグリゲータは、複数のソースアカウントとリージョンから AWS Config 設定とコンプライアンス
データを収集します。集約された AWS Config 設定とコンプライアンスデータを表示するリージョン
にアグリゲータを作成します。

Note

アグリゲータでは、ソースアカウントからアグリゲータアカウントにデータをレプリケート
することにより、アグリゲータが閲覧を許可されているソースアカウントとリージョンに対
して、読み取り専用ビューを提供します。アグリゲータでは、ソースアカウントまたはリー
ジョンへの変更アクセスを提供しません。例えば、アグリゲータを使用してルールをデプ
ロイしたり、アグリゲータを介してソースアカウントまたはリージョンにスナップショット
ファイルをプッシュしたりできないということを意味します。

サービスにリンクされたアグリゲータ

サービスにリンクされたアグリゲータは、特定の にリンクされます AWS のサービス。範囲内の設
定データとコンプライアンスデータは、リンクされたサービスによって設定されます。

アグリゲータアカウント

アグリゲータアカウントは、アグリゲータを作成するアカウントです。

Authorization

ソースアカウントの所有者として、認可とは、 AWS Config 設定とコンプライアンスデータを収
集するためにアグリゲータアカウントとリージョンに付与するアクセス許可を指します。 AWS 
Organizationsの一部であるソースアカウントを集約する場合、承認は必要ありません。

AWSとのサービス統合AWS Config
AWS Configは、他のいくつかのAWSサービスとの統合をサポートしています。これはすべてを網羅
したリストではありません。
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AWS Organizations

AWS Organizationsを使用して、AWS Configマルチアカウント、マルチリージョンのデータ集約機
能に使用するアカウントを定義できます。AWS Organizationsは、作成して一元管理するAWS アカ
ウント組織に複数の を統合するのに役立つアカウント管理サービスです。AWS Organizations詳細を
指定することで、組織全体のコンプライアンスステータスをモニタリングできます。詳細について
は、「AWS Organizationsユーザーガイド」の「AWS ConfigおよびAWS Organizations」を参照して
ください。

AWS Control Tower

AWS Control Towerは、すべての登録済みアカウントAWS Configで を有効にするため、検出コント
ロールによるコンプライアンスのモニタリング、リソースの変更の記録、ログアーカイブアカウン
トへのリソース変更ログの配信を行うことができます。詳細については、「AWS Control Towerユー
ザーガイド」の「Monitor resource changes with AWS Config」を参照してください。

AWS CloudTrail

AWS Configは と統合AWS CloudTrailして、設定の変更をアカウントの特定のイベントに関連付けま
す。CloudTrail ログを使用して、リクエストを行ったユーザー、時刻、IP アドレスなど、変更を呼
び出したイベントの詳細を取得できます。CloudTrail コンソールからAWS Configタイムラインに移
動して、AWS API アクティビティに関連する設定変更を表示できます。

詳細については、「 AWS Configデベロッパーガイド」の「 を使用したAWS Config API コールの
ログ記録AWS CloudTrail」および「 AWS CloudTrailユーザーガイド」の「 コンソールを使用して
AWS Config設定項目のイベントデータストアを作成する」を参照してください。

AWS Security Hub CSPM

AWS Security Hub CSPMは、AWS Configルールを含む他のAWSサービスからのセキュリティ
チェックを一元化します。Security Hub は、リソース設定がベストプラクティスに沿っていること
を確認するAWS Configルールを有効にして制御します。Security Hub CSPM が環境のリソースでセ
キュリティチェックを実行するすべてのリージョンAWS Configのすべてのアカウントで を有効にし
ます。詳細については、「AWS Security Hub CSPMユーザーガイド」の「AWS services that send 
findings to Security Hub」を参照してください。
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一部の Security Hub CSPM 関連のルールは定期的であり、設定項目に依存しません

一部の Security Hub CSPM 関連のルールは定期的です。これらのルールは設定レコーダーが
有効になっていなくても実行できます。また、設定項目 (CI) に依存しません。
つまり、ルールページを表示すると、リストされた CI やサポートされているリソース
は表示されません。リソース ID を選択すると、The provided resource ID and 
resource type cannot be found というエラーが表示されます。これは想定される動
作です。

AWS Trusted Advisor

AWS Configマネージドルールは、すべてのカテゴリにわたって一連のTrusted Advisorチェックを強
化します。特定のマネージドルールを有効にすると、対応するTrusted Advisorチェックが自動的に
有効になります。特定のAWS ConfigマネージドルールによるTrusted Advisorチェックを確認するに
は、「 AWS Supportユーザーガイド」のAWS Trusted Advisor「 チェックリファレンス」を参照し
てください。

AWS Configパワードチェックは、AWSビジネスサポート、AWSエンタープライズオンラン
プ、AWSエンタープライズサポートプランのお客様が利用できます。を有効にAWS Configし、こ
れらのAWSサポートプランのいずれかがある場合、対応するデプロイされたAWS Configマネージド
ルールに基づくレコメンデーションが自動的に表示されます。

更新リクエストは許可されず、リソースを除外することはできません

これらのチェックの結果は、AWS Configマネージドルールの変更によってトリガーされた
更新に基づいて自動的に更新されます。更新要求は許可されません。現時点では、これらの
チェックからリソースを除外することはできません。

詳細については、「 AWS Supportユーザーガイド」の「 によるTrusted Advisorチェックの表示AWS 
Config」を参照してください。

AWS Audit Manager

Audit Manager を使用して、AWS Config評価を監査の証拠としてキャプチャできます。カスタム
コントロールを作成または編集するときに、証拠収集のデータソースマッピングとして 1 つ以上の
AWS Configルールを指定できます。 はこれらのルールに基づいてコンプライアンスチェックAWS 
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Configを実行し、Audit Manager は結果をコンプライアンスチェックの証拠として報告します。詳
細については、「AWS Audit Managerユーザーガイド」の「AWS Config Rules supported by AWS 
Audit Manager」を参照してください。

AWS Systems Manager

AWS Configは Systems Manager と統合して、オンプレミス環境の Amazon EC2 インスタンスと
サーバーでソフトウェアの設定変更を記録します。この統合により、オペレーティングシステム 
(OS) 設定、システムレベルの更新、インストールされたアプリケーション、ネットワーク設定な
どに関する可視性を獲得できます。AWS Configは、Amazon EC2 インスタンスに記録されたイ
ンフラストラクチャ設定変更とともに、OS およびシステムレベルの設定変更の履歴も提供しま
す。Systems Manager コンソールからAWS Configタイムラインに移動して、マネージド Amazon 
EC2 インスタンスの設定変更を表示できます。を使用してAWS Config、Systems Manager のインベ
ントリ履歴を表示し、すべてのマネージドインスタンスの変更を追跡できます。

詳細については、「 AWS Systems Managerユーザーガイド」の「AWSサービスとの統合 | 管理とガ
バナンス、AWS Config設定レコーダー、およびAWS Configコンフォーマンスパックのデプロイ」を
参照してください。

AWS Firewall Manager

Firewall Manager を使用するには、AWS OrganizationsメンバーアカウントAWS Configごとに を有
効にする必要があります。新しいアプリケーションが作成されると、Firewall Manager はファイア
ウォールルールを構築し、セキュリティポリシーを作成し、一貫して適用するための単一のサービ
スです。詳細については、、AWS WAF、AWS Firewall ManagerおよびAWS Shield Advancedデベ
ロッパーガイドの「Enable AWS Config」を参照してください。

Note

Firewall Manager は継続的な記録に基づいてリソースのモニタリングを行います。Firewall 
Manager を使用している場合、記録頻度を連続に設定することをお勧めします。連続記録と
毎日の記録の詳細については、「Recording Frequency」を参照してください。

Amazon EC2 専有ホスト

AWS Configは Amazon EC2 Dedicated Hosts と統合してライセンスコンプライアンスを評価しま
す。 は、Dedicated Host でインスタンスが起動、停止、またはシャットダウンされたときにAWS 
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Configを記録し、この情報をホスト ID、Amazon Machine Image (AMI) IDs、ソケット数、物理コ
アなどのソフトウェアライセンスに関連するホストおよびインスタンスレベルの情報とペアにしま
す。これにより、ライセンスレポートのデータソースAWS Configとして を使用できます。Amazon 
EC2 Dedicated Hosts コンソールからAWS Configタイムラインに移動して、Amazon EC2 Dedicated 
Hosts の設定変更を表示できます。

詳細については、「Linux インスタンス向け Amazon Elastic Compute Cloud ユーザーガイド」の
「設定の変更を追跡する」または「Windows インスタンス向け Amazon Elastic Compute Cloud ユー
ザーガイド」の「設定の変更を追跡する」を参照してください。

アプリケーション ロード バランサー

AWS Configは Elastic Load Balancing (ELB) サービスと統合して、Application Load Balancer の設定
変更を記録します。 には、関連する Amazon EC2 セキュリティグループ、VPCs、サブネットとの
関係AWS Configも含まれています。この情報は、セキュリティ分析とトラブルシューティングに役
立ちます。例えば、どのセキュリティグループが Application Load Balancer に関連付けられている
かを随時確認できます。ELB コンソールからAWS Configタイムラインに移動して、Application Load 
Balancer の設定変更を表示できます。

AWS CodeBuild

AWS Configは、AWSリソースのインベントリと、これらのリソースの設定変更の履歴を提供しま
す。 はAWS CodeBuild、AWSリソースとしてAWS Configをサポートします。つまり、サービスは 
CodeBuild プロジェクトを追跡できます。詳細については、「 AWS CodeBuildユーザーガイド」
のCodeBuild AWS Configでの使用」サンプルを参照してください。

AWS X-Ray

AWS X-Rayは と統合AWS Configして、X-Ray 暗号化リソースに加えられた設定変更を記録しま
す。AWS Configを使用して、X-Ray 暗号化リソースのインベントリ、X-Ray 設定履歴の監査、リ
ソースの変更に基づく通知の送信を行うことができます。詳細については、「AWS X-Rayデベロッ
パーガイド」の「Tracking X-Ray encryption configuration changes with AWS Config」を参照してく
ださい。

AWS Service Management Connector

AWS Service Management Connector for ServiceNow は、アグリゲータを使用して複数のアカ
ウントとリージョンのAWS Configデータを同期できます。詳細については、「 AWS Service 
Management Connector管理者ガイド」のServiceNow AWS Configでの統合」を参照してください。
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Amazon API Gateway

を使用してAWS Config、API Gateway API リソースに加えられた設定変更を記録し、リソースの変
更に基づいて通知を送信できます。API Gateway リソースの設定変更履歴を維持することは、運用
上のトラブルシューティング、監査、およびコンプライアンスのユースケースに役立ちます。詳細に
ついては、「API Gateway デベロッパーガイド」の「AWS Configによる API Gateway API 設定のモ
ニタリング」を参照してください。

のリージョンサポート AWS Config

考慮事項

の一部の機能は AWS Config 、 がサポートされている AWS リージョンのサブセットでのみサポー
ト AWS Config されています。

リソース管理

• どの AWS リソースタイプがどのリージョンでサポートされているかのリストについて
は、「Resource Coverage by Region Availability」を参照してください。

AWS Config ルール

• どのリージョンでどの AWS Config ルールがサポートされているかのリストについては、「リー
ジョンの可用性別の AWS Config マネージドルールのリスト」を参照してください。

• AWS Config ルールの組織的なデプロイをサポートするリージョンのリストについては、「組織
ルール | リージョンのサポート」を参照してください。

コンフォーマンスパック

• コンフォーマンスパックとコンフォーマンスパックの組織的なデプロイをサポートするリージョン
のリストについては、「コンフォーマンスパック | リージョンのサポート」を参照してください。

修正

• AWS Config ルールの修復アクションをサポートするリージョンのリストについては、「修復アク
ション | リージョンのサポート」を参照してください。
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アグリゲーター

• アグリゲータをサポートするリージョンのリストについては、「アグリゲータ | リージョンのサ
ポート」を参照してください。

高度なクエリ

• 高度なクエリをサポートするリージョンのリストについては、「高度なクエリ | リージョンのサ
ポート」を参照してください。

• 高度なクエリ用の自然言語クエリプロセッサをサポートするリージョンのリストについては、
「Natural language query processor for advanced queries | Region Support」を参照してくださ
い。

サポートされているリージョンのリスト

次の表に、有効にできる AWS リージョンを示します AWS Config。

リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

米国東部 
(オハイ
オ)

us-east-2 config.us-east-2.amazonaws.com

config-fips.us-east-2.amazonaws.com

HTTPS

HTTPS

米国東部 
(バージニ
ア北部)

us–east–
1

config.us-east-1.amazonaws.com

config-fips.us-east-1.amazonaws.com

HTTPS

HTTPS

米国西部 
(北カリ
フォルニ
ア)

us-west-1 config.us-west-1.amazonaws.com

config-fips.us-west-1.amazonaws.com

HTTPS

HTTPS

米国西部 
(オレゴ
ン)

us-west-2 config.us-west-2.amazonaws.com

config-fips.us-west-2.amazonaws.com

HTTPS

HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アフリカ 
(ケープタ
ウン)

af-south- 
1

config.af-south-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (香港)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ハイ
デラバー
ド)

ap-south- 
2

config.ap-south-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ジャ
カルタ)

ap-
southe 
ast-3

config.ap-southeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (マ
レーシア)

ap-
southe 
ast-5

config.ap-southeast-5.amazonaws.com HTTPS

アジアパ
シフィッ
ク (メル
ボルン)

ap-
southe 
ast-4

config.ap-southeast-4.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ムン
バイ)

ap-south- 
1

config.ap-south-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジ
アパシ
フィック 
(ニュー
ジーラン
ド)

ap-
southe 
ast-6

config.ap-southeast-6.amazonaws.com HTTPS

アジアパ
シフィッ
ク (大阪)

ap-northe 
ast-3

config.ap-northeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ソウ
ル)

ap-northe 
ast-2

config.ap-northeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シン
ガポール)

ap-
southe 
ast-1

config.ap-southeast-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シド
ニー)

ap-
southe 
ast-2

config.ap-southeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (台北)

ap-east-2 config.ap-east-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (タイ)

ap-
southe 
ast-7

config.ap-southeast-7.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (東京)

ap-northe 
ast-1

config.ap-northeast-1.amazonaws.com HTTPS

カナダ 
(中部)

ca-centra 
l-1

config.ca-central-1.amazonaws.com HTTPS

カナダ西
部 (カル
ガリー)

ca-west-1 config.ca-west-1.amazonaws.com HTTPS

欧州 (フ
ランクフ
ルト)

eu-centra 
l-1

config.eu-central-1.amazonaws.com HTTPS

欧州 (ア
イルラン
ド)

eu-
west-1

config.eu-west-1.amazonaws.com HTTPS

欧州 (ロ
ンドン)

eu-
west-2

config.eu-west-2.amazonaws.com HTTPS

ヨーロッ
パ (ミラ
ノ)

eu-south- 
1

config.eu-south-1.amazonaws.com HTTPS

欧州 (パ
リ)

eu-
west-3

config.eu-west-3.amazonaws.com HTTPS

欧州 (ス
ペイン)

eu-south- 
2

config.eu-south-2.amazonaws.com HTTPS

欧州 (ス
トックホ
ルム)

eu-north- 
1

config.eu-north-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

欧州 
(チュー
リッヒ)

eu-centra 
l-2

config.eu-central-2.amazonaws.com HTTPS

イスラエ
ル (テル
アビブ)

il-centra 
l-1

config.il-central-1.amazonaws.com HTTPS

メキシコ 
(中部)

mx-
central-1

config.mx-central-1.amazonaws.com HTTPS

中東 
(バーレー
ン)

me-
south-1

config.me-south-1.amazonaws.com HTTPS

中東 (ア
ラブ首長
国連邦)

me-
central-1

config.me-central-1.amazonaws.com HTTPS

南米 (サ
ンパウロ)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国東
部)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国西
部)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

サポートされているリージョンのリスト 28



AWS Config デベロッパーガイド

AWS Config のサービスの制限

次の表では、AWS Config 内の制限について説明します。特に明記されていない限り、クォータはリ
クエストに応じて引き上げることができます。クォータの引き上げをリクエストできます。

その他の AWS での制限については、AWS のサービスの制限を参照してください。

リソースタグ

説明 制限値 引き上げ可能

リソースあたりのタグの最大
数

50 なし

AWS Config ルール

説明 制限値 引き上げ可能

1 アカウント (1 リージョン) 
あたりの AWS Config ルール
の最大数

1,000 なし

単一アカウントのコンフォーマンスパック

説明 制限値 引き上げ可能

アカウントあたりのコン
フォーマンスパックの最大数

50 なし

コンフォーマンスパックあた
りの AWS Config ルールの最
大数

130 なし

Note

アカウントあたりのリージョンごとの AWS Config ルールの最大数に対する制限のコン
フォーマンスパック数における AWS Config ルール。
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組織コンフォーマンスパック

説明 制限値 引き上げ可能

組織ごとのコンフォーマンス
パックの最大数

50 なし

組織コンフォーマンスパック
あたりの AWS Config ルール
の最大数

130 なし

Note

組織レベルでデプロイすると、子アカウントの制限でカウントされます。アカウントあたり
のリージョンごとの AWS Config ルールの最大数に対する制限のコンフォーマンスパック数
における AWS Config ルール。

アグリゲータ

説明 制限値 引き上げ可能

設定アグリゲータの最大数 50 はい

アグリゲータ内のアカウント
の最大数

10000 なし

すべてのアグリゲータで週ご
とに追加または削除されるア
カウントの最大数

1,000 あり

Note

組織単位のアグリゲータと個々のアカウントのアグリゲータはどちらも、設定アグリゲータ
の最大数の制限にカウントされます。
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高度なクエリ

説明 制限値 引き上げ可能

1 つのアカウントと 1 つの
リージョンに保存されたクエ
リの最大数

300 あり

AWS Config の補足情報と関連リソース

このサービスを利用する際に役立つ関連リソースは次のとおりです。

• AWS Config -に関する情報が収められたメインのウェブページです。。AWS Config

• AWS Config の料金

• テクニカル FAQ

• AWS Config ルール開発キット (RDK) - AWS Config や作成者ルールのセットアップに役立つオー
プンソースツールです。さまざまな AWS リソースタイプを使用してそれらをテストします。

• パートナー - AWS Config と完全に統合されたパートナー製品へのリンクです。設定のストリーミ
ング、設定スナップショット、または設定履歴からのデータの視覚化、モニタリング、管理に役立
ちます。

• クラスとワークショップ – AWS のスキルを磨き、実践的な経験が得るために役立つセルフペース
ラボに加えて、ロールベースのコースと特別コースへのリンクです。

• AWS デベロッパーセンター – チュートリアルの検索、ツールのダウンロード、AWS デベロッ
パーイベントの確認を行います。

• AWS デベロッパーツール - AWS アプリケーションを開発および管理するためのデベロッパーツー
ル、SDK、IDE ツールキット、およびコマンドラインツールへのリンクです。

• ご利用開始のためのリソースセンター — AWS アカウント をセットアップする方法、AWS コミュ
ニティに参加する方法、最初のアプリケーションを起動する方法を説明します。

• ハンズオンチュートリアル - ステップ バイ ステップのチュートリアルに従って、最初のアプリ
ケーションを AWS で起動します。

• AWS ホワイトペーパー – アーキテクチャ、セキュリティ、エコノミクスなどのトピックについ
て、AWS のソリューションアーキテクトや他の技術エキスパートが記述した AWS の技術ホワイ
トペーパーの包括的なリストへのリンクです。
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• AWS Support センター – AWS Support のケースを作成して管理するためのハブです。フォーラ
ム、技術上のよくある質問、サービスヘルスステータス、AWS Trusted Advisor など、他の役立つ
リソースへのリンクも含まれています。

• Support – Support に関する情報のメインウェブページです。クラウド内でのアプリケーションの
構築および実行を支援するために 1 対 1 での迅速な対応を行うサポートチャネルとして機能しま
す。

• お問い合わせ – AWS の請求、アカウント、イベント、不正使用、その他の問題などに関するお問
い合わせの受付窓口です。

• AWS サイトの利用規約 – 当社の著作権、商標、お客様のアカウント、ライセンス、サイトへのア
クセス、およびその他のトピックに関する詳細情報です。

AWS の ソフトウェア開発キットAWS Config

AWS ソフトウェア開発キット (SDK) を使用すると、コスト効率、スケーラビリティ、信頼性に優
れた AWS インフラストラクチャサービスにアクセスするアプリケーションを簡単に構築できま
す。AWS SDK では、ライブラリ、コード例、参照資料がダウンロード可能な 1 つのパッケージにま
とめられているため、数分で使用を開始できます。次の表は、AWS Config にプログラムでアクセス
する際に使用できる SDK およびサードパーティーライブラリをまとめたものです。

アクセスのタイプ 説明

AWS SDK AWS は以下の SDK を提供しています。

• AWS SDK for C++ のドキュメント

• AWS Mobile SDK for iOS ドキュメント

• AWS SDK for Go のドキュメント

• AWS SDK for Java ドキュメント

• AWS SDK for JavaScript のドキュメント

• AWS SDK for .NET ドキュメント

• AWS SDK for PHP ドキュメント

• AWS SDK for Python (Boto) ドキュメント

• AWS SDK for Ruby ドキュメント

サードパーティライ 
ブラリ

AWS 開発者コミュニティの開発者も独自のライブラリを提供してお
り、以下の AWS 開発者センターから入手できます。
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アクセスのタイプ 説明

• AWS Java 開発者センター

• AWS JavaScript 開発者センター

• AWS PHP 開発者センター

• AWS Python 開発者センター

• AWS Ruby 開発者センター

• AWS Windows および .NET 開発者センター
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の開始方法AWS Config

AWS Configは、 内のAWSリソースの設定の詳細ビューを提供しますAWS アカウント。を使用する
とAWS Config、AWSリソース間の設定や関係の変更を確認し、リソース設定履歴を調べ、ルール
を使用してコンプライアンスを判断できます。詳細については、「 とはAWS Config」およびAWS 
Config「 の仕組み」を参照してください。

にサインアップするAWS

トピック

• にサインアップするAWS アカウント

• 管理アクセスを持つユーザーを作成する

にサインアップするAWS アカウント

がない場合はAWS アカウント、次の手順を実行して作成します。

にサインアップするにはAWS アカウント

1. https://portal.aws.amazon.com/billing/signup を開きます。

2. オンラインの手順に従います。

サインアップ手順の一環として、電話またはテキストメッセージを受け取り、電話キーパッドで
検証コードを入力します。

にサインアップするとAWS アカウント、 AWS アカウントのルートユーザー が作成されます。
ルートユーザーには、アカウントのすべてのAWS のサービスとリソースへのアクセス権があり
ます。セキュリティベストプラクティスとして、ユーザーに管理アクセス権を割り当て、ルー
トユーザーアクセスが必要なタスクの実行にはルートユーザーのみを使用するようにしてくださ
い。

AWSサインアッププロセスが完了すると、 から確認メールが送信されます。https:// 
aws.amazon.com/ の [マイアカウント] をクリックして、いつでもアカウントの現在のアクティビ
ティを表示し、アカウントを管理することができます。

にサインアップするAWS 34

https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/config/latest/developerguide/how-does-config-work.html
https://docs.aws.amazon.com/config/latest/developerguide/how-does-config-work.html
https://portal.aws.amazon.com/billing/signup
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
https://aws.amazon.com/
https://aws.amazon.com/


AWS Config デベロッパーガイド

管理アクセスを持つユーザーを作成する

にサインアップしたらAWS アカウント、日常的なタスクにルートユーザーを使用しないようにAWS 
アカウントのルートユーザー、 を保護しAWS IAM Identity Center、 を有効にして管理ユーザーを作
成します。

を保護するAWS アカウントのルートユーザー

1. ルートユーザーを選択し、AWS アカウント E メールアドレスを入力して、アカウント所有
者AWS Management Consoleとして にサインインします。次のページでパスワードを入力しま
す。

ルートユーザーを使用してサインインする方法については、「AWS サインインユーザーガイ
ド」の「ルートユーザーとしてサインインする」を参照してください。

2. ルートユーザーの多要素認証 (MFA) を有効にします。

手順については、IAM ユーザーガイドのAWS アカウント「ルートユーザー (コンソール) の仮想 
MFA デバイスを有効にする」を参照してください。

管理アクセスを持つユーザーを作成する

1. IAM アイデンティティセンターを有効にします。

手順については、「AWS IAM Identity Centerユーザーガイド」の「AWS IAM Identity Centerの
有効化」を参照してください。

2. IAM アイデンティティセンターで、ユーザーに管理アクセスを付与します。

を ID ソースIAM アイデンティティセンターディレクトリとして使用する方法のチュートリアル
については、「 AWS IAM Identity Centerユーザーガイド」の「デフォルトを使用してユーザー
アクセスを設定するIAM アイデンティティセンターディレクトリ」を参照してください。

管理アクセス権を持つユーザーとしてサインインする

• IAM アイデンティティセンターのユーザーとしてサインインするには、IAM アイデンティティ
センターのユーザーの作成時に E メールアドレスに送信されたサインイン URL を使用します。

IAM Identity Center ユーザーを使用してサインインする方法については、AWS サインイン
「 ユーザーガイド」のAWS「 アクセスポータルにサインインする」を参照してください。
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追加のユーザーにアクセス権を割り当てる

1. IAM アイデンティティセンターで、最小特権のアクセス許可を適用するというベストプラク
ティスに従ったアクセス許可セットを作成します。

手順については、「AWS IAM Identity Centerユーザーガイド」の「アクセス許可セットを作成
する」を参照してください。

2. グループにユーザーを割り当て、そのグループにシングルサインオンアクセス権を割り当てま
す。

手順については、「AWS IAM Identity Centerユーザーガイド」の「グループの追加」を参照し
てください。

の使用を開始する方法AWS Config

にサインアップしたらAWS アカウント、AWS Management Console、AWS CLI、またはAWS 
SDKs AWS Configを使用して の使用を開始できます。

• コンソールAWS Configでのセットアップ

• AWS Configを使用した のセットアップAWS CLI

• AWS SDK でのAWS Configサービスの使用

コンソールによる AWS Config の設定

AWS Management Console では、AWS Config のセットアップを迅速かつ効率的に行えます。

設定

コンソールで AWS Config を設定するには

1. AWS Management Console にサインインして、AWS Config コンソール (https:// 
console.aws.amazon.com/config/home) を開きます。

2. AWS Config コンソールを初めて開く場合や新しいリージョンで AWS Config を設定する場
合、AWS Config コンソールページは次のように表示されます。
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3. [1-click setup] (1-click セットアップ) を選択して、AWS ベストプラクティスに基づいて AWS 
Config を起動します。また、「使用開始」を選択して、より詳細なセットアッププロセスに進
むこともできます。

トピック

• のワンクリックセットアップ AWS Config

• の手動セットアップ AWS Config

のワンクリックセットアップ AWS Config

AWS Config ワンクリック設定は、手動選択の数を減らすことで、 AWS Config コンソールのお客様
の開始プロセスを簡素化するのに役立ちます。セットアッププロセスのすべての手動選択を確認する
には、「「手動セットアップ」を参照してください。

ワンクリック設定を使用してコンソール AWS Config で を設定するには

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

2. [1-click setup] (ワンクリックセットアップ) を選択します。

セットアップページには 3 つのステップが含まれていますが、[1-click setup] (ワンクリックセット
アップ) ワークフローでは、自動的にステップ 3 (レビュー) に誘導されます。次に、その手順の内訳
を示します。
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• 設定: AWS Config コンソールがリソースとロールを記録する方法を選択し、設定履歴と設定ス
ナップショットファイルの送信先を選択します。

• ルール: サポート AWS リージョン AWS Config ルールでは、このステップを使用して、アカウン
トに追加できる初期管理ルールを設定できます。設定後、 AWS Config は選択したルールに照らし
て AWS リソースを評価します。追加のルールの作成や、既存のルールの更新は、設定後にアカウ
ントで行うことができます。

• 確認: 設定の詳細を確認します。

ステップ 1: 設定

記録方法

カスタマイズ可能なオーバーライドを使用してすべてのリソースタイプを記録するオプションが選択
されます。 AWS Config は、このリージョンで現在および将来サポートされているすべてのリソース
タイプを記録します。詳細については、[サポートされるリソースタイプ] を参照してください。

• デフォルト設定

デフォルトの記録頻度は [連続] に設定されています。つまり、 は、変更が発生するたびに設定の
変更を継続的に AWS Config 記録します。

AWS Config は、記録頻度を日次に設定するオプションもサポートしています。設定した後、こ
のオプションを選択した場合、以前に記録された CI と異なる場合にのみ、過去 24 時間におけ
るリソースの最新の状態を表す設定項目 (CI) を、受け取ります。詳細については、「Recording 
Frequency」を参照してください。

Note

AWS Firewall Manager は、リソースをモニタリングするために継続的な記録に依存しま
す。Firewall Manager を使用している場合、記録頻度を連続に設定することをお勧めしま
す。

• オーバーライド設定 - オプション

設定した後、オプションで特定のリソースタイプの記録頻度を上書きしたり、特定のリソースタイ
プを記録から除外したりできます。デフォルト設定を上書きするには、 AWS Config コンソールの
左側のナビゲーションで設定を選択し、編集を選択します。
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リソースを記録する際の考慮事項

AWS Config 評価の数が多い

AWS Config での最初の月の記録中に、後続の月と比較して、アカウントのアクティビティが増加す
ることがあります。最初のブートストラッププロセス中に、 は、 が記録 AWS Config するように選
択したアカウント内のすべてのリソースで評価 AWS Config を実行します。

一時的なワークロードを実行している場合、これらの一時リソースの作成と削除に関連する設定の
変更を記録するため、 AWS Config のアクティビティが増加する可能性があります。一時的なワーク
ロードとは、必要なときにロードされて実行されるコンピューティングリソースを一時的に使用する
ことです。例には、Amazon Elastic Compute Cloud (Amazon EC2) スポットインスタンス、Amazon 
EMR ジョブ、 AWS Auto Scalingがあります。一時的なワークロードの実行によるアクティビティの
増加を避けたい場合は、これらのリソースタイプを記録から除外するよう設定レコーダーを設定する
か、または AWS Config をオフにした別のアカウントでこの種のワークロードを実行し、設定の記録
とルール評価の増加を回避することができます。

グローバルリソースタイプ | Aurora グローバルクラスターは、最初は記録に含められます

AWS::RDS::GlobalCluster リソースタイプは、設定レコーダーが有効になっているサポートさ
れているすべての AWS Config リージョンに記録されます。

有効なすべてのリージョンで AWS::RDS::GlobalCluster を記録しない場合、設定後に
このリソースタイプを記録から除外できます。左のナビゲーションバーで、[設定] を選択
し、[編集] を選択します。[編集] から、[記録方法] セクションの [オーバーライド設定] を選択
し、AWS::RDS::GlobalCluster を選択してから、[記録から除外] のオーバーライドを選択しま
す。

グローバルリソースタイプ | IAM リソースタイプは、最初は記録から除外されます。

コスト削減のため、「グローバルに記録されたすべての IAM リソースタイプ」は、最初は記録から
除外されます。このバンドルには、IAM ユーザー、グループ、ロール、およびカスタマー管理ポリ
シーが含まれます。[削除] を選択してオーバーライドを削除し、これらのリソースを記録に含めま
す。

さらに、グローバル IAM リソースタイプ 
(AWS::IAM::User、AWS::IAM::Group、AWS::IAM::Role、および AWS::IAM::Policy) 
は、2022 年 2 月より後に AWS Config がサポートされるリージョンでは記録できません。これらの
リージョンのリストについては、AWS 「リソースの記録 | グローバルリソース」を参照してくださ
い。
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データガバナンス

このセクションでは、7 年間 (2557 日) データを保持するデフォルトの AWS Config データ保持期間
が選択されています。

既存の AWS Config サービスにリンクされたロールを使用するオプションが選択され、 がAWS 
Config ロールに設定されます。サービスにリンクされたロールは によって事前定義 AWS Config さ
れており、サービスが他の サービスを呼び出すために必要なすべてのアクセス許可が含まれていま
す AWS 。

配信方法

このセクションでは、アカウントからバケットを選択するオプションが選択されています。この選
択は、デフォルトで config-bucket-accountid 形式で名前が付けられたアカウントのバケット
となります。例えば、config-bucket-012345678901。その形式でバケットを作成していない場
合は、自動的に作成されます。独自のバケットを作成する場合、「Amazon Simple Storage Service 
ユーザーガイド」の「バケットの作成」を参照してください。

S3 バケットの詳細については、「Amazon Simple Storage Service ユーザーガイド」の「バケット
の概要」を参照してください。

ステップ 2: ルール

AWS マネージド型ルールについては、このステップではルールは選択されていません。アカウント
の設定が完了した後にルールを作成および更新することをお勧めします。

ステップ 3: 確認

AWS Config セットアップの詳細を確認します。戻って各セクションの変更を編集できます。確認を
選択して設定を完了します AWS Config。

の手動セットアップ AWS Config

開始方法ワークフローでは、セットアッププロセスのすべての手動選択を確認して、 AWS Config コ
ンソールの使用を開始できます。簡単な開始プロセスについては、「ワンクリックセットアップ」を
参照してください。

開始方法を使用して コンソール AWS Config で を設定するには

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。
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2. [開始する] を選択します。

セットアップページには 3 つのステップがあります。以下に、[Get started] (使用開始) を選択した後
の手順の内訳を示します。

• 設定: AWS Config コンソールがリソースとロールを記録する方法を選択し、設定履歴と設定ス
ナップショットファイルの送信先を選択します。

• ルール: サポート AWS リージョン AWS Config ルールの場合、このステップを使用して、アカウ
ントに追加できる初期管理ルールを設定できます。設定後、 AWS Config は選択したルールに照ら
して AWS リソースを評価します。追加のルールを作成したり、既存のルールを更新したり、設定
後にアカウントで更新できます。

• 確認: 設定の詳細を確認します。

ステップ 1: 設定

記録方法

[記録方法] セクションで、記録方法を選択します。 AWS Config 記録する AWS リソースを指定でき
ます。

All resource types with customizable overrides

このリージョンで現在および将来サポートされているすべてのリソースタイプの設定変更を記録
する AWS Config ように を設定します。特定のリソースタイプの記録頻度をオーバーライドした
り、特定のリソースタイプを記録から除外したりできます。詳細については、[サポートされるリ
ソースタイプ] を参照してください。

• デフォルト設定

現在および将来サポートされるすべてのリソースタイプについて、デフォルトの記録頻度を設
定します。詳細については、「Recording Frequency」を参照してください。

• 継続的な記録 – は、変更が発生するたびに設定の変更を継続的に記録 AWS Config します。

• 日時記録 - 以前に記録された CI と異なる場合にのみ、過去 24 時間におけるリソースの最新
の状態を表す設定項目 (CI) を、受け取ります。
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Note

AWS Firewall Manager は、リソースをモニタリングするために継続的な記録に依存し
ます。Firewall Manager を使用している場合、記録頻度を連続に設定することをお勧め
します。

• 上書き設定

特定のリソースタイプの記録頻度を上書きしたり、特定のリソースタイプを記録から除外した
りします。リソースタイプの記録頻度を変更するか、またはリソースタイプの記録を停止した
場合、既に記録されている設定項目は変更されません。

Specific resource types

指定したリソースタイプのみの設定変更を記録する AWS Config ように を設定します。

• 特定のリソースタイプ

記録するリソースタイプとその頻度を選択します。詳細については、「Recording 
Frequency」を参照してください。

• 継続的な記録 – は、変更が発生するたびに設定の変更を継続的に記録 AWS Config します。

• 日時記録 - 以前に記録された CI と異なる場合にのみ、過去 24 時間におけるリソースの最新
の状態を表す設定項目 (CI) を、受け取ります。

Note

AWS Firewall Manager は、リソースをモニタリングするために継続的な記録に依存し
ます。Firewall Manager を使用している場合、記録頻度を連続に設定することをお勧め
します。

リソースタイプの記録頻度を変更するか、またはリソースタイプの記録を停止した場合、既に
記録されている設定項目は変更されません。

リソースを記録する際の考慮事項

AWS Config 評価の数が多い
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AWS Config での最初の月の記録中に、後続の月と比較して、アカウントのアクティビティが増加す
ることがあります。最初のブートストラッププロセス中に、 は、 が記録 AWS Config するために選
択したアカウント内のすべてのリソースで評価 AWS Config を実行します。

一時的なワークロードを実行している場合、これらの一時リソースの作成と削除に関連する設定の
変更を記録するため、 AWS Config のアクティビティが増加する可能性があります。一時的なワー
クロードとは、必要なときにロードされて実行されるコンピューティングリソースを一時的に使用
することです。例としては、Amazon Elastic Compute Cloud (Amazon EC2) スポットインスタン
ス、Amazon EMR ジョブ、 AWS Auto Scalingなどがあります。一時的なワークロードの実行による
アクティビティの増加を避けたい場合は、これらのリソースタイプを記録から除外するよう設定レ
コーダーを設定するか、または AWS Config をオフにした別のアカウントでこの種のワークロードを
実行し、設定の記録とルール評価の増加を回避することができます。

Considerations: All resource types with customizable overrides

グローバルに記録するリソースタイプ | Aurora グローバルクラスターは、最初は記録に含められ
ます

AWS::RDS::GlobalCluster リソースタイプは、設定レコーダーが有効になっているサポート
されているすべての AWS Config リージョンに記録されます。

すべての有効なリージョンで AWS::RDS::GlobalCluster を記録しない場合、「AWS RDS 
GlobalCluster」を選択し、「記録から除外する」というオーバーライドを選択します。

グローバルリソースタイプ | IAM リソースタイプは、最初は記録から除外されます。

コスト削減のため、グローバル IAM リソースタイプは、最初は記録から除外されます。このバン
ドルには、IAM ユーザー、グループ、ロール、およびカスタマー管理ポリシーが含まれます。[削
除] を選択してオーバーライドを削除し、これらのリソースを記録に含めます。

さらに、グローバル IAM リソースタイプ 
(AWS::IAM::User、AWS::IAM::Group、AWS::IAM::Role、および AWS::IAM::Policy) 
は、2022 年 2 月 AWS Config 以降に でサポートされているリージョンでは記録できません。こ
れらのリージョンのリストについては、AWS 「リソースの記録 | グローバルリソース」を参照し
てください。

制限

最大 100 の頻度のオーバーライドと 600 の除外のオーバーライドを追加できます。

次のリソースタイプに日次記録を指定することはできません。
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• AWS::Config::ResourceCompliance

• AWS::Config::ConformancePackCompliance

• AWS::Config::ConfigurationRecorder

Considerations: Specific resource types

利用可能なリージョン

が追跡 AWS Config するリソースタイプを指定する前に、Resource Coverage by Region 
Availability をチェックして、リソースタイプがセットアップした AWS リージョンでサポートさ
れているかどうかを確認します AWS Config。リソースタイプが少なくとも 1 つのリージョン 
AWS Config で でサポートされている場合は、指定したリソースタイプがセットアップしたリー
ジョンでサポートされていない場合でも AWS Config、 でサポートされているすべての AWS 
リージョンでそのリソースタイプの記録を有効にできます AWS Config。

制限

すべてのリソースタイプが同じ頻度であれば制限はありません。少なくとも 1 つのリソースタイ
プが継続に設定されている場合、日次の頻度で最大 100 のリソースタイプを追加できます。

次のリソースタイプに日次頻度はサポートされていません。

• AWS::Config::ResourceCompliance

• AWS::Config::ConformancePackCompliance

• AWS::Config::ConfigurationRecorder

データガバナンス

• データ保持期間では、デフォルトの保持期間を選択して AWS Config データを 7 年間 (2557) 保持
するか、 によって記録された項目のカスタム保持期間を設定します AWS Config。

AWS Config では、 の保持期間を指定してデータを削除できますConfigurationItems。保持期
間を指定すると、 AWS Config は ConfigurationItems を指定された期間保持します。最小 30 
日から最大 7 年 (2557 日) の期間を選択できます。 は、指定した保持期間より古いデータ AWS 
Config を削除します。

• の IAM ロール AWS Configでは、アカウントから既存の AWS Config サービスにリンクされた
ロールまたは IAM ロールを選択します。
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• サービスにリンクされたロールは によって事前定義 AWS Config されており、サービスが他の 
AWS サービスを呼び出すために必要なすべてのアクセス許可が含まれています。

Note

推奨: サービスにリンクされたロールを使用する
サービスにリンクされたロールを使用することをお勧めします。サービスにリンクされ
たロールは、 AWS Config が予想どおりに実行するのに必要なすべてのアクセス許可を
追加します。

• それ以外の場合は、既存のロールとアクセス許可ポリシーの 1 つから IAM ロールを選択しま
す。

Note

ポリシーとコンプライアンスの結果
で管理される IAM ポリシーやその他のポリシーは、 AWS Config がリソースの設定変
更を記録するアクセス許可を持っているかどうかに影響を与える可能性があります。
AWS Organizationsまた、ルールはリソースの設定を直接評価し、評価の実行時にこれ
らのポリシーを考慮しません。適用されるポリシーが、意図する AWS Configの使用方
法と合致していることを確認してください。
IAM ロール再利用時に最小限のアクティビティ許可を維持する
や AWS Configなどの AWS Security Hub CSPM を使用する AWS サービスを使用し 
AWS Control Tower、IAM ロールがすでに作成されている場合は、セットアップ AWS 
Config 時に使用する IAM ロールが既存の IAM ロールと同じ最小限のアクセス許可を保
持していることを確認してください。これを実行して、他の AWS サービスが期待どお
りに実行されるようにする必要があります。
たとえば、 に S3 オブジェクト AWS Config の読み取りを許可する IAM ロール AWS 
Control Tower がある場合、セットアップ時に使用する IAM ロールに同じアクセス許可
が付与されていることを確認してください AWS Config。そうしないと、 AWS Control 
Tower の動作に支障をきたす可能性があります。

配信方法

• [Delivery method] (配信方法) では、 AWS Config から設定履歴と設定スナップショットのファイル
を送信する先の S3 バケットを選択します。
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• [Create a bucket] (バケットの作成) — [S3 bucket name] (S3 バケット名) に S3 バケットの名前
を入力します。

Amazon S3 の既存のバケット名と重複しないように一意の名前を入力する必要があります。
一意の名前にする 1 つの方法としては、組織の名前などをプレフィックスとして含めます。バ
ケット名を作成後に変更することはできません。詳細については、「Amazon Simple Storage 
Service ユーザーガイド」の「バケットの制約と制限」を参照してください。

• [Choose a bucket from your account] (アカウントからバケットを選択) – [S3 bucket name] (S3 
バケット名) で目的のバケットを選択します。

• [Choose a bucket from another account] (別のアカウントからバケットを選択) — [S3 bucket 
name] (S3 バケット名) にバケット名を入力します。

Note

バケットのアクセス許可
別のアカウントからバケットを選択する場合、そのバケットにはアクセス許可を付与す
るポリシーが必要です AWS Config。詳細については、「AWS Config 配信チャネルの 
Amazon S3 バケットのアクセス許可」を参照してください。

• Amazon SNS トピックで、設定変更と通知を Amazon SNS トピックにストリームして、設定履歴
配信、設定スナップショット配信、コンプライアンスなどの通知 AWS Config を送信するようにし
ます。

• Amazon SNS AWS Config トピックにストリーミングすることを選択した場合は、ターゲットト
ピックを選択します。

• [Create a topic] (トピックの作成) — [Topic Name] (トピック名) に SNS トピックの名前を入力
します。

• [Choose a topic from your account] (アカウントからトピックを選択) — [Topic Name] (トピック
名) で目的のトピックを選択します。

• [Choose a topic from another account] (別のアカウントからトピックを選択) – [Topic ARN] (ト
ピック ARN) にトピックの Amazon リソースネーム (ARN) を入力します。別のアカウントから
トピックを選択する場合、そのトピックにはアクセス許可を付与するポリシーが必要です AWS 
Config。詳細については、「Amazon SNS トピックへのアクセス許可」を参照してください。

Note

Amazon SNS トピックのリージョン
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Amazon SNS トピックは、設定したリージョンと同じリージョンに存在する必要があり
ます AWS Config。

ステップ 2: ルール

ルールをサポートするリージョン AWS Config で を設定する場合は、次へ を選択します。

ステップ 3: 確認

AWS Config セットアップの詳細を確認します。戻って各セクションの変更を編集できます。確認 を
選択してセットアップを完了します AWS Config。

詳細情報

アカウント内の既存のリソースの検索とリソースの設定の理解については、「Looking up 
Resources」、「Viewing Compliance Informance」、「Viewing Compliance Informance」を参照し
てください。

Amazon Simple Queue Service を使用して、プログラムで AWS リソースをモニタリングすることも
できます。詳細については、「Amazon SQS による AWS リソース変更のモニタリング」を参照し
てください。

AWS CLI を使用した AWS Config のセットアップ

AWS CLI は、AWS サービスを管理するための統合ツールです。ダウンロードおよび設定用の単一
のツールのみを使用して、コマンドラインから複数の AWS サービスを制御し、スクリプトを使用し
てそれらを自動化できます。AWS CLI の詳細と AWS CLI ツールのインストール手順については、
「AWS Command Line Interface ユーザーガイド」の次のリソースを参照してください。

• AWS Command Line Interface ユーザーガイド

• のセットアップAWS Command Line Interface

必要に応じて、「aws configure」と入力し、AWS CLI が AWS Config を利用できる AWS リー
ジョンを使用するように設定します。

設定

AWS Config で AWS CLI を設定するには以下のトピックを参照してください。
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トピック

• AWS Config で をセットアップするための前提条件 AWS CLI

• AWS CLI を使用して顧客管理設定レコーダーから AWS Config を起動する

• AWS Config が で正常に開始されたことを確認する AWS CLI

AWS Config で をセットアップするための前提条件 AWS CLI

AWS で を設定する前に AWS CLI、前提条件として Amazon S3 バケット、Amazon SNS トピッ
ク、およびポリシーがアタッチされた IAM ロールを作成する必要があります。その後、 を使用し
て AWS CLI バケット、トピック、ロールを指定できます AWS Config。次の手順に従って、 AWS 
Configの前提条件をセットアップします。

トピック

• ステップ 1: Amazon S3 バケットを作成する

• ステップ 2: Amazon SNS トピックを作成する

• ステップ 3: IAM ロールを作成する

ステップ 1: Amazon S3 バケットを作成する

アカウントに Amazon S3 バケットが既にあり、それを使用する場合は、このステップをスキップし
て ステップ 2: Amazon SNS トピックを作成する に進んでください。

S3 コンソールの使用

バケットを作成するには

1. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開きます。

2. [バケットを作成] を選択します。

3. [バケット名] に、バケットの DNS に準拠する名前を入力します。

バケット名には次の条件があります。

• すべての Amazon S3 で一意にする。

• 3～63 文字で指定する。

• 大文字を含めないでください。

• 先頭の文字には小文字の英文字または数字を使用する。
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バケットを作成したら、その名前を変更することはできません。バケット名は、Amazon S3 の
既存のバケット名と重複しないように指定してください。バケットの命名ルールと変換の詳細
については、「Amazon Simple Storage Service デベロッパーガイド」の「バケットの制約と制
限」を参照してください。

Important

バケット名に機密情報を含めないでください。バケット名は、バケット内のオブジェク
トを参照する URL に表示されます。

4. リージョンで、バケットを配置する AWS リージョンを選択します。

レイテンシーとコストを最小化するため、さらに規制条件に対応するために、最寄りのリー
ジョンを選択します。明示的に別のリージョンに移動する場合を除き、特定のリージョンに
保管されたオブジェクトは、そのリージョンから移動されることはありません。Amazon S3 
AWS Regions のリストについては、のAWS 「サービスエンドポイント」を参照してくださ
いAmazon Web Services 全般のリファレンス。

5. ブロックパブリックアクセスのバケット設定 で、バケットに適用するパブリックアクセスブ
ロック設定を選択します。

パブリックウェブサイトをホスティングする場合など、ユースケースでオフにする必要のある設
定が 1 つ以上あることがわかっている場合を除いて、すべての設定を有効にしておくことをお
勧めします。バケットに対して有効にしたパブリックアクセスブロック設定は、バケットに作成
するすべてのアクセスポイントに対しても有効になります。パブリックアクセスのブロックの詳
細については、「Amazon Simple Storage Service デベロッパーガイド」の「Amazon S3 パブ
リックアクセスブロックの使用」を参照してください。

6. (オプション) S3 オブジェクトロックを有効にする場合:

a. [詳細設定] を選択し、表示されるメッセージを読みます。

Important

バケットに対する S3 オブジェクトロックは、バケットの作成時にのみ有効にでき
ます。バケットに対してオブジェクトロックを有効にした場合、後で無効にするこ
とはできません。バケットに対してオブジェクトロックを有効にすると、バージョ
ニングも有効になります。バケットに対してオブジェクトロックを有効にした後、
バケット内のオブジェクトを保護するには、オブジェクトロック設定を定義する必
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要があります。オブジェクトの保護の設定の詳細については、「Amazon S3 コン
ソールを使用した S3 オブジェクトロックの設定」を参照してください。

b. オブジェクトロックを有効にする場合は、テキストボックスに「enable」と入力し、[確認]
を選択します。

S3 オブジェクトロック機能の詳細については、「Amazon Simple Storage Service デベロッ
パーガイド」の「Amazon S3 オブジェクトロックを使用したオブジェクトのロック」を参照し
てください。

7. [バケットを作成] を選択します。

AWS SDKsの使用

AWS SDKs を使用してバケットを作成する場合は、クライアントを作成し、クライアントを使用し
てバケットを作成するリクエストを送信する必要があります。ベストプラクティスとして、クライ
アントとバケットを同じ AWS リージョンで作成する必要があります。クライアントまたはバケット
の作成時にリージョンを指定しない場合、Amazon S3 ではデフォルトのリージョンである米国東部 
(バージニア北部) が使用されます。

デュアルスタックエンドポイントにアクセスするクライアントを作成するには、 を指定する必要が
あります AWS リージョン。詳細については、Amazon S3 デュアルスタックのエンドポイントを参
照してください。利用可能な のリストについては AWS リージョン、『』の「リージョンとエンド
ポイント」を参照してくださいAWS 全般のリファレンス。

クライアントを作成すると、リージョンはリージョン固有のエンドポイントにマッピン
グされます。クライアントは、このエンドポイントを使用して Amazon S3 と通信しま
す。s3.<region>.amazonaws.com。リージョンがローンチされたのが 2019 年 3 月 20 日以降で
ある場合は、クライアントとバケットは同じリージョン内にある必要があります。2019 年 3 月 20 
日以前にローンチされたリージョンの場合は、米国東部 (バージニア北部) のリージョンでクライア
ントを使用することによりバケットを作成できます。詳細については、「レガシーエンドポイント」
を参照してください。

これらの AWS SDK コード例は、次のタスクを実行します。

• AWS リージョンを明示的に指定してクライアントを作成する - この例では、クライアントは
s3.us-west-2.amazonaws.com エンドポイントを使用して Amazon S3 と通信します。任意の 
AWS リージョンを指定できます。のリストについては AWS リージョン、AWS 「 全般のリファ
レンス」の「リージョンとエンドポイント」を参照してください。
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• バケット名のみを指定してバケット作成リクエストを送信する - クライアントが Amazon S3 にリ
クエストを送信し、クライアントが作成されたリージョンにバケットを作成します。

• バケットの場所情報を取得する — Amazon S3 が、バケットの場所情報を、そのバケットに関連付
けられている場所のサブリソースに保存します。

次のサンプルコードは、CreateBucket を使用する方法を説明しています。

.NET

SDK for .NET (v4)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Shows how to create a new Amazon S3 bucket. 
    /// </summary> 
    /// <param name="bucketName">The name of the bucket to create.</param> 
    /// <returns>A boolean value representing the success or failure of 
    /// the bucket creation process.</returns> 
    public async Task<bool> CreateBucketAsync(string bucketName) 
    { 
        try 
        { 
            var request = new PutBucketRequest 
            { 
                BucketName = bucketName, 
                UseClientRegion = true, 
            }; 

            var response = await _amazonS3.PutBucketAsync(request); 
            return response.HttpStatusCode == System.Net.HttpStatusCode.OK; 
        } 
        catch (AmazonS3Exception ex) 
        { 
            Console.WriteLine($"Error creating bucket: '{ex.Message}'"); 
            return false; 
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        } 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の「CreateBucket」を参
照してください。

SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

オブジェクトロックを有効にしてバケットを作成します。

    /// <summary> 
    /// Create a new Amazon S3 bucket with object lock actions. 
    /// </summary> 
    /// <param name="bucketName">The name of the bucket to create.</param> 
    /// <param name="enableObjectLock">True to enable object lock on the 
 bucket.</param> 
    /// <returns>True if successful.</returns> 
    public async Task<bool> CreateBucketWithObjectLock(string bucketName, bool 
 enableObjectLock) 
    { 
        Console.WriteLine($"\tCreating bucket {bucketName} with object lock 
 {enableObjectLock}."); 
        try 
        { 
            var request = new PutBucketRequest 
            { 
                BucketName = bucketName, 
                UseClientRegion = true, 
                ObjectLockEnabledForBucket = enableObjectLock, 
            }; 

            var response = await _amazonS3.PutBucketAsync(request); 

            return response.HttpStatusCode == System.Net.HttpStatusCode.OK; 
        } 
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        catch (AmazonS3Exception ex) 
        { 
            Console.WriteLine($"Error creating bucket: '{ex.Message}'"); 
            return false; 
        } 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の「CreateBucket」を参
照してください。

Bash

AWS CLI Bash スクリプトを使用する

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}
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###############################################################################
# function create-bucket
#
# This function creates the specified bucket in the specified AWS Region, unless
# it already exists.
#
# Parameters:
#       -b bucket_name  -- The name of the bucket to create.
#       -r region_code  -- The code for an AWS Region in which to
#                          create the bucket.
#
# Returns:
#       The URL of the bucket that was created.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function create_bucket() { 
  local bucket_name region_code response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function create_bucket" 
    echo "Creates an Amazon S3 bucket. You must supply a bucket name:" 
    echo "  -b bucket_name    The name of the bucket. It must be globally 
 unique." 
    echo "  [-r region_code]    The code for an AWS Region in which the bucket is 
 created." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "b:r:h" option; do 
    case "${option}" in 
      b) bucket_name="${OPTARG}" ;; 
      r) region_code="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
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        usage 
        return 1 
        ;; 
    esac 
  done 

  if [[ -z "$bucket_name" ]]; then 
    errecho "ERROR: You must provide a bucket name with the -b parameter." 
    usage 
    return 1 
  fi 

  local bucket_config_arg 
  # A location constraint for "us-east-1" returns an error. 
  if [[ -n "$region_code" ]] && [[ "$region_code" != "us-east-1" ]]; then 
    bucket_config_arg="--create-bucket-configuration LocationConstraint=
$region_code" 
  fi 

  iecho "Parameters:\n" 
  iecho "    Bucket name:   $bucket_name" 
  iecho "    Region code:   $region_code" 
  iecho "" 

  # If the bucket already exists, we don't want to try to create it. 
  if (bucket_exists "$bucket_name"); then 
    errecho "ERROR: A bucket with that name already exists. Try again." 
    return 1 
  fi 

  # shellcheck disable=SC2086 
  response=$(aws s3api create-bucket \ 
    --bucket "$bucket_name" \ 
    $bucket_config_arg) 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports create-bucket operation failed.\n$response" 
    return 1 
  fi
}
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• API の詳細については、「AWS CLI コマンドリファレンス」の「CreateBucket」を参照し
てください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

bool AwsDoc::S3::createBucket(const Aws::String &bucketName, 
                              const Aws::S3::S3ClientConfiguration &clientConfig) 
 { 
    Aws::S3::S3Client client(clientConfig); 
    Aws::S3::Model::CreateBucketRequest request; 
    request.SetBucket(bucketName); 

    if (clientConfig.region != "us-east-1") { 
        Aws::S3::Model::CreateBucketConfiguration createBucketConfig; 
        createBucketConfig.SetLocationConstraint( 
                
 Aws::S3::Model::BucketLocationConstraintMapper::GetBucketLocationConstraintForName( 
                        clientConfig.region)); 
        request.SetCreateBucketConfiguration(createBucketConfig); 
    } 

    Aws::S3::Model::CreateBucketOutcome outcome = client.CreateBucket(request); 
    if (!outcome.IsSuccess()) { 
        auto err = outcome.GetError(); 
        std::cerr << "Error: createBucket: " << 
                  err.GetExceptionName() << ": " << err.GetMessage() << 
 std::endl; 
    } else { 
        std::cout << "Created bucket " << bucketName << 
                  " in the specified AWS Region." << std::endl; 
    } 

    return outcome.IsSuccess();
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}

• API の詳細については、「AWS SDK for C++ API リファレンス」の「CreateBucket」を参
照してください。

CLI

AWS CLI

例 1: バケットを作成するには

次の create-bucket の例は、amzn-s3-demo-bucket という名前のバケットを作成しま
す。

aws s3api create-bucket \ 
    --bucket amzn-s3-demo-bucket \ 
    --region us-east-1

出力:

{ 
    "Location": "/amzn-s3-demo-bucket"
}

詳細については、「Amazon S3 ユーザーガイド」の「バケットの作成」を参照してくださ
い。

例 2: 所有者の強制を使用してバケットを作成するには

次の create-bucket の例は、S3 オブジェクトの所有権のバケット所有者の強制設定を使用
して、amzn-s3-demo-bucket という名前のバケットを作成します。

aws s3api create-bucket \ 
    --bucket amzn-s3-demo-bucket \ 
    --region us-east-1 \ 
    --object-ownership BucketOwnerEnforced

出力:
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{ 
    "Location": "/amzn-s3-demo-bucket"
}

詳細については、Amazon S3 ユーザーガイドのオブジェクトの所有権のコントロールと ACL 
の無効化を参照してください。

例 3: ``us-east-1`` リージョンの外にバケットを作成するには

次の create-bucket の例は、eu-west-1 リージョンに amzn-s3-demo-bucket という名
前のバケットを作成します。us-east-1 の外にある目的のリージョンにバケットを作成する
には、適切な LocationConstraint を指定する必要があります。

aws s3api create-bucket \ 
    --bucket amzn-s3-demo-bucket \ 
    --region eu-west-1 \ 
    --create-bucket-configuration LocationConstraint=eu-west-1

出力:

{ 
    "Location": "http://amzn-s3-demo-bucket.s3.amazonaws.com/"
}

詳細については、「Amazon S3 ユーザーガイド」の「バケットの作成」を参照してくださ
い。

• API の詳細については、「AWS CLI コマンドリファレンス」の「CreateBucket」を参照し
てください。

Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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デフォルト設定を使用してバケットを作成します。

import ( 
 "bytes" 
 "context" 
 "errors" 
 "fmt" 
 "io" 
 "log" 
 "os" 
 "time" 

 "github.com/aws/aws-sdk-go-v2/aws" 
 "github.com/aws/aws-sdk-go-v2/feature/s3/manager" 
 "github.com/aws/aws-sdk-go-v2/service/s3" 
 "github.com/aws/aws-sdk-go-v2/service/s3/types" 
 "github.com/aws/smithy-go"
)

// BucketBasics encapsulates the Amazon Simple Storage Service (Amazon S3) 
 actions
// used in the examples.
// It contains S3Client, an Amazon S3 service client that is used to perform 
 bucket
// and object actions.
type BucketBasics struct { 
 S3Client *s3.Client
}

// CreateBucket creates a bucket with the specified name in the specified Region.
func (basics BucketBasics) CreateBucket(ctx context.Context, name string, region 
 string) error { 
 _, err := basics.S3Client.CreateBucket(ctx, &s3.CreateBucketInput{ 
  Bucket: aws.String(name), 
  CreateBucketConfiguration: &types.CreateBucketConfiguration{ 
   LocationConstraint: types.BucketLocationConstraint(region), 
  }, 
 }) 
 if err != nil { 
  var owned *types.BucketAlreadyOwnedByYou 
  var exists *types.BucketAlreadyExists 
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  if errors.As(err, &owned) { 
   log.Printf("You already own bucket %s.\n", name) 
   err = owned 
  } else if errors.As(err, &exists) { 
   log.Printf("Bucket %s already exists.\n", name) 
   err = exists 
  } 
 } else { 
  err = s3.NewBucketExistsWaiter(basics.S3Client).Wait( 
   ctx, &s3.HeadBucketInput{Bucket: aws.String(name)}, time.Minute) 
  if err != nil { 
   log.Printf("Failed attempt to wait for bucket %s to exist.\n", name) 
  } 
 } 
 return err
}

オブジェクトロックを使用してバケットを作成し、作成が完了するまで待ちます。

import ( 
 "bytes" 
 "context" 
 "errors" 
 "fmt" 
 "log" 
 "time" 

 "github.com/aws/aws-sdk-go-v2/aws" 
 "github.com/aws/aws-sdk-go-v2/feature/s3/manager" 
 "github.com/aws/aws-sdk-go-v2/service/s3" 
 "github.com/aws/aws-sdk-go-v2/service/s3/types" 
 "github.com/aws/smithy-go"
)

// S3Actions wraps S3 service actions.
type S3Actions struct { 
 S3Client  *s3.Client 
 S3Manager *manager.Uploader
}
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// CreateBucketWithLock creates a new S3 bucket with optional object locking 
 enabled
// and waits for the bucket to exist before returning.
func (actor S3Actions) CreateBucketWithLock(ctx context.Context, bucket string, 
 region string, enableObjectLock bool) (string, error) { 
 input := &s3.CreateBucketInput{ 
  Bucket: aws.String(bucket), 
  CreateBucketConfiguration: &types.CreateBucketConfiguration{ 
   LocationConstraint: types.BucketLocationConstraint(region), 
  }, 
 } 

 if enableObjectLock { 
  input.ObjectLockEnabledForBucket = aws.Bool(true) 
 } 

 _, err := actor.S3Client.CreateBucket(ctx, input) 
 if err != nil { 
  var owned *types.BucketAlreadyOwnedByYou 
  var exists *types.BucketAlreadyExists 
  if errors.As(err, &owned) { 
   log.Printf("You already own bucket %s.\n", bucket) 
   err = owned 
  } else if errors.As(err, &exists) { 
   log.Printf("Bucket %s already exists.\n", bucket) 
   err = exists 
  } 
 } else { 
  err = s3.NewBucketExistsWaiter(actor.S3Client).Wait( 
   ctx, &s3.HeadBucketInput{Bucket: aws.String(bucket)}, time.Minute) 
  if err != nil { 
   log.Printf("Failed attempt to wait for bucket %s to exist.\n", bucket) 
  } 
 } 

 return bucket, err
}
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• API の詳細については、「AWS SDK for Go API リファレンス」の「CreateBucket」を参照
してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

バケットを作成します。

    /** 
     * Creates an S3 bucket asynchronously. 
     * 
     * @param bucketName the name of the S3 bucket to create 
     * @return a {@link CompletableFuture} that completes when the bucket is 
 created and ready 
     * @throws RuntimeException if there is a failure while creating the bucket 
     */ 
    public CompletableFuture<Void> createBucketAsync(String bucketName) { 
        CreateBucketRequest bucketRequest = CreateBucketRequest.builder() 
            .bucket(bucketName) 
            .build(); 

        CompletableFuture<CreateBucketResponse> response = 
 getAsyncClient().createBucket(bucketRequest); 
        return response.thenCompose(resp -> { 
            S3AsyncWaiter s3Waiter = getAsyncClient().waiter(); 
            HeadBucketRequest bucketRequestWait = HeadBucketRequest.builder() 
                .bucket(bucketName) 
                .build(); 

            CompletableFuture<WaiterResponse<HeadBucketResponse>> 
 waiterResponseFuture = 
                s3Waiter.waitUntilBucketExists(bucketRequestWait); 
            return waiterResponseFuture.thenAccept(waiterResponse -> { 
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                waiterResponse.matched().response().ifPresent(headBucketResponse 
 -> { 
                    logger.info(bucketName + " is ready"); 
                }); 
            }); 
        }).whenComplete((resp, ex) -> { 
            if (ex != null) { 
                throw new RuntimeException("Failed to create bucket", ex); 
            } 
        }); 
    }

オブジェクトロックを有効にしてバケットを作成します。

    // Create a new Amazon S3 bucket with object lock options. 
    public void createBucketWithLockOptions(boolean enableObjectLock, String 
 bucketName) { 
        S3Waiter s3Waiter = getClient().waiter(); 
        CreateBucketRequest bucketRequest = CreateBucketRequest.builder() 
            .bucket(bucketName) 
            .objectLockEnabledForBucket(enableObjectLock) 
            .build(); 

        getClient().createBucket(bucketRequest); 
        HeadBucketRequest bucketRequestWait = HeadBucketRequest.builder() 
            .bucket(bucketName) 
            .build(); 

        // Wait until the bucket is created and print out the response. 
        s3Waiter.waitUntilBucketExists(bucketRequestWait); 
        System.out.println(bucketName + " is ready"); 
    }

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の「CreateBucket」
を参照してください。
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JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

バケットを作成します。

import { 
  BucketAlreadyExists, 
  BucketAlreadyOwnedByYou, 
  CreateBucketCommand, 
  S3Client, 
  waitUntilBucketExists,
} from "@aws-sdk/client-s3";

/** 
 * Create an Amazon S3 bucket. 
 * @param {{ bucketName: string }} config 
 */
export const main = async ({ bucketName }) => { 
  const client = new S3Client({}); 

  try { 
    const { Location } = await client.send( 
      new CreateBucketCommand({ 
        // The name of the bucket. Bucket names are unique and have several other 
 constraints. 
        // See https://docs.aws.amazon.com/AmazonS3/latest/userguide/
bucketnamingrules.html 
        Bucket: bucketName, 
      }), 
    ); 
    await waitUntilBucketExists({ client }, { Bucket: bucketName }); 
    console.log(`Bucket created with location ${Location}`); 
  } catch (caught) { 
    if (caught instanceof BucketAlreadyExists) { 
      console.error( 
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        `The bucket "${bucketName}" already exists in another AWS account. Bucket 
 names must be globally unique.`, 
      ); 
    } 
    // WARNING: If you try to create a bucket in the North Virginia region, 
    // and you already own a bucket in that region with the same name, this 
    // error will not be thrown. Instead, the call will return successfully 
    // and the ACL on that bucket will be reset. 
    else if (caught instanceof BucketAlreadyOwnedByYou) { 
      console.error( 
        `The bucket "${bucketName}" already exists in this AWS account.`, 
      ); 
    } else { 
      throw caught; 
    } 
  }
};

• 詳細については、「AWS SDK for JavaScript デベロッパーガイド」を参照してください。

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「CreateBucket」を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun createNewBucket(bucketName: String) { 
    val request = 
        CreateBucketRequest { 
            bucket = bucketName 
        } 

    S3Client.fromEnvironment { region = "us-east-1" }.use { s3 -> 
        s3.createBucket(request) 
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        println("$bucketName is ready") 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の「CreateBucket」を参
照してください。

PHP

SDK for PHP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

バケットを作成します。

        $s3client = new Aws\S3\S3Client(['region' => 'us-west-2']); 

        try { 
            $this->s3client->createBucket([ 
                'Bucket' => $this->bucketName, 
                'CreateBucketConfiguration' => ['LocationConstraint' => $region], 
            ]); 
            echo "Created bucket named: $this->bucketName \n"; 
        } catch (Exception $exception) { 
            echo "Failed to create bucket $this->bucketName with error: " . 
 $exception->getMessage(); 
            exit("Please fix error with bucket creation before continuing."); 
        }

• API の詳細については、「AWS SDK for PHP API リファレンス」の「CreateBucket」を参
照してください。
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

デフォルトの設定でバケットを作成します。

class BucketWrapper: 
    """Encapsulates S3 bucket actions.""" 

    def __init__(self, bucket): 
        """ 
        :param bucket: A Boto3 Bucket resource. This is a high-level resource in 
 Boto3 
                       that wraps bucket actions in a class-like structure. 
        """ 
        self.bucket = bucket 
        self.name = bucket.name 

    def create(self, region_override=None): 
        """ 
        Create an Amazon S3 bucket in the default Region for the account or in 
 the 
        specified Region. 

        :param region_override: The Region in which to create the bucket. If this 
 is 
                                not specified, the Region configured in your 
 shared 
                                credentials is used. 
        """ 
        if region_override is not None: 
            region = region_override 
        else: 
            region = self.bucket.meta.client.meta.region_name 
        try: 
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            self.bucket.create(CreateBucketConfiguration={"LocationConstraint": 
 region}) 

            self.bucket.wait_until_exists() 
            logger.info("Created bucket '%s' in region=%s", self.bucket.name, 
 region) 
        except ClientError as error: 
            logger.exception( 
                "Couldn't create bucket named '%s' in region=%s.", 
                self.bucket.name, 
                region, 
            ) 
            raise error

ライフサイクル設定を使用してバージョン対応バケットを作成します。

def create_versioned_bucket(bucket_name, prefix): 
    """ 
    Creates an Amazon S3 bucket, enables it for versioning, and configures a 
 lifecycle 
    that expires noncurrent object versions after 7 days. 

    Adding a lifecycle configuration to a versioned bucket is a best practice. 
    It helps prevent objects in the bucket from accumulating a large number of 
    noncurrent versions, which can slow down request performance. 

    Usage is shown in the usage_demo_single_object function at the end of this 
 module. 

    :param bucket_name: The name of the bucket to create. 
    :param prefix: Identifies which objects are automatically expired under the 
                   configured lifecycle rules. 
    :return: The newly created bucket. 
    """ 
    try: 
        bucket = s3.create_bucket( 
            Bucket=bucket_name, 
            CreateBucketConfiguration={ 
                "LocationConstraint": s3.meta.client.meta.region_name 
            }, 
        ) 
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        logger.info("Created bucket %s.", bucket.name) 
    except ClientError as error: 
        if error.response["Error"]["Code"] == "BucketAlreadyOwnedByYou": 
            logger.warning("Bucket %s already exists! Using it.", bucket_name) 
            bucket = s3.Bucket(bucket_name) 
        else: 
            logger.exception("Couldn't create bucket %s.", bucket_name) 
            raise 

    try: 
        bucket.Versioning().enable() 
        logger.info("Enabled versioning on bucket %s.", bucket.name) 
    except ClientError: 
        logger.exception("Couldn't enable versioning on bucket %s.", bucket.name) 
        raise 

    try: 
        expiration = 7 
        bucket.LifecycleConfiguration().put( 
            LifecycleConfiguration={ 
                "Rules": [ 
                    { 
                        "Status": "Enabled", 
                        "Prefix": prefix, 
                        "NoncurrentVersionExpiration": {"NoncurrentDays": 
 expiration}, 
                    } 
                ] 
            } 
        ) 
        logger.info( 
            "Configured lifecycle to expire noncurrent versions after %s days " 
            "on bucket %s.", 
            expiration, 
            bucket.name, 
        ) 
    except ClientError as error: 
        logger.warning( 
            "Couldn't configure lifecycle on bucket %s because %s. " 
            "Continuing anyway.", 
            bucket.name, 
            error, 
        ) 
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    return bucket

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「CreateBucket」を参照してください。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

require 'aws-sdk-s3'

# Wraps Amazon S3 bucket actions.
class BucketCreateWrapper 
  attr_reader :bucket 

  # @param bucket [Aws::S3::Bucket] An Amazon S3 bucket initialized with a name. 
 This is a client-side object until 
  #                                 create is called. 
  def initialize(bucket) 
    @bucket = bucket 
  end 

  # Creates an Amazon S3 bucket in the specified AWS Region. 
  # 
  # @param region [String] The Region where the bucket is created. 
  # @return [Boolean] True when the bucket is created; otherwise, false. 
  def create?(region) 
    @bucket.create(create_bucket_configuration: { location_constraint: region }) 
    true 
  rescue Aws::Errors::ServiceError => e 
    puts "Couldn't create bucket. Here's why: #{e.message}" 
    false 
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  end 

  # Gets the Region where the bucket is located. 
  # 
  # @return [String] The location of the bucket. 
  def location 
    if @bucket.nil? 
      'None. You must create a bucket before you can get its location!' 
    else 
      @bucket.client.get_bucket_location(bucket: 
 @bucket.name).location_constraint 
    end 
  rescue Aws::Errors::ServiceError => e 
    "Couldn't get the location of #{@bucket.name}. Here's why: #{e.message}" 
  end
end

# Example usage:
def run_demo 
  region = "us-west-2" 
  wrapper = BucketCreateWrapper.new(Aws::S3::Bucket.new("amzn-s3-demo-bucket-
#{Random.uuid}")) 
  return unless wrapper.create?(region) 

  puts "Created bucket #{wrapper.bucket.name}." 
  puts "Your bucket's region is: #{wrapper.location}"
end

run_demo if $PROGRAM_NAME == __FILE__

• API の詳細については、「AWS SDK for Ruby API リファレンス」の「CreateBucket」を参
照してください。
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Rust

SDK for Rust

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

pub async fn create_bucket( 
    client: &aws_sdk_s3::Client, 
    bucket_name: &str, 
    region: &aws_config::Region,
) -> Result<Option<aws_sdk_s3::operation::create_bucket::CreateBucketOutput>, 
 S3ExampleError> { 
    let constraint = 
 aws_sdk_s3::types::BucketLocationConstraint::from(region.to_string().as_str()); 
    let cfg = aws_sdk_s3::types::CreateBucketConfiguration::builder() 
        .location_constraint(constraint) 
        .build(); 
    let create = client 
        .create_bucket() 
        .create_bucket_configuration(cfg) 
        .bucket(bucket_name) 
        .send() 
        .await; 

    // BucketAlreadyExists and BucketAlreadyOwnedByYou are not problems for this 
 task. 
    create.map(Some).or_else(|err| { 
        if err 
            .as_service_error() 
            .map(|se| se.is_bucket_already_exists() || 
 se.is_bucket_already_owned_by_you()) 
            == Some(true) 
        { 
            Ok(None) 
        } else { 
            Err(S3ExampleError::from(err)) 
        } 
    })
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}

• API の詳細については、「AWS SDK for Rust API リファレンス」の「CreateBucket」を参
照してください。

SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    TRY. 
        " determine our region from our session 
        DATA(lv_region) = CONV /aws1/s3_bucketlocationcnstrnt( lo_session-
>get_region( ) ). 
        DATA lo_constraint TYPE REF TO /aws1/cl_s3_createbucketconf. 
        " When in the us-east-1 region, you must not specify a constraint 
        " In all other regions, specify the region as the constraint 
        IF lv_region = 'us-east-1'. 
          CLEAR lo_constraint. 
        ELSE. 
          lo_constraint = NEW /aws1/cl_s3_createbucketconf( lv_region ). 
        ENDIF. 

        lo_s3->createbucket( 
            iv_bucket = iv_bucket_name 
            io_createbucketconfiguration  = lo_constraint ). 
        MESSAGE 'S3 bucket created.' TYPE 'I'. 
      CATCH /aws1/cx_s3_bucketalrdyexists. 
        MESSAGE 'Bucket name already exists.' TYPE 'E'. 
      CATCH /aws1/cx_s3_bktalrdyownedbyyou. 
        MESSAGE 'Bucket already exists and is owned by you.' TYPE 'E'. 
    ENDTRY.
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• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「CreateBucket」を参照してください。

Swift

SDK for Swift

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import AWSS3 

    public func createBucket(name: String) async throws { 
        var input = CreateBucketInput( 
            bucket: name 
        ) 
         
        // For regions other than "us-east-1", you must set the 
 locationConstraint in the createBucketConfiguration. 
        // For more information, see LocationConstraint in the S3 API guide. 
        // https://docs.aws.amazon.com/AmazonS3/latest/API/
API_CreateBucket.html#API_CreateBucket_RequestBody 
        if let region = configuration.region { 
            if region != "us-east-1" { 
                input.createBucketConfiguration = 
 S3ClientTypes.CreateBucketConfiguration(locationConstraint: 
 S3ClientTypes.BucketLocationConstraint(rawValue: region)) 
            } 
        } 

        do { 
            _ = try await client.createBucket(input: input) 
        } 
        catch let error as BucketAlreadyOwnedByYou { 
            print("The bucket '\(name)' already exists and is owned by you. You 
 may wish to ignore this exception.") 
            throw error 
        } 
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        catch { 
            print("ERROR: ", dump(error, name: "Creating a bucket")) 
            throw error 
        } 
    }

• API の詳細については、「AWS SDK for Swift API リファレンス」の「CreateBucket」を参
照してください。

Note

別のアカウントの Amazon S3 バケットを使用することもできますが、 AWS Configに対し
てアクセス許可を付与するバケットポリシーの作成が必要になる場合があります。Amazon 
S3 バケットへのアクセス許可を付与する方法については、AWS Config 配信チャネルの 
Amazon S3 バケットのアクセス許可 と ステップ 2: Amazon SNS トピックを作成する を順
に参照してください。

ステップ 2: Amazon SNS トピックを作成する

アカウントに Amazon SNS トピックが既にあり、それを使用する場合は、このステップをスキップ
して「ステップ 3: IAM ロールを作成する」に進んでください。

SNS コンソールの使用

Amazon SNS トピックを作成するには

1. Amazon SNS コンソール (https://console.aws.amazon.com/sns/v3/home) を開きます。

2. 次のいずれかを行います。

• AWS アカウント 以前に でトピックを作成したことがない場合は、ホームページで Amazon 
SNS の説明をお読みください。

• AWS アカウント 以前に でトピックが作成されている場合は、ナビゲーションパネルでト
ピックを選択します。

3. [トピック] ページで、[トピックの作成] を選択します。

4. [サブスクリプションの作成] ページで [詳細] セクションで、以下を実行します。

前提条件 75

https://sdk.amazonaws.com/swift/api/awss3/latest/documentation/awss3/s3client/createbucket(input:)
https://console.aws.amazon.com/sns/v3/home


AWS Config デベロッパーガイド

a. [タイプ] で、トピックタイプ (標準またはFIFO) を選択します。

b. トピックの名前を入力します。FIFO トピックで、名前の末尾に .fifo を追加します。

c. (オプション) トピックの表示名を入力します。

d. (オプション) FIFO トピックで、[コンテンツベースのメッセージ重複排除] を選択して、デ
フォルトのメッセージの重複排除を有効にします。詳細については、「FIFO トピックの
メッセージ重複除外」を参照してください。

5. (オプション) [暗号化] セクションを展開し、以下の操作を実行します。詳細については、「保管
時の暗号化」を参照してください。

a. [暗号化の有効化] を選択します。

b. カスタマーマスターキー (CMK) を指定します。詳細については、重要な用語を参照してく
ださい。

CMK タイプごとに、[説明]、[アカウント]、および [CMK ARN] が表示されます。

Important

CMK の所有者ではない場合、または kms:ListAliases および
kms:DescribeKey アクセス権限がないアカウントでログインしている場
合、Amazon SNS コンソールで CMK に関する情報は表示できません。
CMK の所有者に、これらのアクセス権限を付与するよう依頼します。詳細について
は、「AWS Key Management Service デベロッパーガイド」の「AWS KMS API ア
クセス権限: アクションとリソースのリファレンス」を参照してください。

• Amazon SNS (デフォルト) alias/aws/sns の AWS マネージド CMK がデフォルトで選択
されています。

Note

以下に留意してください。

• AWS Management Console を使用してトピックの Amazon SNS の AWS マ
ネージド CMK を初めて指定すると、 は Amazon SNS の AWS マネージド 
CMK AWS KMS を作成します。
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• または、SSE が有効になっているトピックで Publishアクションを初めて使
用すると、 は Amazon SNS の AWS マネージド CMK AWS KMS を作成しま
す。

• からカスタム CMK を使用するには AWS アカウント、カスタマーマスターキー (CMK)
フィールドを選択し、リストからカスタム CMK を選択します。

Note

カスタム CMK の作成手順については、「AWS Key Management Service デベ
ロッパーガイド」の「キーの作成」を参照してください。

• AWS アカウント または別の AWS アカウントからカスタム CMK ARN を使用するに
は、カスタマーマスターキー (CMK) フィールドに入力します。

6. (オプション) デフォルトでは、トピックの所有者のみがトピックを発行またはサブスクライブで
きます。追加のアクセス許可を設定するには、[アクセスポリシー] セクションを展開します。詳
細については、「Amazon SNS におけるアイデンティティとアクセス管理」および「Amazon 
SNS のアクセス制御のケース例」を参照してください。

Note

コンソールを使用してトピックを作成すると、デフォルトのポリシーでは
aws:SourceOwner 条件キーが使用されます。このキーは aws:SourceAccount に類
似しています。

7. (オプション) 失敗したメッセージ配信試行を Amazon SNS で再試行する方法を設定するに
は、[配信再試行ポリシー (HTTP/S)] セクションを展開します。詳細については、「Amazon 
SNS メッセージ配信の再試行」を参照してください。

8. (オプション) CloudWatch へのメッセージの配信を Amazon SNS でログに記録する方法を設定
するには、[配信ステータスのログ記録] セクションを展開します。詳細については、「メッセー
ジの配信ステータスの Amazon SNS アプリケーション属性を使用する」を参照してください。

9. (オプション) トピックにメタデータタグを追加するには、[タグ] セクションを展開し、[キー] と
[値] (オプション) に入力し、[タグの追加] を選択します。詳細については、「Amazon SNS ト
ピックのタグ付け」を参照してください。

10. [トピックの作成] を選択します。

トピックが作成され、[MyTopic] ページが表示されます。
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トピックの名前、ARN、(オプション) 表示名、およびトピックの所有者の AWS アカウント ID 
が [詳細] セクションに表示されます。

11. トピック ARN をクリップボードにコピーします。例:

arn:aws:sns:us-east-2:123456789012:MyTopic

E メールアドレスを Amazon SNS トピックにサブスクライブするには

1. Amazon SNS コンソールhttps://console.aws.amazon.com/sns/v3/homeを開いてください。

2. 左のナビゲーションペインで、[サブスクリプション] を選択します。

3. [サブスクリプション] ページで [サブスクリプションの作成] を選択します。

4. [サブスクリプションの作成] ページの [詳細] セクションで、以下を実行します。

a. [トピック ARN] は、トピックの Amazon リソースネーム (ARN) を選択します。

b. [プロトコル] でエンドポイントタイプを選択します。使用可能なエンドポイントタイプは次
のとおりです。

• HTTP/HTTPS

• Email/Email-JSON

• Amazon Data Firehose

• Amazon SQS

Note

SNS FIFO トピックにサブスクライブするには、このオプションを選択します。

• AWS Lambda

• プラットフォームアプリケーションエンドポイント

• SMS

c. [エンドポイント] に、エンドポイント値 (E メールアドレスや Amazon SQS キューの ARN 
など) を入力します。

d. Firehose エンドポイントのみ: [サブスクリプションロール ARN] で、Firehose 配信スト
リームに書き込むために作成した IAM ロールの ARN を指定します。詳細については、
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「Prerequisites for subscribing Firehose delivery streams to Amazon SNS topics」を参照し
てください。

e. (オプション) Firehose、Amazon SQS、HTTP/S エンドポイントは、raw メッセージ配信を
有効にすることもできます。詳細については、「Amazon SNS raw メッセージ配信」を参
照してください。

f. (オプション) フィルターポリシーを設定するには、[サブスクリプションのフィルターポリ
シー] セクションを展開します。詳細については、「Amazon SNS サブスクリプションフィ
ルターポリシー」を参照してください。

g. (オプション) サブスクリプションのデッドレターキューを設定するには、Redrive ポリ
シー (デッドレターキュー) を展開します。詳細については、「Amazon SNS デッドレター
キュー (DLQ)」を参照してください。

h. [サブスクリプションの作成] を選択します。

コンソールがサブスクリプションを作成し、サブスクリプションの [詳細] ページを開きま
す。

AWS SDKsの使用

AWS SDK を使用するには、認証情報を使用して設定する必要があります。詳細については、
「AWS SDK とツールのリファレンスガイド」の「共有設定ファイルと認証情報ファイル」を参照し
てください。

次のサンプルコードは、CreateTopic を使用する方法を説明しています。

.NET

SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

トピックを作成して、個別の名前を付けます。

    using System; 
    using System.Threading.Tasks; 
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    using Amazon.SimpleNotificationService; 
    using Amazon.SimpleNotificationService.Model; 

    /// <summary> 
    /// This example shows how to use Amazon Simple Notification Service 
    /// (Amazon SNS) to add a new Amazon SNS topic. 
    /// </summary> 
    public class CreateSNSTopic 
    { 
        public static async Task Main() 
        { 
            string topicName = "ExampleSNSTopic"; 

            IAmazonSimpleNotificationService client = new 
 AmazonSimpleNotificationServiceClient(); 

            var topicArn = await CreateSNSTopicAsync(client, topicName); 
            Console.WriteLine($"New topic ARN: {topicArn}"); 
        } 

        /// <summary> 
        /// Creates a new SNS topic using the supplied topic name. 
        /// </summary> 
        /// <param name="client">The initialized SNS client object used to 
        /// create the new topic.</param> 
        /// <param name="topicName">A string representing the topic name.</param> 
        /// <returns>The Amazon Resource Name (ARN) of the created topic.</
returns> 
        public static async Task<string> 
 CreateSNSTopicAsync(IAmazonSimpleNotificationService client, string topicName) 
        { 
            var request = new CreateTopicRequest 
            { 
                Name = topicName, 
            }; 

            var response = await client.CreateTopicAsync(request); 

            return response.TopicArn; 
        } 
    }

前提条件 80



AWS Config デベロッパーガイド

名前と特定の FIFO および重複除外属性を使用して新しいトピックを作成します。

    /// <summary> 
    /// Create a new topic with a name and specific FIFO and de-duplication 
 attributes. 
    /// </summary> 
    /// <param name="topicName">The name for the topic.</param> 
    /// <param name="useFifoTopic">True to use a FIFO topic.</param> 
    /// <param name="useContentBasedDeduplication">True to use content-based de-
duplication.</param> 
    /// <returns>The ARN of the new topic.</returns> 
    public async Task<string> CreateTopicWithName(string topicName, bool 
 useFifoTopic, bool useContentBasedDeduplication) 
    { 
        var createTopicRequest = new CreateTopicRequest() 
        { 
            Name = topicName, 
        }; 

        if (useFifoTopic) 
        { 
            // Update the name if it is not correct for a FIFO topic. 
            if (!topicName.EndsWith(".fifo")) 
            { 
                createTopicRequest.Name = topicName + ".fifo"; 
            } 

            // Add the attributes from the method parameters. 
            createTopicRequest.Attributes = new Dictionary<string, string> 
            { 
                { "FifoTopic", "true" } 
            }; 
            if (useContentBasedDeduplication) 
            { 
                createTopicRequest.Attributes.Add("ContentBasedDeduplication", 
 "true"); 
            } 
        } 

        var createResponse = await 
 _amazonSNSClient.CreateTopicAsync(createTopicRequest); 
        return createResponse.TopicArn; 
    }
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• API の詳細については、「AWS SDK for .NET API リファレンス」の「CreateTopic」を参
照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

//! Create an Amazon Simple Notification Service (Amazon SNS) topic.
/*! 
  \param topicName: An Amazon SNS topic name. 
  \param topicARNResult: String to return the Amazon Resource Name (ARN) for the 
 topic. 
  \param clientConfiguration: AWS client configuration. 
  \return bool: Function succeeded. 
 */
bool AwsDoc::SNS::createTopic(const Aws::String &topicName, 
                              Aws::String &topicARNResult, 
                              const Aws::Client::ClientConfiguration 
 &clientConfiguration) { 
    Aws::SNS::SNSClient snsClient(clientConfiguration); 

    Aws::SNS::Model::CreateTopicRequest request; 
    request.SetName(topicName); 

    const Aws::SNS::Model::CreateTopicOutcome outcome = 
 snsClient.CreateTopic(request); 

    if (outcome.IsSuccess()) { 
        topicARNResult = outcome.GetResult().GetTopicArn(); 
        std::cout << "Successfully created an Amazon SNS topic " << topicName 
                  << " with topic ARN '" << topicARNResult 
                  << "'." << std::endl; 
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    } 
    else { 
        std::cerr << "Error creating topic " << topicName << ":" << 
                  outcome.GetError().GetMessage() << std::endl; 
        topicARNResult.clear(); 
    } 

    return outcome.IsSuccess();
}

• API の詳細については、「AWS SDK for C++ API リファレンス」の「CreateTopic」を参照
してください。

CLI

AWS CLI

SNS トピックを作成するには

次の create-topic の例では、my-topic という名前の SNS トピックを作成します。

aws sns create-topic \ 
    --name my-topic

出力:

{ 
    "ResponseMetadata": { 
        "RequestId": "1469e8d7-1642-564e-b85d-a19b4b341f83" 
    }, 
    "TopicArn": "arn:aws:sns:us-west-2:123456789012:my-topic"
}

詳細については、AWS 「 コマンドラインインターフェイスユーザーガイド」のAmazon SQS 
および Amazon SNS でのコマンドラインインターフェイスの使用」を参照してください。
AWS

• API の詳細については、「AWS CLI コマンドリファレンス」の「CreateTopic」を参照して
ください。
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Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import ( 
 "context" 
 "encoding/json" 
 "log" 

 "github.com/aws/aws-sdk-go-v2/aws" 
 "github.com/aws/aws-sdk-go-v2/service/sns" 
 "github.com/aws/aws-sdk-go-v2/service/sns/types"
)

// SnsActions encapsulates the Amazon Simple Notification Service (Amazon SNS) 
 actions
// used in the examples.
type SnsActions struct { 
 SnsClient *sns.Client
}

// CreateTopic creates an Amazon SNS topic with the specified name. You can 
 optionally
// specify that the topic is created as a FIFO topic and whether it uses content-
based
// deduplication instead of ID-based deduplication.
func (actor SnsActions) CreateTopic(ctx context.Context, topicName string, 
 isFifoTopic bool, contentBasedDeduplication bool) (string, error) { 
 var topicArn string 
 topicAttributes := map[string]string{} 
 if isFifoTopic { 
  topicAttributes["FifoTopic"] = "true" 
 } 
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 if contentBasedDeduplication { 
  topicAttributes["ContentBasedDeduplication"] = "true" 
 } 
 topic, err := actor.SnsClient.CreateTopic(ctx, &sns.CreateTopicInput{ 
  Name:       aws.String(topicName), 
  Attributes: topicAttributes, 
 }) 
 if err != nil { 
  log.Printf("Couldn't create topic %v. Here's why: %v\n", topicName, err) 
 } else { 
  topicArn = *topic.TopicArn 
 } 

 return topicArn, err
}

• API の詳細については、「AWS SDK for Go API リファレンス」の「CreateTopic」を参照
してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.sns.SnsClient;
import software.amazon.awssdk.services.sns.model.CreateTopicRequest;
import software.amazon.awssdk.services.sns.model.CreateTopicResponse;
import software.amazon.awssdk.services.sns.model.SnsException;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
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 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class CreateTopic { 
    public static void main(String[] args) { 
        final String usage = """ 

                Usage:    <topicName> 

                Where: 
                   topicName - The name of the topic to create (for example, 
 mytopic). 

                """; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String topicName = args[0]; 
        System.out.println("Creating a topic with name: " + topicName); 
        SnsClient snsClient = SnsClient.builder() 
                .region(Region.US_EAST_1) 
                .build(); 

        String arnVal = createSNSTopic(snsClient, topicName); 
        System.out.println("The topic ARN is" + arnVal); 
        snsClient.close(); 
    } 

    public static String createSNSTopic(SnsClient snsClient, String topicName) { 
        CreateTopicResponse result; 
        try { 
            CreateTopicRequest request = CreateTopicRequest.builder() 
                    .name(topicName) 
                    .build(); 

            result = snsClient.createTopic(request); 
            return result.topicArn(); 

        } catch (SnsException e) { 
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            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        return ""; 
    }
}

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の「CreateTopic」を
参照してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

別のモジュールでクライアントを作成し、エクスポートします。

import { SNSClient } from "@aws-sdk/client-sns";

// The AWS Region can be provided here using the `region` property. If you leave 
 it blank
// the SDK will default to the region set in your AWS config.
export const snsClient = new SNSClient({});

SDK モジュールとクライアントモジュールをインポートし、API を呼び出します。

import { CreateTopicCommand } from "@aws-sdk/client-sns";
import { snsClient } from "../libs/snsClient.js";

/** 
 * @param {string} topicName - The name of the topic to create. 
 */
export const createTopic = async (topicName = "TOPIC_NAME") => { 
  const response = await snsClient.send( 
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    new CreateTopicCommand({ Name: topicName }), 
  ); 
  console.log(response); 
  // { 
  //   '$metadata': { 
  //     httpStatusCode: 200, 
  //     requestId: '087b8ad2-4593-50c4-a496-d7e90b82cf3e', 
  //     extendedRequestId: undefined, 
  //     cfId: undefined, 
  //     attempts: 1, 
  //     totalRetryDelay: 0 
  //   }, 
  //   TopicArn: 'arn:aws:sns:us-east-1:xxxxxxxxxxxx:TOPIC_NAME' 
  // } 
  return response;
};

• 詳細については、「AWS SDK for JavaScript デベロッパーガイド」を参照してください。

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の「CreateTopic」
を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun createSNSTopic(topicName: String): String { 
    val request = 
        CreateTopicRequest { 
            name = topicName 
        } 

    SnsClient.fromEnvironment { region = "us-east-1" }.use { snsClient -> 
        val result = snsClient.createTopic(request) 
        return result.topicArn.toString() 
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    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の「CreateTopic」を参
照してください。

PHP

SDK for PHP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

require 'vendor/autoload.php';

use Aws\Exception\AwsException;
use Aws\Sns\SnsClient;

/** 
 * Create a Simple Notification Service topics in your AWS account at the 
 requested region. 
 * 
 * This code expects that you have AWS credentials set up per: 
 * https://docs.aws.amazon.com/sdk-for-php/v3/developer-guide/
guide_credentials.html 
 */

$SnSclient = new SnsClient([ 
    'profile' => 'default', 
    'region' => 'us-east-1', 
    'version' => '2010-03-31'
]);

$topicname = 'myTopic';

try { 
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    $result = $SnSclient->createTopic([ 
        'Name' => $topicname, 
    ]); 
    var_dump($result);
} catch (AwsException $e) { 
    // output error message if fails 
    error_log($e->getMessage());
}

• 詳細については、「AWS SDK for PHP デベロッパーガイド」を参照してください。

• API の詳細については、「AWS SDK for PHP API リファレンス」の「CreateTopic」を参照
してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class SnsWrapper: 
    """Encapsulates Amazon SNS topic and subscription functions.""" 

    def __init__(self, sns_resource): 
        """ 
        :param sns_resource: A Boto3 Amazon SNS resource. 
        """ 
        self.sns_resource = sns_resource 

    def create_topic(self, name): 
        """ 
        Creates a notification topic. 

        :param name: The name of the topic to create. 
        :return: The newly created topic. 
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        """ 
        try: 
            topic = self.sns_resource.create_topic(Name=name) 
            logger.info("Created topic %s with ARN %s.", name, topic.arn) 
        except ClientError: 
            logger.exception("Couldn't create topic %s.", name) 
            raise 
        else: 
            return topic

class SnsWrapper: 
    """Wrapper class for managing Amazon SNS operations.""" 

    def __init__(self, sns_client: Any) -> None: 
        """ 
        Initialize the SnsWrapper. 

        :param sns_client: A Boto3 Amazon SNS client. 
        """ 
        self.sns_client = sns_client 

    @classmethod 
    def from_client(cls) -> 'SnsWrapper': 
        """ 
        Create an SnsWrapper instance using a default boto3 client. 

        :return: An instance of this class. 
        """ 
        sns_client = boto3.client('sns') 
        return cls(sns_client) 

    def create_topic( 
        self,  
        topic_name: str,  
        is_fifo: bool = False,  
        content_based_deduplication: bool = False 
    ) -> str: 
        """ 
        Create an SNS topic. 
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        :param topic_name: The name of the topic to create. 
        :param is_fifo: Whether to create a FIFO topic. 
        :param content_based_deduplication: Whether to use content-based 
 deduplication for FIFO topics. 
        :return: The ARN of the created topic. 
        :raises ClientError: If the topic creation fails. 
        """ 
        try: 
            # Add .fifo suffix for FIFO topics 
            if is_fifo and not topic_name.endswith('.fifo'): 
                topic_name += '.fifo' 

            attributes = {} 
            if is_fifo: 
                attributes['FifoTopic'] = 'true' 
                if content_based_deduplication: 
                    attributes['ContentBasedDeduplication'] = 'true' 

            response = self.sns_client.create_topic( 
                Name=topic_name, 
                Attributes=attributes 
            ) 

            topic_arn = response['TopicArn'] 
            logger.info(f"Created topic: {topic_name} with ARN: {topic_arn}") 
            return topic_arn 

        except ClientError as e: 
            error_code = e.response.get('Error', {}).get('Code', 'Unknown') 
            logger.error(f"Error creating topic {topic_name}: {error_code} - 
 {e}") 
            raise

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「CreateTopic」を参照してください。
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Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

# This class demonstrates how to create an Amazon Simple Notification Service 
 (SNS) topic.
class SNSTopicCreator 
  # Initializes an SNS client. 
  # 
  # Utilizes the default AWS configuration for region and credentials. 
  def initialize 
    @sns_client = Aws::SNS::Client.new 
  end 

  # Attempts to create an SNS topic with the specified name. 
  # 
  # @param topic_name [String] The name of the SNS topic to create. 
  # @return [Boolean] true if the topic was successfully created, false 
 otherwise. 
  def create_topic(topic_name) 
    @sns_client.create_topic(name: topic_name) 
    puts "The topic '#{topic_name}' was successfully created." 
    true 
  rescue Aws::SNS::Errors::ServiceError => e 
    # Handles SNS service errors gracefully. 
    puts "Error while creating the topic named '#{topic_name}': #{e.message}" 
    false 
  end
end

# Example usage:
if $PROGRAM_NAME == __FILE__ 
  topic_name = 'YourTopicName' # Replace with your topic name 
  sns_topic_creator = SNSTopicCreator.new 

  puts "Creating the topic '#{topic_name}'..." 
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  unless sns_topic_creator.create_topic(topic_name) 
    puts 'The topic was not created. Stopping program.' 
    exit 1 
  end
end

• 詳細については、「AWS SDK for Ruby デベロッパーガイド」を参照してください。

• API の詳細については、「AWS SDK for Ruby API リファレンス」の「CreateTopic」を参
照してください。

Rust

SDK for Rust

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

async fn make_topic(client: &Client, topic_name: &str) -> Result<(), Error> { 
    let resp = client.create_topic().name(topic_name).send().await?; 

    println!( 
        "Created topic with ARN: {}", 
        resp.topic_arn().unwrap_or_default() 
    ); 

    Ok(())
}

• API の詳細については、「AWS SDK for Rust API リファレンス」の「CreateTopic」を参照
してください。
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SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    TRY. 
        oo_result = lo_sns->createtopic( iv_name = iv_topic_name ). " oo_result 
 is returned for testing purposes. " 
        MESSAGE 'SNS topic created' TYPE 'I'. 
      CATCH /aws1/cx_snstopiclimitexcdex. 
        MESSAGE 'Unable to create more topics. You have reached the maximum 
 number of topics allowed.' TYPE 'E'. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の「CreateTopic」
を参照してください。

Swift

SDK for Swift

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import AWSSNS 

        let config = try await SNSClient.SNSClientConfiguration(region: region) 
        let snsClient = SNSClient(config: config) 

        let output = try await snsClient.createTopic( 
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            input: CreateTopicInput(name: name) 
        ) 

        guard let arn = output.topicArn else { 
            print("No topic ARN returned by Amazon SNS.") 
            return 
        }

• API の詳細については、「AWS SDK for Swift API リファレンス」の「CreateTopic」を参照
してください。

Note

別のアカウントの Amazon SNS トピックを使用することもできますが、その場合は、 AWS 
Configに対するアクセス許可を付与するトピックポリシーの作成が必要になる場合がありま
す。Amazon SNS トピックへのアクセス許可を付与する方法については、Amazon SNS ト
ピックへのアクセス許可 と ステップ 3: IAM ロールを作成する を順に参照してください。

ステップ 3: IAM ロールを作成する

Important

(推奨) AWS Config サービスにリンクされたロールを使用する
AWS Config サービスにリンクされたロール を使用することをお勧めしま
すAWSServiceRoleForConfig。サービスにリンクされたロールは事前定義されており、 
が他の を呼び出す AWS Config ために必要なすべてのアクセス許可が含まれています AWS 
のサービス。 AWS Config サービスにリンクされたロールは、サービスにリンクされた設定
レコーダーに必要です。
詳細については、「AWS Configのサービスにリンクされたロールの使用」を参照してくださ
い。

IAM コンソールの使用

IAM コンソールを使用して、Amazon S3 バケットへのアクセス、Amazon SNS トピックへのアクセ
ス、サポートされている AWS リソースの設定詳細を取得するアクセス AWS Config 許可を付与する 
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IAM ロールを作成できます。コンソールを使用して IAM ロールを作成すると、 AWS Config はロー
ルに必要なアクセス許可を自動的に適用します。

Note

を使用する AWS サービス AWS Config ( AWS Security Hub や AWS Control Tower など) を
使用していて、 AWS Config ロールがすでに作成されている場合は、他の AWS サービスが
期待どおりに実行されるように、セットアップ時に使用する IAM ロールが、既に作成された 
AWS Config ロールと同じ最小権限 AWS Config を保持していることを確認する必要があり
ます。
例えば、 AWS Control Tower に Amazon S3 オブジェクト AWS Config の読み取りを許可す
る IAM ロールがある場合、セットアップ時に使用する IAM ロール内で同じアクセス許可が
付与されていることを確認する必要があります AWS Config。そうしないと、 AWS Control 
Tower のオペレーションが妨げられる可能性があります。
の IAM ロールの詳細については AWS Config、AWS 「Identity and Access Management」を
参照してください。

AWS サービスのロールを作成するには

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/iam/ で IAM コ
ンソールを開きます。

2. IAM コンソールのナビゲーションペインで、[ロール]、[ロールを作成] を選択します。

3. [Select trusted entity] (信頼されたエンティティの選択) で、[AWS のサービス] を選択します。

4. 目的のユースケースを選択します AWS Config。Config - カスタマイズ可能、Config - 組
織、Config、または Config - コンフォーマンスパック。その後、[Next] を選択します。

5. [Name, review, and create] (名前、確認、および作成) ページで、ロールの詳細を確認
し、[Create Role] (ロールの作成) を選択します。

AWS SDKsの使用

AWS SDK を使用するには、認証情報を使用して設定する必要があります。詳細については、
「AWS SDK とツールのリファレンスガイド」の「共有設定ファイルと認証情報ファイル」を参照し
てください。

次のサンプルコードは、CreateRole を使用する方法を説明しています。
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.NET

SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Create a new IAM role. 
    /// </summary> 
    /// <param name="roleName">The name of the IAM role.</param> 
    /// <param name="rolePolicyDocument">The name of the IAM policy document 
    /// for the new role.</param> 
    /// <returns>The Amazon Resource Name (ARN) of the role.</returns> 
    public async Task<string> CreateRoleAsync(string roleName, string 
 rolePolicyDocument) 
    { 
        var request = new CreateRoleRequest 
        { 
            RoleName = roleName, 
            AssumeRolePolicyDocument = rolePolicyDocument, 
        }; 

        var response = await _IAMService.CreateRoleAsync(request); 
        return response.Role.Arn; 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の「CreateRole」を参照
してください。
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Bash

AWS CLI Bash スクリプトを使用する

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_role
#
# This function creates an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_json -- The assume role policy document.
#
# Returns:
#       The ARN of the role.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_role() { 
  local role_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) role." 
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    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_json -- The assume role policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-role \ 
    --role-name "$role_name" \ 
    --assume-role-policy-document "$policy_document" \ 
    --output text \ 
    --query Role.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
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    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-role operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「CreateRole」を参照して
ください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

bool AwsDoc::IAM::createIamRole( 
        const Aws::String &roleName, 
        const Aws::String &policy, 
        const Aws::Client::ClientConfiguration &clientConfig) { 
    Aws::IAM::IAMClient client(clientConfig); 
    Aws::IAM::Model::CreateRoleRequest request; 

    request.SetRoleName(roleName); 
    request.SetAssumeRolePolicyDocument(policy); 

    Aws::IAM::Model::CreateRoleOutcome outcome = client.CreateRole(request); 
    if (!outcome.IsSuccess()) { 
        std::cerr << "Error creating role. " << 
                  outcome.GetError().GetMessage() << std::endl; 
    } 
    else { 
        const Aws::IAM::Model::Role iamRole = outcome.GetResult().GetRole(); 
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        std::cout << "Created role " << iamRole.GetRoleName() << "\n"; 
        std::cout << "ID: " << iamRole.GetRoleId() << "\n"; 
        std::cout << "ARN: " << iamRole.GetArn() << std::endl; 
    } 

    return outcome.IsSuccess();
}

• API の詳細については、「AWS SDK for C++ API リファレンス」の「CreateRole」を参照
してください。

CLI

AWS CLI

例 1: IAM ロールを作成するには

次の create-role コマンドは、Test-Role という名前のロールを作成し、それに信頼ポリ
シーをアタッチします。

aws iam create-role \ 
    --role-name Test-Role \ 
    --assume-role-policy-document file://Test-Role-Trust-Policy.json

出力:

{ 
    "Role": { 
        "AssumeRolePolicyDocument": "<URL-encoded-JSON>", 
        "RoleId": "AKIAIOSFODNN7EXAMPLE", 
        "CreateDate": "2013-06-07T20:43:32.821Z", 
        "RoleName": "Test-Role", 
        "Path": "/", 
        "Arn": "arn:aws:iam::123456789012:role/Test-Role" 
    }
}

信頼ポリシーは、Test-Role-Trust-Policy.json ファイル内で JSON ドキュメントとして定義さ
れます。(ファイル名と拡張子には意味はありません。) 信頼ポリシーはプリンシパルを指定す
る必要があります。
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アクセス許可ポリシーをロールにアタッチするには、put-role-policy コマンドを使用し
ます。

詳細については、「AWS IAM ユーザーガイド」の「IAM ロールの作成」を参照してくださ
い。

例 2: 最大セッション期間を指定して IAM ロールを作成するには

次の create-role コマンドは、Test-Role という名前のロールを作成し、最大セッション
時間を 7,200 秒 (2 時間) に設定します。

aws iam create-role \ 
    --role-name Test-Role \ 
    --assume-role-policy-document file://Test-Role-Trust-Policy.json \ 
    --max-session-duration 7200

出力:

{ 
    "Role": { 
        "Path": "/", 
        "RoleName": "Test-Role", 
        "RoleId": "AKIAIOSFODNN7EXAMPLE", 
        "Arn": "arn:aws:iam::12345678012:role/Test-Role", 
        "CreateDate": "2023-05-24T23:50:25+00:00", 
        "AssumeRolePolicyDocument": { 
            "Version":"2012-10-17",        
            "Statement": [ 
                { 
                    "Sid": "Statement1", 
                    "Effect": "Allow", 
                    "Principal": { 
                        "AWS": "arn:aws:iam::12345678012:root" 
                    }, 
                    "Action": "sts:AssumeRole" 
                } 
            ] 
        } 
    }
}
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詳細については、AWS IAM ユーザーガイドの「ロールの最大セッション期間 (AWS API) の変
更」を参照してください。

例 3: タグを使用して IAM ロールを作成するには

次のコマンドは、タグを使用して IAM ロール Test-Role を作成します。この例で
は、次の JSON 形式のタグを持つ --tags パラメータフラグを使用します: '{"Key": 
"Department", "Value": "Accounting"}' '{"Key": "Location", "Value": 
"Seattle"}'。あるいは、--tags フラグを次の短縮形式のタグとともに使用することもで
きます: 'Key=Department,Value=Accounting Key=Location,Value=Seattle'。

aws iam create-role \ 
    --role-name Test-Role \ 
    --assume-role-policy-document file://Test-Role-Trust-Policy.json \ 
    --tags '{"Key": "Department", "Value": "Accounting"}' '{"Key": "Location", 
 "Value": "Seattle"}'

出力:

{ 
    "Role": { 
        "Path": "/", 
        "RoleName": "Test-Role", 
        "RoleId": "AKIAIOSFODNN7EXAMPLE", 
        "Arn": "arn:aws:iam::123456789012:role/Test-Role", 
        "CreateDate": "2023-05-25T23:29:41+00:00", 
        "AssumeRolePolicyDocument": { 
            "Version":"2012-10-17",        
            "Statement": [ 
                { 
                    "Sid": "Statement1", 
                    "Effect": "Allow", 
                    "Principal": { 
                        "AWS": "arn:aws:iam::123456789012:root" 
                    }, 
                    "Action": "sts:AssumeRole" 
                } 
            ] 
        }, 
        "Tags": [ 
            { 
                "Key": "Department", 
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                "Value": "Accounting" 
            }, 
            { 
                "Key": "Location", 
                "Value": "Seattle" 
            } 
        ] 
    }
}

詳細については、「AWS IAM ユーザーガイド」の「IAM ロールのタグ付け」を参照してくだ
さい。

• API の詳細については、AWS CLI コマンドリファレンスの「CreateRole」を参照してくだ
さい。

Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import ( 
 "context" 
 "encoding/json" 
 "log" 

 "github.com/aws/aws-sdk-go-v2/aws" 
 "github.com/aws/aws-sdk-go-v2/service/iam" 
 "github.com/aws/aws-sdk-go-v2/service/iam/types"
)

// RoleWrapper encapsulates AWS Identity and Access Management (IAM) role actions
// used in the examples.
// It contains an IAM service client that is used to perform role actions.
type RoleWrapper struct { 
 IamClient *iam.Client
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}

// CreateRole creates a role that trusts a specified user. The trusted user can 
 assume
// the role to acquire its permissions.
// PolicyDocument shows how to work with a policy document as a data structure 
 and
// serialize it to JSON by using Go's JSON marshaler.
func (wrapper RoleWrapper) CreateRole(ctx context.Context, roleName string, 
 trustedUserArn string) (*types.Role, error) { 
 var role *types.Role 
 trustPolicy := PolicyDocument{ 
  Version: "2012-10-17", 
  Statement: []PolicyStatement{{ 
   Effect:    "Allow", 
   Principal: map[string]string{"AWS": trustedUserArn}, 
   Action:    []string{"sts:AssumeRole"}, 
  }}, 
 } 
 policyBytes, err := json.Marshal(trustPolicy) 
 if err != nil { 
  log.Printf("Couldn't create trust policy for %v. Here's why: %v\n", 
 trustedUserArn, err) 
  return nil, err 
 } 
 result, err := wrapper.IamClient.CreateRole(ctx, &iam.CreateRoleInput{ 
  AssumeRolePolicyDocument: aws.String(string(policyBytes)), 
  RoleName:                 aws.String(roleName), 
 }) 
 if err != nil { 
  log.Printf("Couldn't create role %v. Here's why: %v\n", roleName, err) 
 } else { 
  role = result.Role 
 } 
 return role, err
}

• API の詳細については、「AWS SDK for Go API リファレンス」の「CreateRole」を参照し
てください。
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Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import org.json.simple.JSONObject;
import org.json.simple.parser.JSONParser;
import software.amazon.awssdk.services.iam.model.CreateRoleRequest;
import software.amazon.awssdk.services.iam.model.CreateRoleResponse;
import software.amazon.awssdk.services.iam.model.IamException;
import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.iam.IamClient;
import java.io.FileReader;

/*
*   This example requires a trust policy document. For more information, see:
*   https://aws.amazon.com/blogs/security/how-to-use-trust-policies-with-iam-
roles/
*
*
*  In addition, set up your development environment, including your credentials.
*
*  For information, see this documentation topic:
*
*  https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */

public class CreateRole { 
    public static void main(String[] args) throws Exception { 
        final String usage = """ 
                Usage: 
                    <rolename> <fileLocation>\s 

                Where: 
                    rolename - The name of the role to create.\s 
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                    fileLocation - The location of the JSON document that 
 represents the trust policy.\s 
                """; 

        if (args.length != 2) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String rolename = args[0]; 
        String fileLocation = args[1]; 
        Region region = Region.AWS_GLOBAL; 
        IamClient iam = IamClient.builder() 
                .region(region) 
                .build(); 

        String result = createIAMRole(iam, rolename, fileLocation); 
        System.out.println("Successfully created user: " + result); 
        iam.close(); 
    } 

    public static String createIAMRole(IamClient iam, String rolename, String 
 fileLocation) throws Exception { 
        try { 
            JSONObject jsonObject = (JSONObject) 
 readJsonSimpleDemo(fileLocation); 
            CreateRoleRequest request = CreateRoleRequest.builder() 
                    .roleName(rolename) 
                    .assumeRolePolicyDocument(jsonObject.toJSONString()) 
                    .description("Created using the AWS SDK for Java") 
                    .build(); 

            CreateRoleResponse response = iam.createRole(request); 
            System.out.println("The ARN of the role is " + 
 response.role().arn()); 

        } catch (IamException e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 

    public static Object readJsonSimpleDemo(String filename) throws Exception { 

前提条件 108



AWS Config デベロッパーガイド

        FileReader reader = new FileReader(filename); 
        JSONParser jsonParser = new JSONParser(); 
        return jsonParser.parse(reader); 
    }
}

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の「CreateRole」を
参照してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

ロールを作成します。

import { CreateRoleCommand, IAMClient } from "@aws-sdk/client-iam";

const client = new IAMClient({});

/** 
 * 
 * @param {string} roleName 
 */
export const createRole = (roleName) => { 
  const command = new CreateRoleCommand({ 
    AssumeRolePolicyDocument: JSON.stringify({ 
      Version: "2012-10-17", 
      Statement: [ 
        { 
          Effect: "Allow", 
          Principal: { 
            Service: "lambda.amazonaws.com", 
          }, 
          Action: "sts:AssumeRole", 
        }, 
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      ], 
    }), 
    RoleName: roleName, 
  }); 

  return client.send(command);
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の「CreateRole」
を参照してください。

PHP

SDK for PHP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

$uuid = uniqid();
$service = new IAMService();

$assumeRolePolicyDocument = "{ 
                \"Version\": \"2012-10-17\", 
                \"Statement\": [{ 
                    \"Effect\": \"Allow\", 
                    \"Principal\": {\"AWS\": \"{$user['Arn']}\"}, 
                    \"Action\": \"sts:AssumeRole\" 
                }] 
            }";
$assumeRoleRole = $service->createRole("iam_demo_role_$uuid", 
 $assumeRolePolicyDocument);
echo "Created role: {$assumeRoleRole['RoleName']}\n"; 

    /** 
     * @param string $roleName 
     * @param string $rolePolicyDocument 
     * @return array 
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     * @throws AwsException 
     */ 
    public function createRole(string $roleName, string $rolePolicyDocument) 
    { 
        $result = $this->customWaiter(function () use ($roleName, 
 $rolePolicyDocument) { 
            return $this->iamClient->createRole([ 
                'AssumeRolePolicyDocument' => $rolePolicyDocument, 
                'RoleName' => $roleName, 
            ]); 
        }); 
        return $result['Role']; 
    }

• API の詳細については、「AWS SDK for PHP API リファレンス」の「CreateRole」を参照
してください。

PowerShell

Tools for PowerShell V4

例 1: この例では、MyNewRole という名前の新しいロールを作成
し、NewRoleTrustPolicy.json ファイルにあるポリシーをそのロールにアタッチしま
す。JSON ポリシーファイルを正常に処理するには、-Raw switch パラメータを使用する必
要があることに注意してください。出力に表示されるポリシードキュメントは、URL でエン
コードされています。この例では、UrlDecode .NET メソッドを使用してデコードされてい
ます。

$results = New-IAMRole -AssumeRolePolicyDocument (Get-Content -raw 
 NewRoleTrustPolicy.json) -RoleName MyNewRole
$results

出力:

Arn                      : arn:aws:iam::123456789012:role/MyNewRole
AssumeRolePolicyDocument : %7B%0D%0A%20%20%22Version%22%3A%20%222012-10-17%22%2C
%0D%0A%20%20%22Statement%22 
                           %3A%20%5B%0D%0A%20%20%20%20%7B%0D%0A
%20%20%20%20%20%20%22Sid%22%3A%20%22%22%2C 
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                           %0D%0A%20%20%20%20%20%20%22Effect%22%3A%20%22Allow
%22%2C%0D%0A%20%20%20%20%20%20 
                           %22Principal%22%3A%20%7B%0D%0A
%20%20%20%20%20%20%20%20%22AWS%22%3A%20%22arn%3Aaws 
                           %3Aiam%3A%3A123456789012%3ADavid%22%0D%0A
%20%20%20%20%20%20%7D%2C%0D%0A%20%20%20 
                           %20%20%20%22Action%22%3A%20%22sts%3AAssumeRole%22%0D
%0A%20%20%20%20%7D%0D%0A%20 
                           %20%5D%0D%0A%7D
CreateDate               : 4/15/2015 11:04:23 AM
Path                     : /
RoleId                   : V5PAJI2KPN4EAEXAMPLE1
RoleName                 : MyNewRole

[System.Reflection.Assembly]::LoadWithPartialName("System.Web.HttpUtility")
[System.Web.HttpUtility]::UrlDecode($results.AssumeRolePolicyDocument)
{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::123456789012:David" 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

• API の詳細については、AWS Tools for PowerShell コマンドレットリファレンス (V4) の
「CreateRole」を参照してください。

Tools for PowerShell V5

例 1: この例では、MyNewRole という名前の新しいロールを作成
し、NewRoleTrustPolicy.json ファイルにあるポリシーをそのロールにアタッチしま
す。JSON ポリシーファイルを正常に処理するには、-Raw switch パラメータを使用する必
要があることに注意してください。出力に表示されるポリシードキュメントは、URL でエン
コードされています。この例では、UrlDecode .NET メソッドを使用してデコードされてい
ます。
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$results = New-IAMRole -AssumeRolePolicyDocument (Get-Content -raw 
 NewRoleTrustPolicy.json) -RoleName MyNewRole
$results

出力:

Arn                      : arn:aws:iam::123456789012:role/MyNewRole
AssumeRolePolicyDocument : %7B%0D%0A%20%20%22Version%22%3A%20%222012-10-17%22%2C
%0D%0A%20%20%22Statement%22 
                           %3A%20%5B%0D%0A%20%20%20%20%7B%0D%0A
%20%20%20%20%20%20%22Sid%22%3A%20%22%22%2C 
                           %0D%0A%20%20%20%20%20%20%22Effect%22%3A%20%22Allow
%22%2C%0D%0A%20%20%20%20%20%20 
                           %22Principal%22%3A%20%7B%0D%0A
%20%20%20%20%20%20%20%20%22AWS%22%3A%20%22arn%3Aaws 
                           %3Aiam%3A%3A123456789012%3ADavid%22%0D%0A
%20%20%20%20%20%20%7D%2C%0D%0A%20%20%20 
                           %20%20%20%22Action%22%3A%20%22sts%3AAssumeRole%22%0D
%0A%20%20%20%20%7D%0D%0A%20 
                           %20%5D%0D%0A%7D
CreateDate               : 4/15/2015 11:04:23 AM
Path                     : /
RoleId                   : V5PAJI2KPN4EAEXAMPLE1
RoleName                 : MyNewRole

[System.Reflection.Assembly]::LoadWithPartialName("System.Web.HttpUtility")
[System.Web.HttpUtility]::UrlDecode($results.AssumeRolePolicyDocument)
{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::123456789012:David" 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}
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• API の詳細については、「AWS Tools for PowerShell Cmdlet リファレンス (V5)」の
「CreateRole」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

def create_role(role_name, allowed_services): 
    """ 
    Creates a role that lets a list of specified services assume the role. 

    :param role_name: The name of the role. 
    :param allowed_services: The services that can assume the role. 
    :return: The newly created role. 
    """ 
    trust_policy = { 
        "Version":"2012-10-17",        
        "Statement": [ 
            { 
                "Effect": "Allow", 
                "Principal": {"Service": service}, 
                "Action": "sts:AssumeRole", 
            } 
            for service in allowed_services 
        ], 
    } 

    try: 
        role = iam.create_role( 
            RoleName=role_name, AssumeRolePolicyDocument=json.dumps(trust_policy) 
        ) 
        logger.info("Created role %s.", role.name) 
    except ClientError: 
        logger.exception("Couldn't create role %s.", role_name) 
        raise 
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    else: 
        return role

• API の詳細については、「AWS SDK for Python (Boto3) API Reference」の「CreateRole」
を参照してください。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

  # Creates a role and attaches policies to it. 
  # 
  # @param role_name [String] The name of the role. 
  # @param assume_role_policy_document [Hash] The trust relationship policy 
 document. 
  # @param policy_arns [Array<String>] The ARNs of the policies to attach. 
  # @return [String, nil] The ARN of the new role if successful, or nil if an 
 error occurred. 
  def create_role(role_name, assume_role_policy_document, policy_arns) 
    response = @iam_client.create_role( 
      role_name: role_name, 
      assume_role_policy_document: assume_role_policy_document.to_json 
    ) 
    role_arn = response.role.arn 

    policy_arns.each do |policy_arn| 
      @iam_client.attach_role_policy( 
        role_name: role_name, 
        policy_arn: policy_arn 
      ) 
    end 
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    role_arn 
  rescue Aws::IAM::Errors::ServiceError => e 
    @logger.error("Error creating role: #{e.message}") 
    nil 
  end

• API の詳細については、「AWS SDK for Ruby API リファレンス」の「CreateRole」を参照
してください。

Rust

SDK for Rust

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

pub async fn create_role( 
    client: &iamClient, 
    role_name: &str, 
    role_policy_document: &str,
) -> Result<Role, iamError> { 
    let response: CreateRoleOutput = loop { 
        if let Ok(response) = client 
            .create_role() 
            .role_name(role_name) 
            .assume_role_policy_document(role_policy_document) 
            .send() 
            .await 
        { 
            break response; 
        } 
    }; 

    Ok(response.role.unwrap())
}
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• API の詳細については、「AWS SDK for Rust API リファレンス」の「CreateRole」を参照
してください。

SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    TRY. 
        oo_result = lo_iam->createrole( 
          iv_rolename = iv_role_name 
          iv_assumerolepolicydocument = iv_assume_role_policy_document ). 
        MESSAGE 'Role created successfully.' TYPE 'I'. 
      CATCH /aws1/cx_iamentityalrdyexex. 
        MESSAGE 'Role already exists.' TYPE 'E'. 
      CATCH /aws1/cx_iammalformedplydocex. 
        MESSAGE 'Assume role policy document is malformed.' TYPE 'E'. 
      CATCH /aws1/cx_iamlimitexceededex. 
        MESSAGE 'Role limit exceeded.' TYPE 'E'. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の「CreateRole」
を参照してください。

Swift

SDK for Swift

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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import AWSIAM
import AWSS3 

    public func createRole(name: String, policyDocument: String) async throws -> 
 String { 
        let input = CreateRoleInput( 
            assumeRolePolicyDocument: policyDocument, 
            roleName: name 
        ) 
        do { 
            let output = try await client.createRole(input: input) 
            guard let role = output.role else { 
                throw ServiceHandlerError.noSuchRole 
            } 
            guard let id = role.roleId else { 
                throw ServiceHandlerError.noSuchRole 
            } 
            return id 
        } catch { 
            print("ERROR: createRole:", dump(error)) 
            throw error 
        } 
    }

• API の詳細については、「AWS SDK for Swift API リファレンス」の「CreateRole」を参照
してください。

AWS CLI を使用して顧客管理設定レコーダーから AWS Config を起動する

まず、顧客管理設定レコーダーを作成してAWS Configを起動します。AWS CLIを使用して顧客管理
設定レコーダーを作成するには、put-configuration-recorder、put-delivery-channel、
および start-configuration-recorder のコマンドを使用します。

• put-configuration-recorder コマンドは、顧客管理設定レコーダーを作成します。

• put-delivery-channel コマンドは、S3 バケットおよび SNS トピックに設定情報をAWS 
Config が配信する配信チャネルを作成します。

• start-configuration-recorder は、顧客管理設定レコーダーを起動します。顧客管理設定
レコーダーは、指定したリソースタイプの設定変更の記録を開始します。
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トピック

• 考慮事項

• ステップ 1: put-configuration-recorder コマンドを実行する

• ステップ 2: put-delivery-channel コマンドを実行する

• ステップ 3: start-configuration-recorder コマンドを実行する

考慮事項

S3 バケット、SNS トピック、IAM ロールが必要です

顧客管理設定レコーダーを作成するには、前提条件として S3 バケット、SNS トピック、およびポ
リシーがアタッチされた IAM ロールを作成する必要があります。AWS Config の前提条件をセット
アップするには、「前提条件」を参照してください。

顧客管理設定レコーダーは各アカウントでリージョンごとに 1 つ

顧客管理設定レコーダーは、各 AWS リージョンで AWS アカウントごとに 1 つのみ持つことができ
ます。

各リージョンのアカウントごとに 1 つの配信チャネル

配信チャネルリージョンは、各 AWS リージョンで AWS アカウントごとに 1 つのみ持つことができ
ます。

ポリシーとコンプライアンス結果

IAM ポリシーと、AWS Organizations で管理されるその他のポリシーが、AWS Config がリソースの
設定変更の記録を許可されるかどうかに影響する可能性があります。また、リソースの設定はルール
で直接評価され、評価の実行時にはこれらのポリシーは考慮されません。適用されるポリシーが、意
図する AWS Config の使用方法と合致していることを確認してください。

ステップ 1: put-configuration-recorder コマンドを実行する

put-configuration-recorder コマンドを使用して、顧客管理設定レコーダーを作成します。

このコマンドは、[--configuration-recorder] フィールドと [---recording-group] フィー
ルドを使用します。

$ aws configservice put-configuration-recorder \
--configuration-recorder file://configurationRecorder.json \
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--recording-group file://recordingGroup.json

configuration-recorder フィールド

[configurationRecorder.json] ファイルは、name および roleArn、さらに設定レコーダーの
デフォルトの記録頻度を指定します (recordingMode)。このフィールドを使用して、特定のリソー
スタイプの記録頻度をオーバーライドすることもできます。

{ 
  "name": "default", 
  "roleARN": "arn:aws:iam::123456789012:role/config-role", 
  "recordingMode": { 
    "recordingFrequency": CONTINUOUS or DAILY, 
    "recordingModeOverrides": [  
        {  
            "description": "Description you provide for the override", 
            "recordingFrequency": CONTINUOUS or DAILY, 
            "resourceTypes": [ Comma-separated list of resource types to include in the 
 override ] 
        } 
    ] 
  }
}

recording-group フィールド

recordingGroup.json ファイルは、記録するリソースタイプを指定します。

{  
    "allSupported": boolean, 
    "exclusionByResourceTypes": {  
        "resourceTypes": [ Comma-separated list of resource types to exclude ] 
    }, 
    "includeGlobalResourceTypes": boolean, 
    "recordingStrategy": {  
        "useOnly": "Recording strategy for the configuration recorder" 
    }, 
    "resourceTypes": [ Comma-separated list of resource types to include]
}

オブジェクトの詳細については、「AWS CLI コマンドリファレンス」の「put-configuration-
recorder」を参照してください。
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ステップ 2: put-delivery-channel コマンドを実行する

put-delivery-channel コマンドを使用して、配信チャネルを作成します。

このコマンドは、[--delivery-channel] フィールドを使用します。

$ aws configservice put-delivery-channel --delivery-channel file://deliveryChannel.json

delivery-channel フィールド

deliveryChannel.json ファイルでは、以下を規定します。

• 配信チャネルのname。

• AWS Config が設定スナップショットを送信するs3BucketName。

• AWS Config が通知を送信する snsTopicARN

• AWS Config が設定スナップショットを配信する頻度と、定期的なルールの評価を呼び出す頻度を
設定する configSnapshotDeliveryProperties。

{ 
    "name": "default", 
    "s3BucketName": "config-bucket-123456789012", 
    "snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic", 
    "configSnapshotDeliveryProperties": { 
        "deliveryFrequency": "Twelve_Hours" 
    }
}

オブジェクトの詳細については、「AWS CLI コマンドリファレンス」の「put-delivery-
channel」を参照してください。

ステップ 3: start-configuration-recorder コマンドを実行する

start-configuration-recorder コマンドを使用して AWS Config を起動します。

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

オブジェクトの詳細については、「AWS CLI コマンドリファレンス」の「start-
configuration-recorder」を参照してください。
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AWS Config が で正常に開始されたことを確認する AWS CLI

開始したら AWS Config、 AWS CLI コマンドを使用して、 AWS Config が実行されていること、お
よび AWS Config が設定レコーダーと配信チャネルを作成したことを確認できます。 AWS Config が
設定の記録と配信チャネルへの配信を開始したことを確認することもできます。

トピック

• ステップ 1: 配信チャネルが作成済みであることを確認する

• ステップ 2: 設定レコーダーが作成済みであることを確認する

• ステップ 3: AWS Config が記録を開始したことを確認する

ステップ 1: 配信チャネルが作成済みであることを確認する

describe-delivery-channels コマンドを使用して、Amazon S3 バケットおよび Amazon SNS 
トピックが設定済みであることを確認します。

--delivery-channel-names フィールドを使用して、配信チャネルのリストを指定できます。配
信チャネルが指定されていない場合、このコマンドはアカウントに関連付けられているすべての配信
チャネルの詳細を返します。

$ aws configservice describe-delivery-channels
{ 
    "DeliveryChannels": [ 
        { 
            "snsTopicARN": "arn:aws:sns:us-west-2:0123456789012:my-config-topic", 
            "name": "my-delivery-channel", 
            "s3BucketName": "my-config-bucket" 
        } 
    ]
}

ステップ 2: 設定レコーダーが作成済みであることを確認する

describe-configuration-recorders コマンドを使用して、設定レコーダーが作成されている
ことを確認します。

arn フィールドと configuration-recorder-names フィールドを使用して、設定レコーダーの
リストを指定できます。設定レコーダーが指定されていない場合、このコマンドはアカウントに関連
付けられているすべての設定レコーダーの詳細を返します。
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$ aws configservice describe-configuration-recorders
{ 
    "ConfigurationRecorders": [ 
        { 
            "roleARN": "arn:aws:iam::012345678912:role/myConfigRole", 
            "name": "default" 
        } 
    ]
}

ステップ 3: AWS Config が記録を開始したことを確認する

describe-configuration-recorder-status コマンドを使用して、設定レコーダーが範囲内
のリソースタイプを正常に記録していることを確認します。

arn フィールドと configuration-recorder-names フィールドを使用して、設定レコーダーの
リストを指定できます。設定レコーダーが指定されていない場合、このコマンドはアカウントに関連
付けられているすべての設定レコーダーの詳細を返します。

$ aws configservice describe-configuration-recorder-status
{ 
    "ConfigurationRecordersStatus": [ 
        { 
            "name": "default", 
            "lastStatus": "SUCCESS", 
            "lastStopTime": 1414511624.914, 
            "lastStartTime": 1414708460.276, 
            "recording": true, 
            "lastStatusChangeTime": 1414816537.148, 
            "lastErrorMessage": "NA", 
            "lastErrorCode": "400" 
        } 
    ]
}

recording フィールドの値 true は、設定レコーダーが設定を記録し始めたことを示します。 
AWS Config は時刻を UTC で記録します。出力は Unix timestamp として表示されます。
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AWS SDK AWS Configでの の使用

AWS Software Development Kit (SDKsは、多くの一般的なプログラミング言語で使用できます。
各 SDK には、デベロッパーが好みの言語でアプリケーションを簡単に構築できるようになる API、
コード例、およびドキュメントが提供されています。

SDK ドキュメント コード例

AWS SDK for C++ AWS SDK for C++コード例

AWS CLI AWS CLIコード例

AWS SDK for Go AWS SDK for Goコード例

AWS SDK for Java AWS SDK for Javaコード例

AWS SDK for JavaScript AWS SDK for JavaScriptコード例

AWS SDK for Kotlin AWS SDK for Kotlinコード例

AWS SDK for .NET AWS SDK for .NETコード例

AWS SDK for PHP AWS SDK for PHPコード例

AWS Tools for PowerShell AWS Tools for PowerShellコード例

AWS SDK for Python (Boto3) AWS SDK for Python (Boto3)コード例

AWS SDK for Ruby AWS SDK for Rubyコード例

AWS SDK for Rust AWS SDK for Rustコード例

AWS SDK for SAP ABAP AWS SDK for SAP ABAPコード例

AWS SDK for Swift AWS SDK for Swiftコード例
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可用性の例

必要なものが見つからなかった場合。このページの下側にある [Provide feedback] リンクか
ら、コードの例をリクエストしてください。
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設定レコーダーの使用
設定レコーダーは、範囲内のリソースタイプの設定変更を設定項目 (CI) として保存します。

設定レコーダーには 2 つのタイプがあります。

タイプ 説明

カスタマー管理設定レコーダー ユーザーが管理する設定レコーダー。範囲に
含まれるリソースタイプはユーザーが設定しま
す。デフォルトでは、カスタマーマネージド設
定レコーダー AWS Config は、 AWS リージョ
ン が実行されている でサポートされているす
べてのリソースを記録します。

サービスリンク設定レコーダー 特定の にリンクされた設定レコーダー AWS の
サービス。範囲に含まれるリソースタイプは、
リンクされたサービスによって設定されます。

トピック

• カスタマー管理設定レコーダーに関する考慮事項

• サービスリンク設定レコーダーに関する考慮事項

• 設定レコーダーのドリフト検出

• カスタマー管理設定レコーダーの起動

• カスタマー管理設定レコーダーの停止

• カスタマー管理設定レコーダーの記録頻度の変更

• カスタマー管理設定レコーダーの名前変更

• 設定レコーダーの表示

• 設定レコーダーの削除

カスタマー管理設定レコーダーに関する考慮事項

カスタマー管理設定レコーダーは各アカウントでリージョンごとに 1 つ
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カスタマーマネージド設定レコーダーは、それぞれ 1 つのみ持つことができます AWS アカウント 
AWS リージョン。

デフォルトでは、グローバル IAM リソースタイプを除く、サポートされているすべてのリソースタ
イプを記録する

カスタマー管理設定レコーダーは、デフォルトでは
AWS::IAM::Group、AWS::IAM::Policy、AWS::IAM::Role、AWS::IAM::User のグローバル 
IAM リソースタイプを除き、サポートされているすべてのリソースタイプを記録します。記録に含
めるリソースタイプと、記録から除外するリソースタイプをユーザーが指定できます。

詳細については、「を使用した AWS リソースの記録 AWS Config」を参照してください。

カスタマー管理設定レコーダーの使用にはサービスの利用料金が発生する

がカスタマーマネージド設定レコーダーで設定の記録 AWS Config を開始すると、サービス使用料が
課金されます。

料金に関する情報については、[AWS Config の料金]を参照してください。

AWS Systems Manager を使用して組織全体でカスタマーマネージド設定レコーダーを作成する

AWS Systems Manager クイックセットアップを使用して、複数の組織単位 (OUsカスタマーマネー
ジド設定レコーダーを作成し、 AWS ベストプラクティス AWS リージョン を使用できます。

詳細については、「Systems Manager ユーザーガイド」の「高速セットアップを使用して AWS 
Config 設定レコーダーを作成する」を参照してください。

Important

ポリシーとコンプライアンス結果
で管理される IAM ポリシーやその他のポリシーは、 AWS Config がリソースの設定変更
を記録するアクセス許可を持っているかどうかに影響を与える可能性があります。 AWS 
Organizationsまた、ルールはリソースの設定を直接評価し、評価の実行時にこれらのポリ
シーを考慮しません。適用されるポリシーが、意図する AWS Configの使用方法と合致して
いることを確認してください。
設定レコーダーがオフになっている場合、削除されたリソースの古い評価結果が保持される
ことがある
カスタマー管理設定レコーダーをオフにすると、削除を含むリソースの設定変更を追跡す
る AWS Config Config の機能は無効になります。つまり、カスタマーマネージド設定レコー
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ダーがオフになっていると削除されたリソースの古い評価結果が表示されることがありま
す。記録がオンになっていない場合 AWS Config 、 は削除イベントをキャプチャできないた
めです。

サービスリンク設定レコーダーに関する考慮事項

AWS Config サービスにリンクされたロールを使用する必要があります

AWS Config サービスにリンクされたロールは、サービスにリンクされた設定レコーダーに必要で
す。

詳細については、「AWS Configのサービスにリンクされたロールの使用」を参照してください。

サービスリンク設定レコーダーは常時記録する

サービスリンクレコーダーの設定は固定されています。設定を直接変更することはできません。レ
コーダーの起動、停止、更新などのレコーダー設定を変更するには、サービスにリンクされたレコー
ダーを使用する関連 AWS サービスを通じてこれらの変更を行います。

詳細については、「設定レコーダーの削除」を参照してください。

記録範囲に基づいて、設定項目を受信するかどうかが決定される

記録スコープは、設定レコーダーにリンク AWS のサービス された によって設定され、配信チャネ
ルで設定項目 (CIs) を受信するかどうかを決定します。記録範囲が INTERNAL の場合、配信チャネ
ルで CI を受信しません。

記録範囲に基づいて、サービス料金が請求されるかどうかが決定される

記録範囲は、設定レコーダーにリンク AWS のサービス されている によって設定され、範囲内の設
定項目 (CIs) が無料 (INTERNAL) で記録されるか、請求書のコスト (PAID) に影響するかを決定しま
す。

レコーダー間の記録頻度の優先順位

カスタマー管理設定レコーダーと、記録範囲が「PAID」のサービスリンク設定レコーダーが共に同
じリソースタイプを記録している場合、記録頻度が高いレコーダーが優先されます。例えば、カスタ
マーマネージドレコーダーが日次記録に設定されている場合、記録範囲が「PAID」で継続的な記録
があるサービスにリンクされたレコーダーを使用する AWS サービスを有効にすると、影響を受ける
リソースタイプは継続的に記録されます。
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つまり、カスタマー管理レコーダーの設定に「日次記録」と表示されていても、両方のレコーダーの
範囲に含まれるリソースタイプについては、継続的な記録の料金が請求されます。これは、両方のレ
コーダーによって記録されているリソースタイプにのみ影響します。

Note

カスタマー管理設定レコーダーまたはサービスリンク設定レコーダーによって生成された設
定項目の数に関係なく、設定項目ごとに 1 回のみ料金が発生します。

Example例: 記録頻度の優先順位

Amazon EC2 インスタンスを日次頻度で記録するようにカスタマー管理レコーダーを設定しまし
た。後で、記録範囲が「PAID」のサービスにリンクされたレコーダーと、Amazon EC2 インスタン
スも記録する継続的な記録を使用するサービス AWS 機能を有効にします。このシナリオでは、次の
ような処理が行われます。

• カスタマー管理レコーダーの設定に「日次記録」と表示されます。

• Amazon EC2 インスタンスは継続的に記録され、追加の CI が提供されます。これは、記録範囲が
「PAID」のサービスリンクレコーダーの方が、記録頻度が高いためです。

• Amazon EC2 インスタンスの継続的な記録に対する料金が発生します

• カスタマー管理レコーダーによってのみ記録される他のリソースタイプは、引き続き日次の頻度で
記録されます。

サポートされる サービス

サービスリンク設定レコーダーは、次のサービスでサポートされています。

AWS service サービスプリンシパ 
ル

で を使用する利点 
AWS Config

詳細はこちら

Amazon CloudWatch observabi 
lityadmin 
.amazonaw 
s.com, 
telemetry 

Amazon CloudWatch 
Observability Admin 
を使用して、 AWS 組
織またはアカウント
の CloudWatch のテ
レメトリ設定の状態

詳細については、
「CloudWatch ユー
ザーガイド」の
「CloudWatch テレメ
トリ設定の監査」を
参照してください。
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AWS service サービスプリンシパ 
ル

で を使用する利点 
AWS Config

詳細はこちら

-enableme 
nt.observ 
abilityad 
min.amazo 
naws.com

を検出して理解でき
ます。

AWS Security Hub 
CSPM

securityh 
ub.amazon 
aws.com

を使用して AWS 
Security Hub 
CSPM 、セキュリ
ティ検出結果を一元
管理し、 AWS アカウ
ント全体でセキュリ
ティ評価を実行でき
ます。サービスリン
クレコーダーを使用
することで、露出分
析カバレッジに必要
なリソース設定項目
を取得するためのイ
ベント駆動型のアプ
ローチが可能になり
ます。

詳細について
は、「Security Hub 
CSPM ユーザーガイ
ド」の「Security Hub 
の有効化」を参照し
てください。

設定レコーダーのドリフト検出

AWS::Config::ConfigurationRecorder リソースタイプは、設定レコーダーの状態に対するす
べての変更を追跡する設定レコーダーの設定項目 (CI) です。この CI を使用して、設定レコーダーの
状態が以前の状態と異なるか、ドリフトしたかを確認できます。

例えば、この CI は、 AWS Config で追跡を有効にしたリソースタイプに更新があるかどうか、設定
レコーダーを停止または起動したか、設定レコーダーを削除またはアンインストールしたかを追跡し
ます。ドリフトした設定レコーダーは、目的のリソースタイプへの変更を正確に検出していないこと
を示します。設定レコーダーがドリフトしていると、コンプライアンス結果が偽陰性または偽陽性に
なる可能性があります。
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AWS::Config::ConfigurationRecorder リソースタイプは のシステムリソースタイプ AWS 
Config であり、このリソースタイプの記録はサポートされているすべてのリージョンでデフォルト
で有効になっています。AWS::Config::ConfigurationRecorder リソースタイプの記録は、追
加料金なしでご利用いただけます。

カスタマー管理設定レコーダーの起動
AWS Config コンソールを使用するか、カスタマーマネージド設定レコーダー AWS CLI を起動でき
ます。

To start the customer managed configuration recorder (Console)

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home
で AWS Config コンソールを開きます。

2. ナビゲーションペインで [設定] を選択します。

3. [カスタマー管理レコーダー] タブで、[記録を開始] を選択します。プロンプトが表示された
ら、[確認] を選択します。

To start the customer managed configuration recorder (CLI)

start-configuration-recorderコマンドを使用します。

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

カスタマー管理設定レコーダーの停止

Note

サービスリンク設定レコーダーは常時記録する
サービスリンク設定レコーダーは常時記録するため、停止できません。記録を停止するに
は、サービスリンク設定レコーダーを削除する必要があります。詳細については、「設定レ
コーダーの削除」を参照してください。

AWS Config コンソールを使用するか、カスタマーマネージド設定レコーダー AWS CLI を停止でき
ます。
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To stop the customer managed configuration recorder (Console)

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home
で AWS Config コンソールを開きます。

2. ナビゲーションペインで [設定] を選択します。

3. [カスタマー管理レコーダー] タブで、[記録を停止しますか?] を選択します。プロンプトが表
示されたら、[確認] を選択します。

To stop the customer managed configuration recorder (CLI)

stop-configuration-recorderコマンドを使用します。

$ aws configservice stop-configuration-recorder --configuration-recorder-
name configRecorderName

カスタマー管理設定レコーダーの記録頻度の変更

AWS Config は、継続的な記録と毎日の記録をサポートしています。

• 継続的な記録により、変更が発生するたびに設定の変更を継続的に記録できます。

• 日次記録により、以前に記録された CI と異なる場合にのみ、過去 24 時間におけるリソース
の最新の状態を表す設定項目 (CI) を受け取ることができます。詳細については、「Recording 
Frequency」を参照してください。

AWS Config コンソールを使用するか、記録頻度を AWS CLI 変更できます。

To change the recording frequency for the customer managed configuration recorder (Console)

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home
で AWS Config コンソールを開きます。

2. ナビゲーションペインで [設定] を選択します。

3. [カスタマー管理レコーダー] タブで、[記録を開始] を選択します。

4. [管理レコーダーの記録方法] で、[すべてのリソースタイプ (上書きのカスタマイズ可能)] を
選択します。

5. [デフォルト設定] で、記録頻度を選択します。
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6. [保存] を選択します。

To change the recording frequency (CLI)

put-configuration-recorder のコマンドを使用して、設定レコーダーの記録頻度を変更し
ます。

$ aws configservice put-configuration-recorder \
--configuration-recorder file://configurationRecorder.json

[configurationRecorder.json] ファイルは、name および roleArn、さらに設定レコー
ダーのデフォルトの記録頻度を指定します (recordingMode)。このフィールドを使用して、特
定のリソースタイプの記録頻度をオーバーライドすることもできます。

{ 
  "name": "default", 
  "roleARN": "arn:aws:iam::123456789012:role/config-role", 
  "recordingMode": { 
    "recordingFrequency": CONTINUOUS or DAILY, 
    "recordingModeOverrides": [  
        {  
            "description": "Description you provide for the override", 
            "recordingFrequency": CONTINUOUS or DAILY, 
            "resourceTypes": [ Comma-separated list of resource types to include in 
 the override ] 
        } 
    ] 
  }
}

put-configuration-recorder コマンドは、--configuration-recorder パラメータで
次のフィールドを使用します。

• name – 設定レコーダーの名前。 AWS Config は、設定レコーダーの作成時に名前「デフォル
ト」を自動的に割り当てます。

• roleARN – 設定レコーダーが引き受け AWS Config 、使用する IAM ロールの Amazon リソー
スネーム (ARN)。

• recordingMode – が設定変更を記録 AWS Config するために使用するデフォルトの記録頻度
を指定します。 は継続的な記録と毎日の記録 AWS Config をサポートします。継続的な記録に
より、変更が発生するたびに設定の変更を継続的に記録できます。日次記録により、以前に記
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録された CI と異なる場合にのみ、過去 24 時間におけるリソースの最新の状態を表す設定項目 
(CI) を受け取ることができます。

• recordingFrequency – AWS Config が設定変更を記録するために使用するデフォルトの
記録頻度。

Note

AWS Firewall Manager は、リソースをモニタリングするために継続的な記録に依存
します。Firewall Manager を使用している場合、記録頻度を連続に設定することをお
勧めします。

• recordingModeOverrides – このフィールドで、記録モードのオーバーライドを指定でき
ます。recordingModeOverride オブジェクトの配列です。recordingModeOverrides
配列の各 recordingModeOverride オブジェクトは、次の 3 つのフィールドで構成されま
す。

• description - オーバーライドに入力した説明。

• recordingFrequency - オーバーライドで指定されたすべてのリソースタイプに適用さ
れる記録頻度。

• resourceTypes – オーバーライド AWS Config に含めるリソースタイプを指定するカン
マ区切りリスト。

Note

必須フィールドとオプションフィールド
put-configuration-recorder の recordingMode フィールドはオプションです。
デフォルトでは、設定レコーダーの記録頻度は継続的な記録に設定されています。

Note

制限
次のリソースタイプに日次記録はサポートされていません。

• AWS::Config::ResourceCompliance

• AWS::Config::ConformancePackCompliance

• AWS::Config::ConfigurationRecorder
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現在および将来サポートされるすべてのリソースタイプを記録する
(ALL_SUPPORTED_RESOURCE_TYPES) 記録方法について、これらのリソースタイプは継
続的な記録に設定されます。

カスタマー管理設定レコーダーの名前変更

カスタマーマネージド設定レコーダーの名前 AWS CLI を変更するには、 を使用する必要がありま
す。そのためには、まずカスタマー管理設定レコーダーを削除し、指定した名前で作成し直す必要が
あります。

を使用したカスタマーマネージド設定レコーダーの名前変更 AWS CLI

1. describe-configuration-recorders コマンドを使用して現在のカスタマー管理設定レ
コーダーの名前を検索します。

$ aws configservice describe-configuration-recorders
{ 
    "ConfigurationRecorders": [ 
        { 
            "roleARN": "arn:aws:iam::012345678912:role/myConfigRole", 
            "name": "default" 
        } 
    ]
}

2. delete-configuration-recorder コマンドを使用して現在のカスタマー管理設定レコー
ダーを削除します。

$ aws configservice delete-configuration-recorder --configuration-recorder-
name default

3. put-configuration-recorder コマンドを使用して新しい名前でカスタマー管理設定レコー
ダーを作成します。

$ aws configservice put-configuration-recorder --configuration-recorder 
 name=configRecorderName,roleARN=arn:aws:iam::012345678912:role/myConfigRole

4. start-configuration-recorder コマンドを使用して記録を再開します。
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$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

設定レコーダーの表示

設定レコーダーの詳細を、AWS Config コンソールを使用するか AWS CLI で表示できます。

To view your configuration recorders (Console)

1. AWS Management Console にサインインして、AWS Config コンソール (https:// 
console.aws.amazon.com/config/home) を開きます。

2. ナビゲーションペインで [設定] を選択します。

3. 顧客管理設定レコーダーの場合は、[顧客管理レコーダー] タブで詳細を表示できます。

4. サービスリンク設定レコーダーの場合は、[サービスリンクレコーダー] タブでサービスにリ
ンクされた設定レコーダーを選択し、[表示] を選択します。

To view your configuration recorders (CLI)

describe-configuration-recorders コマンドを使用して設定レコーダーの詳細を表示しま
す。

$ aws configservice describe-configuration-recorders
{ 
    "ConfigurationRecorders": [ 
        { 
            "roleARN": "arn:aws:iam::012345678912:role/myConfigRole", 
            "name": "default" 
        } 
    ]
}

describe-configuration-recorder-statusコマンドを使用して現在の設定レコーダーの
ステータスを表示します。

$ aws configservice describe-configuration-recorder-status
{ 
    "ConfigurationRecordersStatus": [ 
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        { 
            "name": "default", 
            "lastStatus": "SUCCESS", 
            "lastStopTime": 1414511624.914, 
            "lastStartTime": 1414708460.276, 
            "recording": true, 
            "lastStatusChangeTime": 1414816537.148, 
            "lastErrorMessage": "NA", 
            "lastErrorCode": "400" 
        } 
    ]
}

これら両方のコマンドで、arnフィールドと configuration-recorder-namesフィール
ドを使用して設定レコーダーのリストを指定できます。サービスリンク設定レコーダーの場
合、service-principal フィールドを使用して設定レコーダーを指定できます。

設定レコーダーが指定されていない場合、このコマンドはアカウントに関連付けられているすべ
ての設定レコーダーの詳細を返します。

設定レコーダーの削除
カスタマーマネージド設定レコーダー AWS CLI を削除するには、 を使用する必要があります。 
AWS Config コンソールまたは を使用して AWS CLI 、サービスにリンクされた設定レコーダーを削
除できます。

To delete the customer managed configuration recorder (CLI)

delete-configuration-recorderコマンドを使用します。

$ aws configservice delete-configuration-recorder --configuration-recorder-
name default

To delete a service-linked configuration recorder (Console)

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home
で AWS Config コンソールを開きます。

2. ナビゲーションペインで [設定] を選択します。

3. [サービスリンクレコーダー] タブで、[サービスリンク設定レコーダー] を選択し、[削除]を選
択します。プロンプトが表示されたら、[削除] を選択します。
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To delete a service-linked configuration recorder (CLI)

delete-service-linked-configuration-recorderコマンドを使用します。

このコマンドは、[--service-principal] フィールドを使用します。

$ aws configservice delete-service-linked-configuration-recorder --service-principal 
 "The service principal of the AWS ##### for the service-linked configuration 
 recorder that you want to delete"

設定レコーダーの削除 138

https://docs.aws.amazon.com/cli/latest/reference/configservice/delete-service-linked-configuration-recorder.html


AWS Config デベロッパーガイド

配信チャネルの使用
は、 AWS リソースに発生した変更 AWS Config を継続的に記録し、配信チャネルを介して通知と更
新された設定状態を送信します。配信チャネルを管理して、 が設定更新 AWS Config を送信する場
所を制御できます。

トピック

• 考慮事項

• 用語

• 設定項目のコンポーネント

• 配信チャネルの表示

• 配信チャネルの更新

• 配信チャネルの名前変更

• Amazon S3 バケットへの設定スナップショットの配信

• 配信ステータスを確認する

• Amazon S3 バケットの設定スナップショットの表示

• からの設定スナップショットの例 AWS Config

• Amazon SNS トピック AWS Config に送信する通知

考慮事項

各アカウントのリージョンごとに 1 つの配信チャネル

AWS リージョンごとにリージョンごとに 1 つの配信チャネルのみを持つことができ AWS アカウン
ト、配信チャネルを使用する必要があります AWS Config。

オーバーサイズの設定項目通知には、簡単な概要が含まれます

がリソースの設定変更 AWS Config を検出し、通知が Amazon SNS で許可されている最大サイズを
超えると、通知には設定項目の概要が含まれます。通知の全詳細は、s3BucketLocation フィール
ドで指定した Amazon S3 バケット内に表示されています。詳細については、[サイズが大きすぎる設
定項目の変更に関する通知の例] を参照してください。

AWS Config が使用する Amazon S3 バケットの AWS KMS 暗号化をサポート AWS Config
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AWS Key Management Service (AWS KMS) キーまたはエイリアス Amazon リソースネーム (ARN) 
を指定して、Amazon Simple Storage Service (Amazon S3) バケットに配信されるデータを暗号化で
きます。デフォルトでは、 は設定履歴とスナップショットファイルを Amazon S3 バケットに AWS 
Config 配信し、S3 AES-256 サーバー側の暗号化 SSE-S3 を使用して保管中のデータを暗号化しま
す。ただし、 AWS Config に KMS キーまたはエイリアス ARN を指定した場合、 は AES-256 暗号
化の代わりにその KMS キー AWS Config を使用します。

AWS Config は、オブジェクトロックが有効になっていてデフォルトの保持が有効になっている 
Amazon S3 バケットへの配信チャネルをサポートしていません。詳細については、[How S3 Object 
Lock works (S3 オブジェクトロックの使い方)] を参照してください。

用語
設定項目は、アカウントに存在するサポートされている AWS リソースのさまざまな属性のpoint-in-
timeビューを表します。設定項目のコンポーネントには、メタデータ、属性、関係、現在の設定、
関連イベントが含まれます。 は、記録するリソースタイプへの変更を検出するたびに設定項目 AWS 
Config を作成します。たとえば、 AWS Config が Amazon S3 バケットを記録する場合、 はバケッ
トが作成、更新、または削除されるたびに設定項目 AWS Config を作成します。 AWS Config に を
選択して、設定した記録頻度で設定項目を作成することもできます。

設定履歴は、特定期間の特定リソースに関する設定項目のコレクションです。設定履歴から、リソー
スの最初の作成日、先月の設定内容、昨日午前 9 時に行われた設定変更などを確認できます。設定
履歴は複数の形式で利用できます。 は、記録される各リソースタイプの設定履歴ファイルを、指定
した Amazon S3 バケット AWS Config に自動的に配信します。 AWS Config コンソールで特定のリ
ソースを選択し、タイムラインを使用してそのリソースの以前のすべての設定項目に移動できます。
また、リソースの設定項目の履歴には API からアクセスすることもできます。

設定スナップショットは、アカウント内のサポートされているリソースに関する設定項目のコレク
ションです。設定スナップショットは、記録対象のリソースとその設定の全体像を示します。設定
スナップショットは設定を検証するのに役立ちます。例えば、設定スナップショットを定期的に調べ
て、設定が間違っているリソースや不要と思われるリソースを見つけることができます。設定スナッ
プショットは複数の形式で利用できます。設定スナップショットは、ユーザーが指定した Amazon 
Simple Storage Service (Amazon S3) バケットに配信できます。さらに、 AWS Config コンソールで
ポイントインタイムを選択し、リソース間の関係を使用して設定項目のスナップショット内を移動で
きます。

設定ストリームは、記録するリソースのすべての設定項目の自動更新リスト AWS Config です。
リソースが作成、変更、または削除されるたびに、 AWS Config は設定項目を作成して設定スト
リームに追加します。設定のストリーミングでは、ユーザーが選択した Amazon Simple Notification 
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Service (Amazon SNS) トピックを使用します。設定ストリームは、潜在的な問題を特定したり、特
定のリソースが変更された場合に通知を生成したり、 AWS リソースの設定を反映する必要がある外
部システムを更新したりできるように、設定変更が発生したときに監視するのに役立ちます。

設定項目のコンポーネント

設定項目は、アカウント内のサポートされている AWS リソースのさまざまな属性を特定の時点で反
映したビューです。設定項目のコンポーネントには、メタデータ、属性、関係、現在の設定、関連
イベントなどが含まれます。AWS Config は、記録対象のリソースタイプで変更を検出するたびに、
設定項目を作成します。例えば、AWS Config が Amazon S3 バケットを記録している場合、AWS 
Config はバケットの作成、更新、削除が行われるたびに設定項目を作成します。AWS Config に選択
して、設定した記録頻度で設定項目を作成することもできます。

設定項目は以下のコンポーネントで構成されます。

コンポーネント 説明 を含む

メタデータ この設定項目に関する情報 • バージョン ID

• 設定項目がキャプチャされた時刻

• 設定項目が正常にキャプチャされたかど 
うかを示す、設定項目のステータス

• リソースの設定項目の順序を示す状態 ID

属性 リソース属性 • Resource ID (リソース ID)

• このリソースのキーバリュータグのリス 
ト　

• リソースタイプ (「でサポートされている
リソースタイプ AWS Config」を参照)

• Amazon リソースネーム (ARN)

• このリソースが含まれているアベイラビ 
リティーゾーン (該当する場合)

• リソースが作成された時刻

関係 このリソースと、アカウント
に関連付けられた他のリソー
スとの関係

関係の説明 (Amazon EBS ボリューム
vol-1234567  は Amazon EC2 インスタ
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コンポーネント 説明 を含む

ンス i-a1b2c3d4  にアタッチされている
など)

現行の設定 リソースの Describe または 
List の API 呼び出しを通じて
返される情報

例えば、DescribeVolumes  API はボ
リュームに関する以下の情報を返します。

• ボリュームがあるアベイラビリティーゾ 
ーン

• ボリュームがアタッチされた時刻

• アタッチ先の EC2 インスタンスの ID

• ボリュームの現在のステータス

• DeleteOnTermination フラグの状態

• ボリュームのアタッチ先のデバイス

• ボリュームのタイプ (gp2, 
io1,、standard など)

メモ

1. 設定項目の関係には、ネットワークフローやデータフローの依存関係は含まれません。アプリ
ケーションアーキテクチャを反映するように設定項目をカスタマイズすることはできません。

2. バージョン 1.3 では、relatedEvents フィールドは空です。リソースのイベントを取得する方法に
ついては、AWS CloudTrail API リファレンスの LookupEvents API を参照してください。

3. バージョン 1.3 では、configurationItemMD5Hash フィールドは空です。configurationStateId 
フィールドを使用すると、最新の設定項目があることを確認できます。

4. リソースタイプがタグ付けをサポートしていない場合、または describe API レスポンスにタグ
情報が含まれていない場合、AWS Config はそのリソースタイプの設定項目 (CI) にタグデータを
キャプチャしません。AWS Config はこれらのリソースを引き続き記録します。ただし、タグデー
タに依存する機能は動作しません。これは、タグデータに依存するタグベースのフィルタリン
グ、グループ化、またはコンプライアンス評価に影響します。

配信チャネルの表示

配信チャネルの詳細を表示するにはAWS CLI、 を使用する必要があります。
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次のサンプルコードは、DescribeDeliveryChannels を使用する方法を説明しています。

CLI

AWS CLI

配信チャネルの詳細を取得するには

次のコマンドは、配信チャネルに関する詳細を返します。

aws configservice describe-delivery-channels

出力:

{ 
    "DeliveryChannels": [ 
        { 
            "snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic", 
            "name": "default", 
            "s3BucketName": "config-bucket-123456789012" 
        } 
    ]
}

• API の詳細については、「AWS CLIコマンドリファレンス」の
「DescribeDeliveryChannels」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: この例では、リージョンの配信チャネルを取得し、詳細を表示します。

Get-CFGDeliveryChannel -Region eu-west-1 | Select-Object Name, S3BucketName, 
 S3KeyPrefix, 
 @{N="DeliveryFrequency";E={$_.ConfigSnapshotDeliveryProperties.DeliveryFrequency}}

出力:

Name    S3BucketName               S3KeyPrefix DeliveryFrequency
----    ------------               ----------- -----------------
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default config-bucket-NA my          TwentyFour_Hours

• API の詳細については、「AWS Tools for PowerShellコマンドレットリファレンス (V4)」の
「DescribeDeliveryChannels」を参照してください。

Tools for PowerShell V5

例 1: この例では、リージョンの配信チャネルを取得し、詳細を表示します。

Get-CFGDeliveryChannel -Region eu-west-1 | Select-Object Name, S3BucketName, 
 S3KeyPrefix, 
 @{N="DeliveryFrequency";E={$_.ConfigSnapshotDeliveryProperties.DeliveryFrequency}}

出力:

Name    S3BucketName               S3KeyPrefix DeliveryFrequency
----    ------------               ----------- -----------------
default config-bucket-NA my          TwentyFour_Hours

• API の詳細については、「AWS Tools for PowerShellコマンドレットリファレンス (V5)」の
「DescribeDeliveryChannels」を参照してください。

配信チャネルの更新

配信チャネルを更新する場合は、以下のオプションを設定できます。

• が設定スナップショットと設定履歴ファイル AWS Config を送信する Amazon S3 バケット。

• が Amazon S3 バケットに設定スナップショット AWS Config を配信する頻度。

• が設定変更に関する通知 AWS Config を送信する Amazon SNS トピック。

配信チャネルを更新するには (コンソール)

AWS Config コンソールを使用して、配信チャネルの Amazon S3 バケットと Amazon SNS トピック
を設定できます。これらの設定を管理する手順については、[コンソールによる AWS Config の設定] 
を参照してください。

コンソールには、配信チャネルの名前変更、設定スナップショットの頻度の設定、または配信チャ
ネルの削除のオプションはありません。これらのタスクを実行するには、、 AWS Config API AWS 
CLI、またはいずれかの AWS SDKsを使用する必要があります。
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配信チャネル (AWS SDKsを更新するには

次のサンプルコードは、PutDeliveryChannel を使用する方法を説明しています。

CLI

AWS CLI

配信チャネルを作成するには

次のコマンドは、配信チャネルの設定を JSON コードとして提供します。

aws configservice put-delivery-channel --delivery-channel file://
deliveryChannel.json

deliveryChannel.json ファイルは、配信チャネルの属性を指定します。

{ 
    "name": "default", 
    "s3BucketName": "config-bucket-123456789012", 
    "snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic", 
    "configSnapshotDeliveryProperties": { 
        "deliveryFrequency": "Twelve_Hours" 
    }
}

この例では以下の属性を設定します。

name - 配信チャネルの名前です。デフォルトでは、 AWS Config は新しい配信チャネ
ルdefaultに名前を割り当てます。 put-delivery-channel コマンドを使用して配信チャ
ネル名を更新することはできません。名前を変更する手順については、「配信チャネルの名前
変更」を参照してください。s3BucketName- Config が設定スナップショットと設定履歴ファ
イルを配信する Amazon S3 AWS バケットの名前。別の AWS アカウントに属するバケット
を指定する場合、そのバケットには Config AWS にアクセス許可を付与するポリシーが必要で
す。詳細については、Amazon S3 バケットのアクセス許可を参照してください。

snsTopicARN - Config が設定変更に関する通知を送信する Amazon SNS トピックの 
Amazon リソースネーム (ARN)。別のアカウントからトピックを選択した場合、トピック
には Config AWS にアクセス許可を付与するポリシーが必要です。 AWS 詳細については、
「Permissions for the Amazon SNS Topic」を参照してください。
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configSnapshotDeliveryProperties - Config が設定スナップショットを配信する頻度
と、定期的な Config AWS ルールの評価を呼び出す頻度を設定する deliveryFrequency 属
性が含まれます。

コマンドが成功すると、 AWS Config は出力を返しません。配信チャネルの設定を確認するに
は、describe-delivery-channels コマンドを実行します。

• API の詳細については、「AWS CLI コマンドリファレンス」の「PutDeliveryChannel」を
参照してください。

PowerShell

Tools for PowerShell V4

例 1: この例では、既存の配信チャネルの deliveryFrequency プロパティを変更します。

Write-CFGDeliveryChannel -ConfigSnapshotDeliveryProperties_DeliveryFrequency 
 TwentyFour_Hours -DeliveryChannelName default -DeliveryChannel_S3BucketName 
 amzn-s3-demo-bucket -DeliveryChannel_S3KeyPrefix my

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「PutDeliveryChannel」を参照してください。

Tools for PowerShell V5

例 1: この例では、既存の配信チャネルの deliveryFrequency プロパティを変更します。

Write-CFGDeliveryChannel -ConfigSnapshotDeliveryProperties_DeliveryFrequency 
 TwentyFour_Hours -DeliveryChannelName default -DeliveryChannel_S3BucketName 
 amzn-s3-demo-bucket -DeliveryChannel_S3KeyPrefix my

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「PutDeliveryChannel」を参照してください。

設定を記録して配信チャネルに配信するためのアクセス許可を describe-delivery-channels
に付与するポリシーを新しいロールにアタッチする必要があります。

$ aws configservice describe-delivery-channels
{ 
    "DeliveryChannels": [ 
        { 
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            "configSnapshotDeliveryProperties": { 
                "deliveryFrequency": "Twelve_Hours" 
            }, 
            "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic", 
            "name": "default", 
            "s3BucketName": "config-bucket-123456789012" 
        } 
    ]
}

次のサンプルコードは、DescribeDeliveryChannels を使用する方法を説明しています。

CLI

AWS CLI

配信チャネルの詳細を取得するには

次のコマンドは、配信チャネルに関する詳細を返します。

aws configservice describe-delivery-channels

出力:

{ 
    "DeliveryChannels": [ 
        { 
            "snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic", 
            "name": "default", 
            "s3BucketName": "config-bucket-123456789012" 
        } 
    ]
}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「DescribeDeliveryChannels」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: この例では、リージョンの配信チャネルを取得し、詳細を表示します。
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Get-CFGDeliveryChannel -Region eu-west-1 | Select-Object Name, S3BucketName, 
 S3KeyPrefix, 
 @{N="DeliveryFrequency";E={$_.ConfigSnapshotDeliveryProperties.DeliveryFrequency}}

出力:

Name    S3BucketName               S3KeyPrefix DeliveryFrequency
----    ------------               ----------- -----------------
default config-bucket-NA my          TwentyFour_Hours

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「DescribeDeliveryChannels」を参照してください。

Tools for PowerShell V5

例 1: この例では、リージョンの配信チャネルを取得し、詳細を表示します。

Get-CFGDeliveryChannel -Region eu-west-1 | Select-Object Name, S3BucketName, 
 S3KeyPrefix, 
 @{N="DeliveryFrequency";E={$_.ConfigSnapshotDeliveryProperties.DeliveryFrequency}}

出力:

Name    S3BucketName               S3KeyPrefix DeliveryFrequency
----    ------------               ----------- -----------------
default config-bucket-NA my          TwentyFour_Hours

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「DescribeDeliveryChannels」を参照してください。

配信チャネルの名前変更

配信チャネルの名前を変更するには、まず現在の配信チャネルを削除し、次に指定した名前で作り直
す必要があります。配信チャネルを削除する前に、一時的に設定レコーダーを停止する必要がありま
す。 AWS Config コンソールには、配信チャネルを削除するオプションはありません。CLI、 AWS 
Config API、またはいずれかの AWS SDKs AWS を使用する必要があります。

を使用した配信チャネルの名前変更 AWS CLI

1. stop-configuration-recorderコマンドを使用して設定レコーダーを停止します。
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$ aws configservice stop-configuration-recorder --configuration-recorder-
name configRecorderName

2. describe-delivery-channelsコマンドを使用して配信チャネルの属性を書き留めます。

$ aws configservice describe-delivery-channels
{ 
    "DeliveryChannels": [ 
        { 
            "configSnapshotDeliveryProperties": { 
                "deliveryFrequency": "Twelve_Hours" 
            }, 
            "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic", 
            "name": "default", 
            "s3BucketName": "config-bucket-123456789012" 
        } 
    ]
}

3. delete-delivery-channelコマンドを使用して配信チャネルを削除します。

$ aws configservice delete-delivery-channel --delivery-channel-name default

4. put-delivery-channelコマンドを使用して、新しい名前で配信チャネルを作成します。

$ aws configservice put-delivery-channel --delivery-channel file://
deliveryChannel.json

deliveryChannel.json ファイルは、配信チャネルの属性を指定します。

{ 
    "name": "myCustomDeliveryChannelName", 
    "s3BucketName": "config-bucket-123456789012", 
    "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic", 
    "configSnapshotDeliveryProperties": { 
        "deliveryFrequency": "Twelve_Hours" 
    }
}

5. start-configuration-recorder コマンドを使用して記録を再開します。
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$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Amazon S3 バケットへの設定スナップショットの配信
設定スナップショットは、アカウント内のサポートされているリソースに関する設定項目のコレク
ションです。設定スナップショットは、記録対象のリソースとその設定の全体像を示します。設定
スナップショットは設定を検証するのに役立ちます。例えば、設定スナップショットを定期的に調べ
て、設定が間違っているリソースや不要と思われるリソースを見つけることができます。設定スナッ
プショットは複数の形式で利用できます。設定スナップショットは、ユーザーが指定した Amazon 
Simple Storage Service (Amazon S3) バケットに配信できます。さらに、 AWS Config コンソールで
ポイントインタイムを選択し、リソース間の関係を使用して設定項目のスナップショット内を移動で
きます。

設定スナップショットを配信する

AWS Config DeliverConfigSnapshot アクションを呼び出すか、 AWS CLI deliver-config-
snapshot コマンドを実行すると、 は設定スナップショットを生成します。 は、有効にしたときに
指定した Amazon S3 バケットに設定スナップショット AWS Config を保存します AWS Config。

配信チャネルを設定 AWS Config したときに によって割り当てられた名前を指定して、 deliver-
config-snapshot コマンドを入力します。次に例を示します。

$ aws configservice deliver-config-snapshot --delivery-channel-name default
{ 
    "configSnapshotId": "94ccff53-83be-42d9-996f-b4624b3c1a55"
}

配信ステータスを確認する
describe-delivery-channel-status コマンドを入力して、 AWS Config が指定された配信
チャネルへの設定の配信を開始したことを確認します。

aws configservice describe-delivery-channel-status

レスポンスには、 AWS Config が設定をバケットとトピックに配信するために使用する 3 つの配信
形式すべてのステータスが一覧表示されます。
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{ 
    "DeliveryChannelsStatus": [ 
        { 
            "configStreamDeliveryInfo": { 
                "lastStatusChangeTime": 1415138614.125, 
                "lastStatus": "SUCCESS" 
            }, 
            "configHistoryDeliveryInfo": { 
                "lastSuccessfulTime": 1415148744.267, 
                "lastStatus": "SUCCESS", 
                "lastAttemptTime": 1415148744.267 
            }, 
            "configSnapshotDeliveryInfo": { 
                "lastSuccessfulTime": 1415333113.4159999, 
                "lastStatus": "SUCCESS", 
                "lastAttemptTime": 1415333113.4159999 
            }, 
            "name": "default" 
        } 
    ]
}

configSnapshotDeliveryInfo で lastSuccessfulTime フィールドを表示します。時刻は、
前回に設定スナップショットの配信をリクエストした時刻と一致する必要があります。

Note

AWS Config は UTC 形式 (協定世界時) を使用して時刻を記録します。

Amazon S3 バケットの設定スナップショットの表示

設定スナップショットは、アカウント内のサポートされているリソースに関する設定項目のコレク
ションです。設定スナップショットは、記録対象のリソースとその設定の全体像を示します。設定
スナップショットは設定を検証するのに役立ちます。例えば、設定スナップショットを定期的に調べ
て、設定が間違っているリソースや不要と思われるリソースを見つけることができます。設定スナッ
プショットは複数の形式で利用できます。設定スナップショットは、ユーザーが指定した Amazon 
Simple Storage Service (Amazon S3) バケットに配信できます。さらに、 AWS Config コンソールで
ポイントインタイムを選択し、リソース間の関係を使用して設定項目のスナップショット内を移動で
きます。
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設定スナップショットの表示

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/s3/ で Amazon 
S3 コンソールを開きます。

2. Amazon S3 コンソールの [すべてのバケット] リストで、Amazon S3 バケットの名前を選択しま
す。

3. バケット内のネストされたフォルダをすべて確認して、コマンドから返された ID と一致する
スナップショット ID の ConfigSnapshot オブジェクトを表示します。オブジェクトをダウン
ロードして開き、設定スナップショットを表示します。S3 バケットには、 という名前の空の
ファイルも含まれていますConfigWritabilityCheckFile。 はこのファイル AWS Config を
作成して、サービスが S3 バケットに正常に書き込めることを確認します。

からの設定スナップショットの例 AWS Config

以下は、 が設定スナップショット AWS Config に含める情報の例です。スナップショットは、 の現
在のリージョンで記録 AWS Config しているリソースの設定と AWS アカウント、これらのリソース
間の関係を記述します。

Note

設定スナップショットには、サポートされていないリソースタイプとリソース ID への参照
を含めることができます。

{ 
    "fileVersion": "1.0", 
    "requestId": "asudf8ow-4e34-4f32-afeb-0ace5bf3trye", 
    "configurationItems": [ 
        { 
            "configurationItemVersion": "1.0", 
            "resourceId": "vol-ce676ccc", 
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc", 
            "accountId": "12345678910", 
            "configurationItemCaptureTime": "2014-03-07T23:47:08.918Z", 
            "configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a", 
            "configurationItemStatus": "OK", 
            "relatedEvents": [ 
                "06c12a39-eb35-11de-ae07-adb69edbb1e4", 
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                "c376e30d-71a2-4694-89b7-a5a04ad92281" 
            ], 
            "availibilityZone": "us-west-2b", 
            "resourceType": "AWS::EC2::Volume", 
            "resourceCreationTime": "2014-02-27T21:43:53.885Z", 
            "tags": {}, 
            "relationships": [ 
                { 
                    "resourceId": "i-344c463d", 
                    "resourceType": "AWS::EC2::Instance", 
                    "name": "Attached to Instance" 
                } 
            ], 
            "configuration": { 
                "volumeId": "vol-ce676ccc", 
                "size": 1, 
                "snapshotId": "", 
                "availabilityZone": "us-west-2b", 
                "state": "in-use", 
                "createTime": "2014-02-27T21:43:53.0885+0000", 
                "attachments": [ 
                    { 
                        "volumeId": "vol-ce676ccc", 
                        "instanceId": "i-344c463d", 
                        "device": "/dev/sdf", 
                        "state": "attached", 
                        "attachTime": "2014-03-07T23:46:28.0000+0000", 
                        "deleteOnTermination": false 
                    } 
                ], 
                "tags": [ 
                    { 
                        "tagName": "environment", 
                        "tagValue": "PROD" 
                    }, 
                    { 
                        "tagName": "name", 
                        "tagValue": "DataVolume1" 
                    } 
                ], 
                "volumeType": "standard" 
            } 
        }, 
        { 
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            "configurationItemVersion": "1.0", 
            "resourceId": "i-344c463d", 
            "accountId": "12345678910", 
            "arn": "arn:aws:ec2:us-west-2b:123456789012:instance/i-344c463d", 
            "configurationItemCaptureTime": "2014-03-07T23:47:09.523Z", 
            "configurationStateID": "cdb571fa-ce7a-4ec5-8914-0320466a355e", 
            "configurationItemStatus": "OK", 
            "relatedEvents": [ 
                "06c12a39-eb35-11de-ae07-adb69edbb1e4", 
                "c376e30d-71a2-4694-89b7-a5a04ad92281" 
            ], 
            "availibilityZone": "us-west-2b", 
            "resourceType": "AWS::EC2::Instance", 
            "resourceCreationTime": "2014-02-26T22:56:35.000Z", 
            "tags": { 
                "Name": "integ-test-1", 
                "examplename": "examplevalue" 
            }, 
            "relationships": [ 
                { 
                    "resourceId": "vol-ce676ccc", 
                    "resourceType": "AWS::EC2::Volume", 
                    "name": "Attached Volume" 
                }, 
                { 
                    "resourceId": "vol-ef0e06ed", 
                    "resourceType": "AWS::EC2::Volume", 
                    "name": "Attached Volume", 
                    "direction": "OUT" 
                }, 
                { 
                    "resourceId": "subnet-47b4cf2c", 
                    "resourceType": "AWS::EC2::SUBNET", 
                    "name": "Is contained in Subnet", 
                    "direction": "IN" 
                } 
            ], 
            "configuration": { 
                "instanceId": "i-344c463d", 
                "imageId": "ami-ccf297fc", 
                "state": { 
                    "code": 16, 
                    "name": "running" 
                }, 
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                "privateDnsName": "ip-172-31-21-63.us-west-2.compute.internal", 
                "publicDnsName": "ec2-54-218-4-189.us-west-2.compute.amazonaws.com", 
                "stateTransitionReason": "", 
                "keyName": "configDemo", 
                "amiLaunchIndex": 0, 
                "productCodes": [], 
                "instanceType": "t1.micro", 
                "launchTime": "2014-02-26T22:56:35.0000+0000", 
                "placement": { 
                    "availabilityZone": "us-west-2b", 
                    "groupName": "", 
                    "tenancy": "default" 
                }, 
                "kernelId": "aki-fc8f11cc", 
                "monitoring": { 
                    "state": "disabled" 
                }, 
                "subnetId": "subnet-47b4cf2c", 
                "vpcId": "vpc-41b4cf2a", 
                "privateIpAddress": "172.31.21.63", 
                "publicIpAddress": "54.218.4.189", 
                "architecture": "x86_64", 
                "rootDeviceType": "ebs", 
                "rootDeviceName": "/dev/sda1", 
                "blockDeviceMappings": [ 
                    { 
                        "deviceName": "/dev/sda1", 
                        "ebs": { 
                            "volumeId": "vol-ef0e06ed", 
                            "status": "attached", 
                            "attachTime": "2014-02-26T22:56:38.0000+0000", 
                            "deleteOnTermination": true 
                        } 
                    }, 
                    { 
                        "deviceName": "/dev/sdf", 
                        "ebs": { 
                            "volumeId": "vol-ce676ccc", 
                            "status": "attached", 
                            "attachTime": "2014-03-07T23:46:28.0000+0000", 
                            "deleteOnTermination": false 
                        } 
                    } 
                ], 
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                "virtualizationType": "paravirtual", 
                "clientToken": "aBCDe123456", 
                "tags": [ 
                    { 
                        "key": "Name", 
                        "value": "integ-test-1" 
                    }, 
                    { 
                        "key": "examplekey", 
                        "value": "examplevalue" 
                    } 
                ], 
                "securityGroups": [ 
                    { 
                        "groupName": "launch-wizard-2", 
                        "groupId": "sg-892adfec" 
                    } 
                ], 
                "sourceDestCheck": true, 
                "hypervisor": "xen", 
                "networkInterfaces": [ 
                    { 
                        "networkInterfaceId": "eni-55c03d22", 
                        "subnetId": "subnet-47b4cf2c", 
                        "vpcId": "vpc-41b4cf2a", 
                        "description": "", 
                        "ownerId": "12345678910", 
                        "status": "in-use", 
                        "privateIpAddress": "172.31.21.63", 
                        "privateDnsName": "ip-172-31-21-63.us-west-2.compute.internal", 
                        "sourceDestCheck": true, 
                        "groups": [ 
                            { 
                                "groupName": "launch-wizard-2", 
                                "groupId": "sg-892adfec" 
                            } 
                        ], 
                        "attachment": { 
                            "attachmentId": "eni-attach-bf90c489", 
                            "deviceIndex": 0, 
                            "status": "attached", 
                            "attachTime": "2014-02-26T22:56:35.0000+0000", 
                            "deleteOnTermination": true 
                        }, 
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                        "association": { 
                            "publicIp": "54.218.4.189", 
                            "publicDnsName": "ec2-54-218-4-189.us-
west-2.compute.amazonaws.com", 
                            "ipOwnerId": "amazon" 
                        }, 
                        "privateIpAddresses": [ 
                            { 
                                "privateIpAddress": "172.31.21.63", 
                                "privateDnsName": "ip-172-31-21-63.us-
west-2.compute.internal", 
                                "primary": true, 
                                "association": { 
                                    "publicIp": "54.218.4.189", 
                                    "publicDnsName": "ec2-54-218-4-189.us-
west-2.compute.amazonaws.com", 
                                    "ipOwnerId": "amazon" 
                                } 
                            } 
                        ] 
                    } 
                ], 
                "ebsOptimized": false 
            } 
        } 
    ]
}

次のステップでは、設定スナップショットが配信チャネルに正常に配信されたことを確認します。

Amazon SNS トピック AWS Config に送信する通知

Note

AWS Config が Amazon SNS トピックに通知を送信する前に、まず設定レコーダーと配信
チャネルを設定する必要があります。詳細については、「設定レコーダーの管理」および
「配信チャネルの管理」を参照してください。

設定の変更と通知 AWS Config を Amazon SNS トピックにストリーミングするように を設定できま
す。例えば、リソースの更新時に E メールアドレスに通知が送信されれば、変更を確認できます。
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が リソースに対してカスタムルールまたはマネージドルール AWS Config を評価するときに通知を
受け取ることもできます。詳細については、「 でのログ記録とモニタリング AWS Config」を参照し
てください。

AWS Config は、次のイベントの通知を送信します。

• リソースの設定項目の変更。

• リソースの設定履歴がアカウントに配信された。

• 記録対象のリソースの設定スナップショットがアカウントで起動および配信された。

• リソースのコンプライアンス状態とリソースがルールに準拠するかどうか。

• リソースに対してルールの評価が開始された。

• AWS Config は通知をアカウントに配信できませんでした。

トピック

• 設定項目の変更の通知例

• 設定履歴の配信通知の例

• 設定スナップショットの配信開始の通知例

• 設定スナップショットの配信通知の例

• コンプライアンス変更の通知の例

• ルールの評価開始の通知例

• サイズが大きすぎる設定項目の変更の通知例

• 配信失敗の通知の例

設定項目の変更の通知例

AWS Config は Amazon SNS を使用してサブスクリプションエンドポイントに通知を配信します。
これらの通知は、設定スナップショットと設定履歴の配信ステータスを提供し、記録された AWS リ
ソースの設定が変更されたときに が AWS Config 作成する各設定項目を提供します。 AWS Config 
は、リソースがルールに準拠しているかどうかを示す通知も送信します。通知を E メールで送信す
ることを選択した場合は、E メールクライアントアプリケーションで E メールの件名とメッセージ
本文にフィルタを適用できます。

次の例は、Amazon Elastic Block Store ボリューム vol-ce676ccc が i-344c463d を ID とするイ
ンスタンスにアタッチされていることを AWS Config が検出した場合に生成される Amazon SNS 通
知のペイロードを示しています。通知には、リソースの設定品目の変更が含まれています。
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{ 
    "Type": "Notification", 
    "MessageId": "8b945cb0-db34-5b72-b032-1724878af488", 
    "TopicArn": "arn:aws:sns:us-west-2:123456789012:example", 
    "Message": { 
        "MessageVersion": "1.0", 
        "NotificationCreateTime": "2014-03-18T10:11:00Z", 
        "messageType": "ConfigurationItemChangeNotification", 
        "configurationItem": [ 
            { 
                "configurationItemVersion": "1.0", 
                "configurationItemCaptureTime": "2014-03-07T23:47:08.918Z", 
                "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc", 
                "resourceId": "vol-ce676ccc", 
                "awsAccountId": "123456789012", 
                "configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a", 
                "configurationItemStatus": "OK", 
                "relatedEvents": [], 
                "availabilityZone": "us-west-2b", 
                "resourceType": "AWS::EC2::VOLUME", 
                "resourceCreationTime": "2014-02-27T21:43:53.885Z", 
                "tags": {}, 
                "relationships": [ 
                    { 
                        "resourceId": "i-344c463d", 
                        "resourceType": "AWS::EC2::INSTANCE", 
                        "name": "Attached to Instance" 
                    } 
                ], 
                "configuration": { 
                    "volumeId": "vol-ce676ccc", 
                    "size": 1, 
                    "snapshotId": "", 
                    "availabilityZone": "us-west-2b", 
                    "state": "in-use", 
                    "createTime": "2014-02-27T21:43:53.0885+0000", 
                    "attachments": [ 
                        { 
                            "volumeId": "vol-ce676ccc", 
                            "instanceId": "i-344c463d", 
                            "device": "/dev/sdf", 
                            "state": "attached", 
                            "attachTime": "2014-03-07T23:46:28.0000+0000", 
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                            "deleteOnTermination": false 
                        } 
                    ], 
                    "tags": [], 
                    "volumeType": "standard" 
                } 
            } 
        ], 
        "configurationItemDiff": { 
            "changeType": "UPDATE", 
            "changedProperties": { 
                "Configuration.State": { 
                    "previousValue": "available", 
                    "updatedValue": "in-use", 
                    "changeType": "UPDATE" 
                }, 
                "Configuration.Attachments.0": { 
                    "updatedValue": { 
                        "VolumeId": "vol-ce676ccc", 
                        "InstanceId": "i-344c463d", 
                        "Device": "/dev/sdf", 
                        "State": "attached", 
                        "AttachTime": "FriMar0723: 46: 28UTC2014", 
                        "DeleteOnTermination": "false" 
                    }, 
                    "changeType": "CREATE" 
                } 
            } 
        } 
    }, 
    "Timestamp": "2014-03-07T23:47:10.001Z", 
    "SignatureVersion": "1", 
    "Signature": "LgfJNB5aOk/w3omqsYrv5cUFY8yvIJvO5ZZh46/
KGPApk6HXRTBRlkhjacnxIXJEWsGI9mxvMmoWPLJGYEAR5FF/+/Ro9QTmiTNcEjQ5kB8wGsRWVrk/
whAzT2lVtofc365En2T1Ncd9iSFFXfJchgBmI7EACZ28t
+n2mWFgo57n6eGDvHTedslzC6KxkfWTfXsR6zHXzkB3XuZImktflg3iPKtvBb3Zc9iVbNsBEI4FITFWktSqqomYDjc5h0kgapIo4CtCHGKpALW9JDmP
+qZhMzEbHWpzFlEzvFl55KaZXxDbznBD1ZkqPgno/WufuxszCiMrsmV8pUNUnkU1TA==", 
    "SigningCertURL": "https://sns.us-west-2.amazonaws.com/SimpleNotificationService-
e372f8ca30337fdb084e8ac449342c77.pem", 
    "UnsubscribeURL": "https://sns.us-west-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-
west-2:123456789012:example:a6859fee-3638-407c-907e-879651c9d143"
} 
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関係を持つリソースの設定項目

リソースが他のリソースに関連付けられている場合、そのリソースの変更に伴って複数の設定項目
が生じることがあります。次の例は、 がリレーションシップを持つリソースの設定項目 AWS Config 
を作成する方法を示しています。

1. i-007d374c8912e3e90 を ID とする EC2 インスタンスがあり、このインスタンスは Amazon 
EC2 セキュリティグループの sg-c8b141b4 に関連付けられています。

2. EC2 インスタンスを更新して、セキュリティグループを別のセキュリティグループ
sg-3f1fef43 に変更します。

3. EC2 インスタンスは別のリソースに関連付けられているため、 は次の例のような複数の設定項
目 AWS Config を作成します。

この通知には、セキュリティグループの置換に伴う EC2 インスタンスの設定項目の変更が含まれて
います。

{ 
    "Type": "Notification", 
    "MessageId": "faeba85e-ef46-570a-b01c-f8b0faae8d5d", 
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio", 
    "Subject": "[AWS Config:us-east-2] AWS::EC2::Instance i-007d374c8912e3e90 Updated 
 in Account 123456789012", 
    "Message": { 
        "configurationItemDiff": { 
            "changedProperties": { 
                "Configuration.NetworkInterfaces.0": { 
                    "previousValue": { 
                        "networkInterfaceId": "eni-fde9493f", 
                        "subnetId": "subnet-2372be7b", 
                        "vpcId": "vpc-14400670", 
                        "description": "", 
                        "ownerId": "123456789012", 
                        "status": "in-use", 
                        "macAddress": "0e:36:a2:2d:c5:e0", 
                        "privateIpAddress": "172.31.16.84", 
                        "privateDnsName": "ip-172-31-16-84.ec2.internal", 
                        "sourceDestCheck": true, 
                        "groups": [{ 
                            "groupName": "example-security-group-1", 
                            "groupId": "sg-c8b141b4" 
                        }], 

設定項目の変更の通知例 161



AWS Config デベロッパーガイド

                        "attachment": { 
                            "attachmentId": "eni-attach-85bd89d9", 
                            "deviceIndex": 0, 
                            "status": "attached", 
                            "attachTime": "2017-01-09T19:36:02.000Z", 
                            "deleteOnTermination": true 
                        }, 
                        "association": { 
                            "publicIp": "54.175.43.43", 
                            "publicDnsName": 
 "ec2-54-175-43-43.compute-1.amazonaws.com", 
                            "ipOwnerId": "amazon" 
                        }, 
                        "privateIpAddresses": [{ 
                            "privateIpAddress": "172.31.16.84", 
                            "privateDnsName": "ip-172-31-16-84.ec2.internal", 
                            "primary": true, 
                            "association": { 
                                "publicIp": "54.175.43.43", 
                                "publicDnsName": 
 "ec2-54-175-43-43.compute-1.amazonaws.com", 
                                "ipOwnerId": "amazon" 
                            } 
                        }] 
                    }, 
                    "updatedValue": null, 
                    "changeType": "DELETE" 
                }, 
                "Relationships.0": { 
                    "previousValue": { 
                        "resourceId": "sg-c8b141b4", 
                        "resourceName": null, 
                        "resourceType": "AWS::EC2::SecurityGroup", 
                        "name": "Is associated with SecurityGroup" 
                    }, 
                    "updatedValue": null, 
                    "changeType": "DELETE" 
                }, 
                "Configuration.NetworkInterfaces.1": { 
                    "previousValue": null, 
                    "updatedValue": { 
                        "networkInterfaceId": "eni-fde9493f", 
                        "subnetId": "subnet-2372be7b", 
                        "vpcId": "vpc-14400670", 

設定項目の変更の通知例 162



AWS Config デベロッパーガイド

                        "description": "", 
                        "ownerId": "123456789012", 
                        "status": "in-use", 
                        "macAddress": "0e:36:a2:2d:c5:e0", 
                        "privateIpAddress": "172.31.16.84", 
                        "privateDnsName": "ip-172-31-16-84.ec2.internal", 
                        "sourceDestCheck": true, 
                        "groups": [{ 
                            "groupName": "example-security-group-2", 
                            "groupId": "sg-3f1fef43" 
                        }], 
                        "attachment": { 
                            "attachmentId": "eni-attach-85bd89d9", 
                            "deviceIndex": 0, 
                            "status": "attached", 
                            "attachTime": "2017-01-09T19:36:02.000Z", 
                            "deleteOnTermination": true 
                        }, 
                        "association": { 
                            "publicIp": "54.175.43.43", 
                            "publicDnsName": 
 "ec2-54-175-43-43.compute-1.amazonaws.com", 
                            "ipOwnerId": "amazon" 
                        }, 
                        "privateIpAddresses": [{ 
                            "privateIpAddress": "172.31.16.84", 
                            "privateDnsName": "ip-172-31-16-84.ec2.internal", 
                            "primary": true, 
                            "association": { 
                                "publicIp": "54.175.43.43", 
                                "publicDnsName": 
 "ec2-54-175-43-43.compute-1.amazonaws.com", 
                                "ipOwnerId": "amazon" 
                            } 
                        }] 
                    }, 
                    "changeType": "CREATE" 
                }, 
                "Relationships.1": { 
                    "previousValue": null, 
                    "updatedValue": { 
                        "resourceId": "sg-3f1fef43", 
                        "resourceName": null, 
                        "resourceType": "AWS::EC2::SecurityGroup", 
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                        "name": "Is associated with SecurityGroup" 
                    }, 
                    "changeType": "CREATE" 
                }, 
                "Configuration.SecurityGroups.1": { 
                    "previousValue": null, 
                    "updatedValue": { 
                        "groupName": "example-security-group-2", 
                        "groupId": "sg-3f1fef43" 
                    }, 
                    "changeType": "CREATE" 
                }, 
                "Configuration.SecurityGroups.0": { 
                    "previousValue": { 
                        "groupName": "example-security-group-1", 
                        "groupId": "sg-c8b141b4" 
                    }, 
                    "updatedValue": null, 
                    "changeType": "DELETE" 
                } 
            }, 
            "changeType": "UPDATE" 
        }, 
        "configurationItem": { 
            "relatedEvents": [], 
            "relationships": [ 
                { 
                    "resourceId": "eni-fde9493f", 
                    "resourceName": null, 
                    "resourceType": "AWS::EC2::NetworkInterface", 
                    "name": "Contains NetworkInterface" 
                }, 
                { 
                    "resourceId": "sg-3f1fef43", 
                    "resourceName": null, 
                    "resourceType": "AWS::EC2::SecurityGroup", 
                    "name": "Is associated with SecurityGroup" 
                }, 
                { 
                    "resourceId": "subnet-2372be7b", 
                    "resourceName": null, 
                    "resourceType": "AWS::EC2::Subnet", 
                    "name": "Is contained in Subnet" 
                }, 
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                { 
                    "resourceId": "vol-0a2d63a256bce35c5", 
                    "resourceName": null, 
                    "resourceType": "AWS::EC2::Volume", 
                    "name": "Is attached to Volume" 
                }, 
                { 
                    "resourceId": "vpc-14400670", 
                    "resourceName": null, 
                    "resourceType": "AWS::EC2::VPC", 
                    "name": "Is contained in Vpc" 
                } 
            ], 
            "configuration": { 
                "instanceId": "i-007d374c8912e3e90", 
                "imageId": "ami-9be6f38c", 
                "state": { 
                    "code": 16, 
                    "name": "running" 
                }, 
                "privateDnsName": "ip-172-31-16-84.ec2.internal", 
                "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com", 
                "stateTransitionReason": "", 
                "keyName": "ec2-micro", 
                "amiLaunchIndex": 0, 
                "productCodes": [], 
                "instanceType": "t2.micro", 
                "launchTime": "2017-01-09T20:13:28.000Z", 
                "placement": { 
                    "availabilityZone": "us-east-2c", 
                    "groupName": "", 
                    "tenancy": "default", 
                    "hostId": null, 
                    "affinity": null 
                }, 
                "kernelId": null, 
                "ramdiskId": null, 
                "platform": null, 
                "monitoring": {"state": "disabled"}, 
                "subnetId": "subnet-2372be7b", 
                "vpcId": "vpc-14400670", 
                "privateIpAddress": "172.31.16.84", 
                "publicIpAddress": "54.175.43.43", 
                "stateReason": null, 

設定項目の変更の通知例 165



AWS Config デベロッパーガイド

                "architecture": "x86_64", 
                "rootDeviceType": "ebs", 
                "rootDeviceName": "/dev/xvda", 
                "blockDeviceMappings": [{ 
                    "deviceName": "/dev/xvda", 
                    "ebs": { 
                        "volumeId": "vol-0a2d63a256bce35c5", 
                        "status": "attached", 
                        "attachTime": "2017-01-09T19:36:03.000Z", 
                        "deleteOnTermination": true 
                    } 
                }], 
                "virtualizationType": "hvm", 
                "instanceLifecycle": null, 
                "spotInstanceRequestId": null, 
                "clientToken": "bIYqA1483990561516", 
                "tags": [{ 
                    "key": "Name", 
                    "value": "value" 
                }], 
                "securityGroups": [{ 
                    "groupName": "example-security-group-2", 
                    "groupId": "sg-3f1fef43" 
                }], 
                "sourceDestCheck": true, 
                "hypervisor": "xen", 
                "networkInterfaces": [{ 
                    "networkInterfaceId": "eni-fde9493f", 
                    "subnetId": "subnet-2372be7b", 
                    "vpcId": "vpc-14400670", 
                    "description": "", 
                    "ownerId": "123456789012", 
                    "status": "in-use", 
                    "macAddress": "0e:36:a2:2d:c5:e0", 
                    "privateIpAddress": "172.31.16.84", 
                    "privateDnsName": "ip-172-31-16-84.ec2.internal", 
                    "sourceDestCheck": true, 
                    "groups": [{ 
                        "groupName": "example-security-group-2", 
                        "groupId": "sg-3f1fef43" 
                    }], 
                    "attachment": { 
                        "attachmentId": "eni-attach-85bd89d9", 
                        "deviceIndex": 0, 
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                        "status": "attached", 
                        "attachTime": "2017-01-09T19:36:02.000Z", 
                        "deleteOnTermination": true 
                    }, 
                    "association": { 
                        "publicIp": "54.175.43.43", 
                        "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com", 
                        "ipOwnerId": "amazon" 
                    }, 
                    "privateIpAddresses": [{ 
                        "privateIpAddress": "172.31.16.84", 
                        "privateDnsName": "ip-172-31-16-84.ec2.internal", 
                        "primary": true, 
                        "association": { 
                            "publicIp": "54.175.43.43", 
                            "publicDnsName": 
 "ec2-54-175-43-43.compute-1.amazonaws.com", 
                            "ipOwnerId": "amazon" 
                        } 
                    }] 
                }], 
                "iamInstanceProfile": null, 
                "ebsOptimized": false, 
                "sriovNetSupport": null, 
                "enaSupport": true 
            }, 
            "supplementaryConfiguration": {}, 
            "tags": {"Name": "value"}, 
            "configurationItemVersion": "1.2", 
            "configurationItemCaptureTime": "2017-01-09T22:50:14.328Z", 
            "configurationStateId": 1484002214328, 
            "awsAccountId": "123456789012", 
            "configurationItemStatus": "OK", 
            "resourceType": "AWS::EC2::Instance", 
            "resourceId": "i-007d374c8912e3e90", 
            "resourceName": null, 
            "ARN": "arn:aws:ec2:us-east-2:123456789012:instance/i-007d374c8912e3e90", 
            "awsRegion": "us-east-2", 
            "availabilityZone": "us-east-2c", 
            "configurationStateMd5Hash": "8d0f41750f5965e0071ae9be063ba306", 
            "resourceCreationTime": "2017-01-09T20:13:28.000Z" 
        }, 
        "notificationCreationTime": "2017-01-09T22:50:15.928Z", 
        "messageType": "ConfigurationItemChangeNotification", 
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        "recordVersion": "1.2" 
    }, 
    "Timestamp": "2017-01-09T22:50:16.358Z", 
    "SignatureVersion": "1", 
    "Signature": "lpJTEYOSr8fUbiaaRNw1ECawJFVoD7I67mIeEkfAWJkqvvpak1ULHLlC
+I0sS/01A4P1Yci8GSK/cOEC/O2XBntlw4CAtbMUgTQvb345Z2YZwcpK0kPNi6v6N51DuZ/6DZA8EC
+gVTNTO09xtNIH8aMlvqyvUSXuh278xayExC5yTRXEg+ikdZRd4QzS7obSK1kgRZWI6ipxPNL6rd56/
VvPxyhcbS7Vm40/2+e0nVb3bjNHBxjQTXSs1Xhuc9eP2gEsC4Sl32bGqdeDU1Y4dFGukuzPYoHuEtDPh
+GkLUq3KeiDAQshxAZLmOIRcQ7iJ/bELDJTN9AcX6lqlDZ79w==", 
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem", 
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

次の通知には、インスタンスに関連付けられている EC2 セキュリティグループ sg-3f1fef43 の設
定項目の変更が含まれています。

{ 
    "Type": "Notification", 
    "MessageId": "564d873e-711e-51a3-b48c-d7d064f65bf4", 
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio", 
    "Subject": "[AWS Config:us-east-2] AWS::EC2::SecurityGroup sg-3f1fef43 Created in 
 Account 123456789012", 
    "Message": { 
        "configurationItemDiff": { 
            "changedProperties": {}, 
            "changeType": "CREATE" 
        }, 
        "configurationItem": { 
            "relatedEvents": [], 
            "relationships": [{ 
                "resourceId": "vpc-14400670", 
                "resourceName": null, 
                "resourceType": "AWS::EC2::VPC", 
                "name": "Is contained in Vpc" 
            }], 
            "configuration": { 
                "ownerId": "123456789012", 
                "groupName": "example-security-group-2", 
                "groupId": "sg-3f1fef43", 
                "description": "This is an example security group.", 
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                "ipPermissions": [], 
                "ipPermissionsEgress": [{ 
                    "ipProtocol": "-1", 
                    "fromPort": null, 
                    "toPort": null, 
                    "userIdGroupPairs": [], 
                    "ipRanges": ["0.0.0.0/0"], 
                    "prefixListIds": [] 
                }], 
                "vpcId": "vpc-14400670", 
                "tags": [] 
            }, 
            "supplementaryConfiguration": {}, 
            "tags": {}, 
            "configurationItemVersion": "1.2", 
            "configurationItemCaptureTime": "2017-01-09T22:50:15.156Z", 
            "configurationStateId": 1484002215156, 
            "awsAccountId": "123456789012", 
            "configurationItemStatus": "ResourceDiscovered", 
            "resourceType": "AWS::EC2::SecurityGroup", 
            "resourceId": "sg-3f1fef43", 
            "resourceName": null, 
            "ARN": "arn:aws:ec2:us-east-2:123456789012:security-group/sg-3f1fef43", 
            "awsRegion": "us-east-2", 
            "availabilityZone": "Not Applicable", 
            "configurationStateMd5Hash": "7399608745296f67f7fe1c9ca56d5205", 
            "resourceCreationTime": null 
        }, 
        "notificationCreationTime": "2017-01-09T22:50:16.021Z", 
        "messageType": "ConfigurationItemChangeNotification", 
        "recordVersion": "1.2" 
    }, 
    "Timestamp": "2017-01-09T22:50:16.413Z", 
    "SignatureVersion": "1", 
    "Signature": "GocX31Uu/zNFo85hZqzsNy30skwmLnjPjj+UjaJzkih
+dCP6gXYGQ0bK7uMzaLL2C/ibYOOsT7I/XY4NW6Amc5T46ydyHDjFRtQi8UfUQTqLXYRTnpOO/
hyK9lMFfhUNs4NwQpmx3n3mYEMpLuMs8DCgeBmB3AQ+hXPhNuNuR3mJVgo25S8AqphN9O0okZ2MKNUQy8iJm/
CVAx70TdnYsfUMZ24n88bUzAfiHGzc8QTthMdrFVUwXxa1h/7Zl8+A7BwoGmjo7W8CfLDVwaIQv1Uplgk3qd95Z0AXOzXVxNBQEi4k8axcknwjzpyO1g3rKzByiQttLUQwkgF33op9wg==", 
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem", 
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
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}

Amazon SNS ConfigurationItemChangeNotification 通知の
configurationItemDiff フィールドについて

AWS Config は、リソースの設定が変更 (create/update/delete) されるたびに設定項目を作成しま
す。が記録 AWS Config できるサポートされているリソースタイプのリストについては、「」を参照
してくださいでサポートされているリソースタイプ AWS Config。Amazon SNS AWS Config を使用
して、変更が発生したときに通知を配信します。Amazon SNS 通知のペイロードには、指定された 
AWS リージョンでのリソースの変更を追跡するのに役立つフィールドが含まれています。

ConfigurationItemChangeNotification 通知を受け取る理由を理解するに
は、configurationItemDiff の詳細を確認します。フィールドは変更タイプによって異な
り、UPDATE-UPDATE、UPDATE-CREATE、および DELETE-DELETE など、組み合わせはさまざ
まです。一般的な組み合わせは次のとおりです。

UPDATE-CREATE と UPDATE-UPDATE

次の例には、リソースの直接関係とリソース設定の変更が含まれていま
す。configurationItemDiff の詳細は、次の情報を公開します。

実行されたアクション: アカウントに存在する管理ポリシーが AWS Identity and Access 
Management (IAM) ロールにアタッチされました。

実行された基本的なオペレーション: UPDATE (アカウントのリソースタイプ AWS::IAM::Policy
の関連付けの数を更新)。

変更タイプの組み合わせ:

1. リソースダイレクトの関係は、更新-作成を変更します。IAM ポリシーと IAM ロールの間に新しい
アタッチメントまたはアソシエーションが作成されました。

2. リソース設定は、UPDATE-CREATE を変更します。ポリシーが IAM ロールにアタッチされたと
き、IAM ポリシーの関連付けの数は 2 から 3 に増加しました。

UPDATE-CREATE と UPDATE-UPDATE configurationItemDiff 通知の例:

{ 
    "configurationItemDiff": { 
        "changedProperties": { 
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            "Relationships.0": { 
                "previousValue": null, 
                "updatedValue": { 
                    "resourceId": "AROA6D3M4S53*********", 
                    "resourceName": "Test1", 
                    "resourceType": "AWS::IAM::Role", 
                    "name": "Is attached to Role" 
                }, 
                "changeType": "CREATE"                 >>>>>>>>>>>>>>>>>>>> 1 
            }, 
            "Configuration.AttachmentCount": { 
                "previousValue": 2, 
                "updatedValue": 3, 
                "changeType": "UPDATE"                 >>>>>>>>>>>>>>>>>>>> 2 
            } 
        }, 
        "changeType": "UPDATE" 
    }
}

UPDATE-DELETE

次の例には、リソースの直接関係とリソース設定の変更が含まれていま
す。configurationItemDiff の詳細は、次の情報を公開します。

実行されたアクション: アカウントに存在するマネージドポリシーが、IAM ユーザーからデタッチさ
れました。

実行された基本的なオペレーション: UPDATE (リソースタイプ AWS::IAM::User に関連付けられ
たアクセス許可ポリシーの更新)。

変更タイプの組み合わせ: リソース直接関係の変更 UPDATE-DELETE。アカウントの IAM ユーザー
と IAM ポリシー間の関連付けが削除されました。

DELETE-DELETE

次の例には、リソースの直接関係とリソース設定の変更が含まれていま
す。configurationItemDiff の詳細は、次の情報を公開します。

実行されたアクション: アカウントに存在する IAM ロールが削除されました。

実行された基本的なオペレーション: DELETE (リソースタイプ AWS::IAM::Role のリソースが削
除されました)。
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変更タイプの組み合わせ: リソース直接関係の変更とリソース設定の変更 DELETE-DELETE。IAM 
ロールを削除により、IAM ポリシーと IAM ロールとの関連付けも削除されました。

設定履歴の配信通知の例

設定履歴は、特定期間の特定リソースタイプに関する設定項目のコレクションです。以下
は、CloudTrail 証跡リソースの設定履歴がアカウントに配信されたときに が AWS Config 送信する
通知の例です。

{ 
    "Type": "Notification", 
    "MessageId": "ce49bf2c-d03a-51b0-8b6a-ef480a8b39fe", 
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio", 
    "Subject": "[AWS Config:us-east-2] Configuration History Delivery Completed for 
 Account 123456789012", 
    "Message": { 
        "s3ObjectKey": "AWSLogs/123456789012/Config/us-east-2/2016/9/27/
ConfigHistory/123456789012_Config_us-
east-2_ConfigHistory_AWS::CloudTrail::Trail_20160927T195818Z_20160927T195818Z_1.json.gz", 
        "s3Bucket": "config-bucket-123456789012-ohio", 
        "notificationCreationTime": "2016-09-27T20:37:05.217Z", 
        "messageType": "ConfigurationHistoryDeliveryCompleted", 
        "recordVersion": "1.1" 
    }, 
    "Timestamp": "2016-09-27T20:37:05.315Z", 
    "SignatureVersion": "1", 
    "Signature": "OuIcS5RAKXTR6chQEJp3if4KJQVlBz2kmXh7QE1/
RJQiCPsCNfG0J0rUZ1rqfKMqpps/Ka+zF0kg4dUCWV9PF0dliuwnjfbtYmDZpP4EBOoGmxcTliUn1AIe/
yeGFDuc6P3EotP3zt02rhmxjezjf3c11urstFZ8rTLVXp0z0xeyk4da0UetLsWZxUFEG0Z5uhk09mBo5dg/4mryIOovidhrbCBgX5marot8TjzNPS9UrKhi2YGUoSQGr4E85EzWqqXdn33GO8dy0DqDfdWBaEr3IWVGtHy3w7oJDMIqW7ENkfML0bJMQjin4P5tYeilNF5XQzhtCkFvFx7JHR97vw==", 
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem", 
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

設定スナップショットの配信開始の通知例

が アカウントの設定スナップショットの配信 AWS Config を開始したときに AWS Config が送信す
る通知の例を次に示します。

{ 
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    "Type": "Notification", 
    "MessageId": "a32d0487-94b1-53f6-b4e6-5407c9c00be6", 
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio", 
    "Subject": "[AWS Config:us-east-2] Configuration Snapshot Delivery Started for 
 Account 123456789012", 
    "Message": { 
        "configSnapshotId": "108e0794-84a7-4cca-a179-76a199ddd11a", 
        "notificationCreationTime": "2016-10-18T17:26:09.572Z", 
        "messageType": "ConfigurationSnapshotDeliveryStarted", 
        "recordVersion": "1.1" 
    }, 
    "Timestamp": "2016-10-18T17:26:09.840Z", 
    "SignatureVersion": "1", 
    "Signature": "BBA0DeKsfteTpYyZH5HPANpOLmW/jumOMBsghRq/kimY9tjNlkF/
V3BpLG1HVmDQdQzBh6oKE0h0rxcazbyGf5KF5W5r1zKKlEnS9xugFzALPUx//
olSJ4neWalLBKNIq1xvAQgu9qHfDR7dS2aCwe4scQfqOjn1Ev7PlZqxmT+ux3SR/
C54cbfcduDpDsPwdo868+TpZvMtaU30ySnX04fmOgxoiA8AJO/EnjduQ08/zd4SYXhm
+H9wavcwXB9XECelHhRW70Y+wHQixfx40S1SaSRzvnJE+m9mHphFQs64YraRDRv6tMaenTk6CVPO
+81ceAXIg2E1m7hZ7lz4PA==", 
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem", 
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

設定スナップショットの配信通知の例

設定スナップショットは、アカウント内のすべての記録されたリソースとその設定に関する設定項
目のコレクションです。以下は、アカウントの設定スナップショットが配信されたときに が AWS 
Config 送信する通知の例です。

{ 
    "Type": "Notification", 
    "MessageId": "9fc82f4b-397e-5b69-8f55-7f2f86527100", 
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio", 
    "Subject": "[AWS Config:us-east-2] Configuration Snapshot Delivery Completed for 
 Account 123456789012", 
    "Message": { 
        "configSnapshotId": "16da64e4-cb65-4846-b061-e6c3ba43cb96", 
        "s3ObjectKey": "AWSLogs/123456789012/Config/us-east-2/2016/9/27/
ConfigSnapshot/123456789012_Config_us-east-2_ConfigSnapshot_20160927T183939Z_16da64e4-
cb65-4846-b061-e6c3ba43cb96.json.gz", 
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        "s3Bucket": "config-bucket-123456789012-ohio", 
        "notificationCreationTime": "2016-09-27T18:39:39.853Z", 
        "messageType": "ConfigurationSnapshotDeliveryCompleted", 
        "recordVersion": "1.1" 
    }, 
    "Timestamp": "2016-09-27T18:39:40.062Z", 
    "SignatureVersion": "1", 
    "Signature": "PMkWfUuj/fKIEXA7s2wTDLbZoF/MDsUkPspYghOpwu9n6m+C
+zrm0cEZXPxxJPvhnWozG7SVqkHYf9QgI/diW2twP/HPDn5GQs2rNDc+YlaByEXnKVtHV1Gd4r1kN57E/
oOW5NVLNczk5ymxAW+WGdptZJkCgyVuhJ28s08m3Z3Kqz96PPSnXzYZoCfCn/
yP6CqXoN7olr4YCbYxYwn8zOUYcPmc45yYNSUTKZi+RJQRnDJkL2qb
+s4h9w2fjbBBj8xe830VbFJqbHp7UkSfpc64Y+tRvmMLY5CI1cYrnuPRhTLdUk+R0sshg5G+JMtSLVG/
TvWbjz44CKXJprjIQg==", 
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem", 
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

コンプライアンス変更の通知の例

がカスタムルールまたはマネージドルールに対してリソース AWS Config を評価すると、 はリソー
スがルールに準拠しているかどうかを示す通知 AWS Config を送信します。

次の例は、CloudTrail 証跡リソースが cloudtrail-enabled  マネージドルールに準拠しているこ
とを示す通知です。

{ 
    "Type": "Notification", 
    "MessageId": "11fd05dd-47e1-5523-bc01-55b988bb9478", 
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio", 
    "Subject": "[AWS Config:us-east-2] AWS::::Account 123456789012 is COMPLIANT with 
 cloudtrail-enabled in Accoun...", 
    "Message": { 
        "awsAccountId": "123456789012", 
        "configRuleName": "cloudtrail-enabled", 
        "configRuleARN": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-9rpvxc", 
        "resourceType": "AWS::::Account", 
        "resourceId": "123456789012", 
        "awsRegion": "us-east-2", 
        "newEvaluationResult": { 
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            "evaluationResultIdentifier": { 
                "evaluationResultQualifier": { 
                    "configRuleName": "cloudtrail-enabled", 
                    "resourceType": "AWS::::Account", 
                    "resourceId": "123456789012" 
                }, 
                "orderingTimestamp": "2016-09-27T19:48:40.619Z" 
            }, 
            "complianceType": "COMPLIANT", 
            "resultRecordedTime": "2016-09-27T19:48:41.405Z", 
            "configRuleInvokedTime": "2016-09-27T19:48:40.914Z", 
            "annotation": null, 
            "resultToken": null 
        }, 
        "oldEvaluationResult": { 
            "evaluationResultIdentifier": { 
                "evaluationResultQualifier": { 
                    "configRuleName": "cloudtrail-enabled", 
                    "resourceType": "AWS::::Account", 
                    "resourceId": "123456789012" 
                }, 
                "orderingTimestamp": "2016-09-27T16:30:49.531Z" 
            }, 
            "complianceType": "NON_COMPLIANT", 
            "resultRecordedTime": "2016-09-27T16:30:50.717Z", 
            "configRuleInvokedTime": "2016-09-27T16:30:50.105Z", 
            "annotation": null, 
            "resultToken": null 
        }, 
        "notificationCreationTime": "2016-09-27T19:48:42.620Z", 
        "messageType": "ComplianceChangeNotification", 
        "recordVersion": "1.0" 
    }, 
    "Timestamp": "2016-09-27T19:48:42.749Z", 
    "SignatureVersion": "1", 
    "Signature": "XZ9FfLb2ywkW9yj0yBkNtIP5q7Cry6JtCEyUiHmG9gpOZi3seQ41udhtAqCZoiNiizAEi
+6gcttHCRV1hNemzp/
YmBmTfO6azYXt0FJDaEvd86k68VCS9aqRlBBjYlNo7ILi4Pqd5rE4BX2YBQSzcQyERGkUfTZ2BIFyAmb1Q/
y4/6ez8rDyi545FDSlgcGEb4LKLNR6eDi4FbKtMGZHA7Nz8obqs1dHbgWYnp3c80mVLl7ohP4hilcxdywAgXrbsN32ekYr15gdHozx8YzyjfRSo3SjH0c5PGSXEAGNuC3mZrKJip
+BIZ21ZtkcUtY5B3ImgRlUO7Yhn3L3c6rZxQ==", 
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem", 
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    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

例: 設定項目の変更 | Amazon EventBridge

{ 
  "version": "0", 
  "id": "00bdf13e-1111-b2f5-cef0-e9cbbe7cd533", 
  "detail-type": "Config Configuration Item Change", 
  "source": "aws.config", 
  "account": "123456789012", 
  "time": "2022-03-16T01:10:51Z", 
  "region": "us-east-1", 
  "resources": ["arn:aws:elasticfilesystem:us-east-1:123456789012:file-system/
fs-01f0d526165b57f95"], 
  "detail": { 
    "recordVersion": "1.3", 
    "messageType": "ConfigurationItemChangeNotification", 
    "configurationItemDiff": { 
      "changedProperties": { 
        "Configuration.FileSystemTags.0": { 
          "updatedValue": { 
            "Key": "test", 
            "Value": "me" 
          }, 
          "changeType": "CREATE" 
        }, 
        "Tags.2": { 
          "updatedValue": "me", 
          "changeType": "CREATE" 
        } 
      }, 
      "changeType": "UPDATE" 
    }, 
    "notificationCreationTime": "2022-03-16T01:10:51.976Z", 
    "configurationItem": { 
      "relatedEvents": [], 
      "relationships": [], 
      "configuration": { 
        "FileSystemId": "fs-01f0d526165b57f95", 
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        "Arn": "arn:aws:elasticfilesystem:us-east-1:123456789012:file-system/
fs-01f0d526165b57f95", 
        "Encrypted": true, 
        "FileSystemTags": [{ 
          "Key": "Name", 
          "Value": "myname" 
        }, { 
          "Key": "test", 
          "Value": "me" 
        }], 
        "PerformanceMode": "generalPurpose", 
        "ThroughputMode": "bursting", 
        "LifecyclePolicies": [{ 
          "TransitionToIA": "AFTER_30_DAYS" 
        }, { 
          "TransitionToPrimaryStorageClass": "AFTER_1_ACCESS" 
        }], 
        "BackupPolicy": { 
          "Status": "ENABLED" 
        }, 
        "FileSystemPolicy": {}, 
        "KmsKeyId": "arn:aws:kms:us-east-1:123456789012:key/0e6c91d5-e23b-4ed3-
bd36-1561fbbc0a2d" 
      }, 
      "supplementaryConfiguration": {}, 
      "tags": { 
        "aws:elasticfilesystem:default-backup": "enabled", 
        "test": "me", 
        "Name": "cloudcontroltest1" 
      }, 
      "configurationItemVersion": "1.3", 
      "configurationItemCaptureTime": "2022-03-16T01:10:50.837Z", 
      "configurationStateId": 1647393050837, 
      "awsAccountId": "123456789012", 
      "configurationItemStatus": "OK", 
      "resourceType": "AWS::EFS::FileSystem", 
      "resourceId": "fs-01f0d526165b57f95", 
      "resourceName": "fs-01f0d526165b57f95", 
      "ARN": "arn:aws:elasticfilesystem:us-east-1:123456789012:file-system/
fs-01f0d526165b57f95", 
      "awsRegion": "us-east-1", 
      "availabilityZone": "Regional", 
      "configurationStateMd5Hash": "" 
    } 
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  }
}

ルールの評価開始の通知例

AWS Config は、カスタムルールまたはマネージドルールをリソースに対して評価し始めると、通知
を送信します。が iam-password-policyマネージドルールの評価 AWS Config を開始するときの
通知の例を次に示します。

{ 
    "Type": "Notification", 
    "MessageId": "358c8e65-e27a-594e-82d0-de1fe77393d7", 
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio", 
    "Subject": "[AWS Config:us-east-2] Config Rules Evaluation Started for Account 
 123456789012", 
    "Message": { 
        "awsAccountId": "123456789012", 
        "awsRegion": "us-east-2", 
        "configRuleNames": ["iam-password-policy"], 
        "notificationCreationTime": "2016-10-13T21:55:21.339Z", 
        "messageType": "ConfigRulesEvaluationStarted", 
        "recordVersion": "1.0" 
    }, 
    "Timestamp": "2016-10-13T21:55:21.575Z", 
    "SignatureVersion": "1", 
    "Signature": "DE431D+24zzFRboyPY2bPTsznJWe8L6TjDC+ItYlLFkE9jACSBl3sQ1uSjYzEhEbN7Cs
+wBoHnJ/DxOSpyCxt4giqgKd+H2I636BvrQwHDhJwJm7qI6P8IozEliRvRWbM38zDTvHqkmmXQbdDHRsK/
MssMeVTBKuW0x8ivMrj+KpwuF57tE62eXeFhjBeJ0DKQV+aC+i3onsuT7HQvXQDBPdOM
+cSuLrJaMQJ6TcMU5G76qg/
gl494ilb4Vj4udboGWpHSgUvI3guFsc1SsTrlWXQKXabWtsCQPfdOhkKgmViCfMZrLRp8Pjnu
+uspYQELkEfwBchDVVzd15iMrAzQ==", 
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem", 
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}
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サイズが大きすぎる設定項目の変更の通知例

がリソースの設定変更 AWS Config を検出すると、設定項目 (CI) 通知が送信されます。通知が 
Amazon Simple Notification Service (Amazon SNS) の最大許容サイズを超えている場合、通知には
設定項目の概要が含まれます。

通知の全詳細は、s3BucketLocation フィールドで指定した Amazon S3 バケット内に表示されて
います。

次の例は、Amazon EC2 インスタンスの CI を示す通知です。通知には、変更の概要と Amazon S3 
バケット内の通知の参照先が含まれています。

View the Timeline for this Resource in the Console: 
    https://console.aws.amazon.com/config/home?region=us-west-2#/timeline/
AWS::EC2::Instance/resourceId_14b76876-7969-4097-ab8e-a31942b02e80?
time=2016-10-06T16:46:16.261Z 
     
    The full configuration item change notification for this resource exceeded the 
 maximum size allowed by Amazon Simple Notification Service (SNS). A summary of the 
 configuration item is provided here. You can view the complete notification in the 
 specified Amazon S3 bucket location. 
     
    New State Record Summary: 
    ---------------------------- 
    { 
      "configurationItemSummary": { 
        "changeType": "UPDATE", 
        "configurationItemVersion": "1.2", 
        "configurationItemCaptureTime": "2016-10-06T16:46:16.261Z", 
        "configurationStateId": 0, 
        "awsAccountId": "123456789012", 
        "configurationItemStatus": "OK", 
        "resourceType": "AWS::EC2::Instance", 
        "resourceId": "resourceId_14b76876-7969-4097-ab8e-a31942b02e80", 
        "resourceName": null, 
        "ARN": "arn:aws:ec2:us-west-2:123456789012:instance/
resourceId_14b76876-7969-4097-ab8e-a31942b02e80", 
        "awsRegion": "us-west-2", 
        "availabilityZone": null, 
        "configurationStateMd5Hash": "8f1ee69b287895a0f8bc5753eca68e96", 
        "resourceCreationTime": "2016-10-06T16:46:10.489Z" 
      }, 
      "s3DeliverySummary": { 
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        "s3BucketLocation": "amzn-s3-demo-bucket/AWSLogs/123456789012/
Config/us-west-2/2016/10/6/OversizedChangeNotification/AWS::EC2::Instance/
resourceId_14b76876-7969-4097-ab8e-a31942b02e80/123456789012_Config_us-
west-2_ChangeNotification_AWS::EC2::Instance_resourceId_14b76876-7969-4097-ab8e-
a31942b02e80_20161006T164616Z_0.json.gz", 
        "errorCode": null, 
        "errorMessage": null 
      }, 
      "notificationCreationTime": "2016-10-06T16:46:16.261Z", 
      "messageType": "OversizedConfigurationItemChangeNotification", 
      "recordVersion": "1.0" 
    }

オーバーサイズの設定項目にアクセスする方法

設定項目がオーバーサイズの場合は、概要のみが Amazon SNS に送信されます。完全な設定項目 
(CI) は Amazon S3 に保存されます。

次のコード例は、完全な CI にアクセスする方法を示しています。

import boto3
import json

def handle_oversized_configuration_item(event): 
    """ 
    Example of handling an oversized configuration item notification 
     
    When a configuration item is oversized: 
    1. AWS Config sends a summary notification through SNS 
    2. The complete configuration item is stored in S3 
    3. Use get_resource_config_history API to retrieve the complete configuration 
    """ 
     
    # Extract information from the summary notification 
    if event['messageType'] == 'OversizedConfigurationItemChangeNotification': 
        summary = event['configurationItemSummary'] 
        resource_type = summary['resourceType'] 
        resource_id = summary['resourceId'] 
         
        # Initialize AWS Config client 
        config_client = boto3.client('config') 
         
        # Retrieve the complete configuration item 
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        response = config_client.get_resource_config_history( 
            resourceType=resource_type, 
            resourceId=resource_id 
        ) 
         
        if response['configurationItems']: 
            config_item = response['configurationItems'][0] 
             
            # For EC2 instances, the configuration contains instance details 
            configuration = json.loads(config_item['configuration']) 
            print(f"Instance Configuration: {configuration}") 
             
            # Handle supplementary configuration if present 
            if 'supplementaryConfiguration' in config_item: 
                for key, value in config_item['supplementaryConfiguration'].items(): 
                    if isinstance(value, str): 
                        config_item['supplementaryConfiguration'][key] = 
 json.loads(value) 
                print(f"Supplementary Configuration: 
 {config_item['supplementaryConfiguration']}") 
             
            return config_item 
             
        # If needed, you can also access the complete notification from S3 
        s3_location = event['s3DeliverySummary']['s3BucketLocation'] 
        print(f"Complete notification available in S3: {s3_location}") 
     
    return None

仕組み

1. 関数は、 AWS Config 通知を含むイベントパラメータを受け入れます。

2. メッセージタイプがオーバーサイズの設定通知であるかどうかをチェックします。

3. 関数は、概要からリソースタイプと ID を抽出します。

4. AWS Config クライアントを使用して、完全な設定履歴を取得します。

5. 関数は、メイン設定と補足設定の両方を処理します。

6. 必要に応じて、指定された S3 の場所から完全な通知にアクセスできます。
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配信失敗の通知の例

AWS Config が設定スナップショットまたはオーバーサイズの設定項目変更通知を Amazon AWS 
Config S3 バケットに配信できない場合、 は配信失敗通知を送信します。 Amazon S3 有効な 
Amazon S3 バケットを指定したことを確認してください。

View the Timeline for this Resource in the Console: 
    https://console.aws.amazon.com/config/home?region=us-west-2#/timeline/
AWS::EC2::Instance/test_resourceId_014b953d-75e3-40ce-96b9-c7240b975457?
time=2016-10-06T16:46:13.749Z 
     
     The full configuration item change notification for this resource exceeded the 
 maximum size allowed by Amazon Simple Notification Service (SNS). A summary of the 
 configuration item is provided here. You can view the complete notification in the 
 specified Amazon S3 bucket location. 
     
    New State Record Summary: 
    ---------------------------- 
    { 
      "configurationItemSummary": { 
        "changeType": "UPDATE", 
        "configurationItemVersion": "1.2", 
        "configurationItemCaptureTime": "2016-10-06T16:46:13.749Z", 
        "configurationStateId": 0, 
        "awsAccountId": "123456789012", 
        "configurationItemStatus": "OK", 
        "resourceType": "AWS::EC2::Instance", 
        "resourceId": "test_resourceId_014b953d-75e3-40ce-96b9-c7240b975457", 
        "resourceName": null, 
        "ARN": "arn:aws:ec2:us-west-2:123456789012:instance/
test_resourceId_014b953d-75e3-40ce-96b9-c7240b975457", 
        "awsRegion": "us-west-2", 
        "availabilityZone": null, 
        "configurationStateMd5Hash": "6de64b95eacd30e7b63d4bba7cd80814", 
        "resourceCreationTime": "2016-10-06T16:46:10.489Z" 
      }, 
      "s3DeliverySummary": { 
        "s3BucketLocation": null, 
        "errorCode": "NoSuchBucket", 
        "errorMessage": "Failed to deliver notification to bucket: bucket-example for 
 account 123456789012 in region us-west-2." 
      }, 
      "notificationCreationTime": "2016-10-06T16:46:13.749Z", 
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      "messageType": "OversizedConfigurationItemChangeDeliveryFailed", 
      "recordVersion": "1.0" 
    }
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AWS Config ダッシュボードの表示

ダッシュボードを使用して、リソース、ルール、コンフォーマンスパック、およびそれらのコンプラ
イアンス状態の概要を確認し、Amazon CloudWatch で AWS Config 使用状況と成功のメトリクスを
視覚化します。このページでは、 AWS アカウント内の上位リソース、 のコンプライアンスレベル
が最も低いコンフォーマンスパック AWS アカウント、 の非準拠ルールまたはリソース AWS アカウ
ント、 AWS Config 使用状況を左右するトラフィック、ワークフローで発生した成功と失敗の主要な
メトリクスをすばやく特定できます。

AWS Config ダッシュボードを使用するには

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

2. 左のナビゲーションペインの [ダッシュボード] を選択します。

目次

• コンプライアンスおよびリソースインベントリ

• AWS Config 使用状況と成功のメトリクス

コンプライアンスおよびリソースインベントリ

セットアップ後、 AWS Config は指定されたリソースの記録を開始し、ルールに照らして評価しま
す。がリソース、ルール、コンフォーマンスパック、およびそれらのコンプライアンス状態を表示す
る AWS Config までに数分かかる場合があります。

コンプライアンススコア別のコンフォーマンスパック

コンプライアンススコア別のコンフォーマンスパックでは、コンプライアンススコアの低い順に
コンフォーマンスパックが 10 個まで表示されます。コンプライアンススコアは、コンフォーマ
ンスパック内の可能なルールとリソースの組み合わせの合計数に対する、コンフォーマンスパッ
ク内のコンプライアンスルールとリソースの組み合わせの数の割合です。

このメトリクスにより、コンフォーマンスパックのコンプライアンス状態の概要が表示され、コ
ンフォーマンスパックのコンプライアンスレベルを特定、調査、把握するために使用できます。
このコンプライアンススコアを使用して修復の進行状況を追跡し、さまざまな要件セット間で比
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較を実行して、特定の変更またはデプロイがコンフォーマンスパックに与える影響を確認できま
す。

デプロイステータス、コンプライアンススコア、コンプライアンススコアのタイムライン、およ
びコンフォーマンスパックのルールを詳細ビューで表示するには、[コンフォーマンスパック] で
コンフォーマンスパックの名前を選択します。

コンプライアンスステータス

コンプライアンスステータスは、準拠ルール、非準拠ルール、準拠および非準拠リソースの数を
表示します。リソースは、関連付けられたルールの評価に基づいて、準拠または非準拠です。リ
ソースがルールの仕様に従わない場合、リソースとルールには非準拠のフラグが付けられます。

非準拠ルールとリソースのリストを表示するには、[Noncompliant rule(s)] (非準拠ルール) または
[Noncompliant resource(s)] (非準拠のリソース) を選択します。

非準拠リソースによるルール

[Rules by noncompliant resource count] (非準拠リソース数によるルール) は、上位の非準拠ルー
ルをリソース数の降順で表示します。ルールを選択して、その特定のルールのスコープ内の詳
細、パラメータ、およびリソースを表示します。

非準拠ルールの包括的なリストについては、[View all noncompliant rules] (非準拠ルールの表示) 
を選択します。

リソースインベントリ

リソースインベントリは、 AWS Config が記録しているリソースの総数をリソースの数と、 の各
リソースタイプの数で降順に表示します AWS アカウント。リソースタイプのすべてのリソース
を開くには、リソースタイプを選択して、その [リソースインベントリ] ページに移動します。

ドロップダウンリストを使用して、表示するリソースの合計を指定できます。デフォルトで
は、すべてのリソースを表示するように設定されていますが、 AWS リソース、サードパー
ティーリソース、またはカスタムリソースに変更できます。

Note

Config ルールを使用して AWS リソース設定を評価するメッセージは、次の理由で ダッシュ
ボードに表示される場合があります。

• の AWS Config ルールを設定していません AWS アカウント。ルールの追加 を選択して
ルール ページに移動できます。
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• AWS Config は、引き続き ルールに照らしてリソースを評価しています。ページを更新し
て、最新の評価結果を表示します。

• AWS Config はリソースをルールに対して評価し、範囲内のリソースが見つかりませんで
した。設定ページで記録 AWS Config する のリソースを指定できます。詳細については、
「を使用した AWS リソースの記録 AWS Config」を参照してください。

AWS Config 使用状況と成功のメトリクス

AWS Config コンソールで Amazon CloudWatch ダッシュボードを使用して、 AWS Config 使用状況
と成功のメトリクスを視覚化できます。

各ダッシュボードから、次の操作を実行できます。

• ダッシュボードの時間範囲を調整し、過去 3 時間、1 日、1 週間のデータを表示します。

• [カスタム] を選択して、カスタム時間範囲を入力します。過去に指定した時間の [相対] 時間か、2 
つの日付の間の [絶対] 時間範囲のいずれかを選択します。

• 時間形式を変更して、ダッシュボードのデータを UTC (協定世界時) またはローカルタイムゾーン
(使用しているデバイスのオペレーティングシステムでローカルタイムゾーンとして指定されてい
る時間帯) で表示することができます。

• ダッシュボードのデータの更新する頻度を指定したり、自動更新をオフにしたりするに
は、[Refresh icon] (更新アイコン) の隣にある Drop arrow (ドロップ矢印) を使用します。[オ
フ]、[10 秒]、[1 分]、[2 分]、[5 分]、または [15 分] を選択して更新間隔を変更します。

• その他のオプション (縦の省略記号メニュー) を選択して、現在 AWS Config Dashboard で表示
している AWS Config 使用状況メトリクスまたは AWS Config 成功メトリクスを CloudWatch コ
ンソールに追加します。これにより、CloudWatch コンソールに新しいタブが開き、現在の AWS 
Config 使用状況メトリクスまたは AWS Config 成功メトリクスからコピーされた情報を使用して
CloudWatch に新しいカスタムダッシュボードを作成できます。

CloudWatch でこれらのメトリクスの追加の分析を実行する場合は、CloudWatch コンソールの
左側のナビゲーションペインで [メトリクス] を選択し、[AWS/設定] を選択します。CloudWatch 
コンソールから実行できる操作の詳細については、CloudWatch ユーザーガイドの「Amazon 
CloudWatch ダッシュボードの使用」と「Amazon CloudWatch メトリクスの使用」を参照してくだ
さい。
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AWS Config 使用状況メトリクス

メトリクス 説明 Unit

Configura 
tion 
Items 
Recorded

各リソースタイプまたはすべてのリソースタ
イプについて記録された設定項目の数。設定
項目は、サポートされている AWS リソース
のさまざまな属性のpoint-in-timeビューを表
します。設定項目または対応するリソースタ
イプの詳細については、「設定項目と「対応
するリソースタイプ」を参照してください。

カウント

ドロップダウンリストを使用して、表示するリソースタイプを選択できます。デフォルトでは、
すべてのリソースタイプを表示するように設定されています。

AWS Config 成功メトリクス

メトリクス 説明 Unit

Change 
Notificat 
ions 
Delivery 
Failed

配信チャネルの Amazon SNS トピックへ
の変更通知配信の失敗回数。変更通知は、 
AWS リソースの設定状態の変更を通知し
ます。ConfigStreamDeliveryInfo API を使
用して、変更通知の最後に試行された配信
の lastErrorCode  または lastError 
Message  を取得できます。詳細について
は、「配信チャネルの管理」を参照してくだ
さい。

カウント

Config 
History 
Export 
Failed

Amazon S3 バケットへの設定履歴のエクス
ポートに失敗した回数。設定履歴は、特定
期間の特定リソースに関する設定項目のコレ
クションです。設定履歴の詳細については、
「設定履歴」を参照してください。

カウント

Configura 
tion 

アカウント内のすべての設定レコーダーの 
IAM ロールポリシーが原因で失敗したアクセ 

カウント
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メトリクス 説明 Unit

Recorder 
Insuffici 
ent 
Permissio 
ns 
Failure

ス許可の試行回数。アクセス許可 AWS リー
ジョン が不十分です。設定レコーダーは、範
囲内のリソースタイプに対する変更を検出し
ます。設定レコーダーが AWS リソース設定
を記録するには、必要な IAM アクセス許可が
必要です。詳細については、「設定詳細を取
得するための IAM ロールポリシー」を参照し
てください。

Config 
Snapshot 
Export 
Failed

Amazon S3 バケットへの設定スナップショッ
トのエクスポートに失敗した回数。設定ス
ナップショットは、アカウント内のサポート 
されているリソースに関する設定項目のコレ
クションです。設定スナップショットの詳細
については、「設定スナップショット」を参
照してください。

Count (カウ
ント)
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を使用した AWS リソース設定の管理と表示 AWS Config

AWS Config では、 AWS リソースの設定を評価、監査、評価できます。

AWS リソースは、、 AWS Command Line Interface (CLI) AWS Management Console、 AWS 
SDKs、または AWS パートナーツールを使用して作成および管理するエンティティです。リ
ソースの例としては AWS 、Amazon EC2 インスタンス、セキュリティグループ、Amazon 
VPCs、Amazon Elastic Block Store などがあります。 は、リソース ID や Amazon リソースネーム 
(ARN) などの一意の識別子を使用して各リソース AWS Config を参照します。

一般的ユースケースには以下のようなものが含まれます。

• クラウド管理者: リソース設定を追跡および管理して、コンプライアンスの確保、問題のトラブル
シューティング、 AWS 環境の理解の維持に役立てることができます。

• セキュリティアナリスト: リソース設定を必要な状態と照らし合わせて評価し、脆弱性の特定とセ
キュリティ体制の評価を支援できます。

• コンプライアンスオフィサー: リソース設定を継続的に監査およびモニタリングして、組織のポリ
シーと業界標準への準拠を確保できます。

トピック

• でサポートされているリソースタイプ AWS Config

• 利用可能なリージョン別リソースカバレッジ

• を使用した AWS リソースの記録 AWS Config

• を使用したサードパーティーリソース AWS Config の による設定の記録 AWS CLI

• を使用したマネージドインスタンスのソフトウェア設定の記録 AWS Config

• によって検出されたリソースの検索 AWS Config

• を使用した AWS リソースのコンプライアンス情報と評価結果の表示 AWS Config

• を使用した AWS リソースのコンプライアンス履歴の表示 AWS Config

• AWS リソースのコンプライアンス履歴のクエリ

• AWS Config リソースのタグ付け

189

https://docs.aws.amazon.com/general/latest/gr/glos-chap.html#ARN
https://docs.aws.amazon.com/general/latest/gr/glos-chap.html#ARN


AWS Config デベロッパーガイド

でサポートされているリソースタイプ AWS Config

Important

このページは、毎月初めに更新されます。

AWS Config は、次の AWS リソースタイプとリソース関係をサポートしています。

• リソースタイプの詳細については、 AWS CloudFormation ユーザーガイドのリソースおよびAWS 
プロパティタイプのリファレンスのリファレンス情報 (構文、プロパティ、戻り値など) を参照し
てください。

• AWS Config 記録のために、一部の AWS リージョンではこれらのリソースタイプのサブセットが
サポートされています。どのリソースタイプがどのリージョンでサポートされているかについて
は、「利用可能なリージョン別リソースカバレッジ」を参照してください。

• の高度なクエリは、これらのリソースタイプのサブセット AWS Config をサポートします。サポー
トされているリソースタイプのリストについては、「Supported Resource Types for Advanced 
Queries」を参照してください。

• のプロアクティブ評価は、これらのリソースタイプのサブセット AWS Config をサポートします。
サポートされているリソースタイプのリストについては、「プロアクティブ評価用にサポートされ
ているリソースタイプ」を参照してください。

• 定期ルールは設定項目 (CI) に依存しないため、設定レコーダーが有効になっていなくても実行さ
れます。変更によってトリガーされるルールと定期的なルールの違いの詳細については、AWS 
Config 「ルールの評価モードとトリガータイプ」を参照してください。

つまり、ルールページを表示すると、リストされた CI やサポートされているリソースは表示さ
れません。リソース ID を選択すると、The provided resource ID and resource type 
cannot be found というエラーが表示されます。これは想定される動作です。

Note

リソースタイプのリージョンの可用性
が追跡 AWS Config するリソースタイプを指定する前に、Resource Coverage by Region 
Availability をチェックして、リソースタイプがセットアップした AWS リージョンでサポー
トされているかどうかを確認します AWS Config。リソースタイプが少なくとも 1 つのリー
ジョン AWS Config で でサポートされている場合は、指定したリソースタイプがセットアッ
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プしたリージョンでサポートされていない場合でも AWS Config、 でサポートされているす
べての AWS リージョンでそのリソースタイプの記録を有効にできます AWS Config。
リソースタイプのタグ付けのサポート
リソースタイプがタグ付けをサポートしていない場合、または describe API レスポンスにタ
グ情報が含まれていない場合、そのリソースタイプの設定項目 (CIs) AWS Config にタグデー
タはキャプチャされません。 AWS Config は引き続きこれらのリソースを記録します。ただ
し、タグデータに依存する機能は動作しません。これは、タグデータに依存するタグベース
のフィルタリング、グループ化、またはコンプライアンス評価に影響します。

Amazon AppStream

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::AppS 
tream::Ap 
plication

NA 該当なし

AWS::AppS 
tream::Ap 
pBlockBuilder

該当なし 該当なし

AWS::AppS 
tream::Di 
rectoryConfig

該当なし 該当なし

AWS::AppS 
tream::Fleet

該当なし 該当なし

Amazon AppStream

AWS::AppS 
tream::Stack

該当なし NA
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Amazon AppFlow

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon AppFlow AWS::AppF 
low::Flow

NA NA

Amazon AppIntegrations

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::AppI 
ntegratio 
ns::Event 
Integration

NA 該当なしAmazon AppIntegr 
ations

AWS::AppI 
ntegratio 
ns::Appli 
cation

該当なし NA

Amazon API Gateway

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::ApiG 
ateway::D 
omainName

NA NA

is contained in ApiGateway Rest Api

API ゲートウェイ

AWS::ApiG 
ateway::Stage

is associated with WAFRegional 
WebACL

Amazon AppFlow 192



AWS Config デベロッパーガイド

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::ApiG 
ateway::Method

NA NA ステージ

AWS::ApiG 
ateway::R 
estApi

contains ApiGateway Stage

AWS::ApiG 
ateway::U 
sagePlan

NA NA

AWS::ApiG 
atewayV2: 
:Stage

is contained in ApiGatewayV2 Api

AWS::ApiG 
atewayV2::Api

contains ApiGatewayV2 Stage

API Gateway V2

AWS::ApiG 
atewayV2: 
:Integration

NA NA

と Amazon API Gateway AWS Config の統合方法の詳細については、「 による API Gateway API 設
定のモニタリング AWS Config」を参照してください。

Amazon Athena

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Athe 
na::WorkGroup

NA 該当なしAmazon Athena

AWS::Athe 
na::DataC 
atalog

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Athe 
na::Prepa 
redStatement

該当なし NA

Amazon Bedrock

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Bedr 
ock::Appl 
icationIn 
ferenceProfile

NA 該当なし

AWS::Bedr 
ock::Guardrail

該当なし 該当なし

AWS::Bedr 
ock::Know 
ledgeBase

該当なし 該当なし

AWS::Bedr 
ock::Prompt

該当なし 該当なし

AWS::Bedr 
ockAgentC 
ore::Brow 
serCustom

該当なし 該当なし

Amazon Bedrock

AWS::Bedr 
ockAgentC 
ore::Code 
Interpret 
erCustom

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Bedr 
ockAgentC 
ore::Runtime

該当なし NA

Amazon CloudFront

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS WAF WebACL

ACM 証明書

S3 バケット

AWS::Clou 
dFront::D 
istribution

is associated with

IAM サーバー証明書

AWS::Clou 
dFront::K 
eyValueStore

NA 該当なし

AWS::Clou 
dFront::P 
ublicKey

該当なし NA

AWS WAF WebACL

ACM 証明書

S3 バケット

AWS::Clou 
dFront::S 
treamingD 
istribution

is associated with

IAM サーバー証明書

Amazon CloudFront

AWS::Clou 
dFront::R 
ealtimeLo 
gConfig

NA NA
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Amazon CloudWatch

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Clou 
dWatch::Alarm

NA 該当なしAmazon CloudWatch

AWS::Clou 
dWatch::M 
etricStream

該当なし NA

Amazon CloudWatch 
Logs

AWS::Logs 
::Destination

NA NA

Amazon CloudWatch 
RUM

AWS::RUM: 
:AppMonitor

NA NA

AWS::Evid 
ently::Project

NA 該当なし

AWS::Evid 
ently::Launch

該当なし 該当なし

Amazon CloudWatch 
Evidently

AWS::Evid 
ently::Segment

該当なし NA

Amazon CodeGuru

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon CodeGuru 
Reviewer

AWS::Code 
GuruRevie 
wer::Repo 
sitoryAss 
ociation

NA NA
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AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon CodeGuru 
Profiler

AWS::Code 
GuruProfi 
ler::Prof 
ilingGroup

NA NA

Amazon Cognito

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Cogn 
ito::UserPool

NA 該当なし

AWS::Cogn 
ito::User 
PoolClient

該当なし 該当なし

AWS::Cogn 
ito::User 
PoolGroup

該当なし 該当なし

Amazon Cognito

AWS::Cogn 
ito::Iden 
tityPool

該当なし NA

Amazon Comprehend

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Comprehend AWS::Comp 
rehend::F 
lywheel

NA NA
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Amazon Connect

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Conn 
ect::Phon 
eNumber

NA 該当なし

AWS::Conn 
ect::Quic 
kConnect

該当なし 該当なし

AWS::Conn 
ect::Instance

該当なし 該当なし

AWS::Conn 
ect::Rule

該当なし 該当なし

AWS::Conn 
ect::Secu 
rityProfile

該当なし 該当なし

Amazon Connect

AWS::Conn 
ect::User

該当なし NA

AWS::Cust 
omerProfi 
les::Domain

NA 該当なしAmazon Connect 
Customer Profiles

AWS::Cust 
omerProfi 
les::Obje 
ctType

該当なし NA
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Amazon Detective

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Detective AWS::Dete 
ctive::Graph

NA NA

Amazon DynamoDB

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon DynamoDB AWS::Dyna 
moDB::Table

NA NA

Amazon Elastic Compute Cloud

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::EC2::Host * contains EC2 インスタンス

EC2 インスタンスAWS::EC2::EIP is attached to

ネットワークインタ 
ーフェイス

contains EC2 ネットワークイ
ンターフェイス

is associated with EC2 セキュリティグ
ループ

Amazon EBS ボ
リューム

Amazon Elastic 
Compute Cloud

AWS::EC2: 
:Instance

is attached to

EC2 Elastic IP (EIP)
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AWS サービス リソースタイプの値 Relationship 関連リソース

EC2 専有ホスト

ルートテーブル

サブネット

is contained in

Virtual Private Cloud 
(VPC)

is associated with EC2 セキュリティグ
ループ

EC2 Elastic IP (EIP)is attached to

EC2 インスタンス

ルートテーブル

サブネット

AWS::EC2: 
:NetworkI 
nterface

is contained in

Virtual Private Cloud 
(VPC)

EC2 インスタンス

EC2 ネットワークイ
ンターフェイス

AWS::EC2: 
:SecurityGroup *

is associated with

Virtual Private Cloud 
(VPC)

is contained in Virtual Private Cloud 
(VPC)

AWS::EC2: 
:NatGateway

is contained in サブネット
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::EC2: 
:EgressOn 
lyInterne 
tGateway

is attached to Virtual Private Cloud 
(VPC)

AWS::EC2: 
:EC2Fleet

NA 該当なし

AWS::EC2: 
:SpotFleet

該当なし 該当なし

AWS::EC2: 
:SubnetNe 
tworkAclA 
ssociation

該当なし 該当なし

AWS::EC2: 
:PrefixList

該当なし 該当なし

AWS::EC2: 
:FlowLog

該当なし 該当なし

AWS::EC2: 
:TransitG 
ateway

該当なし 該当なし

AWS::EC2: 
:TransitG 
atewayAtt 
achment

該当なし 該当なし

AWS::EC2: 
:TransitG 
atewayRou 
teTable

該当なし NA
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AWS サービス リソースタイプの値 Relationship 関連リソース

is contained in Virtual Private Cloud 
(VPC)

is attached to ネットワークインタ 
ーフェイス

is contained in サブネット

AWS::EC2: 
:VPCEndpoint

is contained in ルートテーブル

AWS::EC2: 
:VPCEndpo 
intService

is associated with ElasticLoadBalanci 
ngV2 LoadBalancer

AWS::EC2: 
:VPCPeeri 
ngConnection

is associated with Virtual Private Cloud 
(VPC)

AWS::EC2: 
:Register 
edHAInstance

is associated with EC2 インスタンス

AWS::EC2: 
:SubnetRo 
uteTableA 
ssociation

NA 該当なし

AWS::EC2: 
:LaunchTe 
mplate

該当なし 該当なし

AWS::EC2: 
:NetworkI 
nsightsAc 
cessScope 
Analysis

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::EC2: 
:TrafficM 
irrorTarget

該当なし 該当なし

AWS::EC2: 
:TrafficM 
irrorSession

該当なし 該当なし

AWS::EC2: 
:DHCPOptions

該当なし 該当なし

AWS::EC2::IPAM 該当なし 該当なし

AWS::EC2: 
:IPAMReso 
urceDiscovery

該当なし 該当なし

AWS::EC2: 
:IPAMReso 
urceDisco 
veryAssoc 
iation

該当なし 該当なし

AWS::EC2: 
:NetworkI 
nsightsPath

該当なし 該当なし

AWS::EC2: 
:TrafficM 
irrorFilter

該当なし 該当なし

AWS::EC2: 
:Capacity 
Reservation

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::EC2: 
:ClientVp 
nEndpoint

該当なし NA

AWS::EC2: 
:Customer 
Gateway

is attached to VPN 接続

AWS::EC2: 
:Internet 
Gateway

is attached to Virtual Private Cloud 
(VPC)

AWS::EC2: 
:NetworkAcl

NA NA

EC2 インスタンス

EC2 ネットワークイ
ンターフェイス

サブネット

contains

VPN ゲートウェイ

AWS::EC2: 
:RouteTable

is contained in Virtual Private Cloud 
(VPC)

EC2 インスタンスcontains

EC2 ネットワークイ
ンターフェイス

is attached to ネットワーク ACL

ルートテーブル

AWS::EC2: 
:Subnet

is contained in

Virtual Private Cloud 
(VPC)

Amazon EC2 204



AWS Config デベロッパーガイド

AWS サービス リソースタイプの値 Relationship 関連リソース

EC2 インスタンス

EC2 ネットワークイ
ンターフェイス

ネットワーク ACL

ルートテーブル

contains

サブネット

is associated with セキュリティグルー 
プ

インターネットゲー 
トウェイ

AWS::EC2::VPC

is attached to

VPN ゲートウェイ

カスタマーゲートウ 
ェイ

AWS::EC2: 
:VPNConnection

is attached to

VPN ゲートウェイ

AWS::EC2: 
:VPNConne 
ctionRoute

NA NA

Virtual Private Cloud 
(VPC)

is attached to

VPN 接続

AWS::EC2: 
:VPNGateway

is contained in ルートテーブル

AWS::EC2: 
:IPAMScope

NA 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::EC2: 
:CarrierG 
ateway

該当なし 該当なし

AWS::EC2: 
:TransitG 
atewayConnect

該当なし 該当なし

AWS::EC2: 
:IPAMPool

該当なし 該当なし

AWS::EC2: 
:TransitG 
atewayMul 
ticastDomain

該当なし 該当なし

AWS::EC2: 
:NetworkI 
nsightsAc 
cessScope

該当なし 該当なし

AWS::EC2: 
:NetworkI 
nsightsAn 
alysis

該当なし 該当なし

AWS::EC2: 
:VPCBlock 
PublicAcc 
essOptions

該当なし 該当なし

AWS::EC2: 
:VPCBlock 
PublicAcc 
essExclusion

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::EC2: 
:EIPAssoc 
iation

該当なし 該当なし

AWS::EC2: 
:Instance 
ConnectEn 
dpoint

該当なし 該当なし

AWS::EC2: 
:Snapshot 
BlockPubl 
icAccess

該当なし 該当なし

AWS::EC2: 
:VPCEndpo 
intConnec 
tionNotif 
ication

該当なし 該当なし

AWS::EC2: 
:Security 
GroupVpcA 
ssociation

該当なし 該当なし

AWS::EC2: 
:Verified 
AccessInstance

該当なし 該当なし

AWS::EC2: 
:IPAMPoolCidr

該当なし 該当なし

AWS::EC2: 
:SubnetCi 
drBlock

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::EC2: 
:VPCGatew 
ayAttachment

該当なし NA

Amazon Elastic Block 
Store

AWS::EC2: 
:Volume

is attached to EC2 インスタンス

AWS::Imag 
eBuilder: 
:Containe 
rRecipe

NA 該当なし

AWS::Imag 
eBuilder: 
:Distribu 
tionConfi 
guration

該当なし 該当なし

AWS::Imag 
eBuilder: 
:ImagePipeline

該当なし 該当なし

AWS::Imag 
eBuilder: 
:ImageRecipe

該当なし 該当なし

AWS::Imag 
eBuilder: 
:Infrastr 
uctureCon 
figuration

該当なし 該当なし

EC2 イメージビル
ダー

AWS::Imag 
eBuilder: 
:Lifecycl 
ePolicy

該当なし NA
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*AWS Config 専有ホストと、専有ホストで起動したインスタンスの設定の詳細を記録します。その
結果、サーバーにバインドされたソフトウェアライセンスへの準拠を報告するときに、 をデータ
ソース AWS Config として使用できます。例えば、インスタンスの設定履歴を参照して、それが基づ
いている Amazon マシンイメージ (AMI) を判断できます。次に、ホストの設定履歴でソケット数や
コア数などの詳細を参照し、ホストが AMI のライセンス要件に準拠していることを確認できます。
詳細については、「Amazon EC2 ユーザーガイド」の「AWS Configで設定変更を追跡する」を参照
してください。

*EC2 SecurityGroup プロパティ定義には IP CIDR ブロックが含まれており、これらは内部的に IP 
範囲に変換され、特定の IP 範囲を検索しようとしたときに予期しない結果が返されることがありま
す。特定の IP 範囲を検索するための回避策については、「高度なクエリの制限」を参照してくださ
い。

Amazon Elastic Container Registry

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::ECR: 
:Replicat 
ionConfig 
uration

NA 該当なし

AWS::ECR: 
:Repository

該当なし 該当なし

AWS::ECR: 
:Reposito 
ryCreatio 
nTemplate

該当なし 該当なし

AWS::ECR: 
:Registry 
Policy

該当なし 該当なし

Amazon Elastic 
Container Registry

AWS::ECR: 
:PullThro 
ughCacheRule

該当なし NA
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AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Elastic 
Container Registry 
Public

AWS::ECR: 
:PublicRe 
pository

NA NA

Amazon Elastic Container Service

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::ECS: 
:Cluster

NA 該当なし

AWS::ECS: 
:TaskDefi 
nition

該当なし 該当なし

AWS::ECS: 
:Service *

該当なし 該当なし

AWS::ECS: 
:TaskSet

該当なし 該当なし

Amazon Elastic 
Container Service

AWS::ECS: 
:Capacity 
Provider

該当なし NA

* このサービスは現在、新しい Amazon リソースネーム (ARN) 形式のみをサポートします。詳細に
ついては、ECS デベロッパーガイドの Amazon リソースネーム (ARN) と ID を参照してください。

旧 (サポートされていません): arn:aws:ecs:region:aws_account_id:service/service-
name

新 (サポートされています): arn:aws:ecs:region:aws_account_id:service/cluster-
name/service-name
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Amazon Elastic File System

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::EFS: 
:FileSystem

NA 該当なしAmazon Elastic File 
System

AWS::EFS: 
:AccessPoint

該当なし NA

アマゾン エラスティックKubernetesサービス

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::EKS: 
:Cluster

NA 該当なし

AWS::EKS: 
:FargateP 
rofile

該当なし 該当なし

AWS::EKS: 
:Identity 
ProviderConfig

該当なし 該当なし

アマゾン エラス
ティックKubernetes
サービス

AWS::EKS::Addon 該当なし NA

Amazon EMR

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon EMR AWS::EMR: 
:Studio

NA 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::EMR: 
:Security 
Configuration

該当なし NA

Amazon EMR コンテ
ナ

AWS::EMRC 
ontainers 
::Virtual 
Cluster

NA NA

Amazon EMR Serverless

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon EMR 
Serverless

AWS::EMRS 
erverless 
::Application

NA NA

Amazon EventBridge

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Even 
ts::EventBus

NA 該当なし

AWS::Even 
ts::ApiDe 
stination

該当なし 該当なし

AWS::Even 
ts::Archive

該当なし 該当なし

Amazon EventBridge

AWS::Even 
ts::Endpoint

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Even 
ts::Connection

該当なし 該当なし

AWS::Even 
ts::Rule

該当なし NA

AWS::Even 
tSchemas: 
:Registry 
Policy

NA 該当なし

AWS::Even 
tSchemas: 
:Discoverer

該当なし 該当なし

AWS::Even 
tSchemas: 
:Schema

該当なし 該当なし

Amazon EventBridge 
スキーマ

AWS::Even 
tSchemas: 
:Registry

該当なし NA

Amazon Forecast

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Fore 
cast::Dataset

NA 該当なしAmazon Forecast

AWS::Fore 
cast::Dat 
asetGroup

該当なし NA
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Amazon Fraud Detector

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Frau 
dDetector 
::Label

NA 該当なし

AWS::Frau 
dDetector 
::EntityType

該当なし 該当なし

AWS::Frau 
dDetector 
::Variable

該当なし 該当なし

Amazon Fraud 
Detector

AWS::Frau 
dDetector 
::Outcome

該当なし NA

Amazon GameLift

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon GameLift AWS::Game 
Lift::Build

NA NA

Amazon GuardDuty

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon GuardDuty AWS::Guar 
dDuty::De 
tector

NA 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Guar 
dDuty::Filter

該当なし 該当なし

AWS::Guar 
dDuty::IPSet

該当なし 該当なし

AWS::Guar 
dDuty::Ma 
lwareProt 
ectionPlan

該当なし 該当なし

AWS::Guar 
dDuty::Th 
reatIntelSet

該当なし NA

Amazon Inspector

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Insp 
ectorV2:: 
Filter

NA 該当なしAmazon Inspector

AWS::Insp 
ectorV2:: 
Activation

該当なし NA

Amazon Interactive Video Service

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Interactive 
Video Service

AWS::IVS: 
:Channel

NA 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::IVS: 
:Recordin 
gConfiguration

該当なし 該当なし

AWS::IVS: 
:Playback 
KeyPair

該当なし NA

Amazon Keyspaces (Apache Cassandra 向け)

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Keyspaces 
(Apache Cassandra 
向け)

AWS::Cass 
andra::Ke 
yspace

NA NA

Amazon Location Service

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Location 
Service

AWS::Loca 
tion::APIKey

NA NA

Amazon OpenSearch Service

AWS サービス リソースタイプの値 Relationship 関連リソース

KMS キーAmazon OpenSearc 
h Service (レガシー 
Elasticsearch)

AWS::Elas 
ticsearch 
::Domain

is associated with

EC2 セキュリティグ
ループ
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AWS サービス リソースタイプの値 Relationship 関連リソース

EC2 サブネット

Virtual Private Cloud 
(VPC)

Amazon OpenSearch 
Service

AWS::Open 
Search::Domain

NA NA

AWS::Open 
SearchSer 
verless:: 
VpcEndpoint

NA 該当なし

AWS::Open 
SearchSer 
verless:: 
Collection

該当なし 該当なし

Amazon OpenSearch 
Serverless

AWS::Open 
SearchSer 
verless:: 
SecurityConfig

該当なし NA

Amazon OpenSearch Service 名称変更

2021 年 9 月 8 日に、Amazon Elasticsearch Service の名称が Amazon OpenSearch 
Service に変更されました。OpenSearch Service は、OpenSearch だけでなく、従来の 
Elasticsearch もサポートします。詳細については、「Amazon OpenSearch Service - 変更の
概要」を参照してください。
1 つ以上のドメインを OpenSearch にアップグレードした場合でも、数週
間は既存の AWS::Elasticsearch::Domain リソースタイプで引き続き
AWS::OpenSearch::Domain のデータを確認できる可能性があります。
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Amazon Personalize

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Pers 
onalize:: 
Dataset

NA 該当なし

AWS::Pers 
onalize:: 
Schema

該当なし 該当なし

AWS::Pers 
onalize:: 
Solution

該当なし 該当なし

Amazon Personalize

AWS::Pers 
onalize:: 
DatasetGroup

該当なし NA

Amazon Pinpoint

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Pinp 
oint::App 
licationS 
ettings

NA 該当なし

AWS::Pinp 
oint::Segment

該当なし 該当なし

AWS::Pinp 
oint::App

該当なし 該当なし

Amazon Pinpoint

AWS::Pinp 
oint::Campaign

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Pinp 
oint::InA 
ppTemplate

該当なし 該当なし

AWS::Pinp 
oint::Ema 
ilChannel

該当なし 該当なし

AWS::Pinp 
oint::Ema 
ilTemplate

該当なし 該当なし

AWS::Pinp 
oint::Eve 
ntStream

該当なし NA

Amazon Quantum Ledger Database (Amazon QLDB)

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon QLDB AWS::QLDB 
::Ledger

NA NA

Amazon Kendra

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Kendra AWS::Kend 
ra::Index

NA NA
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Amazon Kinesis

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Kine 
sis::Stream

NA 該当なしAmazon Kinesis

AWS::Kine 
sis::Stre 
amConsumer

該当なし NA

Amazon Kinesis 
Analytics V2

AWS::Kine 
sisAnalyt 
icsV2::Ap 
plication

NA NA

Amazon Data 
Firehose

AWS::Kine 
sisFireho 
se::Deliv 
eryStream

NA NA

AWS::Kine 
sisVideo: 
:Signalin 
gChannel

NA 該当なしKinesis ビデオスト
リーム

AWS::Kine 
sisVideo: 
:Stream

該当なし NA

Amazon Lex

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Lex AWS::Lex: 
:BotAlias

NA 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Lex::Bot 該当なし NA

Amazon Lightsail

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Ligh 
tsail::Disk

NA 該当なし

AWS::Ligh 
tsail::Ce 
rtificate

該当なし 該当なし

AWS::Ligh 
tsail::Bucket

該当なし 該当なし

Amazon Lightsail

AWS::Ligh 
tsail::St 
aticIp

該当なし NA

Amazon Lookout for Metrics

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Lookout for 
Metrics

AWS::Look 
outMetric 
s::Alert

NA NA
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Amazon Lookout for Vision

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Lookout for 
Vision

AWS::Look 
outVision 
::Project

NA NA

Amazon Macie

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Macie AWS::Maci 
e::Session

NA NA

Amazon Managed Grafana

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Managed 
Grafana

AWS::Graf 
ana::Workspace

NA NA

Amazon Managed Service for Prometheus

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Managed 
Service for Prometheu 
s

AWS::APS: 
:RuleGrou 
psNamespace

NA NA
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Amazon MemoryDB

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon MemoryDB AWS::Memo 
ryDB::Sub 
netGroup

NA NA

Amazon MQ

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon MQ AWS::Amaz 
onMQ::Broker

NA NA

Amazon Managed Streaming for Apache Kafka

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::MSK: 
:Cluster

NA 該当なし

AWS::MSK: 
:Configuration

該当なし 該当なし

AWS::MSK: 
:BatchScr 
amSecret

該当なし 該当なし

AWS::MSK: 
:ClusterPolicy

該当なし 該当なし

Amazon Managed 
Streaming for Apache 
Kafka

AWS::MSK: 
:Serverle 
ssCluster

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::MSK: 
:VpcConnection

該当なし NA

AWS::Kafk 
aConnect: 
:Connector

NA 該当なしApache Kafka 
Connect 向け Amazon 
Managed Streaming

AWS::Kafk 
aConnect: 
:CustomPlugin

該当なし NA

Amazon Quick

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Quic 
kSight::D 
ataSource

NA 該当なし

AWS::Quic 
kSight::T 
emplate

該当なし 該当なし

Amazon Quick

AWS::Quic 
kSight::Theme

該当なし NA

Amazon Redshift

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Redshift AWS::Reds 
hift::Cluster

is associated with クラスターパラメー 
タグループ
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AWS サービス リソースタイプの値 Relationship 関連リソース

クラスターセキュリ 
ティグループ

クラスターサブネッ 
トグループ

セキュリティグルー 
プ

Virtual Private Cloud 
(VPC)

AWS::Reds 
hift::Clu 
sterParam 
eterGroup

NA 該当なし

AWS::Reds 
hift::Clu 
sterSecur 
ityGroup

該当なし 該当なし

AWS::Reds 
hift::Sch 
eduledAction

該当なし NA

クラスターAWS::Reds 
hift::Clu 
sterSnapshot

is associated with

Virtual Private Cloud 
(VPC)

サブネットAWS::Reds 
hift::Clu 
sterSubne 
tGroup

is associated with

Virtual Private Cloud 
(VPC)
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Reds 
hift::Eve 
ntSubscription

NA 該当なし

AWS::Reds 
hift::End 
pointAccess

該当なし 該当なし

AWS::Reds 
hift::End 
pointAuth 
orization

該当なし 該当なし

AWS::Reds 
hift::Int 
egration

該当なし NA

Amazon Relational Database Service

AWS サービス リソースタイプの値 Relationship 関連リソース

contains RDS DB インスタン
ス

RDS DB サブネット
グループ

AWS::RDS: 
:DBCluster

is associated with

EC2 セキュリティグ
ループ

RDS DB クラスター

Amazon Relational 
Database Service

AWS::RDS: 
:DBCluste 
rSnapshot

is associated with

Virtual Private Cloud 
(VPC)
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AWS サービス リソースタイプの値 Relationship 関連リソース

EC2 セキュリティグ
ループ

RDS DB セキュリ
ティグループ

AWS::RDS: 
:DBInstance

is associated with

RDS DB サブネット
グループ

EC2 セキュリティグ
ループ

AWS::RDS: 
:DBSecuri 
tyGroup

is associated with

Virtual Private Cloud 
(VPC)

AWS::RDS: 
:DBSnapshot

is associated with Virtual Private Cloud 
(VPC)

EC2 セキュリティグ
ループ

AWS::RDS: 
:DBSubnetGroup

is associated with

Virtual Private Cloud 
(VPC)

AWS::RDS: 
:EventSub 
scription

NA 該当なし

AWS::RDS: 
:GlobalCluster

該当なし 該当なし

AWS::RDS: 
:Integration

該当なし 該当なし

AWS::RDS: 
:OptionGroup

該当なし NA
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Amazon Route 53

AWS 
サービ
ス

リソースタイプの値 Relations 
hip

関連リ
ソース

AWS::Route53::DNSSEC NA 該当な
し

AWS::Route53::HostedZone 該当な
し

該当な
し

Amazon 
Route 
53

AWS::Route53::HealthCheck 該当な
し

NA

AWS::Route53Profiles::Profile NA 該当な
し

Amazon 
Route 
53 プロ
ファイ
ル

AWS::Route53Profiles::ProfileAssociation 該当な
し

該当な
し

AWS::Route53Resolver::ResolverEndpoint 該当な
し

該当な
し

AWS::Route53Resolver::ResolverRule 該当な
し

該当な
し

AWS::Route53Resolver::ResolverRuleAs 
sociation

該当な
し

該当な
し

AWS::Route53Resolver::FirewallDomainList 該当な
し

該当な
し

AWS::Route53Resolver::FirewallRuleGr 
oupAssociation

該当な
し

該当な
し

Amazon 
Route 53 
Resolver

AWS::Route53Resolver::ResolverQueryL 
oggingConfig

該当な
し

該当な
し
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AWS 
サービ
ス

リソースタイプの値 Relations 
hip

関連リ
ソース

AWS::Route53Resolver::ResolverQueryL 
oggingConfigAssociation

該当な
し

該当な
し

AWS::Route53Resolver::FirewallRuleGroup 該当な
し

NA

AWS::Route53RecoveryReadiness::Cell NA 該当な
し

AWS::Route53RecoveryReadiness::Readi 
nessCheck

該当な
し

該当な
し

AWS::Route53RecoveryReadiness::Recov 
eryGroup

該当な
し

該当な
し

AWS::Route53RecoveryControl::Cluster 該当な
し

該当な
し

AWS::Route53RecoveryControl::ControlPanel 該当な
し

該当な
し

AWS::Route53RecoveryControl::RoutingControl 該当な
し

該当な
し

AWS::Route53RecoveryControl::SafetyRule 該当な
し

該当な
し

Amazon 
Applicati 
on 
Recovery 
Controlle 
r (ARC)

AWS::Route53RecoveryReadiness::ResourceSet 該当な
し

NA
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Amazon SageMaker AI

AWS サービス リソースタイプ
の値

Relationship 関連リソース

AWS::Sage 
Maker::Ap 
pImageCon 
fig

NA 該当なし

AWS::Sage 
Maker::Co 
deReposit 
ory

該当なし 該当なし

AWS::Sage 
Maker::Da 
taQuality 
JobDefini 
tion

該当なし 該当なし

AWS::Sage 
Maker::Do 
main

該当なし 該当なし

AWS::Sage 
Maker::En 
dpointCon 
fig

該当なし 該当なし

AWS::Sage 
Maker::Fe 
atureGroup

該当なし 該当なし

Amazon 
SageMaker AI

AWS::Sage 
Maker::Im 
age

該当なし 該当なし
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AWS サービス リソースタイプ
の値

Relationship 関連リソース

AWS::Sage 
Maker::In 
ferenceEx 
periment

該当なし 該当なし

AWS::Sage 
Maker::Ml 
flowTrack 
ingServer

該当なし 該当なし

AWS::Sage 
Maker::Mo 
del

該当なし 該当なし

AWS::Sage 
Maker::Mo 
delBiasJo 
bDefiniti 
on

該当なし 該当なし

AWS::Sage 
Maker::Mo 
delExplai 
nabilityJ 
obDefinit 
ion

該当なし 該当なし

AWS::Sage 
Maker::Mo 
delQualit 
yJobDefin 
ition

該当なし 該当なし
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AWS サービス リソースタイプ
の値

Relationship 関連リソース

AWS::Sage 
Maker::Mo 
nitoringS 
chedule

該当なし 該当なし

AWS::Sage 
Maker::No 
tebookIns 
tance

該当なし 該当なし

AWS::Sage 
Maker::No 
tebookIns 
tanceLife 
cycleConf 
ig

該当なし 該当なし

AWS::Sage 
Maker::St 
udioLifec 
ycleConfig

該当なし 該当なし

AWS::Sage 
Maker::Us 
erProfile

該当なし 該当なし

AWS::Sage 
Maker::Wo 
rkteam

該当なし NA
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Amazon Simple Email Service

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::SES: 
:Configur 
ationSet

NA 該当なし

AWS::SES: 
:ContactList

該当なし 該当なし

AWS::SES: 
:Dedicate 
dIpPool

該当なし 該当なし

AWS::SES: 
:MailMana 
gerTraffi 
cPolicy

該当なし 該当なし

AWS::SES: 
:Template

該当なし 該当なし

AWS::SES: 
:ReceiptFilter

該当なし 該当なし

Amazon Simple Email 
Service

AWS::SES: 
:ReceiptR 
uleSet

該当なし NA

Amazon Simple Notification Service

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Simple 
Notification Service

AWS::SNS::Topic NA NA
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Amazon Simple Queue Service

AWS サービス リソースタイプの値 Relationship 関連リソース

Amazon Simple 
Queue Service

AWS::SQS::Queue NA NA

Amazon Simple Storage Service

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::S3:: 
Bucket *

NA 該当なし

AWS::S3:: 
AccountPu 
blicAcces 
sBlock

該当なし 該当なし

AWS::S3:: 
MultiRegi 
onAccessPoint

該当なし 該当なし

AWS::S3:: 
StorageLens

該当なし 該当なし

AWS::S3:: 
AccessGrant

該当なし 該当なし

AWS::S3:: 
AccessGra 
ntsInstance

該当なし 該当なし

Amazon Simple 
Storage Service

AWS::S3:: 
AccessGra 
ntsLocation

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::S3:: 
AccessPoint

該当なし 該当なし

AWS::S3:: 
StorageLe 
nsGroup

該当なし 該当なし

AWS::S3Ta 
bles::Tab 
leBucket

該当なし 該当なし

AWS::S3Ta 
bles::Tab 
leBucketPolicy

該当なし NA

AWS::S3Ex 
press::Di 
rectoryBucket

NA 該当なしAmazon S3 Express 
One Zone

AWS::S3Ex 
press::Bu 
cketPolicy

該当なし NA

*S3 バケットを記録する AWS Config ように を設定していて、設定変更通知を受信していない場合
は、S3 バケットポリシーに必要なアクセス許可があることを確認してください。詳細については、
「S3 バケット記録のアクセス許可の管理」を参照してください。

Amazon S3 バケットの属性

AWS Config は、Amazon S3 バケットリソースタイプの次の属性も記録します。

属性 説明

AccelerateConfiguration クライアントとバケット間でデータの長距離転送を加速化。
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属性 説明

BucketAcl バケットとオブジェクトへのアクセスを管理するためのアクセ
スコントロールリスト。

BucketPolicy バケットへのアクセス許可を定義するポリシー。

CrossOriginConfiguration バケットへのクロスオリジンリクエストを許可。

LifecycleConfiguration バケット内のオブジェクトのライフサイクルを定義するルー 
ル。

LoggingConfiguration バケットへのアクセスのリクエストを追跡するためのログ記 
録。

NotificationConfiguration 指定したバケットイベントに関するアラートの送信やワークフ
ローのトリガーに使用されるイベント通知。

ReplicationConfiguration 異なる AWS リージョンのバケット間でオブジェクトを自動的
に非同期コピー。

RequestPaymentConfiguration リクエスタ支払いの有効化。

TaggingConfiguration 分類のためにバケットに追加されるタグ。タグ付けを使用して
請求を追跡することもできます。

WebsiteConfiguration バケットの静的ウェブサイトホスティングの有効化。

VersioningConfiguration バケット内のオブジェクトに対するバージョニングの有効化。

属性の詳細については、「Amazon Simple Storage Service ユーザーガイド」中の「バケット設定オ
プション」を参照してください。
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Amazon WorkSpaces

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Work 
Spaces::C 
onnectionAlias

NA 該当なしAmazon WorkSpaces

AWS::Work 
Spaces::W 
orkspace

該当なし NA

AWS Amplify

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Ampl 
ify::App

NA 該当なしAWS Amplify

AWS::Ampl 
ify::Branch

該当なし NA

AWS AppConfig

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::AppC 
onfig::Ap 
plication

NA 該当なし

AWS::AppC 
onfig::En 
vironment

該当なし 該当なし

AWS AppConfig

AWS::AppC 
onfig::Co 

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

nfigurati 
onProfile

AWS::AppC 
onfig::De 
ploymentS 
trategy

該当なし 該当なし

AWS::AppC 
onfig::Ho 
stedConfi 
gurationV 
ersion

該当なし 該当なし

AWS::AppC 
onfig::Ex 
tension

該当なし 該当なし

AWS::AppC 
onfig::Ex 
tensionAs 
sociation

該当なし NA

AWS App Runner

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::AppR 
unner::Vp 
cConnector

NA 該当なしAWS App Runner

AWS::AppR 
unner::Service

該当なし NA
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AWS App Mesh

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::AppM 
esh::Virt 
ualNode

NA 該当なし

AWS::AppM 
esh::Virt 
ualService

該当なし 該当なし

AWS::AppM 
esh::Virt 
ualGateway

該当なし 該当なし

AWS::AppM 
esh::Virt 
ualRouter

該当なし 該当なし

AWS::AppM 
esh::Route

該当なし 該当なし

AWS::AppM 
esh::Gate 
wayRoute

該当なし 該当なし

AWS App Mesh

AWS::AppM 
esh::Mesh

該当なし NA

AWS AppSync

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS AppSync AWS::AppS 
ync::Grap 
hQLApi

NA NA
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AWS Audit Manager

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS Audit Manager AWS::Audi 
tManager: 
:Assessment

NA NA

AWS Auto Scaling

AWS サービス リソースタイプの値 Relationship 関連リソース

contains Amazon EC2 インス
タンス

Classic Load Balancer

Auto Scaling 起動設定

AWS::Auto 
Scaling:: 
AutoScali 
ngGroup is associated with

サブネット

AWS::Auto 
Scaling:: 
LaunchCon 
figuration

is associated with Amazon EC2 セキュ
リティグループ

Auto Scaling グループAWS::Auto 
Scaling:: 
ScalingPolicy

is associated with

アラーム

AWS Auto Scaling

AWS::Auto 
Scaling:: 
Scheduled 
Action

is associated with Auto Scaling グループ
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Auto 
Scaling:: 
WarmPool

NA NA

AWS B2B データ交換

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS B2B データ交換 AWS::B2BI 
::Capability

NA NA

AWS Backup

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Back 
up::BackupPlan

NA NA*

AWS::Back 
up::Backu 
pSelection

NA 該当なし

AWS::Back 
up::Backu 
pVault

NA NA*

AWS::Back 
up::Recov 
eryPoint

NA 該当なし

AWS Backup

AWS::Back 
up::ReportPlan

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Back 
up::Resto 
reTestingPlan

Na NA

AWS バックアップ
ゲートウェイ

AWS::Back 
upGateway 
::Hypervisor

NA NA

の AWS Backup 仕組みにより、これらのリソースタイプの一部は、この表の他の AWS Backup リ
ソースタイプに関連しています。

AWS::Backup::BackupPlan は、バックアッププランに多数の選択肢があ
るAWS::Backup::BackupSelection場所に関連し、 AWS Backup ボールトに複数の復旧ポイン
トがあるAWS::Backup::RecoveryPoint場所にAWS::Backup::BackupVault関連します。

詳細については、Backup プランを使用したバックアップの管理および Backup ボールトに関する各
種操作を参照してください。

AWS Batch

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Batc 
h::JobQueue

NA 該当なし

AWS::Batc 
h::Comput 
eEnvironment

該当なし 該当なし

AWS Batch

AWS::Batc 
h::Schedu 
lingPolicy

該当なし NA
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AWS Billing and Cost Management

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS Billing and Cost 
Management

AWS::BCMD 
ataExport 
s::Export

NA NA

AWS Budgets

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS Budgets AWS::Budg 
ets::Budg 
etsAction

NA NA

AWS Certificate Manager

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS Certificate 
Manager

AWS::ACM: 
:Certificate

NA NA

AWS クリーンルーム

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS クリーンルーム 
ML

AWS::Clea 
nRoomsML: 
:Training 
Dataset

NA NA

AWS Billing and Cost Management 243



AWS Config デベロッパーガイド

AWS CloudFormation

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Clou 
dFormatio 
n::GuardHook

NA 該当なし

AWS::Clou 
dFormatio 
n::LambdaHook

該当なし NA

AWS::Clou 
dFormatio 
n::Stack *

contains サポートされている 
AWS リソースタイプ

CloudFormation

AWS::Clou 
dFormatio 
n::StackSet

NA NA

*AWS Config CloudFormation スタックの設定変更と stacks でサポートされているリソースタイプを
記録します。まだサポートされていないスタックのリソースタイプの設定変更は記録 AWS Config さ
れません。サポートされていないリソースタイプは、スタックの設定項目の補助的な設定セクション
に表示されます。

AWS CloudTrail

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Clou 
dTrail::Trail

NA 該当なしAWS CloudTrail

AWS::Clou 
dTrail::E 
ventDataStore

該当なし NA
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AWS Cloud9

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS Cloud9 AWS::Clou 
d9::Envir 
onmentEC2

NA NA

AWS Cloud9 新規ユーザーがアクセスできなくなった

慎重に検討した結果、2024 年 7 月 25 AWS Cloud9日をもって、 への新しいお客様のアクセ
スを閉鎖することを決定しました。 AWS Cloud9 既存のお客様は、通常どおりサービスを引
き続き使用できます。 AWS は引き続きセキュリティ、可用性、パフォーマンスの向上に投
資しますが AWS Cloud9、新機能を導入する予定はありません。詳細については、「 から 
IDE AWS Toolkits AWS Cloud9 への移行方法」または AWS CloudShell「」を参照してくだ
さい。

AWS Cloud Map

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Serv 
iceDiscov 
ery::Service

NA 該当なし

AWS::Serv 
iceDiscov 
ery::Publ 
icDnsNamespace

該当なし 該当なし

サービス検出

AWS::Serv 
iceDiscov 
ery::Http 
Namespace

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Serv 
iceDiscov 
ery::Instance

該当なし NA

AWS CodeArtifact

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Code 
Artifact: 
:Repository

NA 該当なしAWS CodeArtifact

AWS::Code 
Artifact: 
:Domain

該当なし NA

AWS CodeBuild

AWS サービス リソースタイプの値 Relationship 関連リソース

S3 バケットAWS::Code 
Build::Project *

is associated with

IAM ロール

AWS CodeBuild

AWS::Code 
Build::Re 
portGroup

NA NA

* と AWS Config の統合方法の詳細については AWS CodeBuild、「Use AWS Config with AWS 
CodeBuild Sample」を参照してください。
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AWS CodeDeploy

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Code 
Deploy::A 
pplication

contains DeploymentGroup

AWS::Code 
Deploy::D 
eployment 
Config

NA NA

AWS CodeDeploy

AWS::Code 
Deploy::D 
eploymentGroup

is contained in アプリケーション

AWS CodePipeline

AWS サービス リソースタイプの値 Relationship 関連リソース

is attached to S3 バケット

IAM ロール

コードプロジェクト

Lambda function

Cloudformation ス
タック

AWS CodePipeline AWS::Code 
Pipeline: 
:Pipeline * is associated with

ElasticBeanstalk アプ
リケーション

*AWS Config は、パイプライン内の CodePipeline パイプラインとサポートされているリソースタイ
プの設定変更を記録します。 は、まだサポートされていないパイプライン内のリソースタイプの設
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定変更を記録 AWS Config しません。CodeCommit repository, CodeDeploy application, 
ECS cluster, や ECS service など、サポートされていないリソースタイプは、スタックの設定
項目の補助的な設定セクションに表示されます。

AWS Config

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Conf 
ig::Aggre 
gationAut 
horization

NA NA

AWS::Conf 
ig::Resou 
rceCompliance *

is associated with すべてのリソース*

AWS::Conf 
ig::Confo 
rmancePac 
kCompliance

NA 該当なし

AWS::Conf 
ig::Confi 
gurationR 
ecorder *

該当なし 該当なし

AWS::Conf 
ig::Confo 
rmancePack

該当なし 該当なし

AWS Config

AWS::Conf 
ig::Store 
dQuery

該当なし NA

AWS Config 248



AWS Config デベロッパーガイド

*AWS::Config::ResourceCompliance と関連するリソースの関係
は、AWS::Config::ResourceCompliance がその特定のリソースタイプのコンプライアンスをど
のように報告するかによって異なります。

*AWS::Config::ConfigurationRecorder は のシステムリソースタイプ AWS Config であり、
このリソースタイプの記録はデフォルトで有効になっています。

Note

AWS::Config::ConformancePackCompliance および
AWS::Config::ConfigurationRecorder リソースタイプの記録は、追加料金なしでご
利用いただけます。

AWS Database Migration Service

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::DMS: 
:EventSub 
scription

NA 該当なし

AWS::DMS: 
:Replicat 
ionSubnetGroup

該当なし 該当なし

AWS::DMS: 
:Replicat 
ionInstance

該当なし 該当なし

AWS::DMS: 
:Replicat 
ionTask

該当なし 該当なし

AWS Database 
Migration Service

AWS::DMS: 
:Certificate

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::DMS: 
:Endpoint

該当なし NA

AWS DataSync

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Data 
Sync::Agent

NA 該当なし

AWS::Data 
Sync::Loc 
ationSMB

該当なし 該当なし

AWS::Data 
Sync::Loc 
ationFSxLustre

該当なし 該当なし

AWS::Data 
Sync::Loc 
ationFSxW 
indows

該当なし 該当なし

AWS::Data 
Sync::Loc 
ationS3

該当なし 該当なし

AWS::Data 
Sync::Loc 
ationEFS

該当なし 該当なし

AWS DataSync

AWS::Data 
Sync::Loc 
ationNFS

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Data 
Sync::Loc 
ationHDFS

該当なし 該当なし

AWS::Data 
Sync::Loc 
ationObje 
ctStorage

該当なし 該当なし

AWS::Data 
Sync::Task

該当なし NA

AWS Deadline クラウド

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Dead 
line::Fleet

NA 該当なし

AWS::Dead 
line::Monitor

該当なし 該当なし

AWS Deadline クラウ
ド

AWS::Dead 
line::Que 
ueFleetAs 
sociation

該当なし NA
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AWS Device Farm

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Devi 
ceFarm::T 
estGridProject

NA 該当なし

AWS::Devi 
ceFarm::I 
nstanceProfile

該当なし 該当なし

AWS Device Farm

AWS::Devi 
ceFarm::P 
roject

該当なし NA

AWS Elastic Beanstalk

AWS サービス リソースタイプの値 Relationship 関連リソース

Elastic Beanstalk ア
プリケーションバー
ジョン

contains

Elastic Beanstalk 環境

AWS::Elas 
ticBeanst 
alk::Appl 
ication

is associated with IAM ロール

is contained in Elastic Beanstalk アプ
リケーション

Elastic Beanstalk 環境

AWS::Elas 
ticBeanst 
alk::Appl 
icationVersion is associated with

S3 バケット

AWS Elastic 
Beanstalk

AWS::Elas 
ticBeanst 

is contained in Elastic Beanstalk アプ
リケーション
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AWS サービス リソースタイプの値 Relationship 関連リソース

Elastic Beanstalk ア
プリケーションバー
ジョン

is associated with

IAM ロール

alk::Envi 
ronment

contains CloudFormation ス
タック

AWS Entity Resolution

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Enti 
tyResolut 
ion::IdMa 
ppingWorkflow

NA 該当なし

AWS::Enti 
tyResolut 
ion::Matc 
hingWorkflow

該当なし 該当なし

AWS Entity Resolutio 
n

AWS::Enti 
tyResolut 
ion::Sche 
maMapping

該当なし NA
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AWS Fault Injection Service

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS Fault Injection 
Service

AWS::FIS: 
:Experime 
ntTemplate

NA NA

AWS Global Accelerator

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Glob 
alAcceler 
ator::Listener

NA 該当なし

AWS::Glob 
alAcceler 
ator::End 
pointGroup

該当なし 該当なし

AWS Global Accelerat 
or

AWS::Glob 
alAcceler 
ator::Acc 
elerator

該当なし NA

AWS Glue

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Glue::Job NA 該当なしAWS Glue

AWS::Glue 
::Classifier

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Glue 
::MLTransform

該当なし 該当なし

AWS::Glue 
::Database

該当なし 該当なし

AWS::Glue 
::Registry

該当なし NA

AWS Ground Station

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Grou 
ndStation 
::Config

NA 該当なし

AWS::Grou 
ndStation 
::Mission 
Profile

該当なし 該当なし

AWS Ground Station

AWS::Grou 
ndStation 
::Dataflo 
wEndpointGroup

該当なし NA
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AWS HealthLake

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS HealthLake AWS::Heal 
thLake::F 
HIRDatastore

NA NA

AWS Identity and Access Management (IAM)

AWS サービス リソースタイプの値 Relationship 関連リソース

IAM グループAWS::IAM::User is attached to

IAM カスタマー管理
ポリシー

contains IAM ユーザーAWS::IAM::Group

is attached to IAM カスタマー管理
ポリシー

AWS::IAM::Role is attached to IAM カスタマー管理
ポリシー

IAM ユーザー

IAM グループ

AWS::IAM: 
:Policy

is attached to

IAM ロール

AWS::IAM: 
:SAMLProvider

NA 該当なし

AWS Identity and 
Access Management

AWS::IAM: 
:ServerCe 
rtificate

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::IAM: 
:Instance 
Profile

該当なし 該当なし

AWS::IAM: 
:OIDCProvider

該当なし 該当なし

AWS Identity and 
Access Management 
Access Analyzer

AWS::Acce 
ssAnalyze 
r::Analyzer

該当なし NA

AWS::Role 
sAnywhere 
::Profile

NA 該当なし

AWS::Role 
sAnywhere::CRL

該当なし 該当なし

AWS Identity and 
Access Management 
Roles Anywhere

AWS::Role 
sAnywhere 
::TrustAnchor

該当なし NA

AWS Config には、記録する設定の詳細を含むインラインポリシーが含まれています。インライン
ポリシーの詳細については、「IAM ユーザーガイド」の「マネージドポリシーとインラインポリ
シー」を参照してください。

AWS IoT

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS IoT AWS::IoT: 
:AccountA 
uditConfi 
guration

NA 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::IoT: 
:Authorizer

該当なし 該当なし

AWS::IoT: 
:CACertificate

該当なし 該当なし

AWS::IoT: 
:CustomMetric

該当なし 該当なし

AWS::IoT: 
:Dimension

該当なし 該当なし

AWS::IoT: 
:DomainCo 
nfiguration

該当なし 該当なし

AWS::IoT: 
:JobTemplate

該当なし 該当なし

AWS::IoT: 
:Mitigati 
onAction

該当なし 該当なし

AWS::IoT: 
:Policy

該当なし 該当なし

AWS::IoT: 
:Provisio 
ningTemplate

該当なし 該当なし

AWS::IoT: 
:RoleAlias

該当なし 該当なし

AWS::IoT: 
:Schedule 
dAudit

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::IoT: 
:Security 
Profile

該当なし 該当なし

AWS::IoT: 
:ThingGroup

該当なし 該当なし

AWS::IoTS 
iteWise:: 
Gateway

該当なし 該当なし

AWS::IoTW 
ireless:: 
ServiceProfile

該当なし 該当なし

AWS::IoTW 
ireless:: 
MulticastGroup

該当なし 該当なし

AWS IoT Wireless

AWS::IoTW 
ireless:: 
FuotaTask

該当なし 該当なし

AWS IoT Core AWS::IoT: 
:FleetMetric

該当なし NA

AWS IoT Core Device 
Advisor

AWS::IoTC 
oreDevice 
Advisor:: 
SuiteDefi 
nition

NA 該当なし

AWS IoT Analytics AWS::IoTA 
nalytics: 
:Datastore

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::IoTA 
nalytics: 
:Dataset

該当なし 該当なし

AWS::IoTA 
nalytics: 
:Pipeline

該当なし 該当なし

AWS::IoTA 
nalytics: 
:Channel

該当なし 該当なし

AWS::IoTE 
vents::Input

該当なし 該当なし

AWS::IoTE 
vents::De 
tectorModel

該当なし 該当なし

AWS IoT Events

AWS::IoTE 
vents::Al 
armModel

該当なし 該当なし

AWS::IoTT 
winMaker: 
:Workspace

該当なし 該当なし

AWS::IoTT 
winMaker: 
:Entity

該当なし 該当なし

AWS IoT TwinMaker

AWS::IoTT 
winMaker: 
:Scene

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::IoTT 
winMaker: 
:SyncJob

該当なし 該当なし

AWS::IoTT 
winMaker: 
:ComponentType

該当なし 該当なし

AWS::IoTS 
iteWise::Asset

該当なし 該当なし

AWS::IoTS 
iteWise:: 
AssetModel

該当なし 該当なし

AWS::IoTS 
iteWise:: 
Dashboard

該当なし 該当なし

AWS::IoTS 
iteWise:: 
Portal

該当なし 該当なし

AWS IoT SiteWise

AWS::IoTS 
iteWise:: 
Project

該当なし 該当なし

AWS IoT Greengrass 
Version 2

AWS::Gree 
ngrassV2: 
:Componen 
tVersion

該当なし NA
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AWS Key Management Service

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::KMS::Key NA 該当なしAWS Key 
Management Service

AWS::KMS::Alias 該当なし NA

AWS Lambda

AWS サービス リソースタイプの値 Relationship 関連リソース

IAM ロールis associated with

EC2 セキュリティグ
ループ

AWS::Lamb 
da::Function

is contained in EC2 サブネット

AWS Lambda

AWS::Lamb 
da::CodeS 
igningConfig

NA NA

AWS Mainframe Modernization

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS Mainframe 
Modernization

AWS::M2:: 
Environment

NA NA
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AWS Network Firewall

AWS サービス リソースタイプの値 Relationship 関連リソース

is attached to EC2 サブネットAWS::Netw 
orkFirewa 
ll::Firewall is associated with NetworkFirewall 

FirewallPolicy

AWS::Netw 
orkFirewa 
ll::Firew 
allPolicy

is associated with NetworkFirewall 
RuleGroup

AWS::Netw 
orkFirewa 
ll::RuleGroup

NA 該当なし

AWS::Netw 
orkFirewa 
ll::TLSIn 
spectionC 
onfiguration

該当なし 該当なし

AWS Network Firewall

AWS::Netw 
orkFirewa 
ll::VpcEn 
dpointAss 
ociation

該当なし NA

AWS Network Manager

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS Network 
Manager

AWS::Netw 
orkManage 
r::Transi 

NA 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

tGatewayR 
egistration

AWS::Netw 
orkManage 
r::Site

該当なし 該当なし

AWS::Netw 
orkManage 
r::Device

該当なし 該当なし

AWS::Netw 
orkManage 
r::Link

該当なし 該当なし

AWS::Netw 
orkManage 
r::Global 
Network

該当なし 該当なし

AWS::Netw 
orkManage 
r::Custom 
erGateway 
Association

該当なし 該当なし

AWS::Netw 
orkManage 
r::LinkAs 
sociation

該当なし 該当なし

AWS::Netw 
orkManage 
r::ConnectPeer

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Netw 
orkManage 
r::Transi 
tGatewayP 
eering

該当なし NA

AWS 組織

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS 組織 AWS::Orga 
nizations 
::Organiz 
ationalUnit

NA NA

AWS Panorama

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS Panorama AWS::Pano 
rama::Package

NA NA

AWS Private Certificate Authority

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS Private Certifica 
te Authority

AWS::ACMP 
CA::Certi 
ficateAut 
hority

NA 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::ACMP 
CA::Certi 
ficateAut 
horityAct 
ivation

該当なし NA

AWS::PCAC 
onnectorA 
D::Connector

NA 該当なしAWS Private CA 
Active Directory 用 コ
ネクタ

AWS::PCAC 
onnectorA 
D::Direct 
oryRegist 
ration

該当なし NA

AWS Resilience Hub

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Resi 
lienceHub 
::Resilie 
ncyPolicy

NA 該当なしAWS Resilience Hub

AWS::Resi 
lienceHub::App

該当なし NA
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AWS Resource Explorer

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS Resource 
Explorer

AWS::Reso 
urceExplo 
rer2::Index

NA NA

AWS RoboMaker

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Robo 
Maker::Ro 
botApplic 
ationVersion

NA 該当なし

AWS::Robo 
Maker::Ro 
botApplication

該当なし 該当なし

AWS RoboMaker

AWS::Robo 
Maker::Si 
mulationA 
pplication

該当なし NA

AWS Signer

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS Signer AWS::Sign 
er::Signi 
ngProfile

NA NA
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AWS Secrets Manager

AWS サービス リソースタイプの値 Relationship 関連リソース

is associated with Lambda 関数AWS::Secr 
etsManage 
r::Secret is associated with KMS キー

AWS::Secr 
etsManage 
r::Resour 
cePolicy

NA 該当なし

AWS Secrets 
Manager

AWS::Secr 
etsManage 
r::Rotati 
onSchedule

該当なし NA

AWS Security Hub CSPM

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS Security Hub 
CSPM

AWS::Secu 
rityHub:: 
Standard

NA NA

AWS Service Catalog

AWS サービス リソースタイプの値 Relationship 関連リソース

is contained in ポートフォリオAWS Service Catalog AWS::Serv 
iceCatalo 
g::CloudF 
ormationP 
roduct

is associated with CloudFormationProv 
isionedProduct
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AWS サービス リソースタイプの値 Relationship 関連リソース

ポートフォリオ

CloudFormationProd 
uct

AWS::Serv 
iceCatalo 
g::CloudF 
ormationP 
rovisione 
dProduct

is associated with

CloudFormationStack

AWS::Serv 
iceCatalo 
g::Portfolio

contains CloudFormationProd 
uct

Note

AWS Service Catalog で を使用すると AWS Config、設定項目には、親製品の ARN ではな
く子プロビジョニング製品の ARN が表示されます。これは、 AWS Service Catalog プロビ
ジョニング済み製品が CloudFormation を通じて親プロビジョニング済み製品内のリソース
として機能する場合に発生します。リソース ID は、 AWS Config インターフェイスを通じ
て追跡可能です。

AWS Shield

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Shie 
ld::Protection

is associated with Amazon CloudFront 
ディストリビューシ 
ョン

is associated with EC2 EIP

is associated with ElasticLoadBalancing 
バランサー

AWS Shield

AWS::Shie 
ldRegiona 
l::Protection

is associated with ElasticLoadBalanci 
ngV2 LoadBalancer
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AWS Step Functions

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Step 
Functions 
::Activity

NA 該当なしAWS Step Functions

AWS::Step 
Functions 
::StateMachine

該当なし NA

AWS Systems Manager

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::SSM: 
:ManagedI 
nstanceIn 
ventory *

is associated with EC2 インスタンス

AWS::SSM: 
:PatchCom 
pliance

is associated with マネージドインスタ 
ンスのインベントリ

AWS::SSM: 
:Associat 
ionCompliance

is associated with マネージドインスタ 
ンスのインベントリ

AWS::SSM: 
:FileData

is associated with マネージドインスタ 
ンスのインベントリ

AWS Systems 
Manager

AWS::SSM: 
:Document

NA 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::SSM: 
:Resource 
DataSync

該当なし 該当なし

AWS Systems 
Manager Incident 
Manager

AWS::SSMI 
ncidents: 
:ResponsePlan

該当なし NA

AWS Systems 
Manager Incident 
Manager 連絡先

AWS::SSMC 
ontacts:: 
Contact

NA NA

* マネージドインスタンスのインベントリの詳細については、「Recording Software Configuration 
for Managed Instances」を参照してください。

AWS Transfer Family

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Tran 
sfer::Agr 
eement

NA 該当なし

AWS::Tran 
sfer::Con 
nector

該当なし 該当なし

AWS::Tran 
sfer::Workflow

該当なし 該当なし

AWS Transfer Family

AWS::Tran 
sfer::Cer 
tificate

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Tran 
sfer::Profile

該当なし 該当なし

AWS::Tran 
sfer::Server

該当なし NA

AWS WAF

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::WAF: 
:RateBasedRule

NA 該当なし

AWS::WAF::Rule 該当なし NA

WAF ルール

WAF レートベースの
ルール

AWS::WAF: 
:WebACL

is associated with

WAF Rulegroup

AWS::WAF: 
:RuleGroup

is associated with WAF ルール

AWS::WAFR 
egional:: 
RateBasedRule

NA 該当なし

AWS::WAFR 
egional::Rule

該当なし NA

ElasticLoadBalanci 
ngV2 LoadBalancer

AWS WAF

AWS::WAFR 
egional:: 
WebACL

is associated with

WAFRegional ルール
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AWS サービス リソースタイプの値 Relationship 関連リソース

WAFRegional レート
ベースのルール

WAFRegional 
Rulegroup

AWS::WAFR 
egional:: 
RuleGroup

is associated with WAFRegional ルール

ElasticLoadBalanci 
ngV2 LoadBalancer

ApiGateway Stage

WAFv2 IPSet

WAFv2 RegexPatt 
ernSet

WAFv2 RuleGroup

AWS::WAFv 
2::WebACL

is associated with

WAFv2 ManagedRu 
leSet

WAFv2 IPSetAWS::WAFv 
2::RuleGroup

is associated with

WAFv2 RegexPatt 
ernSet

AWS::WAFv 
2::Manage 
dRuleSet

is associated with WAFv2 RuleGroup

AWS WAF V2

AWS::WAFv 
2::IPSet

NA 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::WAFv 
2::RegexP 
atternSet

該当なし NA

AWS X-Ray

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS X-Ray AWS::XRay 
::Encrypt 
ionConfig

NA NA

エラスティックロードバランシング

AWS サービス リソースタイプの値 Relationship 関連リソース

is associated with EC2 セキュリティグ
ループ

is attached to サブネット

Application Load 
Balancer

AWS::Elas 
ticLoadBa 
lancingV2 
::LoadBalancer

is contained in Virtual Private Cloud 
(VPC)

エラスティックロー 
ドバランシング

Application Load 
Balancer Listener

AWS::Elas 
ticLoadBa 
lancingV2 
::Listener

NA NA
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AWS サービス リソースタイプの値 Relationship 関連リソース

Application Load 
Balancer ターゲット
グループ

AWS::Elas 
ticLoadBa 
lancingV2 
::TargetGroup

NA NA

is associated with EC2 セキュリティグ
ループ

is attached to サブネット

Classic Load Balancer

AWS::Elas 
ticLoadBa 
lancing:: 
LoadBalancer is contained in Virtual Private Cloud 

(VPC)

Network Load 
Balancer

AWS::Elas 
ticLoadBa 
lancingV2 
::LoadBalancer

NA NA

AWS Elemental MediaConnect

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Medi 
aConnect: 
:FlowEnti 
tlement

NA 該当なしAWS Elemental 
MediaConnect

AWS::Medi 
aConnect: 

該当なし 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

:FlowVpcI 
nterface

AWS::Medi 
aConnect: 
:FlowSource

該当なし 該当なし

AWS::Medi 
aConnect: 
:Gateway

該当なし NA

AWS Elemental MediaPackage

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Medi 
aPackage: 
:Packagin 
gGroup

NA 該当なしAWS Elemental 
MediaPackage

AWS::Medi 
aPackage: 
:Packagin 
gConfiguration

該当なし NA

AWS Elemental MediaPackage V2

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS Elemental 
MediaPackage V2

AWS::Medi 
aPackageV 
2::Channel

NA 該当なし
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AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Medi 
aPackageV 
2::Channe 
lGroup

該当なし 該当なし

AWS::Medi 
aPackageV 
2::Origin 
Endpoint

該当なし NA

AWS Elemental MediaTailor

AWS サービス リソースタイプの値 Relationship 関連リソース

AWS::Medi 
aTailor:: 
LiveSource

NA 該当なしAWS Elemental 
MediaTailor

AWS::Medi 
aTailor:: 
PlaybackC 
onfiguration

該当なし NA
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利用可能なリージョン別リソースカバレッジ

北米および南米リージョン

リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::ACM::Certificate
はい あり あり あり あり あり あり はい

AWS::ACMPCA::Certi 
ficateAuthority はい あり あり あり あり あり あり はい

AWS::ACMPCA::Certi 
ficateAuthorityActivation はい あり あり あり あり あり あり はい

AWS::APS::RuleGrou 
psNamespace い

いえ
はい あり はい

い
いえ

い
いえ

はい はい

AWS::Acce 
ssAnalyzer::Analyzer はい あり あり あり あり あり あり はい

AWS::AmazonMQ::Broker

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Amplify::App

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Amplify::Branch

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::ApiGateway::D 
omainName はい あり あり あり あり あり あり はい

AWS::ApiGateway::Method
はい あり あり あり あり あり あり はい

AWS::ApiGateway::RestApi
はい あり あり あり あり あり あり はい

AWS::ApiGateway::Stage
はい あり あり あり あり あり あり はい

AWS::ApiG 
ateway::UsagePlan はい あり あり あり あり あり あり はい

AWS::ApiGatewayV2::Api
はい あり あり あり あり あり あり はい

AWS::ApiG 
atewayV2::Integration はい あり あり あり あり あり あり はい

AWS::ApiG 
atewayV2::Stage はい あり あり あり あり あり あり はい

AWS::AppC 
onfig::Application

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::AppConfig::Co 
nfigurationProfile

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::AppConfig::De 
ploymentStrategy はい あり あり あり あり あり あり はい

AWS::AppC 
onfig::Environment

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::AppC 
onfig::Extension はい あり あり あり あり あり あり はい

AWS::AppConfig::Ex 
tensionAssociation はい あり あり あり あり あり あり はい

AWS::AppConfig::Ho 
stedConfigurationVersion

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::AppFlow::Flow

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::AppIntegratio 
ns::Application い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::AppIntegratio 
ns::DataIntegration い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::AppIntegratio 
ns::EventIntegration い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::AppM 
esh::GatewayRoute

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::AppMesh::Mesh

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::AppMesh::Route

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::AppM 
esh::VirtualGateway

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::AppM 
esh::VirtualNode

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::AppM 
esh::VirtualRouter

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::AppM 
esh::VirtualService

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::AppRunner::Service
い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::AppR 
unner::VpcConnector い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::AppStream::Ap 
pBlockBuilder い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::AppS 
tream::Application い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::AppStream::Di 
rectoryConfig い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::AppStream::Fleet
い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::AppStream::Stack
い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::AppSync::Api

はい あり あり あり あり はい
い

いえ
はい

AWS::AppSync::ApiCache

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::AppS 
ync::GraphQLApi

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Athena::DataCatalog
はい あり あり あり あり あり あり はい

AWS::Athena::Prepa 
redStatement はい あり あり あり あり あり あり はい

AWS::Athena::WorkGroup
はい あり あり あり あり あり あり はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::AuditManager: 
:Assessment

はい あり あり はい
い

いえ
はい

い
いえ

い
いえ

AWS::AutoScaling:: 
AutoScalingGroup はい あり あり あり あり あり あり はい

AWS::AutoScaling:: 
LaunchConfiguration はい あり あり あり あり あり あり はい

AWS::AutoScaling:: 
ScalingPolicy はい あり あり あり あり あり あり はい

AWS::AutoScaling:: 
ScheduledAction はい あり あり あり あり あり あり はい

AWS::Auto 
Scaling::WarmPool

はい あり あり はい
い

いえ
はい あり はい

AWS::B2BI::Capability
い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::B2BI::Profile
い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::BCMD 
ataExports::Export い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Backup::BackupPlan
はい あり あり あり あり あり あり はい

AWS::Back 
up::BackupSelection はい あり あり あり あり あり あり はい

AWS::Backup::BackupVault
はい あり あり あり あり あり あり はい

AWS::Back 
up::RecoveryPoint

はい あり あり あり あり はい
い

いえ
はい

AWS::Backup::ReportPlan

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Backup::Resto 
reTestingPlan

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::BackupGateway 
::Hypervisor

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Batch::Comput 
eEnvironment

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Batch::JobQueue

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Batc 
h::SchedulingPolicy はい あり あり あり あり あり あり はい

AWS::Bedrock::Appl 
icationInferenceProfile い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::Bedrock::Guardrail
い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::Bedr 
ock::KnowledgeBase い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::Bedrock::Prompt
い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::BedrockAgentC 
ore::BrowserCustom い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Bedr 
ockAgentCore::Code 

InterpreterCustom
い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::BedrockAgentC 
ore::Runtime い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Budg 
ets::BudgetsAction い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Cass 
andra::Keyspace

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::CleanRoomsML: 
:TrainingDataset い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Cloud9::Envir 
onmentEC2

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::CloudFormatio 
n::GuardHook はい あり あり あり あり あり あり はい

AWS::CloudFormatio 
n::LambdaHook はい あり あり あり あり あり あり はい

AWS::Clou 
dFormation::Stack はい あり あり あり あり あり あり はい

AWS::CloudFormatio 
n::StackSet はい あり あり あり あり あり あり はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Clou 
dFront::Distribution い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::CloudFront::K 
eyValueStore い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Clou 
dFront::PublicKey い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::CloudFront::R 
ealtimeLogConfig い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::CloudFront::S 
treamingDistribution い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::CloudTrail::E 
ventDataStore

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::CloudTrail::Trail
はい あり あり あり あり あり あり はい

AWS::CloudWatch::Alarm
はい あり あり あり あり あり あり はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::CloudWatch::M 
etricStream

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::CodeArtifact::Domain
い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Code 
Artifact::Repository い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::CodeBuild::Project

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Code 
Build::ReportGroup

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Code 
Deploy::Application

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::CodeDeploy::D 
eploymentConfig

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::CodeDeploy::D 
eploymentGroup

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::CodeGuruProfi 
ler::ProfilingGroup い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::CodeGuruRevie 
wer::RepositoryAssociation い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Code 
Pipeline::Pipeline

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Cognito::IdentityPool
はい あり あり あり あり あり あり はい

AWS::Cognito::UserPool
はい あり あり あり あり あり あり はい

AWS::Cogn 
ito::UserPoolClient はい あり あり あり あり あり あり はい

AWS::Cogn 
ito::UserPoolGroup はい あり あり あり あり あり あり はい

AWS::Comp 
rehend::Flywheel い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Config::Aggre 
gationAuthorization はい あり あり あり あり あり あり はい

AWS::Config::Confi 
gurationRecorder はい あり あり あり あり あり あり はい

AWS::Config::Confo 
rmancePack

はい あり あり あり あり はい
い

いえ
はい

AWS::Config::Confo 
rmancePackCompliance

はい あり あり あり あり はい
い

いえ
はい

AWS::Config::Resou 
rceCompliance はい あり あり あり あり あり あり はい

AWS::Config::StoredQuery
はい あり あり あり あり あり あり はい

AWS::Connect::Instance
い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::Conn 
ect::PhoneNumber い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::Conn 
ect::QuickConnect い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Connect::Rule
い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::Conn 
ect::SecurityProfile い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::Connect::User
い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::CustomerProfi 
les::Domain い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::CustomerProfi 
les::ObjectType い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::DMS::Certificate

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::DMS::Endpoint

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::DMS: 
:EventSubscription

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::DMS: 
:MigrationProject

はい あり あり あり あり はい
い

いえ
はい

AWS::DMS: 
:ReplicationInstance

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::DMS::Replicat 
ionSubnetGroup

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::DMS: 
:ReplicationTask

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::DataSync::Agent
はい あり あり あり あり あり あり はい

AWS::Data 
Sync::LocationEFS

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::DataSync::Loc 
ationFSxLustre

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::DataSync::Loc 
ationFSxWindows

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Data 
Sync::LocationHDFS

はい あり あり はい
い

いえ
はい あり はい

AWS::Data 
Sync::LocationNFS

はい あり あり はい
い

いえ
はい あり はい

AWS::DataSync::Loc 
ationObjectStorage

はい あり あり はい
い

いえ
はい あり はい

AWS::Data 
Sync::LocationS3 はい あり あり あり あり あり あり はい

AWS::Data 
Sync::LocationSMB

はい あり あり はい
い

いえ
はい あり はい

AWS::DataSync::Task
はい あり あり あり あり あり あり はい

AWS::Deadline::Fleet
い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Deadline::Monitor
い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Deadline::Que 
ueFleetAssociation い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Detective::Graph

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::DeviceFarm::I 
nstanceProfile い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::DeviceFarm::Project
い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::DeviceFarm::T 
estGridProject い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::DynamoDB::Table
はい あり あり あり あり あり あり はい

AWS::EC2::Capacity 
Reservation

はい あり あり あり あり はい
い

いえ
はい

北米および南米 295



AWS Config デベロッパーガイド

リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::EC2::CarrierGateway
い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::EC2: 
:ClientVpnEndpoint

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EC2::ClientVp 
nTargetNetworkAssociation

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EC2: 
:CustomerGateway はい あり あり あり あり あり あり はい

AWS::EC2::DHCPOptions
はい あり あり あり あり あり あり はい

AWS::EC2::EC2Fleet

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EC2::EIP
はい あり あり あり あり あり あり はい

AWS::EC2::EIPAssociation
はい あり あり あり あり あり あり はい

AWS::EC2::EgressOn 
lyInternetGateway

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::EC2::FlowLog
はい あり あり あり あり あり あり はい

AWS::EC2::Host
はい あり あり あり あり あり あり はい

AWS::EC2::IPAM

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EC2::IPAMPool

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EC2::IPAMPoolCidr

はい あり あり あり あり はい
い

いえ
はい

AWS::EC2::IPAMReso 
urceDiscovery

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EC2::IPAMReso 
urceDiscoveryAssociation

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EC2::IPAMScope

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::EC2::Instance
はい あり あり あり あり あり あり はい

AWS::EC2::Instance 
ConnectEndpoint はい あり あり あり あり あり あり はい

AWS::EC2: 
:InternetGateway はい あり あり あり あり あり あり はい

AWS::EC2: 
:LaunchTemplate

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EC2::NatGateway

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EC2::NetworkAcl
はい あり あり あり あり あり あり はい

AWS::EC2::NetworkI 
nsightsAccessScope

はい あり あり はい
い

いえ
はい あり はい

AWS::EC2: 
:NetworkInsightsAc 
cessScopeAnalysis

はい あり あり はい
い

いえ
はい あり はい

AWS::EC2::NetworkI 
nsightsAnalysis

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::EC2::NetworkI 
nsightsPath

はい あり あり はい
い

いえ
はい あり はい

AWS::EC2: 
:NetworkInterface はい あり あり あり あり あり あり はい

AWS::EC2::PrefixList
はい あり あり あり あり あり あり はい

AWS::EC2::RouteTable
はい あり あり あり あり あり あり はい

AWS::EC2::SecurityGroup
はい あり あり あり あり あり あり はい

AWS::EC2::Security 
GroupVpcAssociation はい あり あり あり あり あり あり はい

AWS::EC2::Snapshot 
BlockPublicAccess はい あり あり あり あり あり あり はい

AWS::EC2::SpotFleet
はい あり あり あり あり あり あり はい

AWS::EC2::Subnet
はい あり あり あり あり あり あり はい

AWS::EC2: 
:SubnetCidrBlock はい あり あり あり あり あり あり はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::EC2::SubnetNe 
tworkAclAssociation

はい あり あり はい
い

いえ
はい あり はい

AWS::EC2::SubnetRo 
uteTableAssociation

はい あり あり はい
い

いえ
はい あり はい

AWS::EC2: 
:TrafficMirrorFilter はい あり あり あり あり あり あり はい

AWS::EC2::TrafficM 
irrorSession

はい あり あり はい
い

いえ
はい あり はい

AWS::EC2: 
:TrafficMirrorTarget

はい あり あり はい
い

いえ
はい あり はい

AWS::EC2::TransitGateway
はい あり あり あり あり あり あり はい

AWS::EC2::TransitG 
atewayAttachment

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EC2::TransitG 
atewayConnect

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::EC2::TransitG 
atewayMulticastDomain はい あり あり あり あり あり あり はい

AWS::EC2::TransitG 
atewayRouteTable

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EC2::VPC
はい あり あり あり あり あり あり はい

AWS::EC2::VPCBlock 
PublicAccessExclusion

はい あり あり あり あり はい
い

いえ
はい

AWS::EC2::VPCBlock 
PublicAccessOptions

はい あり あり あり あり はい
い

いえ
はい

AWS::EC2::VPCEndpoint
はい あり あり あり あり あり あり はい

AWS::EC2::VPCEndpo 
intConnectionNotification はい あり あり あり あり あり あり はい

AWS::EC2: 
:VPCEndpointService はい あり あり あり あり あり あり はい

AWS::EC2::VPCGatew 
ayAttachment はい あり あり あり あり あり あり はい

北米および南米 301



AWS Config デベロッパーガイド

リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::EC2::VPCPeeri 
ngConnection はい あり あり あり あり あり あり はい

AWS::EC2: 
:VPNConnection はい あり あり あり あり あり あり はい

AWS::EC2: 
:VPNConnectionRoute はい あり あり あり あり あり あり はい

AWS::EC2::VPNGateway
はい あり あり あり あり あり あり はい

AWS::EC2::Verified 
AccessInstance

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EC2::Volume
はい あり あり あり あり あり あり はい

AWS::ECR: 
:PublicRepository い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::ECR::PullThro 
ughCacheRule はい あり あり あり あり あり あり はい

AWS::ECR::RegistryPolicy
はい あり あり あり あり あり あり はい

AWS::ECR::Replicat 
ionConfiguration はい あり あり あり あり あり あり はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::ECR::Repository
はい あり あり あり あり あり あり はい

AWS::ECR::Reposito 
ryCreationTemplate はい あり あり あり あり あり あり はい

AWS::ECS: 
:CapacityProvider はい あり あり あり あり あり あり はい

AWS::ECS::Cluster
はい あり あり あり あり あり あり はい

AWS::ECS::Service
はい あり あり あり あり あり あり はい

AWS::ECS::TaskDefinition
はい あり あり あり あり あり あり はい

AWS::ECS::TaskSet

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EFS::AccessPoint
はい あり あり あり あり あり あり はい

AWS::EFS::FileSystem
はい あり あり あり あり あり あり はい

AWS::EKS::Addon

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::EKS::Cluster

はい あり あり はい
い

いえ
はい あり はい

AWS::EKS::FargateProfile

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EKS::Identity 
ProviderConfig

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EMR::Security 
Configuration はい あり あり あり あり あり あり はい

AWS::EMR::Studio

はい あり あり あり あり はい
い

いえ
はい

AWS::EMRContainers 
::VirtualCluster

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EMRS 
erverless::Application

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::ElasticBeanst 
alk::Application

はい あり あり あり あり はい
い

いえ
はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::ElasticBeanst 
alk::ApplicationVersion

はい あり あり あり あり はい
い

いえ
はい

AWS::ElasticBeanst 
alk::Environment

はい あり あり あり あり はい
い

いえ
はい

AWS::ElasticLoadBa 
lancing::LoadBalancer はい あり あり あり あり あり あり はい

AWS::ElasticLoadBa 
lancingV2::Listener

はい あり あり はい
い

いえ
はい あり はい

AWS::ElasticLoadBa 
lancingV2::LoadBalancer はい あり あり あり あり あり あり はい

AWS::ElasticLoadBa 
lancingV2::TargetGroup はい あり あり あり あり あり あり はい

AWS::Elas 
ticsearch::Domain はい あり あり あり あり あり あり はい

AWS::EntityResolut 
ion::IdMappingWorkflow い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::EntityResolut 
ion::MatchingWorkflow い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::EntityResolut 
ion::SchemaMapping い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::Even 
tSchemas::Discoverer

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Even 
tSchemas::Registry

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::EventSchemas: 
:RegistryPolicy

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Even 
tSchemas::Schema

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Even 
ts::ApiDestination

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Events::Archive

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Events::Connection

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Events::Endpoint

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Events::EventBus
はい あり あり あり あり あり あり はい

AWS::Events::Rule

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::FIS::Experime 
ntTemplate

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Forecast::Dataset
い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Fore 
cast::DatasetGroup い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::FraudDetector 
::EntityType い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

北米および南米 307



AWS Config デベロッパーガイド

リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::FraudDetector::Label
い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Frau 
dDetector::Outcome い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Frau 
dDetector::Variable い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::GameLift::Alias

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::GameLift::Build

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::GameLift::Gam 
eSessionQueue

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::GameLift::Mat 
chmakingConfiguration い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::GlobalAcceler 
ator::Accelerator い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::GlobalAcceler 
ator::EndpointGroup い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::GlobalAcceler 
ator::Listener い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Glue::Classifier
はい あり あり あり あり あり あり はい

AWS::Glue::Database

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Glue::Job

はい あり あり あり あり はい
い

いえ
はい

AWS::Glue::MLTransform
はい あり あり あり あり あり あり はい

AWS::Glue::Registry

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Grafana::Workspace
い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::GreengrassV2: 
:ComponentVersion い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::Grou 
ndStation::Config い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

はい

AWS::GroundStation 
::DataflowEndpointGroup い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

はい

AWS::GroundStation 
::MissionProfile い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

はい

AWS::GuardDuty::Detector
はい あり あり あり あり あり あり はい

AWS::GuardDuty::Filter

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::GuardDuty::IPSet

はい あり あり はい
い

いえ
はい あり はい

北米および南米 310



AWS Config デベロッパーガイド

リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::GuardDuty ::Malware 
ProtectionPlan

はい あり あり あり あり はい
い

いえ
はい

AWS::GuardDuty::Th 
reatIntelSet

はい あり あり はい
い

いえ
はい あり はい

AWS::HealthLake::F 
HIRDatastore い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::IAM::Group

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::IAM::InstanceProfile
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::IAM::OIDCProvider
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::IAM::Policy

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::IAM::Role

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::IAM::SAMLProvider
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::IAM: 
:ServerCertificate い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::IAM::User

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::IVS::Channel
い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::IVS: 
:PlaybackKeyPair い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::IVS::Recordin 
gConfiguration い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::ImageBuilder: 
:ContainerRecipe はい あり あり あり あり あり あり はい

北米および南米 312



AWS Config デベロッパーガイド

リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::ImageBuilder: 
:DistributionConfiguration はい あり あり あり あり あり あり はい

AWS::ImageBuilder: 
:ImagePipeline はい あり あり あり あり あり あり はい

AWS::ImageBuilder: 
:ImageRecipe はい あり あり あり あり あり あり はい

AWS::ImageBuilder: 
:InfrastructureConfiguration

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::ImageBuilder: 
:LifecyclePolicy

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Insp 
ectorV2::Activation はい あり あり あり あり あり あり はい

AWS::InspectorV2::Filter

はい あり あり はい
い

いえ
はい あり はい

AWS::IoT::AccountA 
uditConfiguration

はい あり あり はい
い

いえ
はい

い
いえ

い
いえ

AWS::IoT::Authorizer

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::IoT::CACertificate

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::IoT::CustomMetric

はい あり あり はい
い

いえ
はい

い
いえ

い
いえ

AWS::IoT::Dimension

はい あり あり はい
い

いえ
はい

い
いえ

い
いえ

AWS::IoT::DomainCo 
nfiguration

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::IoT::FleetMetric

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::IoT::JobTemplate

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::IoT::MitigationAction

はい あり あり はい
い

いえ
はい

い
いえ

い
いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::IoT::Policy

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::IoT::Provisio 
ningTemplate

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::IoT::RoleAlias

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::IoT::ScheduledAudit

はい あり あり はい
い

いえ
はい

い
いえ

い
いえ

AWS::IoT::SecurityProfile

はい あり あり はい
い

いえ
はい

い
いえ

い
いえ

AWS::IoT::ThingGroup

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::IoTA 
nalytics::Channel い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::IoTAnalytics::Dataset
い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::IoTA 
nalytics::Datastore い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::IoTAnalytics::Pipeline
い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::IoTCoreDevice 
Advisor::SuiteDefinition い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::IoTE 
vents::AlarmModel い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::IoTEvents::De 
tectorModel い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::IoTEvents::Input
い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::IoTSiteWise::Asset
い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::IoTSiteWise:: 
AssetModel い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::IoTS 
iteWise::Dashboard い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::IoTS 
iteWise::Gateway い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::IoTSiteWise::Portal
い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::IoTSiteWise::Project
い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::IoTTwinMaker: 
:ComponentType い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::IoTTwinMaker::Entity
い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::IoTT 
winMaker::Scene い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::IoTT 
winMaker::SyncJob い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::IoTTwinMaker: 
:Workspace い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS:: IoTWirele 
ss:: FuotaTask い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

はい

AWS::IoTWireless:: 
MulticastGroup い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

はい

AWS::IoTWireless:: 
ServiceProfile い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::KMS::Alias

はい あり あり はい
い

いえ
はい あり はい

AWS::KMS::Key
はい あり あり あり あり あり あり はい

AWS::KafkaConnect: 
:Connector

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::KafkaConnect: 
:CustomPlugin

はい あり あり はい
い

いえ
はい あり はい

AWS::Kendra::Index
い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::Kinesis::Stream

はい あり あり はい
い

いえ
はい あり はい

AWS::Kinesis::Stre 
amConsumer

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::KinesisAnalyt 
icsV2::Application はい あり あり あり あり あり あり はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::KinesisFireho 
se::DeliveryStream

はい あり あり はい
い

いえ
はい あり はい

AWS::KinesisVideo: 
:SignalingChannel い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::KinesisVideo::Stream
い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::Lambda::CodeS 
igningConfig

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Lambda::Function
はい あり あり あり あり あり あり はい

AWS::Lex::Bot
い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::Lex::BotAlias
い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::Lightsail::Bucket
い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Lightsail::Certificate
い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::Lightsail::Disk
い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::Lightsail::StaticIp
い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::Location::APIKey
い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::Location::Geo 
fenceCollection い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::Location::Map
い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::Location::PlaceIndex
い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Location::Rou 
teCalculator い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::Logs::Destination
はい あり あり あり あり あり あり はい

AWS::Look 
outVision::Project い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::M2::Environment

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::MSK: 
:BatchScramSecret

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::MSK::Cluster

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::MSK::ClusterPolicy

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::MSK::Configuration
はい あり あり あり あり あり あり はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::MSK: 
:ServerlessCluster い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::MSK::VpcConnection

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Macie::Session

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::MediaConnect: 
:FlowEntitlement

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::MediaConnect: 
:FlowSource

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::MediaConnect: 
:FlowVpcInterface

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Medi 
aConnect::Gateway

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::MediaLive::Mu 
ltiplexprogram い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::Medi 
aPackage::Asset

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::MediaPackage: 
:PackagingConfiguration

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::MediaPackage: 
:PackagingGroup

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Medi 
aPackageV2::Channel

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::MediaPackageV 
2::ChannelGroup

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::MediaPackageV 
2::OriginEndpoint

はい あり あり はい
い

いえ
はい

い
いえ

はい

北米および南米 324



AWS Config デベロッパーガイド

リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::MediaTailor:: 
LiveSource い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::MediaTailor:: 
PlaybackConfiguration い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::Memo 
ryDB::SubnetGroup

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Netw 
orkFirewall::Firewall はい あり あり あり あり あり あり はい

AWS::NetworkFirewa 
ll::FirewallPolicy はい あり あり あり あり あり あり はい

AWS::NetworkFirewa 
ll::RuleGroup はい あり あり あり あり あり あり はい

AWS::NetworkFirewa 
ll::TLSInspectionC 

onfiguration
はい あり あり あり あり あり あり はい

AWS::NetworkFirewa 
ll::VpcEndpointAssociation はい あり あり あり あり あり あり はい

AWS::NetworkManage 
r::ConnectPeer い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::NetworkManage 
r::CustomerGateway 

Association
い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Netw 
orkManager::Device い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::NetworkManage 
r::GlobalNetwork い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Netw 
orkManager::Link い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::NetworkManage 
r::LinkAssociation い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Netw 
orkManager::Site い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::NetworkManage 
r::TransitGatewayPeering い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Netw 
orkManager::Transi 

tGatewayRegistration
い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Omics::RunGroup
い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Omics::Workflow
い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Open 
Search::Domain

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::OpenSearchSer 
verless::Collection い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::OpenSearchSer 
verless::SecurityConfig

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::OpenSearchSer 
verless::VpcEndpoint い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::PCAConnectorA 
D::Connector はい あり あり あり あり あり あり はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::PCAConnectorA 
D::DirectoryRegistration はい あり あり あり あり あり あり はい

AWS::Panorama::Package
い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::Personalize::Dataset
い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::Personalize:: 
DatasetGroup い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::Personalize::Schema
い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::Personalize::Solution
い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::Pinpoint::App
い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::Pinpoint::App 
licationSettings い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Pinpoint::Campaign
い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::Pinp 
oint::EmailChannel い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::Pinp 
oint::EmailTemplate い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::Pinp 
oint::EventStream い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::Pinpoint::InA 
ppTemplate い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::Pinpoint::Segment
い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
い

いえ

AWS::Quic 
kSight::Dashboard い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Quic 
kSight::DataSource い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::QuickSight::Template
い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::QuickSight::Theme
い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::RDS::DBCluster
はい あり あり あり あり あり あり はい

AWS::RDS: 
:DBClusterSnapshot はい あり あり あり あり あり あり はい

AWS::RDS::DBInstance
はい あり あり あり あり あり あり はい

AWS::RDS: 
:DBProxyEndpoint はい あり あり あり あり あり あり はい

AWS::RDS: 
:DBSecurityGroup はい あり あり あり あり あり あり はい

AWS::RDS::DBSnapshot
はい あり あり あり あり あり あり はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::RDS: 
:DBSubnetGroup はい あり あり あり あり あり あり はい

AWS::RDS: 
:EventSubscription はい あり あり あり あり あり あり はい

AWS::RDS::GlobalCluster

はい あり あり はい
い

いえ
はい あり はい

AWS::RDS::Integration

はい あり あり あり あり はい
い

いえ
はい

AWS::RDS::OptionGroup

はい あり あり あり あり はい
い

いえ
はい

AWS::RUM::AppMonitor

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Redshift::Cluster
はい あり あり あり あり あり あり はい

AWS::Redshift::Clu 
sterParameterGroup はい あり あり あり あり あり あり はい

AWS::Redshift::Clu 
sterSecurityGroup はい あり あり あり あり あり あり はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Redshift::Clu 
sterSnapshot はい あり あり あり あり あり あり はい

AWS::Redshift::Clu 
sterSubnetGroup はい あり あり あり あり あり あり はい

AWS::Redshift::End 
pointAccess

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Redshift::End 
pointAuthorization

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Redshift::Eve 
ntSubscription はい あり あり あり あり あり あり はい

AWS::Redshift::Integration
はい あり あり あり あり あり あり はい

AWS::Redshift::Sch 
eduledAction

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::ResilienceHub::App

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::ResilienceHub 
::ResiliencyPolicy

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Reso 
urceExplorer2::Index はい あり あり あり あり あり あり はい

AWS::RoboMaker::Ro 
botApplication い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::RoboMaker::Ro 
botApplicationVersion い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::RoboMaker::Si 
mulationApplication い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::RolesAnywhere::CRL
はい あり あり あり あり あり あり はい

AWS::Role 
sAnywhere::Profile はい あり あり あり あり あり あり はい

AWS::RolesAnywhere 
::TrustAnchor はい あり あり あり あり あり あり はい

AWS::Route53::DNSSEC
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Rout 
e53::HealthCheck い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Rout 
e53::HostedZone い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Rout 
e53Profiles::Profile はい あり あり あり あり あり あり はい

AWS::Route53Profil 
es::ProfileAssociation はい あり あり あり あり あり あり はい

AWS::Route53Recove 
ryControl::Cluster い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Route53Recove 
ryControl::ControlPanel い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Route53Recove 
ryControl::RoutingControl い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Route53Recove 
ryControl::SafetyRule い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Route53Recove 
ryReadiness::Cell い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Rout 
e53RecoveryReadine 
ss::ReadinessCheck

い
いえ

い
いえ

はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Rout 
e53RecoveryReadine 
ss::RecoveryGroup

い
いえ

い
いえ

はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Route53Recove 
ryReadiness::ResourceSet い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Route53Resolv 
er::FirewallDomainList

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Route53Resolv 
er::FirewallRuleGroup

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Route53Resolv 
er::FirewallRuleGr 

oupAssociation
はい あり あり あり あり あり あり はい

AWS::Route53Resolv 
er::ResolverEndpoint

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::Route53Resolv 
er::ResolverQueryL 

oggingConfig
はい あり あり あり あり あり あり はい

AWS::Route53Resolv 
er::ResolverQueryL 

oggingConfigAssociation
はい あり あり あり あり あり あり はい

AWS::Route53Resolv 
er::ResolverRule

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Rout 
e53Resolver::Resol 
verRuleAssociation

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::S3::AccessGrant
はい あり あり あり あり あり あり はい

AWS::S3::AccessGra 
ntsInstance はい あり あり あり あり あり あり はい

AWS::S3::AccessGra 
ntsLocation はい あり あり あり あり あり あり はい

AWS::S3::AccessPoint

はい あり あり はい
い

いえ
はい あり はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::S3::AccountPu 
blicAccessBlock

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::S3::Bucket
はい あり あり あり あり あり あり はい

AWS::S3::MultiRegi 
onAccessPoint い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::S3::StorageLens

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::S3:: 
StorageLensGroup

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::S3Ex 
press::BucketPolicy い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::S3Express::Di 
rectoryBucket い

いえ
はい あり はい

い
いえ

い
いえ

い
いえ

い
いえ

AWS::S3Ta 
bles::TableBucket はい あり あり あり あり あり あり はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::S3Tables::Tab 
leBucketPolicy はい あり あり あり あり あり あり はい

AWS::SES: 
:ConfigurationSet

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SES::ContactList

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SES: 
:DedicatedIpPool

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SES::MailMana 
gerTrafficPolicy

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SES::ReceiptFilter
い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::SES::ReceiptRuleSet
い

いえ
はい あり はい

い
いえ

はい
い

いえ
はい

AWS::SES::Template

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::SNS::Topic
はい あり あり あり あり あり あり はい

AWS::SQS::Queue

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SSM::Associat 
ionCompliance はい あり あり あり あり あり あり はい

AWS::SSM::Document
はい あり あり あり あり あり あり はい

AWS::SSM::FileData
はい あり あり あり あり あり あり はい

AWS::SSM::ManagedI 
nstanceInventory はい あり あり あり あり あり あり はい

AWS::SSM: 
:PatchCompliance はい あり あり あり あり あり あり はい

AWS::SSM: 
:ResourceDataSync はい あり あり あり あり あり あり はい

AWS::SSMC 
ontacts::Contact

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::SSMIncidents: 
:ResponsePlan

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SageMaker::Ap 
pImageConfig

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SageMaker::Co 
deRepository

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SageMaker::Da 
taQualityJobDefinition

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SageMaker::Domain

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SageMaker::En 
dpointConfig

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Sage 
Maker::FeatureGroup

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::SageMaker::Image

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SageMaker::In 
ferenceExperiment

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SageMaker::Ml 
flowTrackingServer はい あり あり あり あり あり あり はい

AWS::SageMaker::Model

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SageMaker::Mo 
delBiasJobDefinition

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SageMaker::Mo 
delExplainabilityJ 

obDefinition
はい あり あり はい

い
いえ

はい
い

いえ
はい

AWS::SageMaker::Mo 
delQualityJobDefinition

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SageMaker::Mo 
nitoringSchedule

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::SageMaker::No 
tebookInstance

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Sage 
Maker::NotebookIns 
tanceLifecycleConfig

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::SageMaker::St 
udioLifecycleConfig

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Sage 
Maker::UserProfile

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Sage 
Maker::Workteam い

いえ
はい あり はい

い
いえ

はい
い

いえ
い

いえ

AWS::SecretsManage 
r::ResourcePolicy はい あり あり あり あり あり あり はい

AWS::SecretsManage 
r::RotationSchedule はい あり あり あり あり あり あり はい

AWS::Secr 
etsManager::Secret はい あり あり あり あり あり あり はい

AWS::Secu 
rityHub::Standard はい あり あり あり あり あり あり はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::ServiceCatalo 
g::CloudFormationProduct

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::ServiceCatalo 
g::CloudFormationP 
rovisionedProduct

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Serv 
iceCatalog::Portfolio

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::ServiceDiscov 
ery::HttpNamespace はい あり あり あり あり あり あり はい

AWS::ServiceDiscov 
ery::Instance

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::ServiceDiscov 
ery::PublicDnsNamespace はい あり あり あり あり あり あり はい

AWS::ServiceDiscov 
ery::Service

はい あり あり はい
い

いえ
はい あり はい

AWS::Shield::Protection
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::ShieldRegiona 
l::Protection はい あり あり あり あり あり あり はい

AWS::Sign 
er::SigningProfile

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::Step 
Functions::Activity はい あり あり あり あり あり あり はい

AWS::StepFunctions 
::StateMachine はい あり あり あり あり あり あり はい

AWS::Transfer::Agreement

はい あり あり はい
い

いえ
はい あり はい

AWS::Transfer::Certificate
はい あり あり あり あり あり あり はい

AWS::Transfer::Connector
はい あり あり あり あり あり あり はい

AWS::Transfer::Profile
はい あり あり あり あり あり あり はい

AWS::Transfer::Server
はい あり あり あり あり あり あり はい

AWS::Transfer::Workflow
はい あり あり あり あり あり あり はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::WAF: 
:RateBasedRule い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::WAF::Rule
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::WAF::RuleGroup
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::WAF::WebACL
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::WAFRegional:: 
RateBasedRule

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::WAFRegional::Rule

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::WAFR 
egional::RuleGroup

はい あり あり はい
い

いえ
はい

い
いえ

はい
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リソースタイプ 米国
西部 
(北

カリ
フォ
ルニ
ア)

米国
東部 

(バー
ジニ
ア北
部)

米国
西部 
(オ

レゴ
ン)

米国
東部 
(オ

ハイ
オ)

カ
ナダ
西部 
(カ

ルガ
リー)

カ
ナダ 
(中
部)

メキ
シコ 
(中
部)

南米 
(サ

ンパ
ウロ)

AWS::WAFR 
egional::WebACL

はい あり あり はい
い

いえ
はい

い
いえ

はい

AWS::WAFv2::IPSet
はい あり あり あり あり あり あり はい

AWS::WAFv 
2::ManagedRuleSet はい あり あり あり あり あり あり はい

AWS::WAFv 
2::RegexPatternSet はい あり あり あり あり あり あり はい

AWS::WAFv2::RuleGroup
はい あり あり あり あり あり あり はい

AWS::WAFv2::WebACL
はい あり あり あり あり あり あり はい

AWS::WorkSpaces::C 
onnectionAlias い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
はい

AWS::Work 
Spaces::Workspace い

いえ
はい はい

い
いえ

い
いえ

はい
い

いえ
はい

AWS::XRay 
::EncryptionConfig

はい あり あり はい
い

いえ
はい あり はい
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欧州リージョン

リソースタイプ 欧州 
(ア

イル
ラン
ド)

欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::ACM::Certificate
はい あり あり あり あり あり あり はい

AWS::ACMPCA::Certi 
ficateAuthority はい あり あり あり あり あり あり はい

AWS::ACMPCA::Certi 
ficateAuthorityActivation はい あり あり あり あり あり あり はい

AWS::APS::RuleGrou 
psNamespace

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::Acce 
ssAnalyzer::Analyzer はい あり あり あり あり あり あり はい

AWS::AmazonMQ::Broker

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::Amplify::App

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::Amplify::Branch

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::ApiGateway::D 
omainName はい あり あり あり あり あり あり はい
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リソースタイプ 欧州 
(ア

イル
ラン
ド)

欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::ApiGateway::Method
はい あり あり あり あり あり あり はい

AWS::ApiGateway::RestApi
はい あり あり あり あり あり あり はい

AWS::ApiGateway::Stage
はい あり あり あり あり あり あり はい

AWS::ApiG 
ateway::UsagePlan はい あり あり あり あり あり あり はい

AWS::ApiGatewayV2::Api
はい あり あり あり あり あり あり はい

AWS::ApiG 
atewayV2::Integration はい あり あり あり あり あり あり はい

AWS::ApiG 
atewayV2::Stage はい あり あり あり あり あり あり はい

AWS::AppC 
onfig::Application

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::AppConfig::Co 
nfigurationProfile

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::AppConfig::De 
ploymentStrategy はい あり あり あり あり あり あり はい
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リソースタイプ 欧州 
(ア

イル
ラン
ド)

欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::AppC 
onfig::Environment

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::AppC 
onfig::Extension はい あり あり あり あり あり あり はい

AWS::AppConfig::Ex 
tensionAssociation はい あり あり あり あり あり あり はい

AWS::AppConfig::Ho 
stedConfigurationVersion

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::AppFlow::Flow

はい あり あり はい
い

いえ
い

いえ
い

いえ
い

いえ

AWS::AppIntegratio 
ns::Application い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::AppIntegratio 
ns::DataIntegration い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::AppIntegratio 
ns::EventIntegration い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::AppM 
esh::GatewayRoute

はい あり あり あり あり はい
い

いえ
い

いえ
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リソースタイプ 欧州 
(ア

イル
ラン
ド)

欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::AppMesh::Mesh

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::AppMesh::Route

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::AppM 
esh::VirtualGateway

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::AppM 
esh::VirtualNode

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::AppM 
esh::VirtualRouter

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::AppM 
esh::VirtualService

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::AppRunner::Service

はい あり あり はい
い

いえ
い

いえ
い

いえ
い

いえ

AWS::AppR 
unner::VpcConnector

はい はい
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ
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リソースタイプ 欧州 
(ア

イル
ラン
ド)

欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::AppStream::Ap 
pBlockBuilder

はい あり あり はい
い

いえ
い

いえ
い

いえ
い

いえ

AWS::AppS 
tream::Application

はい あり あり はい
い

いえ
い

いえ
い

いえ
い

いえ

AWS::AppStream::Di 
rectoryConfig

はい あり あり はい
い

いえ
い

いえ
い

いえ
い

いえ

AWS::AppStream::Fleet

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::AppStream::Stack

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::AppSync::Api
はい あり あり あり あり あり あり はい

AWS::AppSync::ApiCache
はい あり あり あり あり あり あり はい

AWS::AppS 
ync::GraphQLApi はい あり あり あり あり あり あり はい

AWS::Athena::DataCatalog
はい あり あり あり あり あり あり はい
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リソースタイプ 欧州 
(ア

イル
ラン
ド)

欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::Athena::Prepa 
redStatement

はい あり あり あり はい
い

いえ
はい はい

AWS::Athena::WorkGroup
はい あり あり あり あり あり あり はい

AWS::AuditManager: 
:Assessment

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::AutoScaling:: 
AutoScalingGroup はい あり あり あり あり あり あり はい

AWS::AutoScaling:: 
LaunchConfiguration はい あり あり あり あり あり あり はい

AWS::AutoScaling:: 
ScalingPolicy はい あり あり あり あり あり あり はい

AWS::AutoScaling:: 
ScheduledAction はい あり あり あり あり あり あり はい

AWS::Auto 
Scaling::WarmPool

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::BCMD 
ataExports::Export い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Backup::BackupPlan
はい あり あり あり あり あり あり はい
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AWS::Back 
up::BackupSelection はい あり あり あり あり あり あり はい

AWS::Backup::BackupVault
はい あり あり あり あり あり あり はい

AWS::Back 
up::RecoveryPoint はい あり あり あり あり あり あり はい

AWS::Backup::ReportPlan

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::Backup::Resto 
reTestingPlan はい あり あり あり あり あり あり はい

AWS::BackupGateway 
::Hypervisor

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::Batch::Comput 
eEnvironment はい あり あり あり あり あり あり はい

AWS::Batch::JobQueue
はい あり あり あり あり あり あり はい

AWS::Batc 
h::SchedulingPolicy はい あり あり あり あり あり あり はい

AWS::Bedrock::Appl 
icationInferenceProfile

はい あり あり はい
い

いえ
い

いえ
い

いえ
い

いえ
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AWS::Bedrock::Guardrail
はい あり あり あり あり あり あり はい

AWS::Bedr 
ock::KnowledgeBase

はい あり あり あり はい
い

いえ
い

いえ
はい

AWS::Bedrock::Prompt
はい あり あり あり あり あり あり はい

AWS::BedrockAgentC 
ore::BrowserCustom

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Bedr 
ockAgentCore::Code 

InterpreterCustom
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::BedrockAgentC 
ore::Runtime

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Cass 
andra::Keyspace

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::CleanRoomsML: 
:TrainingDataset

はい あり はい
い

いえ
はい

い
いえ

い
いえ

い
いえ

AWS::Cloud9::Envir 
onmentEC2

はい あり あり あり あり はい
い

いえ
い

いえ
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AWS::CloudFormatio 
n::GuardHook はい あり あり あり あり あり あり はい

AWS::CloudFormatio 
n::LambdaHook はい あり あり あり あり あり あり はい

AWS::Clou 
dFormation::Stack

はい あり あり あり あり はい
い

いえ
はい

AWS::CloudFormatio 
n::StackSet はい あり あり あり あり あり あり はい

AWS::CloudTrail::E 
ventDataStore はい あり あり あり あり あり あり はい

AWS::CloudTrail::Trail
はい あり あり あり あり あり あり はい

AWS::CloudWatch::Alarm
はい あり あり あり あり あり あり はい

AWS::CloudWatch::M 
etricStream はい あり あり あり あり あり あり はい

AWS::CodeArtifact::Domain

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::Code 
Artifact::Repository

はい あり あり あり あり はい
い

いえ
い

いえ
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AWS::CodeBuild::Project
はい あり あり あり あり あり あり はい

AWS::Code 
Build::ReportGroup はい あり あり あり あり あり あり はい

AWS::Code 
Deploy::Application

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::CodeDeploy::D 
eploymentConfig

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::CodeDeploy::D 
eploymentGroup

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::CodeGuruProfi 
ler::ProfilingGroup

はい あり はい
い

いえ
はい

い
いえ

い
いえ

い
いえ

AWS::CodeGuruRevie 
wer::RepositoryAssociation

はい あり はい
い

いえ
はい

い
いえ

い
いえ

い
いえ

AWS::Code 
Pipeline::Pipeline はい あり あり あり あり あり あり はい

AWS::Cognito::IdentityPool
はい あり あり あり あり あり あり はい
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AWS::Cognito::UserPool
はい あり あり あり あり あり あり はい

AWS::Cogn 
ito::UserPoolClient はい あり あり あり あり あり あり はい

AWS::Cogn 
ito::UserPoolGroup はい あり あり あり あり あり あり はい

AWS::Comp 
rehend::Flywheel

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Config::Aggre 
gationAuthorization はい あり あり あり あり あり あり はい

AWS::Config::Confi 
gurationRecorder はい あり あり あり あり あり あり はい

AWS::Config::Confo 
rmancePack はい あり あり あり あり あり あり はい

AWS::Config::Confo 
rmancePackCompliance はい あり あり あり あり あり あり はい

AWS::Config::Resou 
rceCompliance はい あり あり あり あり あり あり はい

AWS::Config::StoredQuery
はい あり あり あり あり あり あり はい
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AWS::Connect::Instance
い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Conn 
ect::PhoneNumber い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Conn 
ect::QuickConnect い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Connect::Rule
い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Conn 
ect::SecurityProfile い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Connect::User
い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::CustomerProfi 
les::Domain い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::CustomerProfi 
les::ObjectType い

いえ
はい はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ
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AWS::DMS::Certificate

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::DMS::Endpoint

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::DMS: 
:EventSubscription

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::DMS: 
:MigrationProject はい あり あり あり あり あり あり はい

AWS::DMS: 
:ReplicationInstance

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::DMS::Replicat 
ionSubnetGroup

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::DMS: 
:ReplicationTask

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::DataSync::Agent
はい あり あり あり あり あり あり はい

AWS::Data 
Sync::LocationEFS はい あり あり あり あり あり あり はい
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AWS::DataSync::Loc 
ationFSxLustre

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::DataSync::Loc 
ationFSxWindows

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::Data 
Sync::LocationHDFS はい あり あり あり あり あり あり はい

AWS::Data 
Sync::LocationNFS はい あり あり あり あり あり あり はい

AWS::DataSync::Loc 
ationObjectStorage はい あり あり あり あり あり あり はい

AWS::Data 
Sync::LocationS3 はい あり あり あり あり あり あり はい

AWS::Data 
Sync::LocationSMB はい あり あり あり あり あり あり はい

AWS::DataSync::Task
はい あり あり あり あり あり あり はい

AWS::Deadline::Fleet

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Deadline::Monitor

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
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AWS::Deadline::Que 
ueFleetAssociation

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Detective::Graph

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::DynamoDB::Table
はい あり あり あり あり あり あり はい

AWS::EC2::Capacity 
Reservation はい あり あり あり あり あり あり はい

AWS::EC2::CarrierGateway

はい あり あり はい
い

いえ
い

いえ
い

いえ
い

いえ

AWS::EC2: 
:ClientVpnEndpoint

はい あり あり あり あり はい
い

いえ
はい

AWS::EC2::ClientVp 
nTargetNetworkAssociation

はい あり あり あり あり はい
い

いえ
はい

AWS::EC2: 
:CustomerGateway はい あり あり あり あり あり あり はい

AWS::EC2::DHCPOptions
はい あり あり あり あり あり あり はい
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AWS::EC2::EC2Fleet
はい あり あり あり あり あり あり はい

AWS::EC2::EIP
はい あり あり あり あり あり あり はい

AWS::EC2::EIPAssociation
はい あり あり あり あり あり あり はい

AWS::EC2::EgressOn 
lyInternetGateway

はい あり あり あり あり はい
い

いえ
はい

AWS::EC2::FlowLog
はい あり あり あり あり あり あり はい

AWS::EC2::Host
はい あり あり あり あり あり あり はい

AWS::EC2::IPAM
はい あり あり あり あり あり あり はい

AWS::EC2::IPAMPool
はい あり あり あり あり あり あり はい

AWS::EC2::IPAMPoolCidr
はい あり あり あり あり あり あり はい

AWS::EC2::IPAMReso 
urceDiscovery はい あり あり あり あり あり あり はい

AWS::EC2::IPAMReso 
urceDiscoveryAssociation はい あり あり あり あり あり あり はい
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AWS::EC2::IPAMScope
はい あり あり あり あり あり あり はい

AWS::EC2::Instance
はい あり あり あり あり あり あり はい

AWS::EC2::Instance 
ConnectEndpoint はい あり あり あり あり あり あり はい

AWS::EC2: 
:InternetGateway はい あり あり あり あり あり あり はい

AWS::EC2: 
:LaunchTemplate

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::EC2::NatGateway

はい あり あり あり あり はい
い

いえ
はい

AWS::EC2::NetworkAcl
はい あり あり あり あり あり あり はい

AWS::EC2::NetworkI 
nsightsAccessScope

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::EC2: 
:NetworkInsightsAc 
cessScopeAnalysis

はい あり あり あり あり はい
い

いえ
い

いえ
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AWS::EC2::NetworkI 
nsightsAnalysis

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::EC2::NetworkI 
nsightsPath

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::EC2: 
:NetworkInterface はい あり あり あり あり あり あり はい

AWS::EC2::PrefixList
はい あり あり あり あり あり あり はい

AWS::EC2::RouteTable
はい あり あり あり あり あり あり はい

AWS::EC2::SecurityGroup
はい あり あり あり あり あり あり はい

AWS::EC2::Security 
GroupVpcAssociation はい あり あり あり あり あり あり はい

AWS::EC2::Snapshot 
BlockPublicAccess はい あり あり あり あり あり あり はい

AWS::EC2::SpotFleet
はい あり あり あり あり あり あり はい

AWS::EC2::Subnet
はい あり あり あり あり あり あり はい
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AWS::EC2: 
:SubnetCidrBlock はい あり あり あり あり あり あり はい

AWS::EC2::SubnetNe 
tworkAclAssociation はい あり あり あり あり あり あり はい

AWS::EC2::SubnetRo 
uteTableAssociation はい あり あり あり あり あり あり はい

AWS::EC2: 
:TrafficMirrorFilter はい あり あり あり あり あり あり はい

AWS::EC2::TrafficM 
irrorSession

はい あり あり あり はい
い

いえ
い

いえ
はい

AWS::EC2: 
:TrafficMirrorTarget

はい あり あり あり あり はい
い

いえ
はい

AWS::EC2::TransitGateway
はい あり あり あり あり あり あり はい

AWS::EC2::TransitG 
atewayAttachment はい あり あり あり あり あり あり はい

AWS::EC2::TransitG 
atewayConnect

はい あり あり あり あり はい
い

いえ
はい

AWS::EC2::TransitG 
atewayMulticastDomain はい あり あり あり あり あり あり はい
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AWS::EC2::TransitG 
atewayRouteTable

はい あり あり あり あり はい
い

いえ
はい

AWS::EC2::VPC
はい あり あり あり あり あり あり はい

AWS::EC2::VPCBlock 
PublicAccessExclusion はい あり あり あり あり あり あり はい

AWS::EC2::VPCBlock 
PublicAccessOptions はい あり あり あり あり あり あり はい

AWS::EC2::VPCEndpoint
はい あり あり あり あり あり あり はい

AWS::EC2::VPCEndpo 
intConnectionNotification はい あり あり あり あり あり あり はい

AWS::EC2: 
:VPCEndpointService はい あり あり あり あり あり あり はい

AWS::EC2::VPCGatew 
ayAttachment はい あり あり あり あり あり あり はい

AWS::EC2::VPCPeeri 
ngConnection はい あり あり あり あり あり あり はい

AWS::EC2: 
:VPNConnection はい あり あり あり あり あり あり はい

AWS::EC2: 
:VPNConnectionRoute はい あり あり あり あり あり あり はい
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AWS::EC2::VPNGateway
はい あり あり あり あり あり あり はい

AWS::EC2::Verified 
AccessInstance

はい あり はい
い

いえ
はい はい

い
いえ

い
いえ

AWS::EC2::Volume
はい あり あり あり あり あり あり はい

AWS::ECR::PullThro 
ughCacheRule はい あり あり あり あり あり あり はい

AWS::ECR::RegistryPolicy
はい あり あり あり あり あり あり はい

AWS::ECR::Replicat 
ionConfiguration はい あり あり あり あり あり あり はい

AWS::ECR::Repository
はい あり あり あり あり あり あり はい

AWS::ECR::Reposito 
ryCreationTemplate はい あり あり あり あり あり あり はい

AWS::ECS: 
:CapacityProvider はい あり あり あり あり あり あり はい

AWS::ECS::Cluster
はい あり あり あり あり あり あり はい

AWS::ECS::Service
はい あり あり あり あり あり あり はい

欧州 367



AWS Config デベロッパーガイド

リソースタイプ 欧州 
(ア

イル
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ド)

欧州 
(フ
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欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::ECS::TaskDefinition
はい あり あり あり あり あり あり はい

AWS::ECS::TaskSet
はい あり あり あり あり あり あり はい

AWS::EFS::AccessPoint
はい あり あり あり あり あり あり はい

AWS::EFS::FileSystem
はい あり あり あり あり あり あり はい

AWS::EKS::Addon
はい あり あり あり あり あり あり はい

AWS::EKS::Cluster
はい あり あり あり あり あり あり はい

AWS::EKS::FargateProfile
はい あり あり あり あり あり あり はい

AWS::EKS::Identity 
ProviderConfig はい あり あり あり あり あり あり はい

AWS::EMR::Security 
Configuration はい あり あり あり あり あり あり はい

AWS::EMR::Studio
はい あり あり あり あり あり あり はい

AWS::EMRContainers 
::VirtualCluster はい あり あり あり あり あり あり はい
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ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::EMRS 
erverless::Application

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::ElasticBeanst 
alk::Application はい あり あり あり あり あり あり はい

AWS::ElasticBeanst 
alk::ApplicationVersion はい あり あり あり あり あり あり はい

AWS::ElasticBeanst 
alk::Environment はい あり あり あり あり あり あり はい

AWS::ElasticLoadBa 
lancing::LoadBalancer はい あり あり あり あり あり あり はい

AWS::ElasticLoadBa 
lancingV2::Listener

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::ElasticLoadBa 
lancingV2::LoadBalancer はい あり あり あり あり あり あり はい

AWS::ElasticLoadBa 
lancingV2::TargetGroup はい あり あり あり あり あり あり はい

AWS::Elas 
ticsearch::Domain はい あり あり あり あり あり あり はい

AWS::EntityResolut 
ion::IdMappingWorkflow

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

欧州 369



AWS Config デベロッパーガイド

リソースタイプ 欧州 
(ア
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ラン
ド)

欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::EntityResolut 
ion::MatchingWorkflow

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::EntityResolut 
ion::SchemaMapping

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Even 
tSchemas::Discoverer はい あり あり あり あり あり あり はい

AWS::Even 
tSchemas::Registry はい あり あり あり あり あり あり はい

AWS::EventSchemas: 
:RegistryPolicy はい あり あり あり あり あり あり はい

AWS::Even 
tSchemas::Schema はい あり あり あり あり あり あり はい

AWS::Even 
ts::ApiDestination はい あり あり あり あり あり あり はい

AWS::Events::Archive
はい あり あり あり あり あり あり はい

AWS::Events::Connection
はい あり あり あり あり あり あり はい

AWS::Events::Endpoint

はい あり あり あり はい
い

いえ
い

いえ
い

いえ
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欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::Events::EventBus
はい あり あり あり あり あり あり はい

AWS::Events::Rule
はい あり あり あり あり あり あり はい

AWS::FIS::Experime 
ntTemplate

はい あり あり あり あり あり はい
い

いえ

AWS::Forecast::Dataset

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Fore 
cast::DatasetGroup

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::FraudDetector 
::EntityType

はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::FraudDetector::Label

はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Frau 
dDetector::Outcome

はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Frau 
dDetector::Variable

はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
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欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::GameLift::Alias

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::GameLift::Build

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::GameLift::Gam 
eSessionQueue

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::GameLift::Mat 
chmakingConfiguration

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Glue::Classifier
はい あり あり あり あり あり あり はい

AWS::Glue::Database

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::Glue::Job
はい あり あり あり あり あり あり はい

AWS::Glue::MLTransform
はい あり あり あり あり あり あり はい

AWS::Glue::Registry

はい あり あり あり あり はい
い

いえ
い

いえ
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ラン
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欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::Grafana::Workspace

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::GreengrassV2: 
:ComponentVersion

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Grou 
ndStation::Config

はい はい
い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

AWS::GroundStation 
::DataflowEndpointGroup

はい はい
い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

AWS::GroundStation 
::MissionProfile

はい はい
い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

AWS::GuardDuty::Detector
はい あり あり あり あり あり あり はい

AWS::GuardDuty::Filter

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::GuardDuty::IPSet

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::GuardDuty ::Malware 
ProtectionPlan はい あり あり あり あり あり あり はい
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欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::GuardDuty::Th 
reatIntelSet はい あり あり あり あり あり あり はい

AWS::HealthLake::F 
HIRDatastore

はい
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::IAM::Group

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::IAM::Policy

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::IAM::Role

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::IAM::User

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::IVS::Channel

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IVS: 
:PlaybackKeyPair

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
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(ア
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ラン
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(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::IVS::Recordin 
gConfiguration

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::ImageBuilder: 
:ContainerRecipe はい あり あり あり あり あり あり はい

AWS::ImageBuilder: 
:DistributionConfiguration はい あり あり あり あり あり あり はい

AWS::ImageBuilder: 
:ImagePipeline はい あり あり あり あり あり あり はい

AWS::ImageBuilder: 
:ImageRecipe はい あり あり あり あり あり あり はい

AWS::ImageBuilder: 
:InfrastructureConfiguration はい あり あり あり あり あり あり はい

AWS::ImageBuilder: 
:LifecyclePolicy はい あり あり あり あり あり あり はい

AWS::Insp 
ectorV2::Activation はい あり あり あり あり あり あり はい

AWS::InspectorV2::Filter

はい あり あり あり あり はい
い

いえ
はい

AWS::IoT::AccountA 
uditConfiguration

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

欧州 375



AWS Config デベロッパーガイド

リソースタイプ 欧州 
(ア

イル
ラン
ド)

欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::IoT::Authorizer

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::IoT::CACertificate

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::IoT::CustomMetric

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::IoT::Dimension

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::IoT::DomainCo 
nfiguration

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::IoT::FleetMetric

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::IoT::JobTemplate

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::IoT::MitigationAction

はい あり あり あり はい
い

いえ
い

いえ
い

いえ
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(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::IoT::Policy

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::IoT::Provisio 
ningTemplate

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::IoT::RoleAlias

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::IoT::ScheduledAudit

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::IoT::SecurityProfile

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::IoT::ThingGroup

はい あり あり あり はい
い

いえ
はい

い
いえ

AWS::IoTA 
nalytics::Channel

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTAnalytics::Dataset

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
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欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::IoTA 
nalytics::Datastore

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTAnalytics::Pipeline

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTCoreDevice 
Advisor::SuiteDefinition

はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTE 
vents::AlarmModel

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTEvents::De 
tectorModel

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTEvents::Input

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTSiteWise::Asset

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTSiteWise:: 
AssetModel

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
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欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::IoTS 
iteWise::Dashboard

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTS 
iteWise::Gateway

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTSiteWise::Portal

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTSiteWise::Project

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTTwinMaker: 
:ComponentType

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTTwinMaker::Entity

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTT 
winMaker::Scene

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTT 
winMaker::SyncJob

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
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欧州 
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リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::IoTTwinMaker: 
:Workspace

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS:: IoTWirele 
ss:: FuotaTask

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTWireless:: 
MulticastGroup

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::IoTWireless:: 
ServiceProfile

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::KMS::Alias

はい あり あり あり あり はい
い

いえ
はい

AWS::KMS::Key
はい あり あり あり あり あり あり はい

AWS::KafkaConnect: 
:Connector

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::KafkaConnect: 
:CustomPlugin

はい あり あり あり はい
い

いえ
い

いえ
い

いえ
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トッ
クホ
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欧州 
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ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::Kendra::Index

はい
い

いえ
はい

い
いえ

い
いえ

い
いえ

い
いえ

い
いえ

AWS::Kinesis::Stream
はい あり あり あり あり あり あり はい

AWS::Kinesis::Stre 
amConsumer はい あり あり あり あり あり あり はい

AWS::KinesisAnalyt 
icsV2::Application はい あり あり あり あり あり あり はい

AWS::KinesisFireho 
se::DeliveryStream はい あり あり あり あり あり あり はい

AWS::KinesisVideo: 
:SignalingChannel

はい あり あり はい
い

いえ
い

いえ
い

いえ
い

いえ

AWS::KinesisVideo::Stream

はい あり あり はい
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Lambda::CodeS 
igningConfig

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::Lambda::Function
はい あり あり あり あり あり あり はい
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欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::Lex::Bot

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Lex::BotAlias

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Lightsail::Bucket

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::Lightsail::Certificate

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::Lightsail::Disk

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::Lightsail::StaticIp

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::Location::APIKey

はい あり はい
い

いえ
はい

い
いえ

い
いえ

い
いえ

AWS::Location::Geo 
fenceCollection

はい あり はい
い

いえ
はい

い
いえ

はい
い

いえ
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欧州 
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欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::Location::Map

はい あり はい
い

いえ
はい

い
いえ

はい
い

いえ

AWS::Location::PlaceIndex

はい あり はい
い

いえ
はい

い
いえ

はい
い

いえ

AWS::Location::Rou 
teCalculator

はい あり はい
い

いえ
はい

い
いえ

はい
い

いえ

AWS::Logs::Destination
はい あり あり あり あり あり あり はい

AWS::Look 
outVision::Project

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::M2::Environment

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::MSK: 
:BatchScramSecret はい あり あり あり あり あり あり はい

AWS::MSK::Cluster
はい あり あり あり あり あり あり はい

AWS::MSK::ClusterPolicy
はい あり あり あり あり あり あり はい
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クホ
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欧州 
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ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::MSK::Configuration
はい あり あり あり あり あり あり はい

AWS::MSK: 
:ServerlessCluster

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::MSK::VpcConnection
はい あり あり あり あり あり あり はい

AWS::Macie::Session

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::MediaConnect: 
:FlowEntitlement

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::MediaConnect: 
:FlowSource

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::MediaConnect: 
:FlowVpcInterface

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::Medi 
aConnect::Gateway

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::MediaLive::Mu 
ltiplexprogram

はい あり あり あり はい
い

いえ
い

いえ
い

いえ
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クホ
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欧州 
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ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::Medi 
aPackage::Asset

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::MediaPackage: 
:PackagingConfiguration

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::MediaPackage: 
:PackagingGroup

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::Medi 
aPackageV2::Channel

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::MediaPackageV 
2::ChannelGroup

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::MediaPackageV 
2::OriginEndpoint

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::MediaTailor:: 
LiveSource

はい はい
い

いえ
はい はい

い
いえ

い
いえ

い
いえ

AWS::MediaTailor:: 
PlaybackConfiguration

はい はい
い

いえ
はい はい

い
いえ

い
いえ

い
いえ
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ン)

欧州 
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リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::Memo 
ryDB::SubnetGroup

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::Netw 
orkFirewall::Firewall はい あり あり あり あり あり あり はい

AWS::NetworkFirewa 
ll::FirewallPolicy はい あり あり あり あり あり あり はい

AWS::NetworkFirewa 
ll::RuleGroup はい あり あり あり あり あり あり はい

AWS::NetworkFirewa 
ll::TLSInspectionC 

onfiguration
はい あり あり あり あり あり あり はい

AWS::NetworkFirewa 
ll::VpcEndpointAssociation はい あり あり あり あり あり あり はい

AWS::Omics::RunGroup

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Omics::Workflow

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Open 
Search::Domain

はい あり あり あり あり はい
い

いえ
い

いえ
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欧州 
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ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::OpenSearchSer 
verless::Collection

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::OpenSearchSer 
verless::SecurityConfig はい あり あり あり あり あり あり はい

AWS::OpenSearchSer 
verless::VpcEndpoint

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::PCAConnectorA 
D::Connector はい あり あり あり あり あり あり はい

AWS::PCAConnectorA 
D::DirectoryRegistration はい あり あり あり あり あり あり はい

AWS::Panorama::Package

はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Personalize::Dataset

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Personalize:: 
DatasetGroup

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Personalize::Schema

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
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ン)

欧州 
(パ
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クホ
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欧州 
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ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::Personalize::Solution

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Pinpoint::App

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Pinpoint::App 
licationSettings

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Pinpoint::Campaign

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Pinp 
oint::EmailChannel

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Pinp 
oint::EmailTemplate

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Pinp 
oint::EventStream

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Pinpoint::InA 
ppTemplate

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
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ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::Pinpoint::Segment

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Quic 
kSight::Dashboard

はい あり あり あり あり はい
い

いえ
はい

AWS::Quic 
kSight::DataSource

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::QuickSight::Template

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::QuickSight::Theme

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::RDS::DBCluster
はい あり あり あり あり あり あり はい

AWS::RDS: 
:DBClusterSnapshot はい あり あり あり あり あり あり はい

AWS::RDS::DBInstance
はい あり あり あり あり あり あり はい

AWS::RDS: 
:DBProxyEndpoint はい あり あり あり あり あり あり はい
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欧州 
(チュー

リッ
ヒ)

AWS::RDS: 
:DBSecurityGroup はい あり あり あり あり あり あり はい

AWS::RDS::DBSnapshot
はい あり あり あり あり あり あり はい

AWS::RDS: 
:DBSubnetGroup はい あり あり あり あり あり あり はい

AWS::RDS: 
:EventSubscription はい あり あり あり あり あり あり はい

AWS::RDS::GlobalCluster
はい あり あり あり あり あり あり はい

AWS::RDS::Integration
はい あり あり あり あり あり あり はい

AWS::RDS::OptionGroup
はい あり あり あり あり あり あり はい

AWS::RUM::AppMonitor
はい あり あり あり あり あり あり はい

AWS::Redshift::Cluster
はい あり あり あり あり あり あり はい

AWS::Redshift::Clu 
sterParameterGroup はい あり あり あり あり あり あり はい

AWS::Redshift::Clu 
sterSecurityGroup はい あり あり あり あり あり あり はい
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クホ
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欧州 
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ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::Redshift::Clu 
sterSnapshot はい あり あり あり あり あり あり はい

AWS::Redshift::Clu 
sterSubnetGroup はい あり あり あり あり あり あり はい

AWS::Redshift::End 
pointAccess

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::Redshift::End 
pointAuthorization

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::Redshift::Eve 
ntSubscription はい あり あり あり あり あり あり はい

AWS::Redshift::Integration
はい あり あり あり あり あり あり はい

AWS::Redshift::Sch 
eduledAction

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::ResilienceHub::App

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::ResilienceHub 
::ResiliencyPolicy

はい あり あり あり あり はい
い

いえ
い

いえ
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クホ
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欧州 
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ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::Reso 
urceExplorer2::Index はい あり あり あり あり あり あり はい

AWS::RoboMaker::Ro 
botApplication

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::RoboMaker::Ro 
botApplicationVersion

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::RoboMaker::Si 
mulationApplication

はい はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::RolesAnywhere::CRL
はい あり あり あり あり あり あり はい

AWS::Role 
sAnywhere::Profile はい あり あり あり あり あり あり はい

AWS::RolesAnywhere 
::TrustAnchor はい あり あり あり あり あり あり はい

AWS::Rout 
e53Profiles::Profile はい あり あり あり あり あり あり はい

AWS::Route53Profil 
es::ProfileAssociation はい あり あり あり あり あり あり はい

AWS::Route53Resolv 
er::FirewallDomainList

はい あり あり あり あり はい
い

いえ
い

いえ
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欧州 
(ス
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欧州 
(チュー

リッ
ヒ)

AWS::Route53Resolv 
er::FirewallRuleGroup

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::Route53Resolv 
er::FirewallRuleGr 

oupAssociation
はい あり あり あり あり あり あり はい

AWS::Route53Resolv 
er::ResolverEndpoint はい あり あり あり あり あり あり はい

AWS::Route53Resolv 
er::ResolverQueryL 

oggingConfig
はい あり あり あり あり あり はい

い
いえ

AWS::Route53Resolv 
er::ResolverQueryL 

oggingConfigAssociation
はい あり あり あり あり あり はい

い
いえ

AWS::Route53Resolv 
er::ResolverRule はい あり あり あり あり あり あり はい

AWS::Rout 
e53Resolver::Resol 
verRuleAssociation

はい あり あり あり あり あり あり はい

AWS::S3::AccessGrant
はい あり あり あり あり あり あり はい

AWS::S3::AccessGra 
ntsInstance はい あり あり あり あり あり あり はい
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AWS::S3::AccessGra 
ntsLocation はい あり あり あり あり あり あり はい

AWS::S3::AccessPoint
はい あり あり あり あり あり あり はい

AWS::S3::AccountPu 
blicAccessBlock はい あり あり あり あり あり あり はい

AWS::S3::Bucket
はい あり あり あり あり あり あり はい

AWS::S3::StorageLens

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::S3:: 
StorageLensGroup

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::S3Ex 
press::BucketPolicy

はい
い

いえ
い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

AWS::S3Express::Di 
rectoryBucket

はい
い

いえ
い

いえ
い

いえ
はい

い
いえ

い
いえ

い
いえ

AWS::S3Ta 
bles::TableBucket はい あり あり あり あり あり あり はい

AWS::S3Tables::Tab 
leBucketPolicy はい あり あり あり あり あり あり はい
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AWS::SES: 
:ConfigurationSet

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::SES::ContactList

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::SES: 
:DedicatedIpPool

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::SES::MailMana 
gerTrafficPolicy

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::SES::ReceiptFilter

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::SES::ReceiptRuleSet

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::SES::Template

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::SNS::Topic
はい あり あり あり あり あり あり はい
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欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::SQS::Queue

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::SSM::Associat 
ionCompliance はい あり あり あり あり あり あり はい

AWS::SSM::Document
はい あり あり あり あり あり あり はい

AWS::SSM::FileData
はい あり あり あり あり あり あり はい

AWS::SSM::ManagedI 
nstanceInventory はい あり あり あり あり あり あり はい

AWS::SSM: 
:PatchCompliance はい あり あり あり あり あり あり はい

AWS::SSM: 
:ResourceDataSync はい あり あり あり あり あり あり はい

AWS::SSMC 
ontacts::Contact

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::SSMIncidents: 
:ResponsePlan

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::SageMaker::Ap 
pImageConfig

はい あり あり あり あり あり はい
い

いえ
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AWS Config デベロッパーガイド

リソースタイプ 欧州 
(ア

イル
ラン
ド)

欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::SageMaker::Co 
deRepository

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::SageMaker::Da 
taQualityJobDefinition

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::SageMaker::Domain

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::SageMaker::En 
dpointConfig

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::Sage 
Maker::FeatureGroup

はい あり あり あり あり あり はい
い

いえ

AWS::SageMaker::Image

はい あり あり あり あり あり はい
い

いえ

AWS::SageMaker::In 
ferenceExperiment

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::SageMaker::Ml 
flowTrackingServer はい あり あり あり あり あり あり はい
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AWS Config デベロッパーガイド

リソースタイプ 欧州 
(ア

イル
ラン
ド)

欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::SageMaker::Model

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::SageMaker::Mo 
delBiasJobDefinition

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::SageMaker::Mo 
delExplainabilityJ 

obDefinition
はい あり あり あり はい

い
いえ

い
いえ

い
いえ

AWS::SageMaker::Mo 
delQualityJobDefinition

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::SageMaker::Mo 
nitoringSchedule

はい あり あり あり はい
い

いえ
い

いえ
い

いえ

AWS::SageMaker::No 
tebookInstance

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::Sage 
Maker::NotebookIns 
tanceLifecycleConfig

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::SageMaker::St 
udioLifecycleConfig はい あり あり あり あり あり あり はい

AWS::Sage 
Maker::UserProfile はい あり あり あり あり あり あり はい
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AWS Config デベロッパーガイド

リソースタイプ 欧州 
(ア

イル
ラン
ド)

欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::Sage 
Maker::Workteam

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::SecretsManage 
r::ResourcePolicy はい あり あり あり あり あり あり はい

AWS::SecretsManage 
r::RotationSchedule はい あり あり あり あり あり あり はい

AWS::Secr 
etsManager::Secret はい あり あり あり あり あり あり はい

AWS::Secu 
rityHub::Standard はい あり あり あり あり あり あり はい

AWS::ServiceCatalo 
g::CloudFormationProduct はい あり あり あり あり あり あり はい

AWS::ServiceCatalo 
g::CloudFormationP 
rovisionedProduct

はい あり あり あり あり あり あり はい

AWS::Serv 
iceCatalog::Portfolio はい あり あり あり あり あり あり はい

AWS::ServiceDiscov 
ery::HttpNamespace はい あり あり あり あり あり あり はい

AWS::ServiceDiscov 
ery::Instance

はい あり あり あり あり はい
い

いえ
い

いえ
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AWS Config デベロッパーガイド

リソースタイプ 欧州 
(ア

イル
ラン
ド)

欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::ServiceDiscov 
ery::PublicDnsNamespace はい あり あり あり あり あり あり はい

AWS::ServiceDiscov 
ery::Service

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::ShieldRegiona 
l::Protection はい あり あり あり あり あり あり はい

AWS::Sign 
er::SigningProfile

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::Step 
Functions::Activity はい あり あり あり あり あり あり はい

AWS::StepFunctions 
::StateMachine はい あり あり あり あり あり あり はい

AWS::Transfer::Agreement

はい あり あり あり あり はい
い

いえ
い

いえ

AWS::Transfer::Certificate
はい あり あり あり あり あり あり はい

AWS::Transfer::Connector
はい あり あり あり あり あり あり はい

AWS::Transfer::Profile
はい あり あり あり あり あり あり はい
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リソースタイプ 欧州 
(ア

イル
ラン
ド)

欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::Transfer::Server
はい あり あり あり あり あり あり はい

AWS::Transfer::Workflow
はい あり あり あり あり あり あり はい

AWS::WAFRegional:: 
RateBasedRule はい あり あり あり あり あり あり はい

AWS::WAFRegional::Rule
はい あり あり あり あり あり あり はい

AWS::WAFR 
egional::RuleGroup はい あり あり あり あり あり あり はい

AWS::WAFR 
egional::WebACL はい あり あり あり あり あり あり はい

AWS::WAFv2::IPSet
はい あり あり あり あり あり あり はい

AWS::WAFv 
2::ManagedRuleSet はい あり あり あり あり あり あり はい

AWS::WAFv 
2::RegexPatternSet はい あり あり あり あり あり あり はい

AWS::WAFv2::RuleGroup
はい あり あり あり あり あり あり はい

AWS::WAFv2::WebACL
はい あり あり あり あり あり あり はい
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AWS Config デベロッパーガイド

リソースタイプ 欧州 
(ア

イル
ラン
ド)

欧州 
(フ

ラン
クフ
ルト)

欧州 
(ロ

ンド
ン)

欧州 
(パ
リ)

欧州 
(ス

トッ
クホ
ルム)

欧州 
(ミ

ラノ)

欧州 
(ス

ペイ
ン)

欧州 
(チュー

リッ
ヒ)

AWS::WorkSpaces::C 
onnectionAlias

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::Work 
Spaces::Workspace

はい あり はい
い

いえ
い

いえ
い

いえ
い

いえ
い

いえ

AWS::XRay 
::EncryptionConfig はい あり あり あり あり あり あり はい

アジアパシフィックリージョン

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::ACM: 
:Certificate は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::ACMP 
CA::Certi 

ficateAuthority
は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::ACMP 
CA::CertificateAut 

horityActivation
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::APS: 
:RuleGrou 

psNamespace
は
い

あ
り

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Acce 
ssAnalyze 
r::Analyzer

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Amaz 
onMQ::Broker

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Ampl 
ify::App

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Ampl 
ify::Branch

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::ApiG 
ateway::D 

omainName
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::ApiG 
ateway::Method は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::ApiG 
ateway::RestApi

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::ApiG 
ateway::Stage

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::ApiG 
ateway::U 
sagePlan

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::ApiG 
atewayV2::Api

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::ApiG 
atewayV2: 
:Integration

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::ApiG 
atewayV2::Stage

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::AppC 
onfig::Application

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppC 
onfig::Co 

nfigurationProfile
は
い

い
い
え

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppC 
onfig::De 

ploymentStrategy
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::AppC 
onfig::En 
vironment

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppC 
onfig::Extension

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::AppC 
onfig::Ex 
tensionAs 
sociation

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppC 
onfig::HostedConfi 

gurationVersion
は
い

い
い
え

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::AppF 
low::Flow い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppI 
ntegratio 

ns::Application
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppI 
ntegrations::DataI 

ntegration
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppI 
ntegrations::Event 

Integration
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::AppM 
esh::Gate 
wayRoute

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppM 
esh::Mesh

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppM 
esh::Route

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppM 
esh::Virt 

ualGateway
は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::AppM 
esh::VirtualNode

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppM 
esh::VirtualRouter

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppM 
esh::Virt 

ualService
は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppR 
unner::Service い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::AppR 
unner::Vp 

cConnector
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い

AWS::AppS 
tream::Ap 

pBlockBuilder
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppS 
tream::Application い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppS 
tream::Di 

rectoryConfig
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::AppS 
tream::Fleet い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppS 
tream::Stack い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::AppS 
ync::Api

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::AppS 
ync::ApiCache

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::AppS 
ync::GraphQLApi

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Athe 
na::DataCatalog

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Athe 
na::Prepa 

redStatement
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Athe 
na::WorkGroup

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Audi 
tManager: 

:Assessment
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い

AWS::Auto 
Scaling::AutoScali 

ngGroup
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Auto 
Scaling:: 

LaunchCon 
figuration

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Auto 
Scaling:: 

ScalingPolicy
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Auto 
Scaling:: 

ScheduledAction
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Auto 
Scaling:: 

WarmPool
は
い

あ
り

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Back 
up::BackupPlan

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Back 
up::Backu 
pSelection

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Back 
up::BackupVault

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Back 
up::RecoveryPoint

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Back 
up::ReportPlan

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Back 
up::Resto 

reTestingPlan
は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Back 
upGateway 
::Hypervisor

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Batc 
h::Comput 

eEnvironment
は
い

あ
り

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Batc 
h::JobQueue

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Batc 
h::Schedu 
lingPolicy

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Bedr 
ock::ApplicationIn 

ferenceProfile
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Bedr 
ock::Guardrail い

い
え

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Bedr 
ock::Know 
ledgeBase

い
い
え

は
い

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Bedr 
ock::Prompt い

い
え

は
い

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Bedr 
ockAgentC 
ore::Brow 

serCustom

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Bedr 
ockAgentC 
ore::Code 

InterpreterCustom

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い

AWS::Bedr 
ockAgentC 

ore::Runtime
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い

AWS::Cass 
andra::Keyspace

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Clea 
nRoomsML: 

:TrainingDataset
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Clou 
d9::Envir 

onmentEC2
は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Clou 
dFormatio 

n::GuardHook
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Clou 
dFormatio 

n::LambdaHook
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Clou 
dFormation::Stack

は
い

い
い
え

は
い

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Clou 
dFormatio 

n::StackSet
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Clou 
dTrail::E 

ventDataStore
は
い

あ
り

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Clou 
dTrail::Trail は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Clou 
dWatch::Alarm は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Clou 
dWatch::M 
etricStream

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Code 
Artifact::Domain い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い

AWS::Code 
Artifact: 

:Repository
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い

AWS::Code 
Build::Project

は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Code 
Build::Re 
portGroup

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Code 
Deploy::A 
pplication

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Code 
Deploy::D 

eploymentConfig
は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Code 
Deploy::D 

eploymentGroup
は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Code 
GuruProfiler::Prof 

ilingGroup
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Code 
GuruRevie 
wer::Repo 

sitoryAssociation

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い

AWS::Code 
Pipeline::Pipeline

は
い

は
い

い
い
え

い
い
え

は
い

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Cogn 
ito::IdentityPool

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Cogn 
ito::UserPool

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Cogn 
ito::User 

PoolClient
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Cogn 
ito::User 

PoolGroup
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Comp 
rehend::Flywheel い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Conf 
ig::AggregationAut 

horization
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Conf 
ig::Confi 

gurationRecorder
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Conf 
ig::Confo 

rmancePack
は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Conf 
ig::Confo 

rmancePac 
kCompliance

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Conf 
ig::Resou 

rceCompliance
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Conf 
ig::StoredQuery は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Conn 
ect::Instance い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Conn 
ect::Phon 
eNumber

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Conn 
ect::QuickConnect い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Conn 
ect::Rule い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Conn 
ect::Secu 
rityProfile

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Conn 
ect::User い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Cust 
omerProfi 

les::Domain
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Cust 
omerProfi 

les::ObjectType
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::DMS: 
:Certificate

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::DMS: 
:Endpoint

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::DMS: 
:EventSub 
scription

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::DMS: 
:MigrationProject

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::DMS: 
:Replicat 

ionInstance
は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::DMS: 
:Replicat 

ionSubnetGroup
は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::DMS: 
:ReplicationTask

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Data 
Sync::Agent は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Data 
Sync::Loc 
ationEFS

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Data 
Sync::Loc 

ationFSxLustre
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Data 
Sync::Loc 

ationFSxWindows
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Data 
Sync::Loc 
ationHDFS

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Data 
Sync::Loc 
ationNFS

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Data 
Sync::Loc 
ationObje 
ctStorage

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Data 
Sync::LocationS3

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Data 
Sync::Loc 
ationSMB

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Data 
Sync::Task

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Dead 
line::Fleet い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Dead 
line::Monitor い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い

AWS::Dead 
line::Que 
ueFleetAs 
sociation

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Dete 
ctive::Graph

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Dyna 
moDB::Table は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EC2: 
:Capacity 

Reservation
は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::EC2: 
:CarrierGateway い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:ClientVp 
nEndpoint

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:ClientVp 

nTargetNe 
tworkAssociation

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:Customer 
Gateway

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EC2: 
:DHCPOptions

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::EC2: 
:EC2Fleet

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2::EIP
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EC2: 
:EIPAssociation

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::EC2: 
:EgressOn 

lyInternetGateway
は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:FlowLog

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

アジアパシフィック 435



AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::EC2::Host
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EC2::IPAM

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:IPAMPool

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:IPAMPoolCidr

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:IPAMReso 

urceDiscovery
は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::EC2: 
:IPAMReso 
urceDisco 

veryAssociation

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:IPAMScope

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:Instance は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EC2: 
:Instance 

ConnectEndpoint
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:InternetGateway は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

アジアパシフィック 437



AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::EC2: 
:LaunchTemplate

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:NatGateway

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:NetworkAcl は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EC2: 
:NetworkI 
nsightsAc 

cessScope

は
い

あ
り

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::EC2: 
:NetworkI 
nsightsAc 

cessScope 
Analysis

は
い

あ
り

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::EC2: 
:NetworkI 

nsightsAnalysis
は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:NetworkI 

nsightsPath
は
い

あ
り

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::EC2: 
:NetworkInterface は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::EC2: 
:PrefixList

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:RouteTable は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EC2: 
:SecurityGroup は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EC2: 
:Security 

GroupVpcA 
ssociation

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EC2: 
:Snapshot 
BlockPubl 
icAccess

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::EC2: 
:SpotFleet

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::EC2: 
:Subnet は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EC2: 
:SubnetCidrBlock は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EC2: 
:SubnetNe 
tworkAclA 
ssociation

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:SubnetRo 
uteTableA 
ssociation

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::EC2: 
:TrafficMirrorFilter

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::EC2: 
:TrafficM 

irrorSession
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:TrafficM 

irrorTarget
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:TransitGateway

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::EC2: 
:TransitG 

atewayAttachment
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:TransitG 

atewayConnect
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::EC2: 
:TransitG 

atewayMul 
ticastDomain

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::EC2: 
:TransitG 

atewayRou 
teTable

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2::VPC
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::EC2: 
:VPCBlock 
PublicAcc 

essExclusion

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:VPCBlock 
PublicAcc 

essOptions

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:VPCEndpoint は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EC2: 
:VPCEndpo 
intConnec 

tionNotification

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::EC2: 
:VPCEndpo 
intService

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::EC2: 
:VPCGatew 

ayAttachment
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EC2: 
:VPCPeeri 

ngConnection
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EC2: 
:VPNConnection は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EC2: 
:VPNConne 
ctionRoute

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::EC2: 
:VPNGateway は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::EC2: 
:Verified 

AccessInstance
い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EC2: 
:Volume は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::ECR: 
:PullThro 

ughCacheRule
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::ECR: 
:RegistryPolicy

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::ECR: 
:Replicat 

ionConfiguration
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::ECR: 
:Repository

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::ECR: 
:Reposito 
ryCreatio 

nTemplate

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::ECS: 
:CapacityProvider

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::ECS: 
:Cluster は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::ECS: 
:Service は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::ECS: 
:TaskDefinition は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::ECS: 
:TaskSet

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EFS: 
:AccessPoint

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::EFS: 
:FileSystem

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::EKS: 
:Addon

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::EKS: 
:Cluster は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::EKS: 
:FargateProfile

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EKS: 
:Identity 

ProviderConfig
は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EMR: 
:Security 

Configuration
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EMR: 
:Studio

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::EMRC 
ontainers 

::VirtualCluster
は
い

あ
り

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::EMRS 
erverless 

::Application
は
い

あ
り

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Elas 
ticBeanst 

alk::Application
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Elas 
ticBeanstalk::Appl 

icationVersion
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Elas 
ticBeanst 

alk::Environment
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Elas 
ticLoadBalancing:: 

LoadBalancer
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Elas 
ticLoadBa 
lancingV2 
::Listener

は
い

あ
り

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Elas 
ticLoadBa 
lancingV2 

::LoadBalancer

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Elas 
ticLoadBa 
lancingV2 

::TargetGroup

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Elas 
ticsearch::Domain は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Enti 
tyResolut 
ion::IdMa 

ppingWorkflow

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Enti 
tyResolution::Matc 

hingWorkflow
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Enti 
tyResolut 
ion::Sche 

maMapping

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Even 
tSchemas: 
:Discoverer

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Even 
tSchemas: 
:Registry

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Even 
tSchemas: 

:RegistryPolicy
は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Even 
tSchemas: 
:Schema

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Even 
ts::ApiDestination

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Even 
ts::Archive

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Even 
ts::Connection

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Even 
ts::Endpoint い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Even 
ts::EventBus

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Even 
ts::Rule

は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::FIS: 
:Experime 
ntTemplate

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Fore 
cast::Dataset い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Fore 
cast::Dat 

asetGroup
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Frau 
dDetector 

::EntityType
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

い
い
え

AWS::Frau 
dDetector::Label い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

い
い
え

AWS::Frau 
dDetector 
::Outcome

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

い
い
え

AWS::Frau 
dDetector 
::Variable

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

い
い
え
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Game 
Lift::Alias い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Game 
Lift::Build い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Game 
Lift::Gam 

eSessionQueue
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Game 
Lift::Mat 

chmakingC 
onfiguration

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Glue 
::Classifier

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Glue 
::Database

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Glue::Job

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Glue 
::MLTransform

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Glue 
::Registry

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Graf 
ana::Workspace い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Gree 
ngrassV2: 

:Componen 
tVersion

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Grou 
ndStation::Config い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

い
い
え
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Grou 
ndStation::Dataflo 
wEndpointGroup

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

い
い
え

AWS::Grou 
ndStation 

::MissionProfile
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

い
い
え

AWS::Guar 
dDuty::Detector は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Guar 
dDuty::Filter

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Guar 
dDuty::IPSet

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Guar 
dDuty ::Malware 
ProtectionPlan

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Guar 
dDuty::Th 

reatIntelSet
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Heal 
thLake::F 

HIRDatastore
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

AWS::IAM::Group

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::IAM::Policy

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IAM::Role

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IAM::User

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IVS: 
:Channel い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::IVS: 
:PlaybackKeyPair い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

AWS::IVS: 
:Recordin 

gConfiguration
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

AWS::Imag 
eBuilder: 

:ContainerRecipe
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Imag 
eBuilder::Distribu 
tionConfiguration

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Imag 
eBuilder: 

:ImagePipeline
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Imag 
eBuilder: 

:ImageRecipe
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Imag 
eBuilder::Infrastr 

uctureCon 
figuration

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Imag 
eBuilder: 

:LifecyclePolicy
は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Insp 
ectorV2:: 
Activation

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Insp 
ectorV2::Filter

は
い

あ
り

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::IoT: 
:AccountA 

uditConfiguration
は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoT: 
:Authorizer

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::IoT: 
:CACertificate

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoT: 
:CustomMetric

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoT: 
:Dimension

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoT: 
:DomainCo 
nfiguration

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::IoT: 
:FleetMetric

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoT: 
:JobTemplate

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoT: 
:MitigationAction

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoT::Policy

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::IoT: 
:Provisio 

ningTemplate
は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoT: 
:RoleAlias

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoT: 
:ScheduledAudit

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoT: 
:SecurityProfile

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::IoT: 
:ThingGroup

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoTA 
nalytics::Channel い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

AWS::IoTA 
nalytics::Dataset い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

AWS::IoTA 
nalytics::Datastore い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::IoTA 
nalytics::Pipeline い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

AWS::IoTC 
oreDevice 
Advisor:: 

SuiteDefinition

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

AWS::IoTE 
vents::Al 

armModel
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoTE 
vents::De 

tectorModel
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::IoTE 
vents::Input い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoTS 
iteWise::Asset い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoTS 
iteWise:: 

AssetModel
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoTS 
iteWise:: 

Dashboard
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::IoTS 
iteWise::Gateway い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoTS 
iteWise::Portal い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoTS 
iteWise::Project い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoTT 
winMaker: 

:ComponentType
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::IoTT 
winMaker::Entity い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

い
い
え

AWS::IoTT 
winMaker::Scene い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoTT 
winMaker: 
:SyncJob

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::IoTT 
winMaker: 

:Workspace
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS:: IoTWirele 
ss:: FuotaTask い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

AWS::IoTW 
ireless:: 

MulticastGroup
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

AWS::IoTW 
ireless:: 

ServiceProfile
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

AWS::KMS::Alias

は
い

あ
り

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::KMS::Key
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Kafk 
aConnect: 
:Connector

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Kafk 
aConnect: 

:CustomPlugin
は
い

あ
り

あ
り

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

は
い

は
い

AWS::Kend 
ra::Index い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い

AWS::Kine 
sis::Stream

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Kine 
sis::Stre 

amConsumer
は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Kine 
sisAnalyt 

icsV2::Application
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Kine 
sisFirehose::Deliv 

eryStream
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Kine 
sisVideo::Signalin 

gChannel
は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

アジアパシフィック 476



AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Kine 
sisVideo::Stream

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Lamb 
da::CodeS 

igningConfig
は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Lamb 
da::Function は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Lex::Bot
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Lex: 
:BotAlias い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Ligh 
tsail::Bucket い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Ligh 
tsail::Certificate い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Ligh 
tsail::Disk い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Ligh 
tsail::StaticIp い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Loca 
tion::APIKey い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い

AWS::Loca 
tion::Geo 

fenceCollection
い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い

AWS::Loca 
tion::Map い

い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い

AWS::Loca 
tion::PlaceIndex い

い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Loca 
tion::Rou 

teCalculator
い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

は
い

AWS::Logs 
::Destination

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Look 
outVision::Project い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

AWS::M2:: 
Environment い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::MSK: 
:BatchScr 
amSecret

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::MSK: 
:Cluster

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::MSK: 
:ClusterPolicy

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::MSK: 
:Configuration

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::MSK: 
:ServerlessCluster い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::MSK: 
:VpcConnection

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Maci 
e::Session

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Medi 
aConnect: 

:FlowEntitlement
は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Medi 
aConnect: 

:FlowSource
は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Medi 
aConnect: 

:FlowVpcInterface
は
い

は
い

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Medi 
aConnect: 
:Gateway

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Medi 
aLive::Mu 

ltiplexprogram
い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Medi 
aPackage::Asset い

い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Medi 
aPackage: 
:Packagin 

gConfiguration

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Medi 
aPackage: 

:PackagingGroup
い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Medi 
aPackageV 
2::Channel

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Medi 
aPackageV 

2::ChannelGroup
い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Medi 
aPackageV 

2::OriginEndpoint
い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Medi 
aTailor:: 

LiveSource
い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Medi 
aTailor:: 

PlaybackC 
onfiguration

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Memo 
ryDB::Sub 
netGroup

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Netw 
orkFirewa 
ll::Firewall

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Netw 
orkFirewa 

ll::FirewallPolicy
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Netw 
orkFirewa 

ll::RuleGroup
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Netw 
orkFirewall::TLSIn 

spectionC 
onfiguration

は
い

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Netw 
orkFirewa 
ll::VpcEn 

dpointAssociation

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Omic 
s::RunGroup い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

い
い
え

い
い
え

AWS::Omic 
s::Workflow い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

い
い
え

い
い
え

AWS::Open 
Search::Domain

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Open 
SearchSer 

verless::Collection
は
い

は
い

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Open 
SearchSer 
verless:: 

SecurityConfig

は
い

は
い

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Open 
SearchSer 
verless:: 

VpcEndpoint

は
い

は
い

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::PCAC 
onnectorA 

D::Connector
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::PCAC 
onnectorA 
D::Direct 

oryRegistration

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Pano 
rama::Package い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

は
い

い
い
え

い
い
え

い
い
え

AWS::Pers 
onalize::Dataset い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Pers 
onalize:: 

DatasetGroup
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Pers 
onalize::Schema い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Pers 
onalize::Solution い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Pinp 
oint::App い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Pinp 
oint::App 

licationSettings
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Pinp 
oint::Campaign い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Pinp 
oint::Ema 
ilChannel

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Pinp 
oint::Ema 
ilTemplate

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Pinp 
oint::EventStream い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Pinp 
oint::InA 

ppTemplate
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Pinp 
oint::Segment い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Quic 
kSight::Dashboard い

い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Quic 
kSight::D 
ataSource

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Quic 
kSight::Template い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Quic 
kSight::Theme い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::RDS: 
:DBCluster は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::RDS: 
:DBCluste 
rSnapshot

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::RDS: 
:DBInstance は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::RDS: 
:DBProxyEndpoint

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::RDS: 
:DBSecurityGroup は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::RDS: 
:DBSnapshot は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::RDS: 
:DBSubnetGroup は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::RDS: 
:EventSub 
scription

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::RDS: 
:GlobalCluster

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::RDS: 
:Integration

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::RDS: 
:OptionGroup

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::RUM: 
:AppMonitor い

い
え

は
い

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Reds 
hift::Cluster は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Reds 
hift::ClusterParam 

eterGroup
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Reds 
hift::ClusterSecur 

ityGroup
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Reds 
hift::Clu 

sterSnapshot
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Reds 
hift::Clu 

sterSubnetGroup
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Reds 
hift::End 

pointAccess
は
い

あ
り

は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Reds 
hift::EndpointAuth 

orization
は
い

あ
り

あ
り

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Reds 
hift::Eve 

ntSubscription
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Reds 
hift::Integration

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Reds 
hift::Sch 

eduledAction
は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Resi 
lienceHub::App

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Resi 
lienceHub 

::ResiliencyPolicy
は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Reso 
urceExplo 
rer2::Index

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Robo 
Maker::Ro 

botApplication
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

い
い
え

は
い

AWS::Robo 
Maker::Ro 
botApplic 

ationVersion

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

い
い
え

は
い

AWS::Robo 
Maker::Si 
mulationA 
pplication

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Role 
sAnywhere::CRL

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Role 
sAnywhere 

::Profile
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Role 
sAnywhere 

::TrustAnchor
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Rout 
e53Profil 
es::Profile

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Rout 
e53Profiles::Profi 

leAssociation
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Rout 
e53Resolv 
er::Firew 

allDomainList

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Rout 
e53Resolv 
er::Firew 

allRuleGroup

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Rout 
e53Resolv 

er::FirewallRuleGr 
oupAssociation

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::Rout 
e53Resolv 
er::Resol 

verEndpoint

は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

アジアパシフィック 500



AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Rout 
e53Resolv 
er::Resol 

verQueryL 
oggingConfig

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Rout 
e53Resolv 
er::Resol 

verQueryL 
oggingCon 

figAssociation

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Rout 
e53Resolv 

er::ResolverRule
は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Rout 
e53Resolv 
er::Resol 

verRuleAs 
sociation

は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::S3:: 
AccessGrant

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::S3:: 
AccessGra 
ntsInstance

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::S3:: 
AccessGra 
ntsLocation

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::S3:: 
AccessPoint

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::S3:: 
AccountPu 

blicAccessBlock
は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::S3::Bucket
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::S3:: 
StorageLens い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::S3:: 
StorageLe 
nsGroup

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::S3Ex 
press::Bu 
cketPolicy

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::S3Ex 
press::Di 

rectoryBucket
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

AWS::S3Ta 
bles::TableBucket

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::S3Ta 
bles::Tab 

leBucketPolicy
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

AWS::SES: 
:ConfigurationSet い

い
え

は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::SES: 
:ContactList い

い
え

は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::SES: 
:DedicatedIpPool い

い
え

は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::SES: 
:MailMana 

gerTrafficPolicy
い
い
え

は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::SES: 
:ReceiptFilter い

い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::SES: 
:ReceiptRuleSet い

い
え

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::SES: 
:Template い

い
え

は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::SNS::Topic
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::SQS: 
:Queue

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::SSM: 
:Associat 

ionCompliance
は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::SSM: 
:Document

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::SSM: 
:FileData

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

AWS::SSM: 
:ManagedI 

nstanceInventory
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::SSM: 
:PatchCompliance

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

AWS::SSM: 
:Resource 
DataSync

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::SSMC 
ontacts::Contact い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::SSMI 
ncidents: 

:ResponsePlan
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Sage 
Maker::Ap 

pImageConfig
は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Sage 
Maker::Co 

deRepository
は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Sage 
Maker::Da 
taQuality 

JobDefinition

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Sage 
Maker::Domain

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Sage 
Maker::En 

dpointConfig
は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Sage 
Maker::Fe 

atureGroup
は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

アジアパシフィック 509



AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Sage 
Maker::Image

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Sage 
Maker::In 
ferenceEx 
periment

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Sage 
Maker::Ml 
flowTrack 
ingServer

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Sage 
Maker::Model

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Sage 
Maker::Mo 
delBiasJo 
bDefinition

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Sage 
Maker::Mo 

delExplainabilityJ 
obDefinition

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Sage 
Maker::Mo 
delQualit 

yJobDefinition

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Sage 
Maker::Mo 

nitoringSchedule
は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Sage 
Maker::No 

tebookInstance
は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Sage 
Maker::No 
tebookIns 
tanceLife 

cycleConfig

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Sage 
Maker::St 
udioLifec 

ycleConfig

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Sage 
Maker::Us 
erProfile

は
い

い
い
え

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Sage 
Maker::Workteam い

い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Secr 
etsManage 

r::ResourcePolicy
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Secr 
etsManage 

r::Rotati 
onSchedule

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Secr 
etsManage 

r::Secret
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::Secu 
rityHub::Standard

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い

アジアパシフィック 513



AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Serv 
iceCatalo 
g::CloudF 

ormationProduct

は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Serv 
iceCatalo 
g::CloudF 
ormationP 

rovisionedProduct

は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Serv 
iceCatalo 

g::Portfolio
は
い

は
い

い
い
え

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Serv 
iceDiscovery::Http 

Namespace
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Serv 
iceDiscov 

ery::Instance
は
い

い
い
え

は
い

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Serv 
iceDiscovery::Publ 
icDnsNamespace

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Serv 
iceDiscov 

ery::Service
は
い

い
い
え

い
い
え

は
い

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Shie 
ldRegiona 

l::Protection
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

は
い

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Sign 
er::SigningProfile

は
い

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Step 
Functions::Activity

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Step 
Functions 

::StateMachine
は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Tran 
sfer::Agreement

は
い

あ
り

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Tran 
sfer::Certificate

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Tran 
sfer::Connector

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Tran 
sfer::Profile

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Tran 
sfer::Server

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Tran 
sfer::Workflow

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::WAFR 
egional:: 

RateBasedRule
は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::WAFR 
egional::Rule

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::WAFR 
egional:: 

RuleGroup
は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::WAFR 
egional::WebACL

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::WAFv 
2::IPSet は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::WAFv 
2::Manage 
dRuleSet

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::WAFv 
2::RegexP 
atternSet

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::WAFv 
2::RuleGroup は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

AWS::WAFv 
2::WebACL は

い
あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い
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AWS Config デベロッパーガイド

リソースタイプ ア
ジ
ア
パ
シ

フィッ
ク 

(香
港)

ア
ジ
ア
パ
シ

フィッ
ク 

(ハ
イ
デ
ラ

バー
ド)

ア
ジ
ア
パ
シ

フィッ
ク 

(ジャ
カ
ル
タ)

ア
ジ
ア
パ
シ

フィッ
ク 

(マ
レー
シ
ア)

ア
ジ
ア
パ
シ

フィッ
ク 

(メ
ル
ボ
ル
ン)

ア
ジ
ア
パ
シ

フィッ
ク 

(ム
ン
バ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(大
阪)

ア
ジ
ア
パ
シ

フィッ
ク 

(ソ
ウ
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ン
ガ

ポー
ル)

ア
ジ
ア
パ
シ

フィッ
ク 

(シ
ド

ニー)

ア
ジ
ア
パ
シ

フィッ
ク 

(台
北)

ア
ジ
ア
パ
シ

フィッ
ク 

(タ
イ)

ア
ジ
ア
パ
シ

フィッ
ク 

(東
京)

AWS::Work 
Spaces::C 

onnectionAlias
い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::Work 
Spaces::W 
orkspace

い
い
え

い
い
え

い
い
え

い
い
え

い
い
え

は
い

い
い
え

は
い

あ
り

は
い

い
い
え

い
い
え

は
い

AWS::XRay 
::EncryptionConfig

は
い

あ
り

は
い

い
い
え

は
い

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

あ
り

は
い

中国リージョン

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::ACM::Certificate
はい はい

中国 520



AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::AmazonMQ::Broker
はい はい

AWS::ApiGateway::DomainName
はい はい

AWS::ApiGateway::Method
はい はい

AWS::ApiGateway::RestApi
はい はい

AWS::ApiGateway::Stage
はい はい

AWS::ApiGateway::UsagePlan
はい はい

AWS::ApiGatewayV2::Api
はい はい

AWS::ApiGatewayV2::Integration
はい はい

AWS::ApiGatewayV2::Stage
はい はい

AWS::AppConfig::Application
はい はい

AWS::AppConfig::ConfigurationProfile
はい はい

AWS::AppConfig::DeploymentStrategy
はい はい

AWS::AppConfig::Environment
はい はい
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AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::AppConfig::Extension
はい はい

AWS::AppConfig::ExtensionAssociation
はい はい

AWS::AppConfig::HostedConfigurationVersion
はい はい

AWS::AppSync::Api
はい はい

AWS::AppSync::ApiCache
はい はい

AWS::AppSync::GraphQLApi
はい はい

AWS::Athena::DataCatalog
はい はい

AWS::Athena::PreparedStatement
はい はい

AWS::Athena::WorkGroup
はい はい

AWS::AutoScaling::AutoScalingGroup
はい はい

AWS::AutoScaling::LaunchConfiguration
はい はい

AWS::AutoScaling::ScalingPolicy
はい はい

AWS::AutoScaling::ScheduledAction
はい はい
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AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::AutoScaling::WarmPool
はい はい

AWS::Backup::BackupPlan
はい はい

AWS::Backup::BackupSelection
はい はい

AWS::Backup::BackupVault
はい はい

AWS::Backup::RecoveryPoint
はい はい

AWS::Batch::ComputeEnvironment
はい はい

AWS::Batch::JobQueue
はい はい

AWS::Batch::SchedulingPolicy
はい はい

AWS::Cassandra::Keyspace
はい はい

AWS::CloudFormation::Stack
はい はい

AWS::CloudFormation::StackSet
はい はい

AWS::CloudFront::PublicKey
はい いいえ

AWS::CloudTrail::Trail
はい はい
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AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::CloudWatch::Alarm
はい はい

AWS::CloudWatch::MetricStream
はい はい

AWS::CodeBuild::Project
はい はい

AWS::CodeBuild::ReportGroup
はい はい

AWS::Cognito::IdentityPool
はい いいえ

AWS::Config::AggregationAuthorization
はい はい

AWS::Config::ConfigurationRecorder
はい はい

AWS::Config::ResourceCompliance
はい はい

AWS::Config::StoredQuery
はい はい

AWS::DMS::Certificate
はい はい

AWS::DMS::Endpoint
はい はい

AWS::DMS::EventSubscription
はい はい

AWS::DMS::ReplicationInstance
はい はい
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AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::DMS::ReplicationSubnetGroup
はい はい

AWS::DMS::ReplicationTask
はい はい

AWS::DataSync::Agent
はい はい

AWS::DataSync::LocationEFS
はい はい

AWS::DataSync::LocationHDFS
はい はい

AWS::DataSync::LocationNFS
はい はい

AWS::DataSync::LocationObjectStorage
はい はい

AWS::DataSync::LocationS3
はい はい

AWS::DataSync::LocationSMB
はい はい

AWS::DataSync::Task
はい はい

AWS::DynamoDB::Table
はい はい

AWS::EC2::CapacityReservation
はい はい

AWS::EC2::DHCPOptions
はい はい
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AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::EC2::EC2Fleet
はい はい

AWS::EC2::EIP
はい はい

AWS::EC2::EIPAssociation
はい はい

AWS::EC2::FlowLog
はい はい

AWS::EC2::Host
はい はい

AWS::EC2::Instance
はい はい

AWS::EC2::InternetGateway
はい はい

AWS::EC2::LaunchTemplate
はい はい

AWS::EC2::NatGateway
はい はい

AWS::EC2::NetworkAcl
はい はい

AWS::EC2::NetworkInterface
はい はい

AWS::EC2::PrefixList
はい はい

AWS::EC2::RouteTable
はい はい
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AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::EC2::SecurityGroup
はい はい

AWS::EC2::SecurityGroupVpcAssociation
はい はい

AWS::EC2::SnapshotBlockPublicAccess
はい はい

AWS::EC2::SpotFleet
はい はい

AWS::EC2::Subnet
はい はい

AWS::EC2::SubnetCidrBlock
はい いいえ

AWS::EC2::SubnetNetworkAclAssociation
はい はい

AWS::EC2::SubnetRouteTableAssociation
はい はい

AWS::EC2::TrafficMirrorFilter
はい はい

AWS::EC2::TrafficMirrorSession
はい はい

AWS::EC2::TrafficMirrorTarget
はい はい

AWS::EC2::TransitGateway
はい はい

AWS::EC2::TransitGatewayAttachment
はい はい

中国 527



AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::EC2::TransitGatewayConnect
はい はい

AWS::EC2::TransitGatewayMulticastDomain
はい はい

AWS::EC2::TransitGatewayRouteTable
はい はい

AWS::EC2::VPC
はい はい

AWS::EC2::VPCBlockPublicAccessExclusion
はい はい

AWS::EC2::VPCBlockPublicAccessOptions
はい はい

AWS::EC2::VPCEndpoint
はい はい

AWS::EC2::VPCEndpointConnectionNotification
はい はい

AWS::EC2::VPCEndpointService
はい はい

AWS::EC2::VPCGatewayAttachment
はい はい

AWS::EC2::VPCPeeringConnection
はい はい

AWS::EC2::VPNGateway
はい いいえ

AWS::EC2::Volume
はい はい
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AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::ECR::ReplicationConfiguration
はい はい

AWS::ECR::Repository
はい はい

AWS::ECS::CapacityProvider
はい はい

AWS::ECS::Cluster
はい はい

AWS::ECS::Service
はい はい

AWS::ECS::TaskDefinition
はい はい

AWS::ECS::TaskSet
はい はい

AWS::EFS::AccessPoint
はい はい

AWS::EFS::FileSystem
はい はい

AWS::EKS::Addon
はい はい

AWS::EKS::Cluster
はい はい

AWS::EKS::FargateProfile
はい はい

AWS::EKS::IdentityProviderConfig
はい はい
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AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::EMR::SecurityConfiguration
はい はい

AWS::EMR::Studio
はい はい

AWS::EMRContainers::VirtualCluster
はい はい

AWS::EMRServerless::Application
はい はい

AWS::ElasticBeanstalk::Application
はい はい

AWS::ElasticBeanstalk::ApplicationVersion
はい はい

AWS::ElasticBeanstalk::Environment
はい はい

AWS::ElasticLoadBalancing::LoadBalancer
はい はい

AWS::ElasticLoadBalancingV2::Listener
はい はい

AWS::ElasticLoadBalancingV2::LoadBalancer
はい はい

AWS::ElasticLoadBalancingV2::TargetGroup
はい はい

AWS::Elasticsearch::Domain
はい はい

AWS::Events::Archive
はい はい
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AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::Events::EventBus
はい はい

AWS::Events::Rule
はい はい

AWS::GameLift::Alias
はい はい

AWS::GameLift::GameSessionQueue
はい はい

AWS::GameLift::MatchmakingConfiguration
はい はい

AWS::Glue::Classifier
はい はい

AWS::Glue::Job
はい はい

AWS::Glue::MLTransform
はい いいえ

AWS::Glue::Registry
はい はい

AWS::GreengrassV2::ComponentVersion
はい いいえ

AWS::GuardDuty::Filter
はい はい

AWS::GuardDuty::ThreatIntelSet
はい はい

AWS::IAM::Group
はい はい
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AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::IAM::InstanceProfile
はい いいえ

AWS::IAM::OIDCProvider
はい いいえ

AWS::IAM::Policy
はい はい

AWS::IAM::Role
はい はい

AWS::IAM::SAMLProvider
はい いいえ

AWS::IAM::ServerCertificate
はい いいえ

AWS::IAM::User
はい はい

AWS::ImageBuilder::ContainerRecipe
はい はい

AWS::ImageBuilder::DistributionConfiguration
はい はい

AWS::ImageBuilder::ImagePipeline
はい はい

AWS::ImageBuilder::ImageRecipe
はい はい

AWS::ImageBuilder::InfrastructureConfiguration
はい はい

AWS::InspectorV2::Activation
はい はい
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AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::IoT::AccountAuditConfiguration
はい はい

AWS::IoT::Authorizer
はい はい

AWS::IoT::CACertificate
はい はい

AWS::IoT::CustomMetric
はい はい

AWS::IoT::Dimension
はい はい

AWS::IoT::DomainConfiguration
はい はい

AWS::IoT::FleetMetric
はい はい

AWS::IoT::JobTemplate
はい はい

AWS::IoT::MitigationAction
はい はい

AWS::IoT::Policy
はい はい

AWS::IoT::ProvisioningTemplate
はい はい

AWS::IoT::RoleAlias
はい はい

AWS::IoT::ScheduledAudit
はい はい
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AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::IoT::SecurityProfile
はい はい

AWS::IoT::ThingGroup
はい はい

AWS::IoTAnalytics::Channel
はい いいえ

AWS::IoTAnalytics::Dataset
はい いいえ

AWS::IoTAnalytics::Datastore
はい いいえ

AWS::IoTAnalytics::Pipeline
はい いいえ

AWS::IoTEvents::AlarmModel
はい いいえ

AWS::IoTEvents::DetectorModel
はい いいえ

AWS::IoTEvents::Input
はい いいえ

AWS::IoTSiteWise::Asset
はい いいえ

AWS::IoTSiteWise::AssetModel
はい いいえ

AWS::IoTSiteWise::Dashboard
はい いいえ

AWS::IoTSiteWise::Gateway
はい いいえ
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AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::IoTSiteWise::Portal
はい いいえ

AWS::IoTSiteWise::Project
はい いいえ

AWS::KMS::Alias
はい はい

AWS::KMS::Key
はい はい

AWS::Kinesis::Stream
はい はい

AWS::Kinesis::StreamConsumer
はい はい

AWS::KinesisAnalyticsV2::Application
はい はい

AWS::KinesisFirehose::DeliveryStream
はい はい

AWS::Lambda::Function
はい いいえ

AWS::Logs::Destination
はい はい

AWS::MSK::BatchScramSecret
はい はい

AWS::MSK::Cluster
はい はい

AWS::MSK::ClusterPolicy
はい はい
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AWS Config デベロッパーガイド

リソースタイプ 中国 (北京) 中国 (寧夏)

AWS::MSK::Configuration
はい はい

AWS::MSK::VpcConnection
はい はい

AWS::NetworkFirewall::Firewall
はい はい

AWS::NetworkFirewall::FirewallPolicy
はい はい

AWS::NetworkFirewall::RuleGroup
はい はい

AWS::NetworkFirewall::TLSInspectionConfiguration
はい はい

AWS::NetworkFirewall::VpcEndpointAssociation
はい はい

AWS::OpenSearch::Domain
はい はい

AWS::Personalize::Dataset
はい いいえ

AWS::Personalize::DatasetGroup
はい いいえ

AWS::Personalize::Schema
はい いいえ

AWS::Personalize::Solution
はい いいえ

AWS::QuickSight::Dashboard
はい いいえ
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AWS::RDS::DBCluster
いいえ はい

AWS::RDS::DBClusterSnapshot
はい はい

AWS::RDS::DBInstance
はい はい

AWS::RDS::DBProxyEndpoint
はい はい

AWS::RDS::DBSecurityGroup
はい はい

AWS::RDS::DBSnapshot
はい はい

AWS::RDS::DBSubnetGroup
はい はい

AWS::RDS::EventSubscription
はい はい

AWS::RDS::Integration
はい はい

AWS::RDS::OptionGroup
はい はい

AWS::Redshift::Cluster
はい はい

AWS::Redshift::ClusterParameterGroup
はい はい

AWS::Redshift::ClusterSecurityGroup
はい はい
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AWS::Redshift::ClusterSnapshot
はい はい

AWS::Redshift::ClusterSubnetGroup
はい はい

AWS::Redshift::EventSubscription
はい はい

AWS::Redshift::Integration
はい はい

AWS::RolesAnywhere::CRL
はい はい

AWS::RolesAnywhere::Profile
はい はい

AWS::RolesAnywhere::TrustAnchor
はい はい

AWS::Route53Profiles::Profile
はい はい

AWS::Route53Profiles::ProfileAssociation
はい はい

AWS::Route53Resolver::FirewallDomainList
はい はい

AWS::Route53Resolver::FirewallRuleGroupAssociation
はい はい

AWS::Route53Resolver::ResolverEndpoint
はい はい

AWS::Route53Resolver::ResolverQueryLoggingConfig
はい はい
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AWS::Route53Resolver::Resol 
verQueryLoggingConfigAssociation はい はい

AWS::Route53Resolver::ResolverRule
はい はい

AWS::Route53Resolver::ResolverRuleAssociation
はい はい

AWS::S3::AccessGrant
はい はい

AWS::S3::AccessGrantsInstance
はい はい

AWS::S3::AccessGrantsLocation
はい はい

AWS::S3::AccessPoint
はい はい

AWS::S3::AccountPublicAccessBlock
はい はい

AWS::S3::Bucket
はい はい

AWS::S3::StorageLensGroup
はい はい

AWS::SES::ConfigurationSet
いいえ はい

AWS::SES::ContactList
いいえ はい

AWS::SES::Template
いいえ はい
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AWS::SNS::Topic
はい はい

AWS::SQS::Queue
はい はい

AWS::SSM::AssociationCompliance
はい はい

AWS::SSM::Document
はい はい

AWS::SSM::FileData
はい はい

AWS::SSM::ManagedInstanceInventory
はい はい

AWS::SSM::PatchCompliance
はい はい

AWS::SSM::ResourceDataSync
はい はい

AWS::SageMaker::AppImageConfig
はい はい

AWS::SageMaker::CodeRepository
はい はい

AWS::SageMaker::Domain
はい はい

AWS::SageMaker::EndpointConfig
はい はい

AWS::SageMaker::FeatureGroup
はい はい
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AWS::SageMaker::Image
はい はい

AWS::SageMaker::Model
はい はい

AWS::SageMaker::MonitoringSchedule
はい はい

AWS::SageMaker::NotebookInstance
はい はい

AWS::SageMaker::NotebookInstanceLifecycleConfig
はい はい

AWS::SageMaker::StudioLifecycleConfig
はい はい

AWS::SageMaker::UserProfile
はい はい

AWS::SecretsManager::ResourcePolicy
はい はい

AWS::SecretsManager::RotationSchedule
はい はい

AWS::SecretsManager::Secret
はい はい

AWS::SecurityHub::Standard
はい はい

AWS::ServiceCatalog::CloudFormationProduct
はい はい

AWS::ServiceCatalog::CloudFormationProvisionedProduct
はい はい
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AWS::ServiceCatalog::Portfolio
はい はい

AWS::ServiceDiscovery::HttpNamespace
はい はい

AWS::ServiceDiscovery::Instance
はい はい

AWS::ServiceDiscovery::PublicDnsNamespace
はい はい

AWS::ServiceDiscovery::Service
はい はい

AWS::StepFunctions::Activity
はい いいえ

AWS::StepFunctions::StateMachine
はい はい

AWS::Transfer::Agreement
はい はい

AWS::Transfer::Certificate
はい はい

AWS::Transfer::Connector
はい はい

AWS::Transfer::Profile
はい はい

AWS::Transfer::Server
はい はい

AWS::Transfer::Workflow
はい はい
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AWS::WAFRegional::RateBasedRule
はい はい

AWS::WAFRegional::Rule
はい はい

AWS::WAFRegional::RuleGroup
はい はい

AWS::WAFRegional::WebACL
はい はい

AWS::WAFv2::IPSet
はい はい

AWS::WAFv2::ManagedRuleSet
はい はい

AWS::WAFv2::RegexPatternSet
はい はい

AWS::WAFv2::RuleGroup
はい はい

AWS::WAFv2::WebACL
はい はい

AWS::WorkSpaces::Workspace
いいえ はい
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AWS::ACM::Certificate
はい あり あり はい

AWS::ACMPCA::CertificateAuthority
はい あり あり はい

AWS::ACMPCA::Certi 
ficateAuthorityActivation はい あり あり はい

AWS::APS::RuleGroupsNamespace
はい いいえ はい はい

AWS::AccessAnalyzer::Analyzer
はい あり あり はい

AWS::AmazonMQ::Broker
はい いいえ はい はい

AWS::Amplify::App
いいえ いいえ はい いいえ

AWS::Amplify::Branch
いいえ いいえ はい いいえ

AWS::ApiGateway::DomainName
はい あり あり はい

AWS::ApiGateway::Method
はい あり あり はい

AWS::ApiGateway::RestApi
はい あり あり はい
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AWS::ApiGateway::Stage
はい あり あり はい

AWS::ApiGateway::UsagePlan
はい あり あり はい

AWS::ApiGatewayV2::Api
はい あり あり はい

AWS::ApiGatewayV2::Integration
はい あり あり はい

AWS::ApiGatewayV2::Stage
はい あり あり はい

AWS::AppConfig::Application
はい あり はい いいえ

AWS::AppConfig::ConfigurationProfile
はい あり はい いいえ

AWS::AppConfig::DeploymentStrategy
はい あり あり はい

AWS::AppConfig::Environment
はい あり はい いいえ

AWS::AppConfig::Extension
はい あり あり はい

AWS::AppConfig::ExtensionAssociation
はい あり あり はい

AWS::AppConfig::Ho 
stedConfigurationVersion はい あり はい いいえ
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AWS::AppFlow::Flow
はい いいえ いいえ いいえ

AWS::AppIntegrations::Application
はい いいえ いいえ いいえ

AWS::AppIntegrations::DataIntegration
はい いいえ いいえ いいえ

AWS::AppIntegrations::EventIntegration
はい いいえ いいえ いいえ

AWS::AppMesh::GatewayRoute
はい あり はい いいえ

AWS::AppMesh::Mesh
はい あり はい いいえ

AWS::AppMesh::Route
はい あり はい いいえ

AWS::AppMesh::VirtualGateway
はい あり はい いいえ

AWS::AppMesh::VirtualNode
はい あり はい いいえ

AWS::AppMesh::VirtualRouter
はい あり はい いいえ

AWS::AppMesh::VirtualService
はい あり はい いいえ

AWS::AppSync::Api
はい あり あり はい
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AWS::AppSync::ApiCache
はい あり あり はい

AWS::AppSync::GraphQLApi
はい あり あり はい

AWS::Athena::DataCatalog
はい あり あり はい

AWS::Athena::PreparedStatement
はい あり あり はい

AWS::Athena::WorkGroup
はい あり あり はい

AWS::AutoScaling::AutoScalingGroup
はい あり あり はい

AWS::AutoScaling::LaunchConfiguration
はい あり あり はい

AWS::AutoScaling::ScalingPolicy
はい あり あり はい

AWS::AutoScaling::ScheduledAction
はい あり あり はい

AWS::AutoScaling::WarmPool
はい いいえ はい いいえ

AWS::Backup::BackupPlan
はい あり あり はい

AWS::Backup::BackupSelection
はい あり あり はい
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AWS::Backup::BackupVault
はい あり あり はい

AWS::Backup::RecoveryPoint
はい あり あり はい

AWS::Backup::ReportPlan
はい いいえ はい はい

AWS::Backup::RestoreTestingPlan
はい いいえ はい はい

AWS::BackupGateway::Hypervisor
はい いいえ はい いいえ

AWS::Batch::ComputeEnvironment
はい いいえ はい はい

AWS::Batch::JobQueue
はい いいえ はい はい

AWS::Batch::SchedulingPolicy
はい あり あり はい

AWS::Bedrock::Guardrail
いいえ いいえ いいえ はい

AWS::Cassandra::Keyspace
いいえ いいえ はい いいえ

AWS::Cloud9::EnvironmentEC2
はい いいえ はい いいえ

AWS::CloudFormation::GuardHook
はい あり あり はい
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AWS::CloudFormation::LambdaHook
はい あり あり はい

AWS::CloudFormation::Stack
はい いいえ はい いいえ

AWS::CloudFormation::StackSet
はい あり あり はい

AWS::CloudTrail::EventDataStore
はい あり あり はい

AWS::CloudTrail::Trail
はい あり あり はい

AWS::CloudWatch::Alarm
はい あり あり はい

AWS::CloudWatch::MetricStream
はい あり あり はい

AWS::CodeBuild::Project
はい あり あり はい

AWS::CodeBuild::ReportGroup
はい あり あり はい

AWS::CodeDeploy::Application
はい いいえ はい いいえ

AWS::CodeDeploy::DeploymentConfig
はい いいえ はい いいえ

AWS::CodeDeploy::DeploymentGroup
はい いいえ はい いいえ
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AWS::CodePipeline::Pipeline
いいえ はい いいえ はい

AWS::Cognito::IdentityPool
はい あり あり はい

AWS::Cognito::UserPool
はい あり あり はい

AWS::Cognito::UserPoolClient
はい あり あり はい

AWS::Cognito::UserPoolGroup
はい あり あり はい

AWS::Config::AggregationAuthorization
はい あり あり はい

AWS::Config::ConfigurationRecorder
はい あり あり はい

AWS::Config::ConformancePack
はい あり あり はい

AWS::Config::Confo 
rmancePackCompliance はい あり あり はい

AWS::Config::ResourceCompliance
はい あり あり はい

AWS::Config::StoredQuery
はい あり あり はい

AWS::Connect::Instance
はい いいえ いいえ いいえ
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AWS::Connect::PhoneNumber
はい いいえ いいえ いいえ

AWS::Connect::QuickConnect
はい いいえ いいえ いいえ

AWS::Connect::Rule
はい いいえ いいえ いいえ

AWS::Connect::SecurityProfile
はい いいえ いいえ いいえ

AWS::Connect::User
はい いいえ いいえ いいえ

AWS::CustomerProfiles::Domain
はい いいえ いいえ いいえ

AWS::CustomerProfiles::ObjectType
はい いいえ いいえ いいえ

AWS::DMS::Certificate
はい いいえ はい いいえ

AWS::DMS::Endpoint
はい いいえ はい いいえ

AWS::DMS::EventSubscription
はい いいえ はい いいえ

AWS::DMS::MigrationProject
はい あり あり はい

AWS::DMS::ReplicationInstance
はい いいえ はい いいえ
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AWS::DMS::ReplicationSubnetGroup
はい いいえ はい いいえ

AWS::DMS::ReplicationTask
はい いいえ はい いいえ

AWS::DataSync::Agent
はい あり あり はい

AWS::DataSync::LocationEFS
はい いいえ はい はい

AWS::DataSync::LocationFSxLustre
はい いいえ はい はい

AWS::DataSync::LocationFSxWindows
はい いいえ はい いいえ

AWS::DataSync::LocationHDFS
はい いいえ はい はい

AWS::DataSync::LocationNFS
はい いいえ はい はい

AWS::DataSync::LocationObjectStorage
はい いいえ はい はい

AWS::DataSync::LocationS3
はい あり あり はい

AWS::DataSync::LocationSMB
はい いいえ はい はい

AWS::DataSync::Task
はい あり あり はい
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AWS::Detective::Graph
はい あり はい いいえ

AWS::DynamoDB::Table
はい あり あり はい

AWS::EC2::CapacityReservation
はい あり あり はい

AWS::EC2::ClientVpnEndpoint
はい いいえ はい はい

AWS::EC2::ClientVp 
nTargetNetworkAssociation はい あり あり はい

AWS::EC2::CustomerGateway
はい あり あり はい

AWS::EC2::DHCPOptions
はい あり あり はい

AWS::EC2::EC2Fleet
はい いいえ はい はい

AWS::EC2::EIP
はい あり あり はい

AWS::EC2::EIPAssociation
はい あり あり はい

AWS::EC2::EgressOnlyInternetGateway
はい いいえ はい はい

AWS::EC2::FlowLog
はい あり あり はい

アフリカおよび中東 553



AWS Config デベロッパーガイド

リソースタイプ アフリ
カ (ケー
プタウン)

イスラエ
ル (テル
アビブ)

中東 
(バー

レーン)

中東 (ア
ラブ首長
国連邦)

AWS::EC2::Host
はい あり あり はい

AWS::EC2::IPAM
はい いいえ はい はい

AWS::EC2::IPAMPool
はい いいえ はい はい

AWS::EC2::IPAMPoolCidr
はい あり あり はい

AWS::EC2::IPAMResourceDiscovery
はい あり あり はい

AWS::EC2::IPAMReso 
urceDiscoveryAssociation はい あり あり はい

AWS::EC2::IPAMScope
はい いいえ はい はい

AWS::EC2::Instance
はい あり あり はい

AWS::EC2::InstanceConnectEndpoint
はい あり あり はい

AWS::EC2::InternetGateway
はい あり あり はい

AWS::EC2::LaunchTemplate
はい いいえ はい いいえ

AWS::EC2::NatGateway
はい いいえ はい はい

アフリカおよび中東 554



AWS Config デベロッパーガイド

リソースタイプ アフリ
カ (ケー
プタウン)

イスラエ
ル (テル
アビブ)

中東 
(バー

レーン)

中東 (ア
ラブ首長
国連邦)

AWS::EC2::NetworkAcl
はい あり あり はい

AWS::EC2::NetworkInsightsAccessScope
はい いいえ はい はい

AWS::EC2::NetworkI 
nsightsAccessScopeAnalysis はい いいえ はい はい

AWS::EC2::NetworkInsightsAnalysis
はい いいえ はい いいえ

AWS::EC2::NetworkInsightsPath
はい いいえ はい はい

AWS::EC2::NetworkInterface
はい あり あり はい

AWS::EC2::PrefixList
はい あり あり はい

AWS::EC2::RouteTable
はい あり あり はい

AWS::EC2::SecurityGroup
はい あり あり はい

AWS::EC2::SecurityGroupVpcAssociation
はい あり あり はい

AWS::EC2::SnapshotBlockPublicAccess
はい あり あり はい

AWS::EC2::SpotFleet
はい あり あり はい
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AWS::EC2::Subnet
はい あり あり はい

AWS::EC2::SubnetCidrBlock
はい あり あり はい

AWS::EC2::SubnetNetworkAclAssociation
はい あり あり はい

AWS::EC2::SubnetRouteTableAssociation
はい あり あり はい

AWS::EC2::TrafficMirrorFilter
はい あり あり はい

AWS::EC2::TrafficMirrorSession
はい いいえ はい はい

AWS::EC2::TrafficMirrorTarget
はい いいえ はい はい

AWS::EC2::TransitGateway
はい あり あり はい

AWS::EC2::TransitGatewayAttachment
はい いいえ はい はい

AWS::EC2::TransitGatewayConnect
はい いいえ はい はい

AWS::EC2::TransitG 
atewayMulticastDomain はい あり あり はい

AWS::EC2::TransitGatewayRouteTable
はい いいえ はい はい
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AWS::EC2::VPC
はい あり あり はい

AWS::EC2::VPCBlock 
PublicAccessExclusion はい あり あり はい

AWS::EC2::VPCBlockPublicAccessOptions
はい あり あり はい

AWS::EC2::VPCEndpoint
はい あり あり はい

AWS::EC2::VPCEndpo 
intConnectionNotification はい あり あり はい

AWS::EC2::VPCEndpointService
はい あり あり はい

AWS::EC2::VPCGatewayAttachment
はい あり あり はい

AWS::EC2::VPCPeeringConnection
はい あり あり はい

AWS::EC2::VPNConnection
はい あり あり はい

AWS::EC2::VPNConnectionRoute
はい あり あり はい

AWS::EC2::VPNGateway
はい あり あり はい

AWS::EC2::VerifiedAccessInstance
いいえ はい いいえ いいえ
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AWS::EC2::Volume
はい あり あり はい

AWS::ECR::PullThroughCacheRule
はい あり あり はい

AWS::ECR::RegistryPolicy
はい あり あり はい

AWS::ECR::ReplicationConfiguration
はい あり あり はい

AWS::ECR::Repository
はい あり あり はい

AWS::ECR::RepositoryCreationTemplate
はい あり あり はい

AWS::ECS::CapacityProvider
はい あり あり はい

AWS::ECS::Cluster
はい あり あり はい

AWS::ECS::Service
はい あり あり はい

AWS::ECS::TaskDefinition
はい あり あり はい

AWS::ECS::TaskSet
はい いいえ はい はい

AWS::EFS::AccessPoint
はい あり あり はい
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AWS::EFS::FileSystem
はい あり あり はい

AWS::EKS::Addon
はい いいえ はい はい

AWS::EKS::Cluster
はい あり あり はい

AWS::EKS::FargateProfile
はい あり あり はい

AWS::EKS::IdentityProviderConfig
はい いいえ はい はい

AWS::EMR::SecurityConfiguration
はい あり あり はい

AWS::EMR::Studio
はい あり あり はい

AWS::EMRContainers::VirtualCluster
はい あり あり はい

AWS::EMRServerless::Application
はい いいえ はい はい

AWS::ElasticBeanstalk::Application
はい いいえ はい はい

AWS::ElasticBeanstalk::ApplicationVersion
はい いいえ はい はい

AWS::ElasticBeanstalk::Environment
はい いいえ はい はい
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AWS::ElasticLoadBalancing::LoadBalancer
はい あり あり はい

AWS::ElasticLoadBalancingV2::Listener
はい いいえ はい はい

AWS::ElasticLoadBa 
lancingV2::LoadBalancer はい あり あり はい

AWS::ElasticLoadBa 
lancingV2::TargetGroup はい あり あり はい

AWS::Elasticsearch::Domain
はい あり あり はい

AWS::EntityResolution::IdMappingWorkflow
はい いいえ いいえ いいえ

AWS::EntityResolution::MatchingWorkflow
はい いいえ いいえ いいえ

AWS::EntityResolution::SchemaMapping
はい いいえ いいえ いいえ

AWS::EventSchemas::Discoverer
はい いいえ はい はい

AWS::EventSchemas::Registry
はい いいえ はい はい

AWS::EventSchemas::RegistryPolicy
はい いいえ はい はい

AWS::EventSchemas::Schema
はい いいえ はい はい
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AWS::Events::ApiDestination
はい いいえ はい はい

AWS::Events::Archive
はい いいえ はい はい

AWS::Events::Connection
はい いいえ はい はい

AWS::Events::EventBus
はい あり あり はい

AWS::Events::Rule
はい いいえ はい いいえ

AWS::FIS::ExperimentTemplate
はい いいえ はい いいえ

AWS::Glue::Classifier
はい あり あり はい

AWS::Glue::Database
はい いいえ はい はい

AWS::Glue::Job
はい あり あり はい

AWS::Glue::MLTransform
はい あり あり はい

AWS::Glue::Registry
はい いいえ はい いいえ

AWS::GroundStation::Config
はい いいえ はい いいえ
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AWS::GroundStation 
::DataflowEndpointGroup はい いいえ はい いいえ

AWS::GroundStation::MissionProfile
はい いいえ はい いいえ

AWS::GuardDuty::Detector
はい あり あり はい

AWS::GuardDuty::Filter
はい いいえ はい いいえ

AWS::GuardDuty::IPSet
はい いいえ はい はい

AWS::GuardDuty ::MalwareProtectionPlan
はい あり あり はい

AWS::GuardDuty::ThreatIntelSet
はい あり あり はい

AWS::IAM::Group
はい いいえ はい いいえ

AWS::IAM::Policy
はい いいえ はい いいえ

AWS::IAM::Role
はい いいえ はい いいえ

AWS::IAM::User
はい いいえ はい いいえ

AWS::ImageBuilder::ContainerRecipe
はい あり あり はい
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AWS::ImageBuilder: 
:DistributionConfiguration はい あり あり はい

AWS::ImageBuilder::ImagePipeline
はい あり あり はい

AWS::ImageBuilder::ImageRecipe
はい あり あり はい

AWS::ImageBuilder: 
:InfrastructureConfiguration はい あり あり はい

AWS::ImageBuilder::LifecyclePolicy
はい いいえ はい はい

AWS::InspectorV2::Activation
はい あり あり はい

AWS::InspectorV2::Filter
はい いいえ はい はい

AWS::IoT::AccountAuditConfiguration
いいえ いいえ はい はい

AWS::IoT::Authorizer
いいえ いいえ はい はい

AWS::IoT::CACertificate
いいえ いいえ はい はい

AWS::IoT::CustomMetric
いいえ いいえ はい はい

AWS::IoT::Dimension
いいえ いいえ はい はい
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AWS::IoT::DomainConfiguration
いいえ いいえ はい はい

AWS::IoT::FleetMetric
いいえ いいえ はい はい

AWS::IoT::JobTemplate
いいえ いいえ はい はい

AWS::IoT::MitigationAction
いいえ いいえ はい はい

AWS::IoT::Policy
いいえ いいえ はい はい

AWS::IoT::ProvisioningTemplate
いいえ いいえ はい はい

AWS::IoT::RoleAlias
いいえ いいえ はい はい

AWS::IoT::ScheduledAudit
いいえ いいえ はい はい

AWS::IoT::SecurityProfile
いいえ いいえ はい はい

AWS::IoT::ThingGroup
いいえ いいえ はい はい

AWS::KMS::Alias
はい いいえ はい はい

AWS::KMS::Key
はい あり あり はい
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AWS::KafkaConnect::CustomPlugin
はい いいえ はい はい

AWS::Kinesis::Stream
はい いいえ はい はい

AWS::Kinesis::StreamConsumer
はい あり あり はい

AWS::KinesisAnalyticsV2::Application
はい あり あり はい

AWS::KinesisFirehose::DeliveryStream
はい あり あり はい

AWS::KinesisVideo::SignalingChannel
いいえ いいえ はい いいえ

AWS::KinesisVideo::Stream
いいえ いいえ はい いいえ

AWS::Lambda::CodeSigningConfig
はい いいえ はい いいえ

AWS::Lambda::Function
はい あり あり はい

AWS::Lex::Bot
はい いいえ いいえ いいえ

AWS::Lex::BotAlias
はい いいえ いいえ いいえ

AWS::Logs::Destination
はい あり あり はい
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AWS::MSK::BatchScramSecret
はい いいえ はい はい

AWS::MSK::Cluster
はい いいえ はい はい

AWS::MSK::ClusterPolicy
はい あり あり はい

AWS::MSK::Configuration
はい あり あり はい

AWS::MSK::VpcConnection
はい あり あり はい

AWS::Macie::Session
はい あり はい いいえ

AWS::MediaConnect::FlowEntitlement
はい いいえ いいえ はい

AWS::MediaConnect::FlowSource
はい いいえ いいえ はい

AWS::MediaConnect::FlowVpcInterface
はい いいえ いいえ はい

AWS::MediaConnect::Gateway
はい いいえ いいえ いいえ

AWS::MediaLive::Multiplexprogram
いいえ いいえ いいえ はい

AWS::MediaPackage::Asset
いいえ いいえ いいえ はい
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AWS::MediaPackage: 
:PackagingConfiguration いいえ いいえ いいえ はい

AWS::MediaPackage::PackagingGroup
いいえ いいえ いいえ はい

AWS::MediaPackageV2::Channel
いいえ いいえ いいえ はい

AWS::MediaPackageV2::ChannelGroup
いいえ いいえ いいえ はい

AWS::MediaPackageV2::OriginEndpoint
いいえ いいえ いいえ はい

AWS::MediaTailor::LiveSource
はい いいえ いいえ はい

AWS::MediaTailor::PlaybackConfiguration
はい いいえ いいえ はい

AWS::NetworkFirewall::Firewall
はい あり あり はい

AWS::NetworkFirewall::FirewallPolicy
はい あり あり はい

AWS::NetworkFirewall::RuleGroup
はい あり あり はい

AWS::NetworkFirewall::TLSIn 
spectionConfiguration はい あり あり はい

AWS::NetworkFirewa 
ll::VpcEndpointAssociation はい あり あり はい
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AWS::Omics::RunGroup
いいえ はい いいえ いいえ

AWS::Omics::Workflow
いいえ はい いいえ いいえ

AWS::OpenSearch::Domain
はい いいえ はい いいえ

AWS::PCAConnectorAD::Connector
はい あり あり はい

AWS::PCAConnectorA 
D::DirectoryRegistration はい あり あり はい

AWS::QuickSight::Dashboard
はい いいえ いいえ いいえ

AWS::RDS::DBCluster
はい あり あり はい

AWS::RDS::DBClusterSnapshot
はい いいえ はい はい

AWS::RDS::DBInstance
はい あり あり はい

AWS::RDS::DBProxyEndpoint
はい あり あり はい

AWS::RDS::DBSecurityGroup
はい あり あり はい

AWS::RDS::DBSnapshot
はい あり あり はい
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AWS::RDS::DBSubnetGroup
はい あり あり はい

AWS::RDS::EventSubscription
はい あり あり はい

AWS::RDS::GlobalCluster
はい あり あり はい

AWS::RDS::Integration
はい あり あり はい

AWS::RDS::OptionGroup
はい あり あり はい

AWS::RUM::AppMonitor
はい いいえ はい はい

AWS::Redshift::Cluster
はい あり あり はい

AWS::Redshift::ClusterParameterGroup
はい あり あり はい

AWS::Redshift::ClusterSecurityGroup
はい あり あり はい

AWS::Redshift::ClusterSnapshot
はい あり あり はい

AWS::Redshift::ClusterSubnetGroup
はい あり あり はい

AWS::Redshift::EndpointAccess
はい いいえ はい いいえ
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AWS::Redshift::EndpointAuthorization
はい いいえ はい いいえ

AWS::Redshift::EventSubscription
はい あり あり はい

AWS::Redshift::Integration
はい あり あり はい

AWS::Redshift::ScheduledAction
いいえ いいえ はい いいえ

AWS::ResilienceHub::App
はい いいえ はい いいえ

AWS::ResilienceHub::ResiliencyPolicy
はい いいえ はい いいえ

AWS::ResourceExplorer2::Index
はい いいえ はい はい

AWS::RolesAnywhere::CRL
はい あり あり はい

AWS::RolesAnywhere::Profile
はい あり あり はい

AWS::RolesAnywhere::TrustAnchor
はい あり あり はい

AWS::Route53Profiles::Profile
はい あり あり はい

AWS::Route53Profiles::ProfileAssociation
はい あり あり はい
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AWS::Route53Resolver::FirewallDomainList
はい いいえ はい いいえ

AWS::Route53Resolver::FirewallRuleGroup
はい いいえ はい いいえ

AWS::Route53Resolver::Firew 
allRuleGroupAssociation はい あり あり はい

AWS::Route53Resolver::ResolverEndpoint
はい いいえ はい はい

AWS::Route53Resolver::Resol 
verQueryLoggingConfig はい あり あり はい

AWS::Route53Resolver::Resol 
verQueryLoggingConfigAssociation はい あり あり はい

AWS::Route53Resolver::ResolverRule
はい いいえ はい はい

AWS::Route53Resolv 
er::ResolverRuleAssociation はい いいえ はい はい

AWS::S3::AccessGrant
はい あり あり はい

AWS::S3::AccessGrantsInstance
はい あり あり はい

AWS::S3::AccessGrantsLocation
はい あり あり はい

AWS::S3::AccessPoint
はい あり あり はい
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AWS::S3::AccountPublicAccessBlock
はい いいえ はい はい

AWS::S3::Bucket
はい あり あり はい

AWS::S3Tables::TableBucket
はい あり あり はい

AWS::S3Tables::TableBucketPolicy
はい あり あり はい

AWS::SES::ConfigurationSet
はい あり あり はい

AWS::SES::ContactList
はい あり あり はい

AWS::SES::DedicatedIpPool
はい あり あり はい

AWS::SES::MailManagerTrafficPolicy
はい いいえ はい はい

AWS::SES::ReceiptFilter
はい いいえ はい いいえ

AWS::SES::ReceiptRuleSet
はい いいえ はい いいえ

AWS::SES::Template
はい あり あり はい

AWS::SNS::Topic
はい あり あり はい
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AWS::SQS::Queue
はい いいえ はい いいえ

AWS::SSM::AssociationCompliance
はい あり あり はい

AWS::SSM::Document
はい あり あり はい

AWS::SSM::FileData
はい あり あり はい

AWS::SSM::ManagedInstanceInventory
はい あり あり はい

AWS::SSM::PatchCompliance
はい あり あり はい

AWS::SSM::ResourceDataSync
はい あり あり はい

AWS::SageMaker::AppImageConfig
はい あり あり はい

AWS::SageMaker::CodeRepository
はい いいえ はい いいえ

AWS::SageMaker::DataQualityJobDefinition
いいえ いいえ はい いいえ

AWS::SageMaker::Domain
はい いいえ はい いいえ

AWS::SageMaker::EndpointConfig
はい いいえ はい いいえ
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AWS::SageMaker::FeatureGroup
はい あり はい いいえ

AWS::SageMaker::Image
はい あり あり はい

AWS::SageMaker::InferenceExperiment
はい いいえ はい いいえ

AWS::SageMaker::MlflowTrackingServer
はい あり あり はい

AWS::SageMaker::Model
はい いいえ はい いいえ

AWS::SageMaker::ModelBiasJobDefinition
いいえ いいえ はい いいえ

AWS::SageMaker::Mo 
delExplainabilityJobDefinition いいえ いいえ はい いいえ

AWS::SageMaker::Mo 
delQualityJobDefinition いいえ いいえ はい いいえ

AWS::SageMaker::MonitoringSchedule
いいえ いいえ はい いいえ

AWS::SageMaker::NotebookInstance
はい いいえ はい いいえ

AWS::SageMaker::No 
tebookInstanceLifecycleConfig はい いいえ はい いいえ

AWS::SageMaker::StudioLifecycleConfig
はい あり あり はい
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AWS::SageMaker::UserProfile
はい あり あり はい

AWS::SecretsManager::ResourcePolicy
はい あり あり はい

AWS::SecretsManager::RotationSchedule
はい あり あり はい

AWS::SecretsManager::Secret
はい あり あり はい

AWS::SecurityHub::Standard
はい あり あり はい

AWS::ServiceCatalo 
g::CloudFormationProduct はい いいえ はい はい

AWS::ServiceCatalog::CloudF 
ormationProvisionedProduct はい いいえ はい はい

AWS::ServiceCatalog::Portfolio
はい いいえ はい はい

AWS::ServiceDiscovery::HttpNamespace
はい あり あり はい

AWS::ServiceDiscovery::Instance
はい いいえ はい はい

AWS::ServiceDiscov 
ery::PublicDnsNamespace はい あり あり はい

AWS::ServiceDiscovery::Service
はい いいえ はい はい
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AWS::ShieldRegional::Protection
はい あり あり はい

AWS::Signer::SigningProfile
はい いいえ はい いいえ

AWS::StepFunctions::Activity
はい あり あり はい

AWS::StepFunctions::StateMachine
はい あり あり はい

AWS::Transfer::Agreement
はい いいえ はい はい

AWS::Transfer::Certificate
はい あり あり はい

AWS::Transfer::Connector
はい あり あり はい

AWS::Transfer::Profile
はい あり あり はい

AWS::Transfer::Server
はい あり あり はい

AWS::Transfer::Workflow
はい あり あり はい

AWS::WAFRegional::RateBasedRule
はい あり あり はい

AWS::WAFRegional::Rule
はい あり あり はい
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AWS::WAFRegional::RuleGroup
はい あり あり はい

AWS::WAFRegional::WebACL
はい あり あり はい

AWS::WAFv2::IPSet
はい あり あり はい

AWS::WAFv2::ManagedRuleSet
はい あり あり はい

AWS::WAFv2::RegexPatternSet
はい あり あり はい

AWS::WAFv2::RuleGroup
はい あり あり はい

AWS::WAFv2::WebACL
はい あり あり はい

AWS::WorkSpaces::Workspace
はい いいえ いいえ いいえ

AWS::XRay::EncryptionConfig
はい はい いいえ はい
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AWS::ACM::Certificate
はい はい

AWS::ACMPCA::CertificateAuthority
はい はい

AWS::ACMPCA::CertificateAuthorityActivation
はい はい

AWS::AccessAnalyzer::Analyzer
はい はい

AWS::AmazonMQ::Broker
はい はい

AWS::ApiGateway::DomainName
はい はい

AWS::ApiGateway::Method
はい はい

AWS::ApiGateway::RestApi
はい はい

AWS::ApiGateway::Stage
はい はい

AWS::ApiGateway::UsagePlan
はい はい

AWS::ApiGatewayV2::Api
はい はい
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AWS::ApiGatewayV2::Integration
はい はい

AWS::ApiGatewayV2::Stage
はい はい

AWS::AppConfig::Application
はい はい

AWS::AppConfig::ConfigurationProfile
はい はい

AWS::AppConfig::DeploymentStrategy
はい はい

AWS::AppConfig::Environment
はい はい

AWS::AppConfig::Extension
はい はい

AWS::AppConfig::ExtensionAssociation
はい はい

AWS::AppConfig::HostedConfigurationVersion
はい はい

AWS::AppStream::AppBlockBuilder
はい はい

AWS::AppStream::Application
はい はい

AWS::AppStream::DirectoryConfig
はい いいえ
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AWS::AppStream::Fleet
はい いいえ

AWS::AppStream::Stack
はい いいえ

AWS::Athena::DataCatalog
はい はい

AWS::Athena::WorkGroup
はい はい

AWS::AutoScaling::AutoScalingGroup
はい はい

AWS::AutoScaling::LaunchConfiguration
はい はい

AWS::AutoScaling::ScalingPolicy
はい はい

AWS::AutoScaling::ScheduledAction
はい はい

AWS::AutoScaling::WarmPool
はい はい

AWS::Backup::BackupPlan
はい はい

AWS::Backup::BackupSelection
はい はい

AWS::Backup::BackupVault
はい はい
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AWS::Backup::RecoveryPoint
はい はい

AWS::BackupGateway::Hypervisor
はい はい

AWS::Batch::ComputeEnvironment
はい はい

AWS::Batch::JobQueue
はい はい

AWS::Batch::SchedulingPolicy
はい はい

AWS::Bedrock::Guardrail
はい はい

AWS::Bedrock::KnowledgeBase
はい はい

AWS::Bedrock::Prompt
はい はい

AWS::Cassandra::Keyspace
はい はい

AWS::CloudFormation::Stack
はい はい

AWS::CloudFormation::StackSet
はい はい

AWS::CloudTrail::EventDataStore
はい はい
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::CloudTrail::Trail
はい はい

AWS::CloudWatch::Alarm
はい はい

AWS::CodeBuild::Project
はい はい

AWS::CodeBuild::ReportGroup
はい はい

AWS::Cognito::IdentityPool
はい いいえ

AWS::Cognito::UserPoolGroup
はい いいえ

AWS::Config::ConfigurationRecorder
はい はい

AWS::Config::ConformancePack
はい はい

AWS::Config::ConformancePackCompliance
はい はい

AWS::Config::ResourceCompliance
はい はい

AWS::Config::StoredQuery
はい はい

AWS::Connect::Instance
はい いいえ
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::Connect::QuickConnect
はい いいえ

AWS::Connect::SecurityProfile
はい いいえ

AWS::Connect::User
はい いいえ

AWS::DMS::Certificate
はい はい

AWS::DMS::Endpoint
はい はい

AWS::DMS::EventSubscription
はい はい

AWS::DMS::ReplicationInstance
はい はい

AWS::DMS::ReplicationSubnetGroup
はい はい

AWS::DMS::ReplicationTask
はい はい

AWS::DataSync::Agent
はい はい

AWS::DataSync::LocationEFS
はい はい

AWS::DataSync::LocationFSxLustre
はい はい

GovCloud 583



AWS Config デベロッパーガイド

リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::DataSync::LocationFSxWindows
はい はい

AWS::DataSync::LocationHDFS
はい はい

AWS::DataSync::LocationNFS
はい はい

AWS::DataSync::LocationObjectStorage
はい はい

AWS::DataSync::LocationS3
はい はい

AWS::DataSync::LocationSMB
はい はい

AWS::DataSync::Task
はい はい

AWS::Detective::Graph
はい はい

AWS::DynamoDB::Table
はい はい

AWS::EC2::CapacityReservation
はい はい

AWS::EC2::ClientVpnEndpoint
はい はい

AWS::EC2::ClientVpnTargetNetworkAssociation
はい はい
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::EC2::CustomerGateway
はい はい

AWS::EC2::DHCPOptions
はい はい

AWS::EC2::EC2Fleet
はい はい

AWS::EC2::EIP
はい はい

AWS::EC2::EgressOnlyInternetGateway
はい はい

AWS::EC2::FlowLog
はい はい

AWS::EC2::Host
はい はい

AWS::EC2::IPAM
はい はい

AWS::EC2::IPAMPool
はい はい

AWS::EC2::IPAMPoolCidr
はい はい

AWS::EC2::IPAMResourceDiscovery
はい はい

AWS::EC2::IPAMResourceDiscoveryAssociation
はい はい
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::EC2::IPAMScope
はい はい

AWS::EC2::Instance
はい はい

AWS::EC2::InstanceConnectEndpoint
はい はい

AWS::EC2::InternetGateway
はい はい

AWS::EC2::LaunchTemplate
はい はい

AWS::EC2::NatGateway
はい はい

AWS::EC2::NetworkAcl
はい はい

AWS::EC2::NetworkInterface
はい はい

AWS::EC2::PrefixList
はい はい

AWS::EC2::RouteTable
はい はい

AWS::EC2::SecurityGroup
はい はい

AWS::EC2::SecurityGroupVpcAssociation
はい はい
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::EC2::SnapshotBlockPublicAccess
はい はい

AWS::EC2::SpotFleet
はい はい

AWS::EC2::Subnet
はい はい

AWS::EC2::SubnetCidrBlock
はい はい

AWS::EC2::SubnetNetworkAclAssociation
はい はい

AWS::EC2::SubnetRouteTableAssociation
はい はい

AWS::EC2::TrafficMirrorFilter
はい はい

AWS::EC2::TrafficMirrorSession
はい はい

AWS::EC2::TrafficMirrorTarget
はい はい

AWS::EC2::TransitGateway
はい いいえ

AWS::EC2::TransitGatewayAttachment
はい はい

AWS::EC2::TransitGatewayConnect
はい はい
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::EC2::TransitGatewayMulticastDomain
はい はい

AWS::EC2::TransitGatewayRouteTable
はい はい

AWS::EC2::VPC
はい はい

AWS::EC2::VPCBlockPublicAccessExclusion
はい はい

AWS::EC2::VPCBlockPublicAccessOptions
はい はい

AWS::EC2::VPCEndpoint
はい はい

AWS::EC2::VPCEndpointConnectionNotification
はい はい

AWS::EC2::VPCEndpointService
はい いいえ

AWS::EC2::VPCGatewayAttachment
はい はい

AWS::EC2::VPCPeeringConnection
はい はい

AWS::EC2::VPNConnection
はい はい

AWS::EC2::VPNConnectionRoute
はい はい
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::EC2::VPNGateway
はい はい

AWS::EC2::VerifiedAccessInstance
はい はい

AWS::EC2::Volume
はい はい

AWS::ECR::ReplicationConfiguration
はい はい

AWS::ECR::Repository
はい はい

AWS::ECS::CapacityProvider
はい はい

AWS::ECS::Cluster
はい はい

AWS::ECS::Service
はい はい

AWS::ECS::TaskDefinition
はい はい

AWS::ECS::TaskSet
はい はい

AWS::EFS::AccessPoint
はい はい

AWS::EFS::FileSystem
はい はい
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::EKS::Addon
はい はい

AWS::EKS::Cluster
はい はい

AWS::EKS::IdentityProviderConfig
はい はい

AWS::EMR::SecurityConfiguration
はい はい

AWS::EMR::Studio
はい はい

AWS::EMRContainers::VirtualCluster
はい はい

AWS::ElasticBeanstalk::Application
はい はい

AWS::ElasticBeanstalk::ApplicationVersion
はい はい

AWS::ElasticBeanstalk::Environment
はい はい

AWS::ElasticLoadBalancing::LoadBalancer
はい はい

AWS::ElasticLoadBalancingV2::Listener
はい はい

AWS::ElasticLoadBalancingV2::LoadBalancer
はい はい
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::ElasticLoadBalancingV2::TargetGroup
はい はい

AWS::Elasticsearch::Domain
はい はい

AWS::Events::EventBus
はい はい

AWS::Events::Rule
はい はい

AWS::FIS::ExperimentTemplate
はい はい

AWS::Glue::Classifier
はい はい

AWS::Glue::Job
はい はい

AWS::Glue::MLTransform
はい いいえ

AWS::Glue::Registry
はい はい

AWS::GreengrassV2::ComponentVersion
はい はい

AWS::GuardDuty::Detector
はい はい

AWS::GuardDuty::Filter
はい はい

GovCloud 591



AWS Config デベロッパーガイド

リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::GuardDuty::IPSet
はい はい

AWS::GuardDuty::ThreatIntelSet
はい はい

AWS::IAM::Group
はい はい

AWS::IAM::InstanceProfile
いいえ はい

AWS::IAM::OIDCProvider
いいえ はい

AWS::IAM::Policy
はい はい

AWS::IAM::Role
はい はい

AWS::IAM::SAMLProvider
いいえ はい

AWS::IAM::ServerCertificate
いいえ はい

AWS::IAM::User
はい はい

AWS::ImageBuilder::ContainerRecipe
はい はい

AWS::ImageBuilder::DistributionConfiguration
はい はい

GovCloud 592



AWS Config デベロッパーガイド

リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::ImageBuilder::ImagePipeline
はい はい

AWS::ImageBuilder::ImageRecipe
はい はい

AWS::ImageBuilder::InfrastructureConfiguration
はい はい

AWS::InspectorV2::Activation
はい はい

AWS::IoT::AccountAuditConfiguration
はい はい

AWS::IoT::Authorizer
はい はい

AWS::IoT::CACertificate
はい はい

AWS::IoT::CustomMetric
はい はい

AWS::IoT::Dimension
はい はい

AWS::IoT::FleetMetric
はい はい

AWS::IoT::JobTemplate
はい はい

AWS::IoT::MitigationAction
はい はい
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::IoT::Policy
はい はい

AWS::IoT::ProvisioningTemplate
はい はい

AWS::IoT::RoleAlias
はい はい

AWS::IoT::ScheduledAudit
はい はい

AWS::IoT::SecurityProfile
はい はい

AWS::IoT::ThingGroup
はい はい

AWS::IoTEvents::AlarmModel
はい いいえ

AWS::IoTEvents::DetectorModel
はい いいえ

AWS::IoTEvents::Input
はい いいえ

AWS::IoTSiteWise::Asset
はい いいえ

AWS::IoTSiteWise::AssetModel
はい いいえ

AWS::IoTSiteWise::Gateway
はい いいえ
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::IoTSiteWise::Portal
はい いいえ

AWS::IoTTwinMaker::ComponentType
はい いいえ

AWS::IoTTwinMaker::Entity
はい いいえ

AWS::IoTTwinMaker::Workspace
はい いいえ

AWS::KMS::Alias
はい はい

AWS::KMS::Key
はい はい

AWS::Kinesis::Stream
はい はい

AWS::Kinesis::StreamConsumer
はい はい

AWS::KinesisAnalyticsV2::Application
はい はい

AWS::KinesisFirehose::DeliveryStream
はい はい

AWS::Lambda::Function
はい はい

AWS::Location::GeofenceCollection
はい いいえ
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::Location::Map
はい いいえ

AWS::Location::PlaceIndex
はい いいえ

AWS::Location::RouteCalculator
はい いいえ

AWS::Logs::Destination
はい はい

AWS::MSK::BatchScramSecret
はい はい

AWS::MSK::Cluster
はい はい

AWS::MSK::ClusterPolicy
はい はい

AWS::MSK::Configuration
はい はい

AWS::MSK::VpcConnection
はい はい

AWS::NetworkFirewall::Firewall
はい はい

AWS::NetworkFirewall::FirewallPolicy
はい はい

AWS::NetworkFirewall::RuleGroup
はい はい
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::NetworkFirewall::VpcEndpointAssociation
はい はい

AWS::NetworkManager::CustomerGatewayAssociation
はい いいえ

AWS::NetworkManager::Device
はい いいえ

AWS::NetworkManager::GlobalNetwork
はい いいえ

AWS::NetworkManager::Link
はい いいえ

AWS::NetworkManager::LinkAssociation
はい いいえ

AWS::NetworkManager::Site
はい いいえ

AWS::NetworkManager::TransitGatewayRegistration
はい いいえ

AWS::OpenSearch::Domain
はい はい

AWS::OpenSearchServerless::SecurityConfig
はい はい

AWS::Pinpoint::App
はい いいえ

AWS::Pinpoint::ApplicationSettings
はい いいえ
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::Pinpoint::Campaign
はい いいえ

AWS::Pinpoint::EmailChannel
はい いいえ

AWS::Pinpoint::EmailTemplate
はい いいえ

AWS::Pinpoint::EventStream
はい いいえ

AWS::Pinpoint::InAppTemplate
はい いいえ

AWS::Pinpoint::Segment
はい いいえ

AWS::QuickSight::Dashboard
はい はい

AWS::QuickSight::Template
はい いいえ

AWS::RDS::DBCluster
はい はい

AWS::RDS::DBClusterSnapshot
はい はい

AWS::RDS::DBInstance
はい はい

AWS::RDS::DBProxyEndpoint
はい はい
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::RDS::DBSecurityGroup
はい はい

AWS::RDS::DBSnapshot
はい はい

AWS::RDS::DBSubnetGroup
はい はい

AWS::RDS::EventSubscription
はい はい

AWS::RDS::OptionGroup
はい はい

AWS::Redshift::Cluster
はい はい

AWS::Redshift::ClusterParameterGroup
はい はい

AWS::Redshift::ClusterSecurityGroup
はい はい

AWS::Redshift::ClusterSnapshot
はい はい

AWS::Redshift::ClusterSubnetGroup
はい はい

AWS::Redshift::EventSubscription
はい はい

AWS::Redshift::Integration
はい はい
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::Redshift::ScheduledAction
はい はい

AWS::RoboMaker::RobotApplication
はい いいえ

AWS::RoboMaker::RobotApplicationVersion
はい いいえ

AWS::RoboMaker::SimulationApplication
はい いいえ

AWS::RolesAnywhere::CRL
はい はい

AWS::RolesAnywhere::Profile
はい はい

AWS::RolesAnywhere::TrustAnchor
はい はい

AWS::Route53Profiles::Profile
はい はい

AWS::Route53Profiles::ProfileAssociation
はい はい

AWS::Route53Resolver::FirewallDomainList
はい はい

AWS::Route53Resolver::FirewallRuleGroup
はい はい

AWS::Route53Resolver::FirewallRuleGroupAssociation
はい はい
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::Route53Resolver::ResolverEndpoint
はい はい

AWS::Route53Resolver::ResolverQueryLoggingConfig
はい はい

AWS::Route53Resolver::Resol 
verQueryLoggingConfigAssociation はい はい

AWS::Route53Resolver::ResolverRule
はい はい

AWS::Route53Resolver::ResolverRuleAssociation
はい はい

AWS::S3::AccessGrant
はい はい

AWS::S3::AccessGrantsInstance
はい はい

AWS::S3::AccessGrantsLocation
はい はい

AWS::S3::AccessPoint
はい はい

AWS::S3::AccountPublicAccessBlock
はい はい

AWS::S3::Bucket
はい はい

AWS::SES::ConfigurationSet
はい いいえ
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::SES::ContactList
はい いいえ

AWS::SES::DedicatedIpPool
はい はい

AWS::SES::Template
はい いいえ

AWS::SNS::Topic
はい はい

AWS::SQS::Queue
はい はい

AWS::SSM::AssociationCompliance
はい はい

AWS::SSM::Document
はい はい

AWS::SSM::FileData
はい はい

AWS::SSM::ManagedInstanceInventory
はい はい

AWS::SSM::PatchCompliance
はい はい

AWS::SSM::ResourceDataSync
はい はい

AWS::SageMaker::Model
はい いいえ
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::SageMaker::NotebookInstance
はい いいえ

AWS::SageMaker::NotebookInstanceLifecycleConfig
はい いいえ

AWS::SageMaker::StudioLifecycleConfig
はい はい

AWS::SageMaker::UserProfile
はい はい

AWS::SecretsManager::ResourcePolicy
はい はい

AWS::SecretsManager::RotationSchedule
はい はい

AWS::SecretsManager::Secret
はい はい

AWS::SecurityHub::Standard
はい はい

AWS::ServiceCatalog::CloudFormationProduct
はい はい

AWS::ServiceCatalog::CloudFormationProvisionedProduct
はい はい

AWS::ServiceCatalog::Portfolio
はい はい

AWS::ServiceDiscovery::HttpNamespace
はい はい
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::ServiceDiscovery::Instance
はい はい

AWS::ServiceDiscovery::Service
はい はい

AWS::StepFunctions::StateMachine
はい はい

AWS::Transfer::Agreement
はい はい

AWS::Transfer::Certificate
はい はい

AWS::Transfer::Connector
はい はい

AWS::Transfer::Profile
はい はい

AWS::Transfer::Server
はい はい

AWS::Transfer::Workflow
はい はい

AWS::WAFRegional::RateBasedRule
はい はい

AWS::WAFRegional::Rule
はい はい

AWS::WAFRegional::RuleGroup
はい はい
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リソースタイプ AWS 
GovCloud 
(米国西部)

AWS 
GovCloud 
(米国東部)

AWS::WAFRegional::WebACL
はい はい

AWS::WAFv2::IPSet
はい はい

AWS::WAFv2::ManagedRuleSet
はい はい

AWS::WAFv2::RegexPatternSet
はい はい

AWS::WAFv2::RuleGroup
はい はい

AWS::WAFv2::WebACL
はい はい

AWS::WorkSpaces::Workspace
はい いいえ

を使用した AWS リソースの記録 AWS Config

AWS Config は、サポートされているリソースタイプの作成、変更、または削除を継続的に検出しま
す。 はこれらのイベントを設定項目 (CI) として AWS Config 記録します。 CIs

は、サポートされているすべてのリソースタイプ、または関連するサポートされているリソースタイ
プのみの設定変更を記録する AWS Config ようにカスタマイズできます。が記録 AWS Config できる
サポートされているリソースタイプのリストについては、「」を参照してくださいでサポートされて
いるリソースタイプ AWS Config。

トピック

• 考慮事項

• リージョナルリソースとグローバルリソースの違い
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• AWS Config ルールとグローバルリソースタイプ

• の記録頻度 AWS Config

• 記録対象外のリソース

• AWS Config コンソールでのリソースの記録

• CLI AWS を使用したリソースの記録

• を使用した記録からのリソースの除外 AWS Config

• カスタマーマネージド設定レコーダーによる AWS Config 記録の停止

考慮事項

AWS Config 評価の数が多い

AWS Config での最初の月の記録中に、後続の月と比較して、アカウントのアクティビティが増加す
ることがあります。最初のブートストラッププロセス中に、 は、 が記録 AWS Config するために選
択したアカウント内のすべてのリソースで評価 AWS Config を実行します。

エフェメラルワークロードを実行している場合、これらの一時リソースの作成と削除に関連する設
定変更を記録する AWS Config ため、 からのアクティビティが増加することがあります。一時的
なワークロードとは、必要なときにロードされて実行されるコンピューティングリソースを一時的
に使用することです。例には、Amazon Elastic Compute Cloud (Amazon EC2) スポットインスタン
ス、Amazon EMR ジョブ、 AWS Auto Scalingがあります。

一時的なワークロードの実行によるアクティビティの増加を回避するには、カスタマーマネージド
設定レコーダーを設定してこれらのリソースタイプが記録されないようにするか、これらのタイプの
ワークロードをオフ AWS Config の別のアカウントで実行して、設定の記録とルール評価の増加を回
避できます。

利用可能なリージョン

が追跡 AWS Config するリソースタイプを指定する前に、リージョン別のリソースカバレッジの可用
性をチェックして、リソースタイプがセットアップした AWS リージョンでサポートされているかど
うかを確認します AWS Config。

リソースタイプが少なくとも 1 つのリージョン AWS Config で でサポートされている場合は、指定
したリソースタイプがセットアップしたリージョンでサポートされていない場合でも AWS Config、 
でサポートされているすべての AWS リージョンでそのリソースタイプの記録を有効にできます 
AWS Config。
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リージョナルリソースとグローバルリソースの違い

リージョナルリソース

リージョナルリソースは特定のリージョンに結び付けられており、そのリージョンでのみ使用で
きます。指定した に作成し AWS リージョン、そのリージョンに存在します。これらのリソース
の表示や操作を行うには、そのリージョンに対してオペレーションを指示する必要があります。
たとえば、 を使用して Amazon EC2 インスタンスを作成するには AWS Management Console、
インスタンスを作成する を選択します AWS リージョン。 AWS Command Line Interface (AWS 
CLI) を使用してインスタンスを作成する場合は、 --regionパラメータを含めます。 AWS 
SDKs はそれぞれ、オペレーションが使用するリージョンを指定するための独自の同等のメカニ
ズムを持っています。

リージョナルリソースを使用するのは、いくつかの理由があります。理由の 1 つは、リソース
と、そのリソースへのアクセスに使用するサービスエンドポイントを、できるだけ顧客の近くに
置くことです。これにより、レイテンシーが最小限に抑えられるため、パフォーマンスが向上し
ます。もう 1 つの理由は、分離境界を設けることです。これにより、複数のリージョンに独立し
たリソースのコピーを作成することで、負荷を分散してスケーラビリティを向上させることがで
きます。同時に、リソースを互いに分離することで可用性を向上させます。

AWS リージョン コンソールまたは AWS CLI コマンドで別の を指定した場合、前のリージョン
に表示されるリソースを表示したり操作したりできなくなります。

リージョナルリソースの Amazon リソースネーム (ARN) を表示すると、そのリソースを含む
リージョンが ARN の 4 番目のフィールドとして指定されています。例えば、Amazon EC2 イン
スタンスはリージョナルリソースです。以下に示しているのは、us-east-1 リージョンに存在
する Amazon EC2 インスタンス用の ARN の例です。

arn:aws:ec2:us-east-1:123456789012:instance/i-0a6f30921424d3eee

グローバルリソース

一部の AWS サービスリソースはグローバルリソースです。つまり、どこからでもリソースを使
用できます。グローバルサービスのコンソールでは AWS リージョン を指定しません。グローバ
ルリソースにアクセスするには、サービスの AWS CLI および AWS SDK オペレーションを使用
するときに--regionパラメータを指定しません。

グローバルリソースは、特定のリソースのインスタンスが一度に 1 つしか存在できないことが必
須なケースをサポートします。このようなシナリオでは、異なるリージョンのコピーとの間でレ
プリケーションや同期を行うことは適切ではありません。リソースのコンシューマーが変更内容
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を瞬時に確認できるようにするとレイテンシーが増加する可能性があるため、単一のグローバル
エンドポイントにアクセスする必要があることは許容できると考えられます。

例えば、Amazon Aurora グローバルクラスター (AWS::RDS::GlobalCluster) はグローバルリ
ソースのため、リージョンには関連付けられません。これは、リージョンのエンドポイントに依
存することなく、グローバルクラスターを作成できるということになります。Amazon Relational 
Database Service (Amazon RDS) 自体はリージョンごとに構成されている一方で、グローバルク
ラスターを生成した特定のリージョンによってグローバルクラスターに影響を与えないという利
点があります。これは、すべてのリージョンにまたがる 1 つの連続したグローバルクラスターの
ように見えます。

グローバルリソースの Amazon リソースネーム (ARN) には、リージョンは含まれません。以下
のグローバルクラスターの ARN の例のように、4 番目のフィールドは空です。

arn:aws:rds::123456789012:global-cluster:test-global-cluster

Important

2022 年 2 月 AWS Config 以降に にオンボードされたグローバルリソースタイプは、商用
パーティションの場合はサービスのホームリージョンに、 GovCloud パーティションの場
合は AWS GovCloud (米国西部) にのみ記録されます。これらの新しいグローバルリソー
スタイプの設定項目 (CIs) は、ホームリージョンと AWS GovCloud (米国西部) でのみ表
示できます。
2022 年 2 月より前にオンボードされたグローバルリソースタイプ 
(AWS::IAM::Group、AWS::IAM::Policy、AWS::IAM::Role、および
AWS::IAM::User) は変更されません。2022 年 2 月より前に AWS Config がサポートさ
れているすべてのリージョンで、これらのグローバル IAM リソースの記録を有効にでき
ます。これらのグローバル IAM リソースは、2022 年 2 月 AWS Config 以降、 でサポー
トされているリージョンでは記録できません。

グローバルリソースタイプ | IAM リソース

IAM ユーザー、グループ、ロール、およびカスタマー管理ポリシーの IAM リソースタイプは
グローバルリソースです。これらのリソースタイプは、2022 年 2 月より前に AWS Config が
利用可能なリージョンで によって AWS Config 記録できます。グローバル IAM リソースタ
イプを記録できないリストには、アジアパシフィック (ハイデラバード)、アジアパシフィッ
ク (マレーシア)、アジアパシフィック (メルボルン)、アジアパシフィック (タイ)、カナダ西部 
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(カルガリー)、欧州 (スペイン)、欧州 (チューリッヒ) イスラエル (テルアビブ)、メキシコ (中
部)、および中東 (アラブ首長国連邦) が含まれます。

設定項目 (CI) の重複を防ぐために、サポートされる 1 つのリージョンで一度にグローバル 
IAM リソースを記録することだけを考慮する必要があります。また、不必要な評価や API ス
ロットリングを回避するのにも役立ちます。

グローバルリソースタイプ | ホームリージョンのみ

次のサービスのグローバルリソースは、Amazon Elastic Container Registry Public、Amazon 
Route 53 AWS Global Accelerator、Amazon CloudFront、および のグローバルリソースタ
イプのホームリージョンでのみ AWS Config によって記録されます AWS WAF。これらのグ
ローバルリソースでは、リソースタイプの同じインスタンスを複数の AWS リージョンで使用
できますが、設定項目 (CIs) は商用パーティションのホームリージョンまたは AWS GovCloud 
(US) パーティションの AWS GovCloud (米国西部) でのみ記録されます。

グローバルリソースタイプのホームリージョン

AWS サービス リソースタイプの値 ホームリージョン

Amazon Elastic Container 
Registry Public

AWS::ECR::PublicRe 
pository

米国東部 (バージニア北部) 
リージョン

AWS::GlobalAcceler 
ator::Listener

米国西部 (オレゴン) リー
ジョン

AWS::GlobalAcceler 
ator::EndpointGrou 
p

米国西部 (オレゴン) リー
ジョン

AWS Global Accelerator

AWS::GlobalAcceler 
ator::Accelerator

米国西部 (オレゴン) リー
ジョン

AWS::Route53::Host 
edZone

米国東部 (バージニア北部) 
リージョン

Amazon Route 53

AWS::Route53::Heal 
thCheck

米国東部 (バージニア北部) 
リージョン

Amazon CloudFront AWS::CloudFront::D 
istribution

米国東部 (バージニア北部) 
リージョン
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AWS サービス リソースタイプの値 ホームリージョン

AWS WAF AWS::WAFv2::WebACL 米国東部 (バージニア北部) 
リージョン

グローバルリソースタイプ | Aurora グローバルクラスター

AWS::RDS::GlobalCluster は、カスタマーマネージド設定レコーダーが有効になってい
るサポートされているすべての AWS Config リージョンに記録されるグローバルリソースで
す。このグローバルリソースタイプは、1 つのリージョンでこのリソースの記録を有効にした
場合、 AWS Config は有効なすべてのリージョンでこのリソースタイプの設定項目 (CIs) を記
録するという点で一意です。

有効なすべてのリージョンで AWS::RDS::GlobalCluster を記録しない場合は、次のいず
れかの AWS Config コンソールの記録方法を使用します。

• カスタマイズ可能なオーバーライドを使用してすべてのリソースタイプを記録し、AWS 
「RDS GlobalCluster」を選択し、オーバーライド「記録から除外」を選択します。

• [特定のリソースタイプを記録する]。

有効なすべてのリージョンで AWS::RDS::GlobalCluster を記録しない場合、API/CLI に
対して次のいずれかの記録方法を使用します。

• 除外を伴う、現在および将来のリソースタイプを記録する
(EXCLUSION_BY_RESOURCE_TYPES)

• [特定のリソースタイプを記録する] (INCLUSION_BY_RESOURCE_TYPES)。

AWS Config ルールとグローバルリソースタイプ

2022 年 2 月より前にオンボードされたグローバル IAM リソースタイプ 
(AWS::IAM::Group、AWS::IAM::Policy、AWS::IAM::Role、および AWS::IAM::User) 
は、2022 年 2 月より前に AWS Config が利用可能なリージョンでのみ AWS Config によって記録で
きます。これらのグローバル IAM リソースタイプは、2022 年 2 月 AWS Config 以降、 でサポート
されているリージョンでは記録できません。これらのリージョンのリストについては、「Recording 
AWS Resources | Global Resources」を参照してください。

少なくとも 1 つのリージョンでグローバル IAM リソースタイプを記録する場合、グローバルリソー
スタイプのコンプライアンスを報告する定期ルールは、定期ルールが追加されたリージョンでグロー
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バルリソースタイプの記録を有効にしていなくても、定期ルールが追加されたすべてのリージョンで
評価を実行します。

2022 年 2 月より前のグローバルリソースオンボードに関するコンプライアンスを報告するためのベ
ストプラクティス

不要な評価を回避するには、これらのグローバルリソースが対象範囲内にある AWS Config ルールと
コンフォーマンスパックのみを、サポートされているリージョンの 1 つにデプロイする必要があり
ます。どのマネージドルールがどのリージョンでサポートされているかのリストについては、「List 
of AWS Config Managed Rules by Region Availability」を参照してください。これは、 AWS Config 
ルール、組織 AWS Config ルール、および AWS Security Hub CSPM や などの他の AWS サービス
によって作成されたルールにも適用されます AWS Control Tower。

2022 年 2 月より前にオンボーディングされたグローバルリソースタイプを記録しない場合は、不要
な評価を回避するために、次の定期ルールを有効にしないことをお勧めします。

• access-keys-rotated

• account-part-of-organizations

• iam-password-policy

• iam-policy-in-use

• iam-root-access-key-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• mfa-enabled-for-iam-console-access

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

2022 年 2 月より後のグローバルリソースオンボードに関するコンプライアンスを報告するためのベ
ストプラクティス

2022 年 2 月以降に AWS Config 記録にオンボードされたグローバルリソースタイプは、商用パー
ティションの場合はサービスのホームリージョンに、 AWS GovCloud (US) パーティションの場合は 
AWS GovCloud (米国西部) にのみ記録されます。これらのグローバルリソースがスコープ内にある 
AWS Config ルールとコンフォーマンスパックは、リソースタイプのホームリージョンにのみデプロ
イする必要があります。詳細については、「Home Regions for Global Resource Types」を参照して
ください。
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の記録頻度 AWS Config

AWS Config は、連続録画と日次録画をサポートしています。継続的な記録により、変更が発生する
たびに設定の変更を継続的に記録できます。日次記録により、以前に記録された CI と異なる場合に
のみ、過去 24 時間におけるリソースの最新の状態を表す設定項目 (CI) を受け取ることができます。
録画頻度を変更する手順については、「Changing Recording Frequency」を参照してください。

継続的な記録

継続的な記録のメリットには次が含まれます。

• リアルタイムモニタリング: 継続的な記録は、不正な変更や予期しない変更を即時に検出できるた
め、セキュリティとコンプライアンスへの取り組みを強化できます。

• 詳細な分析: 継続的な記録は、リソースへの設定変更が発生したときに詳細に分析できるため、そ
の時点でのパターンや傾向を識別できます。

日次記録

日次記録のメリットには次が含まれます。

• 最小限の中断: 日次記録により、情報の流れを管理しやすくなるため、通知の頻度とアラートの疲
労を軽減できます。

• コスト効率: 日次記録は、リソースへの変更をより低い頻度で柔軟に記録できるため、記録される
設定変更の数に関連するコストを削減できます。

Note

AWS Firewall Manager は、リソースをモニタリングするために継続的な記録に依存しま
す。Firewall Manager を使用している場合、記録頻度を連続に設定することをお勧めしま
す。

記録対象外のリソース

リソースが記録されていない場合、 はそのリソースの作成と削除のみを AWS Config キャプチャ
し、その他の詳細はキャプチャしません。記録されていないリソースが作成または削除されると、 
は通知 AWS Config を送信し、リソースの詳細ページにイベントを表示します。記録対象外のリソー
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スの詳細ページでは、ほとんどの設定詳細について null 値が表示され、関係や設定変更に関する情
報は表示されません。

が記録済みリソース AWS Config に提供する関係情報は、記録されていないリソースのデータがない
ため、制限されません。記録対象のリソースが記録対象外のリソースに関連付けられている場合、そ
の関係は記録対象のリソースの詳細ページに表示されます。

IAM リソースタイプの考慮事項

AWS::IAM::User、AWS::IAM::Policy、 AWS::IAM::Group、AWS::IAM::Role リソー
スタイプは、リソースがカスタマー管理設定レコーダーに記録するリソースとして選択され
ているか、以前に選択されていた場合にのみ、作成 (ResourceNotRecorded) および削除 
(ResourceDeletedNotRecorded) の状態をキャプチャします。

記録対象外のリソースの CI 記録スケジュール

ResourceNotRecorded および ResourceDeletedNotRecorded の設定項目 (CI) は、リソース
タイプの一般的な記録時間に従っていません。これらのリソースタイプは、他のリソースタイプより
も頻度が低いカスタマー管理設定レコーダーの定期的なベースライニングプロセス中にのみ記録され
ます。つまり、作成と削除の通知は、作成時や削除時ではなく、ベースライニングプロセス中に送信
されます。

CI 配信とサービスリンクレコーダーの範囲

サービスリンク設定レコーダーの場合、記録範囲により、配信チャネルで設定項目 (CI) を受信する
かどうかが決定されます。記録範囲は、設定レコーダーにリンクされているサービスによって設定さ
れます。記録範囲が INTERNAL の場合、配信チャネルで CI を受信しません。

AWS Config コンソールでのリソースの記録

AWS Config コンソールを使用して、 がカスタマーマネージド設定レコーダー AWS Config に記録す
るリソースのタイプを選択できます。

リソースを選択するには

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

2. 左側のナビゲーションペインの [設定] を選択します。

3. [カスタマー管理レコーダー] タブで、[編集] を選択します。
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4. [記録方法] セクションで、記録方法を選択します。 AWS Config 記録する AWS リソースを指定
できます。

All resource types with customizable overrides

このリージョンで現在および将来サポートされているすべてのリソースタイプの設定変更を
記録する AWS Config ように を設定します。特定のリソースタイプの記録頻度をオーバーラ
イドしたり、特定のリソースタイプを記録から除外したりできます。詳細については、[サ
ポートされるリソースタイプ] を参照してください。

• デフォルト設定

現在および将来サポートされるすべてのリソースタイプについて、デフォルトの記録頻度
を設定します。詳細については、「Recording Frequency」を参照してください。

• 継続的な記録 – は、変更が発生するたびに設定の変更を継続的に記録 AWS Config しま
す。

• 日時記録 - 以前に記録された CI と異なる場合にのみ、過去 24 時間におけるリソースの
最新の状態を表す設定項目 (CI) を、受け取ります。

Note

AWS Firewall Manager は、リソースをモニタリングするために継続的な記録に依
存します。Firewall Manager を使用している場合、記録頻度を連続に設定すること
をお勧めします。

• 上書き設定

特定のリソースタイプの記録頻度を上書きしたり、特定のリソースタイプを記録から除外
したりします。リソースタイプの記録頻度を変更するか、またはリソースタイプの記録を
停止した場合、既に記録されている設定項目は変更されません。

Specific resource types

指定したリソースタイプのみの設定変更を記録する AWS Config ように を設定します。

• 特定のリソースタイプ

記録するリソースタイプとその頻度を選択します。詳細については、「Recording 
Frequency」を参照してください。
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• 継続的な記録 – は、変更が発生するたびに設定の変更を継続的に記録 AWS Config しま
す。

• 日時記録 - 以前に記録された CI と異なる場合にのみ、過去 24 時間におけるリソースの
最新の状態を表す設定項目 (CI) を、受け取ります。

Note

AWS Firewall Manager は、リソースをモニタリングするために継続的な記録に依
存します。Firewall Manager を使用している場合、記録頻度を連続に設定すること
をお勧めします。

リソースタイプの記録頻度を変更するか、またはリソースタイプの記録を停止した場合、
既に記録されている設定項目は変更されません。

5. [保存] を選択して変更を保存します。

リソースを記録する際の考慮事項

AWS Config 評価の数が多い

AWS Config での最初の月の記録中に、後続の月と比較して、アカウントのアクティビティが増加す
ることがあります。最初のブートストラッププロセス中に、 は、 が記録 AWS Config するように選
択したアカウント内のすべてのリソースで評価 AWS Config を実行します。

エフェメラルワークロードを実行している場合、これらの一時リソースの作成と削除に関連する設
定変更を記録する AWS Config ため、 からのアクティビティが増加することがあります。一時的な
ワークロードとは、必要なときにロードされて実行されるコンピューティングリソースを一時的に使
用することです。例としては、Amazon Elastic Compute Cloud (Amazon EC2) スポットインスタン
ス、Amazon EMR ジョブ、 AWS Auto Scalingなどがあります。一時的なワークロードの実行による
アクティビティの増加を回避するには、カスタマーマネージド設定レコーダーを設定してこれらのリ
ソースタイプが記録されないようにするか、これらのタイプのワークロードをオフ AWS Config の別
のアカウントで実行して、設定記録とルール評価の増加を回避できます。

Considerations: All resource types with customizable overrides

グローバルに記録するリソースタイプ | Aurora グローバルクラスターは、最初は記録に含められ
ます
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AWS::RDS::GlobalCluster リソースタイプは、カスタマーマネージド設定レコーダーが有効
になっているサポートされているすべての AWS Config リージョンに記録されます。

すべての有効なリージョンで AWS::RDS::GlobalCluster を記録しない場合、「AWS RDS 
GlobalCluster」を選択し、「記録から除外する」というオーバーライドを選択します。

グローバルリソースタイプ | IAM リソースタイプは、最初は記録から除外されます。

コスト削減のため、グローバル IAM リソースタイプは、最初は記録から除外されます。このバン
ドルには、IAM ユーザー、グループ、ロール、およびカスタマー管理ポリシーが含まれます。[削
除] を選択してオーバーライドを削除し、これらのリソースを記録に含めます。

さらに、グローバル IAM リソースタイプ 
(AWS::IAM::User、AWS::IAM::Group、AWS::IAM::Role、および AWS::IAM::Policy) 
は、2022 年 2 月 AWS Config 以降に でサポートされているリージョンでは記録できません。こ
れらのリージョンのリストについては、AWS 「リソースの記録 | グローバルリソース」を参照し
てください。

制限

最大 100 の頻度のオーバーライドと 600 の除外のオーバーライドを追加できます。

次のリソースタイプに日次記録はサポートされていません。

• AWS::Config::ResourceCompliance

• AWS::Config::ConformancePackCompliance

• AWS::Config::ConfigurationRecorder

Considerations: Specific resource types

利用可能なリージョン

が追跡 AWS Config するリソースタイプを指定する前に、Resource Coverage by Region 
Availability をチェックして、リソースタイプがセットアップした AWS リージョンでサポートさ
れているかどうかを確認します AWS Config。リソースタイプが少なくとも 1 つのリージョン 
AWS Config で でサポートされている場合は、指定したリソースタイプがセットアップしたリー
ジョンでサポートされていない場合でも AWS Config、 でサポートされているすべての AWS 
リージョンでそのリソースタイプの記録を有効にできます AWS Config。

制限
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すべてのリソースタイプが同じ頻度であれば制限はありません。少なくとも 1 つのリソースタイ
プが継続に設定されている場合、日次の頻度で最大 100 のリソースタイプを追加できます。

次のリソースタイプに日次頻度はサポートされていません。

• AWS::Config::ResourceCompliance

• AWS::Config::ConformancePackCompliance

• AWS::Config::ConfigurationRecorder

CLI AWS を使用したリソースの記録

AWS CLI を使用して、 AWS Config 記録するリソースのタイプを選択できます。これを行うには、
カスタマー管理設定レコーダーを作成します。設定レコーダーは、記録グループ内の指定されたタイ
プのリソースを記録します。記録グループ内では、サポートされているすべてのリソースタイプを記
録するのか、特定のリソースタイプのみを含めるか、または除外するかを指定します。

Record all current and future supported resource types

このリージョンで現在および将来サポートされているすべてのリソースタイプの設定変更を記録
する AWS Config ように を設定します。サポートされるリソースタイプのリストについては、
「サポートされているリソースタイプ」を参照してください。

1. put-configuration-recorderコマンドを使用します。

このコマンドは、[--configuration-recorder] フィールドと [---recording-group] 
フィールドを使用します。

$ aws configservice put-configuration-recorder \
--configuration-recorder file://configurationRecorder.json \
--recording-group file://recordingGroup.json

[configuration-recorder] フィールド

[configurationRecorder.json] ファイルは、name および roleArn、さらに設定レ
コーダーのデフォルトの記録頻度を指定します (recordingMode)。

{ 
  "name": "default", 
  "roleARN": "arn:aws:iam::123456789012:role/config-role", 
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  "recordingMode": { 
    "recordingFrequency": CONTINUOUS or DAILY, 
    "recordingModeOverrides": [  
        {  
            "description": "Description you provide for the override", 
            "recordingFrequency": CONTINUOUS or DAILY, 
            "resourceTypes": [ Comma-separated list of resource types to include 
 in the override ] 
        } 
    ] 
  }
}

[recording-group] フィールド

recordingGroup.json ファイルは、記録するリソースタイプを指定します。

{ 
    "allSupported": true, 
    "recordingStrategy": { 
        "useOnly": "ALL_SUPPORTED_RESOURCE_TYPES"  
    }, 
    "includeGlobalResourceTypes": true
}

オブジェクトの詳細については、「AWS CLI コマンドリファレンス」の「put-
configuration-recorder」を参照してください。

2. (オプション) カスタマー管理設定レコーダーが正しく設定されていることを確認するには、
次の describe-configuration-recorders コマンドを使用します。

$ aws configservice describe-configuration-recorders

以下に、応答の例を示します。

{ 
    "ConfigurationRecorders": [ 
        { 
            "name": "default" 
            "recordingGroup": { 
                "allSupported": true, 
                "exclusionByResourceTypes": {  
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                     "resourceTypes": [] 
                }, 
                "includeGlobalResourceTypes": true, 
                "recordingStrategy": { 
                    "useOnly": "ALL_SUPPORTED_RESOURCE_TYPES"  
                }, 
                "resourceTypes": [], 
            }, 
            "recordingMode": {  
                "recordingFrequency": CONTINUOUS or DAILY, 
                "recordingModeOverrides": [  
                 {  
                     "description": "Description you provide for the override, 
                     "recordingFrequency": CONTINUOUS or DAILY, 
                     "resourceTypes": [ Comma-separated list of resource types 
 to include in the override] 
                } 
              ] 
            }, 
            "roleARN": "arn:aws:iam::123456789012:role/config-role" 
        } 
    ]
}

Record all current and future supported resources types excluding the types you specify

記録から除外 AWS Config するように指定するリソースタイプを除く、グローバルリソースタイ
プを含む、現在および将来サポートされているすべてのリソースタイプの設定変更を記録するよ
うに を設定します。

リソースタイプの記録を停止することを選択した場合、既に記録されている設定項目は変更され
ません。サポートされるリソースタイプのリストについては、「サポートされているリソースタ
イプ」を参照してください。

1. put-configuration-recorderコマンドを使用します。

このコマンドは、[--configuration-recorder] フィールドと [---recording-group] 
フィールドを使用します。

$ aws configservice put-configuration-recorder \
--configuration-recorder file://configurationRecorder.json \
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--recording-group file://recordingGroup.json

[configuration-recorder] フィールド

[configurationRecorder.json] ファイルは、name および roleArn、さらに設定レコー
ダーのデフォルトの記録頻度を指定します (recordingMode)。

{ 
  "name": "default", 
  "roleARN": "arn:aws:iam::123456789012:role/config-role", 
  "recordingMode": { 
    "recordingFrequency": CONTINUOUS or DAILY, 
    "recordingModeOverrides": [  
        {  
            "description": "Description you provide for the override", 
            "recordingFrequency": CONTINUOUS or DAILY, 
            "resourceTypes": [ Comma-separated list of resource types to include 
 in the override ] 
        } 
    ] 
  }
}

[recording-group] フィールド

recordingGroup.json ファイルは、記録 AWS Config するリソースのタイプを指定しま
す。次の例に示すように、exclusionByResourceTypes の [resourceTypes] フィールド
に除外する 1 つ以上のリソースタイプを渡します。

{ 
    "allSupported": false, 
    "exclusionByResourceTypes": {  
        "resourceTypes": [ 
            "AWS::Redshift::ClusterSnapshot", 
            "AWS::RDS::DBClusterSnapshot", 
            "AWS::CloudFront::StreamingDistribution" 
        ] 
    }, 
   "includeGlobalResourceTypes": false, 
   "recordingStrategy": { 
       "useOnly": "EXCLUSION_BY_RESOURCE_TYPES"  
    }, 
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}

オブジェクトの詳細については、「AWS CLI コマンドリファレンス」の「put-
configuration-recorder」を参照してください。

2. (オプション) カスタマー管理設定レコーダーが正しく設定されていることを確認するには、次
の describe-configuration-recorders コマンドを使用します。

$ aws configservice describe-configuration-recorders

以下に、応答の例を示します。

{ 
    "ConfigurationRecorders": [ 
        { 
            "name": "default", 
            "recordingGroup": { 
                "allSupported": false, 
                "exclusionByResourceTypes": {  
                    "resourceTypes": [ 
                        "AWS::Redshift::ClusterSnapshot", 
                        "AWS::RDS::DBClusterSnapshot", 
                        "AWS::CloudFront::StreamingDistribution" 
                    ] 
                }, 
                "includeGlobalResourceTypes": false, 
                "recordingStrategy": { 
                    "useOnly": "EXCLUSION_BY_RESOURCE_TYPES"  
                }, 
                "resourceTypes": [], 
            }, 
            "recordingMode": {  
                "recordingFrequency": CONTINUOUS or DAILY, 
                "recordingModeOverrides": [  
                 {  
                     "description": "Description you provide for the override, 
                     "recordingFrequency": CONTINUOUS or DAILY, 
                     "resourceTypes": [ Comma-separated list of resource types to 
 include in the override] 
                } 
              ] 
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            }, 
            "roleARN": "arn:aws:iam::123456789012:role/config-role" 
        } 
    ]
}

Record specific resource types

指定したリソースタイプのみの設定変更を記録する AWS Config ように を設定します。

リソースタイプの記録を停止することを選択した場合、既に記録されている設定項目は変更され
ません。サポートされるリソースタイプのリストについては、「サポートされているリソースタ
イプ」を参照してください。

1. put-configuration-recorderコマンドを使用します。

このコマンドは、[--configuration-recorder] フィールドと [---recording-group] 
フィールドを使用します。

$ aws configservice put-configuration-recorder \
--configuration-recorder file://configurationRecorder.json \
--recording-group file://recordingGroup.json

[configuration-recorder] フィールド

[configurationRecorder.json] ファイルは、name および roleArn、さらに設定レコー
ダーのデフォルトの記録頻度を指定します (recordingMode)。

{ 
  "name": "default", 
  "roleARN": "arn:aws:iam::123456789012:role/config-role", 
  "recordingMode": { 
    "recordingFrequency": CONTINUOUS or DAILY, 
    "recordingModeOverrides": [  
        {  
            "description": "Description you provide for the override", 
            "recordingFrequency": CONTINUOUS or DAILY, 
            "resourceTypes": [ Comma-separated list of resource types to include 
 in the override ] 
        } 
    ] 
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  }
}

[recording-group] フィールド

recordingGroup.json ファイルは、記録 AWS Config するリソースのタイプを指定しま
す。次の例に示すように、[resourceTypes] フィールドに除外する 1 つ以上のリソースタイ
プを渡します。

{ 
    "allSupported": false, 
    "recordingStrategy": { 
        "useOnly": "INCLUSION_BY_RESOURCE_TYPES"  
    }, 
    "includeGlobalResourceTypes": false, 
    "resourceTypes": [ 
        "AWS::EC2::EIP", 
        "AWS::EC2::Instance", 
        "AWS::EC2::NetworkAcl", 
        "AWS::EC2::SecurityGroup", 
        "AWS::CloudTrail::Trail", 
        "AWS::EC2::Volume", 
        "AWS::EC2::VPC", 
        "AWS::IAM::User", 
        "AWS::IAM::Policy" 
  ]
}

オブジェクトの詳細については、「AWS CLI コマンドリファレンス」の「put-
configuration-recorder」を参照してください。

2. (オプション) カスタマー管理設定レコーダーが正しく設定されていることを確認するには、次
の describe-configuration-recorders コマンドを使用します。

$ aws configservice describe-configuration-recorders

以下に、応答の例を示します。

{ 
    "ConfigurationRecorders": [ 
        { 
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            "name": "default", 
            "recordingGroup": { 
                "allSupported": false, 
                "exclusionByResourceTypes": {  
                    "resourceTypes": [] 
                }, 
                "includeGlobalResourceTypes": false 
                "recordingStrategy": { 
                    "useOnly": "INCLUSION_BY_RESOURCE_TYPES"  
                }, 
                "resourceTypes": [ 
                    "AWS::EC2::EIP", 
                    "AWS::EC2::Instance", 
                    "AWS::EC2::NetworkAcl", 
                    "AWS::EC2::SecurityGroup", 
                    "AWS::CloudTrail::Trail", 
                    "AWS::EC2::Volume", 
                    "AWS::EC2::VPC", 
                    "AWS::IAM::User", 
                    "AWS::IAM::Policy" 
                ] 
            }, 
            "recordingMode": {  
                "recordingFrequency": CONTINUOUS or DAILY, 
                "recordingModeOverrides": [  
                 {  
                     "description": "Description you provide for the override, 
                     "recordingFrequency": CONTINUOUS or DAILY, 
                     "resourceTypes": [ Comma-separated list of resource types to 
 include in the override] 
                } 
              ] 
            }, 
            "roleARN": "arn:aws:iam::123456789012:role/config-role" 
        } 
    ]
}

を使用した記録からのリソースの除外 AWS Config

AWS Config では、インベントリ追跡とコンプライアンスモニタリングから特定のタイプの AWS リ
ソースを除外しながら、将来追加されるリソースを含め AWS Config、現在利用可能な他のすべての
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サポートされているリソースタイプを追跡できます。この機能を使用すると、コンプライアンスおよ
びガバナンスの基準が適用される重要なリソースに注力できます。

Excluding resources (Console)

AWS リソースタイプを記録しない場合は、 AWS Config コンソールで次のいずれかの記録戦略
を使用します。

• カスタマイズ可能なオーバーライドを使用してすべてのリソースタイプを記録し、除外するリ
ソースタイプを選択し、オーバーライド「記録から除外」を選択します

• [特定のリソースタイプを記録する]。

詳細については、「リソースの記録 (コンソール)」を参照してください。

Excluding resources (AWS CLI)

AWS リソースタイプを記録しない場合は、API/CLI に次のいずれかの記録戦略を使用します。

• 除外を伴う、現在および将来のリソースタイプを記録する
(EXCLUSION_BY_RESOURCE_TYPES)

• [特定のリソースタイプを記録する] (INCLUSION_BY_RESOURCE_TYPES)。

詳細については、「リソースの記録 (AWS CLI)」を参照してください。

カスタマーマネージド設定レコーダーによる AWS Config 記録の停止

カスタマーマネージド設定レコーダーへの AWS Config 記録はいつでも停止できます。がリソースの
記録 AWS Config を停止すると、以前にキャプチャされた設定情報が保持され、この情報に引き続き
アクセスできます。

記録を停止する手順については、「カスタマー管理設定レコーダーを停止する」を参照してくださ
い。

を使用したサードパーティーリソース AWS Config の による設定
の記録 AWS CLI

サードパーティーのリソース、またはオンプレミスサーバー、SAAS モニタリングツール、バージョ
ン管理システム (GitHub など) などのカスタムリソースタイプの設定を記録します。
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AWS Config コンソール AWS Config と APIs を使用して、サードパーティーリソースの設定データ
を に公開し、リソースインベントリと設定履歴を表示およびモニタリングできます。 AWS Config 
を使用してすべてのリソースを管理し、 AWS Config ルールを使用してベストプラクティスに対する
コンプライアンスについてリソース設定を評価できます。 AWS Config ルールまたはコンフォーマン
スパックを作成して、これらのサードパーティーリソースをベストプラクティス、内部ポリシー、規
制ポリシーに照らして評価することもできます。

Note

すべてのリソースタイプを記録する AWS Config ように を設定している場合、 で管理 (作
成、更新、または削除) されているサードパーティーリソース CloudFormation は、 で設定
項目 AWS Config として自動的に追跡されます。

前提条件: サードパーティーリソースまたはカスタムリソースタイプは、 を使用して登録する必要が
あります CloudFormation。

トピック

• へのサードパーティーリソースの追加 AWS Config

• を使用してサードパーティーリソース AWS Config の設定項目を で記録する AWS CLI

• を使用してサードパーティーリソース AWS Config の設定項目を で読み取る AWS CLI

• AWS Config を使用して からサードパーティーリソースを削除する AWS CLI

へのサードパーティーリソースの追加 AWS Config

AWS Configにサードパーティーリソースを追加するには、次の手順に従います。

トピック

• ステップ 1: 開発環境をセットアップする

• ステップ 2: リソースをモデル化する

• ステップ 3: アーティファクトを生成する

• ステップ 4: リソースを登録する

• ステップ 5: リソース設定を公開する
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ステップ 1: 開発環境をセットアップする

CloudFormation AWS CLIをインストールして設定します。 AWS CLI を使用すると、カスタムリ
ソースをモデル化して登録できます。詳細については、カスタムリソースおよび CloudFormation 
Command Line Interface とはを参照してください。

ステップ 2: リソースをモデル化する

リソースタイプの設定に準拠し検証するリソースプロバイダスキーマを作成します。

1. init コマンドを使用して、リソースプロバイダプロジェクトを作成し、必要なファイルを生成
します。

$ cfn init
Initializing new project

2. init コマンドを実行すると、ウィザードが起動し、リソース名の指定
など、プロジェクトの設定手順が示されます。このウォークスルーで
は、MyCustomNamespace::Testing::WordPress を指定してください。

Enter resource type identifier (Organization::Service::Resource): 
 MyCustomNamespace::Testing::WordPress

3. リソースのパッケージ名を入力します。

Enter a package name (empty for default 'com.custom.testing.wordpress'): 
 com.custom.testing.wordpress  
Initialized a new project in /workplace/user/custom-testing-wordpress

Note

プロジェクトの依存関係を正しく解決できるようにするために、生成されたプロジェク
トを Maven サポートを使用して IDE にインポートできます。
例えば、IntelliJ IDEA を使用している場合は、次の操作を行う必要があります。

• [File] (ファイル) メニューから [New] (新規) を選択し、[Project From Existing Sources]
(既存のソースからのプロジェクト) を選択します。

• プロジェクトディレクトリへの移動
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• [Import Project] (プロジェクトのインポート) ダイアログボックスで、[Import project 
from external model] (外部モデルからプロジェクトをインポート)、[Maven] の順に選
択します。

• [Next] (次へ) を選択してデフォルトを承諾し、プロジェクトの読み込みを完了しま
す。

4. リソースのスキーマを含む mycustomnamespace-testing-wordpress.json ファイルを開
きます。次のスキーマをコピーして mycustomnamespace-testing-wordpress.json に貼
り付けます。

{ 
  "typeName": "MyCustomNamespace::Testing::WordPress", 
  "description": "An example resource that creates a website based on WordPress 
 5.2.2.", 
  "properties": { 
    "Name": { 
      "description": "A name associated with the website.", 
      "type": "string", 
      "pattern": "^[a-zA-Z0-9]{1,219}\\Z", 
      "minLength": 1, "maxLength": 219 
    }, 
    "SubnetId": { 
      "description": "A subnet in which to host the website.", 
      "pattern": "^(subnet-[a-f0-9]{13})|(subnet-[a-f0-9]{8})\\Z", 
      "type": "string" 
    }, 
    "InstanceId": { 
      "description": "The ID of the instance that backs the WordPress site.", 
      "type": "string" 
    }, 
    "PublicIp": { 
      "description": "The public IP for the WordPress site.", 
      "type": "string" 
    } 
  }, 
  "required": [ "Name", "SubnetId" ], 
  "primaryIdentifier": [ "/properties/PublicIp", "/properties/InstanceId" ], 
  "readOnlyProperties": [ "/properties/PublicIp", "/properties/InstanceId" ], 
  "additionalProperties": false
}
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5. スキーマを検証します。

$ cfn validate

6. リソースプロバイダパッケージ内の自動生成されたファイルを更新して、リソースプロバイダス
キーマの更新を表示します。リソースプロバイダープロジェクトを開始すると、 はリソースプ
ロバイダーのサポートファイルとコード AWS CLI を生成します。コードを再生成して、更新さ
れたスキーマを確認します。

$ cfn generate

Note

Maven を使用する場合、generate コマンドは構築プロセスの一部としてコードがコン
パイルされる前に自動的に実行されます。そのため、変更内容は生成されたコードと同
期しません。
CloudFormation CLI は、Maven/システムが見つけることができる場所に配置する必要が
あります。詳細については、拡張機能を開発するための環境のセットアップを参照して
ください。

プロセス全体の詳細については、CloudFormationで使用するためのモデリングリソースプロバイ
ダーを参照してください。

ステップ 3: アーティファクトを生成する

次のコマンドを実行して cfn submit のアーティファクトを生成します。

$ mvn package

ステップ 4: リソースを登録する

AWS Config では、リソースプロバイダーハンドラーがリソースの設定追跡を実行する必要はありま
せん。次のコマンドを実行して、リソースを登録します。

$ cfn submit

詳細については、CloudFormation 「 テンプレートで使用するリソースプロバイダーの登録」を参照
してください。
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ステップ 5: リソース設定を公開する

MyCustomNamespace::Testing::WordPress の設定を特定します。

{ 
  "Name": "MyWordPressSite", 
  "SubnetId": "subnet-abcd0123", 
  "InstanceId": "i-01234567", 
  "PublicIp": "my-wordpress-site.com"
}

スキーマバージョン ID を決定します CloudFormation DescribeType。

では AWS Config、このリソース設定が受け入れられているかどうかを確認できます。コンプライア
ンスを評価するには、このリソースを使用して AWS Config ルールを記述します。

(オプション) 設定の記録を自動化するには、定期的または変更ベースの設定コレクターを実装しま
す。

を使用してサードパーティーリソース AWS Config の設定項目を で記録す
る AWS CLI

次の手順を使用して、サードパーティーリソースまたはカスタムリソースタイプの構成項目を記録し
ます。

リソースタイプ MyCustomNamespace::Testing::WordPress を対応するスキーマに登録してく
ださい。

1. コマンドプロンプトまたはターミナルウィンドウを開きます。

2. 次のコマンドを入力します。

aws configservice put-resource-config --resource-type 
 MyCustomNamespace::Testing::WordPress --resource-id resource-001 --schema-version-
id 00000001 --configuration  '{ 
  "Id": "resource-001", 
  "Name": "My example custom resource.", 
  "PublicAccess": false
}' 
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Note

タイプスキーマで定義されているように、 writeOnlyProperties は によって記録される
前に設定から削除されます AWS Config。つまり、読み取り API から設定を取得する場合、
これらの値は存在しません。writeOnlyProperties の詳細については、リソースタイプ
のスキーマを参照してください。

を使用してサードパーティーリソース AWS Config の設定項目を で読み取
る AWS CLI

次の手順を使用して、サードパーティーリソースまたはカスタムリソースタイプの設定項目を読み取
ります。

1. コマンドプロンプトまたはターミナルウィンドウを開きます。

2. 次のコマンドを入力します。

aws configservice list-discovered-resources --resource-type 
 MyCustomNamespace::Testing::WordPress

3. [Enter] キーを押します。

次のような出力が表示されます:

{ 
    "resourceIdentifiers": [ 
        { 
            "resourceType": "MyCustomNamespace::Testing::WordPress", 
            "resourceId": "resource-001" 
        } 
    ]
} 
                     

4. 次のコマンドを入力します。

aws configservice batch-get-resource-config --resource-keys '[ { "resourceType": 
 "MyCustomNamespace::Testing::WordPress", "resourceId": "resource-001" } ]'

5. [Enter] キーを押します。

設定項目の読み取り 631

https://docs.aws.amazon.com/cloudformation-cli/latest/userguide/resource-type-schema.html
https://docs.aws.amazon.com/cloudformation-cli/latest/userguide/resource-type-schema.html


AWS Config デベロッパーガイド

次のような出力が表示されます:

{ 
    "unprocessedResourceKeys": [], 
    "baseConfigurationItems": [ 
        { 
            "configurationItemCaptureTime": 1569605832.673, 
            "resourceType": "MyCustomNamespace::Testing::WordPress", 
            "resourceId": "resource-001", 
            "configurationStateId": "1569605832673", 
            "awsRegion": "us-west-2", 
            "version": "1.3", 
            "supplementaryConfiguration": {}, 
            "configuration": "{\"Id\":\"resource-001\",\"Name\":\"My example custom 
 resource.\",\"PublicAccess\":false}", 
            "configurationItemStatus": "ResourceDiscovered", 
            "accountId": "AccountId" 
        } 
    ]
} 
                     

AWS Config を使用して からサードパーティーリソースを削除する AWS 
CLI

次のコマンドを入力して、サードパーティーリソースを削除します。

aws configservice delete-resource-config --resource-type 
 MyCustomNamespace::Testing::WordPress --resource-id resource-002

成功すると、コマンドは追加の出力なしで実行されます。

を使用したマネージドインスタンスのソフトウェア設定の記録 
AWS Config

を使用して AWS Config 、Amazon EC2 インスタンスとオンプレミスサーバーでソフトウェアイン
ベントリの変更を記録できます。これにより、ソフトウェア設定の変更履歴を確認できます。たと
えば、新しい Windows 更新プログラムがマネージド Windows インスタンスにインストールされる
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と、 は変更 AWS Config を記録し、変更を配信チャネルに送信して、変更について通知されるよう
にします。を使用すると AWS Config、マネージドインスタンスに Windows 更新プログラムがイン
ストールされた日時と、時間の経過とともにどのように変更されたかの履歴を確認できます。

トピック

• 前提条件

• ソフトウェア設定の記録

前提条件

ソフトウェア設定の変更を記録するには、次のステップを完了する必要があります。

• AWS Configでマネージドインスタンスのインベントリリソースタイプの記録をオンにします。

• EC2 サーバーとオンプレミスサーバーを のマネージドインスタンスとして設定します AWS 
Systems Manager。マネージドインスタンスとは、Systems Manager で使用するために設定され
たマシンです。

• Systems Manager インベントリ機能を使用して、マネージドインスタンスからソフトウェアイン
ベントリの収集を開始します。

Note

Systems Manager が、アンマネージドインスタンスの設定項目の作成をサポートするよう
になりました
アンマネージインスタンスの設定項目には、Key: “InstanceStatus” と Value: 
“Unmanaged” の補助的な設定が含まれます。
アンマネージドインスタンスの設定項目は追加の更新を受け取りません
追加の更新を受け取るには、設定項目がマネージドインスタンスである必要があります。

AWS Config ルールを使用してソフトウェア設定の変更をモニタリングし、変更がルールに準拠して
いるかどうかを通知することもできます。例えば、マネージドインスタンスに指定のアプリケーショ
ンがあるかどうかを確認するルールを作成すると、インスタンスに指定のアプリケーションがイン
ストールされていない場合に、 AWS Config はインスタンスがルールに準拠していないことをフラグ
で知らせます。 AWS Config マネージドルールのリストについては、「」を参照してくださいAWS 
Config マネージドルールのリスト。
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ソフトウェア設定の記録

AWS Configでソフトウェアの設定変更の記録を有効にするには

1. AWS Configですべてのサポートされているリソースタイプの記録を有効にするか、一部の選択
したマネージドインスタンスのインベントリリソースタイプを記録します。詳細については、
「を使用した AWS リソースの記録 AWS Config」を参照してください。

2. Systems Manager のインスタンスプロファイルを使用して Amazon EC2 インスタンスを起動し
ます。このプロファイルには、AmazonSSMManagedInstanceCore管理ポリシーが含まれていま
す。この AWS 管理ポリシーにより、インスタンスは Systems Manager サービスコア機能を使
用できます。

Systems Manager のインスタンスプロファイルに追加できるその他のポリシーについては、
AWS Systems Manager ユーザーガイドの [Create an IAM Instance Profile for System Manager 
(Systems Manager の IAM インスタンスプロファイルの作成)] を参照してください。

Important

SSM Agent は、クラウド上の System Manager と通信するために、マネージドインス
タンスにインストールする必要がある Amazon ソフトウェアです。次のいずれかのオ
ペレーティングシステム用の AMI から EC2 インスタンスが作成された場合、このエー
ジェントがプリインストールされています。

• 2016 年 11 月以降に公開された Windows Server 2003-2012 R2 AMI

• Windows Server 2016 および 2019

• Amazon Linux

• Amazon Linux 2

• Ubuntu Server 16.04

• Ubuntu Server 18.04

このエージェントがプリインストールされた AMI から作成されていない EC2 インス
タンスでは、エージェントを手動でインストールする必要があります。詳細について
は、AWS Systems Manager ユーザーガイドの次の [トピック] を参照してください。

• EC2 インスタンスでの SSM Agent のインストールと設定 (Windows Server 用)

• EC2 インスタンスでの SSM Agent のインストールと設定 (Linux 用)

ソフトウェア設定の記録 634

https://docs.aws.amazon.com/systems-manager/latest/userguide/setup-instance-profile.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-install-ssm-win.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-install-ssm-agent.html


AWS Config デベロッパーガイド

3. AWS Systems Manager ユーザーガイドの [インベントリ収集の設定] に従ってインベントリ収集
を開始します。手順は、Linux インスタンスでも Windows インスタンスでも同じです。

AWS Config は、次のインベントリタイプの設定変更を記録できます。

• [Applications (アプリケーション)] - マネージドインスタンスのアプリケーション ( ウイルス対
策ソフトウェアなど) のリスト。

• AWS components – AWS CLI や SDKs など、マネージドインスタンスのコンポーネントのリ
スト AWS 。

• [Instance information (インスタンス情報)] - OS 名やバージョン、ドメイン、ファイアウォー
ルのステータスなどの情報。

• [Network configuration (ネットワーク設定) - IP アドレス、ゲートウェイ、サブネットマスクな
どの設定情報。

• [Windows Update (Windows 更新プログラム)] - マネージドインスタンスの Windows 更新プロ
グラムのリスト (Windows インスタンスのみ)。

Note

AWS Config 現時点では、 はカスタムインベントリタイプの記録をサポートしていませ
ん。

インベントリ収集は、System Manager の機能の 1 つです。それらの機能は、[Operations 
Management (業務管理)]、[Actions & Change (アクションと変更)]、[Instances & Nodes (インスタ
ンスとノード)]、[Shared Resources (共有リソース)] のカテゴリにグループ化されています。詳細に
ついては、[What is Systems Manager? (System Managerとは?)]、および AWS Systems Manager  
　ユーザーガイドの [Sysytem Manager Capabilities (Systems Manager の機能)] を参照してくださ
い。

によって検出されたリソースの検索 AWS Config

AWS Config コンソール、 AWS CLI、および AWS Config API を使用して、現在記録されていない削
除 AWS Config されたリソースやリソースなど、 がインベントリを取得または検出したリソースを
検索できます。 AWS Config は、サポートされているリソースタイプのみ AWS Config を検出しま
す。詳細については、「でサポートされているリソースタイプ AWS Config」を参照してください。
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Looking Up Resources (Console)

AWS Config コンソールでリソースタイプやタグ情報を使用してリソースを検索できます。

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home
で AWS Config コンソールを開きます。

2. [Resource inventory] (リソースのインベントリ) ページで、検索するリソースの検索オプショ
ンを指定します。

• リソースカテゴリ – すべてのリソースカテゴリを選択するか、結果を AWS リソースのみ
に絞り込みます。

• [Resource type] (リソースタイプ) — すべてのリソースタイプを選択するか、フィルターに
使用するリソースを選択します。

• [Compliance] (コンプライアンス) — 準拠、非準拠のいずれかのコンプライアンスステータ
スでフィルターします。

3. AWS Config は、検索オプションに一致するリソースを一覧表示します。リソースに関する
以下の情報を確認できます。

• [Resource identifier] (リソース識別子) — リソース識別子は、リソース ID またはリソース
名 (該当する場合) です。リソース識別子のリンクを選択するとリソースの詳細ページが表
示されます。

• [Resource type] (リソースタイプ) – 該当するリソースのタイプが一覧表示されます。

• コンプライアンス – ルールに対して AWS Config 評価されたリソースのステータス。

Looking Up Resources (AWS CLI)

を使用して AWS CLI 、 AWS Config が検出したリソースを一覧表示できます。

AWS Config service list-discovered-resourcesコマンドを使用します。

$ aws configservice list-discovered-resources --resource-type "AWS::EC2::Instance"
        { 
            "resourceIdentifiers": [ 
                { 
                    "resourceType": "AWS::EC2::Instance", 
                    "resourceId": "i-nnnnnnnn" 
                } 
            ] 
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        }

レスポンスで一覧表示されたリソースの設定の詳細を表示するには、get-resource-config-
history コマンドを使用してリソースタイプと ID を指定します。このコマンドの例と からのレ
スポンスについては AWS Config、「」を参照してください設定履歴の表示。

Looking up Resources (API)

リソースタイプを指定すると、 はそのタイプのリソースのリソース識別子のリスト AWS Config 
を返します。詳細については、AWS Config API リファレンスの ResourceIdentifier を参照してく
ださい。

ListDiscoveredResources アクションを使用します。

レスポンスで一覧表示されたリソースの設定の詳細を取得するには、GetResourceConfigHistory
アクションを使用してリソースタイプと ID を指定します。

を使用した AWS リソースのコンプライアンス情報と評価結果の表
示 AWS Config

Important

コンプライアンスステータスを正確に報告するに
は、AWS::Config::ResourceCompliance リソースタイプを記録する必要があります。
詳細については、AWS 「リソースの記録」を参照してください。

AWS Config コンソールまたは AWS SDKs を使用して、リソースのコンプライアンス情報と評価結
果を表示できます。

トピック

• コンプライアンスの表示 (コンソール)

• コンプライアンス (AWS SDKsの表示
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コンプライアンスの表示 (コンソール)

コンプライアンスを表示するには (コンソール)

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

2. AWS Management Console メニューで、リージョンセレクタが AWS Config ルールをサポート
するリージョンに設定されていることを確認します。サポートされているリージョンのリストに
ついては、「Amazon Web Services 全般のリファレンス」の「AWS Config リージョンとエン
ドポイント 」を参照してください。

3. ナビゲーションペインで、[Resources] (リソース) を選択します。[Resource inventory] (リソー
スのインベントリ) ページで、リソースカテゴリ、リソースタイプ、およびコンプライアンスス
テータスでフィルタリングできます。必要に応じて、[Include deleted resources] (削除されたリ
ソースを含める) をクリックします。この表には、リソースタイプのリソース識別子、およびそ
のリソースのリソースコンプライアンスのステータスが表示されます。リソース識別子とは、リ
ソース ID またはリソース名です。

4. リソース識別子の列からリソースを選択します。

5. [Resource Timeline] (リソースタイムライン) ボタンをクリックします。設定イベント、コンプ
ライアンスイベント、または CloudTrail イベントでフィルターできます。

Note

または、[Resource inventory] (リソースのインベントリ) ページでリソース名を直接ク
リックすることもできます。[Resource Details] (リソースの詳細) ページからリソースタ
イムラインにアクセスする場合は、[Resource Timeline] (リソースタイムライン) ボタン
を使用します。

また、[Resource inventory] (リソースのインベントリ) ページでリソースを探し、そのコンプライア
ンス状態を確認することもできます。詳細については、「によって検出されたリソースの検索 AWS 
Config」を参照してください。

コンプライアンス (AWS SDKsの表示

AWS リソースのコンプライアンス情報を取得するには

次のサンプルコードは、DescribeComplianceByResource を使用する方法を説明しています。
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CLI

AWS CLI

AWS リソースのコンプライアンス情報を取得するには

次のコマンドは、Config によって記録され、1 つ以上のルールに違反する各 EC2 AWS イン
スタンスのコンプライアンス情報を返します。

aws configservice describe-compliance-by-resource --resource-
type AWS::EC2::Instance --compliance-types NON_COMPLIANT

出力では、各 CappedCount 属性の値は、リソースが違反するルールの数を示します。例え
ば、次の出力は、インスタンス i-1a2b3c4d が 2 つのルールに違反していることを示してい
ます。

出力:

{ 
    "ComplianceByResources": [ 
        { 
            "ResourceType": "AWS::EC2::Instance", 
            "ResourceId": "i-1a2b3c4d", 
            "Compliance": { 
                "ComplianceContributorCount": { 
                    "CappedCount": 2, 
                    "CapExceeded": false 
                }, 
                "ComplianceType": "NON_COMPLIANT" 
            } 
        }, 
        { 
            "ResourceType": "AWS::EC2::Instance", 
            "ResourceId": "i-2a2b3c4d ", 
            "Compliance": { 
                "ComplianceContributorCount": { 
                    "CappedCount": 3, 
                    "CapExceeded": false 
                }, 
                "ComplianceType": "NON_COMPLIANT" 
            } 
        } 
    ]
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}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「DescribeComplianceByResource」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: この例では、「COMPLIANT」コンプライアンスタイプの
AWS::SSM::ManagedInstanceInventory リソースタイプを確認します。

Get-CFGComplianceByResource -ComplianceType COMPLIANT -ResourceType 
 AWS::SSM::ManagedInstanceInventory

出力:

Compliance                            ResourceId          ResourceType
----------                            ----------          ------------
Amazon.ConfigService.Model.Compliance i-0123bcf4b567890e3 
 AWS::SSM::ManagedInstanceInventory
Amazon.ConfigService.Model.Compliance i-0a1234f6f5d6b78f7 
 AWS::SSM::ManagedInstanceInventory

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「DescribeComplianceByResource」を参照してください。

Tools for PowerShell V5

例 1: この例では、「COMPLIANT」コンプライアンスタイプの
AWS::SSM::ManagedInstanceInventory リソースタイプを確認します。

Get-CFGComplianceByResource -ComplianceType COMPLIANT -ResourceType 
 AWS::SSM::ManagedInstanceInventory

出力:

Compliance                            ResourceId          ResourceType
----------                            ----------          ------------
Amazon.ConfigService.Model.Compliance i-0123bcf4b567890e3 
 AWS::SSM::ManagedInstanceInventory

コンプライアンス (AWS SDKsの表示 640

https://awscli.amazonaws.com/v2/documentation/api/latest/reference/configservice/describe-compliance-by-resource.html
https://docs.aws.amazon.com/powershell/v4/reference


AWS Config デベロッパーガイド

Amazon.ConfigService.Model.Compliance i-0a1234f6f5d6b78f7 
 AWS::SSM::ManagedInstanceInventory

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「DescribeComplianceByResource」を参照してください。

AWS リソースのコンプライアンス概要を取得するには

次のサンプルコードは、GetComplianceSummaryByResourceType を使用する方法を説明してい
ます。

CLI

AWS CLI

すべてのリソースタイプのコンプライアンス概要を取得するには

次のコマンドは、非準拠の AWS リソースの数と準拠しているリソースの数を返します。

aws configservice get-compliance-summary-by-resource-type

出力では、各 CappedCount 属性の値は、準拠または非準拠のリソースの数を示します。

出力:

{ 
    "ComplianceSummariesByResourceType": [ 
        { 
            "ComplianceSummary": { 
                "NonCompliantResourceCount": { 
                    "CappedCount": 16, 
                    "CapExceeded": false 
                }, 
                "ComplianceSummaryTimestamp": 1453237464.543, 
                "CompliantResourceCount": { 
                    "CappedCount": 10, 
                    "CapExceeded": false 
                } 
            } 
        } 
    ]
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}

特定のリソースタイプのコンプライアンス概要を取得するには

次のコマンドは、準拠していない EC2 インスタンスの数と準拠しているインスタンスの数を
返します。

aws configservice get-compliance-summary-by-resource-type --resource-
types AWS::EC2::Instance

出力では、各 CappedCount 属性の値は、準拠または非準拠のリソースの数を示します。

出力:

{ 
    "ComplianceSummariesByResourceType": [ 
        { 
            "ResourceType": "AWS::EC2::Instance", 
            "ComplianceSummary": { 
                "NonCompliantResourceCount": { 
                    "CappedCount": 3, 
                    "CapExceeded": false 
                }, 
                "ComplianceSummaryTimestamp": 1452204923.518, 
                "CompliantResourceCount": { 
                    "CappedCount": 7, 
                    "CapExceeded": false 
                } 
            } 
        } 
    ]
}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「GetComplianceSummaryByResourceType」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: このサンプルは、準拠または非準拠のリソースの数を返し、出力を json に変換します。
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Get-CFGComplianceSummaryByResourceType -Select 
 ComplianceSummariesByResourceType.ComplianceSummary | ConvertTo-Json
{ 
  "ComplianceSummaryTimestamp": "2019-12-14T06:14:49.778Z", 
  "CompliantResourceCount": { 
    "CapExceeded": false, 
    "CappedCount": 2 
  }, 
  "NonCompliantResourceCount": { 
    "CapExceeded": true, 
    "CappedCount": 100 
  }
}

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「GetComplianceSummaryByResourceType」を参照してください。

Tools for PowerShell V5

例 1: このサンプルは、準拠または非準拠のリソースの数を返し、出力を json に変換します。

Get-CFGComplianceSummaryByResourceType -Select 
 ComplianceSummariesByResourceType.ComplianceSummary | ConvertTo-Json
{ 
  "ComplianceSummaryTimestamp": "2019-12-14T06:14:49.778Z", 
  "CompliantResourceCount": { 
    "CapExceeded": false, 
    "CappedCount": 2 
  }, 
  "NonCompliantResourceCount": { 
    "CapExceeded": true, 
    "CappedCount": 100 
  }
}

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「GetComplianceSummaryByResourceType」を参照してください。

AWS リソースの評価結果を取得するには

次のサンプルコードは、GetComplianceDetailsByResource を使用する方法を説明していま
す。
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CLI

AWS CLI

AWS リソースの評価結果を取得するには

次のコマンドは、EC2 インスタンス i-1a2b3c4d が準拠していない各ルールの評価結果を返
します。

aws configservice get-compliance-details-by-resource --resource-
type AWS::EC2::Instance --resource-id i-1a2b3c4d --compliance-types NON_COMPLIANT

出力:

{ 
    "EvaluationResults": [ 
        { 
            "EvaluationResultIdentifier": { 
                "OrderingTimestamp": 1450314635.065, 
                "EvaluationResultQualifier": { 
                    "ResourceType": "AWS::EC2::Instance", 
                    "ResourceId": "i-1a2b3c4d", 
                    "ConfigRuleName": "InstanceTypesAreT2micro" 
                } 
            }, 
            "ResultRecordedTime": 1450314643.288, 
            "ConfigRuleInvokedTime": 1450314643.034, 
            "ComplianceType": "NON_COMPLIANT" 
        }, 
        { 
            "EvaluationResultIdentifier": { 
                "OrderingTimestamp": 1450314635.065, 
                "EvaluationResultQualifier": { 
                    "ResourceType": "AWS::EC2::Instance", 
                    "ResourceId": "i-1a2b3c4d", 
                    "ConfigRuleName": "RequiredTagForEC2Instances" 
                } 
            }, 
            "ResultRecordedTime": 1450314645.261, 
            "ConfigRuleInvokedTime": 1450314642.948, 
            "ComplianceType": "NON_COMPLIANT" 
        } 
    ]
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}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「GetComplianceDetailsByResource」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: この例では、指定されたリソースについて次のような結果が出ました。

Get-CFGComplianceDetailsByResource -ResourceId ABCD5STJ4EFGHIVEW6JAH -
ResourceType 'AWS::IAM::User'

出力:

Annotation                 :
ComplianceType             : COMPLIANT
ConfigRuleInvokedTime      : 8/25/2019 11:34:56 PM
EvaluationResultIdentifier : 
 Amazon.ConfigService.Model.EvaluationResultIdentifier
ResultRecordedTime         : 8/25/2019 11:34:56 PM
ResultToken                :

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「GetComplianceDetailsByResource」を参照してください。

Tools for PowerShell V5

例 1: この例では、指定されたリソースについて次のような結果が出ました。

Get-CFGComplianceDetailsByResource -ResourceId ABCD5STJ4EFGHIVEW6JAH -
ResourceType 'AWS::IAM::User'

出力:

Annotation                 :
ComplianceType             : COMPLIANT
ConfigRuleInvokedTime      : 8/25/2019 11:34:56 PM
EvaluationResultIdentifier : 
 Amazon.ConfigService.Model.EvaluationResultIdentifier
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ResultRecordedTime         : 8/25/2019 11:34:56 PM
ResultToken                :

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」 
の「GetComplianceDetailsByResource」を参照してください。

を使用した AWS リソースのコンプライアンス履歴の表示 AWS 
Config

Important

AWS::Config::ResourceCompliance リソースタイプは、リソースの過去のコンプライ
アンス結果を保存するために使用されます。このリソースタイプの記録作業は、Config ルー
ルによるリソースの評価や、コンソールによる現在のコンプライアンスステータスの表示に
は必要ありません。
AWS::Config::ResourceCompliance を記録により、リソースタイムラインでの時間の
経過に伴うコンプライアンス変更履歴を表示のみができます。過去のコンプライアンスデー
タが不要な場合は、このリソースタイプを除外できます。記録するリソースの選択の詳細に
ついては、AWS 「リソースの記録」を参照してください。

AWS Config コンソールで、リソースに対して行われた設定、関係、および変更の数を表示できま
す。を使用して、リソースの設定履歴を表示できます AWS CLI。

トピック

• コンプライアンス履歴の表示 (コンソール)

• コンプライアンス履歴の表示 (AWS CLI)

• リソースおよびルールのコンプライアンス履歴タイムラインの表示

コンプライアンス履歴の表示 (コンソール)

コンソールを使用したコンプライアンス履歴の表示

[Resource inventory] (リソースのインベントリ) ページでリソースを検索する場合は、リソース識別
子の列にあるリソース名または ID をクリックするとリソースの詳細ページが表示されます。詳細
ページは、リソースの設定、関係、および変更数の情報を提供します。
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[Resource Details] (リソースの詳細) ページからリソースタイムラインにアクセスする場合
は、[Resource Timeline] (リソースタイムライン) ボタンを使用します。リソースタイムラインで
は、特定のリソースの一定期間の変更を ConfigurationItems としてキャプチャします。設定イ
ベント、コンプライアンスイベント、または CloudTrail イベントでフィルターできます。

コンプライアンス履歴の表示 (AWS CLI)

を使用したコンプライアンス履歴の表示 AWS CLI

が AWS Config 記録する設定項目は、設定スナップショットおよび設定ストリームとして、オンデマ
ンドで指定された配信チャネルに配信されます。を使用して AWS CLI 、各リソースの設定項目の履
歴を表示できます。

設定履歴の表示

get-resource-config-history コマンドを入力し、リソースタイプおよびリソース ID を指定
します。以下に例を示します。

$ aws configservice get-resource-config-history --resource-type AWS::EC2::SecurityGroup 
 --resource-id sg-6fbb3807
{ 
    "configurationItems": [ 
        { 
            "configurationItemCaptureTime": 1414708529.9219999, 
            "relationships": [ 
                { 
                    "resourceType": "AWS::EC2::Instance", 
                    "resourceId": "i-7a3b232a", 
                    "relationshipName": "Is associated with Instance" 
                }, 
                { 
                    "resourceType": "AWS::EC2::Instance", 
                    "resourceId": "i-8b6eb2ab", 
                    "relationshipName": "Is associated with Instance" 
                }, 
                { 
                    "resourceType": "AWS::EC2::Instance", 
                    "resourceId": "i-c478efe5", 
                    "relationshipName": "Is associated with Instance" 
                }, 
                { 
                    "resourceType": "AWS::EC2::Instance", 
                    "resourceId": "i-e4cbe38d", 
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                    "relationshipName": "Is associated with Instance" 
                } 
            ], 
            "availabilityZone": "Not Applicable", 
            "tags": {}, 
            "resourceType": "AWS::EC2::SecurityGroup", 
            "resourceId": "sg-6fbb3807", 
            "configurationStateId": "1", 
            "relatedEvents": [], 
            "arn": "arn:aws:ec2:us-east-2:012345678912:security-group/default", 
            "version": "1.0", 
            "configurationItemMD5Hash": "860aa81fc3869e186b2ee00bc638a01a", 
            "configuration": "{\"ownerId\":\"605053316265\",\"groupName\":\"default
\",\"groupId\":\"sg-6fbb3807\",\"description\":\"default group\",\"ipPermissions
\":[{\"ipProtocol\":\"tcp\",\"fromPort\":80,\"toPort\":80,\"userIdGroupPairs\":
[{\"userId\":\"amazon-elb\",\"groupName\":\"amazon-elb-sg\",\"groupId\":\"sg-843f59ed
\"}],\"ipRanges\":[\"0.0.0.0/0\"]},{\"ipProtocol\":\"tcp\",\"fromPort\":0,\"toPort
\":65535,\"userIdGroupPairs\":[{\"userId\":\"605053316265\",\"groupName\":\"default
\",\"groupId\":\"sg-6fbb3807\"}],\"ipRanges\":[]},{\"ipProtocol\":\"udp\",\"fromPort
\":0,\"toPort\":65535,\"userIdGroupPairs\":[{\"userId\":\"605053316265\",\"groupName
\":\"default\",\"groupId\":\"sg-6fbb3807\"}],\"ipRanges\":[]},{\"ipProtocol\":\"icmp
\",\"fromPort\":-1,\"toPort\":-1,\"userIdGroupPairs\":[{\"userId\":\"605053316265\",
\"groupName\":\"default\",\"groupId\":\"sg-6fbb3807\"}],\"ipRanges\":[]},{\"ipProtocol
\":\"tcp\",\"fromPort\":1433,\"toPort\":1433,\"userIdGroupPairs\":[],\"ipRanges
\":[\"0.0.0.0/0\"]},{\"ipProtocol\":\"tcp\",\"fromPort\":3389,\"toPort\":3389,
\"userIdGroupPairs\":[],\"ipRanges\":[\"207.171.160.0/19\"]}],\"ipPermissionsEgress\":
[],\"vpcId\":null,\"tags\":[]}", 
            "configurationItemStatus": "ResourceDiscovered", 
            "accountId": "605053316265" 
        } 
    ], 
    "nextToken": 
     ..........     

レスポンスフィールドの詳しい説明については、「Components of a Configuration Item」および
「でサポートされているリソースタイプ AWS Config」を参照してください。

からの Amazon EBS 設定履歴の例 AWS Config

AWS Config は、それぞれがリソースタイプを表す一連のファイルを生成し、記録するそのタイプの
リソースのすべての設定変更を一覧表示します。 AWS Config AWS Config は、このリソース中心の
設定履歴を、 を有効にしたときに指定した Amazon S3 バケット内のオブジェクトとしてエクスポー
トします AWS Config。リソースタイプごとの設定履歴ファイルには、最後の履歴ファイルの配信後
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に、このタイプのリソースで検出された変更が含まれています。通常、履歴ファイルは 6 時間ごと
に配信されます。

次の例では、 AWS アカウントの現在のリージョンで、すべての Amazon Elastic Block Store ボ
リュームの設定履歴を記述する Amazon S3 オブジェクトの内容を示します。このアカウントのボ
リュームには vol-ce676ccc と vol-cia007c が含まれています。前回の履歴ファイルの配信後
に、ボリューム vol-ce676ccc には 2 つの設定変更があり、ボリューム vol-cia007c には 1 つ
の設定変更があります。

{ 
    "fileVersion": "1.0", 
    "requestId": "asudf8ow-4e34-4f32-afeb-0ace5bf3trye", 
    "configurationItems": [ 
        { 
            "snapshotVersion": "1.0", 
            "resourceId": "vol-ce676ccc", 
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc", 
            "accountId": "12345678910", 
            "configurationItemCaptureTime": "2014-03-07T23:47:08.918Z", 
            "configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a", 
            "configurationItemStatus": "OK", 
            "relatedEvents": [ 
                "06c12a39-eb35-11de-ae07-adb69edbb1e4", 
                "c376e30d-71a2-4694-89b7-a5a04ad92281" 
            ], 
            "availibilityZone": "us-west-2b", 
            "resourceType": "AWS::EC2::Volume", 
            "resourceCreationTime": "2014-02-27T21:43:53.885Z", 
            "tags": {}, 
            "relationships": [ 
                { 
                    "resourceId": "i-344c463d", 
                    "resourceType": "AWS::EC2::Instance", 
                    "name": "Attached to Instance" 
                } 
            ], 
            "configuration": { 
                "volumeId": "vol-ce676ccc", 
                "size": 1, 
                "snapshotId": "", 
                "availabilityZone": "us-west-2b", 
                "state": "in-use", 
                "createTime": "2014-02-27T21:43:53.0885+0000", 
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                "attachments": [ 
                    { 
                        "volumeId": "vol-ce676ccc", 
                        "instanceId": "i-344c463d", 
                        "device": "/dev/sdf", 
                        "state": "attached", 
                        "attachTime": "2014-03-07T23:46:28.0000+0000", 
                        "deleteOnTermination": false 
                    } 
                ], 
                "tags": [ 
                    { 
                        "tagName": "environment", 
                        "tagValue": "PROD" 
                    }, 
                    { 
                        "tagName": "name", 
                        "tagValue": "DataVolume1" 
                    } 
                ], 
                "volumeType": "standard" 
            } 
        }, 
        { 
            "configurationItemVersion": "1.0", 
            "resourceId": "vol-ce676ccc", 
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc", 
            "accountId": "12345678910", 
            "configurationItemCaptureTime": "2014-03-07T21:47:08.918Z", 
            "configurationItemState": "3e660fdf-4e34-4f32-sseb-0ace5bf3d63a", 
            "configurationItemStatus": "OK", 
            "relatedEvents": [ 
                "06c12a39-eb35-11de-ae07-ad229edbb1e4", 
                "c376e30d-71a2-4694-89b7-a5a04w292281" 
            ], 
            "availibilityZone": "us-west-2b", 
            "resourceType": "AWS::EC2::Volume", 
            "resourceCreationTime": "2014-02-27T21:43:53.885Z", 
            "tags": {}, 
            "relationships": [ 
                { 
                    "resourceId": "i-344c463d", 
                    "resourceType": "AWS::EC2::Instance", 
                    "name": "Attached to Instance" 
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                } 
            ], 
            "configuration": { 
                "volumeId": "vol-ce676ccc", 
                "size": 1, 
                "snapshotId": "", 
                "availabilityZone": "us-west-2b", 
                "state": "in-use", 
                "createTime": "2014-02-27T21:43:53.0885+0000", 
                "attachments": [ 
                    { 
                        "volumeId": "vol-ce676ccc", 
                        "instanceId": "i-344c463d", 
                        "device": "/dev/sdf", 
                        "state": "attached", 
                        "attachTime": "2014-03-07T23:46:28.0000+0000", 
                        "deleteOnTermination": false 
                    } 
                ], 
                "tags": [ 
                    { 
                        "tagName": "environment", 
                        "tagValue": "PROD" 
                    }, 
                    { 
                        "tagName": "name", 
                        "tagValue": "DataVolume1" 
                    } 
                ], 
                "volumeType": "standard" 
            } 
        }, 
        { 
            "configurationItemVersion": "1.0", 
            "resourceId": "vol-cia007c", 
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-cia007c", 
            "accountId": "12345678910", 
            "configurationItemCaptureTime": "2014-03-07T20:47:08.918Z", 
            "configurationItemState": "3e660fdf-4e34-4f88-sseb-0ace5bf3d63a", 
            "configurationItemStatus": "OK", 
            "relatedEvents": [ 
                "06c12a39-eb35-11de-ae07-adjhk8edbb1e4", 
                "c376e30d-71a2-4694-89b7-a5a67u292281" 
            ], 
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            "availibilityZone": "us-west-2b", 
            "resourceType": "AWS::EC2::Volume", 
            "resourceCreationTime": "2014-02-27T20:43:53.885Z", 
            "tags": {}, 
            "relationships": [ 
                { 
                    "resourceId": "i-344e563d", 
                    "resourceType": "AWS::EC2::Instance", 
                    "name": "Attached to Instance" 
                } 
            ], 
            "configuration": { 
                "volumeId": "vol-cia007c", 
                "size": 1, 
                "snapshotId": "", 
                "availabilityZone": "us-west-2b", 
                "state": "in-use", 
                "createTime": "2014-02-27T20:43:53.0885+0000", 
                "attachments": [ 
                    { 
                        "volumeId": "vol-cia007c", 
                        "instanceId": "i-344e563d", 
                        "device": "/dev/sdf", 
                        "state": "attached", 
                        "attachTime": "2014-03-07T23:46:28.0000+0000", 
                        "deleteOnTermination": false 
                    } 
                ], 
                "tags": [ 
                    { 
                        "tagName": "environment", 
                        "tagValue": "PROD" 
                    }, 
                    { 
                        "tagName": "name", 
                        "tagValue": "DataVolume2" 
                    } 
                ], 
                "volumeType": "standard" 
            } 
        } 
    ]
}
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リソースおよびルールのコンプライアンス履歴タイムラインの表示

AWS Config は、 によって評価されるリソースのコンプライアンス状態の変更の保存をサポート
します AWS Config ルール。リソースのコンプライアンス履歴は、タイムラインの形式で表示され
ます。タイムラインでは、特定リソースの一定期間の変更を ConfigurationItems としてキャ
プチャします。の内容の詳細についてはConfigurationItem、 AWS Config API リファレンス
のConfigurationItem」を参照してください。

AWS Configのすべてのリソースタイプの記録をオプトインまたはオプトアウトすることができま
す。すべてのリソースタイプの記録を選択した場合、 は によって評価されたリソースコンプライ
アンス履歴 AWS Config の記録を自動的に開始します AWS Config ルール。デフォルトでは、 はサ
ポートされているすべてのリソースの設定変更 AWS Config を記録します。また、リソースコンプラ
イアンス履歴の特定のリソースタイプ (AWS::Config::ResourceCompliance) のみを選択するこ
ともできます。詳細については、AWS 「レコードの記録」を参照してください。

Viewing Resource Timeline Using Resources

[Resource inventory] (リソースのインベントリ) ページから特定のリソースを選択して、リソース
のタイムラインにアクセスします。

1. ナビゲーションから、[Resources] (リソース)をクリックします。

2. [Resource inventory] (リソースのインベントリ) ページで、リソースカテゴリ、リソースタイ
プ、およびコンプライアンスステータスでフィルタリングできます。必要に応じて、[Include 
deleted resources] (削除されたリソースを含める) をクリックします。

この表には、リソースタイプのリソース識別子、およびそのリソースのリソースコンプライ
アンスのステータスが表示されます。リソース識別子とは、リソース ID またはリソース名で
す。

3. リソース識別子の列からリソースを選択します。

4. [Resource Timeline] (リソースタイムライン) ボタンをクリックします。設定イベント、コンプ
ライアンスイベント、または CloudTrail イベントでフィルターできます。

Note

または、[Resource inventory] (リソースのインベントリ) ページでリソース名を直接ク
リックすることもできます。[Resource Details] (リソースの詳細) ページからリソース
タイムラインにアクセスする場合は、[Resource Timeline] (リソースタイムライン) ボ
タンを使用します。

リソースとルールの場合 653

https://docs.aws.amazon.com/config/latest/APIReference/API_ConfigurationItem.html
https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html#select-resources-console


AWS Config デベロッパーガイド

Viewing Resource Timeline Using Rules

[Rule] (ルール) ページから特定のルールを選択して、リソースタイムラインにアクセスします。

1. 左のナビゲーションから [Rules] を選択します。

2. [Rule] (ルール) ページで、関連するリソースを評価しているルールの名前をクリックします。
ルールが画面に表示されない場合は、[Add rule] ボタンを使用してルールを追加します。

3. ルールの詳細ページで、評価が行われたリソースの表からリソースを選択します。

4. [Resource Timeline] (リソースタイムライン) ボタンをクリックします。リソースのタイムライ
ンが表示されます。

AWS リソースのコンプライアンス履歴のクエリ

get-resource-config-history を使用して、リソースタイプ AWS::Config::ResourceCompliance
でリソースコンプライアンス履歴の問い合わせを行います。

aws configservice get-resource-config-history --resource-type 
 AWS::Config::ResourceCompliance --resource-id AWS::S3::Bucket/configrules-bucket

次のような出力が表示されます:

{ 
 "configurationItems": [ 
  { 
   "configurationItemCaptureTime": 1539799966.921, 
   "relationships": [ 
    { 
     "resourceType": "AWS::S3::Bucket", 
     "resourceId": "configrules-bucket", 
     "relationshipName": "Is associated with " 
    } 
   ] 
   "tags": {}, 
   "resourceType": "AWS::Config::ResourceCompliance", 
   "resourceId": "AWS::S3::Bucket/configrules-bucket", 
   "ConfigurationStateId": "1539799966921", 
   "relatedEvents": []; 
   "awsRegion": "us-west-2", 
   "version": "1.3", 
   "configurationItemMD5Hash": "", 
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   "supplementaryConfiguration": {}, 
   "configuration": "{\"complianceType\":\"COMPLIANT\",\"targetResourceId\":
\"configrules-bucket\",\"targetResourceType\":\"AWS::S3::Bucket\",\configRuleList"\":
[{\"configRuleArn\":\"arn:aws:config:us-west-2:AccountID:config-rule/config-rule-w1gogw
\",\"configRuleId\":\"config-rule-w1gogw\",\"configRuleName\":\"s3-bucket-logging-
enabled\",\"complianceType\":\"COMPLIANT\"}]}", 
    
   "configurationItemStatus": "ResourceDiscovered", 
   "accountId": "AccountID" 
  } 
 ]
} 

AWS Config リソースのタグ付け

タグとはAWS リソースに割り当てるラベルです。タグはそれぞれ、1 つのキーとオプションの 1 つ
の値で構成されており、どちらもお客様側が定義します。タグを使用することで、リソースの管理、
検索、フィルタリングを行うことができます。

タグを使用すると、例えば用途別、所有者別、環境別などのさまざまな方法で AWS リソースを分類
できます。これは、同じタイプのリソースが多数ある場合に役立ちます。割り当てたタグに基づいて
特定のリソースをすばやく識別できます。1 つ以上のタグを AWS リソースに割り当てることができ
ます。各タグには値も関連付けられています。

各リソースタイプのニーズを満たす一連のタグキーを考案することをお勧めします。一貫性のあるタ
グキーのセットを使用することで、AWS リソースの管理が容易になります。追加したタグに基づい
てリソースを検索およびフィルタリングできます。

タグは厳密に文字列として解釈され、自動的にリソースに割り当てられることはありません。タグの
キーと値は編集でき、タグはリソースからいつでも削除できます。タグの値を空の文字列に設定する
ことはできますが、タグの値を null に設定することはできません。特定のリソースについて既存の
タグと同じキーを持つタグを追加した場合、以前の値は新しい値によって上書きされます。リソース
を削除すると、リソースのタグも削除されます。

タグを使用するには、AWS Command Line Interface (AWS CLI)、AWS Config API リファレンスを
使用します。

タグ付けに関連する制限

タグには以下のような基本制限があります。
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制限 説明

リソースあたりのタグの最大数 50

キーの最大長 UTF-8 で 128 文字の Unicode 文字

値の最大長 UTF-8 で 256 文字の Unicode 文字

プレフィックスの制限 タグの名前または値に aws: プレフィックスは
使用しないでください。このプレフィックスは 
AWS 用に予約されています。このプレフィッ 
クスが含まれるタグの名前または値は編集また
は削除できません。このプレフィックスを持つ
タグは、リソースあたりのタグ数の制限時には 
計算されません。

文字の制限 タグに使用できるのは、Unicode 文字、数字、
空白、または _ . : / = + - @ のみです。

AWS Config API アクションを使用してタグを管理する

タグベースのアクセスコントロールは、3 つのリソース
ConfigurationAggregator、AggregationAuthorization、ConfigRule で利用できます。
リソースのタグの追加、更新、リスト表示、および削除には、次を使用します。

• ListTagsForResource

• TagResource

• UntagResource

Note

TagResource および UntagResource では、アクセスを制御するために特定の AWS 
Identity and Access Management (IAM) 権限が必要です。詳細については、IAM ユーザーガ
イドのタグキーに基づいたアクセス制御を参照してください。
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AWS Config ルールを使用したリソースの評価
を使用して AWS Config 、 AWS リソースの設定を評価します。これを行うには、理想的な設定を表
す AWS Config ルールを作成します。 は、 マネージドルールと呼ばれるカスタマイズ可能な事前定
義されたルール AWS Config を提供し、使用開始を支援します。

トピック

• 考慮事項

• リージョンのサポート

• AWS Config ルールのコンポーネント

• AWS Config マネージドルール

• AWS Config カスタムルール

• サービスにリンクされた AWS Config ルール

• 組織内のすべてのアカウントでの AWS Config ルールの管理

• AWS Config ルールの追加

• AWS Config ルールの更新

• AWS Config ルールの削除

• AWS Config ルールの詳細とコンプライアンス情報の表示

• AWS Config ルールのプロアクティブ評価を有効にする

• Security Hub CSPM へのルール評価の送信

• AWS Config ルールを使用したリソースの評価

• AWS Config ルールからの評価結果の削除

• AWS Config ルールのトラブルシューティング

考慮事項

Cost Considerations

リソースの記録に関連するコストの詳細については、「AWS Config 料金」を参照してくださ
い。

推奨事項: ルールを削除する前に、AWS::Config::ResourceCompliance リソースタイプを記
録から除外することを検討してください。
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ルールを削除すると、AWS::Config::ResourceCompliance の設定項目 (CI) が作成され、設
定レコーダーのコストに影響する可能性があります。多数のリソースタイプを評価するルールを
削除すると、記録された CI の数が増加する可能性があります。

関連するコストを回避するには、ルールを削除する前に
AWS::Config::ResourceCompliance リソースタイプの記録を無効にし、ルールが削除され
た後に記録を再度有効にします。

ただし、ルールの削除は非同期プロセスであるため、完了までに 1 時間以上かかる場合がありま
す。AWS::Config::ResourceCompliance の記録が無効になっている間、ルールの評価は関
連するリソースの履歴には記録されません。

AWS Config では、ルールの削除方法を決定する前に、これらの要因をcase-by-caseで比較検討
することをお勧めします。

推奨事項: カスタム Lambda ルールの削除済みリソースの評価を処理するロジックを追加します

AWS Config カスタム Lambda ルールを作成するときは、削除されたリソースの評価を処理する
ロジックを追加することを強くお勧めします。

評価結果が NOT_APPLICABLE としてマークされている場合、削除およびクリーン
アップの対象としてマークされます。NOT_APPLICABLE としてマークされていない
場合は、ルールが削除されるまで評価結果が変更されないため、ルールの削除時に
AWS::Config::ResourceCompliance の CI の作成が予想以上に急増する可能性あります。

削除されたリソースNOT_APPLICABLEを返すように AWS Config カスタム Lambda ルールを設
定する方法については、AWS Config 「カスタム Lambda ルールを使用した削除されたリソース
の管理」を参照してください。

推奨事項: カスタム Lambda ルールの対象となるリソースを提供します

AWS Config ルールが 1 つ以上のリソースタイプにスコープされていない場合、カスタム 
Lambda ルールは多数の Lambda 関数呼び出しを引き起こす可能性があります。アカウントに関
連するアクティビティの増加を回避するには、カスタム Lambda ルールの対象範囲内のリソース
を提供することを強く推奨します。リソースタイプが選択されていない場合、そのルールによっ
てアカウント内のすべてのリソースの Lambda 関数を呼び出します。

Other considerations

マネージドルールのデフォルト値
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マネージドルールに指定されたデフォルト値は、 AWS コンソールを使用する場合にのみ事前入
力されます。デフォルト値が API、CLI、または SDK に自動設定されることはありません。

設定項目の記録遅延

AWS Config 通常、 は、変更が検出された直後、または指定した頻度でリソースの設定変更を記
録します。ただし、これはベストエフォートベースであり、場合によっては時間がかかることが
あります。例えば、既知の遅延があるリソースタイプは AWS::SecretsManager::Secret で
す。このリソースタイプは一例であり、このリストはすべてを網羅しているわけではありませ
ん。

ポリシーとコンプライアンス結果

で管理される IAM ポリシーやその他のポリシーは、 AWS Config がリソースの設定変更を記録す
るアクセス許可を持っているかどうかに影響を与える可能性があります。 AWS Organizationsま
た、ルールはリソースの設定を直接評価し、評価の実行時にこれらのポリシーを考慮しません。
適用されるポリシーが、意図する AWS Configの使用方法と合致していることを確認してくださ
い。

リソースタイプのタグ付けのサポート

リソースタイプがタグ付けをサポートしていない場合、または describe API レスポンスにタグ
情報が含まれていない場合、そのリソースタイプの設定項目 (CIs) AWS Config にタグデータは
キャプチャされません。 AWS Config は引き続きこれらのリソースを記録します。ただし、タグ
データに依存する機能は動作しません。これは、タグデータに依存するタグベースのフィルタリ
ング、グループ化、またはコンプライアンス評価に影響します。

ディレクトリバケットはサポートされていません

マネージドルールは Amazon Simple Storage Service (Amazon S3) リソースを評価する際に汎
用バケットのみをサポートします。汎用バケットとディレクトリバケットの詳細については、
「Amazon S3 ユーザーガイド」の「バケットの概要」と「ディレクトリバケット」を参照してく
ださい。

マネージドルールとグローバル IAM リソースタイプ

2022 年 2 月より前にオンボードされたグローバル IAM リソースタイプ 
(AWS::IAM::Group、AWS::IAM::Policy、AWS::IAM::Role、および AWS::IAM::User) 
は、2022 年 2 月より前に AWS Config が利用可能な AWS リージョンでのみ AWS Config によっ
て記録できます。これらのリソースタイプは、2022 年 2 月 AWS Config 以降、 でサポートさ
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れているリージョンでは記録できません。これらのリージョンのリストについては、AWS 「リ
ソースの記録 | グローバルリソース」を参照してください。

少なくとも 1 つのリージョンでグローバル IAM リソースタイプを記録する場合、グローバルリ
ソースタイプのコンプライアンスを報告する定期ルールは、定期ルールが追加されたリージョン
でグローバルリソースタイプの記録を有効にしていなくても、定期ルールが追加されたすべての
リージョンで評価を実行します。

不必要な評価を回避するため、グローバル IAM リソースタイプのコンプライアンスを報告する
定期ルールは、サポートされているリージョンの 1 つにのみデプロイする必要があります。どの
リージョンでどのマネージドルールがサポートされているかのリストについては、「リージョン
の可用性別の AWS Config マネージドルールのリスト」を参照してください。

リージョンのサポート
現在、 AWS Config ルール機能は以下の AWS リージョンでサポートされています。どのリージョン
で個々の AWS Config ルールがサポートされているかのリストについては、「リージョンの可用性別
の AWS Config マネージドルールのリスト」を参照してください。

リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

米国東部 
(オハイ
オ)

us-east-2 config.us-east-2.amazonaws.com

config-fips.us-east-2.amazonaws.com

HTTPS

HTTPS

米国東部 
(バージニ
ア北部)

us–east–
1

config.us-east-1.amazonaws.com

config-fips.us-east-1.amazonaws.com

HTTPS

HTTPS

米国西部 
(北カリ
フォルニ
ア)

us-west-1 config.us-west-1.amazonaws.com

config-fips.us-west-1.amazonaws.com

HTTPS

HTTPS

米国西部 
(オレゴ
ン)

us-west-2 config.us-west-2.amazonaws.com

config-fips.us-west-2.amazonaws.com

HTTPS

HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アフリカ 
(ケープタ
ウン)

af-south- 
1

config.af-south-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (香港)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ハイ
デラバー
ド)

ap-south- 
2

config.ap-south-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ジャ
カルタ)

ap-
southe 
ast-3

config.ap-southeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (マ
レーシア)

ap-
southe 
ast-5

config.ap-southeast-5.amazonaws.com HTTPS

アジアパ
シフィッ
ク (メル
ボルン)

ap-
southe 
ast-4

config.ap-southeast-4.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ムン
バイ)

ap-south- 
1

config.ap-south-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジ
アパシ
フィック 
(ニュー
ジーラン
ド)

ap-
southe 
ast-6

config.ap-southeast-6.amazonaws.com HTTPS

アジアパ
シフィッ
ク (大阪)

ap-northe 
ast-3

config.ap-northeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ソウ
ル)

ap-northe 
ast-2

config.ap-northeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シン
ガポール)

ap-
southe 
ast-1

config.ap-southeast-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シド
ニー)

ap-
southe 
ast-2

config.ap-southeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (台北)

ap-east-2 config.ap-east-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (タイ)

ap-
southe 
ast-7

config.ap-southeast-7.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (東京)

ap-northe 
ast-1

config.ap-northeast-1.amazonaws.com HTTPS

カナダ 
(中部)

ca-centra 
l-1

config.ca-central-1.amazonaws.com HTTPS

カナダ西
部 (カル
ガリー)

ca-west-1 config.ca-west-1.amazonaws.com HTTPS

欧州 (フ
ランクフ
ルト)

eu-centra 
l-1

config.eu-central-1.amazonaws.com HTTPS

欧州 (ア
イルラン
ド)

eu-
west-1

config.eu-west-1.amazonaws.com HTTPS

欧州 (ロ
ンドン)

eu-
west-2

config.eu-west-2.amazonaws.com HTTPS

ヨーロッ
パ (ミラ
ノ)

eu-south- 
1

config.eu-south-1.amazonaws.com HTTPS

欧州 (パ
リ)

eu-
west-3

config.eu-west-3.amazonaws.com HTTPS

欧州 (ス
ペイン)

eu-south- 
2

config.eu-south-2.amazonaws.com HTTPS

欧州 (ス
トックホ
ルム)

eu-north- 
1

config.eu-north-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

欧州 
(チュー
リッヒ)

eu-centra 
l-2

config.eu-central-2.amazonaws.com HTTPS

イスラエ
ル (テル
アビブ)

il-centra 
l-1

config.il-central-1.amazonaws.com HTTPS

メキシコ 
(中部)

mx-
central-1

config.mx-central-1.amazonaws.com HTTPS

中東 
(バーレー
ン)

me-
south-1

config.me-south-1.amazonaws.com HTTPS

中東 (ア
ラブ首長
国連邦)

me-
central-1

config.me-central-1.amazonaws.com HTTPS

南米 (サ
ンパウロ)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国東
部)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国西
部)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

AWS 組織のメンバーアカウント間での AWS Config ルールのデプロイは、次のリージョンでサポー
トされています。
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

米国東部 
(オハイ
オ)

us-east-2 config.us-east-2.amazonaws.com HTTPS

米国東部 
(バージニ
ア北部)

us–east–
1

config.us-east-1.amazonaws.com HTTPS

米国西部 
(北カリ
フォルニ
ア)

us-west-1 config.us-west-1.amazonaws.com HTTPS

米国西部 
(オレゴ
ン)

us-west-2 config.us-west-2.amazonaws.com HTTPS

アフリカ 
(ケープタ
ウン)

af-south- 
1

config.af-south-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (香港)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ハイ
デラバー
ド)

ap-south- 
2

config.ap-south-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ジャ
カルタ)

ap-
southe 
ast-3

config.ap-southeast-3.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (マ
レーシア)

ap-
southe 
ast-5

config.ap-southeast-5.amazonaws.com HTTPS

アジアパ
シフィッ
ク (メル
ボルン)

ap-
southe 
ast-4

config.ap-southeast-4.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ムン
バイ)

ap-south- 
1

config.ap-south-1.amazonaws.com HTTPS

アジ
アパシ
フィック 
(ニュー
ジーラン
ド)

ap-
southe 
ast-6

config.ap-southeast-6.amazonaws.com HTTPS

アジアパ
シフィッ
ク (大阪)

ap-northe 
ast-3

config.ap-northeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ソウ
ル)

ap-northe 
ast-2

config.ap-northeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シン
ガポール)

ap-
southe 
ast-1

config.ap-southeast-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (シド
ニー)

ap-
southe 
ast-2

config.ap-southeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (台北)

ap-east-2 config.ap-east-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (タイ)

ap-
southe 
ast-7

config.ap-southeast-7.amazonaws.com HTTPS

アジアパ
シフィッ
ク (東京)

ap-northe 
ast-1

config.ap-northeast-1.amazonaws.com HTTPS

カナダ 
(中部)

ca-centra 
l-1

config.ca-central-1.amazonaws.com HTTPS

カナダ西
部 (カル
ガリー)

ca-west-1 config.ca-west-1.amazonaws.com HTTPS

欧州 (フ
ランクフ
ルト)

eu-centra 
l-1

config.eu-central-1.amazonaws.com HTTPS

欧州 (ア
イルラン
ド)

eu-
west-1

config.eu-west-1.amazonaws.com HTTPS

欧州 (ロ
ンドン)

eu-
west-2

config.eu-west-2.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

ヨーロッ
パ (ミラ
ノ)

eu-south- 
1

config.eu-south-1.amazonaws.com HTTPS

欧州 (パ
リ)

eu-
west-3

config.eu-west-3.amazonaws.com HTTPS

欧州 (ス
ペイン)

eu-south- 
2

config.eu-south-2.amazonaws.com HTTPS

欧州 (ス
トックホ
ルム)

eu-north- 
1

config.eu-north-1.amazonaws.com HTTPS

欧州 
(チュー
リッヒ)

eu-centra 
l-2

config.eu-central-2.amazonaws.com HTTPS

イスラエ
ル (テル
アビブ)

il-centra 
l-1

config.il-central-1.amazonaws.com HTTPS

メキシコ 
(中部)

mx-
central-1

config.mx-central-1.amazonaws.com HTTPS

中東 
(バーレー
ン)

me-
south-1

config.me-south-1.amazonaws.com HTTPS

中東 (ア
ラブ首長
国連邦)

me-
central-1

config.me-central-1.amazonaws.com HTTPS

南米 (サ
ンパウロ)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

AWS 
GovCloud 
(米国東
部)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国西
部)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

AWS Config ルールのコンポーネント
AWS Config ルールは、 AWS リソースの設定を評価します。このページでは、ルールのコンポーネ
ントについて説明します。

トピック

• AWS Config ルールの仕組み

• トリガータイプ

• 評価モード

• AWS Config ルールメタデータ

AWS Config ルールの仕組み

AWS Config はリソース間で発生する設定変更を継続的に追跡し、これらの変更がルールの条件に不
適合になっていないかどうかを確認します。リソースがルールに準拠していない場合、 はリソース
とルールを非準拠として AWS Config フラグ付けします。

AWS Config ルールには 4 つの評価結果があります。

評価結果 説明

COMPLIANT ルールはコンプライアンスチェックの条件を満
たしています。
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評価結果 説明

NON_COMPLIANT ルールがコンプライアンスチェックの条件を満
たしていません。

ERROR 必須/オプションのパラメータのいずれかが有
効でないか、タイプが正しくないか、形式が正
しくありません。

NOT_APPLICABLE ルールのロジックを適用できないリソースを
除外するために使用されます。例えば、alb-
desync-mode-check ルールは Application Load 
Balancer のみをチェックし、Network Load 
Balancer と Gateway Load Balancer は無視し
ます。

例えば、EC2 ボリュームを作成すると、 はボリュームを暗号化する必要があるルールに対してボ
リュームを評価 AWS Config できます。ボリュームが暗号化されていない場合、 はボリュームと
ルールを非準拠として AWS Config フラグ付けします。 AWS Config はアカウント全体の要件につ
いてすべてのリソースを確認することもできます。たとえば、 AWS Config は、アカウント内の 
EC2 ボリュームの数が希望する合計数内に収まっているかどうか、またはアカウントがログ AWS 
CloudTrail 記録に を使用しているかどうかを確認できます。

トリガータイプ

アカウントにルールを追加すると、 はリソースをルールの条件 AWS Config と比較します。この最
初の評価の後、 は引き続き、評価がトリガーされるたびに評価 AWS Config を実行します。評価の
トリガーは、ルールの一部として定義されます。以下のタイプを含めることができます。

トリガータイプ 説明

設定変更 AWS Config は、ルールのスコープに一致する
リソースがあり、リソースの設定が変更された 
場合に、ルールの評価を実行します。評価は、 
が設定項目の変更通知 AWS Config を送信した
後に実行されます。
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トリガータイプ 説明

どのリソースで評価を開始するかは、ルール
のスコープで定義します。スコープには以下を
含めることができます。

• 1 つ以上のリソースタイプ

• リソースタイプとリソース ID の組み合わせ

• タグキーとタグ値の組み合わせ

• 記録対象リソースの作成、更新、または削除
時

AWS Config は、ルールのスコープに一致する
リソースへの変更を検出すると、評価を実行
します。スコープを使用して評価を開始するリ
ソースを定義できます。

定期的 AWS Config は、24 時間ごとなど、選択した頻
度でルールの評価を実行します。

ハイブリッド 一部のルールでは、設定変更と定期的なトリ
ガーの両方があります。これらのルールでは、 
は、設定の変更を検出したときと、指定した頻
度でリソース AWS Config を評価します。

評価モード

AWS Config ルールには 2 つの評価モードがあります。

評価モード 説明

プロアクティブ プロアクティブ評価は、デプロイ前のリソース
を評価するために使用します。これにより、リ
ソースを定義するためにリソースプロパティの 
セットを使用する場合 AWS 、リージョンのア
カウントにあるプロアクティブルールのセット
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評価モード 説明

が COMPLIANT であるか NON_COMPLIANT 
であるかを評価できます。

検出 検出評価は、デプロイ済みのリソースを評価
するために使用します。これにより、既存のリ
ソースの設定内容を評価できます。

Note

プロアクティブルールは、NON_COMPLIANT のフラグが付けられたリソースを修正した
り、これらのリソースのデプロイを妨げたりしません。

詳細については、AWS Config 「ルールのプロアクティブ評価を有効にする」を参照してください。

プロアクティブ評価によるマネージドルールのリスト

プロアクティブ評価をサポートするマネージドルールのリストについては、「評価モード別の AWS 
Config マネージドルールのリスト」を参照してください。

プロアクティブ評価がサポートされているリソースタイプのリスト

プロアクティブ評価がサポートされているリソースタイプのリストを以下に示します。

• AWS::EC2::EIP

AWS Config ルールメタデータ

AWS Config ルールには、次の変更可能なメタデータを含めることができます。

defaultName

defaultName は、ルールのインスタンスがデフォルトで取得する名前です。

[ Description] ( 説明)

ルールの説明は、ルールが評価する内容のコンテキストを提供します。 AWS Config コンソー
ルには 256 文字の制限があります。ベストプラクティスとして、ルールの説明に「するかど
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うかを確認」で始まる、NON_COMPLIANT シナリオの説明を含めます。サービス名は、ルー
ルの説明で最初に言及されたときに、 AWS または Amazon で始まる完全な形で記述する必要
があります。例えば、CloudTrail AWS CloudTrail や Amazon CloudWatch の代わりに Amazon 
CloudWatch を初めて使用します。それ以降に言及するときは、サービス名を省略できます。

scope

スコープは、ルールがターゲットとするリソースタイプを決定します。サポートされるリソース
タイプのリストについては、サポートされているリソースタイプを参照してください。

compulsoryInputParameterDetails

compulsoryInputParameterDetails は、ルールが評価を行うために必要なパラメータに使用さ
れます。例えば、access-keys-rotated マネージドルールには、必須パラメータとして
maxAccessKeyAge が含まれます。パラメータが必須の場合、(オプション) としてマークさ
れません。パラメータごとに、型を指定する必要があります。型は、「String」、「int」、
「double」、「CSV」、「boolean」、「StringMap」のいずれかになります。

optionalInputParameterDetails

OptionalInputParameterDetails は、ルールが評価を行うためのオプションのパラメータに使用さ
れます。例えば、elasticsearch-logs-to-cloudwatch マネージドルールには、オプショ
ンのパラメータとして logTypes が含まれます。パラメータごとに、型を指定する必要がありま
す。型は、「String」、「int」、「double」、「CSV」、「boolean」、「StringMap」のいずれ
かになります。

supportedEvaluationModes

supportedEvaluationModes は、リソースをデプロイ前またはデプロイ後のいずれで評価するかを
決定します。

DETECTIVE は、デプロイ済みのリソースを評価するために使用します。これにより、既存のリ
ソース構成設定を評価できます。PROACTIVE は、リソースをデプロイ前に評価するために使用
します。

これにより、リソースを定義するためにリソースプロパティのセットを使用する場合 AWS 、
リージョンのアカウントにあるプロアクティブルールのセットが COMPLIANT であるか 
NON_COMPLIANT であるかを評価できます。

supportedEvaluationModes は DETECTIVE、PROACTIVE、または DETECTIVE と PROACTIVE の
両方に指定できます。評価モードは指定する必要があり、このフィールドを空のままにすること
はできません。
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Note

プロアクティブルールは、NON_COMPLIANT のフラグが付けられたリソースを修正した
り、これらのリソースのデプロイを妨げたりしません。

AWS Config マネージドルール

AWS Config は、AWS マネージドルールを提供します。マネージドルールは、定義済みのカスタマ
イズ可能なルールであり、AWS リソースが一般的なベストプラクティスに準拠しているかどうか
を評価するために AWS Config で使用します。例えば、マネージドルールを使用すると、Amazon 
Elastic Block Store (Amazon EBS) ボリュームが暗号化されているかどうか、または特定のタグがリ
ソースに適用されているかどうかの評価をすぐに開始できます。

マネージドルールは、AWS Config コンソールの手順に従って設定および有効化できます。AWS 
Command Line Interface または AWS Config API を使用して、マネージドルールの設定を定義する 
JSON コードを渡すこともできます。

マネージドルールの動作は、ニーズに合わせてカスタマイズできます。例えば、ルールの評価をトリ
ガーするリソースを EC2 インスタンスやボリュームなどに制限するようにルールのスコープを定義
できます。

ルールのパラメータをカスタマイズして、ルールに準拠するためにリソースに必要とされる属性を定
義できます。例えば、パラメータをカスタマイズして、特定のポート番号に着信するトラフィックを
セキュリティグループでブロックするように指定できます。

マネージドルールを使用する前に、「考慮事項」を参照してください。

トピック

• AWS Config マネージドルールのリスト

• 評価モード別の AWS Config マネージドルールのリスト

• トリガータイプ別の AWS Config マネージドルールのリスト

• リージョンの可用性別の AWS Config マネージドルールのリスト

• AWS CloudFormation テンプレートを使用した AWS Config マネージドルールの作成
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AWS Config マネージドルールのリスト

AWS Config は現在、次の マネージドルールをサポートしています。これらのルールを使用する前
に、「考慮事項」を参照してください。

トピック

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled
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• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appintegrations-event-integration-description

• appintegrations-event-integration-tagged

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding
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• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• apprunner-service-in-vpc

• apprunner-service-ip-address-type-check

• apprunner-service-max-unhealthy-threshold

• apprunner-service-no-public-access

• apprunner-service-observability-enabled

• apprunner-service-tagged

• apprunner-vpc-connector-tagged

• appstream-fleet-in-vpc

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-ct-encryption-at-rest

• appsync-cache-ct-encryption-in-transit

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled
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• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• auditmanager-assessment-tagged

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された Aurora リソース

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• バックアップ計画-分-頻度と分保持チェック

• バックアップ/リカバリポイント暗号化

• バックアップ/リカバリポイントの手動削除/無効化

• バックアップ/リカバリポイントの最小保存期間チェック

• batch-compute-environment-enabled
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• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudfront-accesslogs-enabled

• cloudfront-associated-with-waf

• cloudfront-custom-ssl-certificate

• cloudfront-default-root-object-configured

• cloudfront-distribution-key-group-enabled

• cloudfront-no-deprecated-ssl-protocols

• cloudfront-origin-access-identity-enabled

• cloudfront-origin-failover-enabled

• cloudfront-origin-lambda-url-oac-enabled

• cloudfront-s3-origin-access-control-enabled

• cloudfront-s3-origin-non-existent-bucket

• cloudfront-security-policy-check
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• cloudfront-sni-enabled

• cloudfront-ssl-policy-check

• cloudfront-traffic-to-origin-encrypted

• cloudfront-viewer-policy-https

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloudtrail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged
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• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codeguruprofiler-profiling-group-tagged

• codegurureviewer-repository-association-tagged

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito–identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• connect-instance-logging-enabled

• customerprofiles-domain-tagged

• customerprofiles-object-type-allow-profile-creation

• customerprofiles-object-type-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• dax-tls-endpoint-encryption
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• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• DynamoDB-バックアップ計画によって保護されるリソース

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check
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• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-carrier-gateway-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-systems-manager

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted
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• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-paravirtual-instance-check

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• ec2-resources-protected-by-backup-plan

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-spot-fleet-request-ct-encryption-at-rest

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled
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• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan
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• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only
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• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• evidently-launch-description

• evidently-launch-tagged

• evidently-project-description

• evidently-project-tagged

• evidently-segment-description

• evidently-segment-tagged
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• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• frauddetector-entity-type-tagged

• frauddetector-label-tagged

• frauddetector-outcome-tagged

• frauddetector-variable-tagged

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-resources-protected-by-backup-plan

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized
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• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-oidc-provider-tagged

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-saml-provider-tagged

• iam-server-certificate-expiration-check

• iam-server-certificate-tagged

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-no-policies-check

• iam-user-unused-credentials-check

• restricted-ssh

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-code-scan-enabled
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• inspector-lambda-standard-scan-enabled

• ec2-instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iotevents-alarm-model-tagged

• iotevents-detector-model-tagged

• iotevents-input-tagged

• iotsitewise-asset-model-tagged

• iotsitewise-dashboard-tagged

• iotsitewise-gateway-tagged

• iotsitewise-portal-tagged

• iotsitewise-project-tagged

• iottwinmaker-component-type-tagged

• iottwinmaker-entity-tagged

• iottwinmaker-scene-tagged

• iottwinmaker-sync-job-tagged

• iottwinmaker-workspace-tagged

• iotwireless-fuota-task-tagged

• iotwireless-multicast-group-tagged

• iotwireless-service-profile-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• ivs-channel-playback-authorization-enabled

• ivs-channel-tagged

• ivs-playback-key-pair-tagged

• ivs-recording-configuration-tagged
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• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged

• lightsail-certificate-tagged

• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled
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• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloudtrail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check
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• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-db-security-group-not-allowed

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled
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• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-resources-protected-by-backup-plan

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

マネージドルールのリスト 694



AWS Config デベロッパーガイド

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-common-ports

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-health-check-tagged

• route53-hosted-zone-tagged

• route53-query-logging-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3express-dir-bucket-lifecycle-rules-check

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic
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• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged
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• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-malware-scanning-enabled

• ses-sending-tls-required

• shield-advanced-enabled-autorenew

• shield-drt-access

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing
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• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-default-security-group-closed

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up
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• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-classic-logging-enabled

• waf-global-rulegroup-not-empty

• waf-global-rule-not-empty

• waf-global-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-connection-alias-tagged

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

• workspaces-workspace-tagged

access-keys-rotated

アクティブな IAM アクセスキーが、maxAccessKeyAge で指定された日数内にローテーション (変
更) されるかどうかを確認します。アクセスキーが指定した期間内にローテーションされていない場
合、ルールは NON_COMPLIANT です。デフォルト値は 90 日です。

Warning

アカウント識別子を確認するためであっても、アクセスキーを認可されていない当事者に提
供しないでください。提供すると、第三者がアカウントへの永続的なアクセスを取得する場
合があります。セキュリティ保護のためのベストプラクティスは、ユーザーがパスワードや
アクセスキーを使用しなくなったら、それらを削除することです。

Note

コンソールで非準拠としてマークされたリソースタイプ
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このルールでいずれかのアクセスキーが非準拠であることが判明した場
合、AWS::IAM::Userリソースタイプも AWS コンソールで非準拠としてマークされます。
マネージドルールとグローバル IAM リソースタイプ
2022 年 2 月より前にオンボードされたグローバル IAM リソースタイプ 
(AWS::IAM::Group、AWS::IAM::Policy、AWS::IAM::Role、および
AWS::IAM::User) は、2022 年 2 月より前に AWS Config が利用可能な AWS リージョン
でのみ AWS Config によって記録できます。これらのリソースタイプは、2022 年 2 月 AWS 
Config 以降に でサポートされているリージョンでは記録できません。これらのリージョンの
リストについては、AWS 「リソースの記録 | グローバルリソース」を参照してください。
少なくとも 1 つのリージョンでグローバル IAM リソースタイプを記録する場合、グローバル
リソースタイプのコンプライアンスを報告する定期ルールは、定期ルールが追加されたリー
ジョンでグローバルリソースタイプの記録を有効にしていなくても、定期ルールが追加され
たすべてのリージョンで評価を実行します。
不必要な評価を回避するため、グローバル IAM リソースタイプのコンプライアンスを報告
する定期ルールは、サポートされているリージョンの 1 つにのみデプロイする必要があり
ます。どのリージョンでどのマネージドルールがサポートされているかのリストについて
は、「リージョンの可用性別の AWS Config マネージドルールのリスト」を参照してくださ
い。
制限事項
このルールは、 AWS アカウントのルートユーザーアクセスキーには適用されません。ルー
トユーザーアクセスキーを削除またはローテーションするには、ルートユーザー認証情報を
使用して、 AWS Management Console の「My Security Credentials」ページにサインインし
ますhttps://aws.amazon.com/console/。

識別子: ACCESS_KEYS_ROTATED

リソースタイプ: AWS::IAM::User

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) AWS の各リージョンを除く、サポートされているすべての 
リージョン

パラメータ :
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maxAccessKeyAge, タイプ: int, デフォルト: 90

ローテーションなしの最大日数。デフォルト: 90

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

account-part-of-organizations

AWS アカウントが AWS Organizations の一部であるかどうかを確認します。 AWS アカウントが 
AWS Organizations の一部でない場合、または AWS Organizations マスターアカウント ID がルール
パラメータ と一致しない場合、ルールは NON_COMPLIANT ですMasterAccountId。

Note

マネージドルールとグローバル IAM リソースタイプ
2022 年 2 月より前にオンボードされたグローバル IAM リソースタイプ 
(AWS::IAM::Group、AWS::IAM::Policy、AWS::IAM::Role、および
AWS::IAM::User) は、2022 年 2 月より前に AWS Config が利用可能な AWS リージョン
でのみ AWS Config によって記録できます。これらのリソースタイプは、2022 年 2 月 AWS 
Config 以降に でサポートされているリージョンでは記録できません。これらのリージョンの
リストについては、AWS 「リソースの記録 | グローバルリソース」を参照してください。
少なくとも 1 つのリージョンでグローバル IAM リソースタイプを記録する場合、グローバル
リソースタイプのコンプライアンスを報告する定期ルールは、定期ルールが追加されたリー
ジョンでグローバルリソースタイプの記録を有効にしていなくても、定期ルールが追加され
たすべてのリージョンで評価を実行します。
不必要な評価を回避するため、グローバル IAM リソースタイプのコンプライアンスを報告
する定期ルールは、サポートされているリージョンの 1 つにのみデプロイする必要があり
ます。どのリージョンでどのマネージドルールがサポートされているかのリストについて
は、「リージョンの可用性別の AWS Config マネージドルールのリスト」を参照してくださ
い。

識別子: ACCOUNT_PART_OF_ORGANIZATIONS

マネージドルールのリスト 701

https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html#select-resources-all
https://docs.aws.amazon.com/config/latest/developerguide/managing-rules-by-region-availability.html


AWS Config デベロッパーガイド

トリガータイプ: 定期的

AWS リージョン: 中国 (北京) AWS リージョンを除く、サポートされているすべての リージョン

パラメータ :

MasterAccountId (オプション), タイプ: 文字列

アカウントのマスター AWS アカウント ID。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

acmpca-certificate-authority-tagged

AWS プライベート CA 認証機関にタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: ACMPCA_CERTIFICATE_AUTHORITY_TAGGED

リソースタイプ: AWS::ACMPCA::CertificateAuthority

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

acm-certificate-expiration-check

アカウントの AWS Certificate Manager 証明書が、指定された日数内に有効期限としてマークされて
いるかどうかを確認します。ACM が提供する証明書は自動的に更新されます。ACM は、ユーザーが
インポートした証明書を自動的に更新しません。証明書の有効期限が近づいている場合、ルールは 
NON_COMPLIANT です。

識別子: ACM_CERTIFICATE_EXPIRATION_CHECK

リソースタイプ: AWS::ACM::Certificate

トリガータイプ: 設定変更および定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

daysToExpiration (オプション), タイプ: int, デフォルト: 14

ルールで ACM 証明書を非準拠としてフラグ付けするまでの日数を指定します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

acm-certificate-rsa-check

AWS Certificate Manager (ACM) によって管理される RSA 証明書のキー長が '2048' ビット以上であ
るかどうかを確認します。最小キー長が 2048 ビット未満の場合、ルールは NON_COMPLIANT で
す。
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識別子: ACM_CERTIFICATE_RSA_CHECK

リソースタイプ: AWS::ACM::Certificate

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

acm-pca-root-ca-disabled

Private Certificate Authority (AWS Private CA) AWS のルート CA が無効になっているかどうかを確
認します。ルールは、ルート CA の NON_COMPLIANT のステータスが DISABLED になっていない
ことです。

識別子: ACM_PCA_ROOT_CA_DISABLED

リソースタイプ: AWS::ACMPCA::CertificateAuthority

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :
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exemptedCAArns (オプション), タイプ: CSV

有効にできる CA の Amazon リソースネーム (ARN) のカンマ区切りリスト。この値は、特定の
ルート CA や有効にできる中間 CA など、他の CA にも指定できます。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

active-mq-supported-version

Amazon MQ ActiveMQ ブローカーが、指定された最小サポートエンジンバージョンで実行されてい
るかどうかを確認します。ActiveMQ ブローカーが、指定したサポートされている最小エンジンバー
ジョンで実行されていない場合、ルールは NON_COMPLIANT です。

識別子: ACTIVE_MQ_SUPPORTED_VERSION

リソースタイプ: AWS::AmazonMQ::Broker

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ハイデラバード）、アジア
パシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 
(チューリッヒ) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

supportedEngineVersion, タイプ: 文字列

ActiveMQ ブローカーでサポートされている最小エンジンバージョンをチェックするルールの文
字列値。ActiveMQ ブローカーはセマンティックバージョニング仕様を使用します。X.Y.Z. X は
メジャーバージョン、Y はマイナーバージョン、Z はパッチバージョンを表します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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alb-desync-mode-check

Application Load Balancer (ALB) がユーザー定義の desync 軽減モードで設定されているかどうかを
確認します。ALB desync 軽減モードがユーザー定義の desync 軽減モードと一致しない場合、ルー
ルは NON_COMPLIANT です。

識別子: ALB_DESYNC_MODE_CHECK

リソースタイプ: AWS::ElasticLoadBalancingV2::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

desyncMode, タイプ: CSV

カンマ区切りのリスト。「defensive」、「strictest」、「monitor」から最大 2 つの値を選択でき
ます。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

alb-http-drop-invalid-header-enabled

ルールが AWS Application Load Balancer (ALB) を評価して、http ヘッダーを削除するように設定さ
れているかどうかを確認します。routing.http.drop_invalid_header_fields.enabled の値が false に設定
されている場合、ルールは NON_COMPLIANT です。

識別子: ALB_HTTP_DROP_INVALID_HEADER_ENABLED

リソースタイプ: AWS::ElasticLoadBalancingV2::LoadBalancer

トリガータイプ: 設定変更
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AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

alb-http-to-https-redirection-check

HTTP から HTTPS へのリダイレクトが Application Load Balancer のすべての HTTP リスナーで設
定されているかどうかを確認します。Application Load Balancer の 1 つまたは複数の HTTP リス
ナーに HTTP から HTTPS へのリダイレクトが設定されていない場合、ルールは NON_COMPLIANT 
です。また、1 つ以上の HTTP リスナーが、リダイレクトではなく HTTP リスナーへの転送を行っ
ている場合、ルールは NON_COMPLIANT となります。

識別子: ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK

リソースタイプ: AWS::ElasticLoadBalancingV2::LoadBalancer

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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alb-internal-scheme-check

Application Load Balancer スキームが内部的かどうかを確認します。configuration.scheme が内部に
設定されていない場合、ルールは NON_COMPLIANT です。

識別子: ALB_INTERNAL_SCHEME_CHECK

リソースタイプ: AWS::ElasticLoadBalancingV2::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

alb-listener-tagged

Application Load Balancer リスナーにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: ALB_LISTENER_TAGGED

リソースタイプ: AWS::ElasticLoadBalancingV2::Listener

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
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メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

alb-tagged

Application Load Balancer にタグがあるかどうかを確認します。必要に応じてタグキーを指定でき
ます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。ルールは「aws:」で始まるタグをチェックしません。

識別子: ALB_TAGGED

リソースタイプ: AWS::ElasticLoadBalancingV2::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

alb-waf-enabled

Application Load Balancer (ALB) でウェブアプリケーションファイアウォール (WAF) が有効になっ
ているかどうかを確認します。key: waf.enabled が false に設定されている場合、このルールは 
NON_COMPLIANT です。

識別子: ALB_WAF_ENABLED

リソースタイプ: AWS::ElasticLoadBalancingV2::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

wafWebAclIds (オプション), タイプ: CSV

ALB の関連付けをチェックするウェブ ACL ID (WAF の場合) またはウェブ ACL ARN (WAFV2 の
場合) のカンマ区切りリスト

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

amplify-app-branch-auto-deletion-enabled

Git リポジトリからブランチを削除するときに AWS 、Amplify アプリが Amplify ホスティングのブラ
ンチを自動的に切断するかどうかを確認します。configuration.EnableBranchAutoDeletion が False 
に設定されている場合、ルールは NON_COMPLIANT です。
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識別子: AMPLIFY_APP_BRANCH_AUTO_DELETION_ENABLED

リソースタイプ: AWS::Amplify::App

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

amplify-app-description

Amplify AWS アプリに説明があるかどうかを確認します。configuration.Description が存在しない
か、空の文字列である場合、ルールは NON_COMPLIANT です。

識別子: AMPLIFY_APP_DESCRIPTION

リソースタイプ: AWS::Amplify::App

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン
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パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

amplify-app-no-environment-variables

Amplify AWS アプリに環境変数が含まれていないことを確認しま
す。configuration.EnvironmentVariables が空のリストでない場合、ルールは NON_COMPLIANT で
す。

識別子: AMPLIFY_APP_NO_ENVIRONMENT_VARIABLES

リソースタイプ: AWS::Amplify::App

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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amplify-app-tagged

Amplify AWS アプリにタグがあるかどうかを確認します。必要に応じて、ルールのタグキーを指定
できます。タグがないか、指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT で
す。ルールは「aws:」で始まるタグをチェックしません。

識別子: AMPLIFY_APP_TAGGED

リソースタイプ: AWS::Amplify::App

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

amplify-branch-description

Amplify AWS ブランチに説明があるかどうかを確認します。configuration.Description が存在しない
か、空の文字列である場合、ルールは NON_COMPLIANT です。

識別子: AMPLIFY_BRANCH_DESCRIPTION
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リソースタイプ: AWS::Amplify::Branch

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

amplify-branch-performance-mode-enabled

Amplify AWS ブランチでパフォーマンスモードが有効になっているかどうかを確認しま
す。configuration.EnablePerformanceMode が false の場合、ルールは NON_COMPLIANT です。

識別子: AMPLIFY_BRANCH_PERFORMANCE_MODE_ENABLED

リソースタイプ: AWS::Amplify::Branch

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

amplify-branch-tagged

Amplify AWS ブランチにタグがあるかどうかを確認します。必要に応じて、ルールのタグキーを指
定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。ルールは「aws:」で始まるタグをチェックしません。

識別子: AMPLIFY_BRANCH_TAGGED

リソースタイプ: AWS::Amplify::Branch

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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apigatewayv2-stage-description

Amazon API Gateway V2 ステージに説明があるかどうかを確認します。configuration.Description が
存在しないか、空の文字列である場合、ルールは NON_COMPLIANT です。

識別子: APIGATEWAYV2_STAGE_DESCRIPTION

リソースタイプ: AWS::ApiGatewayV2::Stage

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、アジ
アパシフィック (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

apigateway-stage-access-logs-enabled

Amazon API Gateway ステージで、アクセスログが有効かどうかを確認します。ステージ設定に
「accessLogSettings」が存在しない場合、ルールは NON_COMPLIANT です。

識別子: APIGATEWAY_STAGE_ACCESS_LOGS_ENABLED

リソースタイプ: AWS::ApiGateway::Stage

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

apigateway-stage-description

Amazon API Gateway ステージに説明があるかどうかを確認します。configuration.Description が存
在しないか、空の文字列である場合、ルールは NON_COMPLIANT です。

識別子: APIGATEWAY_STAGE_DESCRIPTION

リソースタイプ: AWS::ApiGateway::Stage

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、アジ
アパシフィック (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

api-gwv2-access-logs-enabled

Amazon API Gateway V2 ステージで、アクセスログが有効かどうかを確認します。ステージ設定に
「accessLogSettings」が存在しない場合、ルールは NON_COMPLIANT です。

識別子: API_GWV2_ACCESS_LOGS_ENABLED
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リソースタイプ: AWS::ApiGatewayV2::Stage

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラブ
首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジ
アパシフィック (メルボルン）、 AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

api-gwv2-authorization-type-configured

Amazon API Gatewayv2 API ルートに認可タイプが設定されているかどうかを確認します。認可タイ
プが NONE の場合、ルールは NON_COMPLIANT です。

識別子: API_GWV2_AUTHORIZATION_TYPE_CONFIGURED

リソースタイプ: AWS::ApiGatewayV2::Route

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラブ
首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジ
アパシフィック (メルボルン）、 AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :
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認証タイプ (オプション), タイプ: 文字列

API ルートの認可タイプを確認するパラメータです。CUSTOM、 AWS_IAM、JWT に一致する文
字列パラメータは有効です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

api-gwv2-stage-default-route-detailed-metrics-enabled

Amazon API Gateway V2 ステージのデフォルトルート設定の詳細なメトリクスが有効になっている
かどうかを確認します。configuration.defaultRouteSettings.detailedMetricsEnabled が false の場合、
ルールは NON_COMPLIANT です。

識別子: API_GWV2_STAGE_DEFAULT_ROUTE_DETAILED_METRICS_ENABLED

リソースタイプ: AWS::ApiGatewayV2::Stage

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、アジ
アパシフィック (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

api-gw-associated-with-waf

Amazon API Gateway API ステージが AWS WAF ウェブアクセスコントロールリスト (ウェブ ACL) 
を使用しているかどうかを確認します。 AWS WAF ウェブ ACL が使用されていない場合、または
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使用されている AWS ウェブ ACL がルールパラメータにリストされているものと一致しない場合、
ルールは NON_COMPLIANT です。

識別子: API_GW_ASSOCIATED_WITH_WAF

リソースタイプ: AWS::ApiGateway::Stage

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

WebAclArns (オプション), タイプ: CSV

ウェブ ACL Amazon リソースネーム (ARNs) のカンマ区切りリスト

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

api-gw-cache-enabled-and-encrypted

Amazon API Gateway ステージのすべてのメソッドでキャッシュが有効になっているか、および
暗号化されているかどうかを確認します。Amazon API Gateway ステージのいずれかのメソッド
でキャッシュが設定されていない場合、またはキャッシュが暗号化されていない場合、ルールは 
NON_COMPLIANT です。

識別子: API_GW_CACHE_ENABLED_AND_ENCRYPTED

リソースタイプ: AWS::ApiGateway::Stage

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン
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パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

api-gw-endpoint-type-check

Amazon API Gateway の API がルールパラメータ endpointConfigurationType で指定されたタ
イプであることを確認します。REST API がルールパラメータで設定されたエンドポイントタイプと
一致しない場合、ルールは NON_COMPLIANT を返します。

識別子: API_GW_ENDPOINT_TYPE_CHECK

リソースタイプ: AWS::ApiGateway::RestApi

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

endpointConfigurationTypes, タイプ: CSV

許可される endpointConfigurationTypes のカンマ区切りリスト。使用できる値は 
REGIONAL、PRIVATE、EDGE です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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api-gw-execution-logging-enabled

Amazon API Gateway ステージのすべてのメソッドのログ記録が有効になっているかどうかを確認
します。ログ記録が有効にされていない場合、または loggingLevel が ERROR でも INFO でもな
い場合、ルールは NON_COMPLIANT です。

識別子: API_GW_EXECUTION_LOGGING_ENABLED

リソースタイプ: AWS::ApiGateway::Stage、AWS::ApiGatewayV2::Stage

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (台北) AWS リージョンを除く、サポートされているすべての 
リージョン

パラメータ :

loggingLevel (オプション), 型: 文字列, デフォルト: ERROR、INFO

(オプション) 特定のログ記録レベルのカンマ区切りリスト (例: ERROR, INFO、または 
ERROR,INFO)。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

api-gw-rest-api-tagged

AWS ApiGateway REST API リソースにタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: API_GW_REST_API_TAGGED

リソースタイプ: AWS::ApiGateway::RestApi

トリガータイプ: 設定変更
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AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

api-gw-ssl-enabled

REST API ステージで SSL 証明書が使用されるかどうかを確認します。REST API ステージに関連
する SSL 証明書がない場合、ルールは NON_COMPLIANT です。

Note

このルールは、GetIntegration API が タイプHTTPとして 以外の統合タイプを返
すNOT_APPLICABLE場合に を返します。このルールは、実際のデプロイ状態ではなく、API 
Gateway ステージ設定の SSL 証明書設定を評価します。

識別子: API_GW_SSL_ENABLED

リソースタイプ: AWS::ApiGateway::Stage

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (台北) AWS リージョンを除く、サポートされているすべての 
リージョン

パラメータ :
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CertificateIDs (オプション), タイプ: CSV

REST API ステージで設定されたクライアント証明書 ID のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

api-gw-stage-tagged

AWS ApiGateway ステージリソースにタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: API_GW_STAGE_TAGGED

リソースタイプ: AWS::ApiGateway::Stage

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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api-gw-xray-enabled

Amazon API Gateway REST API で AWS X-Ray トレースが有効になっているかどうかを確認しま
す。 APIs X-Ray トレースが有効になっている場合、このルールは COMPLIANT です。そうでない
場合は、NON_COMPLIANT です。

識別子: API_GW_XRAY_ENABLED

リソースタイプ: AWS::ApiGateway::Stage

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
   "TracingEnabled": BOOLEAN, 
   "RestApiId": "my-rest-api-Id",
}  
...

プロアクティブ評価の詳細については、「評価モード」を参照してください。

マネージドルールのリスト 725

./evaluating-your-resources.html#evaluating-your-resources-proactive
./evaluating-your-resources.html#evaluating-your-resources-proactive
https://docs.aws.amazon.com/config/latest/APIReference/API_StartResourceEvaluation.html
./evaluate-config-rules.html


AWS Config デベロッパーガイド

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appconfig-application-description

AWS AppConfig アプリケーションに説明があるかどうかを確認します。configuration.Description が
存在しないか、空の文字列である場合、ルールは NON_COMPLIANT です。

識別子: APPCONFIG_APPLICATION_DESCRIPTION

リソースタイプ: AWS::AppConfig::Application

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジア
パシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、 AWS GovCloud (米国東
部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 
(カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appconfig-application-tagged

AWS AppConfig アプリケーションにタグがあるかどうかを確認します。必要に応じて、ルールが
チェックする特定のタグキーを指定できます。タグがない場合、または指定されたタグキーが存在
しない場合、ルールは NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしませ
ん。
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識別子: APPCONFIG_APPLICATION_TAGGED

リソースタイプ: AWS::AppConfig::Application

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジア
パシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、 AWS GovCloud (米国東
部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 
(カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除
く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appconfig-configuration-profile-tagged

AWS AppConfig 設定プロファイルにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: APPCONFIG_CONFIGURATION_PROFILE_TAGGED

リソースタイプ: AWS::AppConfig::ConfigurationProfile

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジア
パシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、 AWS GovCloud (米国東
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部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 
(カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除
く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appconfig-configuration-profile-validators-not-empty

AWS AppConfig 設定プロファイルに構文チェックまたはセマンティックチェック用の検証子が少な
くとも 1 つ含まれているかどうかをチェックして、設定デプロイが意図したとおりに機能すること
を確認します。バリデータープロパティが空の配列の場合、ルールは NON_COMPLIANT です。

識別子: APPCONFIG_CONFIGURATION_PROFILE_VALIDATORS_NOT_EMPTY

リソースタイプ: AWS::AppConfig::ConfigurationProfile

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジア
パシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、 AWS GovCloud (米国東
部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 
(カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appconfig-deployment-strategy-description

AWS AppConfig デプロイ戦略に説明があるかどうかを確認します。configuration.Description が存在
しないか、空の文字列である場合、ルールは NON_COMPLIANT です。

識別子: APPCONFIG_DEPLOYMENT_STRATEGY_DESCRIPTION

リソースタイプ: AWS::AppConfig::DeploymentStrategy

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appconfig-deployment-strategy-minimum-final-bake-time

AWS AppConfig デプロイ戦略に、指定された最小ベイク時間が必要かどうかを確認します。
デプロイ戦略の最終ベイク時間がルールパラメータで指定された値より小さい場合、ルールは 
NON_COMPLIANT です。デフォルト値は 30 分です。

識別子: APPCONFIG_DEPLOYMENT_STRATEGY_MINIMUM_FINAL_BAKE_TIME
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リソースタイプ: AWS::AppConfig::DeploymentStrategy

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

minBakeTime (オプション), タイプ: int, デフォルト: 30

ルールがチェックする AWS AppConfig デプロイ戦略の最小ベイク時間を分単位で表します。ベ
イク時間がこのパラメータで指定された値より小さい場合、ルールは NON_COMPLIANT です。
有効な値は 0～1440 です。デフォルト値は 30 です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appconfig-deployment-strategy-replicate-to-ssm

AWS AppConfig デプロイ戦略がデプロイ戦略を AWS Systems Manager (SSM) ドキュメントに保存
しているかどうかを確認します。configuration.ReplicateTo が「SSM_DOCUMENT」でない場合、
ルールは NON_COMPLIANT です。

識別子: APPCONFIG_DEPLOYMENT_STRATEGY_REPLICATE_TO_SSM

リソースタイプ: AWS::AppConfig::DeploymentStrategy

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appconfig-deployment-strategy-tagged

AWS AppConfig デプロイ戦略にタグがあるかどうかを確認します。必要に応じて、ルールの
タグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: APPCONFIG_DEPLOYMENT_STRATEGY_TAGGED

リソースタイプ: AWS::AppConfig::DeploymentStrategy

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

includePredefinedSystemResources, タイプ：ブール値, デフォルト: False

ルールがチェックする、事前定義されたデプロイ戦略を含めるかどうかを指定するブール値。デ
フォルト値は false です。

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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appconfig-environment-description

AWS AppConfig 環境の説明があるかどうかを確認します。configuration.Description が存在しない
か、空の文字列である場合、ルールは NON_COMPLIANT です。

識別子: APPCONFIG_ENVIRONMENT_DESCRIPTION

リソースタイプ: AWS::AppConfig::Environment

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジア
パシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、 AWS GovCloud (米国東
部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 
(カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appconfig-environment-tagged

AWS AppConfig 環境にタグがあるかどうかを確認します。必要に応じて、ルールがチェックする特
定のタグキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルー
ルは NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: APPCONFIG_ENVIRONMENT_TAGGED

リソースタイプ: AWS::AppConfig::Environment

トリガータイプ: 設定変更
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AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジア
パシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、 AWS GovCloud (米国東
部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 
(カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除
く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appconfig-extension-association-tagged

AWS AppConfig 拡張機能の関連付けにタグがあるかどうかをチェックします。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: APPCONFIG_EXTENSION_ASSOCIATION_TAGGED

リソースタイプ: AWS::AppConfig::ExtensionAssociation

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appconfig-freeform-profile-config-storage

AWS AppConfig のフリーフォーム設定プロファイルが、設定データを AWS Secrets 
Manager または AWS AppConfig がホストする設定ストアに保存しているかどうかを確認
します。configuration.LocationUri が secretsmanager または hosted でない場合、ルールは 
NON_COMPLIANT です。

識別子: APPCONFIG_FREEFORM_PROFILE_CONFIG_STORAGE

リソースタイプ: AWS::AppConfig::ConfigurationProfile

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジア
パシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、 AWS GovCloud (米国東
部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 
(カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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appconfig-hosted-configuration-version-description

AWS AppConfig ホスト設定バージョンに説明があるかどうかを確認しま
す。configuration.Description が存在しないか、空の文字列である場合、ルールは 
NON_COMPLIANT です。

識別子: APPCONFIG_HOSTED_CONFIGURATION_VERSION_DESCRIPTION

リソースタイプ: AWS::AppConfig::HostedConfigurationVersion

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジア
パシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、 AWS GovCloud (米国東
部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 
(カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appflow-flow-tagged

Amazon AppFlow フローにタグがあるかどうかを確認します。必要に応じてタグキーを指定できま
す。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。ルールは「aws:」で始まるタグをチェックしません。

識別子: APPFLOW_FLOW_TAGGED

リソースタイプ: AWS::AppFlow::Flow

トリガータイプ: 設定変更
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AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 (オハイオ)、アフリカ 
(ケープタウン)、欧州 (アイルランド)、欧州 (フランクフルト)、南米 (サンパウロ)、米国東部 (バー
ジニア北部)、アジアパシフィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国
西部 (オレゴン)、米国西部 (北カリフォルニア)、アジアパシフィック (シンガポール)、アジアパシ
フィック (シドニー)、カナダ (中部) の各リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appflow-flow-trigger-type-check

Amazon AppFlow フローが指定されたトリガータイプを使用して実行されているかどうかを確認し
ます。必要なルールパラメータで指定されたフロータイプを使用してフローが実行されない場合、
ルールは NON_COMPLAINT です。

識別子: APPFLOW_FLOW_TRIGGER_TYPE_CHECK

リソースタイプ: AWS::AppFlow::Flow

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 (オハイオ)、アフリカ 
(ケープタウン)、欧州 (アイルランド)、欧州 (フランクフルト)、南米 (サンパウロ)、米国東部 (バー
ジニア北部)、アジアパシフィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国
西部 (オレゴン)、米国西部 (北カリフォルニア)、アジアパシフィック (シンガポール)、アジアパシ
フィック (シドニー)、カナダ (中部) の各リージョンでのみ利用できます

パラメータ :
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triggerType, タイプ: CSV

ルールがチェックするトリガータイプのカンマ区切りリスト。有効な値には、「Scheduled」
「Event」「OnDemand」などがあります。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appintegrations-event-integration-description

Amazon AppIntegrations イベント統合に説明があるかどうかをチェックしま
す。configuration.Description が存在しない場合、ルールは NON_COMPLIANT です。

識別子: APPINTEGRATIONS_EVENT_INTEGRATION_DESCRIPTION

リソースタイプ: AWS::AppIntegrations::EventIntegration

トリガータイプ: 設定変更

AWS リージョン: アフリカ (ケープタウン)、欧州 (フランクフルト)、米国東部 (バージニア北部)、ア
ジアパシフィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、ア
ジアパシフィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) リージョンでの
み利用できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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appintegrations-event-integration-tagged

Amazon AppIntegrations イベント統合にタグがあるかどうかをチェックします。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: APPINTEGRATIONS_EVENT_INTEGRATION_TAGGED

リソースタイプ: AWS::AppIntegrations::EventIntegration

トリガータイプ: 設定変更

AWS リージョン: アフリカ (ケープタウン)、欧州 (フランクフルト)、米国東部 (バージニア北部)、ア
ジアパシフィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、ア
ジアパシフィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) リージョンでの
み利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appmesh-gateway-route-tagged

AWS App Mesh ゲートウェイルートにタグがあるかどうかを確認します。必要に応じて、ルー
ルのタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: APPMESH_GATEWAY_ROUTE_TAGGED
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リソースタイプ: AWS::AppMesh::GatewayRoute

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッ
ヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appmesh-mesh-deny-tcp-forwarding

AWS App Mesh サービスメッシュのプロキシが、メッシュで定義されているプロキシでデ
プロイされていないサービスに直接 TCP トラフィックを転送しないかどうかを確認しま
す。configuration.Spec.EgressFilter.Type が「ALLOW_ALL」に設定されている場合、ルールは 
NON_COMPLIANT です。

識別子: APPMESH_MESH_DENY_TCP_FORWARDING

リソースタイプ: AWS::AppMesh::Mesh

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
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ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッ
ヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appmesh-mesh-tagged

AWS App Mesh メッシュにタグがあるかどうかを確認します。必要に応じて、ルールがチェックす
る特定のタグキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、
ルールは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: APPMESH_MESH_TAGGED

リソースタイプ: AWS::AppMesh::Mesh

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッ
ヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appmesh-route-tagged

AWS App Mesh ルートにタグがあるかどうかを確認します。必要に応じて、ルールがチェックする
特定のタグキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、
ルールは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: APPMESH_ROUTE_TAGGED

リソースタイプ: AWS::AppMesh::Route

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッ
ヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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appmesh-virtual-gateway-backend-defaults-tls

AWS App Mesh 仮想ゲートウェイのバックエンドのデフォルトで、仮想ゲートウェ
イが TLS を使用してすべてのポートと通信する必要があるかどうかを確認しま
す。configuration.Spec.BackendDefaults.ClientPolicy.Tls.Enforce が false の場合、ルールは 
NON_COMPLIANT です。

識別子: APPMESH_VIRTUAL_GATEWAY_BACKEND_DEFAULTS_TLS

リソースタイプ: AWS::AppMesh::VirtualGateway

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッ
ヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appmesh-virtual-gateway-logging-file-path-exists

AWS App Mesh 仮想ゲートウェイにアクセスログを書き込むファイルパスがあるかどうかを
確認します。configuration.Spec.Logging.AccessLog.File.Path が存在しない場合、ルールは 
NON_COMPLIANT です。

識別子: APPMESH_VIRTUAL_GATEWAY_LOGGING_FILE_PATH_EXISTS

リソースタイプ: AWS::AppMesh::VirtualGateway

トリガータイプ: 設定変更
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AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッ
ヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appmesh-virtual-gateway-tagged

AWS App Mesh 仮想ゲートウェイにタグがあるかどうかを確認します。必要に応じて、ルール
のタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: APPMESH_VIRTUAL_GATEWAY_TAGGED

リソースタイプ: AWS::AppMesh::VirtualGateway

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッ
ヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appmesh-virtual-node-backend-defaults-tls-on

AWS App Mesh 仮想ノードのバックエンドのデフォルトで、仮想ノードが 
TLS を使用してすべてのポートと通信する必要があるかどうかを確認しま
す。configuration.Spec.BackendDefaults.ClientPolicy.Tls.Enforce が false の場合、ルールは 
NON_COMPLIANT です。

識別子: APPMESH_VIRTUAL_NODE_BACKEND_DEFAULTS_TLS_ON

リソースタイプ: AWS::AppMesh::VirtualNode

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッ
ヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appmesh-virtual-node-cloud-map-ip-pref-check

AWS App Mesh 仮想ノードが AWS Cloud Map サービス検出用に指定された IP 設定で設定されてい
るかどうかを確認します。仮想ノードが必要なルールパラメータで指定された IP 設定で構成されて
いない場合、ルールは NON_COMPLIANT です。
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識別子: APPMESH_VIRTUAL_NODE_CLOUD_MAP_IP_PREF_CHECK

リソースタイプ: AWS::AppMesh::VirtualNode

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッ
ヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

ipPreference, タイプ: 文字列

AWS Cloud Map サービス検出の IP プリファレンス値。仮想ノードがこの値と一致
しない値で構成されている場合、ルールは NON_COMPLIANT です。有効な値には、
「IPv6_PREFERRED」、「IPv4_PREFERRED」、「IPv4_ONLY」、「IPv6_ONLY」などがあ
ります。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appmesh-virtual-node-dns-ip-pref-check

AWS App Mesh 仮想ノードが DNS サービス検出用に指定された IP 設定で設定されているかどうか
を確認します。仮想ノードが必要なルールパラメータで指定された IP 設定で構成されていない場
合、ルールは NON_COMPLIANT です。

識別子: APPMESH_VIRTUAL_NODE_DNS_IP_PREF_CHECK

リソースタイプ: AWS::AppMesh::VirtualNode

トリガータイプ: 設定変更
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AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッ
ヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

ipPreference, タイプ: 文字列

DNS サービス検出の IP 設定値。仮想ノードがこの値と一致しない値で構成されてい
る場合、ルールは NON_COMPLIANT です。有効な値には、「IPv6_PREFERRED」、
「IPv4_PREFERRED」、「IPv4_ONLY」、「IPv6_ONLY」などがあります。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appmesh-virtual-node-logging-file-path-exists

AWS App Mesh 仮想ノードにアクセスログを書き込むファイルパスがあるかどうかを確
認します。configuration.Spec.Logging.AccessLog.File.Path が存在しない場合、ルールは 
NON_COMPLIANT です。

識別子: APPMESH_VIRTUAL_NODE_LOGGING_FILE_PATH_EXISTS

リソースタイプ: AWS::AppMesh::VirtualNode

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッ
ヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appmesh-virtual-node-tagged

AWS App Mesh 仮想ノードにタグがあるかどうかを確認します。必要に応じて、ルールがチェック
する特定のタグキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場
合、ルールは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: APPMESH_VIRTUAL_NODE_TAGGED

リソースタイプ: AWS::AppMesh::VirtualNode

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッ
ヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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appmesh-virtual-router-tagged

AWS App Mesh 仮想ルーターにタグがあるかどうかを確認します。必要に応じて、ルールの
タグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: APPMESH_VIRTUAL_ROUTER_TAGGED

リソースタイプ: AWS::AppMesh::VirtualRouter

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッ
ヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appmesh-virtual-service-tagged

AWS App Mesh 仮想サービスにタグがあるかどうかを確認します。必要に応じて、ルールの
タグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: APPMESH_VIRTUAL_SERVICE_TAGGED

リソースタイプ: AWS::AppMesh::VirtualService
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッ
ヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

approved-amis-by-id

EC2 インスタンスで、指定された Amazon マシンイメージ (AMI) が使用されているかどうかを
チェックします。承認済み AMI ID のリストを指定します。実行中のインスタンスで使用されている 
AMI が、このリストにない場合は NON_COMPLIANT です。

識別子: APPROVED_AMIS_BY_ID

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

amiIds, タイプ: CSV

最大 21 個の AMI ID のカンマ区切りリスト。1024 文字の制限があります。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

approved-amis-by-tag

EC2 インスタンスで、指定された Amazon マシンイメージ (AMI) が使用されているかどうかを
チェックします。AMI を識別するタグを指定します。実行中のインスタンスで使用されている AMI 
に、指定したタグの少なくとも 1 つがない場合は NON_COMPLIANT です。

識別子:APPROVED_AMIS_BY_TAG

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

amisByTagKeyAndValue, 型: StringMap, デフォルト: tag-key:tag-value,other-tag-key

最大 10 個の AMI タグのカンマ区切りリスト (tag-key:tag-value)。例えば、tag-key1 は AMI を 
tag-key1 と照合し、tag-key2:value2 は tag-key2 を値 2 と照合します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

apprunner-service-in-vpc

AWS App Runner サービスがカスタム VPC を介して送信トラフィックをルーティングするかどうか
を確認します。configuration.NetworkConfiguration.EgressConfiguration.EgressType が DEFAULT と
等しい場合、ルールは NON_COMPLIANT です。

識別子: APPRUNNER_SERVICE_IN_VPC

リソースタイプ: AWS::AppRunner::Service

マネージドルールのリスト 750



AWS Config デベロッパーガイド

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 (オハイオ)、欧州 (アイル
ランド)、欧州 (フランクフルト)、米国東部 (バージニア北部)、欧州 (ロンドン)、アジアパシフィッ
ク (東京)、米国西部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シド
ニー) リージョンでのみ利用できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

apprunner-service-ip-address-type-check

AWS App Runner サービスが、受信パブリックネットワーク設定に指定された IP アドレスタイプで
設定されているかどうかを確認します。サービスが必要なルールパラメータで指定された IP アドレ
スタイプで構成されていない場合、ルールは NON_COMPLIANT です。

識別子: APPRUNNER_SERVICE_IP_ADDRESS_TYPE_CHECK

リソースタイプ: AWS::AppRunner::Service

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 (オハイオ)、欧州 (アイル
ランド)、欧州 (フランクフルト)、米国東部 (バージニア北部)、欧州 (ロンドン)、アジアパシフィッ
ク (東京)、米国西部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シド
ニー) リージョンでのみ利用できます

パラメータ :

ipAddressType, タイプ: 文字列

チェックするルールの IP アドレスタイプ値。 AWS App Runner サービスがこの値と一致しな
い値で設定されている場合、ルールは NON_COMPLIANT です。有効な値には、「IPV4」、
「DUAL_STACK」などがあります。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

apprunner-service-max-unhealthy-threshold

AWS App Runner サービスに、指定された値以下の異常なしきい値が設定されているかどうかを確
認します。異常なしきい値が、必要なルールパラメータで指定された値より大きい場合、ルールは 
NON_COMPLIANT です。

識別子: APPRUNNER_SERVICE_MAX_UNHEALTHY_THRESHOLD

リソースタイプ: AWS::AppRunner::Service

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 (オハイオ)、欧州 (アイル
ランド)、欧州 (フランクフルト)、米国東部 (バージニア北部)、欧州 (ロンドン)、アジアパシフィッ
ク (東京)、米国西部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シド
ニー) リージョンでのみ利用できます

パラメータ :

maxUnhealthyThreshold, タイプ: int

チェックするルールの最大異常しきい値。 AWS App Runner サービスがこの値より大きい異常な
しきい値で設定されている場合、ルールは NON_COMPLIANT です。有効な値は 1～20 です

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

apprunner-service-no-public-access

AWS AppRunner サービスがパブリックにアクセス可能でないかどうかを確認しま
す。service.configuration.NetworkConfiguration.IngressConfiguration.IsPubliclyAccessible が False 
の場合、ルールは NON_COMPLIANT です。
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識別子: APPRUNNER_SERVICE_NO_PUBLIC_ACCESS

リソースタイプ: AWS::AppRunner::Service

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 (オハイオ)、欧州 (アイル
ランド)、欧州 (フランクフルト)、米国東部 (バージニア北部)、欧州 (ロンドン)、アジアパシフィッ
ク (東京)、米国西部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シド
ニー) リージョンでのみ利用できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

apprunner-service-observability-enabled

AWS App Runner サービスでオブザーバビリティが有効になっているかどうかを確認しま
す。configuration.ObservabilityConfiguration.ObservabilityEnabled が false の場合、ルールは 
NON_COMPLIANT です。

識別子: APPRUNNER_SERVICE_OBSERVABILITY_ENABLED

リソースタイプ: AWS::AppRunner::Service

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 (オハイオ)、欧州 (アイル
ランド)、欧州 (フランクフルト)、米国東部 (バージニア北部)、欧州 (ロンドン)、アジアパシフィッ
ク (東京)、米国西部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シド
ニー) リージョンでのみ利用できます

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

apprunner-service-tagged

AWS App Runner サービスにタグがあるかどうかを確認します。必要に応じてタグキーを指定でき
ます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: APPRUNNER_SERVICE_TAGGED

リソースタイプ: AWS::AppRunner::Service

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 (オハイオ)、欧州 (アイル
ランド)、欧州 (フランクフルト)、米国東部 (バージニア北部)、欧州 (ロンドン)、アジアパシフィッ
ク (東京)、米国西部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シド
ニー) リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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apprunner-vpc-connector-tagged

AWS App Runner VPC コネクタにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: APPRUNNER_VPC_CONNECTOR_TAGGED

リソースタイプ: AWS::AppRunner::VpcConnector

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 (オハイオ)、欧州 (アイル
ランド)、欧州 (フランクフルト)、米国東部 (バージニア北部)、アジアパシフィック (東京)、米国西
部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー) リージョンで
のみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appstream-fleet-in-vpc

Amazon AppStream 2.0 フリートが Amazon Virtual Private Cloud (Amazon VPC) を使用しているか
どうかをチェックします。configuration.VpcConfig が存在しない場合、ルールは NON_COMPLIANT 
です。ルールは Elastic フリートをチェックしません。

識別子: APPSTREAM_FLEET_IN_VPC

リソースタイプ: AWS::AppStream::Fleet
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トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、米国東部 (オハイオ)、欧州 (アイルランド)、欧
州 (フランクフルト)、米国東部 (バージニア北部)、アジアパシフィック (ソウル)、欧州 (ロンドン)、
アジアパシフィック (東京)、米国西部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシ
フィック (シドニー)、カナダ (中部) リージョンでのみ利用できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appsync-associated-with-waf

AWS AppSync APIs AWS WAFv2 ウェブアクセスコントロールリスト (ACLs) に関連付けられている
かどうかを確認します。ウェブ ACL に関連付けられていない場合、 AWS AppSync API のルールは 
NON_COMPLIANT です。

識別子: APPSYNC_ASSOCIATED_WITH_WAF

リソースタイプ: AWS::AppSync::GraphQLApi

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、アフリカ 
(ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジア
パシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS 
GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台
北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を
除く、サポートされているすべての リージョン

パラメータ :

wafWebAclARNs (オプション), タイプ: CSV

認証された Web ACL の Amazon リソースネーム (ARN) のカンマ区切りリスト。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appsync-authorization-check

AWS AppSync API が許可された認可メカニズムを使用しているかどうかを確認します。承認されて
いない認可メカニズムが使用されている場合、ルールは NON_COMPLIANT です。

識別子: APPSYNC_AUTHORIZATION_CHECK

リソースタイプ: AWS::AppSync::GraphQLApi

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、アジアパシ
フィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各
リージョンを除く、サポートされているすべての リージョン

パラメータ :

AllowedAuthorizationTypes, タイプ: CSV

許可されている AWS AppSync 認可メカニズムをカンマで区切ったリスト。許可される
値は、「API_KEY」、「AWS_LAMBDA」、「AWS_IAM」、「OPENID_CONNECT」、
「AMAZON_COGNITO_USER_POOLS」です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appsync-cache-ct-encryption-at-rest

AWS AppSync API キャッシュで保管時の暗号化が有効になっているかどうかを確認しま
す。'AtRestEncryptionEnabled' が false の場合、このルールは NON_COMPLIANT です。
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識別子: APPSYNC_CACHE_CT_ENCRYPTION_AT_REST

リソースタイプ: AWS::AppSync::ApiCache

トリガータイプ: 設定変更

AWS リージョン: 中東 (バーレーン)、欧州 (フランクフルト)、南米 (サンパウロ)、米国東部 (バージ
ニア北部) リージョンでのみ利用できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appsync-cache-ct-encryption-in-transit

AWS AppSync API キャッシュで転送中の暗号化が有効になっているかどうかを確認しま
す。'TransitEncryptionEnabled' が false の場合、ルールは NON_COMPLIANT です。

識別子: APPSYNC_CACHE_CT_ENCRYPTION_IN_TRANSIT

リソースタイプ: AWS::AppSync::ApiCache

トリガータイプ: 設定変更

AWS リージョン: 中東 (バーレーン)、欧州 (フランクフルト)、南米 (サンパウロ)、米国東部 (バージ
ニア北部) リージョンでのみ利用できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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appsync-cache-encryption-at-rest

AWS AppSync API キャッシュで保管時の暗号化が有効になっているかどうかを確認しま
す。'AtRestEncryptionEnabled' が false の場合、このルールは NON_COMPLIANT です。

識別子: APPSYNC_CACHE_ENCRYPTION_AT_REST

リソースタイプ: AWS::AppSync::GraphQLApi

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appsync-graphql-api-xray-enabled

AWS AppSync GraphQL APIs AWS X-Ray トレースが有効になっているかどうかを確認しま
す。configuration.XrayEnabled が false の場合、ルールは NON_COMPLIANT です。

識別子: APPSYNC_GRAPHQL_API_XRAY_ENABLED

リソースタイプ: AWS::AppSync::GraphQLApi

トリガータイプ: 設定変更
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AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

appsync-logging-enabled

AWS AppSync API でフィールドレベルのログ記録が有効になっているかどうかを確認します。
フィールドレベルのログが有効になっていない場合、または AppSync API のフィールドログ
レベルが「fieldLoggingLevel」パラメータで指定された値と一致しない場合、ルールは 
NON_COMPLIANT です。

識別子: APPSYNC_LOGGING_ENABLED

リソースタイプ: AWS::AppSync::GraphQLApi

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、アジアパシ
フィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各
リージョンを除く、サポートされているすべての リージョン

パラメータ :

fieldLoggingLevel (オプション), タイプ: CSV

チェックするルールのフィールドログレベルのカンマ区切りリスト。例えば、「ERROR, 
INFO」などです。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

aps-rule-groups-namespace-tagged

Amazon Managed Service for Prometheus のルールグループ名前空間にタグがあるかどうかを
チェックします。タグキーを指定できます。タグがない場合、または指定されたタグキーが存在しな
い場合、ルールは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしませ
ん。

識別子: APS_RULE_GROUPS_NAMESPACE_TAGGED

リソースタイプ: AWS::APS::RuleGroupsNamespace

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 
(オハイオ)、欧州 (アイルランド)、欧州 (フランクフルト)、南米 (サンパウロ)、米国東部 (バージニ
ア北部)、アジアパシフィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オ
レゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンでの
み利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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athena-data-catalog-description

Amazon Athena データカタログに説明があるかどうかをチェックします。configuration.Description 
が存在しない場合、ルールは NON_COMPLIANT です。

識別子: ATHENA_DATA_CATALOG_DESCRIPTION

リソースタイプ: AWS::Athena::DataCatalog

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

athena-prepared-statement-description

Amazon Athena の準備済みステートメントに説明があるかどうかをチェックしま
す。configuration.Description が存在しない場合、ルールは NON_COMPLIANT です。

識別子: ATHENA_PREPARED_STATEMENT_DESCRIPTION

リソースタイプ: AWS::Athena::PreparedStatement

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
欧州 (ミラノ) AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジ
アパシフィック (台北）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての 
リージョン
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パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

athena-workgroup-description

Amazon Athena ワークグループに説明があるかどうかをチェックします。configuration.Description 
が存在しないか、空の文字列である場合、ルールは NON_COMPLIANT です。

識別子: ATHENA_WORKGROUP_DESCRIPTION

リソースタイプ: AWS::Athena::WorkGroup

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

athena-workgroup-encrypted-at-rest

Amazon Athena ワークグループが保管中に暗号化されているかどうかを確認します。Athena ワー
クグループで保管中のデータの暗号化が有効になっていない場合、ルールは NON_COMPLIANT で
す。
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識別子: ATHENA_WORKGROUP_ENCRYPTED_AT_REST

リソースタイプ: AWS::Athena::WorkGroup

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

athena-workgroup-enforce-workgroup-configuration

Athena エンジンを使用する Amazon Athena ワークグループがワークグルー
プ構成を強制してクライアント側の設定を上書きするかどうかをチェックしま
す。configuration.WorkGroupConfiguration.EnforceWorkGroupConfiguration が false の場合、ルール
は NON_COMPLIANT です。

識別子: ATHENA_WORKGROUP_ENFORCE_WORKGROUP_CONFIGURATION

リソースタイプ: AWS::Athena::WorkGroup

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

athena-workgroup-engine-version-auto-upgrade

Athena エンジンを使用する Amazon Athena ワークグループが自動
アップグレードするように構成されているかどうかをチェックしま
す。configuration.WorkGroupConfiguration.EngineVersion.SelectedEngineVersion が「AUTO」でな
い場合、ルールは NON_COMPLIANT です。

識別子: ATHENA_WORKGROUP_ENGINE_VERSION_AUTO_UPGRADE

リソースタイプ: AWS::Athena::WorkGroup

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

athena-workgroup-logging-enabled

Amazon Athena WorkGroup が、使用状況メトリクスを Amazon CloudWatch に公開するかどうかを
確認します。Amazon Athena WorkGroup 'PublishCloudWatchMetricsEnabled ' が false に設定されて
いる場合、ルールは NON_COMPLIANT です。

識別子: ATHENA_WORKGROUP_LOGGING_ENABLED
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リソースタイプ: AWS::Athena::WorkGroup

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

auditmanager-assessment-tagged

AWS Audit Manager の評価にタグがあるかどうかを確認します。必要に応じてタグキーを指定でき
ます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: AUDITMANAGER_ASSESSMENT_TAGGED

リソースタイプ: AWS::AuditManager::Assessment

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、米国東部 (オハイオ)、欧州 (アイルランド)、欧
州 (フランクフルト)、米国東部 (バージニア北部)、欧州 (ロンドン)、アジアパシフィック (東京)、米
国西部 (オレゴン)、米国西部 (北カリフォルニア)、アジアパシフィック (シンガポール)、アジアパシ
フィック (シドニー)、カナダ (中部) リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

マネージドルールのリスト 766



AWS Config デベロッパーガイド

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

aurora-global-database-encryption-at-rest

Amazon Aurora Global Databases でストレージ暗号化が有効になっているかどうかを確認しま
す。Amazon Aurora グローバルデータベースでストレージ暗号化が有効になっていない場合、この
ルールは NON_COMPLIANT です。

識別子: AURORA_GLOBAL_DATABASE_ENCRYPTION_AT_REST

リソースタイプ: AWS::RDS::GlobalCluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

aurora-last-backup-recovery-point-created

Amazon Aurora DB クラスターのリカバリポイントが作成されたかどうかを確認します。Amazon 
Relational Database Service (Amazon RDS) DB クラスターに対応するリカバリポイントが指定した
期間内に作成されていない場合、ルールは NON_COMPLIANT です。

識別子: AURORA_LAST_BACKUP_RECOVERY_POINT_CREATED
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リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Aurora DB クラスターのタグ (JSON 形式 {"tagkey" : 
"tagValue"})。

resourceld (オプション), 型: 文字列

ルールの Aurora DB クラスターの ID。

recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 744 以下、日は 31 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

aurora-meets-restore-time-target

Amazon Aurora DB クラスターの復元時間が、指定された期間と一致しているかどうかを確認しま
す。Aurora DB クラスターの LatestRestoreExecutionTimeMinutes が maxRestoreTime の値より大き
い場合、ルールは NON_COMPLIANT です。

識別子: AURORA_MEETS_RESTORE_TIME_TARGET

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 定期的
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AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

maxRestoreTime, タイプ: int

最大許容復元ランタイムの数値。

resourceTags (オプション), 型: 文字列

チェックするルールの Aurora DB クラスターのタグ (JSON 形式)。

resourceld (オプション), 型: 文字列

ルールの Aurora DB クラスターの ID。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

aurora-mysql-backtracking-enabled

Amazon Aurora MySQL クラスターでバックトラッキングが有効になっているかどうかを確認しま
す。Aurora クラスターで MySQL が使用されているが、バックトラッキングが有効になっていない
場合、ルールは NON_COMPLIANT です。

識別子: AURORA_MYSQL_BACKTRACKING_ENABLED

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ）、欧州 (パリ）、米国東部 (オハイオ）、欧州 
(アイルランド）、欧州 (フランクフルト）、米国東部 (バージニア北部）、アジアパシフィック (ソ
ウル）、アジアパシフィック (大阪）、欧州 (ロンドン）、アジアパシフィック (東京）、米国西部 
(オレゴン）、米国西部 (北カリフォルニア）、アジアパシフィック (シンガポール）、アジアパシ
フィック (シドニー）、カナダ (中部) リージョンでのみ利用可能
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パラメータ :

BacktrackWindowInHours (オプション), 型: 倍精度浮動小数点数

Aurora MySQL クラスターをバックトラックする時間 (時単位) (最大 72 時間)

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

aurora-mysql-cluster-audit-logging

Amazon Aurora MySQL DB クラスターで監査ログ記録が有効になっているかどうかをチェックしま
す。DB クラスターで監査ログが有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: AURORA_MYSQL_CLUSTER_AUDIT_LOGGING

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

aurora-resources-in-logically-air-gapped-vault

Amazon Aurora DB クラスターが論理エアギャップボールトにあるかどうかを確認します。Amazon 
Aurora DB クラスターが、指定された期間内に論理エアギャップボールトにない場合、ルールは 
NON_COMPLIANT です。
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識別子: AURORA_RESOURCES_IN_LOGICALLY_AIR_GAPPED_VAULT

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Aurora DB クラスターのタグ (JSON 形式)。

resourceld (オプション), 型: 文字列

ルールの Aurora DB クラスターの ID。

recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 2184 以下、日は 91 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

バックアップ計画によって保護された Aurora リソース

Amazon Aurora DB クラスターがバックアッププランで保護されているかどうかを確認しま
す。Amazon Relational Database Service (Amazon RDS) データベースクラスターがバックアッププ
ランによって保護されていない場合、ルールは NON_COMPLIANT です。

識別子:AURORA_RESOURCES_PROTECTED_BACKUP_PLAN
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リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Aurora DB クラスターのタグ (JSON 形式 {"tagkey" : 
"tagValue"})。

resourceld (オプション), 型: 文字列

ルールの Aurora DB クラスターの ID。

crossRegionList (オプション), 型: 文字列

クロスリージョンバックアップコピーの保存先リージョンのカンマ区切りリスト

crossAccountList (オプション), 型: 文字列

クロスアカウントバックアップコピーを保持する宛先アカウントのカンマ区切りリスト

maxRetentionDays (オプション), タイプ: int

バックアップボールトロックの最大保持期間 (日数)

minRetentionDays (オプション), タイプ: int

バックアップボールトロックの最小保持期間 (日数)

backupVaultLockCheck (オプション), 型: 文字列

受け入れられる値: 「True」または「False」。ルールで、リソースがロックされたボールトに
バックアップされているかどうかをチェックするには、「True」と入力します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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autoscaling-capacity-rebalancing

複数のインスタンスタイプを使用する Amazon EC2 Auto Scaling グループで容量の再分散が有効か
どうかを確認します。容量の再分散が有効でない場合、ルールは NON_COMPLIANT です。

識別子: AUTOSCALING_CAPACITY_REBALANCING

リソースタイプ: AWS::AutoScaling::AutoScalingGroup

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

autoscaling-group-elb-healthcheck-required

Elastic Load Balancer に関連付けられた Amazon EC2 Auto Scaling グループで、Elastic Load 
Balancing のヘルスチェックが使用されているかどうかを確認します。Amazon EC2 Auto 
Scaling グループが Elastic Load Balancing のヘルスチェックを使用していない場合、ルールは 
NON_COMPLIANT です。

識別子: AUTOSCALING_GROUP_ELB_HEALTHCHECK_REQUIRED

リソースタイプ: AWS::AutoScaling::AutoScalingGroup
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
   "LoadBalancerNames": "[my-load-balancer-1, my-load-balancer-2, my-load-
balancer-3, ...]", 
   "HealthCheckType": HealthCheckType*"
}  
...

*有効な値は EC2 (デフォルト)、ELB、VPC_LATTICE です。VPC_LATTICE ヘルスチェックタイプは
プレビューリリースの VPC Lattice 用に予約されており、変更される可能性があります。詳細につい
ては、Amazon EC2 Auto Scaling ユーザーガイドの「Auto Scaling インスタンスのヘルスチェック」
を参照してください。

プロアクティブ評価の詳細については、「Evaluation Mode」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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autoscaling-launchconfig-requires-imdsv2

IMDSv2 だけが有効になっているかどうかを確認します。メタデータのバージョンが起動設定に含ま
れていない場合、またはメタデータ V1 と V2 の両方が有効になっている場合、このルールは非準拠
です。

識別子: AUTOSCALING_LAUNCHCONFIG_REQUIRES_IMDSV2

リソースタイプ: AWS::AutoScaling::LaunchConfiguration

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

autoscaling-launch-config-hop-limit

メタデータトークンが移動できるネットワークホップの数を確認します。メタデータのレスポンスの
ホップ制限が 1 より大きい場合、このルールは NON_COMPLIANT です。

識別子: AUTOSCALING_LAUNCH_CONFIG_HOP_LIMIT

リソースタイプ: AWS::AutoScaling::LaunchConfiguration

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、アジアパシ
フィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中
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部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

autoscaling-launch-config-public-ip-disabled

Amazon EC2 Auto Scaling グループのパブリック IP アドレスが、起動設定によって有
効になっているかどうかを確認します。Amazon EC2 Auto Scaling グループの起動設定
で、AssociatePublicIpAddress が「true」に設定されている場合、このルールは NON_COMPLIANT 
です。

識別子: AUTOSCALING_LAUNCH_CONFIG_PUBLIC_IP_DISABLED

リソースタイプ: AWS::AutoScaling::LaunchConfiguration

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

マネージドルールのリスト 776



AWS Config デベロッパーガイド

autoscaling-launch-template

対象の Amazon Elastic Compute Cloud (EC2) Auto Scaling グループが、EC2 起動テンプレートか
ら作成されたものかどうかを確認します。EC2 起動テンプレートから作成されていない Scaling グ
ループでは、ルールが NON_COMPLIANT になっています。

識別子: AUTOSCALING_LAUNCH_TEMPLATE

リソースタイプ: AWS::AutoScaling::AutoScalingGroup

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

autoscaling-multiple-az

Auto Scaling グループが複数のアベイラビリティーゾーンにまたがっているかどうかを確認しま
す。Auto Scaling グループが複数のアベイラビリティーゾーンにまたがっていない場合、ルールは 
NON_COMPLIANT になります。

[Identifier] (識別子): AUTOSCALING_MULTIPLE_AZ

リソースタイプ: AWS::AutoScaling::AutoScalingGroup

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
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北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :

minAvailabilityZones (オプション), タイプ: int

期待されるアベイラビリティーゾーンの最小数です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

autoscaling-multiple-instance-types

Amazon EC2 Auto Scaling グループが複数のインスタンスタイプを使用しているかどうかをチェッ
クします。Amazon EC2 Auto Scaling グループに 1 つのインスタンスタイプしか定義されていない
場合、このルールは NON_COMPLIANT です。このルールは、属性ベースのインスタンスタイプを
評価しません。

識別子: AUTOSCALING_MULTIPLE_INSTANCE_TYPES

リソースタイプ: AWS::AutoScaling::AutoScalingGroup

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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バックアップ計画-分-頻度と分保持チェック

バックアッププランに、必要な頻度と保存期間を満たすバックアップルールがあるかどうかを確認し
ます。このルールは、少なくとも指定した頻度と同じ頻度でリカバリポイントが作成されない場合、
または指定した期間より前に期限切れになる場合は、非準拠です。

識別子:BACKUP_PLAN_MIN_FREQUENCY_AND_MIN_RETENTION_CHECK

リソースタイプ: AWS::Backup::BackupPlan

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

必須周波数値 (オプション), タイプ: int, デフォルト: 1

必要なバックアップ頻度の数値 最大 24 時間、31 日間。

必要な保持日数 (オプション), タイプ: int, デフォルト: 35

必要な保存期間 (日単位)

必須周波数単位 (オプション), 型: 文字列, デフォルト:日単位

必要なバックアップ頻度の単位時間です。受け入れられる値:[時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

バックアップ/リカバリポイント暗号化

リカバリポイントが暗号化されているかどうかを確認します。リカバリポイントが暗号化されていな
い場合、ルールは NON_COMPLIANT です。
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識別子:BACKUP_RECOVERY_POINT_ENCRYPTED

リソースタイプ: AWS::Backup::RecoveryPoint

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

バックアップ/リカバリポイントの手動削除/無効化

バックアップボールトに、リカバリポイントの削除を防ぐリソースベースの
ポリシーが添付されているかどうかを確認します。バックアップボールトにリ
ソースベースのポリシーがない場合、または適切な「拒否」ステートメント 
(backup:DeleteRecoveryPoint、backup:UpdateRecoveryPointLifecycle、backup:PutBackupVaultAccessPolicy 
アクセス許可を持つステートメント) がないポリシーがある場合、ルールは NON_COMPLIANT で
す。

Note

Deny ステートメントの "Resource" および "Principal" に必要なワイルドカード
このルールでは、Deny ステートメントの "Resource" および "Principal" はボー
ルトアクセスポリシーにワイルドカードが必要です。それ以外の場合、ルールは 
NON_COMPLIANT を返します。

識別子:BACKUP_RECOVERY_POINT_MANUAL_DELETION_DISABLED

リソースタイプ: AWS::Backup::BackupVault
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

PrincipalArnList (オプション), タイプ: CSV

チェックしないルールの AWS Identity and Access Management (IAM) Amazon リソースネーム 
(ARNsのカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

バックアップ/リカバリポイントの最小保存期間チェック

リカバリポイントが、指定した期間より前に期限切れになるかどうかを確認します。リカバリポイ
ントに必要な保持期間より短いリテンションポイントがある場合、ルールは NON_COMPLIANT で
す。

識別子:BACKUP_RECOVERY_POINT_MINIMUM_RETENTION_CHECK

リソースタイプ: AWS::Backup::RecoveryPoint

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

必要な保持日数 (オプション), タイプ: int, デフォルト: 35

必要な保存期間 (日単位)
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

batch-compute-environment-enabled

AWS バッチコンピューティング環境が有効になっているかどうかを確認します。configuration.State 
が「DISABLED」の場合、ルールは NON_COMPLIANT です。

識別子: BATCH_COMPUTE_ENVIRONMENT_ENABLED

リソースタイプ: AWS::Batch::ComputeEnvironment

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

batch-compute-environment-managed

AWS バッチコンピューティング環境が管理されているかどうかを確認します。configuration.Type 
が「UNMANAGED」の場合、ルールは NON_COMPLIANT です。

識別子: BATCH_COMPUTE_ENVIRONMENT_MANAGED

リソースタイプ: AWS::Batch::ComputeEnvironment
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

batch-compute-environment-tagged

AWS バッチコンピューティング環境にタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: BATCH_COMPUTE_ENVIRONMENT_TAGGED

リソースタイプ: AWS::Batch::ComputeEnvironment

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

batch-job-queue-enabled

AWS バッチジョブキューが有効になっているかどうかを確認します。configuration.State が
「DISABLED」の場合、ルールは NON_COMPLIANT です。

識別子: BATCH_JOB_QUEUE_ENABLED

リソースタイプ: AWS::Batch::JobQueue

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

batch-job-queue-tagged

AWS バッチジョブキューにタグがあるかどうかを確認します。必要に応じてタグキーを指定できま
す。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: BATCH_JOB_QUEUE_TAGGED
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リソースタイプ: AWS::Batch::JobQueue

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

batch-managed-compute-environment-using-launch-template

AWS バッチマネージドコンピューティング環境が起動テンプレートを使用して設定されているかど
うかを確認します。configuration.ComputeResources.LaunchTemplate が存在しない場合、ルールは 
NON_COMPLIANT です。

識別子: BATCH_MANAGED_COMPUTE_ENVIRONMENT_USING_LAUNCH_TEMPLATE

リソースタイプ: AWS::Batch::ComputeEnvironment

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン
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パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

batch-managed-compute-env-allocation-strategy-check

AWS バッチマネージドコンピューティング環境が指定された割り当て戦略で設定されているかどう
かを確認します。必要なルールパラメータで指定された割り当て戦略でコンピューティング環境が設
定されていない場合、ルールは NON_COMPLIANT です。

識別子: BATCH_MANAGED_COMPUTE_ENV_ALLOCATION_STRATEGY_CHECK

リソースタイプ: AWS::Batch::ComputeEnvironment

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

allocationStrategy, タイプ: CSV

チェックするルールの割り当て戦略のカンマ区切りリスト。有効な値には、
「BEST_FIT」、「BEST_FIT_PROGRESSIVE」、「SPOT_CAPACITY_OPTIMIZED」、
「SPOT_PRICE_CAPACITY_OPTIMIZED」などがあります。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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batch-managed-compute-env-compute-resources-tagged

AWS バッチマネージドコンピューティング環境のコンピューティングリソースにタグがあるかどう
かを確認します。必要に応じてタグキーを指定できます。タグがない場合、または指定されたタグ
キーが存在しない場合、ルールは NON_COMPLIANT です。「aws:」で始まるタグはチェックされ
ません。

識別子: BATCH_MANAGED_COMPUTE_ENV_COMPUTE_RESOURCES_TAGGED

リソースタイプ: AWS::Batch::ComputeEnvironment

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

batch-managed-spot-compute-environment-max-bid

AWS バッチマネージドスポットコンピューティング環境が、指定された値以下の入札率で設定され
ているかどうかを確認します。入札パーセンテージが必要なルールパラメータで指定された値より大
きい場合、ルールは NON_COMPLIANT です。

識別子: BATCH_MANAGED_SPOT_COMPUTE_ENVIRONMENT_MAX_BID
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リソースタイプ: AWS::Batch::ComputeEnvironment

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

maxBidPercentage, タイプ: int

チェックするルールの最大入札パーセンテージ値。 AWS バッチマネージドスポットコンピュー
ティング環境がこの値より大きい入札率で設定されている場合、ルールは NON_COMPLIANT で
す。有効な値は 1～100 です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

batch-scheduling-policy-tagged

AWS バッチスケジューリングポリシーにタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: BATCH_SCHEDULING_POLICY_TAGGED

リソースタイプ: AWS::Batch::SchedulingPolicy

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

マネージドルールのリスト 788



AWS Config デベロッパーガイド

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

beanstalk-enhanced-health-reporting-enabled

Elastic Beanstalk AWS 環境が拡張ヘルスレポート用に設定されているかどうかを確認します。この
環境が拡張ヘルスレポートを作成するよう設定されている場合、ルールは COMPLIANT です。環境
が基本ヘルスレポートを作成するよう設定されている場合、ルールは NON_COMPLIANT です。

識別子: BEANSTALK_ENHANCED_HEALTH_REPORTING_ENABLED

リソースタイプ: AWS::ElasticBeanstalk::Environment

トリガータイプ: 設定変更

AWS リージョン: 中東 (バーレーン）、中国 (北京）、アジアパシフィック (タイ）、アジアパシ
フィック (ハイデラバード）、アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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cassandra-keyspace-tagged

Amazon Keyspaces (Apache Cassandra 向け) キースペースにタグがあるかどうかを確認します。必
要に応じてタグキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場
合、ルールは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: CASSANDRA_KEYSPACE_TAGGED

リソースタイプ: AWS::Cassandra::Keyspace

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、中東 (バーレーン)、アジアパシフィック (ムンバイ)、欧州 
(パリ)、米国東部 (オハイオ)、欧州 (アイルランド)、欧州 (フランクフルト)、南米 (サンパウロ)、ア
ジアパシフィック (香港)、米国東部 (バージニア北部)、アジアパシフィック (ソウル)、欧州 (ロンド
ン)、アジアパシフィック (東京)、米国西部 (オレゴン)、米国西部 (北カリフォルニア)、アジアパシ
フィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) の各リージョンでのみ利
用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

clb-desync-mode-check

Classic Load Balancer (CLB) がユーザー定義の Desync 軽減モードで設定されているかどうかを確認
します。CLB Desync 軽減モードがユーザー定義の Desync 軽減モードと一致しない場合、ルールは 
NON_COMPLIANT です。

識別子: CLB_DESYNC_MODE_CHECK
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リソースタイプ: AWS::ElasticLoadBalancing::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

desyncMode, タイプ: CSV

値のカンマ区切りリスト。最大 2 つを選択できます。有効な値は、「Defensive」、
「Strictest」、「Monitor」です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

clb-multiple-az

Classic Load Balancer が複数のアベイラビリティーゾーン (AZ) にまたがるかどうかをチェッ
クします。Classic Load Balancer が 2 AZ 未満の場合、または minAvailabilityZones パラ
メータ (指定されている場合) に記載されている数の AZ にまたがっていない場合は、ルールは 
NON_COMPLIANT です。

識別子: CLB_MULTIPLE_AZ

リソースタイプ: AWS::ElasticLoadBalancing::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン
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パラメータ :

minAvailabilityZones (オプション), タイプ: int

期待される AZ の必要な最小数。有効な値は、2～10 で、両方とも含まれます。パラメータが指
定されていない場合、デフォルトは 2 です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudformation-stack-drift-detection-check

a AWS CloudFormation (CloudFormation) スタックの実際の設定が、予想される設定と異なるか、ド
リフトしたかどうかを確認します。スタックの 1 つ以上のリソースが意図した設定と異なっている
場合、スタックはドリフトしたと見なされます。このルールとスタックは、スタックのドリフトス
テータスが IN_SYNC の場合、COMPLIANT です。このルールは、スタックのドリフトステータスが 
DRIFTED の場合、NON_COMPLIANT です。

Note

このルールでは、アカウント内の各スタックで DetectStackDrift オペレーションを実行しま
す。スタックに含まれるリソースの数によっては、DetectStackDrift オペレーションに数分
かかることがあります。このルールの最大実行時間は 15 分に制限されているため、アカウ
ント内のすべてのスタックの評価が完了する前にルールがタイムアウトする可能性がありま
す。
この問題が発生した場合は、タグを使用してルールの対象となるスタック数を制限すること
を推奨します。以下を行うことができます。

1. スタックをグループに分け、それぞれに異なるタグを付けます。

2. そのグループのすべてのスタックに、同じタグを適用します。

3. アカウントにはこのルールのインスタンスを複数用意し、それぞれを異なるタグでスコー
プを指定します。これにより、ルールの各インスタンスは、対応するタグがスコープに記
述されているスタックのみを処理できます。
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識別子: CLOUDFORMATION_STACK_DRIFT_DETECTION_CHECK

リソースタイプ: AWS::CloudFormation::Stack

トリガータイプ: 設定変更および定期的

AWS リージョン: アジアパシフィック (ジャカルタ）、中東 (アラブ首長国連邦）、アジアパシ
フィック (ハイデラバード）、アジアパシフィック (メルボルン）、イスラエル (テルアビブ）、カナ
ダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

cloudformationRoleArn, タイプ: 文字列

CloudFormation スタックのドリフトを検出するポリシーアクセス許可を持つ IAM ロールの 
Amazon リソースネーム (ARN)。ロールに必要な IAM 権限については、 ユーザーガイドの「ス
タックとリソースに対するアンマネージド型構成変更の検出 | ドリフトを検出する際の考慮事
項」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudformation-stack-notification-check

CloudFormation スタックが Amazon SNS トピックにイベント通知を送信しているかどうか確認
します。オプションで、指定された Amazon SNS トピックが使用されているかどうか確認しま
す。CloudFormation スタックが通知を送信しない場合、ルールは NON_COMPLIANT です。

識別子: CLOUDFORMATION_STACK_NOTIFICATION_CHEC

リソースタイプ: AWS::CloudFormation::Stack

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
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ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

snsTopic2 (オプション), 型: 文字列

SNS トピック ARN。

snsTopic1 (オプション), 型: 文字列

SNS トピック ARN。

snsTopic5 (オプション), 型: 文字列

SNS トピック ARN。

snsTopic4 (オプション), 型: 文字列

SNS トピック ARN。

snsTopic3 (オプション), 型: 文字列

SNS トピック ARN。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudformation-stack-service-role-check

AWS CloudFormation スタックがサービスロールを使用しているかどうかを確認しま
す。CloudFormation スタックにサービスロールが関連付けられていない場合、ルールは 
NON_COMPLIANT です。

識別子: CLOUDFORMATION_STACK_SERVICE_ROLE_CHECK

リソースタイプ: AWS::CloudFormation::Stack
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トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラブ
首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジ
アパシフィック (メルボルン）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudformation-termination-protection-check

AWS CloudFormation スタックで終了保護が有効になっているかどうかを確認しま
す。CloudFormation スタックで終了保護が有効になっていない場合、このルールは 
NON_COMPLIANT です。

識別子: CLOUDFORMATION_TERMINATION_PROTECTION_CHECK

リソースタイプ: AWS::CloudFormation::Stack

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラブ
首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジ
アパシフィック (メルボルン）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudfront-accesslogs-enabled

Amazon CloudFront ディストリビューションが、標準ログ記録 (レガシー) を使用して Amazon S3 
バケットにアクセスログを提供するように設定されているかどうかを確認します。CloudFront ディ
ストリビューションでログ記録 (レガシー) が設定されていない場合、ルールは NON_COMPLIANT 
です。

識別子: CLOUDFRONT_ACCESSLOGS_ENABLED

リソースタイプ: AWS::CloudFront::Distribution

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

S3BucketName (オプション), タイプ: 文字列

サーバーアクセスログを保存するための Amazon S3 バケットの名前

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudfront-associated-with-waf

Amazon CloudFront ディストリビューションがウェブアプリケーションファイアウォール (WAF) ま
たは WAFv2 ウェブアクセスコントロールリスト (ACL) に関連付けられているかどうかを確認しま
す。CloudFront ディストリビューションが WAF ウェブ ACL に関連付けられていない場合、ルール
は NON_COMPLIANT です。

識別子: CLOUDFRONT_ASSOCIATED_WITH_WAF
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リソースタイプ: AWS::CloudFront::Distribution

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

wafWebAclIds (オプション), タイプ: CSV

WAF のウェブ ACL IDs または WAFV2 のウェブ ACL Amazon リソースネーム (ARNs) のカンマ
区切りリスト

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudfront-custom-ssl-certificate

Amazon CloudFront ディストリビューションに関連付けられている証明書が、デフォルトの SSL 証
明書であるかどうかを確認します。CloudFront ディストリビューションでデフォルトの SSL 証明書
が使用される場合、ルールは NON_COMPLIANT です。

識別子: CLOUDFRONT_CUSTOM_SSL_CERTIFICATE

リソースタイプ: AWS::CloudFront::Distribution

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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cloudfront-default-root-object-configured

Amazon CloudFront ディストリビューションが、デフォルトのルートオブジェクトである特定
のオブジェクトを返すように設定されているかどうかを確認します。Amazon CloudFront ディ
ストリビューションにデフォルトのルートオブジェクトが設定されていない場合、ルールは 
NON_COMPLIANT です。

識別子: CLOUDFRONT_DEFAULT_ROOT_OBJECT_CONFIGURED

リソースタイプ: AWS::CloudFront::Distribution

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudfront-distribution-key-group-enabled

Amazon CloudFront ディストリビューションが、すべてのキャッシュ動作の署名付き URL または署
名付き Cookie 認証に信頼できるキーグループのみを使用するように設定されているかどうかを確認
します。ディストリビューション内のキャッシュ動作が信頼できる署名者を使用している場合、ルー
ルは NON_COMPLIANT です。

識別子: CLOUDFRONT_DISTRIBUTION_KEY_GROUP_ENABLED

リソースタイプ: AWS::CloudFront::Distribution

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます
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[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudfront-no-deprecated-ssl-protocols

CloudFront ディストリビューションが CloudFront エッジロケーションとカスタムオリジ
ン間の HTTPS 通信に非推奨の SSL プロトコルを使用しているかどうかを確認します。
「OriginSslProtocols」に「SSLv3」が含まれる場合、このルールは CloudFront ディストリビュー
ションでは非準拠です。

識別子: CLOUDFRONT_NO_DEPRECATED_SSL_PROTOCOLS

リソースタイプ: AWS::CloudFront::Distribution

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudfront-origin-access-identity-enabled

Amazon S3 オリジンタイプの CloudFront ディストリビューションにオリジンアクセスアイデンティ
ティが設定されているかどうかを確認します。CloudFront ディストリビューションが S3 によって
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バックアップされていて、オリジンタイプが OAI に設定されていない場合、またはオリジンが S3 
バケットでない場合、ルールは NON_COMPLIANT です。

Note

オリジンが S3 バケットでない場合、ルールは NOT_APPLICABLE を返しません。

識別子: CLOUDFRONT_ORIGIN_ACCESS_IDENTITY_ENABLED

リソースタイプ: AWS::CloudFront::Distribution

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudfront-origin-failover-enabled

Amazon CloudFront のオリジングループ内の少なくとも 2 つのオリジンのディストリビューション
に対してオリジングループが設定されているかどうかを確認します。ディストリビューションのオリ
ジングループがない場合、ルールは NON_COMPLIANT です。

識別子: CLOUDFRONT_ORIGIN_FAILOVER_ENABLED

リソースタイプ: AWS::CloudFront::Distribution

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます
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[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudfront-origin-lambda-url-oac-enabled

Amazon Lambda Function URL オリジンがある Amazon CloudFront ディストリビューションでオ
リジンアクセスコントロール (OAC) が有効になっているかどうかを確認します。CloudFront ディ
ストリビューション内の Lambda 関数 URL オリジンで OAC が有効になっていない場合、ルールは 
NON_COMPLIANT です。

識別子: CLOUDFRONT_ORIGIN_LAMBDA_URL_OAC_ENABLED

リソースタイプ: AWS::CloudFront::Distribution

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudfront-s3-origin-access-control-enabled

Amazon Simple Storage Service (Amazon S3) オリジンタイプを使用する Amazon CloudFront ディ
ストリビューションで、オリジンアクセスコントロール (OAC) が有効かどうかをチェックしま
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す。OAC が有効になっていない Amazon S3 オリジンを使用する CloudFront ディストリビューショ
ンの場合、ルールは NON_COMPLIANT になります。

識別子: CLOUDFRONT_S3_ORIGIN_ACCESS_CONTROL_ENABLED

リソースタイプ: AWS::CloudFront::Distribution

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudfront-s3-origin-non-existent-bucket

Amazon CloudFront ディストリビューションが、存在しない S3 バケットを指しているかどうかを確
認します。CloudFront ディストリビューションの `S3OriginConfig` が存在しない S3 バケットを指
している場合、ルールは NON_COMPLIANT となります。このルールでは、静的ウェブサイトホス
ティングの S3 バケットは評価されません。

識別子: CLOUDFRONT_S3_ORIGIN_NON_EXISTENT_BUCKET

リソースタイプ: AWS::CloudFront::Distribution

トリガータイプ: 定期的

AWS リージョン: 中国 (北京)、米国東部 (バージニア北部) リージョンでのみ利用できます

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudfront-security-policy-check

Amazon CloudFront ディストリビューションが、ビューワー接続に必要な最低限のセ
キュリティポリシーと、TLSv1.2 以上の暗号スイートを使用しているかどうかを確認しま
す。minimumProtocolVersion が TLSv1.2_2018 より古い場合、CloudFront ディストリビューション
では、このルールは NON_COMPLIANT です。

識別子: CLOUDFRONT_SECURITY_POLICY_CHECK

リソースタイプ: AWS::CloudFront::Distribution

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudfront-sni-enabled

Amazon CloudFront ディストリビューションでカスタム SSL 証明書が使用されていて、SNI を使用
して HTTPS リクエストを処理するように設定されているかどうかを確認します。カスタム SSL 証
明書が関連付けられているものの、SSL サポートメソッドが専用 IP アドレスである場合、ルールは 
NON_COMPLIANT です。

識別子: CLOUDFRONT_SNI_ENABLED

リソースタイプ: AWS::CloudFront::Distribution
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トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudfront-ssl-policy-check

Amazon CloudFront ディストリビューションが指定したセキュリティポリシーで設定されているか
どうかを確認します。CloudFront ディストリビューションが指定したセキュリティポリシーで設定
されていない場合、ルールは NON_COMPLIANT です。

識別子: CLOUDFRONT_SSL_POLICY_CHECK

リソースタイプ: AWS::CloudFront::Distribution

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

パラメータ :

securityPolicies, タイプ: CSV

チェックするルールの CloudFront ディストリビューションセキュリティポリシーのカンマ区
切りリスト。例: "TLSv1.2_2018, TLSv1.2_2019, TLSv1.2_2021". 詳細については、「Amazon 
CloudFront デベロッパーガイド」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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cloudfront-traffic-to-origin-encrypted

Amazon CloudFront ディストリビューションがカスタムオリジンへのトラフィックを暗号
化しているかどうかを確認します。「OriginProtocolPolicy」が「http のみ」の場合、または
「OriginProtocolPolicy」が「マッチビューア」で「ViewerProtocolPolicy」が「すべて許可」の場
合、ルールは非準拠です。

識別子: CLOUDFRONT_TRAFFIC_TO_ORIGIN_ENCRYPTED

リソースタイプ: AWS::CloudFront::Distribution

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudfront-viewer-policy-https

Amazon CloudFront ディストリビューションが HTTPS を (直接またはリダイレクト経由で) 使
用しているかどうかを確認します。ViewerProtocolPolicy の値が defaultCacheBehavior または 
CacheBehaviors の「allow-all」に設定されている場合、ルールは NON_COMPLIANT です。

Identifier: CLOUDFRONT_VIEWER_POLICY_HTTPS

リソースタイプ: AWS::CloudFront::Distribution

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudtrail-all-read-s3-data-event-check

AWS CloudTrail マルチリージョン証跡が有効になっているかどうかをチェックし、バケットのすべ
ての読み取り S3 データイベントをログに記録します。マルチリージョン証跡が現在および将来の
すべての S3 バケットのすべての読み取り S3 データイベントタイプを記録しない場合、ルールは 
NON_COMPLIANT です。

識別子: CLOUDTRAIL_ALL_READ_S3_DATA_EVENT_CHECK

リソースタイプ: AWS::::Account

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS を除く、サポートさ
れているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudtrail-all-write-s3-data-event-check

AWS CloudTrail マルチリージョン証跡が有効になっているかどうかをチェックし、バケットのすべ
ての書き込み S3 データイベントを記録します。マルチリージョン証跡が現在および将来のすべて
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の S3 バケットのすべての書き込み S3 データイベントタイプをログに記録しない場合、ルールは 
NON_COMPLIANT です。

識別子: CLOUDTRAIL_ALL_WRITE_S3_DATA_EVENT_CHECK

リソースタイプ: AWS::::Account

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS を除く、サポートさ
れているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudtrail-s3-bucket-access-logging

AWS CloudTrail ログの S3 バケット設定で Amazon S3 サーバーアクセスログが有効になっているか
どうかを確認します。CloudTrail 証跡の少なくとも 1 つの S3 バケットで S3 サーバーアクセスログ
記録が有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: CLOUDTRAIL_S3_BUCKET_ACCESS_LOGGING

リソースタイプ: AWS::CloudTrail::Trail

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudtrail-s3-bucket-public-access-prohibited

AWS CloudTrail ログの S3 バケット設定がパブリックアクセスをブロックしているかどうかを確認
します。CloudTrail 証跡の少なくとも 1 つの S3 バケットに対してパブリックアクセスがある場合、
ルールは NON_COMPLIANT です。

識別子: CLOUDTRAIL_S3_BUCKET_PUBLIC_ACCESS_PROHIBITED

リソースタイプ: AWS::CloudTrail::Trail

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudtrail-s3-dataevents-enabled

少なくとも 1 つの AWS CloudTrail 証跡がすべての Amazon S3S3) データイベントをログに記録し
ているかどうかを確認します。証跡がある場合、または証跡が S3 データイベントを記録していない
場合、ルールは NON_COMPLIANT です。
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識別子: CLOUDTRAIL_S3_DATAEVENTS_ENABLED

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

S3BucketNames (オプション), 型: 文字列

データイベントのログ記録を有効にする S3 バケット名のカンマ区切りリスト。デフォルトで
は、すべての S3 バケットをチェックします。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudtrail-security-trail-enabled

セキュリティのベストプラクティスで定義されている AWS CloudTrail 証跡が少なくとも 1 つあるこ
とを確認します。次のすべてを満たす証跡が少なくとも 1 つある場合、このルールは COMPLIANT 
です:

• グローバルサービスイベントを記録すること

• マルチリージョンの証跡であること

• ログファイル検証が有効になっていること

• KMS キーで暗号化されていること

• 読み取りと書き込みのイベントを記録すること

• 管理イベントを記録すること

• 管理イベントを除外しないこと

上記の基準をすべて満たす証跡がない場合、このルールは NON_COMPLIANT です。

識別子: CLOUDTRAIL_SECURITY_TRAIL_ENABLED
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トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudwatch-alarm-action-check

CloudWatch のアラームに ALARM、INFUFICIENT_DATA、または OK の状態に設定されたアクショ
ンがあるかどうかを確認します。オプションで、指定した ARN に一致するアクションがあるかどう
かを確認します。アラームまたはオプションパラメータにアクションが指定されていない場合、ルー
ルは NON_COMPLIANT です。

識別子: CLOUDWATCH_ALARM_ACTION_CHECK

リソースタイプ: AWS::CloudWatch::Alarm

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

okActionRequired, 型: 文字列, デフォルト: false

アラームが別の状態から OK の状態に移行する場合、アラームには少なくとも 1 つのアクション
があります。

insufficientDataActionRequired, 型: 文字列, デフォルト: true

アラームが別の状態から INSUFFICIENT_DATA の状態に移行する場合、アラームには少なくと
も 1 つのアクションがあります。
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alarmActionRequired, 型: 文字列, デフォルト: true

アラームには少なくとも 1 つのアクションがあります。

action1 (オプション), 型: 文字列

実行するアクション (ARN として指定)。

action2 (オプション), 型: 文字列

実行するアクション (ARN として指定)。

action3 (オプション), 型: 文字列

実行するアクション (ARN として指定)。

action4 (オプション), 型: 文字列

実行するアクション (ARN として指定)。

action5 (オプション), 型: 文字列

実行するアクション (ARN として指定)。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudwatch-alarm-action-enabled-check

Amazon CloudWatch アラームアクションが有効な状態にあるかどうかをチェックしま
す。CloudWatch アラームアクションが有効状態でない場合、ルールは NON_COMPLIANT です。

識別子: CLOUDWATCH_ALARM_ACTION_ENABLED_CHECK

リソースタイプ: AWS::CloudWatch::Alarm

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
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北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudwatch-alarm-resource-check

リソースタイプに、名前付きメトリクスの CloudWatch アラームがあるかどうかを確認します。リ
ソースタイプとして、EBS ボリューム、EC2 インスタンス、Amazon RDS クラスター、または S3 
バケットを指定できます。名前付きメトリクスにリソース ID と CloudWatch アラームがある場合、
ルールは COMPLIANT になります。

識別子: CLOUDWATCH_ALARM_RESOURCE_CHECK

リソースタイプ: AWS::EC2::Instance、AWS::RDS::DBCluster、AWS::S3::Bucket, 
AWS::EC2::Volume

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

resourceType, タイプ: 文字列

AWS リソースタイプ。値に
は、AWS::EC2::Volume、AWS::EC2::Instance、AWS::RDS::DBCluster または、AWS:: S3:: 
Busket のいずれかを指定できます。

metricName, 型: 文字列

アラームに関連付けられているメトリクスの名前 (例: EC2 インスタンスの 'CPUUtilization')。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudwatch-alarm-settings-check

特定のメトリクス名を持つ CloudWatch アラームに指定された設定があるかどうかを確認します。

識別子: CLOUDWATCH_ALARM_SETTINGS_CHECK

リソースタイプ: AWS::CloudWatch::Alarm

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキ
シコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除く、サポートされているすべての 
リージョン

パラメータ :

metricName, 型: 文字列

アラームに関連付けられているメトリクスの名前。

period (オプション), タイプ: int, デフォルト: 300

指定した統計の値を適用する時間 (秒)。

statistic (オプション), 型: 文字列

アラームに関連付けられているメトリクスの統計 (例: 'Average' または 'Sum')。

comparisonOperator (オプション), 型: 文字列

指定した統計としきい値の比較演算 (例: 'GreaterThanThreshold')。

threshold (オプション), タイプ: int

指定した Statistic の値と比較する値。

evaluationPeriods (オプション), タイプ: int

指定した Threshold の値とデータを比較する時間。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudwatch-log-group-encrypted

Amazon CloudWatch Log Groups が KMS AWS キーまたは指定された KMS AWS キー ID で暗号化
されているかどうかを確認します。CloudWatch ロググループが KMS キーで暗号化されていない
場合、またはルールパラメータに指定されていない KMS キーで暗号化されている場合、ルールは 
NON_COMPLIANT になります。

識別子: CLOUDWATCH_LOG_GROUP_ENCRYPTED

リソースタイプ: AWS::Logs::LogGroup

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

KmsKeyId (オプション), タイプ: 文字列

ロググループの暗号化に使用される KMS キーの ID の Amazon リソースネーム (ARN)。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudwatch-metric-stream-tagged

Amazon CloudWatch メトリクスストリームにタグがあるかどうかを確認します。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。
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識別子: CLOUDWATCH_METRIC_STREAM_TAGGED

リソースタイプ: AWS::CloudWatch::MetricStream

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloud-trail-cloud-watch-logs-enabled

AWS CloudTrail 証跡が CloudWatch Logs にログを送信するように設定されているかどうかを確認し
ます。証跡の CloudWatchLogsLogGroupArn プロパティが空の場合、この証跡は NON_COMPLIANT 
です。

識別子: CLOUD_TRAIL_CLOUD_WATCH_LOGS_ENABLED

リソースタイプ: AWS::CloudTrail::Trail

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :
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expectedDeliveryWindowAge (オプション), タイプ: int

コンプライアンスを満たす CloudWatch Logs への最新の配信の最大経過時間 (時単位)

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloudtrail-enabled

Important

このルールでは、ルール識別子 (CLOUD_TRAIL_ENABLED) とルール名 (cloudtrail-enabled) 
が異なります。

AWS アカウントで AWS CloudTrail 証跡が有効になっているかどうかを確認します。証跡が有
効でない場合、ルールは NON_COMPLIANT です。オプションで、ルールは特定の S3 バケッ
ト、Amazon Simple Notification Service (Amazon SNS) トピック、CloudWatch ロググループを確認
します。

識別子: CLOUD_TRAIL_ENABLED

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

s3BucketNames (オプション), 型: 文字列

CloudTrail ログファイルの配信先 S3 バケットの名前。

snsTopicArn (オプション), 型: 文字列

CloudTrail 通知に使用される SNS トピック ARN。

cloudWatchLogsLogGroupArn (オプション), 型: 文字列

CloudTrail のデータ送信先となる CloudWatch ロググループ ARN。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloud-trail-encryption-enabled

サーバー側の暗号化 (SSE) AWS Key Management Service (AWS KMS) 暗号化を使用するように 
AWS CloudTrail が設定されているかどうかを確認します。KmsKeyId が定義されている場合、ルー
ルは COMPLIANT です。

識別子: CLOUD_TRAIL_ENCRYPTION_ENABLED

リソースタイプ: AWS::CloudTrail::Trail

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cloud-trail-log-file-validation-enabled

AWS CloudTrail が logs を含む署名付きダイジェストファイルを作成するかどうかを確認します。す
べての証跡で AWS ファイル検証を有効にすることをお勧めします。検証が有効化されていない場合
は、ルールは NON_COMPLIANT です。

識別子: CLOUD_TRAIL_LOG_FILE_VALIDATION_ENABLED

リソースタイプ: AWS::CloudTrail::Trail
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トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cmk-backing-key-rotation-enabled

キーごとに自動キーローテーションが有効になっているかどうかをチェックし、お客様が作
成した KMS キーのキー ID AWS と一致します。リソースの Config AWS レコーダーロールに 
kms:DescribeKey アクセス許可がない場合、ルールは NON_COMPLIANT です。

Note

自動キーローテーションは、非対称 KMS キー、HMAC KMS キー、インポートされたキーマ
テリアルを持つ KMS キー、またはカスタムキーストア内の KMS キーではサポートされてい
ません。

識別子: CMK_BACKING_KEY_ROTATION_ENABLED

リソースタイプ: AWS::KMS::Key

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

codebuild-project-artifact-encryption

AWS CodeBuild プロジェクトで、すべてのアーティファクトに対して暗号化が有効になっているか
どうかを確認します。プライマリまたはセカンダリ (存在する場合) のアーティファクト設定のいず
れかに「encryptionDisabled」が「true」に設定されていると、ルールは NON_COMPLIANT になり
ます。

[Identifier] (識別子): CODEBUILD_PROJECT_ARTIFACT_ENCRYPTION

リソースタイプ: AWS::CodeBuild::Project

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

codebuild-project-environment-privileged-check

AWS CodeBuild プロジェクト環境で特権モードが有効になっているかどうかを確認します。
「privilegedMode」が「true」に設定されている場合、ルールは CodeBuild プロジェクトに対して 
NON_COMPLIANT になります。
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[Identifier] (識別子): CODEBUILD_PROJECT_ENVIRONMENT_PRIVILEGED_CHECK

リソースタイプ: AWS::CodeBuild::Project

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラ
ブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、アジア
パシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 
(チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

exemptedProjects (オプション), タイプ: CSV

値が「true」の「privilegedMode」を持つことが許可されている CodeBuild プロジェクトの名前
のコンマ区切りのリストです。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

codebuild-project-envvar-awscred-check

プロジェクトに環境 variables AWS_ACCESS_KEY_ID と AWS_SECRET_ACCESS_KEY が含まれ
ているかどうかを確認します。プロジェクト環境変数にプレーンテキストの認証情報が含まれている
場合、ルールは NON_COMPLIANT です。

識別子: CODEBUILD_PROJECT_ENVVAR_AWSCRED_CHECK

リソースタイプ: AWS::CodeBuild::Project

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アジアパシフィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、
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メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各 AWS 
リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

codebuild-project-logging-enabled

AWS CodeBuild プロジェクト環境で少なくとも 1 つのログオプションが有効になっているかどうか
を確認します。存在するすべてのログ設定のステータスが「DISABLED」に設定されている場合、
ルールは NON_COMPLIANT です。

[Identifier] (識別子): CODEBUILD_PROJECT_LOGGING_ENABLED

リソースタイプ: AWS::CodeBuild::Project

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、アジアパシ
フィック (マレーシア）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) 
AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

s3BucketNames (オプション), 型: 文字列

Amazon S3 ログが設定されている場合にログを送信する必要がある S3 バケットの名前のカンマ
区切りのリストです。

cloudWatchGroupNames (オプション), 型: 文字列

Amazon CloudWatch ログが設定されている場合にログを送信する必要がある CloudWatch ログ
グループの名前のカンマ区切りのリストです。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

codebuild-project-s3-logs-encrypted

Amazon S3 Logs で設定された AWS CodeBuild プロジェクトで、ログに対して暗号化が有効になっ
ているかどうかを確認します。CodeBuild プロジェクトの s3LogsConfig で「encryptionDisabled」
が「true」に設定されている場合、ルールは NON_COMPLIANT になります。

[Identifier] (識別子): CODEBUILD_PROJECT_S3_LOGS_ENCRYPTED

リソースタイプ: AWS::CodeBuild::Project

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、アジアパシ
フィック (マレーシア）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) 
AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

exemptedProjects (オプション), タイプ: CSV

暗号化されていないログの出力が許可されている CodeBuild プロジェクトの名前のコンマ区切り
のリストです。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

codebuild-project-source-repo-url-check

Bitbucket のソースリポジトリの URL に、サインイン用の認証情報が含まれているかどうかを確認し
ます。URL にサインイン情報が含まれている場合、ルールは NON_COMPLIANT です。それ以外の
場合、COMPLIANT です。
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識別子: CODEBUILD_PROJECT_SOURCE_REPO_URL_CHECK

リソースタイプ: AWS::CodeBuild::Project

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アジアパシフィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各 AWS 
リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

codebuild-report-group-encrypted-at-rest

AWS CodeBuild レポートグループで保管時の暗号化設定が有効になっているかどうかを確認しま
す。EncryptionDisabled」が「true」の場合、ルールは NON_COMPLIANT です。

識別子: CODEBUILD_REPORT_GROUP_ENCRYPTED_AT_REST

リソースタイプ: AWS::CodeBuild::ReportGroup

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

codebuild-report-group-tagged

AWS CodeBuild レポートグループにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: CODEBUILD_REPORT_GROUP_TAGGED

リソースタイプ: AWS::CodeBuild::ReportGroup

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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codedeploy-auto-rollback-monitor-enabled

デプロイグループに、アラームがアタッチされた自動デプロイロールバックとデプロイモニタリン
グが設定されているかどうかを確認します。AutoRollbackConfiguration もしくは AlarmConfiguration 
が設定されていない、または有効化されていない場合、ルールは NON_COMPLIANT になります。

[Identifier] (識別子): CODEDEPLOY_AUTO_ROLLBACK_MONITOR_ENABLED

リソースタイプ: AWS::CodeDeploy::DeploymentGroup

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

codedeploy-deployment-group-auto-rollback-enabled

AWS CodeDeploy デプロイグループで自動ロールバック設定が有効になっているかどうかを確認し
ます。configuration.autoRollbackConfiguration.enabled が false であるか、存在しない場合、ルール
は NON_COMPLIANT です。

識別子: CODEDEPLOY_DEPLOYMENT_GROUP_AUTO_ROLLBACK_ENABLED

リソースタイプ: AWS::CodeDeploy::DeploymentGroup

トリガータイプ: 設定変更
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AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

codedeploy-deployment-group-outdated-instances-update

AWS CodeDeploy デプロイグループが古いインスタンスを自動的に更新するかどうかをチェックし
ます。configuration.outdatedInstancesStrategy が「IGNORE」の場合、ルールは NON_COMPLIANT 
です。

識別子: CODEDEPLOY_DEPLOYMENT_GROUP_OUTDATED_INSTANCES_UPDATE

リソースタイプ: AWS::CodeDeploy::DeploymentGroup

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

codedeploy-ec2-minimum-healthy-hosts-configured

EC2/オンプレミスコンピューティングプラットフォームのデプロイグループに、正常なホストフ
リートの最小割合、または入力しきい値以上のホスト数が設定されているかどうかを確認します。ど
ちらかがしきい値を下回っている場合、ルールは NON_COMPLIANT になります。

[Identifier] (識別子): CODEDEPLOY_EC2_MINIMUM_HEALTHY_HOSTS_CONFIGURED

リソースタイプ: AWS::CodeDeploy::DeploymentGroup

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

minimumHealthyHostsFleetPercent (オプション), タイプ: int, デフォルト: 66

デプロイ中における正常なホストフリートの最小割合です。デフォルト値は 66% です。

minimumHealthyHostsHostCount (オプション), タイプ: int, デフォルト: 1

デプロイ中におけるフリート内の正常なホストの最小数です。デフォルト値は、1 に設定されて
います。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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codedeploy-lambda-allatonce-traffic-shift-disabled

Lambda コンピューティングプラットフォームのデプロイグループがデフォルトのデプロイ設定を使
用していないかどうかを確認します。デプロイグループが「CodeDeployDefault.LambdaAllAtOnce」
のデプロイ設定を使用している場合、ルールは NON_COMPLIANT になります。

[Identifier] (識別子): CODEDEPLOY_LAMBDA_ALLATONCE_TRAFFIC_SHIFT_DISABLED

リソースタイプ: AWS::CodeDeploy::DeploymentGroup

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

codeguruprofiler-profiling-group-tagged

Amazon CodeGuru Profiler プロファイリンググループにタグがあるかどうかを確認します。必要に
応じてタグキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、
ルールは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: CODEGURUPROFILER_PROFILING_GROUP_TAGGED

リソースタイプ: AWS::CodeGuruProfiler::ProfilingGroup
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トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、米国東部 (オハイオ)、欧州 (アイルランド)、欧州 (フラン
クフルト)、米国東部 (バージニア北部)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オ
レゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンでの
み利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

codegurureviewer-repository-association-tagged

Amazon CodeGuru Reviewer リポジトリの関連付けにタグがあるかどうかを確認します。必要に応
じてタグキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルー
ルは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: CODEGURUREVIEWER_REPOSITORY_ASSOCIATION_TAGGED

リソースタイプ: AWS::CodeGuruReviewer::RepositoryAssociation

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、米国東部 (オハイオ)、欧州 (アイルランド)、欧州 (フラン
クフルト)、米国東部 (バージニア北部)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オ
レゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンでの
み利用できます

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

codepipeline-deployment-count-check

AWS CodePipeline の最初のデプロイステージが複数のデプロイを実行するかどうかを確認します。
必要に応じて、後続の残りの各ステージで、指定された数 (deploymentLimit) を超えるデプロイ
が実行されているかどうかを確認します。

識別子: CODEPIPELINE_DEPLOYMENT_COUNT_CHECK

リソースタイプ: AWS::CodePipeline::Pipeline

トリガータイプ: 設定変更

AWS リージョン: 中東 (バーレーン）、中国 (北京）、アジアパシフィック (タイ）、アジアパ
シフィック (ジャカルタ）、アフリカ (ケープタウン）、アジアパシフィック (大阪）、アジアパ
シフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

deploymentLimit (オプション), タイプ: int

各ステージで実行できるデプロイメントの最大数。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

codepipeline-region-fanout-check

AWS CodePipeline の各ステージが、 AWS CodePipeline が前のすべての組み合わせステージに
デプロイしたリージョンの数の N 倍以上にデプロイされるかどうかを確認します。N はリージョ
ンファンアウト番号です。最初のデプロイステージでは最大 1 個のリージョンにデプロイでき、2 
番目のデプロイステージでは regionFanoutFactor で指定された最大数までデプロイできま
す。regionFanoutFactor を指定しない場合、デフォルト値は 3 です。例えば、最初のデプロイ
ステージで 1 つのリージョンにデプロイし、2 番目のデプロイステージで 3 つのリージョンにデプ
ロイする場合、3 番目のデプロイステージでは 12 のリージョン、つまり、以前のステージの合計数
にファンアウトリージョン数 (3) を乗算した数までデプロイできます。ルールは、デプロイ先の数
が第 1 ステージで 1 リージョン、2 番目のステージで 3 リージョン、または 3 番目のステージで 12 
リージョンを超える場合、ルールは NON_COMPLIANT です。

識別子: CODEPIPELINE_REGION_FANOUT_CHECK

リソースタイプ: AWS::CodePipeline::Pipeline

トリガータイプ: 設定変更

AWS リージョン: 中東 (バーレーン）、中国 (北京）、アジアパシフィック (タイ）、アジアパ
シフィック (ジャカルタ）、アフリカ (ケープタウン）、アジアパシフィック (大阪）、アジアパ
シフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

regionFanoutFactor (オプション), タイプ: int, デフォルト: 3

AWS CodePipeline が以前のすべてのステージでデプロイしたリージョンの数は、ステージがデ
プロイできるリージョンの許容数です。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cognito–identity-pool-unauthenticated-logins

Amazon Cognito アイデンティティプールが認証されていないログインを禁止しているかど
うかを確認します。configuration.AllowUnauthenticatedIdentities が true の場合、ルールは 
NON_COMPLIANT です。

識別子: COGNITO_IDENTITY_POOL_UNAUTHENTICATED_LOGINS

リソースタイプ: AWS::Cognito::IdentityPool

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cognito-identity-pool-unauth-access-check

Amazon Cognito アイデンティティプールが認証されていない ID を許可するかどうかをチェックし
ます。アイデンティティプールが認証されていない ID を許可するように設定されている場合、ルー
ルは NON_COMPLIANT です。

識別子: COGNITO_IDENTITY_POOL_UNAUTH_ACCESS_CHECK

リソースタイプ: AWS::Cognito::IdentityPool
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トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cognito-userpool-cust-auth-threat-full-check

Amazon Cognito ユーザープールで、カスタム認証のフル機能強制モードで脅威保護が有効になって
いるかどうかを確認します。カスタム認証の脅威保護が全機能適用モードに設定されていない場合、
このルールは NON_COMPLIANT です。

識別子: COGNITO_USERPOOL_CUST_AUTH_THREAT_FULL_CHECK

リソースタイプ: AWS::Cognito::UserPool

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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cognito-user-pool-advanced-security-enabled

Amazon Cognito ユーザープールで高度なセキュリティが標準認証で有効になっているかどうかを確
認します。高度なセキュリティが有効でない場合、ルールは NON_COMPLIANT です。必要に応じ
て、ルールがチェックするアドバンストセキュリティモードを指定できます。

識別子: COGNITO_USER_POOL_ADVANCED_SECURITY_ENABLED

リソースタイプ: AWS::Cognito::UserPool

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (香港）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボ
ルン) AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッ
ヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

SecurityMode (オプション), タイプ: 文字列

チェックするルールのアドバンストセキュリティモードの文字列値。指定した場合、ユーザー
プールのアドバンストセキュリティモードがこのパラメータ値と一致しない場合、ルールは 
NON_COMPLIANT です。有効な値は AUDIT と ENFORCED です

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cognito-user-pool-deletion-protection-enabled

Amazon Cognito ユーザープールで削除保護が有効になっているかどうかを確認します。ユーザー
プールで削除保護が無効になっている場合、このルールは NON_COMPLIANT です。

識別子: COGNITO_USER_POOL_DELETION_PROTECTION_ENABLED
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リソースタイプ: AWS::Cognito::UserPool

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cognito-user-pool-mfa-enabled

PASSWORD のみのサインインポリシーで設定された Amazon Cognito ユーザープールでMulti-
Factor Authentication (MFA)が有効になっているかどうかを確認します。PASSWORD のみのサイン
インポリシーで設定された Cognito ユーザープールで MFA が有効になっていない場合、このルール
は NON_COMPLIANT です。

識別子: COGNITO_USER_POOL_MFA_ENABLED

リソースタイプ: AWS::Cognito::UserPool

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cognito-user-pool-password-policy-check

Amazon Cognito ユーザープールのパスワードポリシーが、パラメータで指定した要件を満たしてい
るかどうかを確認します。ユーザープールのパスワードポリシーが指定の要件を満たしていない場
合、ルールは NON_COMPLIANT です。

識別子: COGNITO_USER_POOL_PASSWORD_POLICY_CHECK

リソースタイプ: AWS::Cognito::UserPool

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requireSymbols (オプション), 型: ブール値, デフォルト: True

パスワードに少なくとも 1 つの記号を使用するよう要求するかどうか。

temporaryPasswordValidity (オプション), タイプ: int, デフォルト: 7

一時パスワードが有効である日数。

minLength (オプション), タイプ: int, デフォルト :8

ユーザープールのパスワードに必要な最小長。

requireNumbers (オプション), 型: ブール値, デフォルト: True

パスワードに少なくとも 1 つの数字を使用するよう要求するかどうか。

requireUppercase (オプション), タイプ：ブール値, デフォルト: True

パスワードに少なくとも 1 つの大文字を使用するよう要求するかどうか。

requireLowercase (オプション), タイプ：ブール値, デフォルト: True

パスワードに少なくとも 1 つの小文字を使用するよう要求するかどうか。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cognito-user-pool-tagged

Amazon Cognito ユーザープールにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: COGNITO_USER_POOL_TAGGED

リソースタイプ: AWS::Cognito::UserPool

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

connect-instance-logging-enabled

Amazon Connect インスタンスで Amazon CloudWatch ロググループのフローログが有効になってい
るかどうかをチェックします。Amazon Connect インスタンスでフローログが有効になっていない場
合、ルールは NON_COMPLIANT です。
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識別子: CONNECT_INSTANCE_LOGGING_ENABLED

リソースタイプ: AWS::Connect::Instance

トリガータイプ: 設定変更

AWS リージョン: アフリカ (ケープタウン)、欧州 (フランクフルト)、米国東部 (バージニア北部)、ア
ジアパシフィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、ア
ジアパシフィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) リージョンでの
み利用できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

customerprofiles-domain-tagged

Amazon Connect Customer Profiles ドメインにタグがあるかどうかを確認します。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: CUSTOMERPROFILES_DOMAIN_TAGGED

リソースタイプ: AWS::CustomerProfiles::Domain

トリガータイプ: 設定変更

AWS リージョン: アフリカ (ケープタウン)、欧州 (フランクフルト)、米国東部 (バージニア北部)、ア
ジアパシフィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、ア
ジアパシフィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) リージョンでの
み利用できます

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

customerprofiles-object-type-allow-profile-creation

Amazon Connect Customer Profiles オブジェクトタイプで、新しい標準プロファイルが存在しない
場合に作成できるかどうかを確認します。configuration.AllowProfileCreation が false の場合、ルール
は NON_COMPLIANT です。

識別子: CUSTOMERPROFILES_OBJECT_TYPE_ALLOW_PROFILE_CREATION

リソースタイプ: AWS::CustomerProfiles::ObjectType

トリガータイプ: 設定変更

AWS リージョン: アフリカ (ケープタウン)、欧州 (フランクフルト)、米国東部 (バージニア北部)、ア
ジアパシフィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、ア
ジアパシフィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) リージョンでの
み利用できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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customerprofiles-object-type-tagged

Amazon Connect Customer Profiles オブジェクトタイプにタグがあるかどうかを確認します。必要
に応じてタグキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、
ルールは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: CUSTOMERPROFILES_OBJECT_TYPE_TAGGED

リソースタイプ: AWS::CustomerProfiles::ObjectType

トリガータイプ: 設定変更

AWS リージョン: アフリカ (ケープタウン)、欧州 (フランクフルト)、米国東部 (バージニア北部)、ア
ジアパシフィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、ア
ジアパシフィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) リージョンでの
み利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

custom-eventbus-policy-attached

Amazon EventBridge カスタムイベントバスにリソースポリシーがアタッチされているかどうかを確
認します。カスタムイベントバスポリシーにリソースベースのポリシーがアタッチされていない場
合、ルールは NON_COMPLIANT です。

識別子: CUSTOM_EVENTBUS_POLICY_ATTACHED
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リソースタイプ: AWS::Events::EventBus

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

custom-schema-registry-policy-attached

カスタム Amazon EventBridge スキーマレジストリにリソースポリシーがアタッチされているかどう
かを確認します。リソースポリシーがアタッチされていないカスタムスキーマレジストリの場合、
ルールは NON_COMPLIANT です。

識別子: CUSTOM_SCHEMA_REGISTRY_POLICY_ATTACHED

リソースタイプ: AWS::EventSchemas::Registry

トリガータイプ: 定期的

AWS リージョン: 欧州 (ストックホルム)、アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 
(オハイオ)、欧州 (アイルランド)、欧州 (フランクフルト)、南米 (サンパウロ)、アジアパシフィッ
ク (香港)、米国東部 (バージニア北部)、アジアパシフィック (ソウル)、欧州 (ロンドン)、アジアパシ
フィック (東京)、米国西部 (オレゴン)、米国西部 (北カリフォルニア)、アジアパシフィック (シンガ
ポール)、アジアパシフィック (シドニー)、カナダ (中部) の各リージョンでのみ利用できます

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

cw-loggroup-retention-period-check

Amazon CloudWatch ロググループの保持期間が 365 日を上回る日数または特定の保持期間に設定
されているかどうかを確認します。保持期間が MinRetentionTime (指定されている場合)、または 
365 日より短い場合は NON_COMPLIANT です。

Note

ロググループの保存設定が「期限なし」の場合、ルールは COMPLIANT としてマークされま
す。

識別子: CW_LOGGROUP_RETENTION_PERIOD_CHECK

リソースタイプ: AWS::Logs::LogGroup

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

LogGroupNames (オプション), タイプ: CSV

保持期間を確認するための、ロググループ名のカンマ区切りリスト。

MinRetentionTime (オプション), タイプ: int

保持期間を日数で指定します。有効な値は 
1、3、5、7、14、30、60、90、120、150、180、365、400、545、731、1827、3653 です。デ
フォルトの保持期間は 365 日間です。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

datasync-location-object-storage-using-https

AWS DataSync ロケーションオブジェクトストレージサーバーが HTTPS プロトコルを使用して通信
しているかどうかを確認します。configuration.ServerProtocol が「HTTPS」でない場合、ルールは 
NON_COMPLIANT です。

識別子: DATASYNC_LOCATION_OBJECT_STORAGE_USING_HTTPS

リソースタイプ: AWS::DataSync::LocationObjectStorage

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

datasync-task-data-verification-enabled

AWS DataSync タスクで、転送の終了時に追加の検証を実行するためのデータ検証が有効になっ
ているかどうかを確認します。configuration.Options.VerifyMode が「NONE」の場合、ルールは 
NON_COMPLIANT です。

識別子: DATASYNC_TASK_DATA_VERIFICATION_ENABLED
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リソースタイプ: AWS::DataSync::Task

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

datasync-task-logging-enabled

AWS DataSync タスクで Amazon CloudWatch ログ記録が有効になっているかどうかを確認しま
す。 AWS DataSync タスクで Amazon CloudWatch ログ記録が有効になっていない場合、またはロ
グ記録レベルが指定したログ記録レベルと等しくない場合、ルールは NON_COMPLIANT です。

識別子: DATASYNC_TASK_LOGGING_ENABLED

リソースタイプ: AWS::DataSync::Task

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

logLevel (オプション), タイプ: 文字列

ログレベルの文字列値。有効な値には、「BASIC」と「TRANSFER」が含まれます。指定されな
かった場合、デフォルト値は「BASIC」です。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

datasync-task-tagged

AWS DataSync タスクにタグがあるかどうかを確認します。必要に応じて、ルールのタグキーを指
定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: DATASYNC_TASK_TAGGED

リソースタイプ: AWS::DataSync::Task

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dax-encryption-enabled

Amazon DynamoDB Accelerator (DAX) クラスターが暗号化されているかどうかを確認します。DAX 
クラスターが暗号化されていない場合、ルールは NON_COMPLIANT です。
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識別子: DAX_ENCRYPTION_ENABLED

リソースタイプ: AWS::DAX::Cluster

トリガータイプ: 定期的

AWS リージョン: 欧州 (ストックホルム)、中国 (北京)、アジアパシフィック (ムンバイ)、欧州 (パ
リ)、米国東部 (オハイオ)、欧州 (アイルランド)、欧州 (フランクフルト)、南米 (サンパウロ)、米国
東部 (バージニア北部)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、米国西
部 (北カリフォルニア)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー)、欧州 
(スペイン)、中国 (寧夏) リージョンでのみ利用できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dax-tls-endpoint-encryption

Amazon DynamoDB Accelerator (DAX) クラスターの ClusterEndpointEncryptionType が TLS に設定
されているかどうかを確認します。DAX クラスターが Transport Layer Security (TLS) によって暗号
化されていない場合、ルールは NON_COMPLIANT です。

識別子: DAX_TLS_ENDPOINT_ENCRYPTION

リソースタイプ: AWS::DAX::Cluster

[トリガータイプ:] 定期的

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 (オハイオ)、欧州 (アイ
ルランド)、欧州 (フランクフルト)、南米 (サンパウロ)、米国東部 (バージニア北部)、欧州 (ロンド
ン)、アジアパシフィック (東京)、米国西部 (オレゴン)、米国西部 (北カリフォルニア)、アジアパシ
フィック (シンガポール)、アジアパシフィック (シドニー) リージョンでのみ利用できます
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[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

db-instance-backup-enabled

RDS DB インスタンスでバックアップが有効になっているかどうかを確認します。オプションで、
バックアップ保存期間およびバックアップウィンドウを確認します。

識別子: DB_INSTANCE_BACKUP_ENABLED

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキ
シコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除く、サポートされているすべての 
リージョン

パラメータ :

backupRetentionMinimum (オプション), タイプ: int

バックアップの最短保持期間

backupRetentionPeriod (オプション), タイプ: int

バックアップ保持期間。

checkReadReplicas (オプション), 型: ブール値

リードレプリカに対して RDS DB インスタンスでバックアップが有効になっているかどうかを確
認します。

preferredBackupWindow (オプション), 型: 文字列

バックアップを作成する時間範囲。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

desired-instance-tenancy

EC2 インスタンスの「テナンシー」値を確認します。また、AMI ID がこれらの AMI から起動するよ
うに指定されているかどうか、ホスト ID がそれらの専用ホストから起動するように指定されている
かどうかも確認します。インスタンスがリスト内のホストと AMI (指定されている場合) と一致する
場合、ルールは COMPLIANT になります。

識別子: DESIRED_INSTANCE_TENANCY

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

tenancy, 型: 文字列

インスタンスの望ましいテナンシー 有効な値は DEDICATED、HOST、DEFAULT です

imageId (オプション), タイプ: CSV

このルールは、指定された ID を持つ AMI から起動されたインスタンスのみを評価します。複数
の AMI IDsカンマで区切る

hostId (オプション), タイプ: CSV

インスタンスの起動元となる EC2 専有ホストの ID。複数のホスト IDsカンマで区切る

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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desired-instance-type

EC2 インスタンスが特定のインスタンスタイプであるかどうかを確認します。EC2 インスタンス
がパラメータリストで指定されていない場合、ルールは NON_COMPLIANT です。サポートされる 
EC2 インスタンスタイプのリストについては、Linux インスタンス用の EC2 ユーザーガイドのイン
スタンスタイプを参照してください。

識別子: DESIRED_INSTANCE_TYPE

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

instanceType, タイプ: CSV

EC2 インスタンスタイプのカンマ区切りリスト (例: "t2.small, m4.large, i2.xlarge")。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dms-auto-minor-version-upgrade-check

AWS Database Migration Service (AWS DMS) レプリケーションインスタンスで自動マイナーバー
ジョンアップグレードが有効になっているかどうかを確認します。 AWS DMS レプリケーショ
ンインスタンスにマイナーバージョンの自動アップグレードが設定されていない場合、ルールは 
NON_COMPLIANT です。

識別子: DMS_AUTO_MINOR_VERSION_UPGRADE_CHECK

リソースタイプ: AWS::DMS::ReplicationInstance

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラブ
首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジ
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アパシフィック (メルボルン）、 AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dms-endpoint-ssl-configured

AWS Database Migration Service (AWS DMS) エンドポイントが SSL 接続で設定されているかどう
かを確認します。DMS に SSL AWS 接続が設定されていない場合、ルールは NON_COMPLIANT で
す。

コンテキスト: SSL/TLS 接続は、クライアントと DB インスタンスの間を移動するデータを暗号化す
ることによって、1 つのセキュリティ層を提供します。サーバー証明書を使用すると、Amazon RDS 
DB インスタンスへの接続が確立されていることを検証することによって、追加のセキュリティレイ
ヤーが提供されます。これを行うには、プロビジョニングしたすべての DB インスタンスに自動イン
ストールされたサーバー証明書をチェックします。で SSL 接続を有効にすることで AWS DMS、移
行中のデータの機密性を保護します。

の SSL 接続を設定するには AWS DMS、Amazon Relational Database Service ユーザーガイド」
の「SSL/TLS を使用して DB インスタンスまたはクラスターへの接続を暗号化する」を参照してく
ださい。

識別子: DMS_ENDPOINT_SSL_CONFIGURED

リソースタイプ: AWS::DMS::Endpoint

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラブ
首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジ
アパシフィック (メルボルン）、 AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシ
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コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dms-endpoint-tagged

DMS AWS エンドポイントにタグがあるかどうかを確認します。必要に応じてタグキーを指定でき
ます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: DMS_ENDPOINT_TAGGED

リソースタイプ: AWS::DMS::Endpoint

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

マネージドルールのリスト 851



AWS Config デベロッパーガイド

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dms-mongo-db-authentication-enabled

MongoDb データストアの AWS Database Migration Service (AWS DMS) エンドポイントで、パス
ワードベースの認証とアクセスコントロールが有効になっているかどうかを確認します。パスワード
ベースの認証とアクセスコントロールが有効になっていない場合、ルールは NON_COMPLIANT で
す。

識別子: DMS_MONGO_DB_AUTHENTICATION_ENABLED

リソースタイプ: AWS::DMS::Endpoint

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン）、メキシコ (中部）、イスラエル (テルアビブ）、アジア
パシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dms-neptune-iam-authorization-enabled

Amazon Neptune AWS データベースの Database Migration Service (AWS DMS) エンドポイントが 
IAM 認可で設定されているかどうかを確認します。Neptune がターゲットである DMS AWS エンド
ポイントで IamAuthEnabled が false に設定されている場合、ルールは NON_COMPLIANT です。
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識別子: DMS_NEPTUNE_IAM_AUTHORIZATION_ENABLED

リソースタイプ: AWS::DMS::Endpoint

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、
アジアパシフィック (大阪）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボ
ルン）、欧州 (ミラノ）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台
北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リー
ジョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dms-redis-tls-enabled

Redis データストアの AWS Database Migration Service (AWS DMS) エンドポイントで、他のエン
ドポイントと通信されるデータの TLS/SSL 暗号化が有効になっているかどうかを確認します。TLS/
SSL が有効でない場合、ルールは NON_COMPLIANT です。

識別子: DMS_REDIS_TLS_ENABLED

リソースタイプ: AWS::DMS::Endpoint

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン）、メキシコ (中部）、イスラエル (テルアビブ）、アジア
パシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン
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パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dms-replication-instance-multi-az-enabled

AWS Database Migration Service (DMS) レプリケーションインスタンスに複数のアベイラビリ
ティーゾーンが設定されているかどうかを確認します。DMS レプリケーションインスタンスが複数
のアベイラビリティーゾーンを使用するように設定されていない場合、ルールは NON_COMPLIANT 
です。

識別子: DMS_REPLICATION_INSTANCE_MULTI_AZ_ENABLED

リソースタイプ: AWS::DMS::ReplicationInstance

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラブ
首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジ
アパシフィック (メルボルン）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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dms-replication-not-public

AWS Database Migration Service (AWS DMS) レプリケーションインスタンスがパブリックか
どうかを確認します。PubliclyAccessible フィールドが true に設定されている場合、ルールは 
NON_COMPLIANT です。

識別子: DMS_REPLICATION_NOT_PUBLIC

リソースタイプ: AWS::DMS::ReplicationInstance

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dms-replication-task-sourcedb-logging

ソースデータベースの DMS AWS レプリケーションタスクで有効な重要度レベルでログ記録が有
効になっているかどうかを確認します。ログ記録が有効にされていない場合、またはソースデー
タベースの DMS レプリケーションタスクのログの重要度レベルが有効でもない場合、ルールは 
NON_COMPLIANT です。

識別子: DMS_REPLICATION_TASK_SOURCEDB_LOGGING

リソースタイプ: AWS::DMS::ReplicationTask

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラ
ブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、アジア
パシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS 
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GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台
北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を
除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dms-replication-task-tagged

DMS AWS レプリケーションタスクにタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: DMS_REPLICATION_TASK_TAGGED

リソースタイプ: AWS::DMS::ReplicationTask

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dms-replication-task-targetdb-logging

ターゲットデータベースの DMS AWS レプリケーションタスクイベントの有効な重要度レベルでロ
グ記録が有効になっているかどうかを確認します。ログ記録が有効にされていない場合、またはター
ゲットデータベースのレプリケーションタスクのログ記録の重要度レベルが有効でもない場合、ルー
ルは NON_COMPLIANT です。

識別子: DMS_REPLICATION_TASK_TARGETDB_LOGGING

リソースタイプ: AWS::DMS::ReplicationTask

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラ
ブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、アジア
パシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS 
GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台
北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を
除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

docdb-cluster-audit-logging-enabled

Amazon DocumentDB (MongoDB 互換) インスタンスクラスターで、監査ログ用に CloudWatch ログ
のエクスポートが有効になっているかどうかを確認します。Amazon DocumentDB インスタンスク
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ラスターで、監査ログ用に CloudWatch ログのエクスポートが有効になっていない場合、ルールは 
NON_COMPLIANT です。

識別子: DOCDB_CLUSTER_AUDIT_LOGGING_ENABLED

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム）、中東 (バーレーン）、中国 (北京）、アジアパシフィック 
(タイ）、アジアパシフィック (ジャカルタ）、アフリカ (ケープタウン）、アジアパシフィック (大
阪）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国
東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、米国西部 (北カリフォルニア）、イスラ
エル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、
欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

docdb-cluster-backup-retention-check

Amazon Document DB クラスターの保持期間が特定の日数に設定されているかどうかを確認しま
す。保持期間がパラメータで指定された値よりも短い場合、ルールは NON_COMPLIANT です。

識別子: DOCDB_CLUSTER_BACKUP_RETENTION_CHECK

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム）、中東 (バーレーン）、中国 (北京）、アジアパシフィック 
(タイ）、アジアパシフィック (ジャカルタ）、アフリカ (ケープタウン）、アジアパシフィック (大
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阪）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国
東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、米国西部 (北カリフォルニア）、イスラ
エル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、
欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

minimumBackupRetentionPeriod (オプション), タイプ: int

最低日数のバックアップを保存する必要があります。有効な値は 1～35 で、デフォルト値は 7 で
す。値が「backupRetentionPeriod」より大きい場合、このルールは NON_COMPLIANT です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

docdb-cluster-deletion-protection-enabled

Amazon DocumentDB (MongoDB 互換) クラスターで削除保護が有効になっているかどうかを確認し
ます。Amazon DocumentDB クラスターの deletionProtection フィールドが false に設定されている
場合、ルールは NON_COMPLIANT です。

識別子: DOCDB_CLUSTER_DELETION_PROTECTION_ENABLED

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム）、中東 (バーレーン）、中国 (北京）、アジアパシフィック 
(タイ）、アジアパシフィック (ジャカルタ）、アフリカ (ケープタウン）、アジアパシフィック (大
阪）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国
東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、米国西部 (北カリフォルニア）、イスラ
エル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、
欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

docdb-cluster-encrypted

Amazon DocumentDB (MongoDB 互換) クラスターでストレージ暗号化が有効になっているかどう
かを確認します。ストレージの暗号化が有効になっていない場合、ルールは NON_COMPLIANT で
す。

識別子: DOCDB_CLUSTER_ENCRYPTED

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム）、中東 (バーレーン）、中国 (北京）、アジアパシフィック 
(タイ）、アジアパシフィック (ジャカルタ）、アフリカ (ケープタウン）、アジアパシフィック (大
阪）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国
東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、米国西部 (北カリフォルニア）、イスラ
エル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、
欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

kmsKeyArns (オプション), タイプ: CSV

暗号化されたクラスターの KmsKeyID と比較するための KMS キー ARN のカンマ区切りリス
ト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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docdb-cluster-encrypted-in-transit

Amazon DocumentDB クラスターが、転送中に暗号化を使用するよう設定されているかをチェック
します。パラメータグループが「同期中」でない場合、または TLS パラメータが「無効」または
excludeTlsParameters の値に設定されている場合、ルールは NON_COMPLIANT です。

識別子: DOCDB_CLUSTER_ENCRYPTED_IN_TRANSIT

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 定期的

AWS リージョン: 欧州 (ストックホルム）、中東 (バーレーン）、アジアパシフィック (タイ）、ア
ジアパシフィック (ジャカルタ）、アフリカ (ケープタウン）、アジアパシフィック (大阪）、アジア
パシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシコ (中部）、米国西部 (北
カリフォルニア）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされている
すべての リージョン

パラメータ :

excludeTlsParameters (オプション), タイプ: CSV

NOT チェックするルールの TLS クラスターパラメータのカンマ区切りリスト。デフォルト値: 
「無効」

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

docdb-cluster-snapshot-public-prohibited

Amazon DocumentDB 手動クラスタースナップショットがパブリックかどうかを確認しま
す。Amazon DocumentDB 手動クラスタースナップショットがパブリックである場合、ルールは 
NON_COMPLIANT です。

識別子: DOCDB_CLUSTER_SNAPSHOT_PUBLIC_PROBICTED
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リソースタイプ: AWS::RDS::DBClusterSnapshot

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 (オハイオ)、欧州 (アイル
ランド)、中東 (アラブ首長国連邦)、欧州 (フランクフルト)、南米 (サンパウロ)、アジアパシフィッ
ク (香港)、アジアパシフィック (ハイデラバード)、米国東部 (バージニア北部)、アジアパシフィック 
(ソウル)、欧州 (ロンドン)、欧州 (ミラノ)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジ
アパシフィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) の各リージョンで
のみ利用できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dynamodb-autoscaling-enabled

Amazon DynamoDB テーブルまたはグローバルセカンダリインデックスが、Auto Scaling が有効な
オンデマンドモードまたはプロビジョニングモードを使用して、読み取り/書き込み容量を処理でき
るかどうかを確認します。Auto Scaling が有効でない場合、ルールは NON_COMPLIANT です。

識別子: DYNAMODB_AUTOSCALING_ENABLED

リソースタイプ: AWS::DynamoDB::Table

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

minProvisionedReadCapacity (オプション), タイプ: int

Auto Scaling グループで、読み取りキャパシティーによりプロビジョニングするユニットの最小
数。
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maxProvisionedReadCapacity (オプション), タイプ: int

Auto Scaling グループで、読み取りキャパシティーによりプロビジョニングするユニットの最大
数。

targetReadUtilization (オプション), 型: 倍精度浮動小数点数

読み込みキャパシティーのターゲット使用率 (%)。ターゲット使用率は、プロビジョニングされ
たキャパシティーに対する消費されたキャパシティーの割合で示されます。

minProvisionedWriteCapacity (オプション), タイプ: int

Auto Scaling グループで、書き込みキャパシティーによりプロビジョニングするユニットの最小
数。

maxProvisionedWriteCapacity (オプション), タイプ: int

Auto Scaling グループで、書き込みキャパシティーによりプロビジョニングするユニットの最大
数。

targetWriteUtilization (オプション), 型: 倍精度浮動小数点数

書き込みキャパシティーのターゲット使用率 (%)。ターゲット使用率は、プロビジョニングされ
たキャパシティーに対する消費されたキャパシティーの割合で示されます。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dynamodb-in-backup-plan

Amazon DynamoDB テーブルが AWS Backup Plans に存在するかどうかを確認します。Amazon 
DynamoDB テーブルが AWS Backup プランに存在しない場合、ルールは NON_COMPLIANT です。

識別子: DYNAMODB_IN_BACKUP_PLAN

リソースタイプ: AWS::DynamoDB::Table

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン
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パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dynamodb-last-backup-recovery-point-created

Amazon DynamoDB テーブルのリカバリポイントが指定した期間内に作成されたかどうかを確認し
ます。DynamoDB テーブルに対応するリカバリポイントが指定した期間内に作成されていない場
合、ルールは NON_COMPLIANT です。

識別子: DYNAMODB_LAST_BACKUP_RECOVERY_POINT_CREATED

リソースタイプ: AWS::DynamoDB::Table

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの DynamoDB テーブルのタグ (JSON 形式 {"tagkey" : 
"tagValue"})。

resourceld (オプション), 型: 文字列

チェックするルールの DynamoDB テーブルの名前。

recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 744 以下、日は 31 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dynamodb-meets-restore-time-target

Amazon DynamoDB テーブルの復元時間が、指定された期間と一致しているかどうかを確認しま
す。DynamoDB テーブルの LatestRestoreExecutionTimeMinutes が maxRestoreTime の値より大き
い場合、ルールは NON_COMPLIANT です。

識別子: DYNAMODB_MEETS_RESTORE_TIME_TARGET

リソースタイプ: AWS::DynamoDB::Table

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

maxRestoreTime, タイプ: int

最大許容復元ランタイムの数値。

resourceTags (オプション), 型: 文字列

チェックするルールの DynamoDB テーブルのタグ (JSON 形式)。

resourceld (オプション), 型: 文字列

チェックするルールの DynamoDB テーブルの名前。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

マネージドルールのリスト 865



AWS Config デベロッパーガイド

dynamodb-pitr-enabled

ポイントインタイムリカバリ (PITR) が Amazon DynamoDB テーブルに対して有効になっているか
どうかを確認します。PITR が DynamoDB テーブルに対して有効になっていない場合、ルールは 
NON_COMPLIANT です。

識別子: DYNAMODB_PITR_ENABLED

リソースタイプ: AWS::DynamoDB::Table

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

DynamoDB-バックアップ計画によって保護されるリソース

Amazon DynamoDB テーブルがバックアップ計画で保護されているかどうかを確認しま
す。DynamoDB テーブルがバックアップ計画の対象でない場合、ルールは NON_COMPLIANT で
す。

識別子:DYNAMODB_RESOURCES_PROTECTED_BY_BACKUP_PLAN

リソースタイプ: AWS::DynamoDB::Table

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン
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パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの DynamoDB テーブルのタグ (JSON 形式 {"tagkey" : 
"tagValue"})。

resourceld (オプション), 型: 文字列

チェックするルールの DynamoDB テーブルの名前。

crossRegionList (オプション), 型: 文字列

クロスリージョンバックアップコピーの保存先リージョンのカンマ区切りリスト

crossAccountList (オプション), 型: 文字列

クロスアカウントバックアップコピーを保持する宛先アカウントのカンマ区切りリスト

maxRetentionDays (オプション), タイプ: int

バックアップボールトロックの最大保持期間 (日数)

minRetentionDays (オプション), タイプ: int

バックアップボールトロックの最小保持期間 (日数)

backupVaultLockCheck (オプション), 型: 文字列

受け入れられる値: 「True」または「False」。ルールで、リソースがロックされたボールトに
バックアップされているかどうかをチェックするには、「True」と入力します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dynamodb-table-deletion-protection-enabled

Amazon DynamoDB テーブルの削除保護が有効に設定されているかどうかを確認します。テーブル
の削除保護が無効になっている場合、ルールは NON_COMPLIANT です。

識別子: DYNAMODB_TABLE_DELETION_PROTECTION_ENABLED
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リソースタイプ: AWS::DynamoDB::Table

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dynamodb-table-encrypted-kms

Amazon DynamoDB テーブルが AWS Key Management Service (KMS) で暗号化されているかど
うかを確認します。Amazon DynamoDB テーブルが KMS で暗号化されていない場合、ルールは 
NON_COMPLIANT AWS です。暗号化された KMS キーがkmsKeyArns入力パラメータに存在しな
い場合も、ルールは NON_COMPLIANT AWS です。

識別子: DYNAMODB_TABLE_ENCRYPTED_KMS

リソースタイプ: AWS::DynamoDB::Table

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキ
シコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除く、サポートされているすべての 
リージョン

パラメータ :

kmsKeyArns (オプション), タイプ: CSV

Amazon DynamoDB テーブルの暗号化に使用できる AWS KMS キー ARNs のカンマ区切りリス
ト
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dynamodb-table-encryption-enabled

Amazon DynamoDB テーブルが暗号化されているかどうか、およびそのステータスを確認します。
ステータスが有効または有効化中の場合、ルールは COMPLIANT です。

識別子: DYNAMODB_TABLE_ENCRYPTION_ENABLED

リソースタイプ: AWS::DynamoDB::Table

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

dynamodb-throughput-limit-check

DynamoDB のプロビジョンドスループットがアカウントの上限に近づいているかどうかを確認しま
す。デフォルトでは、このルールはプロビジョンドスループットがアカウント上限の 80% のしきい
値を超えているかどうかを確認します。

識別子: DYNAMODB_THROUGHPUT_LIMIT_CHECK

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン
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パラメータ :

accountRCUThresholdPercentage (オプション), タイプ: int, デフォルト: 80

アカウントのプロビジョンド読み込みキャパシティー単位の割合 (%)。この値に到達すると、
ルールは非準拠とマークされます。

accountWCUThresholdPercentage (オプション), タイプ: int, デフォルト: 80

アカウントのプロビジョンド書き込みキャパシティー単位の割合 (%)。この値に到達すると、
ルールは非準拠とマークされます。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ebs-in-backup-plan

Amazon Elastic Block Store (Amazon EBS) ボリュームが AWS Backup のバックアッププランに追加
されているかどうかを確認します。Amazon EBS ボリュームが Backup プランに含まれていない場
合、ルールは NON_COMPLIANT です。

識別子: EBS_IN_BACKUP_PLAN

リソースタイプ: AWS::EC2::Volume

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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ebs-last-backup-recovery-point-created

Amazon Elastic Block Store (Amazon EBS) のリカバリポイントが作成されたかどうかを確認しま
す。Amazon EBS ボリュームに対応するリカバリポイントが指定した期間内に作成されていない場
合、ルールは NON_COMPLIANT です。

識別子: EBS_LAST_BACKUP_RECOVERY_POINT_CREATED

リソースタイプ: AWS::EC2::Volume

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon EBS ボリュームのタグ (JSON 形式 {"tagkey" : 
"tagValue"})。

resourceld (オプション), 型: 文字列

チェックするルールの Amazon EBS ボリュームの ID。

recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 744 以下、日は 31 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

マネージドルールのリスト 871



AWS Config デベロッパーガイド

ebs-meets-restore-time-target

Amazon Elastic Block Store (Amazon EBS) ボリュームの復元時間が、指定された期間と一致して
いるかどうかを確認します。Amazon EBS ボリュームの LatestRestoreExecutionTimeMinutes が 
maxRestoreTime の値より大きい場合、ルールは NON_COMPLIANT です。

識別子: EBS_MEETS_RESTORE_TIME_TARGET

リソースタイプ: AWS::EC2::Volume

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

maxRestoreTime, タイプ: int

最大許容復元ランタイムの数値。

resourceTags (オプション), タイプ: 文字列

チェックするルールの Amazon EBS ボリュームのタグ（JSON 形式）。

resourceld (オプション), 型: 文字列

チェックするルールの Amazon EBS ボリュームの ID。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ebs-optimized-instance

Amazon EBS 最適化できる Amazon Elastic Compute Cloud (Amazon EC2) インスタンスに対して 
Amazon EBS 最適化が有効になっているかどうかを確認します。EBS 最適化が可能な AmazonEC2 
インスタンスに対して EBS 最適化が有効化されていない場合、ルールは NON_COMPLIANT です。
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Note

デフォルトで EBS に最適化されている EC2 インスタンスでは、常にルール評価で
COMPLIANT が返されます。

識別子: EBS_OPTIMIZED_INSTANCE

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ebs-resources-in-logically-air-gapped-vault

Amazon Elastic Block Store (Amazon EBS) ボリュームが論理エアギャップボールトにあるかどうか
を確認します。Amazon EBS ボリュームが指定された期間内に論理エアギャップボールトにない場
合、ルールは NON_COMPLIANT です。

識別子: EBS_RESOURCES_IN_LOGICALLY_AIR_GAPPED_VAULT

リソースタイプ: AWS::EC2::Volume

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア

マネージドルールのリスト 873



AWS Config デベロッパーガイド

ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon EBS ボリュームのタグ (JSON 形式)。

resourceld (オプション), 型: 文字列

チェックするルールの Amazon EBS ボリュームの ID。

recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 2184 以下、日は 91 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

バックアップ計画によって保護された EBS リソース

Amazon Elastic Block Store (Amazon EBS) ボリュームが、バックアップ計画に追加されているか
どうかを確認します。Amazon EBSボリュームがバックアップ計画の対象でない場合、ルールは 
NON_COMPLIANT です。

識別子:EBS_RESOURCES_PROTECTED_BACKUP_PLAN

リソースタイプ: AWS::EC2::Volume

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :
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resourceTags (オプション), 型: 文字列

チェックするルールの Amazon EBS ボリュームのタグ (JSON 形式 {"tagkey" : 
"tagValue"})。

resourceld (オプション), 型: 文字列

チェックするルールの Amazon EBS ボリュームの ID。

crossRegionList (オプション), 型: 文字列

クロスリージョンバックアップコピーの保存先リージョンのカンマ区切りリスト

crossAccountList (オプション), 型: 文字列

クロスアカウントバックアップコピーを保持する宛先アカウントのカンマ区切りリスト

maxRetentionDays (オプション), タイプ: int

バックアップボールトロックの最大保持期間 (日数)

minRetentionDays (オプション), タイプ: int

バックアップボールトロックの最小保持期間 (日数)

backupVaultLockCheck (オプション), 型: 文字列

受け入れられる値: 「True」または「False」。ルールで、リソースがロックされたボールトに
バックアップされているかどうかをチェックするには、「True」と入力します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ebs-snapshot-block-public-access

AWS リージョンの Amazon EBS スナップショットに対してパブリックアクセスのブロックが有効
になっているかどうかを確認します。 AWS リージョン内の EBS スナップショットのすべてのパブ
リック共有でブロックパブリックアクセスが有効になっていない場合、ルールは NON_COMPLIANT 
です。

識別子: EBS_SNAPSHOT_BLOCK_PUBLIC_ACCESS
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リソースタイプ: AWS::EC2::SnapshotBlockPublicAccess

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、メキシコ (中部）、アジアパシフィック (台北) AWS 
を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ebs-snapshot-public-restorable-check

Amazon Elastic Block Store (Amazon EBS) スナップショットがパブリックに復元不可能になってい
るかどうかを確認します。RestorableByUserIds フィールドを持つ 1 つ以上のスナップショットが
「all」に設定されている場合、つまり Amazon EBS スナップショットがパブリックである場合、
ルールは NON_COMPLIANT です。

識別子: EBS_SNAPSHOT_PUBLIC_RESTORABLE_CHECK

トリガータイプ: 定期的

AWS リージョン: 欧州 (スペイン) AWS リージョンを除く、サポートされているすべての リージョ
ン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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ec2-capacity-reservation-tagged

Amazon EC2 キャパシティ予約にタグがあるかどうかを確認します。必要に応じて、ルール
のタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EC2_CAPACITY_RESERVATION_TAGGED

リソースタイプ: AWS::EC2::CapacityReservation

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-carrier-gateway-tagged

Amazon EC2 キャリアゲートウェイにタグがあるかどうかを確認します。必要に応じて、ルー
ルのタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EC2_CARRIER_GATEWAY_TAGGED

リソースタイプ: AWS::EC2::CarrierGateway
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トリガータイプ: 設定変更

AWS リージョン: 欧州 (パリ)、米国東部 (オハイオ)、欧州 (アイルランド)、欧州 (フランクフルト)、
米国東部 (バージニア北部)、アジアパシフィック (ソウル)、欧州 (ロンドン)、アジアパシフィック 
(東京)、米国西部 (オレゴン)、アジアパシフィック (シドニー)、カナダ (中部) リージョンでのみ利用
できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-client-vpn-connection-log-enabled

AWS クライアント VPN エンドポイントでクライアント接続のログ記録が有効になっているかどう
かを確認します。「Configuration.ConnectionLogOptions.Enabled」が False に設定されている場
合、ルールは NON_COMPLIANT です。

識別子: EC2_CLIENT_VPN_CONNECTION_LOG_ENABLED

リソースタイプ: AWS::EC2::ClientVpnEndpoint

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カ
ルガリー）、欧州 (スペイン）、中国 (寧夏) の各リージョン AWS を除く、サポートされているすべ
ての リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-client-vpn-endpoint-tagged

Amazon EC2 クライアント VPN エンドポイントにタグがあるかどうかを確認します。必要に応じ
て、ルールのタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルー
ルは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EC2_CLIENT_VPN_ENDPOINT_TAGGED

リソースタイプ: AWS::EC2::ClientVpnEndpoint

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、 AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テ
ルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧
夏) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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ec2-client-vpn-not-authorize-all

AWS クライアント VPN 認可ルールがすべてのクライアントの接続アクセスを許可するかどうかを
確認します。「AccessAll」が存在し、true に設定されている場合、ルールは NON_COMPLIANT で
す。

識別子: EC2_CLIENT_VPN_NOT_AUTHORIZE_ALL

リソースタイプ: AWS::EC2::ClientVpnEndpoint

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-dhcp-options-tagged

Amazon EC2 DHCP オプションにタグがあるかどうかを確認します。必要に応じて、ルール
のタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EC2_DHCP_OPTIONS_TAGGED

リソースタイプ: AWS::EC2::DHCPOptions
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-ebs-encryption-by-default

Amazon Elastic Block Store (EBS) 暗号化がデフォルトで有効になっているかどうかを確認します。
暗号化が有効でない場合、ルールは NON_COMPLIANT です。

識別子: EC2_EBS_ENCRYPTION_BY_DEFAULT

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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ec2-enis-source-destination-check-enabled

ユーザーによって管理される EC2 ENI で送信元/送信先チェックが有効になっているかどうかを確
認します。これらの ENI の「lambda」、「aws_codestar_connections_managed」、「branch」、
「efa」、「interface」、「quicksight」のソース/宛先チェックが無効になっている場合、ルールは 
NON_COMPLIANT です。

識別子: EC2_ENIS_SOURCE_DESTINATION_CHECK_ENABLED

リソースタイプ: AWS::EC2::NetworkInterface

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、メキシコ (中部）、アジアパシフィック (台北) AWS 
を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-fleet-tagged

Amazon EC2 Fleet にタグがあるかどうかを確認します。必要に応じてタグキーを指定できます。タ
グがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT です。
このルールは「aws:」で始まるタグをチェックしません。

識別子: EC2_FLEET_TAGGED

リソースタイプ: AWS::EC2::EC2Fleet

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
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ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-imdsv2-check

Amazon Elastic Compute Cloud (Amazon EC2) インスタンスのメタデータのバージョンが、Instance 
Metadata Service Version 2 (IMDSv2) で設定されているかどうかを確認します。HttpTokens が
「optional」に設定されている場合、ルールは NON_COMPLIANT です。

識別子: EC2_IMDSV2_CHECK

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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ec2-instance-detailed-monitoring-enabled

詳細モニタリングが EC2 インスタンスに対して有効になっているかどうかを確認します。詳細モニ
タリングが有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: EC2_INSTANCE_DETAILED_MONITORING_ENABLED

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-instance-launched-with-allowed-ami

実行中または停止中の EC2 インスタンスが、許可された AMI 基準を満たす Amazon マシンイメー
ジ (AMI) で起動されたかどうかを確認します。AMI が許可された AMI 基準を満たしておらず、許可
された AMI 設定が無効になっていない場合、ルールは NON_COMPLIANT となります。

識別子: EC2_INSTANCE_LAUNCHED_WITH_ALLOWED_AMI

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 設定変更および定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :
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InstanceStateNameList (オプション), タイプ: CSV

チェックするルールの Amazon EC2 インスタンス状態についてのカンマ区切りリスト。有効な値
は「実行中」と「停止」です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-instance-managed-by-systems-manager

Important

このルールでは、ルール識別子 (EC2_INSTANCE_MANAGED_BY_SSM) とルール名 (ec2-
instance-managed-by-systems-manager) が異なります。

Amazon EC2 インスタンスが AWS Systems Manager エージェント (SSM エージェント) によって
管理されているかどうかを確認します。EC2 インスタンスが実行されていて SSM エージェントを停
止している場合、または EC2 インスタンスが実行されていて SSM エージェントが終了している場
合、ルールは NON_COMPLIANT です。

Note

EC2 インスタンスが停止して、SSM エージェントが実行されている場合、ルールは 
NON_COMPLIANT を返しません。

識別子: EC2_INSTANCE_MANAGED_BY_SSM

リソースタイプ: AWS::EC2::Instance、AWS::SSM::ManagedInstanceInventory

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (台北) AWS リージョンを除く、サポートされているすべての 
リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-instance-multiple-eni-check

Amazon Elastic Compute Cloud (Amazon EC2) で複数の Elastic Network Interfaces (ENI) または 
Elastic Fabric Adapters (EFA) が使用されているかどうかを確認します。Amazon EC2 インスタン
スで複数のネットワークインターフェイスが使用されている場合、ルールは NON_COMPLIANT で
す。

識別子: EC2_INSTANCE_MULTIPLE_ENI_CHECK

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 設定変更

AWS リージョン: 中東 (バーレーン）、中国 (北京）、アジアパシフィック (タイ）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

NetworkInterfaceIds (オプション), タイプ: CSV

ネットワークインスタンス ID のカンマ区切りリスト

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
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   "NetworkInterfaces": "[NetworkInterfaceId-1, NetworkInterfaceId-2, 
 NetworkInterfaceId-3, ...]"
}  
...

プロアクティブ評価の詳細については、「評価モード」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-instance-no-public-ip

Amazon Elastic Compute Cloud (Amazon EC2) インスタンスにパブリック IP の関連付けがあるかど
うかを確認します。Amazon EC2 インスタンスの設定項目に publicIp フィールドが存在する場合、
ルールは NON_COMPLIANT です。このルールは、IPv4 のみに適用されます。

コンテキスト: パブリック IP アドレスにより EC2 インスタンスにインターネットから直接アクセス
できるようになりますが、これはセキュリティやコンプライアンスの観点からは必ずしも望ましいこ
とではありません。

• セキュリティ: 多くの場合、パブリックにアクセス可能にする必要がない限り、EC2 インスタン
スにパブリック IP アドレスを持たせることはありません。パブリック IP アドレスを持たせる
と、EC2 インスタンスが不正アクセスや攻撃などの潜在的なセキュリティリスクにさらされる可
能性があります。

• コンプライアンス: PCI、DSS、HIPAA などのさまざまなコンプライアンス標準には、ネットワー
クセグメンテーションとアクセス制御に関する特定の要件があります。EC2 インスタンスに不要
なパブリック IP アドレスが割り当てられないようにすることで、これらの要件を確実に順守でき
ます。

• コスト管理: パブリック IP アドレスには、特に EC2 インスタンスが継続的に関連付けられている
場合、追加コストが発生する可能性があります。必要のないパブリック IP を持つ EC2 インスタン
スを特定することで、コストを削減できる可能性があります。

Identifier: EC2_INSTANCE_NO_PUBLIC_IP

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 設定変更
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AWS リージョン: AWS 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 
AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-instance-profile-attached

EC2 インスタンスに AWS Identity and Access Management (IAM) プロファイルがアタッチされて
いるかどうかを確認します。IAM プロファイルが EC2 インスタンスにアタッチされていない場合、
ルールは NON_COMPLIANT です。

識別子: EC2_INSTANCE_PROFILE_ATTACHED

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、中国 
(寧夏) AWS を除くサポートされているすべての リージョン

パラメータ :

IamInstanceProfileArnList (オプション), タイプ: CSV

Amazon EC2 インスタンスにアタッチできる IAM プロファイルの Amazon リソースネーム 
(ARN) のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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ec2-last-backup-recovery-point-created

Amazon Elastic Compute Cloud (Amazon EC2) インスタンスのリカバリポイントが作成されたかど
うかを確認します。Amazon EC2 インスタンスに対応するリカバリポイントが指定した期間内に作
成されていない場合、ルールは NON_COMPLIANT です。

識別子: EC2_LAST_BACKUP_RECOVERY_POINT_CREATED

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon EC2 インスタンスのタグ (JSON 形式 {"tagkey" : 
"tagValue"})。

resourceld (オプション), 型: 文字列

ルールの Amazon EC2 インスタンスの ID。

recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 744 以下、日は 31 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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ec2-launch-templates-ebs-volume-encrypted

Amazon EC2 起動テンプレートで、アタッチされたすべての EBS ボリュームに対して暗号化が有
効になっているかどうかを確認します。起動テンプレートで設定された EBS ボリュームで暗号化が 
False に設定されている場合、ルールは NON_COMPLIANT です。

識別子: EC2_LAUNCH_TEMPLATES_EBS_VOLUME_ENCRYPTED

リソースタイプ: AWS::EC2::LaunchTemplate

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-launch-template-imdsv2-check

現在設定されている Amazon EC2 起動テンプレートのデフォルトバージョンで、Amazon EC2 イン
スタンスメタデータサービス (IMDSv2) の V2 を使用するために、新しく起動されたインスタンスが
必要かどうかを確認します。「メタデータバージョン」が V2 (IMDSv2) として指定されていない場
合、ルールは NON_COMPLIANT です。

識別子: EC2_LAUNCH_TEMPLATE_IMDSV2_CHECK

リソースタイプ: AWS::EC2::LaunchTemplate

トリガータイプ: 設定変更
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AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-launch-template-public-ip-disabled

Amazon EC2 起動テンプレートが、ネットワークインターフェイスにパブリック IP アドレスを割り
当てるように設定されているかどうかを確認します。EC2 起動テンプレートのデフォルトバージョ
ンで、「AssociatePublicIpAddress」が「true」に設定されているネットワークが 1 つまたは複数あ
る場合、ルールは NON_COMPLIANT です。

識別子: EC2_LAUNCH_TEMPLATE_PUBLIC_IP_DISABLED

リソースタイプ: AWS::EC2::LaunchTemplate

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

exemptedLaunchTemplates (オプション), タイプ: CSV

除外された EC2 起動テンプレート ID リスト (カンマ区切り) で、 AssociatePublicIpAddress の値
が「true」に設定されたネットワークインターフェイスを使用可能なもの。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-launch-template-tagged

Amazon EC2 起動テンプレートにタグがあるかどうかを確認します。必要に応じて、ルール
のタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EC2_LAUNCH_TEMPLATE_TAGGED

リソースタイプ: AWS::EC2::LaunchTemplate

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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ec2-managedinstance-applications-blacklisted

指定したアプリケーションのいずれもインスタンスにインストールされていないかどうかを確認しま
す。必要に応じて、バージョンを指定します。新しいバージョンは拒否リストに記載されません。オ
プションで、プラットフォームを指定すると、このプラットフォームを実行しているインスタンスに
のみルールが適用されます。

識別子: EC2_MANAGEDINSTANCE_APPLICATIONS_BLACKLISTED

リソースタイプ: AWS::SSM::ManagedInstanceInventory

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (台北) AWS リージョンを除く、サポートされているすべての 
リージョン

パラメータ :

applicationNames, タイプ: CSV

アプリケーション名のカンマ区切りリスト。必要に応じて、バージョンに ":" を追加します (例: 
'Chrome:0.5.3, Firefox')。

Note

アプリケーション名は完全に一致する必要があります。例えば、Linux で firefox
または Amazon Linux で firefox-compat を使用します。さらに、 は現在
applicationNames パラメータ ( など) のワイルドカードをサポート AWS Config していま
せんfirefox*。

platformType (オプション), 型: 文字列

プラットフォームタイプ (例: 'Linux' または 'Windows')。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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ec2-managedinstance-applications-required

すべての指定したアプリケーションが、インスタンスにインストールされているかどうかを確認しま
す。オプションで、使用可能な最小バージョンを指定します。また、そのプラットフォームを実行中
のインスタンスのみにルールを適用するプラットフォームを指定できます。

Note

SSM エージェントが EC2 インスタンスで実行されており、アプリケーションソフトウェア
インベントリを収集するための関連付けが作成されていることを確認します。SSM エージェ
ントがインストールされていない場合、またはアソシエーションがまだ作成されていないか
実行されていない場合、ルールは NOT_APPLICABLE を返します。

識別子: EC2_MANAGEDINSTANCE_APPLICATIONS_REQUIRED

リソースタイプ: AWS::SSM::ManagedInstanceInventory

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (台北) AWS リージョンを除く、サポートされているすべての 
リージョン

パラメータ :

applicationNames, タイプ: CSV

アプリケーション名のカンマ区切りリスト。必要に応じて、バージョンに ":" を追加します (例: 
'Chrome:0.5.3, Firefox')。

Note

アプリケーション名は完全に一致する必要があります。例えば、Linux で firefox
または Amazon Linux で firefox-compat を使用します。さらに、 は現在
applicationNames パラメータ ( など) のワイルドカードをサポート AWS Config していま
せんfirefox*。

platformType (オプション), 型: 文字列

プラットフォームタイプ (例: 'Linux' または 'Windows')。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-managedinstance-association-compliance-status-check

インスタンスでの関連付けの実行後に、 AWS Systems Manager の関連付けコンプライアンスのス
テータスが COMPLIANT または NON_COMPLIANT かどうかを確認します。フィールドステータス
が COMPLIANT の場合は、ルールに準拠しています。関連付けの詳細については、「関連付けとは
何ですか?」を参照してください。

識別子: EC2_MANAGEDINSTANCE_ASSOCIATION_COMPLIANCE_STATUS_CHECK

リソースタイプ: AWS::SSM::AssociationCompliance

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (大阪）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-managedinstance-inventory-blacklisted

Amazon EC2 Systems Manager が管理するインスタンスが、ブラックリストに記載されたインベン
トリタイプを収集するように設定されているかどうかを確認します。

識別子: EC2_MANAGEDINSTANCE_INVENTORY_BLACKLISTED
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リソースタイプ: AWS::SSM::ManagedInstanceInventory

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (台北) AWS リージョンを除く、サポートされているすべての 
リージョン

パラメータ :

inventoryNames, タイプ: CSV

Systems Manager インベントリタイプのカンマ区切りリスト ('AWS:Network, 
AWS:WindowsUpdate' など）。

platformType (オプション), 型: 文字列

プラットフォームタイプ (例: 'Linux')。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-managedinstance-patch-compliance-status-check

インスタンスにパッチをインストールした後、 AWS Systems Manager のパッチコンプライアンス
のコンプライアンスステータスが COMPLIANT または NON_COMPLIANT かどうかを確認します。
フィールドステータスが COMPLIANT の場合は、ルールに準拠しています。

識別子: EC2_MANAGEDINSTANCE_PATCH_COMPLIANCE_STATUS_CHECK

リソースタイプ: AWS::SSM::PatchCompliance

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (大阪）、欧州 (ミラノ）、アジアパシフィック (台北) AWS 
を除く、サポートされているすべての リージョン

パラメータ :

なし

マネージドルールのリスト 896



AWS Config デベロッパーガイド

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-managedinstance-platform-check

EC2 マネージドインスタンスの設定が希望どおりであるかどうかを確認します。

識別子: EC2_MANAGEDINSTANCE_PLATFORM_CHECK

リソースタイプ: AWS::SSM::ManagedInstanceInventory

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (台北) AWS リージョンを除く、サポートされているすべての 
リージョン

パラメータ :

platformType, 型: 文字列

プラットフォームタイプ (例: 'Linux')。

platformVersion (オプション), 型: 文字列

プラットフォームのバージョン (例: '2016.09')。

agentVersion (オプション), 型: 文字列

エージェントのバージョン (例: '2.0.433.0')。

platformName (オプション), 型: 文字列

プラットフォームのバージョン (例: '2016.09')

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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ec2-meets-restore-time-target

Amazon Elastic Compute Cloud (Amazon EC2) インスタンスの復元時間が、指定された期間と一致
しているかどうかを確認します。Amazon EC2 インスタンスの LatestRestoreExecutionTimeMinutes 
が maxRestoreTime の値より大きい場合、ルールは NON_COMPLIANT です。

識別子: EC2_MEETS_RESTORE_TIME_TARGET

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

maxRestoreTime, タイプ: int

最大許容復元ランタイムの数値。

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon EC2 インスタンスのタグ (JSON 形式)。

resourceld (オプション), 型: 文字列

ルールの Amazon EC2 インスタンスの ID。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-network-insights-access-scope-analysis-tagged

Amazon EC2 ネットワークインサイトのアクセススコープ分析にタグがあるかどうかを確認しま
す。必要に応じてタグキーを指定できます。タグがない場合、または指定されたタグキーが存在しな
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い場合、ルールは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしませ
ん。

識別子: EC2_NETWORK_INSIGHTS_ACCESS_SCOPE_ANALYSIS_TAGGED

リソースタイプ: AWS::EC2::NetworkInsightsAccessScopeAnalysis

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-network-insights-access-scope-tagged

Amazon EC2 ネットワークインサイトのアクセススコープにタグがあるかどうかを確認します。必
要に応じてタグキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場
合、ルールは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EC2_NETWORK_INSIGHTS_ACCESS_SCOPE_TAGGED

リソースタイプ: AWS::EC2::NetworkInsightsAccessScope

トリガータイプ: 設定変更
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AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-network-insights-analysis-tagged

Amazon EC2 ネットワークインサイト分析にタグがあるかどうかを確認します。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EC2_NETWORK_INSIGHTS_ANALYSIS_TAGGED

リソースタイプ: AWS::EC2::NetworkInsightsAnalysis

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン
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パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-network-insights-path-tagged

Amazon EC2 ネットワークインサイトパスにタグがあるかどうかを確認します。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EC2_NETWORK_INSIGHTS_PATH_TAGGED

リソースタイプ: AWS::EC2::NetworkInsightsPath

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-no-amazon-key-pair

Amazon Elastic Compute Cloud (EC2) インスタンスがアマゾンキーペアを使用して起動されている
かどうかを確認します。実行中の EC2 インスタンスが key pair で起動されている場合、ルールは 
NON_COMPLIANT です。

識別子: EC2_NO_AMAZON_KEY_PAIR

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-paravirtual-instance-check

EC2 インスタンスの仮想化タイプが準仮想化かどうかをチェックします。「virtualizationType」が
「paravirtual」に設定されている場合、EC2 インスタンスのこのルールは NON_COMPLIANT です。
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識別子: EC2_PARAVIRTUAL_INSTANCE_CHECK

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京)、欧州 (アイルランド)、欧州 (フランクフルト)、南米 (サンパウロ)、米
国東部 (バージニア北部)、アジアパシフィック (東京)、米国西部 (オレゴン)、米国西部 (北カリフォ
ルニア)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー) リージョンのみで利
用可能です。

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-prefix-list-tagged

Amazon EC2 マネージドプレフィックスリストにタグがあるかどうかを確認します。必要に応じ
て、ルールのタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルー
ルは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EC2_PREFIX_LIST_TAGGED

リソースタイプ: AWS::EC2::PrefixList

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-resources-in-logically-air-gapped-vault

Amazon Elastic Compute Cloud (Amazon EC2) インスタンスが論理エアギャップボールトにあるか
どうかを確認します。Amazon EC2 インスタンスが指定された期間内に論理エアギャップボールト
にない場合、ルールは NON_COMPLIANT です。

識別子: EC2_RESOURCES_IN_LOGICALLY_AIR_GAPPED_VAULT

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon EC2 インスタンスのタグ (JSON 形式)。

resourceld (オプション), 型: 文字列

ルールの Amazon EC2 インスタンスの ID。

recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 2184 以下、日は 91 以下。
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recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-resources-protected-by-backup-plan

Amazon Elastic Compute Cloud (Amazon EC2) インスタンスがバックアップ計画で保護されている
かどうかを確認します。Amazon EC2 インスタンスがバックアップ計画の対象でない場合、ルール
は NON_COMPLIANT です。

Note

このルールは、Amazon EC2 インスタンスの実行にのみ適用され、パワーダウンされたイン
スタンスには適用されません。

識別子:EC2_RESOURCES_PROTECTED_BACKUP_PLAN

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon EC2 インスタンスのタグ (JSON 形式 {"tagkey" : 
"tagValue"})。

resourceld (オプション), 型: 文字列

ルールの Amazon EC2 インスタンスの ID。
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crossRegionList (オプション), 型: 文字列

クロスリージョンバックアップコピーの保存先リージョンのカンマ区切りリスト

crossAccountList (オプション), 型: 文字列

クロスアカウントバックアップコピーを保持する宛先アカウントのカンマ区切りリスト

maxRetentionDays (オプション), タイプ: int

バックアップボールトロックの最大保持期間 (日数)

minRetentionDays (オプション), タイプ: int

バックアップボールトロックの最小保持期間 (日数)

backupVaultLockCheck (オプション), 型: 文字列

受け入れられる値: 「True」または「False」。ルールで、リソースがロックされたボールトに
バックアップされているかどうかをチェックするには、「True」と入力します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-security-group-attached-to-eni

セキュリティグループが Amazon Elastic Compute Cloud (EC2) インスタンスまたは Elastic Network 
Interface (ENI) にアタッチされていることを確認します。セキュリティグループが EC2 インスタン
スまたは ENI に関連付けられていない場合、ルールは NON_COMPLIANT を返します。

[Identifier] (識別子): EC2_SECURITY_GROUP_ATTACHED_TO_ENI

リソースタイプ: AWS::EC2::SecurityGroup

トリガータイプ: 設定変更

AWS リージョン: 中東 (アラブ首長国連邦）、カナダ西部 (カルガリー) AWS リージョンを除く、サ
ポートされているすべての リージョン
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パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-security-group-attached-to-eni-periodic

デフォルトではないセキュリティグループが Elastic Network Interface (ENI) にアタッチされている
かどうかを確認します。そのセキュリティグループが ENI に関連付けられていない場合、ルールは 
NON_COMPLIANT になります。呼び出し元アカウントが所有していないセキュリティグループは 
NOT_APPLICABLE と評価されます。

Note

このルールは、AWS::EC2::SecurityGroup リソースタイプについて報告します。ただ
し、ルールを効果的に実行するには、AWS::EC2::NetworkInterface リソースタイプの
記録を有効にする必要があります。

[Identifier] (識別子): EC2_SECURITY_GROUP_ATTACHED_TO_ENI_PERIODIC

リソースタイプ: AWS::EC2::SecurityGroup

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-spot-fleet-request-ct-encryption-at-rest

Amazon EC2 スポットフリートリクエスト起動パラメータが、アタッチされた EBS ボリュームに対
して暗号化が True に設定されているかどうかを確認します。EBS ボリュームの暗号化が False に設
定されている場合、ルールは NON_COMPLIANT です。このルールは、起動テンプレートを使用し
てスポットフリートリクエストを評価しません。

識別子: EC2_SPOT_FLEET_REQUEST_CT_ENCRYPTION_AT_REST

リソースタイプ: AWS::EC2::SpotFleet

トリガータイプ: 設定変更

AWS リージョン: 欧州 (アイルランド)、米国東部 (バージニア北部)、アジアパシフィック (ソウル)、
米国西部 (オレゴン)、中国 (寧夏)、欧州 (チューリッヒ) リージョンでのみ利用可能

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-stopped-instance

許可されている日数よりも長く停止している Amazon Elastic Compute Cloud (Amazon EC2) イン
スタンスがあるかどうかを確認します。Amazon EC2 インスタンスの状態が、許可されている日数
より長く停止している場合、またはその日数を判断できない場合、ルールは NON_COMPLIANT で
す。

識別子: EC2_STOPPED_INSTANCE
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リソースタイプ: AWS::EC2::Instance

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

AllowedDays (オプション), タイプ: int, デフォルト: 30

ルールが NON_COMPLIANT になる前に、Amazon EC2 インスタンスを停止できる日数。デフォ
ルトの日数は 30 日です。

Note

このルールは収集された履歴データに依存するため、選択する日数は設定した保持期間よ
り短くする必要があります。履歴データ保持の詳細については、AWS Config 「データの
削除」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-token-hop-limit-check

Amazon Elastic Compute Cloud (EC2) インスタンスメタデータに、希望する制限を下回る指定され
たトークンホップ制限があるかどうかを確認します。ホップ制限値が意図した制限を超える場合、
ルールはインスタンスに対して NON_COMPLIANT です。

識別子: EC2_TOKEN_HOP_LIMIT_CHECK

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
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メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

tokenHopLimit (オプション), タイプ: int

希望するトークンのホップ制限。有効な値は 1～64 です。どちらも含まれます。パラメータが指
定されていない場合、デフォルト値は 1 です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-traffic-mirror-filter-description

Amazon EC2 トラフィックミラーフィルターに説明があるかどうかを確認しま
す。configuration.Description が存在しない場合、ルールは NON_COMPLIANT です。

識別子: EC2_TRAFFIC_MIRROR_FILTER_DESCRIPTION

リソースタイプ: AWS::EC2::TrafficMirrorFilter

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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ec2-traffic-mirror-filter-tagged

Amazon EC2 トラフィックミラーフィルターにタグがあるかどうかを確認します。必要に応じて、
ルールのタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EC2_TRAFFIC_MIRROR_FILTER_TAGGED

リソースタイプ: AWS::EC2::TrafficMirrorFilter

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-traffic-mirror-session-description

Amazon EC2 トラフィックミラーセッションに説明があるかどうかを確認しま
す。configuration.Description が存在しない場合、ルールは NON_COMPLIANT です。

識別子: EC2_TRAFFIC_MIRROR_SESSION_DESCRIPTION

リソースタイプ: AWS::EC2::TrafficMirrorSession
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、ア
ジアパシフィック (マレーシア）、欧州 (ミラノ) AWS GovCloud (米国東部) AWS GovCloud (米国西
部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カ
ルガリー）、欧州 (スペイン）、中国 (寧夏) の各リージョン AWS を除く、サポートされているすべ
ての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-traffic-mirror-session-tagged

Amazon EC2 トラフィックミラーセッションにタグがあるかどうかを確認します。必要に応じて、
ルールのタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EC2_TRAFFIC_MIRROR_SESSION_TAGGED

リソースタイプ: AWS::EC2::TrafficMirrorSession

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、ア
ジアパシフィック (マレーシア）、欧州 (ミラノ) AWS GovCloud (米国東部) AWS GovCloud (米国西
部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カ
ルガリー）、欧州 (スペイン）、中国 (寧夏) の各リージョン AWS を除く、サポートされているすべ
ての リージョン

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-traffic-mirror-target-description

Amazon EC2 トラフィックミラーターゲットに説明があるかどうかを確認しま
す。configuration.Description が存在しない場合、ルールは NON_COMPLIANT です。

識別子: EC2_TRAFFIC_MIRROR_TARGET_DESCRIPTION

リソースタイプ: AWS::EC2::TrafficMirrorTarget

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、ア
ジアパシフィック (マレーシア) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシコ 
(中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧
州 (スペイン）、中国 (寧夏) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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ec2-traffic-mirror-target-tagged

Amazon EC2 トラフィックミラーターゲットにタグがあるかどうかを確認します。必要に応じて、
ルールのタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EC2_TRAFFIC_MIRROR_TARGET_TAGGED

リソースタイプ: AWS::EC2::TrafficMirrorTarget

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、ア
ジアパシフィック (マレーシア) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシコ 
(中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧
州 (スペイン）、中国 (寧夏) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-transit-gateway-auto-vpc-attach-disabled

Amazon Elastic Compute Cloud (Amazon EC2) トランジットゲートウェイで
「AutoAcceptSharedAttachments」が有効になっているかどうかを確認します。
「AutoAcceptSharedAttachments」が「有効」に設定されている場合、ルールは、トランジットゲー
トウェイに対して NON_COMPLIANT になります。
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識別子: EC2_TRANSIT_GATEWAY_AUTO_VPC_ATTACH_DISABLED

リソースタイプ: AWS::EC2::TransitGateway

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (大阪）、アジア
パシフィック (マレーシア）、アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされている
すべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-transit-gateway-multicast-domain-tagged

Amazon EC2 Transit Gateway マルチキャストドメインにタグがあるかどうかを確認します。必要に
応じてタグキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、
ルールは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EC2_TRANSIT_GATEWAY_MULTICAST_DOMAIN_TAGGED

リソースタイプ: AWS::EC2::TransitGatewayMulticastDomain

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-volume-inuse-check

EBS ボリュームが EC2 インスタンスにアタッチされているかどうかを確認します。オプションで、
インスタンスの削除時に EBS ボリュームが削除対象としてマークされるかどうかを確認します。

EBS ボリュームが、実行中または停止中の EC2 インスタンスにアタッチされている場合、ルールは 
COMPLIANT です。

EBS ボリュームがどの EC2 インスタンスにもアタッチされていないか、終了済みの EC2 インスタ
ンスにアタッチされている場合、ルールは NON_COMPLIANT です。

識別子: EC2_VOLUME_INUSE_CHECK

リソースタイプ: AWS::EC2::Volume

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、中国 
(寧夏) AWS を除くサポートされているすべての リージョン

パラメータ :

deleteOnTermination (オプション), 型: ブール値

EBS ボリュームは、インスタンスの削除時に削除対象としてマークされます。可能な値: True ま
たは False (その他の入力値は NON_COMPLIANT としてマークされます)。True に設定されてい
る場合、終了した EBS ボリュームが削除対象でない場合、ルールは NON_COMPLIANT です。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-vpn-connection-logging-enabled

AWS Site-to-Site VPN 接続で、両方のトンネルで Amazon CloudWatch ログ記録が有効になってい
るかどうかを確認します。Site-to-Site VPN 接続のいずれかまたは両方のトンネルで CloudWatch ロ
グが有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: EC2_VPN_CONNECTION_LOGGING_ENABLED

リソースタイプ: AWS::EC2::VPNConnection

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-vpn-connection-tagged

Amazon EC2 VPN 接続にタグがあるかどうかを確認します。必要に応じてタグキーを指定できま
す。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EC2_VPN_CONNECTION_TAGGED
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リソースタイプ: AWS::EC2::VPNConnection

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecr-private-image-scanning-enabled

プライベート Amazon Elastic Container Registry (Amazon ECR) リポジトリでイメージスキャンが
有効化されているかどうかを確認します。プライベート Amazon ECR リポジトリのスキャン頻度が
プッシュ時のみスキャンまたは継続的スキャンでない場合、ルールは NON_COMPLIANT になりま
す。イメージスキャンの有効化の詳細については、「Amazon ECR ユーザーガイド」の「イメージ
スキャン」を参照してください。

識別子: ECR_PRIVATE_IMAGE_SCANNING_ENABLED

リソースタイプ: AWS::ECR::Repository

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecr-private-lifecycle-policy-configured

プライベート Amazon Elastic Container Registry (ECR) リポジトリに少なくとも 1 つのライフサイ
クルポリシーが設定されているかどうかを確認します。ECR プライベートリポジトリに対してライ
フサイクルポリシーが設定されていない場合、ルールは NON_COMPLIANT になります。

識別子 ECR_PRIVATE_LIFECYCLE_POLICY_CONFIGURED

リソースタイプ: AWS::ECR::Repository

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各
リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecr-private-tag-immutability-enabled

プライベート Amazon Elastic Container Registry (ECR) リポジトリでタグのイミュータビリティが
有効化されているかどうかを確認します。プライベート ECR リポジトリに対してタグのイミュータ
ビリティが有効化されていない場合、ルールは NON_COMPLIANT になります。
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[Identifier] (識別子): ECR_PRIVATE_TAG_IMMUTABILITY_ENABLED

リソースタイプ: AWS::ECR::Repository

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各
リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecr-repository-cmk-encryption-enabled

ECR リポジトリがカスタマーマネージド KMS キーを使用して保管時の暗号化がなされているかど
うかを確認します。リポジトリが AES256 またはデフォルトの KMS キー ('aws/ecr') を使用して暗号
化されている場合、このルールは NON_COMPLIANT です。

識別子: ECR_REPOSITORY_CMK_ENCRYPTION_ENABLED

リソースタイプ: AWS::ECR::Repository

トリガータイプ: 設定変更

AWS リージョン: 中東 (バーレーン）、アジアパシフィック (タイ）、アジアパシフィック (マレーシ
ア）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カ
ルガリー) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

kmsKeyArns (オプション), タイプ: CSV

ECR リポジトリの暗号化を目的とした、KMS キー Amazon リソースネーム (ARNs) のカンマ区
切りリスト。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecr-repository-tagged

Amazon ECR リポジトリにタグがあるかどうかを確認します。必要に応じてタグキーを指定できま
す。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: ECR_REPOSITORY_TAGGED

リソースタイプ: AWS::ECR::Repository

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-awsvpc-networking-enabled

アクティブな ECSTaskDefinitions のネットワークモードが、「awsvpc」に設定されているかどうか
を確認します。アクティブな ECSTaskDefinitions が「awsvpc」に設定されていない場合、このルー
ルは NON_COMPLIANT となります。
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Note

このルールは、Amazon ECS タスク定義の最新のアクティブなリビジョンのみを評価しま
す。

識別子: ECS_AWSVPC_NETWORKING_ENABLED

リソースタイプ: AWS::ECS::TaskDefinition

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-capacity-provider-tagged

Amazon ECS キャパシティプロバイダーにタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: ECS_CAPACITY_PROVIDER_TAGGED

リソースタイプ: AWS::ECS::CapacityProvider
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-capacity-provider-termination-check

Auto Scaling グループを含む Amazon ECS キャパシティープロバイダーでマネージド終了保護が有
効になっているかどうかを確認します。ECS キャパシティープロバイダーでマネージド終了保護が
無効になっている場合、このルールは NON_COMPLIANT です。

識別子: ECS_CAPACITY_PROVIDER_TERMINATION_CHECK

リソースタイプ: AWS::ECS::CapacityProvider

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-containers-nonprivileged

ECSTaskDefinitions のコンテナの定義内にある特権パラメータが「true」に設定されているかどうか
を確認します。特権パラメータが「true」の場合、ルールは NON_COMPLIANT になります。

Note

このルールは、Amazon ECS タスク定義の最新のアクティブなリビジョンのみを評価しま
す。

[Identifier] (識別子): ECS_CONTAINERS_NONPRIVILEGED

リソースタイプ: AWS::ECS::TaskDefinition

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-containers-readonly-access

Amazon Elastic Container Service (Amazon ECS) コンテナで、そのルートファイルシステムに対
して読み取り専用アクセス権のみが設定されていることを確認します。ECSTaskDefinitions のコ
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ンテナの定義で readonlyRootFilesystem パラメータが「false」に設定されている場合、ルールは 
NON_COMPLIANT になります。

Note

このルールは、Amazon ECS タスク定義の最新のアクティブなリビジョンのみを評価しま
す。

[Identifier] (識別子): ECS_CONTAINERS_READONLY_ACCESS

リソースタイプ: AWS::ECS::TaskDefinition

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-container-insights-enabled

Amazon Elastic Container Service クラスターでコンテナインサイトが有効になっているかどうかを
確認します。コンテナインサイトが有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: ECS_CONTAINER_INSIGHTS_ENABLED

リソースタイプ: AWS::ECS::Cluster

トリガータイプ: 設定変更
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AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-fargate-latest-platform-version

ECS Fargate サービスが最新のプラットフォームバージョンに設定されているかどうかを確認しま
す。Fargate 起動タイプの PlatformVersion が LATEST に設定されていない場合、またはパラメー
タとして LatestLinuxVersion も latestWindowsVersion も指定されていない場合、ルールは 
NON_COMPLIANT になります。

識別子: ECS_FARGATE_LATEST_PLATFORM_VERSION

リソースタイプ: AWS::ECS::Service

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

latestLinuxVersion (オプション), タイプ: 文字列

最新の Linux は、セマンティックバージョニング (SemVer) 形式の 'PlatformVersion' をサポー
トしていました。Fargate がデプロイされていて 'PlatformVersion' が明示的に指定されている場
合、または CodeDeploy が 'DeploymentController' として使用されている場合は、パラメータが
必要になることがあります
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latestWindowsVersion (オプション), タイプ: 文字列

最新の Windows は、セマンティックバージョニング (SemVer) 形式の 'PlatformVersion' をサポー
トしていました。Fargate がデプロイされていて 'PlatformVersion' が明示的に指定されている場
合、または CodeDeploy が 'DeploymentController' として使用されている場合は、パラメータが
必要になることがあります

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-no-environment-secrets

シークレットがコンテナ環境変数として渡されるかどうかを確認します。1 つ、または複数の環
境変数キーが「secretKeys」パラメータにリストされているキーに一致する場合、ルールは 
NON_COMPLIANT になります (Amazon S3 などの他の場所からの環境変数を除く)。

Note

このルールは、Amazon ECS タスク定義の最新のアクティブなリビジョンのみを評価しま
す。

[Identifier] (識別子): ECS_NO_ENVIRONMENT_SECRETS

リソースタイプ: AWS::ECS::TaskDefinition

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :
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secretKeys, タイプ: CSV

タスク定義内のコンテナの定義の環境変数で検索するキー名のコンマ区切りのリストです。余分
なスペースは削除されます。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-task-definition-efs-encryption-enabled

EFS ボリュームを持つ Amazon ECS タスク定義で転送時の暗号化が有効になっているかどうかを確
認します。ECS タスク定義にトランジット暗号化が有効になっていない EFS ボリュームが含まれて
いる場合、ルールは NON_COMPLIANT です。

識別子: ECS_TASK_DEFINITION_EFS_ENCRYPTION_ENABLED

リソースタイプ: AWS::ECS::TaskDefinition

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、メキシコ (中部）、アジアパシフィック (台北) AWS 
を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-task-definition-linux-user-non-root

Amazon ECS タスク定義の最新のアクティブなリビジョンで、Linux コンテナが非ルートユーザーと
して実行されるように設定されているかどうかを確認します。ルートユーザーが指定されている場
合、またはコンテナにユーザー設定がない場合、ルールは NON_COMPLIANT です。
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識別子: ECS_TASK_DEFINITION_LINUX_USER_NON_ROOT

リソースタイプ: AWS::ECS::TaskDefinition

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、メキシコ (中部）、アジアパシフィック (台北) AWS 
を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-task-definition-log-configuration

アクティブな ECS タスクの定義に、logConfiguration が設定されているかどうかを確認します。ア
クティブな ECSTaskDefinition に logConfiguration リソースが定義されていない場合、または少なく
とも 1 つのコンテナ定義で logConfiguration の値が NULL の場合、このルールは NON_COMPLIANT 
になります。

Note

このルールは、Amazon ECS タスク定義の最新のアクティブなリビジョンのみを評価しま
す。

識別子: ECS_TASK_DEFINITION_LOG_CONFIGURATION

リソースタイプ: AWS::ECS::TaskDefinition

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
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北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-task-definition-memory-hard-limit

Amazon Elastic Container Service (ECS) のタスク定義に、そのコンテナの定義に対するメモリ制限
が設定されているかどうかを確認します。1 つのコンテナの定義に「memory」パラメータが存在し
ない場合、タスク定義のルールは NON_COMPLIANT になります。

Note

このルールは、Amazon ECS タスク定義の最新のアクティブなリビジョンのみを評価しま
す。

[Identifier] (識別子): ECS_TASK_DEFINITION_MEMORY_HARD_LIMIT

リソースタイプ: AWS::ECS::TaskDefinition

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-task-definition-network-mode-not-host

Amazon ECS タスク定義の最新のアクティブなリビジョンがホストネットワークモードを使用して
いるかどうかを確認します。ECS タスク定義の最新となるアクティブなリビジョンがホストネット
ワークモードを使用している場合、ルールは NON_COMPLIANT です。

識別子: ECS_TASK_DEFINITION_NETWORK_MODE_NOT_HOST

リソースタイプ: AWS::ECS::TaskDefinition

トリガータイプ: 設定変更

AWS リージョン: 中東 (バーレーン）、アジアパシフィック (タイ）、メキシコ (中部）、アジアパシ
フィック (台北) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-task-definition-nonroot-user

ECSTaskDefinitions が、実行先の Amazon Elastic Container Service (Amazon ECS) の EC2 起動タ
イプコンテナにユーザーを指定するかどうかを確認します。「user」パラメータが存在しない、また
は「root」に設定されている場合、ルールは NON_COMPLIANT になります。

Note

このルールは、Amazon ECS タスク定義の最新のアクティブなリビジョンのみを評価しま
す。
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[Identifier] (識別子): ECS_TASK_DEFINITION_NONROOT_USER

リソースタイプ: AWS::ECS::TaskDefinition

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-task-definition-pid-mode-check

ECSTaskDefinitions が、ホストのプロセス名前空間をその Amazon Elastic Container Service 
(Amazon ECS) コンテナと共有するように設定されているかどうかを確認します。pidMode パラ
メータが「host」に設定されている場合、ルールは NON_COMPLIANT になります。

Note

このルールは、Amazon ECS タスク定義の最新のアクティブなリビジョンのみを評価しま
す。

[Identifier] (識別子): ECS_TASK_DEFINITION_PID_MODE_CHECK

リソースタイプ: AWS::ECS::TaskDefinition

トリガータイプ: 設定変更
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AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-task-definition-user-for-host-mode-check

ホストネットワークモードの Amazon ECS タスク定義に、コンテナ定義に特権または非ルートがあ
るかどうかを確認します。タスク定義の最新のアクティブなリビジョンに privileged=false (または 
null) および user=root (または null) がある場合、ルールは NON_COMPLIANT です。

Important

ルールが準拠を返すには、1 つの条件のみを満たす必要があります
このルールは、次のいずれかのシナリオで COMPLIANT です。

• ネットワークモードがホストに設定されていない場合、

• タスク定義の最新のアクティブなリビジョンに privileged=true がある場合、

• タスク定義の最新のアクティブなリビジョンに、非ルートのユーザーがある場合。

つまり、ルールが準拠を返すには、これらの条件の 1 つだけを満たす必要があります。
タスク定義に privileged=true があるかどうかを具体的に確認するには、「ecs-containers-
nonprivileged」を参照してください。タスク定義に非ルートのユーザーがあるかどうかを具
体的に確認するには、「ecs-task-definition-nonroot-user」を参照してください。

識別子: ECS_TASK_DEFINITION_USER_FOR_HOST_MODE_CHECK

リソースタイプ: AWS::ECS::TaskDefinition
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トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

SkipInactiveTaskDefinitions (オプション), 型: ブール値

INACTIVE な Amazon EC2 タスクの定義を確認しないためのブールフラグ。「true」に設定す
ると、ルールは INACTIVE な Amazon EC2 タスクの定義を評価しません。「false」に設定する
と、ルールは INACTIVE な Amazon EC2 タスクの定義の最新リビジョンを評価します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ecs-task-definition-windows-user-non-admin

Amazon ECS タスク定義の最新のアクティブなリビジョンが、管理者以外のユーザーとして実行す
るように Windows コンテナを設定するかどうかを確認します。デフォルトの管理者ユーザーが指定
されている場合、またはコンテナにユーザー設定がない場合、ルールは NON_COMPLIANT です。

識別子: ECS_TASK_DEFINITION_WINDOWS_USER_NON_ADMIN

リソースタイプ: AWS::ECS::TaskDefinition

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、メキシコ (中部）、アジアパシフィック (台北) AWS 
を除く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

efs-access-point-enforce-root-directory

Amazon Elastic File System (Amazon EFS) アクセスポイントが、ルートディレクトリを適用するよ
う設定されているかどうかを確認します。「Path」の値が「'/'」(ファイルシステムのデフォルトの
ルートディレクトリ) に設定されている場合、ルールは NON_COMPLIANT です。

識別子: EFS_ACCESS_POINT_ENFORCE_ROOT_DIRECTORY

リソースタイプ: AWS::EFS::AccessPoint

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

approvedDirectories (オプション), タイプ: CSV

Amazon EFS アクセスポイントのルートディレクトリの強制で承認されたサブディレクトリパス
のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

efs-access-point-enforce-user-identity

Amazon Elastic File System (Amazon EFS) アクセスポイントが、ユーザー ID を適用するよう設定
されているかどうかを確認します。「PosixUser」が定義されていない場合、またはパラメータが提
供され、対応するパラメータに一致するものがない場合、ルールは NON_COMPLIANT です。

マネージドルールのリスト 935



AWS Config デベロッパーガイド

識別子: EFS_ACCESS_POINT_ENFORCE_USER_IDENTITY

リソースタイプ: AWS::EFS::AccessPoint

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 
(寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

approvedUids (オプション), タイプ: CSV

EFS アクセスポイントのユーザー適用で承認された POSIX ユーザー ID のカンマ区切りリスト。

approvedGids (オプション), タイプ: CSV

EFS アクセスポイントのユーザー適用で承認された POSIX グループ ID のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

efs-automatic-backups-enabled

Amazon Elastic File System (Amazon EFS) ファイルシステムの自動バックアップが有効になってい
るかどうかを確認します。「BackupPolicy.Status」が DISABLED に設定されている場合、ルールは 
NON_COMPLIANT です。

識別子: EFS_AUTOMATIC_BACKUPS_ENABLED

リソースタイプ: AWS::EFS::FileSystem

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

efs-encrypted-check

Amazon Elastic File System (Amazon EFS) が AWS Key Management Service () を使用してファイ
ルデータを暗号化するように設定されているかどうかを確認しますAWS KMS。暗号化されたキー
が DescribeFileSystems で false に設定されている場合、または DescribeFileSystems の
KmsKeyId キーが KmsKeyId パラメータと一致 しない場合、ルールは NON_COMPLIANT です。

Identifier: EFS_ENCRYPTED_CHECK

リソースタイプ: AWS::EFS::FileSystem

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

KmsKeyId (オプション), 型: 文字列

EFS ファイルシステムの暗号化に使用される KMS キーの Amazon リソースネーム (ARN)。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

efs-filesystem-ct-encrypted

Amazon Elastic File System (Amazon EFS) が AWS Key Management Service (AWS KMS) でデー
タを暗号化するかどうかを確認します。ファイルシステムが暗号化されていない場合、ルールは 
NON_COMPLIANT です。任意で、ファイルシステムが指定された KMS キーで暗号化されていない
かどうかを確認できます。
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識別子: EFS_FILESYSTEM_CT_ENCRYPTED

リソースタイプ: AWS::EFS::FileSystem

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各
リージョンを除く、サポートされているすべての リージョン

パラメータ :

kmsKeyArns (オプション), タイプ: 文字列

(オプション) KMS キーの Amazon リソースネーム (ARNs) AWS のカンマ区切りリスト。指定し
た場合、ルールは指定された KMS キーが Amazon EFS ファイルシステムを暗号化していないか
どうかを確認します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

efs-file-system-tagged

Amazon Elastic File System ファイルシステムにタグがあるかどうかを確認します。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EFS_FILE_SYSTEM_TAGGED

リソースタイプ: AWS::EFS::FileSystem

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

efs-in-backup-plan

Amazon Elastic File System (Amazon EFS) ファイルシステムが AWS Backup のバックアッププラン
に追加されているかどうかを確認します。EFS ファイルシステムがバックアッププランに含まれて
いない場合、ルールは NON_COMPLIANT です。

識別子: EFS_IN_BACKUP_PLAN

リソースタイプ: AWS::EFS::FileSystem

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

efs-last-backup-recovery-point-created

Amazon Elastic File System (Amazon EFS) ファイルシステムのリカバリポイントが作成されたかど
うかを確認します。Amazon EFS ファイルシステムに対応するリカバリポイントが指定した期間内
に作成されていない場合、ルールは NON_COMPLIANT です。
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識別子: EFS_LAST_BACKUP_RECOVERY_POINT_CREATED

リソースタイプ: AWS::EFS::FileSystem

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon EFS ファイルシステムのタグ (JSON 形式 {"tagkey" : 
"tagValue"})。

resourceld (オプション), 型: 文字列

チェックするルールの EFS ファイルシステムの ID。

recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 744 以下、日は 31 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

efs-meets-restore-time-target

Amazon Elastic File System (Amazon EFS) ファイルシステムの復元時間が、指定さ
れた期間と一致しているかどうかを確認します。Amazon EFS ファイルシステムの 
LatestRestoreExecutionTimeMinutes が maxRestoreTime の値より大きい場合、ルールは 
NON_COMPLIANT です。
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識別子: EFS_MEETS_RESTORE_TIME_TARGET

リソースタイプ: AWS::EFS::FileSystem

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

maxRestoreTime, タイプ: int

最大許容復元ランタイムの数値。

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon EFS ファイルシステムのタグ (JSON 形式)。

resourceld (オプション), 型: 文字列

チェックするルールの EFS ファイルシステムの ID。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

efs-mount-target-public-accessible

Amazon Elastic File System (Amazon EFS) が、起動時にパブリック IP アドレスを割り当てる
サブネットに関連付けられているかどうかを確認します。Amazon EFS マウントターゲットが
起動時にパブリック IP アドレスを割り当てるサブネットに関連付けられている場合、ルールは 
NON_COMPLIANT です。

識別子: EFS_MOUNT_TARGET_PUBLIC_ACCESSIBLE

リソースタイプ: AWS::EFS::FileSystem
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トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

efs-resources-in-logically-air-gapped-vault

Amazon Elastic File System (Amazon EFS) ファイルシステムが論理エアギャップボールトにあるか
どうかを確認します。Amazon EFS ファイルシステムが指定された期間内に論理エアギャップボー
ルトにない場合、ルールは NON_COMPLIANT です。

識別子: EFS_RESOURCES_IN_LOGICALLY_AIR_GAPPED_VAULT

リソースタイプ: AWS::EFS::FileSystem

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon EFS ファイルシステムのタグ (JSON 形式)。

resourceld (オプション), 型: 文字列

チェックするルールの EFS ファイルシステムの ID。
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recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 2184 以下、日は 91 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

バックアップ計画によって保護された efs リソース

Amazon Elastic File System (Amazon EFS) ファイルシステムがバックアップ計画で保護され
ているかどうかを確認します。EFS ファイルがバックアップ計画の対象でない場合、ルールは 
NON_COMPLIANT です。

識別子:RESOURCES_PROTECTED_BACKUP_PLAN

リソースタイプ: AWS::EFS::FileSystem

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの EFS ファイルシステムのタグ (JSON 形式 {"tagkey" : 
"tagValue"})。

resourceld (オプション), 型: 文字列

ルールをチェックする EFS ファイルシステムの ID。

crossRegionList (オプション), 型: 文字列

クロスリージョンバックアップコピーの保存先リージョンのカンマ区切りリスト
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crossAccountList (オプション), 型: 文字列

クロスアカウントバックアップコピーを保持する宛先アカウントのカンマ区切りリスト

maxRetentionDays (オプション), タイプ: int

バックアップボールトロックの最大保持期間 (日数)

minRetentionDays (オプション), タイプ: int

バックアップボールトロックの最小保持期間 (日数)

backupVaultLockCheck (オプション), 型: 文字列

受け入れられる値: 「True」または「False」。ルールで、リソースがロックされたボールトに
バックアップされているかどうかをチェックするには、「True」と入力します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

eip-attached

AWS アカウントに割り当てられたすべての Elastic IP アドレスが EC2 インスタンスまたは使用中
の Elastic Network Interface にアタッチされているかどうかを確認します。Elastic IP アドレスの
「AssociationId」が null の場合、ルールは NON_COMPLIANT です。

Note

評価の結果が出るまでは最大 6 時間かかることがあります。

識別子: EIP_ATTACHED

リソースタイプ: AWS::EC2::EIP

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン
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パラメータ :

なし

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
   "InstanceId": "my-instance-Id"
}  
...

プロアクティブ評価の詳細については、「評価モード」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

eks-addon-tagged

Amazon EKS アドオンにタグがあるかどうかを確認します。必要に応じてタグキーを指定できま
す。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EKS_ADDON_TAGGED

リソースタイプ: AWS::EKS::Addon

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
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ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

eks-cluster-logging-enabled

Amazon Elastic Kubernetes Service (Amazon EKS) クラスターが、ログが有効な状態で設定されて
いるかどうかを確認します。Amazon EKS クラスターのログが、すべてのログタイプに対して有効
になっていない場合、ルールは NON_COMPLIANT です。

識別子: EKS_CLUSTER_LOGGING_ENABLED

リソースタイプ: AWS::EKS::Cluster

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

eks-cluster-log-enabled

Amazon Elastic Kubernetes Service (Amazon EKS) クラスターが、ログが有効な状態で設定されて
いるかどうかを確認します。Amazon EKS クラスターのログ記録が有効になっていない場合、また
はログ記録が上記のログタイプを使用して有効になっていない場合、ルールは NON_COMPLIANT 
です。

識別子: EKS_CLUSTER_LOG_ENABLED

リソースタイプ: AWS::EKS::Cluster

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

logTypes (オプション), タイプ: CSV

チェックするルールの EKS クラスターコントロールプレーンのログタイプのカンマ区切りリス
ト。有効な値: 「api」、「audit」、「authenticator」、「controllerManager」、「scheduler」

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

eks-cluster-oldest-supported-version

Amazon Elastic Kubernetes Service (EKS) クラスターが、サポートされているバージョンで最も
古いものを実行しているかどうかを確認します。EKS クラスターがサポートされている最も古い
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バージョンを実行している場合 (パラメータ 「oldestVersionSupported」に等しい)、ルールは 
NON_COMPLIANT になります。

[Identifier] (識別子): EKS_CLUSTER_OLDEST_SUPPORTED_VERSION

リソースタイプ: AWS::EKS::Cluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

oldestVersionSupported, タイプ: 文字列

AWSでサポートされている Kubernetes の最も古いバージョンの値です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

eks-cluster-secrets-encrypted

Amazon EKS クラスターが KMS を使用して暗号化された Kubernetes AWS シークレットを持つよ
うに設定されているかどうかを確認します。EKS クラスターに encryptionConfig リソースがない場
合、または encryptionConfig がシークレットにリソースとして命名していない場合、このルールは 
NON_COMPLIANT です。

識別子: EKS_CLUSTER_SECRETS_ENCRYPTED

リソースタイプ: AWS::EKS::Cluster
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トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

kmsKeyArns (オプション), タイプ: CSV

EKS の使用が承認されている KMS キー Amazon リソースネーム (ARN)のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

eks-cluster-supported-version

Amazon Elastic Kubernetes Service (EKS) クラスターが、サポートされている Kubernetes バー
ジョンを実行しているかどうかを確認します。サポートされていないバージョン (パラメータ
「oldestVersionSupported」未満) を EKS クラスターが使用している場合、このルールは 
NON_COMPLIANT になります。

[Identifier] (識別子): EKS_CLUSTER_SUPPORTED_VERSION

リソースタイプ: AWS::EKS::Cluster

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各
リージョンを除く、サポートされているすべての リージョン

パラメータ :

oldestVersionSupported, タイプ: 文字列

AWSでサポートされている Kubernetes の最も古いバージョンの値です。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

eks-endpoint-no-public-access

Amazon Elastic Kubernetes Service (Amazon EKS) エンドポイントがパブリックアクセス可
能になっていないかどうかを確認します。エンドポイントがパブリックである場合、ルールは 
NON_COMPLIANT です。

識別子: EKS_ENDPOINT_NO_PUBLIC_ACCESS

リソースタイプ: AWS::EKS::Cluster

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

eks-fargate-profile-tagged

Amazon EKS Fargate プロファイルにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: EKS_FARGATE_PROFILE_TAGGED

リソースタイプ: AWS::EKS::FargateProfile
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

eks-secrets-encrypted

Amazon Elastic Kubernetes Service クラスターが AWS Key Management Service (KMS) キーを使用
して暗号化された Kubernetes シークレットを持つように設定されているかどうかを確認します。

• EKS クラスターにシークレットが含まれる encryptionConfig がリソースの 1 つとしてある場合、
このルールは COMPLIANT です。

• EKS シークレットの暗号化に使用されるキーがパラメータと一致する場合も、このルールは 
COMPLIANT です。

• EKS クラスターに encryptionConfig がない場合、または encryptionConfig リソースにシークレッ
トが含まれていない場合、このルールは NON_COMPLIANT です。

• EKS シークレットの暗号化に使用されるキーがパラメータと一致しない場合も、このルールは 
NON_COMPLIANT です。

識別子: EKS_SECRETS_ENCRYPTED

リソースタイプ: AWS::EKS::Cluster
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トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

kmsKeyArns (オプション), タイプ: CSV

EKS クラスター内の暗号化されたシークレットに使用する KMS キーの Amazon リソースネーム 
(ARN) のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elasticache-automatic-backup-check-enabled

Amazon ElastiCache クラスター (Valkey または Redis OSS) で自動バックアップが有効に
なっているかどうかを確認します。自動バックアップが有効になっていないか、クラスターの 
SnapshotRetentionLimit が指定された snapshotRetentionPeriod より小さい場合、ルールは 
NON_COMPLIANT です。

識別子: ELASTICACHE_AUTOMATIC_BACKUP_CHECK_ENABLED

リソースタイプ: AWS::ElastiCache::CacheCluster

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

snapshotRetentionPeriod (オプション), タイプ: int

Valkey または Redis OSS の最小スナップショットの保持期間 (日数)。有効な値は 1～35 です。
デフォルト値は 1 です。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elasticache-auto-minor-version-upgrade-check

Amazon ElastiCache クラスターでマイナーバージョンの自動アップグレードが有効になっている
かどうかを確認します。ElastiCache クラスターが Redis または Valkey エンジンを使用しており、
「AutoMinorVersionUpgrade」が「true」に設定されていない場合、ルールは NON_COMPLIANT と
なります。

識別子: ELASTICACHE_AUTO_MINOR_VERSION_UPGRADE_CHECK

リソースタイプ: AWS::ElastiCache::CacheCluster

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (マ
レーシア）、アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud 
(米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ
西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elasticache-rbac-auth-enabled

Amazon ElastiCache レプリケーショングループで RBAC 認証が有効になっているかどう
かを確認します。Redis のバージョンが 6 以上で、「UserGroupIds」がない、空、または
「allowedUserGroupIDs」パラメータで指定されたエントリと一致しない場合、このルールは 
NON_COMPLIANT になります。

マネージドルールのリスト 953



AWS Config デベロッパーガイド

識別子: ELASTICACHE_RBAC_AUTH_ENABLED

リソースタイプ: AWS::ElastiCache::ReplicationGroup

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

allowedUserGroupIDs (オプション), タイプ: CSV

ElastiCache レプリケーションアクセスに対して承認されたユーザーグループ ID のカンマ区切り
リスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elasticache-redis-cluster-automatic-backup-check

Amazon ElastiCache Redis クラスターで自動バックアップが有効になっているかどうかを
確認します。Redis クラスターの SnapshotRetentionLimit がSnapshotRetentionPeriod パラ
メータより小さい場合、ルールは NON_COMPLIANT です。例えば、パラメータが 15 の場
合、snapshotRetentionPeriod が 0 ～ 15 であれば、ルールは準拠していません。

識別子: ELASTICACHE_REDIS_CLUSTER_AUTOMATIC_BACKUP_CHECK

リソースタイプ: AWS::ElastiCache::CacheCluster、AWS::ElastiCache::ReplicationGroup

トリガータイプ: 定期的
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AWS リージョン: アジアパシフィック (台北) AWS リージョンを除く、サポートされているすべての 
リージョン

パラメータ :

snapshotRetentionPeriod (オプション), タイプ: int, デフォルト: 15

Redis クラスターの最小スナップショットの保持期間 (日数)。デフォルトは 15 日です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elasticache-repl-grp-auto-failover-enabled

Amazon ElastiCache Redis レプリケーショングループで自動フェイルオーバーが有効になっている
かどうかを確認します。‘AutomaticFailover’が‘enabled’に設定されていない場合、ElastiCache レプ
リケーショングループのルールは NON_COMPLIANT になります。

識別子: ELASTICACHE_REPL_GRP_AUTO_FAILOVER_ENABLED

リソースタイプ: AWS::ElastiCache::ReplicationGroup

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (マ
レーシア）、アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud 
(米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ
西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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elasticache-repl-grp-encrypted-at-rest

Amazon ElastiCache レプリケーショングループで encryption-at-rest が有効になっているかどうか
をチェックします。'AtRestEncryptionEnabled' が無効になっている場合、または KMS キー ARN が 
approvedKMSKeyArns パラメータと一致しない場合、ElastiCache レプリケーショングループのルー
ルは NON_COMPLIANT になります。

識別子: ELASTICACHE_REPL_GRP_ENCRYPTED_AT_REST

リソースタイプ: AWS::ElastiCache::ReplicationGroup

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (マ
レーシア）、アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud 
(米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ
西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

approvedKMSKeyIds (オプション), タイプ: CSV

ElastiCache の使用に承認された KMS キー ID のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elasticache-repl-grp-encrypted-in-transit

Amazon ElastiCache レプリケーショングループで encryption-in-transit が有効になっているかどうか
をチェックします。‘TransitEncryptionEnabled’が‘false’に設定されていない場合、ElastiCache レプ
リケーショングループのルールは NON_COMPLIANT になります。

識別子: ELASTICACHE_REPL_GRP_ENCRYPTED_IN_TRANSIT

リソースタイプ: AWS::ElastiCache::ReplicationGroup
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トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (マ
レーシア）、アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud 
(米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ
西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elasticache-repl-grp-redis-auth-enabled

Amazon ElastiCacheレプリケーショングループで Redis AUTH が有効になっているかどうかを確認
します。ElastiCache レプリケーショングループのノードの Redis バージョンが 6 未満で (バージョ
ン 6 以上では Redis ACL を使用)、‘AuthToken’がないか、空/null の場合、ElastiCache レプリケー
ショングループのルールは NON_COMPLIANT となります。

識別子: ELASTICACHE_REPL_GRP_REDIS_AUTH_ENABLED

リソースタイプ: AWS::ElastiCache::ReplicationGroup

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラブ
首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジ
アパシフィック (メルボルン）、 AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elasticache-subnet-group-check

Amazon ElastiCache クラスターがカスタムサブネットグループで設定されているかどうかを確認し
ます。ElastiCache クラスターがデフォルトのサブネットグループを使用している場合、ルールは 
NON_COMPLIANT になります。

識別子: ELASTICACHE_SUBNET_GROUP_CHECK

リソースタイプ: AWS::ElastiCache::CacheCluster

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラ
ブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、アジア
パシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS 
GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台
北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を
除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elasticache-supported-engine-version

ElastiCache クラスターが推奨エンジンバージョンと同じかそれ以降のバージョンを実行しているか
どうかを確認します。ElastiCache クラスターの「Engine Vertion」が、指定されたエンジンの推奨
バージョン未満の場合、ルールは NON_COMPLIANT になります。
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識別子: ELASTICACHE_SUPPORTED_ENGINE_VERSION

リソースタイプ: AWS::ElastiCache::CacheCluster

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

latestMemcachedVersion, タイプ: 文字列

Memcached の最新の推奨エンジンバージョンです。有効な値はセマンティックバージョニング 
(SemVer) 形式で、メジャーバージョン、マイナーバージョン、およびパッチバージョン (例: 1.6 
ではなく 1.6.6) に 3 成分数が付けられます。

latestRedisVersion, タイプ: 文字列

Redis の最新の推奨エンジンバージョンです。有効な値はセマンティックバージョニング 
(SemVer) 形式で、メジャーバージョン、マイナーバージョン、およびパッチバージョン (例: 7.0 
ではなく 7.0.5 ) に 3 成分数が付けられます。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elasticbeanstalk-application-description

Elastic Beanstalk AWS アプリケーションに説明があるかどうかを確認しま
す。configuration.description が存在しないか、空の文字列である場合、ルールは NON_COMPLIANT 
です。

マネージドルールのリスト 959



AWS Config デベロッパーガイド

識別子: ELASTICBEANSTALK_APPLICATION_DESCRIPTION

リソースタイプ: AWS::ElasticBeanstalk::Application

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elasticbeanstalk-application-version-description

Elastic Beanstalk AWS アプリケーションバージョンに説明があるかどうかを確認しま
す。configuration.description が存在しないか、空の文字列である場合、ルールは NON_COMPLIANT 
です。

識別子: ELASTICBEANSTALK_APPLICATION_VERSION_DESCRIPTION

リソースタイプ: AWS::ElasticBeanstalk::ApplicationVersion

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
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(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elasticbeanstalk-environment-description

Elastic Beanstalk AWS 環境の説明があるかどうかを確認します。configuration.description が存在し
ないか、空の文字列である場合、ルールは NON_COMPLIANT です。

識別子: ELASTICBEANSTALK_ENVIRONMENT_DESCRIPTION

リソースタイプ: AWS::ElasticBeanstalk::Environment

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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elasticsearch-encrypted-at-rest

Amazon OpenSearch Service (以前は Elasticsearch と呼ばれていた) ドメインで保管時の暗号化設
定が有効になっているかどうかを確認します。EncryptionAtRestOptions フィールドが有効でない場
合、ルールは NON_COMPLIANT です。

Identifier: ELASTICSEARCH_ENCRYPTED_AT_REST

リソースタイプ: AWS::Elasticsearch::Domain

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elasticsearch-in-vpc-only

Amazon OpenSearch Service (以前は Elasticsearch と呼ばれていた) ドメインが Amazon Virtual 
Private Cloud (Amazon VPC) にあるかどうかを確認します。OpenSearch Service ドメインのエンド
ポイントがパブリックである場合、ルールは NON_COMPLIANT になります。

Identifier: ELASTICSEARCH_IN_VPC_ONLY

リソースタイプ: AWS::Elasticsearch::Domain

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

マネージドルールのリスト 962



AWS Config デベロッパーガイド

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elasticsearch-logs-to-cloudwatch

OpenSearch Service (以前の Elasticsearch) ドメインが CloudWatch Logs にログを送信するよ
うに設定されているかどうかを確認します。OpenSearch Service ドメインに対してログが有効
になっている場合、ルールは COMPLIANT です。ログ記録が設定されていない場合、ルールは 
NON_COMPLIANT です。

識別子: ELASTICSEARCH_LOGS_TO_CLOUDWATCH

リソースタイプ: AWS::Elasticsearch::Domain

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

logTypes (オプション), タイプ: CSV

有効になっているログのカンマ区切りリスト。有効な値は「検索」、「インデックス」、「エ
ラー」です

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 

マネージドルールのリスト 963

./evaluating-your-resources.html#evaluating-your-resources-proactive
./evaluating-your-resources.html#evaluating-your-resources-proactive
https://docs.aws.amazon.com/config/latest/APIReference/API_StartResourceEvaluation.html


AWS Config デベロッパーガイド

   "LogPublishingOptions": "{Key : Value, ...}"*

}  
...

*発行するログのタイプに応じ
て、SEARCH_SLOW_LOGS、ES_APPLICATION_LOGS、INDEX_SLOW_LOGS、AUDIT_LOGS のうち 
1 つ以上のキーを持つオブジェクト。各キーには有効な LogPublishingOption 値が必要です。

プロアクティブ評価の詳細については、「Evaluation Mode」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elasticsearch-node-to-node-encryption-check

Amazon OpenSearch Service ノードがエンドツーエンドで暗号化されていることを確認します。
ノード間の暗号化がドメイン上で無効になっている場合、ルールは NON_COMPLIANT です。

識別子: ELASTICSEARCH_NODE_TO_NODE_ENCRYPTION_CHECK

リソースタイプ: AWS::Elasticsearch::Domain

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。
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"ResourceConfiguration":
...
{ 
   "NodeToNodeEncryptionOptions": BOOLEAN
}  
...

プロアクティブ評価の詳細については、「評価モード」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elastic-beanstalk-logs-to-cloudwatch

Elastic Beanstalk 環境が Amazon CloudWatch Logs AWS にログを送信するように設定されているか
どうかを確認します。「StreamLogs」の値が「false」の場合、ルールは NON_COMPLIANT です。

識別子: ELASTIC_BEANSTALK_LOGS_TO_CLOUDWATCH

リソースタイプ: AWS::ElasticBeanstalk::Environment

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

RetentionInDays (オプション), タイプ: 文字列

ログイベントが期限切れになるまでの日数を確認します。有効な値は 
1、3、5、7、14、30、60、90、120、150、180、365、400、545、731、1827、3653 です。
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「logs.RetentionInDays」の値がこのパラメータと一致しない場合、ルールは NON_COMPLIANT 
です。

DeleteOnTerminate (オプション), タイプ: 文字列

環境終了時にログが削除されるように設定されているかどうかを確認します。有効な値は、
「true」または「false」です。「logs.DeleteOnTerminate」の値がこのパラメータと一致しない
場合、ルールは NON_COMPLIANT です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elastic-beanstalk-managed-updates-enabled

AWS Elastic Beanstalk 環境でマネージドプラットフォームの更新が有効になっているかどうかを確
認します。ManagedActionsEnabled の値が true に設定されている場合、ルールは COMPLIANT 
です。ManagedActionsEnabled の値が false に設定されている場合、またはパラメータが指定さ
れているもののその値が既存の設定と一致しない場合、ルールは NON_COMPLIANT です。

識別子: ELASTIC_BEANSTALK_MANAGED_UPDATES_ENABLED

リソースタイプ: AWS::ElasticBeanstalk::Environment

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ハイデラバード）、アジアパシフィック (メルボルン）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (チューリッヒ) AWS の各リージョンを除く、サポートされているすべての リージョ
ン

パラメータ :

UpdateLevel (オプション), 型: 文字列

更新レベルが「minor」バージョン更新または「patch」バージョン更新に設定されているかどう
かを示します。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elbv2-acm-certificate-required

Application Load Balancer と Network Load Balancer に、 AWS Certificate Manager (ACM) の証
明書を使用するように設定されたリスナーがあるかどうかを確認します。少なくとも 1 つのロー
ドバランサーに、ACM からの証明書を使用しないよう設定されている、または ACM 証明書と
は異なる証明書を使用して設定されているリスナーが少なくとも 1 つある場合、このルールは 
NON_COMPLIANT です。

識別子: ELBV2_ACM_CERTIFICATE_REQUIRED

リソースタイプ: AWS::ElasticLoadBalancingV2::LoadBalancer

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラ
ブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、アジア
パシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS 
GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台
北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を
除く、サポートされているすべての リージョン

パラメータ :

AcmCertificatesAllowed (オプション), タイプ: CSV

証明書の Amazon リソースネーム (ARN) のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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elbv2-listener-encryption-in-transit

ロードバランサーのリスナーが HTTPS または TLS 終端で設定されているかどうかを確認します。
リスナーが HTTPS または TLS 終端で設定されていない場合、ルールは NON_COMPLIANT です。

識別子: ELBV2_LISTENER_ENCRYPTION_IN_TRANSIT

リソースタイプ: AWS::ElasticLoadBalancingV2::Listener

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラブ
首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジ
アパシフィック (メルボルン）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elbv2-multiple-az

Elastic ロードバランサー V2 (アプリケーション、ネットワーク、またはゲートウェイロード
バランサー) が複数のアベイラビリティーゾーン (AZ) にマッピングされているかどうかを確認
します。Elastic ロードバランサー V2 が 2 未満の AZ にマッピングされている場合、ルールは 
NON_COMPLIANT です。詳細については、「Application Load Balancer のアベイラビリティーゾー
ン」を参照してください。

識別子: ELBV2_MULTIPLE_AZ

リソースタイプ: AWS::ElasticLoadBalancingV2::LoadBalancer
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トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :

minAvailabilityZones (オプション), タイプ: int

予想される AZ の最小数 (2 から 10 までの間)。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elbv2-predefined-security-policy-ssl-check

Application Load Balancer (ALB) または Network Load Balancer (NLB) のリスナーが特定のセキュリ
ティポリシーを使用しているかどうかを確認します。ALB の HTTPS リスナーまたは NLB の TLS 
リスナーが指定したセキュリティポリシーを使用していない場合、ルールは NON_COMPLIANT で
す。

識別子: ELBV2_PREDEFINED_SECURITY_POLICY_SSL_CHECK

リソースタイプ: AWS::ElasticLoadBalancingV2::Listener

トリガータイプ: 設定変更

AWS リージョン: 中東 (バーレーン）、アジアパシフィック (タイ）、アジアパシフィック (ジャカル
タ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マ
レーシア）、アジアパシフィック (メルボルン）、メキシコ (中部）、イスラエル (テルアビブ）、
アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 
(チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :
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sslPolicies, タイプ: CSV

ルールがチェックする SSL セキュリティポリシーのカンマ区切りリスト。例えば
「ELBSecurityPolicy-TLS13-1-2-2021-06」です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elb-acm-certificate-required

Classic Load Balancer が が提供する SSL 証明書を使用しているかどうかを確認します AWS 
Certificate Manager。このルールを使用するには、Classic Load Balancer と共に SSL または HTTPS 
リスナーを使用する必要があります。このルールは、Classic Load Balancer にのみ適用されます。
このルールは Application Load Balancer および Network Load Balancer を確認しません。

識別子: ELB_ACM_CERTIFICATE_REQUIRED

リソースタイプ: AWS::ElasticLoadBalancing::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: アフリカ (ケープタウン）、アジアパシフィック (大阪）、欧州 (ミラノ）、イスラ
エル (テルアビブ）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) AWS の各
リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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elb-cross-zone-load-balancing-enabled

クロスゾーンロードバランシングが Classic Load Balancer に対して有効になっているかどうかを確
認します。クロスゾーンロードバランシングが Classic Load Balancer に対して有効でない場合、
ルールは NON_COMPLIANT になります。

識別子: ELB_CROSS_ZONE_LOAD_BALANCING_ENABLED

リソースタイプ: AWS::ElasticLoadBalancing::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elb-custom-security-policy-ssl-check

Classic Load Balancer の SSL リスナーがカスタムポリシーを使用しているかどうか確認します。こ
のルールは、Classic Load Balancer の SSL リスナーがある場合のみ適用されます。

識別子: ELB_CUSTOM_SECURITY_POLICY_SSL_CHECK

リソースタイプ: AWS::ElasticLoadBalancing::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :
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sslProtocolsAndCiphers, タイプ: CSV

暗号とプロトコルのカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elb-deletion-protection-enabled

Elastic Load Balancing で削除保護が有効になっているかどうかを確認しま
す。deletion_protection.enabled が false の場合、ルールは NON_COMPLIANT です。

識別子: ELB_DELETION_PROTECTION_ENABLED

リソースタイプ: AWS::ElasticLoadBalancingV2::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elb-internal-scheme-check

Classic Load Balancer スキームが内部かどうかを確認します。configuration.scheme が内部に設定さ
れていない場合、ルールは NON_COMPLIANT です。
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識別子: ELB_INTERNAL_SCHEME_CHECK

リソースタイプ: AWS::ElasticLoadBalancing::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elb-logging-enabled

Application Load Balancer と Classic Load Balancer でログ記録が有効になっているかどうかを
確認します。access_logs.s3.enabled が false で、access_logs.S3.bucket が入力した 
s3BucketName と同じでない場合、ルールは NON_COMPLIANT です。

Note

このルールは、Network Load Balancer または ゲートウェイロードバランサーに適用されま
せん。

識別子: ELB_LOGGING_ENABLED

リソースタイプ:
AWS::ElasticLoadBalancing::LoadBalancer、AWS::ElasticLoadBalancingV2::LoadBalancer

トリガータイプ: 設定変更
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AWS リージョン: 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキ
シコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除く、サポートされているすべての 
リージョン

パラメータ :

s3BucketNames (オプション), タイプ: CSV

Amazon ELB のログファイルを配信するための Amazon S3 バケット名のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elb-predefined-security-policy-ssl-check

Classic Load Balancer の SSL リスナーが事前定義済みポリシーを使用しているかどう
か確認します。Classic Load Balancer の HTTPS/SSL リスナーのポリシーがパラメータ
「predefinedPolicyName」の値と一致しない場合、ルールは NON_COMPLIANT です。

識別子: ELB_PREDEFINED_SECURITY_POLICY_SSL_CHECK

リソースタイプ: AWS::ElasticLoadBalancing::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

predefinedPolicyName, 型: 文字列

事前定義済みポリシーの名前。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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elb-tagged

Classic Load Balancer にタグがあるかどうかを確認します。必要に応じてタグキーを指定できま
す。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。ルールは「aws:」で始まるタグをチェックしません。

識別子: ELB_TAGGED

リソースタイプ: AWS::ElasticLoadBalancing::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

elb-tls-https-listeners-only

Classic Load Balancer が SSL または HTTPS リスナーで設定されているかどうかを確認します。リ
スナーが SSL または HTTPS で設定されていない場合、ルールは NON_COMPLIANT です。

• Classic Load Balancer にリスナーが設定されていない場合、ルールは NOT_APPLICABLE を返し
ます。

• Classic Load Balancer のリスナーが SSL または HTTPS で設定されている場合、ルールは 
COMPLIANT です。
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• リスナーが SSL または HTTPS で設定されていない場合、ルールは NON_COMPLIANT です。

識別子: ELB_TLS_HTTPS_LISTENERS_ONLY

リソースタイプ: AWS::ElasticLoadBalancing::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

emr-block-public-access

Amazon EMR のアカウントでパブリックアクセスのブロック設定が有効になっているかどうかを
確認します。BlockPublicSecurityGroupRules が False の場合、このルールは NON_COMPLIANT 
に、True の場合、ポート 22 以外のポートは PermittedPublicSecurityGroupRuleRanges に一覧表示
されます。

識別子: EMR_BLOCK_PUBLIC_ACCESS

リソースタイプ: AWS::::Account

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン
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パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

emr-kerberos-enabled

Amazon EMR クラスターで Kerberos が有効になっていることを確認します。セキュリティ構成が
クラスターにアタッチされていない場合、またはセキュリティ構成が指定されたルールパラメータを
満たしていない場合、ルールは NON_COMPLIANT です。

識別子: EMR_KERBEROS_ENABLED

リソースタイプ: AWS::EMR::Cluster

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

TicketLifetimeInHours (オプション), タイプ: int

クラスターの KDC によって発行された Kerberos チケットが有効な期間。

Realm (オプション), 型: 文字列

信頼関係の他の領域の Kerberos 領域名。

Domain (オプション), 型: 文字列

信頼関係の他の領域のドメイン名。

AdminServer (オプション), 型: 文字列

信頼関係の他の領域の管理サーバーの完全修飾ドメイン。

KdcServer (オプション), 型: 文字列

信頼関係の他の領域の KDC サーバーの完全修飾ドメイン。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

emr-master-no-public-ip

Amazon EMR クラスターのプライマリノードにパブリック IP があるかどうかを確認します。プライ
マリノードにパブリック IP がある場合、ルールは NON_COMPLIANT です。

Note

このルールは、RUNNING または WAITING 状態のクラスターを確認します。このルールで
は、正確な評価を行うために AWS::EC2::Instance リソースタイプの設定を有効化する必
要があります。

識別子: EMR_MASTER_NO_PUBLIC_IP

リソースタイプ: AWS::EMR::Cluster、AWS::EC2::Instance

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

emr-security-configuration-encryption-rest

Amazon EMR のセキュリティ設定で保管時の暗号化が有効になっているかどうかを確認しま
す。configuration.SecurityConfiguration.EncryptionConfiguration.EnableAtRestEncryption が false の
場合、ルールは NON_COMPLIANT です。
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識別子: EMR_SECURITY_CONFIGURATION_ENCRYPTION_REST

リソースタイプ: AWS::EMR::SecurityConfiguration

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

emr-security-configuration-encryption-transit

Amazon EMR セキュリティ設定で転送中の暗号化が有効になっているかどうかを確認しま
す。configuration.SecurityConfiguration.EncryptionConfiguration.EnableInTransitEncryption が false 
の場合、ルールは NON_COMPLIANT です。

識別子: EMR_SECURITY_CONFIGURATION_ENCRYPTION_TRANSIT

リソースタイプ: AWS::EMR::SecurityConfiguration

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

encrypted-volumes

アタッチされた Amazon EBS ボリュームが暗号化されているか、オプションで指定された KMS 
キーで暗号化されているかを確認します。アタッチされた EBS ボリュームが暗号化されていな
いか、指定されたパラメータに含まれていない KMS キーで暗号化されている場合、ルールは 
NON_COMPLIANT になります。

識別子: ENCRYPTED_VOLUMES

リソースタイプ: AWS::EC2::Volume

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキ
シコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除く、サポートされているすべての 
リージョン

パラメータ :

kmsId (オプション), 型: 文字列

ボリュームの暗号化に使用する KMS キーの ID または ARN。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

event-data-store-cmk-encryption-enabled

AWS Cloud Trail イベントデータストアでカスタマーマネージド KMS AWS キーが有効になっている
かどうかを確認します。イベントデータストアでカスタマーマネージド KMS キーが無効になってい
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る場合、ルールは NON_COMPLIANT です。必要に応じて、ルールがチェックする KMS キーのリス
トを指定できます。

識別子: EVENT_DATA_STORE_CMK_ENCRYPTION_ENABLED

リソースタイプ: AWS::CloudTrail::EventDataStore

トリガータイプ: 定期的

AWS リージョン: 中東 (バーレーン）、中国 (北京）、アジアパシフィック (タイ）、アジアパシ
フィック (マレーシア）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

kmsKeyArns (オプション), タイプ: CSV

チェックするルールの KMS AWS キーの Amazon リソースネーム (ARNs) のカンマ区切りリス
ト。指定した場合、 AWS Cloud Trail イベントデータストアがこれらの KMS キーのいずれかで
暗号化されていない場合、ルールは NON_COMPLIANT です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

evidently-launch-description

Amazon CloudWatch Evidently の起動に説明があるかどうかを確認します。configuration.Description 
が存在しないか、空の文字列である場合、ルールは NON_COMPLIANT です。

識別子: EVIDENTLY_LAUNCH_DESCRIPTION

リソースタイプ: AWS::Evidently::Launch

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、米国東部 (オハイオ)、欧州 (アイルランド)、欧州 (フラン
クフルト)、米国東部 (バージニア北部)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジア
パシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンでのみ利用できます
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パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

evidently-launch-tagged

Amazon CloudWatch Evidently の起動にタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: EVIDENTLY_LAUNCH_TAGGED

リソースタイプ: AWS::Evidently::Launch

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、米国東部 (オハイオ)、欧州 (アイルランド)、欧州 (フラン
クフルト)、米国東部 (バージニア北部)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジア
パシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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evidently-project-description

Amazon CloudWatch Evidently のプロジェクトに説明があるかどうかを確認しま
す。configuration.Description が存在しないか、空の文字列である場合、ルールは 
NON_COMPLIANT です。

識別子: EVIDENTLY_PROJECT_DESCRIPTION

リソースタイプ: AWS::Evidently::Project

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、米国東部 (オハイオ)、欧州 (アイルランド)、欧州 (フラン
クフルト)、米国東部 (バージニア北部)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジア
パシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンでのみ利用できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

evidently-project-tagged

Amazon CloudWatch Evidently のプロジェクトにタグがあるかどうかを確認します。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: EVIDENTLY_PROJECT_TAGGED

リソースタイプ: AWS::Evidently::Project

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、米国東部 (オハイオ)、欧州 (アイルランド)、欧州 (フラン
クフルト)、米国東部 (バージニア北部)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジア
パシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンでのみ利用できます
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パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

evidently-segment-description

Amazon CloudWatch Evidently のセグメントに説明があるかどうかを確認しま
す。configuration.Description が存在しないか、空の文字列である場合、ルールは 
NON_COMPLIANT です。

識別子: EVIDENTLY_SEGMENT_DESCRIPTION

リソースタイプ: AWS::Evidently::Segment

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、米国東部 (オハイオ)、欧州 (アイルランド)、欧州 (フラン
クフルト)、米国東部 (バージニア北部)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジア
パシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンでのみ利用できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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evidently-segment-tagged

Amazon CloudWatch Evidently のセグメントにタグがあるかどうかを確認します。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: EVIDENTLY_SEGMENT_TAGGED

リソースタイプ: AWS::Evidently::Segment

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、米国東部 (オハイオ)、欧州 (アイルランド)、欧州 (フラン
クフルト)、米国東部 (バージニア北部)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジア
パシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

fis-experiment-template-log-configuration-exists

FIS 実験テンプレート AWS に実験ログが設定されているかどうかを確認しま
す。configuration.LogConfiguration が存在しない場合、ルールは NON_COMPLIANT です。

識別子: FIS_EXPERIMENT_TEMPLATE_LOG_CONFIGURATION_EXISTS

リソースタイプ: AWS::FIS::ExperimentTemplate
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

fis-experiment-template-tagged

FIS AWS 実験テンプレートにタグがあるかどうかを確認します。必要に応じてタグキーを指定でき
ます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。ルールは「aws:」で始まるタグをチェックしません。

識別子: FIS_EXPERIMENT_TEMPLATE_TAGGED

リソースタイプ: AWS::FIS::ExperimentTemplate

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除
く、サポートされているすべての リージョン

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

fms-shield-resource-policy-check

Note

このルールは非推奨化のプロセスが進行中です。直接使用することはお勧めしません。

AWS Shield Advanced が保護できるリソースが Shield Advanced によって保護されているかどうか
を確認します。指定されたリソースが保護されていない場合、ルールは NON_COMPLIANT です。

識別子: FMS_SHIELD_RESOURCE_POLICY_CHECK

リソースタイプ:
AWS::CloudFront::Distribution、AWS::ElasticLoadBalancingV2::LoadBalancer、AWS::WAFRegional::WebACL、AWS::EC2::EIP、AWS::ElasticLoadBalancing::LoadBalancer、AWS::ShieldRegional::Protection、AWS::Shield::Protection

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アジアパシフィック (マレーシア）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 
(カルガリー）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

webACLId, タイプ: 文字列

ウェブ ACL の一意の識別子。
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resourceTypes, タイプ: 文字列

ルールでのチェック対象に指定するリソースタイプ。

resourceTags (オプション), タイプ: 文字列

ルールでのチェック対象に指定するリソースタグ。例えば { "tagKey1" : ["tagValue1"], "tagKey2" : 
["tagValue2", "tagValue3"] } です。

excludeResourceTags (オプション), タイプ：ブール値

true の場合、ルールは resourceTags で指定されたリソースを除外します。false の場合、ルール
には resourceTags で指定されたすべてのリソースが含まれます。

fmsManagedToken (オプション), タイプ: 文字列

アカウントでルールを作成するときに AWS Firewall Manager によって生成されたトークン。 
AWS Config は、このルールを作成するときにこのパラメータを無視します。

fmsRemediationEnabled (オプション), タイプ：ブール値

true の場合、 AWS Firewall Manager は FMS ポリシーに従って NON_COMPLIANT リソースを
更新します。 AWS Config はこのルールを作成するときにこのパラメータを無視します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

fms-webacl-resource-policy-check

Note

このルールは非推奨化のプロセスが進行中です。直接使用することはお勧めしません。

ウェブ ACL が、Application Load Balancer、API Gateway ステージ、または Amazon CloudFront 
ディストリビューションに関連付けられているかどうかを確認します。がこのルール AWS Firewall 
Manager を作成すると、FMS ポリシー所有者は FMS ポリシーWebACLIdで を指定し、オプション
で修復を有効にできます。
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識別子: FMS_WEBACL_RESOURCE_POLICY_CHECK

リソースタイプ:
AWS::CloudFront::Distribution、AWS::ApiGateway::Stage、AWS::ElasticLoadBalancingV2::LoadBalancer、AWS::WAFRegional::WebACL

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

webACLId, 型: 文字列

ウェブ ACL の WebACLId。

resourceTags (オプション), 型: 文字列

ルールが関連付けるべきリソースタグ (ApplicationLoadBalancer、ApiGatewayStage、および 
CloudFront ディストリビューション)。(例: {"tagKey1" : ["tagValue1"], "tagKey2" : ["tagValue2", 
"tagValue3"] })

excludeResourceTags (オプション), 型: ブール値

true の場合、resourceTags に一致するリソースを除外します。

fmsManagedToken (オプション), タイプ: 文字列

お客様のアカウントでルールを作成するときに AWS Firewall Manager によって生成されたトー
クン。 AWS Config は、お客様がこのルールを作成するときにこのパラメータを無視します。

fmsRemediationEnabled (オプション), タイプ：ブール値

true の場合、 AWS Firewall Manager は FMS ポリシーに従って非準拠のリソースを更新します。 
AWS Config は、お客様がこのルールを作成するときにこのパラメータを無視します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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fms-webacl-rulegroup-association-check

Note

このルールは非推奨化のプロセスが進行中です。直接使用することはお勧めしません。

ウェブ ACL に関連付けるルールグループに適切な優先順位が付けられていることを確認します。
適切な優先度は、ruleGroups パラメータのルールグループのランクによって決定されます。がこの
ルール AWS Firewall Manager を作成すると、優先度が最も高い 0 の後に 1、2 などが割り当てられ
ます。FMS ポリシー所有者は FMS ポリシーで ruleGroups ランクを指定し、必要に応じて修復を
有効にできます。

識別子: FMS_WEBACL_RULEGROUP_ASSOCIATION_CHECK

リソースタイプ: AWS::WAF::WebACL、AWS::WAFRegional::WebACL

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

ruleGroups, 型: 文字列

RuleGroupIds と WafOverrideAction のペアのカンマ区切りのリスト。(例: ruleGroupId-1:NONE, 
ruleGroupId2:COUNT)

fmsManagedToken (オプション), タイプ: 文字列

お客様のアカウントでルールを作成するときに AWS Firewall Manager によって生成されたトー
クン。 AWS Config は、お客様がこのルールを作成するときにこのパラメータを無視します。

fmsRemediationEnabled (オプション), タイプ：ブール値

true の場合、 AWS Firewall Manager は FMS ポリシーに従って非準拠のリソースを更新します。 
AWS Config は、お客様がこのルールを作成するときにこのパラメータを無視します。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

frauddetector-entity-type-tagged

Amazon Fraud Detector のエンティティタイプにタグがあるかどうかを確認します。必要に応じて、
ルールにタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: FRAUDDETECTOR_ENTITY_TYPE_TAGGED

リソースタイプ: AWS::FraudDetector::EntityType

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (オハイオ)、欧州 (アイルランド)、米国東部 (バージニア北部)、米国西部 
(オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンで
のみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

frauddetector-label-tagged

Amazon Fraud Detector のラベルにタグがあるかどうかを確認します。必要に応じて、ルール
にタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。
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識別子: FRAUDDETECTOR_LABEL_TAGGED

リソースタイプ: AWS::FraudDetector::Label

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (オハイオ)、欧州 (アイルランド)、米国東部 (バージニア北部)、米国西部 
(オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンで
のみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

frauddetector-outcome-tagged

Amazon Fraud Detector の結果にタグがあるかどうかを確認します。必要に応じて、ルールに
タグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: FRAUDDETECTOR_OUTCOME_TAGGED

リソースタイプ: AWS::FraudDetector::Outcome

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (オハイオ)、欧州 (アイルランド)、米国東部 (バージニア北部)、米国西部 
(オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンで
のみ利用できます

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

frauddetector-variable-tagged

Amazon Fraud Detector の変数にタグがあるかどうかを確認します。必要に応じて、ルールに
タグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: FRAUDDETECTOR_VARIABLE_TAGGED

リソースタイプ: AWS::FraudDetector::Variable

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (オハイオ)、欧州 (アイルランド)、米国東部 (バージニア北部)、米国西部 
(オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンで
のみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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fsx-last-backup-recovery-point-created

Amazon FSx ファイルシステムのリカバリポイントが作成されたかどうかを確認します。Amazon 
FSx ファイルシステムに対応するリカバリポイントが指定した期間内に作成されていない場合、
ルールは NON_COMPLIANT です。

識別子: FSX_LAST_BACKUP_RECOVERY_POINT_CREATED

リソースタイプ: AWS::FSx::FileSystem

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon FSx ファイルシステムのタグ (JSON 形式 {"tagkey" : 
"tagValue"})

resourceld (オプション), 型: 文字列

チェックするルールの Amazon FSx ファイルシステムの ID。

recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 744 以下、日は 31 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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fsx-lustre-copy-tags-to-backups

Amazon FSx for Lustre ファイルシステムがタグをバックアップにコピーするように設定されている
かどうかを確認します。Lustre ファイルシステムがタグをバックアップにコピーするように設定さ
れていない場合、ルールは NON_COMPLIANT です。

識別子: FSX_LUSTRE_COPY_TAGS_TO_BACKUPS

リソースタイプ: AWS::FSx::FileSystem

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

fsx-meets-restore-time-target

Amazon FSx ファイルシステムの復元時間が、指定された期間と一致しているかどうかを確認しま
す。Amazon FSx ファイルシステムの LatestRestoreExecutionTimeMinutes が maxRestoreTime の
値より大きい場合、ルールは NON_COMPLIANT です。

識別子: FSX_MEETS_RESTORE_TIME_TARGET

リソースタイプ: AWS::FSx::FileSystem

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
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ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

maxRestoreTime, タイプ: int

最大許容復元ランタイムの数値。

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon FSx ファイルシステムのタグ（JSON 形式）

resourceld (オプション), 型: 文字列

チェックするルールの Amazon FSx ファイルシステムの ID。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

fsx-ontap-deployment-type-check

Amazon FSx for NetApp ONTAP ファイルシステムが特定のデプロイタイプで設定されているかどう
かを確認します。Amazon FSx for NetApp ONTAP ファイルシステムが、指定したデプロイタイプで
設定されていない場合、ルールは NON_COMPLIANT です。

識別子: FSX_ONTAP_DEPLOYMENT_TYPE_CHECK

リソースタイプ: AWS::FSx::FileSystem

トリガータイプ: 定期的

AWS リージョン: AWS 中東 (バーレーン）、アジアパシフィック (タイ）、アジアパシフィック (マ
レーシア）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) を除く、サ
ポートされているすべての リージョン

パラメータ :

deploymentTypes, タイプ: CSV

ルールがチェックする、許可されたデプロイタイプのカンマ区切りリスト。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

fsx-openzfs-copy-tags-enabled

Amazon FSx for OpenZFS ファイルシステムがタグをバックアップとボリュームにコピーするよう
に設定されているかどうかを確認します。FSx for OpenZFS ファイルシステムがタグをバックアッ
プとボリュームにコピーするように設定されていない場合、ルールは NON_COMPLIANT です。

識別子: FSX_OPENZFS_COPY_TAGS_ENABLED

リソースタイプ: AWS::FSx::FileSystem

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リー
ジョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

fsx-openzfs-deployment-type-check

Amazon FSx for OpenZFS ファイルシステムが特定のデプロイタイプで設定されているかどうかを
確認します。FSx for OpenZFS ファイルシステムが、指定したデプロイタイプで設定されていない
場合、ルールは NON_COMPLIANT です。

識別子: FSX_OPENZFS_DEPLOYMENT_TYPE_CHECK
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リソースタイプ: AWS::FSx::FileSystem

トリガータイプ: 定期的

AWS リージョン: 中東 (バーレーン）、アジアパシフィック (タイ）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン）、メキシコ (中部）、アジアパシフィック (台北）、カナダ
西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

deploymentTypes, タイプ: CSV

ルールがチェックする、許可されたデプロイタイプのカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

fsx-resources-protected-by-backup-plan

Amazon FSx ファイルシステムがバックアップ計画で保護されているかどうかを確認しま
す。Amazon FSx ファイルがバックアップ計画の対象でない場合、ルールは NON_COMPLIANT で
す。

識別子:FSX_RESOURCES_PROTECTED_BACKUP_PLAN

リソースタイプ: AWS::FSx::FileSystem

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon FSx ファイルシステムのタグ (JSON 形式 {"tagkey" : 
"tagValue"})
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resourceld (オプション), 型: 文字列

ルールをチェックする Amazon FSx ファイルシステムの ID

crossRegionList (オプション), 型: 文字列

クロスリージョンバックアップコピーの保存先リージョンのカンマ区切りリスト

crossAccountList (オプション), 型: 文字列

クロスアカウントバックアップコピーを保持する宛先アカウントのカンマ区切りリスト

maxRetentionDays (オプション), タイプ: int

バックアップボールトロックの最大保持期間 (日数)

minRetentionDays (オプション), タイプ: int

バックアップボールトロックの最小保持期間 (日数)

backupVaultLockCheck (オプション), 型: 文字列

受け入れられる値: 「True」または「False」。ルールで、リソースがロックされたボールトに
バックアップされているかどうかをチェックするには、「True」と入力します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

fsx-windows-audit-log-configured

Amazon FSx for Windows File Server ファイルシステムで、ファイルアクセス監査が有効になってい
るかどうかを確認します。FSx for Windows File Server ファイルシステムで、ファイルアクセス監査
が有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: FSX_WINDOWS_AUDIT_LOG_CONFIGURED

リソースタイプ: AWS::FSx::FileSystem

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、
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メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

fsx-windows-deployment-type-check

Amazon FSx for WINDOWS ファイルシステムが特定のデプロイタイプで設定されているかどうかを
確認します。FSx for WINDOWS ファイルシステムが、指定したデプロイタイプで設定されていない
場合、ルールは NON_COMPLIANT です。

識別子: FSX_WINDOWS_DEPLOYMENT_TYPE_CHECK

リソースタイプ: AWS::FSx::FileSystem

トリガータイプ: 定期的

AWS リージョン: 中東 (バーレーン）、アジアパシフィック (タイ）、欧州 (パリ）、アジアパシ
フィック (マレーシア）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) 
AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

deploymentTypes, タイプ: CSV

ルールがチェックする、許可されたデプロイタイプのカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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glb-listener-tagged

Gateway Load Balancer のリスナーにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: GLB_LISTENER_TAGGED

リソースタイプ: AWS::ElasticLoadBalancingV2::Listener

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

glb-tagged

Gateway Load Balancer にタグがあるかどうかを確認します。必要に応じてタグキーを指定できま
す。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。ルールは「aws:」で始まるタグをチェックしません。

識別子: GLB_TAGGED
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リソースタイプ: AWS::ElasticLoadBalancingV2::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

global-endpoint-event-replication-enabled

Amazon EventBridge グローバルエンドポイントでイベントレプリケーションが有効になっているか
どうかを確認します。イベントのレプリケーションが有効でない場合、ルールは NON_COMPLIANT 
です。

識別子: GLOBAL_ENDPOINT_EVENT_REPLICATION_ENABLED

リソースタイプ: AWS::Events::Endpoint

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 
(オハイオ)、欧州 (アイルランド)、欧州 (フランクフルト)、南米 (サンパウロ)、米国東部 (バージニ
ア北部)、アジアパシフィック (ソウル)、アジアパシフィック (大阪)、欧州 (ロンドン)、アジアパシ
フィック (東京)、米国西部 (オレゴン)、米国西部 (北カリフォルニア)、アジアパシフィック (シンガ
ポール)、アジアパシフィック (シドニー)、カナダ (中部) の各リージョンでのみ利用できます

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

glue-job-logging-enabled

Glue AWS ジョブでログ記録が有効になっているかどうかを確認します。Glue ジョブで Amazon 
CloudWatch AWS ログが有効になっていない場合、ルールは NON_COMPLIANT です。 Amazon 
CloudWatch logs

識別子: GLUE_JOB_LOGGING_ENABLED

リソースタイプ： AWS::Glue::Job

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

glue-ml-transform-encrypted-at-rest

AWS Glue ML 変換で保管時の暗号化が有効になっているかどうかを確認しま
す。MLUserDataEncryptionMode が DISABLED に設定されている場合、ルールは 
NON_COMPLIANT です。
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識別子: GLUE_ML_TRANSFORM_ENCRYPTED_AT_REST

リソースタイプ: AWS::Glue::MLTransform

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

glue-ml-transform-tagged

AWS Glue 機械学習変換にタグがあるかどうかを確認します。必要に応じてタグキーを指定できま
す。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。ルールは「aws:」で始まるタグをチェックしません。

識別子: GLUE_ML_TRANSFORM_TAGGED

リソースタイプ: AWS::Glue::MLTransform

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

glue-spark-job-supported-version

指定されたサポートされている最小 AWS Glue バージョンで Glue Spark AWS ジョブが実行され
ているかどうかを確認します。Glue Spark ジョブが、指定したサポートされている最小 AWS Glue 
バージョンで実行されていない場合、ルールは NON_COMPLIANT AWS です。

識別子: GLUE_SPARK_JOB_SUPPORTED_VERSION

リソースタイプ： AWS::Glue::Job

トリガータイプ: 設定変更

AWS リージョン: AWS 中東 (バーレーン）、アジアパシフィック (タイ）、アジアパシフィック (マ
レーシア）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) を除く、サ
ポートされているすべての リージョン

パラメータ :

minimumSupportedGlueVersion, タイプ: 文字列

ルールがチェックするには、サポートされている最小 Glue AWS バージョンを指定する必要があ
ります。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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guardduty-ec2-protection-runtime-enabled

Amazon GuardDuty ディテクターで、自動エージェント管理による ECS Runtime Monitoring が有
効になっているかどうかを確認します。自分のアカウント、または組織内の少なくとも 1 つのメン
バーアカウントでこの機能が有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: GUARDDUTY_EC2_PROTECTION_RUNTIME_ENABLED

リソースタイプ: AWS::GuardDuty::Detector

トリガータイプ: 定期的

AWS リージョン: 中東 (バーレーン）、中国 (北京）、アジアパシフィック (タイ）、アジアパシ
フィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS の各リージョンを
除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

guardduty-ecs-protection-runtime-enabled

Amazon GuardDuty ディテクターで、自動エージェント管理による ECS Runtime Monitoring が有
効になっているかどうかを確認します。自分のアカウント、または組織内の少なくとも 1 つのメン
バーアカウントでこの機能が有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: GUARDDUTY_ECS_PROTECTION_RUNTIME_ENABLED

リソースタイプ: AWS::GuardDuty::Detector

トリガータイプ: 定期的
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AWS リージョン: 中東 (バーレーン）、中国 (北京）、アジアパシフィック (タイ）、アジアパシ
フィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS の各リージョンを
除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

guardduty-eks-protection-audit-enabled

Amazon Elastic Kubernetes Service (Amazon EKS) の監査ログモニタリングが、アカウントの 
Amazon GuardDuty ディテクターに対して有効になっているかどうかを確認します。アカウントで 
EKS 監査ログモニタリング機能が有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: GUARDDUTY_EKS_PROTECTION_AUDIT_ENABLED

リソースタイプ: AWS::GuardDuty::Detector

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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guardduty-eks-protection-runtime-enabled

アカウントの GuardDuty ディテクターで、自動エージェント管理による Amazon EKS Runtime 
Monitoring が有効になっているかどうかを確認します。GuardDuty の自動エージェント管理による 
EKS Runtime Monitoring がアカウントで有効になっていない場合、ルールは NON_COMPLIANT で
す。

識別子: GUARDDUTY_EKS_PROTECTION_RUNTIME_ENABLED

リソースタイプ: AWS::GuardDuty::Detector

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

guardduty-enabled-centralized

AWS アカウントと AWS リージョンで Amazon GuardDuty が有効になっているかどうかを確認しま
す。一元化のために AWS アカウントを指定すると、ルールは一元化されたアカウントで GuardDuty 
の結果を評価します。GuardDuty が有効になっている場合、ルールは COMPLIANT です。

識別子: GUARDDUTY_ENABLED_CENTRALIZED

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、メキシコ (中部）、アジアパシフィック (台北) AWS 
を除く、サポートされているすべての リージョン
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パラメータ :

CentralMonitoringAccount (オプション), タイプ: 文字列

Amazon GuardDuty の結果を一元化できる AWS アカウント (12 桁) のカンマ区切りリスト。 
Amazon GuardDuty

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

guardduty-lambda-protection-enabled

アカウントの Amazon GuardDuty ディテクターで Lambda Protection が有効になっているかどうか
を確認します。Amazon GuardDuty の Lambda Protection 機能がアカウントで有効になっていない場
合、ルールは NON_COMPLIANT です。

識別子: GUARDDUTY_LAMBDA_PROTECTION_ENABLED

リソースタイプ: AWS::GuardDuty::Detector

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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guardduty-malware-protection-enabled

アカウントの Amazon GuardDuty ディテクターで Malware Protection が有効になっているかどうか
を確認します。Amazon GuardDuty の Malware Protection 機能がアカウントで有効になっていない
場合、ルールは NON_COMPLIANT です。

識別子: GUARDDUTY_MALWARE_PROTECTION_ENABLED

リソースタイプ: AWS::GuardDuty::Detector

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

guardduty-non-archived-findings

Amazon GuardDuty にアーカイブされていない検出結果があるかどうかを確認します。GuardDuty 
に、daysLowSev/daysMediumSev/daysHighSev パラメータで指定されている値よりも古い、重要
度が低/中/高のアーカイブされていない検出結果がある場合、ルールは NON_COMPLIANT です。

識別子: GUARDDUTY_NON_ARCHIVED_FINDINGS

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、メキシコ (中部）、アジアパシフィック (台北) AWS 
を除く、サポートされているすべての リージョン

パラメータ :
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daysLowSev (オプション), タイプ: int, デフォルト: 30

Amazon GuardDuty の低重大度の結果をアーカイブしないまま保持できる日数。デフォルトは 30 
日間です。

daysMediumSev (オプション), タイプ: int, デフォルト: 7

Amazon GuardDuty の重要度が中の検出結果をアーカイブしないまま保持できる日数。デフォル
トは 7 日です。

daysHighSev (オプション), タイプ: int, デフォルト: 1

Amazon GuardDuty の高重大度の結果をアーカイブしないまま保持できる日数。デフォルトは 1 
日です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

guardduty-rds-protection-enabled

アカウントの Amazon GuardDuty ディテクターに対して Amazon Relational Database Service 
(Amazon RDS) 保護が有効になっているかどうかを確認します。Amazon GuardDuty の Amazon 
RDS 保護機能がアカウントに対して有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: GUARDDUTY_RDS_PROTECTION_ENABLED

リソースタイプ: AWS::GuardDuty::Detector

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

guardduty-runtime-monitoring-enabled

自分のアカウントまたは組織で、Amazon GuardDuty ディテクターに対して Runtime Monitoring が
有効になっているかどうかを確認します。自分のアカウント、または組織内の少なくとも 1 つの
メンバーアカウントで GuardDuty での Runtime Monitoring が有効になっていない場合、ルールは 
NON_COMPLIANT です。

識別子: GUARDDUTY_RUNTIME_MONITORING_ENABLED

リソースタイプ: AWS::GuardDuty::Detector

トリガータイプ: 定期的

AWS リージョン: 中東 (バーレーン）、中国 (北京）、アジアパシフィック (タイ）、アジアパシ
フィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS の各リージョンを
除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

guardduty-s3-protection-enabled

アカウントの Amazon GuardDuty Detector で S3 Protection が有効になっているかどうかを確認
します。Amazon GuardDuty の S3 保護機能がアカウントで有効になっていない場合、ルールは 
NON_COMPLIANT です。
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識別子: GUARDDUTY_S3_PROTECTION_ENABLED

リソースタイプ: AWS::GuardDuty::Detector

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-customer-policy-blocked-kms-actions

作成したマネージド AWS Identity and Access Management (IAM) ポリシーが、すべての KMS キー
リソースでブロックされた KMS AWS アクションを許可していないかどうかを確認します。マネー
ジド IAM ポリシーによってすべての KMS AWS キーでブロックされたアクションが許可されている
場合、ルールは NON_COMPLIANT です。

Note

非パブリックとみなされるには、IAM ポリシーが固定値へのアクセスのみを許可する必要が
あります。これは、ワイルドカードまたは IAM ポリシー要素の一種である変数を含まない値
です。

識別子: IAM_CUSTOMER_POLICY_BLOCKED_KMS_ACTIONS

リソースタイプ: AWS::IAM::Policy

トリガータイプ: 設定変更
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AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

blockedActionsPatterns, タイプ: CSV

ルールがチェックするブロックされた KMS アクションパターンのカンマ区切りリスト。IAM カ
スタマー管理ポリシーで、指定したアクションのすべてのリソースへのワイルドカードアクセス
が許可されている場合、ルールは NON_COMPLIANT です。

excludePermissionBoundaryPolicy (オプション), 型: ブール値

許可の境界として使用される IAM ポリシーの評価を除外するブールフラグ。「true」に設定する
と、ルールで許可の境界は評価に含まれません。それ以外の場合、値が「false」に設定されてい
ると、スコープ内のすべての IAM ポリシーが評価されます。デフォルト値は「false」です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-external-access-analyzer-enabled

外部アクセス用の IAM Access Analyzer がリージョンごとにアカウントでアクティブ化されているか
どうかを確認します。リージョンに外部アクセス用のアナライザーがない場合、または「ステータ
ス」属性が「アクティブ」に設定されていない場合、ルールは NON_COMPLIANT です。

識別子: IAM_EXTERNAL_ACCESS_ANALYZER_ENABLED

リソースタイプ: AWS::::Account

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
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ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-group-has-users-check

IAM グループに少なくとも 1 人の IAM ユーザーが存在するかどうか確認します。

識別子: IAM_GROUP_HAS_USERS_CHECK

リソースタイプ: AWS::IAM::Group

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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iam-inline-policy-blocked-kms-actions

IAM ユーザー、ロール、グループにアタッチされたインラインポリシーが、すべての KMS AWS 
キーでブロックされたアクションを許可していないかどうかを確認します。インラインポリシー
内のすべての KMS AWS キーでブロックされたアクションが許可されている場合、ルールは 
NON_COMPLIANT です。

識別子: IAM_INLINE_POLICY_BLOCKED_KMS_ACTIONS

リソースタイプ: AWS::IAM::Group、AWS::IAM::Role、AWS::IAM::User

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

blockedActionsPatterns, タイプ: CSV

ブロックされている KMS アクションパターンのカンマ区切りリスト。(例: kms:*, kms:Decrypt, 
kms:ReEncrypt*)

excludeRoleByManagementAccount (オプション), 型: ブール値

組織管理アカウントによってのみ引き受けできるロールの場合は、そのロールを除外します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-no-inline-policy-check

インラインポリシー機能が使用されていないかどうかを確認します。 AWS Identity and Access 
Management (IAM) ユーザー、IAM ロール、または IAM グループにインラインポリシーがある場
合、ルールは NON_COMPLIANT です。
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識別子: IAM_NO_INLINE_POLICY_CHECK

リソースタイプ: AWS::IAM::Group、AWS::IAM::Role、AWS::IAM::User

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジア
パシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボ
ルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、米国西部 
(北カリフォルニア）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カル
ガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-oidc-provider-tagged

IAM OIDC AWS プロバイダーにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。ルールは「aws:」で始まるタグをチェックしません。

識別子: IAM_OIDC_PROVIDER_TAGGED

リソースタイプ: AWS::IAM::OIDCProvider

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-password-policy

AWS Identity and Access Management (IAM) ユーザーのアカウントパスワードポリシーが、パラ
メータに示されている指定された要件を満たしているかどうかを確認します。アカウントのパスワー
ドポリシーが指定の要件を満たしていない場合、ルールは NON_COMPLIANT です。

Important

ルールのパラメータの true および false の値は、大文字と小文字が区別されます true が
小文字で入力されていない場合、false. として扱われます。

Note

デフォルトの IAM パスワードポリシーの評価結果
デフォルトの IAM パスワードポリシーが使用されている場合、このルールでは 
NON_COMPLIANT としてマークされます。
マネージドルールとグローバル IAM リソースタイプ
2022 年 2 月より前にオンボードされたグローバル IAM リソースタイプ 
(AWS::IAM::Group、AWS::IAM::Policy、AWS::IAM::Role、および
AWS::IAM::User) は、2022 年 2 月より前に AWS Config が利用可能な AWS リージョン
でのみ AWS Config によって記録できます。これらのリソースタイプは、2022 年 2 月 AWS 
Config 以降に でサポートされているリージョンでは記録できません。これらのリージョンの
リストについては、AWS 「リソースの記録 | グローバルリソース」を参照してください。
少なくとも 1 つのリージョンでグローバル IAM リソースタイプを記録する場合、グローバル
リソースタイプのコンプライアンスを報告する定期ルールは、定期ルールが追加されたリー
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ジョンでグローバルリソースタイプの記録を有効にしていなくても、定期ルールが追加され
たすべてのリージョンで評価を実行します。
不必要な評価を回避するため、グローバル IAM リソースタイプのコンプライアンスを報告
する定期ルールは、サポートされているリージョンの 1 つにのみデプロイする必要があり
ます。どのリージョンでどのマネージドルールがサポートされているかのリストについて
は、「リージョンの可用性別の AWS Config マネージドルールのリスト」を参照してくださ
い。

識別子: IAM_PASSWORD_POLICY

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

RequireUppercaseCharacters (オプション), 型: ブール値, デフォルト: true

パスワードには少なくとも 1 つの大文字が必要です。

RequireLowercaseCharacters (オプション), 型: ブール値, デフォルト: true

パスワードには少なくとも 1 つの小文字が必要です。

RequireSymbols (オプション), 型: ブール値, デフォルト: true

パスワードには少なくとも 1 つの記号が必要です。

RequireNumbers (オプション), 型: ブール値, デフォルト: true

パスワードには少なくとも 1 つの数字が必要です。

MinimumPasswordLength (オプション), タイプ: int, デフォルト: 14

パスワードの最小長。

PasswordReusePrevention (オプション), タイプ: int, デフォルト: 24

パスワードを再利用できるまでの他のパスワードの使用回数。

MaxPasswordAge (オプション), タイプ: int, デフォルト: 90

パスワードが有効期限切れになるまでの日数。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-policy-blacklisted-check

入力パラメータのポリシー Amazon リソースネーム (ARN) が IAM リソースにアタッチされているか
どうか、各 AWS Identity and Access Management (IAM) リソースをチェックします。ポリシー ARN 
が IAM リソースにアタッチされている場合、ルールは NON_COMPLIANT です。

識別子: IAM_POLICY_BLACKLISTED_CHECK

リソースタイプ: AWS::IAM::User、AWS::IAM::Group、AWS::IAM::Role

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

policyArns, タイプ: CSV, Default: arn:aws:iam::aws:policy/AdministratorAccess

IAM エンティティにアタッチすべきではない IAM ポリシー arn のカンマ区切りリスト。

exceptionList (オプション), タイプ: CSV

リソースタイプのカンマ区切りリストとリソース名ペアのリスト。例: users:[user1;user2], 
groups:[group1;group2], roles:[role1;role2;role3]。

Note

例外リストには、完全な ARN ではなく、リソースの名前を指定します。無効:
arn:aws:iam::444455556666:role/Admin。有効: Admin。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-policy-in-use

IAM ポリシー ARN が、IAM ユーザー、1 人以上の IAM ユーザーを持つ IAM グループ、または 1 つ
以上の信頼されたエンティティを持つ IAM ロールにアタッチされているかどうかを確認します。

Note

マネージドルールとグローバル IAM リソースタイプ
2022 年 2 月より前にオンボードされたグローバル IAM リソースタイプ 
(AWS::IAM::Group、AWS::IAM::Policy、AWS::IAM::Role、および
AWS::IAM::User) は、2022 年 2 月より前に AWS Config が利用可能な AWS リージョン
でのみ AWS Config によって記録できます。これらのリソースタイプは、2022 年 2 月 AWS 
Config 以降に でサポートされているリージョンでは記録できません。これらのリージョンの
リストについては、AWS 「リソースの記録 | グローバルリソース」を参照してください。
少なくとも 1 つのリージョンでグローバル IAM リソースタイプを記録する場合、グローバル
リソースタイプのコンプライアンスを報告する定期ルールは、定期ルールが追加されたリー
ジョンでグローバルリソースタイプの記録を有効にしていなくても、定期ルールが追加され
たすべてのリージョンで評価を実行します。
不必要な評価を回避するため、グローバル IAM リソースタイプのコンプライアンスを報告
する定期ルールは、サポートされているリージョンの 1 つにのみデプロイする必要があり
ます。どのリージョンでどのマネージドルールがサポートされているかのリストについて
は、「リージョンの可用性別の AWS Config マネージドルールのリスト」を参照してくださ
い。

識別子: IAM_POLICY_IN_USE

リソースタイプ: AWS::IAM::Policy

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシ
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コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

policyARN, 型: 文字列

チェック対象の IAM ポリシー ARN。

policyUsageType (オプション), 型: 文字列

ポリシーを IAM ユーザー、グループ、またはロールにアタッチするかどうかを指定します。有
効な値は、IAM_USER、IAM_GROUP、IAM_ROLE、または ANY です。デフォルト値は ANY で
す。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-policy-no-statements-with-admin-access

作成した AWS Identity and Access Management (IAM) ポリシーに、すべてのリソースに対するすべ
てのアクションにアクセス許可を付与する Allow ステートメントがあるかどうかを確認します。い
ずれかのカスタマー管理 IAM ポリシーステートメントに、"Resource": "*" に対して "Action": "*" が 
"Effect": "Allow" になっている場合、ルールは NON_COMPLIANT です。

Note

このルールは、カスタマー管理ポリシーのみを評価します。このルールは、インラインポリ
シーまたは AWS 管理ポリシーを評価しません。この違いに関する詳細については、「IAM 
ユーザーガイド」の「マネージドポリシーとインラインポリシー」を参照してください。

次のポリシーは NON_COMPLIANT です。

"Statement": [
{
"Sid": "VisualEditor",
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"Effect": "Allow",
"Action": "*",
"Resource": "*"
}

次のポリシーは COMPLIANT です。

"Statement": [
{
"Sid": "VisualEditor",
"Effect": "Allow",
"Action": "service:*",
"Resource": "*"
}

識別子: IAM_POLICY_NO_STATEMENTS_WITH_ADMIN_ACCESS

リソースタイプ: AWS::IAM::Policy

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

excludePermissionBoundaryPolicy (オプション), 型: ブール値

許可の境界として使用される IAM ポリシーの評価を除外するブールフラグ。「true」に設定する
と、ルールで許可の境界は評価に含まれません。それ以外の場合、値が「false」に設定されてい
ると、スコープ内のすべての IAM ポリシーが評価されます。デフォルト値は「false」です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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iam-policy-no-statements-with-full-access

作成した AWS Identity and Access Management (IAM) ポリシーが、個々の AWS リソースに対
するすべてのアクションにアクセス許可を付与するかどうかを確認します。カスタマー管理 IAM 
ポリシーで少なくとも 1 つの AWS サービスへのフルアクセスが許可されている場合、ルールは 
NON_COMPLIANT です。

コンテキスト: 最小特権の原則に従って、 AWS サービスにアクセス許可を付与する場合は、IAM ポ
リシーで許可されているアクションを制限することをお勧めします。このアプローチは、必要なアク
ションを正確に指定して必要なアクセス許可のみを付与し、ec2:* などのサービスに無制限のワイ
ルドカードを使用しないようにするのに役立ちます。

場合によっては、DescribeFlowLogs や DescribeAvailabilityZones など、同様のプレフィックスを持
つ複数のアクションを許可する場合があります。これらのケースでは、共通プレフィクスにサフィッ
クス付きワイルドカード (例: ec2:Describe*) を追加することができます。関連するアクションを
グループ化すると、IAM ポリシーのサイズ制限に達するのを防ぐことができます。

このルールは、サフィックス付きワイルドカード (例: ec2:Describe*) でプレフィックス付きア
クションを使用する場合、COMPLIANT を返します。このルールは、無制限のワイルドカード (例:
ec2:*) を使用する場合のみ NON_COMPLIANT を返します。

Note

このルールは、カスタマー管理ポリシーのみを評価します。このルールは、インラインポリ
シーまたは AWS 管理ポリシーを評価しません。この違いに関する詳細については、「IAM 
ユーザーガイド」の「マネージドポリシーとインラインポリシー」を参照してください。

[Identifier] (識別子): IAM_POLICY_NO_STATEMENTS_WITH_FULL_ACCESS

リソースタイプ: AWS::IAM::Policy

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) AWS の各リージョンを除く、サポートされているすべての 
リージョン
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パラメータ :

excludePermissionBoundaryPolicy (オプション), 型: ブール値

許可の境界として使用される IAM ポリシーの評価を除外するブールフラグ。「true」に設定する
と、ルールで許可の境界は評価に含まれません。それ以外の場合、値が「false」に設定されてい
ると、スコープ内のすべての IAM ポリシーが評価されます。デフォルト値は「false」です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-role-managed-policy-check

管理ポリシーのリストで指定されたすべての管理ポリシーが AWS Identity and Access Management 
(IAM) ロールにアタッチされているかどうかを確認します。IAM ロールに管理ポリシーがアタッチさ
れていない場合、ルールは NON_COMPLIANT です。

識別子: IAM_ROLE_MANAGED_POLICY_CHECK

リソースタイプ: AWS::IAM::Role

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

managedPolicyArns, タイプ: CSV

AWS マネージドポリシーのカンマ区切りリスト Amazon リソースネーム (ARNs)。詳細について
は、「IAM ユーザーガイド」の「Amazon リソースネーム (ARN)」および「AWS マネージドポ
リシー」を参照してください。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-root-access-key-check

ルートユーザーアクセスキーがあるかどうかを確認します。ユーザーアクセスキーが存在しない場
合、ルールは COMPLIANT です。それ以外の場合は、NON_COMPLIANTです。

Note

マネージドルールとグローバル IAM リソースタイプ
2022 年 2 月より前にオンボードされたグローバル IAM リソースタイプ 
(AWS::IAM::Group、AWS::IAM::Policy、AWS::IAM::Role、および
AWS::IAM::User) は、2022 年 2 月より前に AWS Config が利用可能な AWS リージョン
でのみ AWS Config によって記録できます。これらのリソースタイプは、2022 年 2 月 AWS 
Config 以降に でサポートされているリージョンでは記録できません。これらのリージョンの
リストについては、AWS 「リソースの記録 | グローバルリソース」を参照してください。
少なくとも 1 つのリージョンでグローバル IAM リソースタイプを記録する場合、グローバル
リソースタイプのコンプライアンスを報告する定期ルールは、定期ルールが追加されたリー
ジョンでグローバルリソースタイプの記録を有効にしていなくても、定期ルールが追加され
たすべてのリージョンで評価を実行します。
不必要な評価を回避するため、グローバル IAM リソースタイプのコンプライアンスを報告
する定期ルールは、サポートされているリージョンの 1 つにのみデプロイする必要があり
ます。どのリージョンでどのマネージドルールがサポートされているかのリストについて
は、「リージョンの可用性別の AWS Config マネージドルールのリスト」を参照してくださ
い。

識別子: IAM_ROOT_ACCESS_KEY_CHECK

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (マ
レーシア）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西
部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) AWS の各リージョンを除く、サポートさ
れているすべての リージョン
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パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-saml-provider-tagged

IAM SAML AWS プロバイダーにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IAM_SAML_PROVIDER_TAGGED

リソースタイプ: AWS::IAM::SAMLProvider

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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iam-server-certificate-expiration-check

IAM AWS に保存されている IAM SSL/TLS サーバー証明書の有効期限が切れているかどうかを確認
します。IAM サーバー証明書の有効期限が切れている場合、ルールは NON_COMPLIANT です。

識別子: IAM_SERVER_CERTIFICATE_EXPIRATION_CHECK

リソースタイプ: AWS::IAM::ServerCertificate

トリガータイプ: 定期的

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-server-certificate-tagged

IAM サーバー証明書 AWS にタグがあるかどうかを確認します。必要に応じてタグキーを指定でき
ます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IAM_SERVER_CERTIFICATE_TAGGED

リソースタイプ: AWS::IAM::ServerCertificate

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-user-group-membership-check

IAM ユーザーが少なくとも 1 つの IAM グループのメンバーであるかどうかを確認します。

識別子: IAM_USER_GROUP_MEMBERSHIP_CHECK

リソースタイプ: AWS::IAM::User

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

groupNames (オプション), タイプ: CSV

IAM ユーザーがメンバーである必要がある IAM グループのカンマ区切りリスト。

Note

このルールは、コンマを含むグループ名をサポートしていません。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-user-mfa-enabled

AWS Identity and Access Management (IAM) ユーザーが多要素認証 (MFA) が有効になっているか
どうかを確認します。少なくとも 1 人の IAM ユーザーに対して MFA が有効になっていない場合、
ルールは NON_COMPLIANT です。

Note

マネージドルールとグローバル IAM リソースタイプ
2022 年 2 月より前にオンボードされたグローバル IAM リソースタイプ 
(AWS::IAM::Group、AWS::IAM::Policy、AWS::IAM::Role、および
AWS::IAM::User) は、2022 年 2 月より前に AWS Config が利用可能な AWS リージョン
でのみ AWS Config によって記録できます。これらのリソースタイプは、2022 年 2 月 AWS 
Config 以降に でサポートされているリージョンでは記録できません。これらのリージョンの
リストについては、AWS 「リソースの記録 | グローバルリソース」を参照してください。
少なくとも 1 つのリージョンでグローバル IAM リソースタイプを記録する場合、グローバル
リソースタイプのコンプライアンスを報告する定期ルールは、定期ルールが追加されたリー
ジョンでグローバルリソースタイプの記録を有効にしていなくても、定期ルールが追加され
たすべてのリージョンで評価を実行します。
不必要な評価を回避するため、グローバル IAM リソースタイプのコンプライアンスを報告
する定期ルールは、サポートされているリージョンの 1 つにのみデプロイする必要があり
ます。どのリージョンでどのマネージドルールがサポートされているかのリストについて
は、「リージョンの可用性別の AWS Config マネージドルールのリスト」を参照してくださ
い。

識別子: IAM_USER_MFA_ENABLED

リソースタイプ: AWS::IAM::User

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシ
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コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iam-user-no-policies-check

AWS Identity and Access Management (IAM) ユーザーにポリシーがアタッチされていないかど
うかを確認します。IAM ユーザーは、IAM グループまたはロールからアクセス許可を継承する
必要があります。IAM ユーザーにアタッチされているポリシーが最低 1 件ある場合、ルールは 
NON_COMPLIANT です。

識別子: IAM_USER_NO_POLICIES_CHECK

リソースタイプ: AWS::IAM::User

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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iam-user-unused-credentials-check

AWS Identity and Access Management (IAM) ユーザーに、指定した日数内に使用されていないパス
ワードまたはアクティブなアクセスキーがあるかどうかを確認します。最近使用されていない非アク
ティブアカウントがある場合、ルールは NON_COMPLIANT です。

Note

再評価タイムライン
最初の評価から 4 時間以内にこのルールを再評価しても結果には影響しません。
マネージドルールとグローバル IAM リソースタイプ
2022 年 2 月より前にオンボードされたグローバル IAM リソースタイプ 
(AWS::IAM::Group、AWS::IAM::Policy、AWS::IAM::Role、および
AWS::IAM::User) は、2022 年 2 月より前に AWS Config が利用可能な AWS リージョン
でのみ AWS Config によって記録できます。これらのリソースタイプは、2022 年 2 月 AWS 
Config 以降に でサポートされているリージョンでは記録できません。これらのリージョンの
リストについては、AWS 「リソースの記録 | グローバルリソース」を参照してください。
少なくとも 1 つのリージョンでグローバル IAM リソースタイプを記録する場合、グローバル
リソースタイプのコンプライアンスを報告する定期ルールは、定期ルールが追加されたリー
ジョンでグローバルリソースタイプの記録を有効にしていなくても、定期ルールが追加され
たすべてのリージョンで評価を実行します。
不必要な評価を回避するため、グローバル IAM リソースタイプのコンプライアンスを報告
する定期ルールは、サポートされているリージョンの 1 つにのみデプロイする必要があり
ます。どのリージョンでどのマネージドルールがサポートされているかのリストについて
は、「リージョンの可用性別の AWS Config マネージドルールのリスト」を参照してくださ
い。

識別子: IAM_USER_UNUSED_CREDENTIALS_CHECK

リソースタイプ: AWS::IAM::User

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
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欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

maxCredentialUsageAge, タイプ: int, デフォルト: 90

認証情報を使用できない最大日数。デフォルト値は 90 日です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

restricted-ssh

Important

このルールでは、ルール識別子 (INCOMING_SSH_DISABLED) とルール名 (restricted-ssh) 
が異なります。

セキュリティグループの受信 SSH トラフィックがアクセス可能かどうかを確認します。セキュリ
ティグループの受信 SSH トラフィックの IP アドレスが制限されている場合 (0.0.0.0/0 または ::/0 以
外の CIDR)、ルールは COMPLIANT です。それ以外の場合は、NON_COMPLIANTです。

識別子: INCOMING_SSH_DISABLED

リソースタイプ: AWS::EC2::SecurityGroup

トリガータイプ: 設定変更および定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

inspector-ec2-scan-enabled

EC2 インスタンスで潜在的な脆弱性とネットワーク到達可能性の問題を検出するために、Amazon 
Inspector V2 EC2 スキャンがシングルアカウント環境またはマルチアカウント環境でアクティ
ブ化されているかどうかを確認します。EC2 スキャンが有効になっていない場合、ルールは 
NON_COMPLIANT です。

識別子: INSPECTOR_EC2_SCAN_ENABLED

リソースタイプ: AWS::::Account

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カ
ルガリー）、欧州 (スペイン）、中国 (寧夏) の各リージョン AWS を除く、サポートされているすべ
ての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

inspector-ecr-scan-enabled

コンテナイメージの潜在的なソフトウェアの脆弱性を検出するために、Amazon Inspector V2 ECR 
スキャンがシングルアカウント環境またはマルチアカウント環境でアクティブ化されているかどうか
を確認します。ECR スキャンが有効になっていない場合、ルールは NON_COMPLIANT です。
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識別子: INSPECTOR_ECR_SCAN_ENABLED

リソースタイプ: AWS::::Account

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カ
ルガリー）、欧州 (スペイン）、中国 (寧夏) の各リージョン AWS を除く、サポートされているすべ
ての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

inspector-lambda-code-scan-enabled

潜在的なコードの脆弱性を検出するために、Amazon Inspector V2 Lambda コードスキャンがシン
グルアカウント環境またはマルチアカウント環境でアクティブ化されているかどうかを確認しま
す。Lambda コードスキャンが有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: INSPECTOR_LAMBDA_CODE_SCAN_ENABLED

リソースタイプ: AWS::::Account

トリガータイプ: 定期的

AWS リージョン: 欧州 (ストックホルム)、米国東部 (オハイオ)、欧州 (アイルランド)、欧州 (フラン
クフルト)、米国東部 (バージニア北部)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オ
レゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンでの
み利用できます

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

inspector-lambda-standard-scan-enabled

ソフトウェアの潜在的な脆弱性を検出するために、Amazon Inspector V2 Lambda 標準スキャンがシ
ングルアカウント環境またはマルチアカウント環境でアクティブ化されているかどうかを確認しま
す。Lambda 標準スキャンが有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: INSPECTOR_LAMBDA_STANDARD_SCAN_ENABLED

リソースタイプ: AWS::::Account

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カ
ルガリー）、欧州 (スペイン）、中国 (寧夏) の各リージョン AWS を除く、サポートされているすべ
ての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ec2-instances-in-vpc

Important

このルールでは、ルール識別子 (IN_VPC) とルール名 (ec2-instances-in-vpc) が異なります。
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EC2 インスタンスが Virtual Private Cloud (VPC) に属しているかどうかを確認します。オプション
で、インスタンスに関連付ける VPC ID を指定できます。

識別子: INSTANCES_IN_VPC

リソースタイプ: AWS::EC2::Instance

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

vpcId (オプション), 型: 文字列

これらの EC2 インスタンスが含まれている VPC ID。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

internet-gateway-authorized-vpc-only

インターネットゲートウェイが、承認された仮想プライベートクラウド (Amazon VPC) にアタッチ
されているかどうかを確認します。インターネットゲートウェイが承認された VPC にアタッチされ
ている場合、ルールは NON_COMPLIANT です。

識別子: INTERNET_GATEWAY_AUTHORIZED_VPC_ONLY

リソースタイプ: AWS::EC2::InternetGateway

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン
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パラメータ :

AuthorizedVpcIds (オプション), タイプ: CSV

許可された VPC ID とアタッチされた IGW のカンマ区切りリスト。パラメータが指定されていな
い場合、アタッチされたすべての IGW は NON_COMPLIANT になります。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iotdevicedefender-custom-metric-tagged

AWS IoT Device Defender カスタムメトリクスにはタグがあります。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTDEVICEDEFENDER_CUSTOM_METRIC_TAGGED

リソースタイプ: AWS::IoT::CustomMetric

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、中東 (バーレーン)、アジアパシフィック (ムンバイ)、欧州 
(パリ)、米国東部 (オハイオ)、欧州 (アイルランド)、中東 (アラブ首長国連邦)、欧州 (フランクフル
ト)、アジアパシフィック (香港)、米国東部 (バージニア北部)、アジアパシフィック (ソウル)、欧州 
(ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、米国西部 (北カリフォルニア)、アジ
アパシフィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) の各リージョンで
のみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iotevents-alarm-model-tagged

AWS IoT Events アラームモデルにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTEVENTS_ALARM_MODEL_TAGGED

リソースタイプ: AWS::IoTEvents::AlarmModel

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、米国東部 (オハイオ)、欧州 (アイルランド)、欧
州 (フランクフルト)、米国東部 (バージニア北部)、アジアパシフィック (ソウル)、欧州 (ロンドン)、
アジアパシフィック (東京)、米国西部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシ
フィック (シドニー)、カナダ (中部) リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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iotevents-detector-model-tagged

AWS IoT Events ディテクターモデルにタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTEVENTS_DETECTOR_MODEL_TAGGED

リソースタイプ: AWS::IoTEvents::DetectorModel

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、米国東部 (オハイオ)、欧州 (アイルランド)、欧
州 (フランクフルト)、米国東部 (バージニア北部)、アジアパシフィック (ソウル)、欧州 (ロンドン)、
アジアパシフィック (東京)、米国西部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシ
フィック (シドニー)、カナダ (中部) リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iotevents-input-tagged

AWS IoT Events 入力にタグがあるかどうかを確認します。必要に応じてタグキーを指定できます。
タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT で
す。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTEVENTS_INPUT_TAGGED

リソースタイプ: AWS::IoTEvents::Input
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トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、米国東部 (オハイオ)、欧州 (アイルランド)、欧
州 (フランクフルト)、米国東部 (バージニア北部)、アジアパシフィック (ソウル)、欧州 (ロンドン)、
アジアパシフィック (東京)、米国西部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシ
フィック (シドニー)、カナダ (中部) リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iotsitewise-asset-model-tagged

AWS IoT SiteWise アセットモデルにタグがあるかどうかを確認します。必要に応じて、ルール
のタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTSITEWISE_ASSET_MODEL_TAGGED

リソースタイプ: AWS::IoTSiteWise::AssetModel

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、米国東部 (オハイオ)、欧州 (アイルランド)、欧
州 (フランクフルト)、米国東部 (バージニア北部)、アジアパシフィック (ソウル)、アジアパシフィッ
ク (東京)、米国西部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シド
ニー)、カナダ (中部) リージョンでのみ利用できます

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iotsitewise-dashboard-tagged

AWS IoT SiteWise ダッシュボードにタグがあるかどうかを確認します。必要に応じて、ルール
のタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTSITEWISE_DASHBOARD_TAGGED

リソースタイプ: AWS::IoTSiteWise::Dashboard

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、米国東部 (オハイオ)、欧州 (アイルランド)、欧
州 (フランクフルト)、米国東部 (バージニア北部)、アジアパシフィック (ソウル)、アジアパシフィッ
ク (東京)、米国西部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シド
ニー)、カナダ (中部) リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iotsitewise-gateway-tagged

AWS IoT SiteWise ゲートウェイにタグがあるかどうかを確認します。必要に応じて、ルール
のタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTSITEWISE_GATEWAY_TAGGED

リソースタイプ: AWS::IoTSiteWise::Gateway

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、米国東部 (オハイオ)、欧州 (アイルランド)、欧
州 (フランクフルト)、米国東部 (バージニア北部)、アジアパシフィック (ソウル)、アジアパシフィッ
ク (東京)、米国西部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シド
ニー)、カナダ (中部) リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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iotsitewise-portal-tagged

AWS IoT SiteWise ポータルにタグがあるかどうかを確認します。必要に応じて、ルールの
タグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTSITEWISE_PORTAL_TAGGED

リソースタイプ: AWS::IoTSiteWise::Portal

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、米国東部 (オハイオ)、欧州 (アイルランド)、欧
州 (フランクフルト)、米国東部 (バージニア北部)、アジアパシフィック (ソウル)、アジアパシフィッ
ク (東京)、米国西部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シド
ニー)、カナダ (中部) リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iotsitewise-project-tagged

AWS IoT SiteWise プロジェクトにタグがあるかどうかを確認します。必要に応じて、ルール
のタグキーを指定できます。タグがないか、指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTSITEWISE_PROJECT_TAGGED

リソースタイプ: AWS::IoTSiteWise::Project
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トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、米国東部 (オハイオ)、欧州 (アイルランド)、欧
州 (フランクフルト)、米国東部 (バージニア北部)、アジアパシフィック (ソウル)、アジアパシフィッ
ク (東京)、米国西部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シド
ニー)、カナダ (中部) リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iottwinmaker-component-type-tagged

AWS IoT TwinMaker コンポーネントタイプにタグがあるかどうかを確認します。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTTWINMAKER_COMPONENT_TYPE_TAGGED

リソースタイプ: AWS::IoTTwinMaker::ComponentType

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (アイルランド)、欧州 (フランクフルト)、米
国東部 (バージニア北部)、アジアパシフィック (ソウル)、アジアパシフィック (東京)、米国西部 (オ
レゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンでの
み利用できます

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iottwinmaker-entity-tagged

AWS IoT TwinMaker エンティティにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTTWINMAKER_ENTITY_TAGGED

リソースタイプ: AWS::IoTTwinMaker::Entity

トリガータイプ: 設定変更

AWS リージョン: 欧州 (アイルランド)、欧州 (フランクフルト)、米国東部 (バージニア北部)、米国西
部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョ
ンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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iottwinmaker-scene-tagged

AWS IoT TwinMaker シーンにタグがあるかどうかを確認します。必要に応じてタグキーを指定でき
ます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTTWINMAKER_SCENE_TAGGED

リソースタイプ: AWS::IoTTwinMaker::Scene

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (アイルランド)、欧州 (フランクフルト)、米
国東部 (バージニア北部)、アジアパシフィック (ソウル)、アジアパシフィック (東京)、米国西部 (オ
レゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンでの
み利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iottwinmaker-sync-job-tagged

AWS IoT TwinMaker 同期ジョブにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTTWINMAKER_SYNC_JOB_TAGGED

リソースタイプ: AWS::IoTTwinMaker::SyncJob
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トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (アイルランド)、欧州 (フランクフルト)、米
国東部 (バージニア北部)、アジアパシフィック (ソウル)、アジアパシフィック (東京)、米国西部 (オ
レゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンでの
み利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iottwinmaker-workspace-tagged

AWS IoT TwinMaker ワークスペースにタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTTWINMAKER_WORKSPACE_TAGGED

リソースタイプ: AWS::IoTTwinMaker::Workspace

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (アイルランド)、欧州 (フランクフルト)、米
国東部 (バージニア北部)、アジアパシフィック (ソウル)、アジアパシフィック (東京)、米国西部 (オ
レゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー) の各リージョンでの
み利用できます

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iotwireless-fuota-task-tagged

AWS IoT Wireless FUOTA タスクにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTWIRELESS_FUOTA_TASK_TAGGED

リソースタイプ: AWS::IoTWireless::FuotaTask

トリガータイプ: 設定変更

AWS リージョン: 欧州 (アイルランド)、欧州 (フランクフルト)、南米 (サンパウロ)、米国東部 (バー
ジニア北部)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジアパシフィック (シドニー) の
各リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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iotwireless-multicast-group-tagged

AWS IoT Wireless マルチキャストグループにタグがあるかどうかを確認します。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTWIRELESS_MULTICAST_GROUP_TAGGED

リソースタイプ: AWS::IoTWireless::MulticastGroup

トリガータイプ: 設定変更

AWS リージョン: 欧州 (アイルランド)、欧州 (フランクフルト)、南米 (サンパウロ)、米国東部 (バー
ジニア北部)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジアパシフィック (シドニー) の
各リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iotwireless-service-profile-tagged

AWS IoT Wireless サービスプロファイルにタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOTWIRELESS_SERVICE_PROFILE_TAGGED

リソースタイプ: AWS::IoTWireless::ServiceProfile
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トリガータイプ: 設定変更

AWS リージョン: 欧州 (アイルランド)、欧州 (フランクフルト)、南米 (サンパウロ)、米国東部 (バー
ジニア北部)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジアパシフィック (シドニー) の
各リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iot-authorizer-token-signing-enabled

AWS IoT Core オーソライザーが認可リクエストでトークン署名を検証するための署名要件を無効に
していないかどうかを確認します。オーソライザーの configuration.SigningDisabled が True に設定
されている場合、ルールは NON_COMPLIANT です。

識別子: IOT_AUTHORIZER_TOKEN_SIGNING_ENABLED

リソースタイプ: AWS::IoT::Authorizer

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカル
タ）、アフリカ (ケープタウン）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大
阪）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、欧州 (ミラノ) AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、
欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iot-job-template-tagged

AWS IoT ジョブテンプレートリソースにタグがあるかどうかをチェックします。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOT_JOB_TEMPLATE_TAGGED

リソースタイプ: AWS::IoT::JobTemplate

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカル
タ）、アフリカ (ケープタウン）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大
阪）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、欧州 (ミラノ) AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、
欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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iot-provisioning-template-description

AWS IoT プロビジョニングテンプレートに説明があるかどうかを確認しま
す。configuration.Description が存在しないか、空の文字列である場合、ルールは 
NON_COMPLIANT です。

識別子: IOT_PROVISIONING_TEMPLATE_DESCRIPTION

リソースタイプ: AWS::IoT::ProvisioningTemplate

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカル
タ）、アフリカ (ケープタウン）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大
阪）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、欧州 (ミラノ) AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、
欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iot-provisioning-template-jitp

AWS IoT プロビジョニングテンプレートがjust-in-timeプロビジョニング (JITP) を使用して
いるかどうかを確認します。configuration.TemplateType が「JITP」でない場合、ルールは 
NON_COMPLIANT です。

識別子: IOT_PROVISIONING_TEMPLATE_JITP

リソースタイプ: AWS::IoT::ProvisioningTemplate
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカル
タ）、アフリカ (ケープタウン）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大
阪）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、欧州 (ミラノ) AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、
欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iot-provisioning-template-tagged

AWS IoT プロビジョニングテンプレートにタグがあるかどうかをチェックします。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOT_PROVISIONING_TEMPLATE_TAGGED

リソースタイプ: AWS::IoT::ProvisioningTemplate

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカル
タ）、アフリカ (ケープタウン）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大
阪）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、欧州 (ミラノ) AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、
欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

マネージドルールのリスト 1054



AWS Config デベロッパーガイド

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

iot-scheduled-audit-tagged

AWS IoT スケジュールされた監査にタグがあるかどうかをチェックします。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IOT_SCHEDULED_AUDIT_TAGGED

リソースタイプ: AWS::IoT::ScheduledAudit

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、中東 (バーレーン)、アジアパシフィック (ムンバイ)、欧州 
(パリ)、米国東部 (オハイオ)、欧州 (アイルランド)、中東 (アラブ首長国連邦)、欧州 (フランクフル
ト)、アジアパシフィック (香港)、米国東部 (バージニア北部)、アジアパシフィック (ソウル)、欧州 
(ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、米国西部 (北カリフォルニア)、アジ
アパシフィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) の各リージョンで
のみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ivs-channel-playback-authorization-enabled

Amazon IVS チャネルで再生承認が有効になっているかどうかを確認しま
す。configuration.Authorized が false の場合、ルールは NON_COMPLIANT です。

識別子: IVS_CHANNEL_PLAYBACK_AUTHORIZATION_ENABLED

リソースタイプ: AWS::IVS::Channel

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (アイルランド)、欧州 (フランクフルト)、米
国東部 (バージニア北部)、アジアパシフィック (ソウル)、アジアパシフィック (東京)、米国西部 (オ
レゴン) の各リージョンでのみ利用できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ivs-channel-tagged

Amazon IVS チャネルにタグがあるかどうかを確認します。必要に応じてタグキーを指定できます。
タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT で
す。このルールは「aws:」で始まるタグをチェックしません。

識別子: IVS_CHANNEL_TAGGED
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リソースタイプ: AWS::IVS::Channel

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (アイルランド)、欧州 (フランクフルト)、米
国東部 (バージニア北部)、アジアパシフィック (ソウル)、アジアパシフィック (東京)、米国西部 (オ
レゴン) の各リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ivs-playback-key-pair-tagged

Amazon IVS 再生キーペアにタグがあるかどうかを確認します。必要に応じてタグキーを指定でき
ます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IVS_PLAYBACK_KEY_PAIR_TAGGED

リソースタイプ: AWS::IVS::PlaybackKeyPair

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (アイルランド)、欧州 (フランクフルト)、米
国東部 (バージニア北部)、アジアパシフィック (ソウル)、アジアパシフィック (東京)、米国西部 (オ
レゴン) の各リージョンでのみ利用できます

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ivs-recording-configuration-tagged

Amazon IVS の記録設定にタグがあるかどうかを確認します。必要に応じてタグキーを指定できま
す。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: IVS_RECORDING_CONFIGURATION_TAGGED

リソースタイプ: AWS::IVS::RecordingConfiguration

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (アイルランド)、欧州 (フランクフルト)、米
国東部 (バージニア北部)、アジアパシフィック (ソウル)、アジアパシフィック (東京)、米国西部 (オ
レゴン) の各リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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kinesis-firehose-delivery-stream-encrypted

Amazon Kinesis Data Firehose 配信ストリームがサーバー側の暗号化を使用して保存時に暗号化され
ているかどうかを確認します。Kinesis Data Firehose 配信ストリームがサーバー側の暗号化で保存
時に暗号化されていない場合、ルールは NON_COMPLIANT です。

識別子: KINESIS_FIREHOSE_DELIVERY_STREAM_ENCRYPTED

リソースタイプ: AWS::KinesisFirehose::DeliveryStream

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

kmsKeyArns (オプション), タイプ: CSV

Kinesis Firehose の使用が承認されている KMS キー Arn のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

kinesis-stream-backup-retention-check

Amazon Kinesis Data Stream のデータレコード保持期間が特定の時間数に設定されているかどうか
を確認します。プロパティ「RetentionPeriodHours」がパラメータで指定された値よりも短い場合、
ルールは NON_COMPLIANT です。

識別子: KINESIS_STREAM_BACKUP_RETENTION_CHECK

リソースタイプ: AWS::Kinesis::Stream

トリガータイプ: 設定変更
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AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各
リージョンを除く、サポートされているすべての リージョン

パラメータ :

minimumBackupRetentionPeriod (オプション), タイプ: 文字列

最小時間データレコードは保持する必要があります。有効な値は 24～8760、デフォルト値は 
168 です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

kinesis-stream-encrypted

Amazon Kinesis Streams がサーバー側の暗号化を使用して保存時に暗号化されているかどうか
を確認します。「StreamEncryption」が存在しない場合、ルールは Kinesis ストリームに対して 
NON_COMPLIANT になります。

コンテキスト: サーバー側の暗号化は、KMS キーを使用して保管前にデータを自動的に暗号化する 
Amazon Kinesis Data Streams AWS の機能です。データは、Kinesis ストリームストレージレイヤー
に書き込まれる前に暗号化され、ストレージから取得された後で復号されます。その結果、Kinesis 
Data Streams サービス内で保管中のデータは暗号化されます。これは、規制要件を満たし、データ
のセキュリティを強化するために役立ちます。詳細については、「Amazon Kinesis Data Streams の
データ保護」を参照してください。

識別子: KINESIS_STREAM_ENCRYPTED

リソースタイプ: AWS::Kinesis::Stream

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各
リージョンを除く、サポートされているすべての リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

kinesis-video-stream-minimum-data-retention

Amazon Kinesis Video Streams が、指定された最小データ保持以上の値で設定されているかどうか
を確認します。DataRetentionInHours が必要なルールパラメータで指定された値より小さい場合、
ルールは NON_COMPLIANT です。

識別子: KINESIS_VIDEO_STREAM_MINIMUM_DATA_RETENTION

リソースタイプ: AWS::KinesisVideo::Stream

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 (オハイオ)、欧州 (アイル
ランド)、欧州 (フランクフルト)、南米 (サンパウロ)、アジアパシフィック (香港)、米国東部 (バージ
ニア北部)、アジアパシフィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 
(オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) の
各リージョンでのみ利用できます

パラメータ :

minDataRetentionInHours, タイプ: int

ルールがチェックする Amazon Kinesis Video Streams の最小データ保持時間。データ保持時間
がこのパラメータで指定された値より小さい場合、ルールは NON_COMPLIANT です。有効な値
は 0～87600 です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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kms-cmk-not-scheduled-for-deletion

AWS Key Management Service (AWS KMS) キーが KMS AWS で削除されるようにスケジュールさ
れていないかどうかを確認します。KMS キーを削除するようにスケジュールされている場合、ルー
ルは NON_COMPLIANT です。

識別子: KMS_CMK_NOT_SCHEDULED_FOR_DELETION

リソースタイプ: AWS::KMS::Key

トリガータイプ: 定期的

AWS リージョン: 欧州 (ミラノ）、アジアパシフィック (台北) AWS リージョンを除く、サポートさ
れているすべての リージョン

パラメータ :

kmsKeyIds (オプション), 型: 文字列

削除のスケジュールがされていない特定のカスタマーマネージド型キー ID のカンマ区切りリス
ト。キーを指定しない場合、ルールはすべてのキーを確認します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

kms-key-policy-no-public-access

KMS AWS キーポリシーでパブリックアクセスが許可されているかどうかを確認します。KMS キー
ポリシーが KMS キーへのパブリックアクセスを許可する場合、ルールは NON_COMPLIANT です。

Note

非パブリックとみなされるには、KMS キーポリシーが固定値へのアクセスのみを許可する必
要があります。これは、ワイルドカードまたは IAM ポリシー要素変数を含まない値です。

識別子: KMS_KEY_POLICY_NO_PUBLIC_ACCESS
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リソースタイプ: AWS::KMS::Key

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

kms-key-tagged

AWS Key Management Service (KMS) キーにタグがあるかどうかを確認します。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: KMS_KEY_TAGGED

リソースタイプ: AWS::KMS::Key

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

lambda-concurrency-check

Lambda 関数に関数レベルの同時実行数制限が設定されているかどうかを確認します。Lambda 関数
に関数レベルの同時実行数制限が設定されていない場合、ルールは NON_COMPLIANT です。

識別子: LAMBDA_CONCURRENCY_CHECK

リソースタイプ: AWS::Lambda::Function

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

ConcurrencyLimitHigh (オプション), 型: 文字列

同時実行数の上限

ConcurrencyLimitLow (オプション), 型: 文字列

同時実行数の下限

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

lambda-dlq-check

AWS Lambda 関数にデッドレターキューが設定されているかどうかを確認します。Lambda 関数に
デッドレターキューが設定されていない場合、ルールは NON_COMPLIANT です。
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識別子: LAMBDA_DLQ_CHECK

リソースタイプ: AWS::Lambda::Function

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、中国 
(寧夏) AWS を除くサポートされているすべての リージョン

パラメータ :

dlqArns (オプション), タイプ: CSV

Lambda 関数デッドレターキューターゲットとして設定する必要がある Amazon SQS および 
Amazon SNS ARNs のカンマ区切りリスト

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

lambda-function-description

AWS Lambda 関数に説明があるかどうかを確認します。configuration.description が存在しないか、
空の文字列である場合、ルールは NON_COMPLIANT です。

識別子: LAMBDA_FUNCTION_DESCRIPTION

リソースタイプ: AWS::Lambda::Function

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、中国 
(寧夏) AWS を除くサポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

lambda-function-public-access-prohibited

Lambda リソースにアタッチされた AWS Lambda 関数ポリシーがパブリックアクセスを禁止するか
どうかを確認します。Lambda 関数ポリシーがパブリックアクセスを許可している場合、ルールは 
NON_COMPLIANT です。

コンテキスト: プリンシパル要素が空である、またはワイルドカードが含まれている場合、lambda 
関数ポリシーはパブリックアクセスを許可すると見なされます。例えば、プリンシパル要素が “” ま
たは {“AWS”: “”} の場合です。セキュリティ上の理由から、パブリックアクセスの許可は推奨さ
れていません。パブリックアクセスを制限すると、データが侵害されたり、不要なコストが発生する
可能性がある Lambda 関数の不正な呼び出しを防ぐことができます。

Lambda 関数へのアクセスを制限するには、関数を呼び出すことができる IAM ユーザー、ロール、
またはサービスの AWS アカウント IDs または Amazon リソースネーム (ARNs) を指定します。詳細
については、「AWS Lambda デベロッパーガイド」の「関数へのアクセス権を他のアカウントに付
与する」を参照してください。

Lambda 関数が Amazon S3 から呼び出され、ポリシーに AWS:SourceAccount などのパブリック
アクセスを制限する条件が含まれていない場合も、ルールは NON_COMPLIANT です。より細かくア
クセスするには、バケットポリシーで他の S3 条件を AWS:SourceAccount と併用することをおす
すめします。

Note

非パブリックとみなされるには、Lambda ソースベースのポリシーが固定値へのアクセスの
みを許可する必要があります。これは、ワイルドカードまたは IAM ポリシー要素変数を含ま
ない値です。

識別子: LAMBDA_FUNCTION_PUBLIC_ACCESS_PROHIBITED

リソースタイプ: AWS::Lambda::Function

トリガータイプ: 設定変更
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AWS リージョン: 欧州 (スペイン）、中国 (寧夏) AWS を除く、サポートされているすべての リー
ジョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

lambda-function-settings-check

ランタイム、ロール、タイムアウト、メモリサイズの AWS Lambda 関数設定が想定値と一致する
かどうかを確認します。このルールは、「Image」パッケージタイプの関数と、「OS 専用ランタイ
ム」に設定されたランタイムの関数を無視します。Lambda 関数の設定が期待値と一致しない場合、
ルールは NON_COMPLIANT です。

識別子: LAMBDA_FUNCTION_SETTINGS_CHECK

リソースタイプ: AWS::Lambda::Function

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

ランタイム, タイプ: CSV

AWS Lambda ランタイム値のカンマ区切りリスト

ロール: (オプション), タイプ: 文字列

AWS Lambda 実行ロールの名前または ARN

memorySize (オプション), タイプ: int, デフォルト: 128

AWS メガバイト単位の Lambda 関数のサイズ
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タイムアウト (オプション), タイプ: int, デフォルト: 3

AWS Lambda 関数の秒単位のタイムアウト

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
    "MemorySize": Integer*, 
    "Role": String*, 
    "Runtime": String*, 
    "Timeout": Integer*

}  
...

*これらの入力の有効な値の詳細については、 AWS CloudFormation 「 ユーザーガイド」
のMemorySize、Role、Runtime、Timeout」を参照してください。

プロアクティブ評価の詳細については、「Evaluation Mode」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

lambda-function-xray-enabled

AWS Lambda 関数で AWS X-Ray が有効になっているかどうかを確認します。Lambda 関数で X-
Ray トレースが無効になっている場合、ルールは NON_COMPLIANT です。

識別子: LAMBDA_FUNCTION_XRAY_ENABLED

リソースタイプ: AWS::Lambda::Function
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トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、メキシコ (中部）、アジアパシフィック (台北）、中
国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

lambda-inside-vpc

Lambda 関数による仮想プライベートクラウド (VPC) へのアクセスが許可されているかどうかを確
認します。Lambda 関数で VPC が有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: LAMBDA_INSIDE_VPC

リソースタイプ: AWS::Lambda::Function

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

subnetIds (オプション), タイプ: CSV

Lambda 関数が関連付ける必要があるサブネット IDs のカンマ区切りリスト。

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
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は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
   "VpcConfig": { 
         "SubnetIds": "[SubnetId-1, SubnetId-2, SubnetId-3, ...]" 
   }
}  
...

プロアクティブ評価の詳細については、「評価モード」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

lambda-vpc-multi-az-check

Lambda に複数のアベイラビリティーゾーンが関連付けられているかどうかを確認します。Lambda 
に 1 つのアベイラビリティーゾーンしか関連付けられていない場合、または関連付けられているア
ベイラビリティーゾーンの数がオプションのパラメータで指定されている数より少ない場合、ルール
は NON_COMPLIANT になります。

[Identifier] (識別子): LAMBDA_VPC_MULTI_AZ_CHECK

リソースタイプ: AWS::Lambda::Function

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :
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availabilityZones (オプション), タイプ: int

期待されるアベイラビリティーゾーンの数です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

lightsail-bucket-allow-public-overrides-disabled

Amazon Lightsail バケットのパブリック上書き許可が無効になっているかどうかを確認
します。AllowPublicOverrides が true の場合、ルールは NON_COMPLIANT です。注: 
AllowPublicOverrides は GetObject がパブリックの場合、効果がありません。「lightsail-bucket-get-
object-private」を参照してください。

識別子: LIGHTSAIL_BUCKET_ALLOW_PUBLIC_OVERRIDES_DISABLED

リソースタイプ: AWS::Lightsail::Bucket

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 
(オハイオ)、欧州 (アイルランド)、欧州 (フランクフルト)、米国東部 (バージニア北部)、アジアパシ
フィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジアパシ
フィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) のリージョンでのみ利用
できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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lightsail-bucket-tagged

Amazon Lightsail バケットにタグがあるかどうかを確認します。必要に応じてタグキーを指定でき
ます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: LIGHTSAIL_BUCKET_TAGGED

リソースタイプ: AWS::Lightsail::Bucket

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 
(オハイオ)、欧州 (アイルランド)、欧州 (フランクフルト)、米国東部 (バージニア北部)、アジアパシ
フィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジアパシ
フィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) のリージョンでのみ利用
できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

lightsail-certificate-tagged

Amazon Lightsail 証明書にタグがあるかどうかを確認します。必要に応じてタグキーを指定できま
す。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: LIGHTSAIL_CERTIFICATE_TAGGED
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リソースタイプ: AWS::Lightsail::Certificate

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 
(オハイオ)、欧州 (アイルランド)、欧州 (フランクフルト)、米国東部 (バージニア北部)、アジアパシ
フィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジアパシ
フィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) のリージョンでのみ利用
できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

lightsail-disk-tagged

Amazon Lightsail ディスクにタグがあるかどうかを確認します。必要に応じてタグキーを指定でき
ます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: LIGHTSAIL_DISK_TAGGED

リソースタイプ: AWS::Lightsail::Disk

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 
(オハイオ)、欧州 (アイルランド)、欧州 (フランクフルト)、米国東部 (バージニア北部)、アジアパシ
フィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジアパシ
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フィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) のリージョンでのみ利用
できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

macie-auto-sensitive-data-discovery-check

Amazon Macie で機密データの自動検出が有効になっているかどうかを確認します。機密データの自
動検出が無効になっている場合、ルールは NON_COMPLIANT です。このルールは管理者アカウン
トに適用され、メンバーアカウントには NOT_APPLICABLE です。

識別子: MACIE_AUTO_SENSITIVE_DATA_DISCOVERY_CHECK

リソースタイプ: AWS::::Account

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中
国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リー
ジョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

macie-status-check

Amazon Macie がリージョンごとにアカウントで有効になっているかどうかを確認します。
「status」属性が「ENABLED」に設定されていない場合、ルールは NON_COMPLIANT です。

[識別子:] MACIE_STATUS_CHECK

リソースタイプ: AWS::::Account

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

mariadb-publish-logs-to-cloudwatch-logs

Amazon MariaDB データベースインスタンスが Amazon CloudWatch Logs にログを発行するように
設定されているかどうかを確認します。データベースインスタンスが CloudWatch Logs にログを発
行するように設定されていない場合、ルールは NON_COMPLIANT です。

識別子: MARIADB_PUBLISH_LOGS_TO_CLOUDWATCH_LOGS
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リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 定期的

AWS リージョン: 中東 (バーレーン）、中国 (北京）、アジアパシフィック (タイ）、アジアパシ
フィック (マレーシア）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

logTypes (オプション), タイプ: 文字列

ルールがチェックするログタイプのカンマ区切りリスト。指定されていない場合、ルールはデ
フォルトのログタイプ「error」と「audit」をチェックします。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

mfa-enabled-for-iam-console-access

コンソールパスワードを使用するすべての AWS Identity and Access Management (IAM) ユーザーに
対して AWS 多要素認証 (MFA) が有効になっているかどうかを確認します。MFA が有効の場合、こ
のルールは COMPLIANT です。

Note

再評価タイムライン
最初の評価から 4 時間以内にこのルールを再評価しても結果には影響しません。
マネージドルールとグローバル IAM リソースタイプ
2022 年 2 月より前にオンボードされたグローバル IAM リソースタイプ 
(AWS::IAM::Group、AWS::IAM::Policy、AWS::IAM::Role、および
AWS::IAM::User) は、2022 年 2 月より前に AWS Config が利用可能な AWS リージョン
でのみ AWS Config によって記録できます。これらのリソースタイプは、2022 年 2 月 AWS 
Config 以降に でサポートされているリージョンでは記録できません。これらのリージョンの
リストについては、AWS 「リソースの記録 | グローバルリソース」を参照してください。
少なくとも 1 つのリージョンでグローバル IAM リソースタイプを記録する場合、グローバル
リソースタイプのコンプライアンスを報告する定期ルールは、定期ルールが追加されたリー
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ジョンでグローバルリソースタイプの記録を有効にしていなくても、定期ルールが追加され
たすべてのリージョンで評価を実行します。
不必要な評価を回避するため、グローバル IAM リソースタイプのコンプライアンスを報告
する定期ルールは、サポートされているリージョンの 1 つにのみデプロイする必要があり
ます。どのリージョンでどのマネージドルールがサポートされているかのリストについて
は、「リージョンの可用性別の AWS Config マネージドルールのリスト」を参照してくださ
い。

識別子: MFA_ENABLED_FOR_IAM_CONSOLE_ACCESS

リソースタイプ: AWS::IAM::User

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

mq-active-broker-ldap-authentication

Amazon MQ ActiveMQ ブローカーが LDAP 認証方法を使用してブローカーを保護するかど
うかを確認します。configuration.AuthenticationStrategy が「ldap」でない場合、ルールは 
NON_COMPLIANT です。

識別子: MQ_ACTIVE_BROKER_LDAP_AUTHENTICATION
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リソースタイプ: AWS::AmazonMQ::Broker

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ハイデラバー
ド）、アジアパシフィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西
部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カ
ルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、
サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

mq-active-deployment-mode

Amazon MQ ActiveMQ ブローカーエンジンに設定されているデプロイモードを確認します。デフォ
ルトの単一インスタンスブローカーモードが使用されている場合、ルールは NON_COMPLIANT で
す。

識別子: MQ_ACTIVE_DEPLOYMENT_MODE

リソースタイプ: AWS::AmazonMQ::Broker

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ハイデラバード）、アジアパ
シフィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ 
(中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧
州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

mq-active-single-instance-broker-storage-type-efs

mq.m5 インスタンスタイプファミリーを使用する Amazon MQ for ActiveMQ 単一インスタンスブ
ローカーが、ブローカーストレージ用の Amazon Elastic File System (EFS) で設定されているかどう
かを確認します。configuration.StorageType が「efs」でない場合、ルールは NON_COMPLIANT で
す。

識別子: MQ_ACTIVE_SINGLE_INSTANCE_BROKER_STORAGE_TYPE_EFS

リソースタイプ: AWS::AmazonMQ::Broker

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ハイデラバー
ド）、アジアパシフィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西
部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カ
ルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、
サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

mq-automatic-minor-version-upgrade-enabled

Amazon MQ ブローカーで自動マイナーバージョンアップグレードが有効かどうかを確認しま
す。Amazon MQ ブローカーで「AutoMinorVersionUpgrade」フィールドが有効でない場合、ルール
は NON_COMPLIANT です。
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識別子: MQ_AUTOMATIC_MINOR_VERSION_UPGRADE_ENABLED

リソースタイプ: AWS::AmazonMQ::Broker

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

mq-auto-minor-version-upgrade-enabled

Amazon MQ ブローカーで自動マイナーバージョンアップグレードが有効かどうかを確認しま
す。Amazon MQ ブローカーで「AutoMinorVersionUpgrade」フィールドが有効でない場合、ルール
は NON_COMPLIANT です。

識別子: MQ_AUTO_MINOR_VERSION_UPGRADE_ENABLED

リソースタイプ: AWS::AmazonMQ::Broker

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ハイデラバード）、アジアパ
シフィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ 
(中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧
州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン
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パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

mq-broker-general-logging-enabled

Amazon MQ ブローカーの一般ログ記録が有効になっているかどうかを確認しま
す。configuration.Logs.General が false の場合、ルールは NON_COMPLIANT です。

識別子: MQ_BROKER_GENERAL_LOGGING_ENABLED

リソースタイプ: AWS::AmazonMQ::Broker

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ハイデラバー
ド）、アジアパシフィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西
部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カ
ルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、
サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

mq-cloudwatch-audit-logging-enabled

Amazon MQ ブローカーで Amazon CloudWatch 監査ログが有効になっているかどうかを確認しま
す。ブローカーで監査ログが有効になっていない場合、ルールは NON_COMPLIANT です。

マネージドルールのリスト 1081



AWS Config デベロッパーガイド

[識別子:] MQ_CLOUDWATCH_AUDIT_LOGGING_ENABLED

[リソースタイプ:] AWS::AmazonMQ::Broker

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

mq-cloudwatch-audit-log-enabled

Amazon MQ ブローカーで CloudWatch 監査ログが有効になっているかどうかを確認します。ブロー
カーで監査ログが有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: MQ_CLOUDWATCH_AUDIT_LOG_ENABLED

リソースタイプ: AWS::AmazonMQ::Broker

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ハイデラバー
ド）、アジアパシフィック (マレーシア）、メキシコ (中部）、イスラエル (テルアビブ）、アジア
パシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チュー
リッヒ) AWS の各リージョンを除く、サポートされているすべての リージョン
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パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

mq-no-public-access

Amazon MQ ブローカーがパブリックにアクセス可能ではないかどうかを確認します。Amazon 
MQ ブローカーで、「PubliclyAccessible」フィールドが true に設定されている場合、ルールは 
NON_COMPLIANT になります。

識別子: MQ_NO_PUBLIC_ACCESS

リソースタイプ: AWS::AmazonMQ::Broker

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、
アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各
リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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mq-rabbit-deployment-mode

Amazon MQ RabbitMQ ブローカーエンジンに設定されているデプロイモードを確認します。デフォ
ルトの単一インスタンスブローカーモードが使用されている場合、ルールは NON_COMPLIANT で
す。

識別子: MQ_RABBIT_DEPLOYMENT_MODE

リソースタイプ: AWS::AmazonMQ::Broker

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ハイデラバード）、アジア
パシフィック (マレーシア）、アジアパシフィック (メルボルン）、 AWS GovCloud (米国東部）、 
AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

msk-cluster-public-access-disabled

Amazon MSK クラスターでパブリックアクセスが無効になっているかどうかを確認しま
す。Amazon MSK クラスターでパブリックアクセスが無効になっていない場合、ルールは 
NON_COMPLIANT です。

識別子: MSK_CLUSTER_PUBLIC_ACCESS_DISABLED

リソースタイプ: AWS::MSK::Cluster

トリガータイプ: 設定変更
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AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各
リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

msk-cluster-tagged

Amazon MSK クラスターにタグがあるかどうかを確認します。必要に応じてタグキーを指定できま
す。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: MSK_CLUSTER_TAGGED

リソースタイプ: AWS::MSK::Cluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

msk-connect-connector-logging-enabled

Amazon MSK コネクタのログ記録がログ送信先のいずれかに対して、有効になっているか
どうかを確認します。Amazon MSK コネクタのログが有効になっていない場合、ルールは 
NON_COMPLIANT です。

識別子: MSK_CONNECT_CONNECTOR_LOGGING_ENABLED

リソースタイプ: AWS::KafkaConnect::Connector

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 
(オハイオ)、欧州 (アイルランド)、欧州 (フランクフルト)、南米 (サンパウロ)、米国東部 (バージニ
ア北部)、アジアパシフィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オ
レゴン)、米国西部 (北カリフォルニア)、アジアパシフィック (シンガポール)、アジアパシフィック 
(シドニー)、カナダ (中部) のリージョンでのみ利用できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

msk-enhanced-monitoring-enabled

拡張モニタリングが、PER_TOPIC_PER_BROKER または PER_TOPIC_PER_PARTITION に設定さ
れた Amazon MSK クラスターに対して有効になっているかどうかを確認します。拡張モニタリング
が有効で、DEFAULT または PER_BROKER に設定されている場合、ルールは NON_COMPLIANT 
です。
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識別子: MSK_ENHANCED_MONITORING_ENABLED

リソースタイプ: AWS::MSK::Cluster

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

msk-in-cluster-node-require-tls

Amazon MSK クラスターが、クラスターのブローカーノードで HTTPS (TLS) を使用して転送中に暗
号化を適用しているかどうかを確認します。プレーンテキスト通信がクラスター内ブローカーノード
接続に対して有効になっている場合、ルールは NON_COMPLIANT です。

識別子: MSK_IN_CLUSTER_NODE_REQUIRE_TLS

リソースタイプ: AWS::MSK::Cluster

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

msk-unrestricted-access-check

Amazon MSK クラスターで、認証されていないアクセスが無効になっているかどうかを確認しま
す。Amazon MSK クラスターで認証されていないアクセスが有効になっている場合、ルールは 
NON_COMPLIANT です。

識別子: MSK_UNRESTRICTED_ACCESS_CHECK

リソースタイプ: AWS::MSK::Cluster

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各
リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

multi-region-cloudtrail-enabled

Important

このルールでは、ルール識別子 (MULTI_REGION_CLOUD_TRAIL_ENABLED) とルール名 
(multi-region-cloudtrail-enabled) が異なります。
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マルチリージョン AWS CloudTrail が少なくとも 1 つあるかどうかを確認しま
す。追跡が入力パラメータと一致しない場合、ルールは NON_COMPLIANT で
す。ExcludeManagementEventSources フィールドが空でない場合、または AWS CloudTrail が 
AWS KMS イベントや Amazon RDS Data API イベントなどの管理イベントを除外するように設定さ
れている場合、ルールは NON_COMPLIANT です。

識別子: MULTI_REGION_CLOUD_TRAIL_ENABLED

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

s3BucketNames (オプション), タイプ: 文字列

AWS CloudTrail がログファイルを配信する Amazon S3 バケットの名前。

snsTopicArn (オプション), タイプ: 文字列

通知に使用する AWS CloudTrail の Amazon SNS トピック ARN。

cloudWatchLogsLogGroupArn (オプション), タイプ: 文字列

CloudTrail がデータを送信する Amazon CloudWatch ロググループ ARN。 AWS CloudTrail

includeManagementEvents (オプション), タイプ：ブール値

AWS CloudTrail の管理イベントを含めるためのイベントセレクタ。

readWriteType (オプション), 型: 文字列

記録するイベントのタイプ。有効な値は、ReadOnly、WriteOnly、ALL です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

nacl-no-unrestricted-ssh-rdp

ネットワークアクセスコントロールリスト (NACL) の SSH/RDP 受信トラフィックに対するデフォル
トポートが制限なしかどうかを確認します。NACL インバウンドエントリがポート 22 または 3389 
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についてソース TCP または UDP CIDR ブロックを許可する場合、ルールは NON_COMPLIANT に
なります。

[Identifier] (識別子): NACL_NO_UNRESTRICTED_SSH_RDP

リソースタイプ: AWS::EC2::NetworkAcl

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

neptune-cluster-backup-retention-check

Amazon Neptune DB クラスターの保持期間が特定の日数に設定されているかどうかを確認します。
保持期間がパラメータで指定された値よりも短い場合、ルールは NON_COMPLIANT です。

識別子: NEPTUNE_CLUSTER_BACKUP_RETENTION_CHECK

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック 
(メルボルン）、欧州 (ミラノ) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :
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minimumBackupRetentionPeriod (オプション), タイプ: int

最低日数のバックアップを保存する必要があります。有効な値は 1～35 で、デフォルト値は 7 で
す。値が「backupRetentionPeriod」より大きい場合、ルールは NON_COMPLIANT です。値が
「backupRetentionPeriod」以下の場合、ルールは COMPLIANT です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

neptune-cluster-cloudwatch-log-export-enabled

Amazon Neptune クラスターで、監査ログ用に CloudWatch ログのエクスポートが有効になっている
かどうかを確認します。Neptune クラスターで、監査ログ用に CloudWatch ログのエクスポートが
有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: NEPTUNE_CLUSTER_CLOUDWATCH_LOG_EXPORT_ENABLED

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック 
(メルボルン）、欧州 (ミラノ) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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neptune-cluster-copy-tags-to-snapshot-enabled

スナップショットの作成時に、すべてのタグをスナップショットにコピーするように Amazon 
Neptune クラスターが設定されているかどうかを確認します。「copyTagsToSnapshot」が false に
設定されている場合、ルールは NON_COMPLIANT です。

識別子: NEPTUNE_CLUSTER_COPY_TAGS_TO_SNAPSHOT_ENABLED

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック 
(メルボルン）、欧州 (ミラノ) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

neptune-cluster-deletion-protection-enabled

Amazon Neptune DB クラスターの削除保護が有効になっているかどうかを確認します。Amazon 
Neptune クラスターの deletionProtection フィールドが false に設定されている場合、ルールは 
NON_COMPLIANT です。

識別子: NEPTUNE_CLUSTER_DELETION_PROTECTION_ENABLED

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更
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AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック 
(メルボルン）、欧州 (ミラノ) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

neptune-cluster-encrypted

Amazon Neptune DB クラスターでストレージ暗号化が有効になっているかどうかを確認します。ス
トレージの暗号化が有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: NEPTUNE_CLUSTER_ENCRYPTED

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック 
(メルボルン）、欧州 (ミラノ) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

KmsKeyArns (オプション), タイプ: CSV

暗号化されたクラスターの KmsKeyId と比較するための KMS キー ARN のカンマ区切りリスト。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

neptune-cluster-iam-database-authentication

Amazon Neptune クラスターで AWS Identity and Access Management (IAM) データベース認証が有
効になっているかどうかを確認します。Amazon Neptune クラスターで IAM データベース認証が有
効になっていない場合、ルールは NON_COMPLIANT です。

識別子: NEPTUNE_CLUSTER_IAM_DATABASE_AUTHENTICATION

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック 
(メルボルン）、欧州 (ミラノ) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

neptune-cluster-multi-az-enabled

Amazon Neptune クラスターが Amazon RDS マルチ AZ レプリケーションを使用して設定さ
れているかどうかを確認します。Multi-AZ のレプリケーションが有効でない場合、ルールは 
NON_COMPLIANT です。

識別子: NEPTUNE_CLUSTER_MULTI_AZ_ENABLED
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リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック 
(メルボルン）、欧州 (ミラノ) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

neptune-cluster-snapshot-encrypted

Amazon Neptune DB クラスターのスナップショットが暗号化されているかどうかを確認
します。Neptune クラスターのスナップショットが暗号化されていない場合、ルールは 
NON_COMPLIANT です。

識別子: NEPTUNE_CLUSTER_SNAPSHOT_ENCRYPTED

リソースタイプ: AWS::RDS::DBClusterSnapshot

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック 
(メルボルン）、欧州 (ミラノ) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 
(スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リー
ジョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

neptune-cluster-snapshot-public-prohibited

Amazon Neptune 手動 DB クラスタースナップショットがパブリックかどうかを確認します。既存お
よび新規の Neptune スナップショットがパブリックの場合、ルールは NON_COMPLIANT です。

識別子: NEPTUNE_CLUSTER_SNAPSHOT_PUBLIC_PROHIBITED

リソースタイプ: AWS::RDS::DBClusterSnapshot

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック 
(メルボルン）、欧州 (ミラノ) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 
(スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされている
すべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

netfw-deletion-protection-enabled

AWS Network Firewall で削除保護が有効になっているかどうかを確認します。Network Firewall で削
除保護が有効になっていない場合、ルールは NON_COMPLIANT です。
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識別子: NETFW_DELETION_PROTECTION_ENABLED

リソースタイプ: AWS::NetworkFirewall::Firewall

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

netfw-logging-enabled

AWS Network Firewall ファイアウォールでログ記録が有効になっているかどうかを確認します。ロ
グタイプが設定されていない場合、ルールは NON_COMPLIANT です。ルールがチェックするログ
タイプを指定できます。

識別子: NETFW_LOGGING_ENABLED

リソースタイプ: AWS::NetworkFirewall::LoggingConfiguration

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :
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logType (オプション), タイプ: 文字列

logType (オプション): ファイアウォールをチェックするルールのログタイプ: 「アラート」、
「フロー」、または「両方」。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

netfw-multi-az-enabled

AWS Network Firewall ファイアウォールが複数のアベイラビリティーゾーンにデプロイされている
かどうかを確認します。ファイアウォールが 1 つのアベイラビリティーゾーンにしかデプロイされ
ていない場合、またはオプションのパラメータで指定されている数より少ないゾーンにデプロイされ
ている場合、ルールは NON_COMPLIANT になります。

識別子: NETFW_MULTI_AZ_ENABLED

リソースタイプ: AWS::NetworkFirewall::Firewall

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

availabilityZones (オプション), タイプ: int

期待されるアベイラビリティーゾーンの数です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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netfw-policy-default-action-fragment-packets

AWS Network Firewall ポリシーが、フラグメント化されたパケットに対してユーザー定義のステー
トレスデフォルトアクションで設定されているかどうかを確認します。フラグメント化されたパケッ
トのステートレスデフォルトアクションがユーザー定義のデフォルトアクションと一致しない場合、
ルールは NON_COMPLIANT です。

識別子: NETFW_POLICY_DEFAULT_ACTION_FRAGMENT_PACKETS

リソースタイプ: AWS::NetworkFirewall::FirewallPolicy

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

statelessFragmentDefaultActions, タイプ: CSV

値のカンマ区切りリスト。最大 2 つを選択できます。有効な値には、「aws:pass」、
「aws:drop」、「aws:forward_to_sfe」があります。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

netfw-policy-default-action-full-packets

AWS Network Firewall ポリシーが、フルパケットに対してユーザー定義のデフォルトのステートレ
スアクションで設定されているかどうかを確認します。完全なパケットのデフォルトステートレス
アクションがユーザー定義のデフォルトステートレスアクションと一致しない場合、このルールは 
NON_COMPLIANT です。

識別子: NETFW_POLICY_DEFAULT_ACTION_FULL_PACKETS
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リソースタイプ: AWS::NetworkFirewall::FirewallPolicy

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

statelessDefaultActions, タイプ: CSV

値のカンマ区切りリスト。最大 2 つを選択できます。有効な値には、「aws:pass」、
「aws:drop」、「aws:forward_to_sfe」があります。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

netfw-policy-rule-group-associated

AWS Network Firewall ポリシーがステートフルルールグループまたはステートレスルールグループ
に関連付けられていることを確認します。このルールは、ステートフルまたはステートレスルールグ
ループが Network Firewall ポリシーに関連付けられていない場合、NON_COMPLIANT になります。
いずれかのルールグループが存在する場合は COMPLIANT になります。

識別子: NETFW_POLICY_RULE_GROUP_ASSOCIATED

リソースタイプ: AWS::NetworkFirewall::FirewallPolicy

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

netfw-stateless-rule-group-not-empty

ステートレスネットワークファイアウォールのルールグループにルールが含まれているかどうかを確
認します。ステートレスネットワークファイアウォールのルールグループにルールがない場合、ルー
ルは NON_COMPLIANT になります。

[Identifier] (識別子): NETFW_STATELESS_RULE_GROUP_NOT_EMPTY

リソースタイプ: AWS::NetworkFirewall::RuleGroup

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

netfw-subnet-change-protection-enabled

AWS Network Firewall でサブネット変更保護が有効になっているかどうかを確認します。サブネッ
ト変更保護が有効になっていない場合、ルールは NON_COMPLIANT です。
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識別子: NETFW_SUBNET_CHANGE_PROTECTION_ENABLED

リソースタイプ: AWS::NetworkFirewall::Firewall

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

nlb-cross-zone-load-balancing-enabled

クロスゾーンロードバランシングが Network Load Balancer (NLB) に対して有効になっているかどう
かを確認します。クロスゾーンロードバランシングが NLB に対して有効でない場合、このルールは 
NON_COMPLIANT になります。

識別子: NLB_CROSS_ZONE_LOAD_BALANCING_ENABLED

リソースタイプ: AWS::ElasticLoadBalancingV2::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

nlb-internal-scheme-check

Network Load Balancer スキームが内部かどうかを確認します。configuration.scheme が内部に設定
されていない場合、ルールは NON_COMPLIANT です。

識別子: NLB_INTERNAL_SCHEME_CHECK

リソースタイプ: AWS::ElasticLoadBalancingV2::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

nlb-listener-tagged

Network Load Balancer のリスナーにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: NLB_LISTENER_TAGGED

リソースタイプ: AWS::ElasticLoadBalancingV2::Listener
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

nlb-logging-enabled

Network Load Balancer のアクセスログ記録が有効になっているかどうかを確認します。Network 
Load Balancer のアクセスログ記録が有効になっていない場合、ルールは NON_COMPLIANT です。

識別子: NLB_LOGGING_ENABLED

リソースタイプ: AWS::ElasticLoadBalancingV2::LoadBalancer

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除く、サポート
されているすべての リージョン

パラメータ :

なし

マネージドルールのリスト 1104



AWS Config デベロッパーガイド

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

nlb-tagged

Network Load Balancer にタグがあるかどうかを確認します。必要に応じてタグキーを指定できま
す。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: NLB_TAGGED

リソースタイプ: AWS::ElasticLoadBalancingV2::LoadBalancer

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

no-unrestricted-route-to-igw

ルートテーブルにインターネットゲートウェイ (IGW) へのパブリックルートがあるかどうかを確認
します。IGW へのルートに「0.0.0.0/0」または「:: /0」などの送信先 CIDR ブロックがある場合、ま

マネージドルールのリスト 1105



AWS Config デベロッパーガイド

たは送信先 CIDR ブロックがルールパラメータと一致しない場合、ルールは NON_COMPLIANT で
す。

識別子: NO_UNRESTRICTED_ROUTE_TO_IGW

リソースタイプ: AWS::EC2::RouteTable

トリガータイプ: 設定変更および定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

routeTableIds (オプション), タイプ: CSV

「0.0.0.0/0」または「:: /0」などの送信先 CIDR ブロックがあるインターネットゲートウェイへ
のルートを持つことができるルートテーブル ID のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

opensearch-access-control-enabled

きめ細かなアクセスコントロールが Amazon OpenSearch Service ドメインに設定されているかど
うかをチェックします。AdvancedSecurityOptions が OpenSearch Service ドメインに対して有効に
なっていない場合、ルールは NON_COMPLIANT です。

[Identifier:] (識別子:) OPENSEARCH_ACCESS_CONTROL_ENABLED

リソースタイプ: AWS::OpenSearch::Domain

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
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(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

opensearch-audit-logging-enabled

Amazon OpenSearch Service ドメインで監査ログが有効になっているかどうかを確認し
ます。OpenSearch Service ドメインで監査ログが有効になっていない場合、ルールは 
NON_COMPLIANT です。

識別子: OPENSEARCH_AUDIT_LOGGING_ENABLED

リソースタイプ: AWS::OpenSearch::Domain

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

cloudWatchLogsLogGroupArnList (オプション), タイプ: CSV

Amazon CloudWatch Logs ロググループの Amazon リソースネーム (ARN) のカンマ区切りリス
トです。このルールは、指定されたロググループが監査ログに設定されているかどうかを確認し
ます。
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有効な値には、arn:aws:logs:region:account-id:log-group:log_group_name:* や
arn:aws:logs:region:account-id:log-group:log_group_name などがあります。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

opensearch-data-node-fault-tolerance

Amazon OpenSearch Serviceのドメインが少なくとも 3 つのデータノードで構成さ
れ、zoneAwarenessEnabled が true であるかどうかをチェックします。'instanceCount' が 3 より小
さい場合、または 'zoneAwarenessEnabled' が 'false' に設定されている場合、OpenSearch ドメイン
のルールは NON_COMPLIANT です。

[Identifier:] (識別子:) OPENSEARCH_DATA_NODE_FAULT_TOLERANCE

リソースタイプ: AWS::OpenSearch::Domain

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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opensearch-encrypted-at-rest

Amazon OpenSearch Service ドメインで保管時の暗号化設定が有効になっているかどうかを確認し
ます。EncryptionAtRestOptions フィールドが有効でない場合、ルールは NON_COMPLIANT 
です。

Note

このルールは Elasticsearch ドメインを評価しません。

[Identifier:] (識別子:) OPENSEARCH_ENCRYPTED_AT_REST

リソースタイプ: AWS::OpenSearch::Domain

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

opensearch-https-required

OpenSearch ドメインへの接続が HTTPS を使用しているかどうかをチェックします。Amazon 
OpenSearch ドメイン 'EnforceHTTPS' が 'true' でない場合、または 'true' であって 
'TLSSecurityPolicy' が 'tlsPolicies' でない場合、ルールは NON_COMPLIANT です。
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[Identifier:] (識別子:) OPENSEARCH_HTTPS_REQUIRED

リソースタイプ: AWS::OpenSearch::Domain

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

tlsPolicies (オプション), タイプ: CSV

Amazon OpenSearch ドメインに対してチェックする TLS セキュリティポリシーのカンマ区切り
リスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

opensearch-in-vpc-only

Amazon OpenSearch Service ドメインが Amazon Virtual Private Cloud (Amazon VPC) 内にあるかど
うかを確認します。OpenSearch Service ドメインのエンドポイントがパブリックである場合、ルー
ルは NON_COMPLIANT になります。

Note

このルールは Elasticsearch ドメインを評価しません。

[Identifier] (識別子): OPENSEARCH_IN_VPC_ONLY

リソースタイプ: AWS::OpenSearch::Domain
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

opensearch-logs-to-cloudwatch

Amazon OpenSearch Service ドメインが、Amazon CloudWatch Logs にログを送信するように設定
されているかどうかを確認します。ログ記録が設定されていない場合、ルールは NON_COMPLIANT 
です。

Note

このルールは Elasticsearch ドメインを評価しません。

[Identifier:] (識別子:) OPENSEARCH_LOGS_TO_CLOUDWATCH

リソースタイプ: AWS::OpenSearch::Domain

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
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(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

logTypes (オプション), タイプ: CSV

有効になっているログのカンマ区切りリスト。有効な値は 「search」、「index」、「error」で
す。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

opensearch-node-to-node-encryption-check

Amazon OpenSearch Service ノードがエンドツーエンドで暗号化されているかどうかを確認しま
す。ノード間の暗号化がドメイン上で有効になっていない場合、ルールは NON_COMPLIANT で
す。

Note

このルールは Elasticsearch ドメインを評価しません。

[Identifier:] (識別子:) OPENSEARCH_NODE_TO_NODE_ENCRYPTION_CHECK

リソースタイプ: AWS::OpenSearch::Domain

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン
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パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

opensearch-primary-node-fault-tolerance

Amazon OpenSearch Service ドメインが少なくとも 3 つの専用プライマリノードで構成されて
いるかどうかを確認します。「DedicatedMasterEnabled」が「false」に設定されている場合、ま
たは「DedicatedMasterCount」が 3 未満である場合、OpenSearch Service ドメインのルールは 
NON_COMPLIANT です。

識別子: OPENSEARCH_PRIMARY_NODE_FAULT_TOLERANCE

リソースタイプ: AWS::OpenSearch::Domain

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カ
ルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、
サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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opensearch-update-check

Amazon OpenSearch Service バージョンのアップデートが利用可能であるものの、インストー
ルされていないことを確認します。最新のソフトウェアの更新がインストールされていない場
合、OpenSearch ドメインのルールは NON_COMPLIANT です。

識別子: OPENSEARCH_UPDATE_CHECK

リソースタイプ: AWS::OpenSearch::Domain

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rabbit-mq-supported-version

Amazon MQ RabbitMQ ブローカーが、指定された最小サポートエンジンバージョンで実行されてい
るかどうかを確認します。RabbitMQ ブローカーが、指定した最小サポートエンジンバージョンで実
行されていない場合、ルールは NON_COMPLIANT です。

識別子: RABBIT_MQ_SUPPORTED_VERSION

リソースタイプ: AWS::AmazonMQ::Broker

トリガータイプ: 設定変更
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AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ハイデラバード）、アジア
パシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 
(チューリッヒ) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

supportedEngineVersion, タイプ: 文字列

RabbitMQ ブローカーでサポートされている最小エンジンバージョンをチェックするルールの文
字列値。RabbitMQ ブローカーはセマンティックバージョニング仕様を使用します。X、Y、Z、X 
はメジャーバージョン、Y はマイナーバージョン、Z はパッチバージョンを表します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-aurora-mysql-audit-logging-enabled

Amazon Aurora MySQL 互換エディションのクラスターが監査ログを Amazon CloudWatch Logs に
発行するように設定されているかどうかを確認します。Aurora MySQL 互換エディションのクラス
ターで、監査ログの公開が有効でない場合、ルールは NON_COMPLIANT です。

識別子: RDS_AURORA_MYSQL_AUDIT_LOGGING_ENABLED

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての 
リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-aurora-postgresql-logs-to-cloudwatch

Amazon Aurora PostgreSQL DB クラスターがPostgreSQL ログを Amazon CloudWatch Logs に発
行するように設定されているかどうかを確認します。DB クラスターが PostgreSQL ログを Amazon 
CloudWatch Logs に発行するように設定されていない場合、このルールは NON_COMPLIANT で
す。

識別子: RDS_AURORA_POSTGRESQL_LOGS_TO_CLOUDWATCH

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ハイデラバー
ド）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシコ (中部）、
イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイ
ン) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-automatic-minor-version-upgrade-enabled

Amazon Relational Database Service (RDS) データベースインスタンスが、自動マイナーバージョ
ンアップグレードに設定されているかどうかを確認します。「autoMinorVersionUpgrade」の値が 
false の場合、ルールは NON_COMPLIANT です。

マネージドルールのリスト 1116



AWS Config デベロッパーガイド

識別子: RDS_AUTOMATIC_MINOR_VERSION_UPGRADE_ENABLED

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
    "AutoMinorVersionUpgrade": BOOLEAN*, 
    "Engine": String*

}  
...

*これらの入力の有効な値の詳細については、「 AWS CloudFormation ユーザーガイド」
のAutoMinorVersionUpgrade」と「 エンジン」を参照してください。

プロアクティブ評価の詳細については、「Evaluation Mode」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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rds-cluster-auto-minor-version-upgrade-enable

Amazon RDS マルチ AZ クラスターデプロイで自動マイナーバージョンアップグレードが有効
になっているかどうかを確認します。autoMinorVersionUpgrade の値が false の場合、ルールは 
NON_COMPLIANT です。

識別子: RDS_CLUSTER_AUTO_MINOR_VERSION_UPGRADE_ENABLE

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジア
パシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボ
ルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、米国西部 
(北カリフォルニア）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カル
ガリー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされてい
るすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-cluster-default-admin-check

Amazon Relational Database Service (Amazon RDS) データベースクラスターが管理者ユーザーネー
ムをそのデフォルト値から変更したかどうかを確認します。管理者ユーザーネームがデフォルト値に
設定されている場合、ルールは NON_COMPLIANT になります。

[Identifier] (識別子): RDS_CLUSTER_DEFAULT_ADMIN_CHECK

リソースタイプ: AWS::RDS::DBCluster
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

validAdminUserNames (オプション), タイプ: CSV

Amazon RDS クラスターが使用できる管理者ユーザーネームのコンマ区切りのリストです。
「postgres」と「admin」はデフォルト値であるため、有効なユーザーネームとしてこれらのい
ずれかを含めることはできません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-cluster-deletion-protection-enabled

Amazon Relational Database Service (Amazon RDS) クラスターで削除保護が有効になってい
るかどうかを確認します。RDS クラスターで削除保護が有効になっていない場合、ルールは 
NON_COMPLIANT です。

識別子: RDS_CLUSTER_DELETION_PROTECTION_ENABLED

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-cluster-encrypted-at-rest

Amazon Relational Database Service (Amazon RDS) クラスターが保管時に暗号化されているか
どうかを確認します。Amazon RDS クラスターが保管時に暗号化されていない場合、ルールは 
NON_COMPLIANT です。

Identifier: RDS_CLUSTER_ENCRYPTED_AT_REST

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての 
リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-cluster-iam-authentication-enabled

Amazon Relational Database Service (Amazon RDS) クラスターで AWS Identity and Access 
Management (IAM) 認証が有効になっているかどうかを確認します。Amazon RDS クラスターで 
IAM 認証が有効になっていない場合、ルールは NON_COMPLIANT です。
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識別子: RDS_CLUSTER_IAM_AUTHENTICATION_ENABLED

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-cluster-multi-az-enabled

Amazon Relational Database Service (Amazon RDS) によって管理される Amazon Aurora およびマ
ルチ AZ DB クラスターで、マルチアベイラビリティーゾーン (マルチ AZ) レプリケーションが有効
になっているかどうかを確認します。Amazon RDS インスタンスがマルチ AZ を使用して設定され
ていない場合、ルールは NON_COMPLIANT です。

識別子: RDS_CLUSTER_MULTI_AZ_ENABLED

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-db-security-group-not-allowed

デフォルトの DB セキュリティグループではない Amazon Relational Database Service (Amazon 
RDS) DB セキュリティグループが存在するかどうかを確認します。デフォルトの DB セキュリティ
グループではない DB セキュリティグループが存在する場合、ルールは NON_COMPLIANT になり
ます。

[Identifier] (識別子): RDS_DB_SECURITY_GROUP_NOT_ALLOWED

リソースタイプ: AWS::RDS::DBSecurityGroup

トリガータイプ: 設定変更

AWS リージョン: 欧州 (アイルランド)、南米 (サンパウロ)、米国東部 (バージニア北部)、アジアパシ
フィック (東京)、米国西部 (オレゴン)、米国西部 (北カリフォルニア)、アジアパシフィック (シンガ
ポール)、アジアパシフィック (シドニー) リージョンのみで利用可能です。

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-enhanced-monitoring-enabled

Amazon RDS インスタンスに対して拡張モニタリングが有効になっているかどうかをチェッ
クします。RDS インスタンスの設定項目で「monitoringInterval」が「0」の場合、ま
たは「monitoringInterval」がルールパラメータ値と一致しない場合、このルールは 
NON_COMPLIANT です。
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識別子: RDS_ENHANCED_MONITORING_ENABLED

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

monitoringInterval (オプション), タイプ: int

データベースインスタンスに対して拡張モニタリングメトリクスが収集される場合のポイント間
の整数値 (秒)。有効な値は、1、5、10、15、30、および 60 です。

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
    "MonitoringInterval": Integer*, 
    "Engine": String*

}  
...

*これらの入力の有効な値の詳細については、「 AWS CloudFormation ユーザーガイド」
のMonitoringInterval and Engine」を参照してください。

プロアクティブ評価の詳細については、「Evaluation Mode」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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rds-event-subscription-tagged

Amazon RDS イベントサブスクリプションにタグがあるかどうかを確認します。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: RDS_EVENT_SUBSCRIPTION_TAGGED

リソースタイプ: AWS::RDS::EventSubscription

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-instance-default-admin-check

Amazon Relational Database Service (Amazon RDS) データベースが管理者ユーザーネームをその
デフォルト値から変更したかどうかを確認します。このルールが実行されるのは RDS データベー
スインスタンスのみです。管理者ユーザーネームがデフォルト値に設定されている場合、ルールは 
NON_COMPLIANT になります。

[Identifier] (識別子): RDS_INSTANCE_DEFAULT_ADMIN_CHECK

リソースタイプ: AWS::RDS::DBInstance
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

validAdminUserNames (オプション), タイプ: CSV

Amazon RDS インスタンスが使用できる管理者ユーザーネームのカンマ区切りのリストです。
(「postgres」と「admin」はデフォルト値であるため、有効なユーザーネームとしてこれらのい
ずれかを含めることはできません。)

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-instance-deletion-protection-enabled

Amazon Relational Database Service (Amazon RDS) インスタンスで削除保護が有効になっている
かどうかを確認します。Amazon RDS インスタンスで削除保護が有効になっていない場合、つまり 
deletionProtection が false に設定されている場合、ルールは NON_COMPLIANT です。

Warning

クラスター内の一部の RDS DB インスタンス (Aurora/DocumentDB) は、非準拠として表示
されます。

識別子: RDS_INSTANCE_DELETION_PROTECTION_ENABLED

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン
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パラメータ :

databaseEngines (オプション), タイプ: CSV

ルールの評価に含める RDS データベースエンジンのカンマ区切りリスト。例:「mysql, postgres, 
mariadb」

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-instance-iam-authentication-enabled

Amazon Relational Database Service (Amazon RDS) インスタンスで AWS Identity and Access 
Management (IAM) 認証が有効になっているかどうかを確認します。Amazon RDS インスタンスで 
IAM 認証が有効になっていない場合、ルールは NON_COMPLIANT です。

Note

DB エンジンは「mysql」、「postgres」、「aurora」、「aurora-mysql」、「aurora-
postgresql」のいずれかである必要があります。DB インスタンスのステータスは、
「available」(使用可能)、「backing-up」(バックアップ中)、「storage-optimization」(スト
レージ最適化)、「storage-full」(ストレージ不足) のいずれかである必要があります。

識別子: RDS_INSTANCE_IAM_AUTHENTICATION_ENABLED

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-instance-public-access-check

Amazon Relational Database Service (Amazon RDS) インスタンスがパブリックアクセス可能になっ
ていないかどうかを確認します。インスタンスの設定項目で publiclyAccessible フィールドが true の
場合、ルールは NON_COMPLIANT です。

識別子: RDS_INSTANCE_PUBLIC_ACCESS_CHECK

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
   "PubliclyAccessible": BOOLEAN
}  
...
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プロアクティブ評価の詳細については、「評価モード」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-instance-subnet-igw-check

RDS DB インスタンスが、インターネットゲートウェイへのルートを持つパブリックサブネットに
デプロイされているかどうかを確認します。RDS DB インスタンスがパブリックサブネットにデプ
ロイされている場合、ルールは NON_COMPLIANT です。

識別子: RDS_INSTANCE_SUBNET_IGW_CHECK

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 定期的

AWS リージョン: AWS 中東 (バーレーン）、アジアパシフィック (タイ）、アジアパシフィック (マ
レーシア）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) を除く、サ
ポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-in-backup-plan

Amazon Relational Database Service (Amazon RDS) データベースが AWS Backup プランに存在す
るかどうかを確認します。Amazon RDS データベースが AWS Backup プランに含まれていない場
合、ルールは NON_COMPLIANT です。
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Note

ルールは Amazon Aurora DB インスタンスにのみ適用されます。DB クラスターはサポート
されません。

識別子: RDS_IN_BACKUP_PLAN

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-last-backup-recovery-point-created

Amazon Relational Database Service (Amazon RDS) のリカバリポイントが作成されたかどうかを確
認します。Amazon RDS インスタンスに対応するリカバリポイントが指定した期間内に作成されて
いない場合、ルールは NON_COMPLIANT です。

識別子: RDS_LAST_BACKUP_RECOVERY_POINT_CREATED

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン
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パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon RDS インスタンスのタグ (JSON 形式 {"tagkey" : 
"tagValue"})。

resourceld (オプション), 型: 文字列

チェックするルールの Amazon RDS インスタンスの ID

recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 744 以下、日は 31 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-logging-enabled

Amazon Relational Database Service (Amazon RDS) の各ログが有効になっているかどうかを確認し
ます。どのログタイプも有効でない場合、ルールは NON_COMPLIANT です。

Note

「使用可能」、「バックアップ中」、「ストレージ最適化」、または「ストレージ不足」の
状態でない DB インスタンスは、NOT_APPLICABLE と評価されます。

識別子: RDS_LOGGING_ENABLED

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン
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パラメータ :

additionalLogs (オプション), 型: StringMap

エンジン名とログタイプ名のカンマ区切りリスト。例: "additionalLogs": "oracle: general, 
slowquery ; aurora: alert, slowquery"

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-mariadb-instance-encrypted-in-transit

エンジンバージョン 10.5 以上を搭載した Amazon RDS for MariaDB DB インスタンスへの接続が、
転送中の暗号化を使用しているかどうかを確認します。DB パラメータグループが同期していない場
合、または require_secure_transport が ON に設定されていない場合、ルールは NON_COMPLIANT 
です。

識別子: RDS_MARIADB_INSTANCE_ENCRYPTED_IN_TRANSIT

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 定期的

AWS リージョン: 中東 (バーレーン）、中国 (北京）、アジアパシフィック (タイ）、アジアパシ
フィック (マレーシア）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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rds-meets-restore-time-target

Amazon Relational Database Service (Amazon RDS) インスタンスの復元時間が、指
定された期間と一致しているかどうかを確認します。Amazon RDS インスタンスの 
LatestRestoreExecutionTimeMinutes が maxRestoreTime の値より大きい場合、ルールは 
NON_COMPLIANT です。

識別子: RDS_MEETS_RESTORE_TIME_TARGET

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

maxRestoreTime, タイプ: int

最大許容復元ランタイムの数値。

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon RDS インスタンスのタグ (JSON 形式)。

resourceld (オプション), 型: 文字列

チェックするルールの Amazon RDS インスタンスの ID

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-multi-az-support

RDS DB インスタンスの高可用性が有効になっているかどうかを確認します。
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Amazon RDS のマルチ AZ 配置では、異なるアベイラビリティーゾーンに同期スタンバイレプリカ
が自動的にプロビジョニングされて維持されます。詳細については、Amazon RDS ユーザーガイ
ドの高可用性 (マルチ AZ) を参照してください。

Note

このルールは、Amazon Aurora DB インスタンス、Amazon DocumentDB インスタンス、お
よび Amazon Neptune DB インスタンスを評価しません。

識別子: RDS_MULTI_AZ_SUPPORT

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
    "MultiAZ": BOOLEAN*, 
    "Engine": String*

}  
...
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*これらの入力の有効な値の詳細については、 AWS CloudFormation 「 ユーザーガイド」のMultiAZ
and Engine」を参照してください。

プロアクティブ評価の詳細については、「Evaluation Mode」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-mysql-cluster-copy-tags-to-snapshot-check

Amazon Relational Database Service (Amazon RDS) MySQL DB クラスターが、スナップショッ
トにタグをコピーするように設定されているかどうかを確認します。Amazon RDS MySQL DB 
クラスターがスナップショットにタグをコピーするように設定されていない場合、ルールは 
NON_COMPLIANT です。

識別子: RDS_MYSQL_CLUSTER_COPY_TAGS_TO_SNAPSHOT_CHECK

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: AWS 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 
AWS GovCloud (米国西部）、メキシコ (中部）、米国西部 (北カリフォルニア）、アジアパシフィッ
ク (台北) を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-mysql-instance-encrypted-in-transit

Amazon RDS for MySQL データベースインスタンスへの接続が、転送中の暗号化を使用するように
設定されているかどうかを確認します。関連付けられたデータベースパラメータグループが同期し
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ていない場合、または require_secure_transport パラメータが 1 に設定されていない場合、ルールは 
NON_COMPLIANT です。

Note

Amazon RDS インスタンスが RDS クラスターの一部である場合、ルールは
NOT_APPLICABLE を返します。

識別子: RDS_MYSQL_INSTANCE_ENCRYPTED_IN_TRANSIT

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-option-group-tagged

Amazon RDS オプショングループのリソースにタグがあるかどうかを確認します。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: RDS_OPTION_GROUP_TAGGED

リソースタイプ: AWS::RDS::OptionGroup
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-pgsql-cluster-copy-tags-to-snapshot-check

Amazon Relational Database Service (Amazon RDS) PostgreSQL DB クラスターが、スナップ
ショットにタグをコピーするように設定されているかどうかを確認します。RDS PostgreSQL 
DB クラスターの CopyTagsToSnapshot プロパティが false に設定されている場合、ルールは 
NON_COMPLIANT です。

識別子: RDS_PGSQL_CLUSTER_COPY_TAGS_TO_SNAPSHOT_CHECK

リソースタイプ: AWS::RDS::DBCluster

トリガータイプ: 設定変更

AWS リージョン: AWS 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 
AWS GovCloud (米国西部）、メキシコ (中部）、米国西部 (北カリフォルニア）、アジアパシフィッ
ク (台北) を除く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-postgresql-logs-to-cloudwatch

Amazon PostgreSQL DB インスタンスが Amazon CloudWatch Logs にログを発行するように設定さ
れているかどうかを確認します。DB インスタンスが Amazon CloudWatch Logs にログを発行する
ように設定されていない場合、ルールは NON_COMPLIANT です。

識別子: RDS_POSTGRESQL_LOGS_TO_CLOUDWATCH

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

logTypes (オプション), タイプ: CSV

CloudWatch Logs に発行するログタイプのカンマ区切りリスト。有効な値は、「postgresql」、
「upgrade」です。デフォルト値は「postgresql」です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-postgres-instance-encrypted-in-transit

Amazon RDS PostgreSQL データベースインスタンスへの接続が、転送中の暗号化を使用するよ
うに設定されているかどうかを確認します。関連付けられたデータベースパラメータグループが
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同期していない場合、または rds.force_ssl パラメータが 1 に設定されていない場合、ルールは 
NON_COMPLIANT です。

Note

Amazon RDS インスタンスが RDS クラスターの一部である場合、ルールは
NOT_APPLICABLE を返します。

識別子: RDS_POSTGRES_INSTANCE_ENCRYPTED_IN_TRANSIT

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-proxy-tls-encryption

Amazon RDS Proxy がすべての接続に対して TLS を強制しているかどうかを確認します。Amazon 
RDS Proxy がすべての接続に対して TLS を強制していない場合、ルールは NON_COMPLIANT で
す。

識別子: RDS_PROXY_TLS_ENCRYPTION

リソースタイプ: AWS::RDS::DBProxy
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トリガータイプ: 定期的

AWS リージョン: 中東 (バーレーン）、中国 (北京）、アジアパシフィック (タイ）、アジアパシ
フィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS の各リージョンを
除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-resources-protected-by-backup-plan

Amazon Relational Database Service (Amazon RDS) インスタンスがバックアップ計画で保護されて
いるかどうかを確認します。Amazon RDS データベースインスタンスがバックアップ計画の対象で
ない場合、ルールは NON_COMPLIANT です。

識別子:RDS_RESOURCES_PROTECTED_BACKUP_PLAN

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon RDS インスタンスのタグ (JSON 形式 {"tagkey" : 
"tagValue"})
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resourceld (オプション), 型: 文字列

チェックするルールの Amazon RDS インスタンスの ID

crossRegionList (オプション), 型: 文字列

クロスリージョンバックアップコピーの保存先リージョンのカンマ区切りリスト

crossAccountList (オプション), 型: 文字列

クロスアカウントバックアップコピーを保持する宛先アカウントのカンマ区切りリスト

maxRetentionDays (オプション), タイプ: int

バックアップボールトロックの最大保持期間 (日数)

minRetentionDays (オプション), タイプ: int

バックアップボールトロックの最小保持期間 (日数)

backupVaultLockCheck (オプション), 型: 文字列

受け入れられる値: 「True」または「False」。ルールで、リソースがロックされたボールトに
バックアップされているかどうかをチェックするには、「True」と入力します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-snapshots-public-prohibited

Amazon Relational Database Service (Amazon RDS) スナップショットがパブリックかどうかを確
認します。既存および新規の Amazon RDS スナップショットがパブリックである場合、ルールは 
NON_COMPLIANT です。

Note

コンプライアンス結果の取得には、最大 12 時間かかることがあります。
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識別子: RDS_SNAPSHOTS_PUBLIC_PROHIBITED

リソースタイプ: AWS::RDS::DBClusterSnapshot、AWS::RDS::DBSnapshot

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アフリカ (ケープタウン）、アジアパシフィック (メルボルン）、
欧州 (ミラノ）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、
イスラエル (テルアビブ）、アジアパシフィック (台北）、欧州 (スペイン）、中国 (寧夏）、欧州 
(チューリッヒ) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-snapshot-encrypted

Amazon Relational Database Service (Amazon RDS) DB スナップショットが暗号化されているか
どうかを確認します。Amazon RDS DB スナップショットが暗号化されていない場合、ルールは 
NON_COMPLIANT です。

識別子: RDS_SNAPSHOT_ENCRYPTED

リソースタイプ: AWS::RDS::DBClusterSnapshot、AWS::RDS::DBSnapshot

トリガータイプ: 設定変更

AWS リージョン: AWS 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西
部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、中国 (寧夏) を
除く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-sqlserver-encrypted-in-transit

Amazon RDS SQL サーバーのデータベースインスタンスへの接続が、転送中の暗号化を使用する
ように設定されているかどうかを確認します。パラメータグループの DB パラメータ force_ssl が 
1 に設定されていない場合、または ApplyStatus パラメータが「in-sync」でない場合、ルールは 
NON_COMPLIANT です。

識別子: RDS_SQLSERVER_ENCRYPTED_IN_TRANSIT

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 定期的

AWS リージョン: 中東 (バーレーン）、アジアパシフィック (タイ）、アジアパシフィック (マレー
シア）、メキシコ (中部）、アジアパシフィック (台北) AWS を除く、サポートされているすべての 
リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-sql-server-logs-to-cloudwatch

Amazon SQL Server DB インスタンスが Amazon CloudWatch Logs にログを発行するように設定さ
れているかどうかを確認します。DB インスタンスが Amazon CloudWatch Logs にログを発行する
ように設定されていない場合、このルールは NON_COMPLIANT です。
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識別子: RDS_SQL_SERVER_LOGS_TO_CLOUDWATCH

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

logTypes (オプション), タイプ: CSV

logTypes - (オプション): CloudWatch Logs に発行するログタイプのカンマ区切りリスト。有効な
値は「error」、「agent」です。デフォルト値は「error」、「agent」です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rds-storage-encrypted

Amazon Relational Database Service (Amazon RDS) DB インスタンスでストレージの暗号化が有
効になっているかどうかを確認します。ストレージの暗号化が有効になっていない場合、ルールは 
NON_COMPLIANT です。

識別子: RDS_STORAGE_ENCRYPTED

リソースタイプ: AWS::RDS::DBInstance

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :
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kmsKeyId (オプション), タイプ: 文字列

ストレージの暗号化に使用する KMS キー ID または Amazon リソースネーム (ARN)。

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
   "StorageEncrypted": BOOLEAN
}  
...

プロアクティブ評価の詳細については、「評価モード」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-audit-logging-enabled

Amazon Redshift クラスターが特定のバケットに対する監査を記録しているかどうかを確認しま
す。Redshift クラスターに対して監査ログが有効化されていない場合、または「bucketNames」パ
ラメータが指定されているが、監査ログの送信先が一致しない場合、ルールは NON_COMPLIANT 
になります。

識別子: REDSHIFT_AUDIT_LOGGING_ENABLED

リソースタイプ: AWS::Redshift::Cluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
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ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

bucketNames (オプション), タイプ: CSV

監査ログを保存するための Amazon S3 バケット名のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-backup-enabled

Amazon Redshift 自動スナップショットがクラスターに対して有効になっていることを確認し
ます。automatedSnapshotRetentionPeriod の値が MaxRetentionPeriod より大きいか
MinRetentionPeriod より小さい場合、または値が 0 の場合、ルールは NON_COMPLIANT で
す。

識別子: REDSHIFT_BACKUP_ENABLED

リソースタイプ: AWS::Redshift::Cluster

トリガータイプ: 設定変更

AWS リージョン: メキシコ (中部) AWS リージョンを除く、サポートされているすべての リージョ
ン

パラメータ :

MinRetentionPeriod (オプション), タイプ: int

保持期間の最小値。最小値は 1 です。

MaxRetentionPeriod (オプション), タイプ: int

保持期間の最大値。最大値は 35 です。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-cluster-configuration-check

Amazon Redshift クラスターに指定された設定があるかどうか確認します。Amazon Redshift クラス
ターが暗号化されていない、または別のキーで暗号化されている場合、または監査ログ作成が有効に
なっていない場合、ルールは NON_COMPLIANT です。

識別子: REDSHIFT_CLUSTER_CONFIGURATION_CHECK

リソースタイプ: AWS::Redshift::Cluster

トリガータイプ: 設定変更

AWS リージョン: メキシコ (中部) AWS リージョンを除く、サポートされているすべての リージョ
ン

パラメータ :

loggingEnabled, 型: ブール値, デフォルト: true

監査ログ記録が有効になっている

clusterDbEncrypted, 型: ブール値, デフォルト: true

データベース暗号化が有効になっている

nodeTypes (オプション), タイプ: CSV, デフォルト: dc1.large

ノードタイプの指定

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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redshift-cluster-kms-enabled

Amazon Redshift クラスターが暗号化に指定された AWS Key Management Service (AWS KMS) 
キーを使用しているかどうかを確認します。暗号化が有効になっていて、クラスターが kmsKeyArn
パラメータで指定されたキーで暗号化されている場合、ルールは COMPLIANT です。クラスターが
暗号化されていない場合、または別のキーで暗号化されている場合、ルールは NON_COMPLIANT 
です。

識別子: REDSHIFT_CLUSTER_KMS_ENABLED

リソースタイプ: AWS::Redshift::Cluster

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキ
シコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除く、サポートされているすべての 
リージョン

パラメータ :

kmsKeyArns (オプション), タイプ: CSV

暗号化のために Amazon Redshift クラスターで使用される AWS KMS キー Amazon リソース
ネーム (ARNs) のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-cluster-maintenancesettings-check

Amazon Redshift クラスターに、指定されたメンテナンス設定があるかどうか確認します。メジャー
バージョンへの自動アップグレードが無効になっている場合、ルールは NON_COMPLIANT です。

識別子: REDSHIFT_CLUSTER_MAINTENANCESETTINGS_CHECK

リソースタイプ: AWS::Redshift::Cluster
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トリガータイプ: 設定変更

AWS リージョン: メキシコ (中部) AWS リージョンを除く、サポートされているすべての リージョ
ン

パラメータ :

allowVersionUpgrade, 型: ブール値, デフォルト: true

バージョンアップグレードの許可が有効になっています。

preferredMaintenanceWindow (オプション), 型: 文字列

クラスターのスケジュールされたメンテナンスウィンドウ (例: Mon:09:30-Mon:10:00)。

automatedSnapshotRetentionPeriod (オプション), タイプ: int, デフォルト: 1

自動スナップショットを保持する日数。

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
    "AutomatedSnapshotRetentionPeriod": Integer*, 
    "PreferredMaintenanceWindow": String*, 
    "AllowVersionUpgrade": BOOLEAN*

}  
...

*これらの入力の有効な値の詳細については、 AWS CloudFormation ユーザーガイド
のAutomatedSnapshotRetentionPeriod」、PreferredMaintenanceWindow」、およ
びAllowVersionUpgrade」を参照してください。

プロアクティブ評価の詳細については、「Evaluation Mode」を参照してください。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-cluster-multi-az-enabled

Amazon Redshift クラスターで複数のアベイラビリティーゾーンのデプロイが有効になっているかど
うかを確認します。Amazon Redshift クラスターで複数のアベイラビリティーゾーンのデプロイが有
効になっていない場合、このルールは NON_COMPLIANT です。

識別子: REDSHIFT_CLUSTER_MULTI_AZ_ENABLED

リソースタイプ: AWS::Redshift::Cluster

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、メキシコ (中部）、米国西部 (北カリフォルニア）、
アジアパシフィック (台北) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-cluster-parameter-group-tagged

Amazon Redshift クラスターのパラメータグループにタグがあるかどうかを確認します。必要に応じ
てタグキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルール
は NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: REDSHIFT_CLUSTER_PARAMETER_GROUP_TAGGED
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リソースタイプ: AWS::Redshift::ClusterParameterGroup

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-cluster-public-access-check

Amazon Redshift クラスターがパブリックアクセス可能になっていないかどうかを確認します。クラ
スターの設定項目で publiclyAccessible フィールドが true の場合、ルールは NON_COMPLIANT で
す。

Identifier: REDSHIFT_CLUSTER_PUBLIC_ACCESS_CHECK

リソースタイプ: AWS::Redshift::Cluster

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム）、中国 (北京）、アジアパシフィック (タイ）、アジアパ
シフィック (マレーシア) AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中
部）、アジアパシフィック (台北）、中国 (寧夏) の各リージョン AWS を除く、サポートされている
すべての リージョン

パラメータ :
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なし

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
   "PubliclyAccessible": BOOLEAN
}  
...

プロアクティブ評価の詳細については、「評価モード」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-cluster-subnet-group-multi-az

Amazon Redshift サブネットグループに複数のアベイラビリティーゾーンからのサブネットが含まれ
ているかどうかを確認します。Amazon Redshift サブネットグループに少なくとも 2 つの異なるア
ベイラビリティーゾーンからのサブネットが含まれていない場合、ルールは NON_COMPLIANT で
す。

識別子: REDSHIFT_CLUSTER_SUBNET_GROUP_MULTI_AZ

リソースタイプ: AWS::Redshift::ClusterSubnetGroup

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン
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パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-default-admin-check

Amazon Redshift クラスターが管理者ユーザーネームをそのデフォルト値から変更したかどうかを確
認します。Redshift クラスターの管理ユーザーネームが「awsuser」に設定されている、またはユー
ザーネームがパラメータにリストされているものと一致しない場合、ルールは NON_COMPLIANT 
になります。

[Identifier] (識別子): REDSHIFT_DEFAULT_ADMIN_CHECK

リソースタイプ: AWS::Redshift::Cluster

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各
リージョンを除く、サポートされているすべての リージョン

パラメータ :

validAdminUserNames (オプション), タイプ: CSV

Redshift クラスターが使用する管理者ユーザーネームのコンマ区切りのリストです。注意: 
「awsuser」はデフォルト値で、受け入れられません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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redshift-default-db-name-check

Redshift クラスターがデータベース名をそのデフォルト値から変更したかどうかを確認しま
す。Redshift クラスターのデータベース名が「dev」に設定されている場合、またはオプションのパ
ラメータが指定されているのにデータベース名が一致しない場合、ルールは NON_COMPLIANT で
す。

識別子: REDSHIFT_DEFAULT_DB_NAME_CHECK

リソースタイプ: AWS::Redshift::Cluster

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

validDatabaseNames (オプション), タイプ: CSV

Redshift クラスターのデータベース名のカンマ区切りのリストです。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-enhanced-vpc-routing-enabled

Amazon Redshift クラスターで「enhancedVpcRouting」が有効になっているかどうかを確認しま
す。「enhancedVpcRouting」が有効でない場合、または configuration.enhancedVpcRouting フィー
ルドが「false」の場合、ルールは NON_COMPLIANT です。

識別子: REDSHIFT_ENHANCED_VPC_ROUTING_ENABLED

リソースタイプ: AWS::Redshift::Cluster

トリガータイプ: 設定変更
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AWS リージョン: 欧州 (ストックホルム）、中国 (北京）、アジアパシフィック (タイ）、アジアパ
シフィック (マレーシア) AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中
部）、アジアパシフィック (台北）、中国 (寧夏) の各リージョン AWS を除く、サポートされている
すべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-require-tls-ssl

Amazon Redshift クラスターで SQL クライアントに接続するための TLS/SSL 暗号化が必要かどうか
を確認します。Amazon Redshift クラスターでパラメータの require_SSL が true に設定されていな
い場合、ルールは NON_COMPLIANT です。

識別子: REDSHIFT_REQUIRE_TLS_SSL

リソースタイプ: AWS::Redshift::Cluster、AWS::Redshift::ClusterParameterGroup

トリガータイプ: 設定変更

AWS リージョン: メキシコ (中部) AWS リージョンを除く、サポートされているすべての リージョ
ン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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redshift-serverless-default-admin-check

Amazon Redshift Serverless 名前空間の管理者ユーザーネームがそのデフォルト値から変更されたか
どうかを確認します。Redshift Serverless 名前空間の管理者ユーザー名が「admin」に設定された場
合、ルールは NON_COMPLIANT です。

識別子: REDSHIFT_SERVERLESS_DEFAULT_ADMIN_CHECK

リソースタイプ: AWS::RedshiftServerless::Namespace

トリガータイプ: 定期的

AWS リージョン: 中東 (バーレーン）、アジアパシフィック (タイ）、アフリカ (ケープタウン）、ア
ジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン）、欧州 (ミラノ）、メキシコ (中部）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-serverless-default-db-name-check

Amazon Redshift Serverless 名前空間のデータベース名がそのデフォルト値から変更されたかどう
かを確認します。Amazon Redshift Serverless 名前空間のデータベース名が「dev」に設定された場
合、ルールは NON_COMPLIANT です。

識別子: REDSHIFT_SERVERLESS_DEFAULT_DB_NAME_CHECK

リソースタイプ: AWS::RedshiftServerless::Namespace

トリガータイプ: 定期的
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AWS リージョン: 中東 (バーレーン）、アジアパシフィック (タイ）、アフリカ (ケープタウン）、ア
ジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン）、欧州 (ミラノ）、メキシコ (中部）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-serverless-namespace-cmk-encryption

Amazon Redshift Serverless 名前空間がカスタマーマネージド KMS AWS キーによって暗号化され
ているかどうかを確認します。名前空間がカスタマーマネージドキーによって暗号化されていない場
合、ルールは NON_COMPLIANT です。必要に応じて、ルールがチェックする KMS キーのリストを
指定できます。

識別子: REDSHIFT_SERVERLESS_NAMESPACE_CMK_ENCRYPTION

リソースタイプ: AWS::RedshiftServerless::Namespace

トリガータイプ: 定期的

AWS リージョン: 中東 (バーレーン）、アジアパシフィック (タイ）、アフリカ (ケープタウン）、ア
ジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン）、欧州 (ミラノ）、メキシコ (中部）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :
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kmsKeyArns (オプション), タイプ: CSV

ルールがチェックするカスタマーマネージドキーの Amazon リソースネーム (ARN) のカンマ区
切りリスト。指定した場合、Amazon Redshift Serverless 名前空間がいずれかの KMS キーで暗
号化されていない場合、ルールは NON_COMPLIANT です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-serverless-publish-logs-to-cloudwatch

Amazon Redshift Serverless 名前空間が、次のログを Amazon CloudWatch Logs に発行するように
設定されているかどうかを確認します。名前空間が次のログを Amazon CloudWatch Logs に発行す
るように設定されていない場合、このルールは NON_COMPLIANT です。

識別子: REDSHIFT_SERVERLESS_PUBLISH_LOGS_TO_CLOUDWATCH

リソースタイプ: AWS::RedshiftServerless::Namespace

トリガータイプ: 定期的

AWS リージョン: 中東 (バーレーン）、アジアパシフィック (タイ）、アフリカ (ケープタウン）、
アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、アジアパシフィック (マ
レーシア）、アジアパシフィック (メルボルン）、欧州 (ミラノ) AWS GovCloud (米国東部) AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) 
の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

logType (オプション), タイプ: CSV

CloudWatch Logs に発行するログタイプのカンマ区切りリスト。有効な値は「connectionlog」
「userlog」、デフォルト値は「connectionlog」「userlog」です。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-serverless-workgroup-encrypted-in-transit

AWS Redshift Serverless ワークグループの require_ssl 設定パラメータが true に設定されているか
どうかを確認します。require_ssl が false に設定されている場合、ルールは NON_COMPLIANT で
す。

識別子: REDSHIFT_SERVERLESS_WORKGROUP_ENCRYPTED_IN_TRANSIT

リソースタイプ: AWS::RedshiftServerless::Workgroup

トリガータイプ: 定期的

AWS リージョン: 欧州 (ストックホルム)、アジアパシフィック (ムンバイ)、欧州 (パリ)、米国東部 
(オハイオ)、欧州 (アイルランド)、欧州 (フランクフルト)、米国東部 (バージニア北部)、アジアパシ
フィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、米国西部 
(北カリフォルニア)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー)、カナダ 
(中部)、欧州 (スペイン)、欧州 (チューリッヒ) の各リージョンで利用可能です。

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-serverless-workgroup-no-public-access

Amazon Redshift Serverless ワークグループがパブリックアクセスを許可していないかどうかを確認
します。ワークグループで [パブリックアクセス可能をオンにする] が有効になっている場合、ルー
ルは NON_COMPLIANT です。
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識別子: REDSHIFT_SERVERLESS_WORKGROUP_NO_PUBLIC_ACCESS

リソースタイプ: AWS::RedshiftServerless::Workgroup

トリガータイプ: 定期的

AWS リージョン: 中東 (バーレーン）、中国 (北京）、アジアパシフィック (タイ）、アフリカ (ケー
プタウン）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、アジアパシ
フィック (マレーシア）、アジアパシフィック (メルボルン）、欧州 (ミラノ) AWS GovCloud (米国
東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西
部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-serverless-workgroup-routes-within-vpc

Amazon Redshift Serverless ワークグループが、VPC 経由でネットワークトラフィックをルーティ
ングするかどうかを確認します。ワークグループで [拡張された VPC ルーティングをオンにする] が
無効になっている場合、ルールは NON_COMPLIANT です。

識別子: REDSHIFT_SERVERLESS_WORKGROUP_ROUTES_WITHIN_VPC

リソースタイプ: AWS::RedshiftServerless::Workgroup

トリガータイプ: 定期的

AWS リージョン: 中東 (バーレーン）、アジアパシフィック (タイ）、アジアパシフィック (ジャカ
ルタ）、アフリカ (ケープタウン）、中東 (アラブ首長国連邦）、南米 (サンパウロ）、アジアパシ
フィック (香港）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、アジアパ
シフィック (マレーシア）、アジアパシフィック (メルボルン）、欧州 (ミラノ) AWS GovCloud (米
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国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパ
シフィック (台北）、カナダ西部 (カルガリー) の各リージョンを除く、サポートされているすべての 
AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

redshift-unrestricted-port-access

Amazon Redshift クラスターに関連付けられたセキュリティグループに、無制限の受信トラフィック
を許可するインバウンドルールがあるかどうかを確認します。Redshift クラスターポートに無制限の
受信トラフィックを許可するインバウンドルールがある場合、ルールは NON_COMPLIANT です。

識別子: REDSHIFT_UNRESTRICTED_PORT_ACCESS

リソースタイプ: AWS::Redshift::Cluster

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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required-tags

指定したタグがリソースにあるかどうかを確認します。例えば、Amazon EC2 インスタンスに
CostCenter タグがあるかどうかを確認するとともに、すべての RDS インスタンスに 1 セットの 
Keys タグがあるかどうかを確認できます。複数の値はカンマで区切ります。一度に確認できるタグ
は 6 つまでです。

AWSマネージド AWS Systems Manager オートメーションドキュメントAWS-
SetRequiredTagsは、このルールでの修復としては機能しません。修復のために、独自のカスタム 
Systems Manager オートメーションドキュメントを作成する必要があります。

Context: タグの形式で AWS リソースにメタデータを割り当てる AWS ことができます。各タグは、
リソースまたはそのリソースに保持されているデータに関する情報を保存するためのキーとオプショ
ン値で構成されるラベルです。詳細については、「タグ付け戦略の構築」を参照してください。

このルールを使用して、どのリソースに、タグと、各タグの期待値を付けるかを指定することで、希
望の設定で起動されなかったアカウント内のリソースを検索できます。修正アクションを実行してタ
グ付けミスを修正することもできます。ただし、このルールを使用しても、不適切なタグを使用して
リソースを作成することを防ぐことはできません。

Note

AWS Config は、すべてのリソースタイプの関連タグの記録をサポートしているわけではあ
りません。が特定のリソースタイプの設定項目 (CI) にタグ AWS Config を記録するかどうか
を確認するには:

• タグを除き、 がリソースの現在の設定 AWS Config を正しく記録していることを確認しま
す。

• リソースに変更が加えられたときに、 が記録された設定 AWS Config を更新することを確
認します。

識別子: REQUIRED_TAGS

リソースタイプ:
AWS::ACM::Certificate、AWS::AutoScaling::AutoScalingGroup、AWS::CloudFormation::Stack、AWS::CodeBuild::Project、AWS::DynamoDB::Table、AWS::EC2::CustomerGateway、AWS::EC2::Instance、AWS::EC2::InternetGateway、AWS::EC2::NetworkAcl、AWS::EC2::NetworkInterface、AWS::EC2::RouteTable、AWS::EC2::SecurityGroup、AWS::EC2::Subnet、AWS::EC2::Volume、AWS::EC2::VPC、AWS::EC2::VPNConnection、AWS::EC2::VPNGateway、AWS::ElasticLoadBalancing::LoadBalancer、AWS::ElasticLoadBalancingV2::LoadBalancer、AWS::RDS::DBInstance、AWS::RDS::DBSecurityGroup、AWS::RDS::DBSnapshot、AWS::RDS::DBSubnetGroup、AWS::RDS::EventSubscription、AWS::Redshift::Cluster、AWS::Redshift::ClusterParameterGroup、AWS::Redshift::ClusterSecurityGroup、AWS::Redshift::ClusterSnapshot、AWS::Redshift::ClusterSubnetGroup、AWS::S3::Bucket

トリガータイプ: 設定変更
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AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

tag1Key, 型: 文字列, デフォルト: CostCenter

必須タグのキー。

tag1Value (オプション), タイプ: CSV

必須タグのオプションの値。複数の値はカンマで区切ります。

tag2Key (オプション), 型: 文字列

2 番目に必須のタグのキー。

tag2Value (オプション), タイプ: CSV

2 番目に必須のタグのオプションの値。複数の値はカンマで区切ります。

tag3Key (オプション), 型: 文字列

3 番目に必須のタグのキー。

tag3Value (オプション), タイプ: CSV

3 番目に必須のタグのオプションの値。複数の値はカンマで区切ります。

tag4Key (オプション), 型: 文字列

4 番目に必須のタグのキー。

tag4Value (オプション), タイプ: CSV

4 番目に必須のタグのオプションの値。複数の値はカンマで区切ります。

tag5Key (オプション), 型: 文字列

5 番目に必須のタグのキー。

tag5Value (オプション), タイプ: CSV

5 番目に必須のタグのオプションの値。複数の値はカンマで区切ります。

tag6Key (オプション), 型: 文字列

6 番目に必須のタグのキー。

tag6Value (オプション), タイプ: CSV

6 番目に必須のタグのオプションの値。複数の値はカンマで区切ります。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

restricted-common-ports

Important

このルールでは、ルール識別子 (RESTRICTED_INCOMING_TRAFFIC) とルール名 (制限付
き共通ポート) が異なります。

使用中のセキュリティグループが、指定されたポートへの無制限の着信 Transmission Control 
Protocol (TCP) トラフィックを不許可にしているかどうかを確認します。以下の場合、ルールは 
COMPLIANT です。

• すべての TCP トラフィックへのポートアクセスがブロックされます。

• ポートアクセスは、単一の IPv4 アドレス、またはすべての IPv4 アドレス (「0.0.0.0/0」) をカ
バーしない CIDR 表記の IPv4 のアドレス範囲を送信元とするインバウンドルールによって、TCP 
トラフィックに開放されます。

• ポートアクセスは、単一の IPv6 アドレス、またはすべての IPv6 アドレス (「::/0)」) をカバーし
ない CIDR 表記の IPv6 のアドレス範囲を送信元とするインバウンドルールによって、TCP トラ
フィックに開放されます。

受信 TCP 接続の IP アドレスが指定されたポートに制限されていない場合、このルールは 
NON_COMPLIANT です。

識別子: RESTRICTED_INCOMING_TRAFFIC

リソースタイプ: AWS::EC2::SecurityGroup

トリガータイプ: 設定変更および定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :
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blockedPort1 (オプション), タイプ: int, デフォルト: 20

ブロックされた TCP ポート番号。デフォルトの 20 は、File Transfer Protocol (FTP) データ転送
に対応します。

blockedPort2 (オプション), タイプ: int, デフォルト: 21

ブロックされた TCP ポート番号。デフォルトの 21 は、File Transfer Protocol (FTP) コマンド管
理に対応します。

blockedPort3 (オプション), タイプ: int, デフォルト: 3389

ブロックされた TCP ポート番号。デフォルトの 3389 はリモートデスクトッププロトコル (RDP) 
に対応しています。

blockedPort4 (オプション), タイプ: int, デフォルト: 3306

ブロックされた TCP ポート番号。デフォルトの 3306 は MySQL プロトコルに対応しています。

blockedPort5 (オプション), タイプ: int, デフォルト: 4333

ブロックされた TCP ポート番号。利用環境に関連する特定のポートに使用されます。

blockedPorts (オプション), タイプ: CSV

ブロックされた TCP ポート番号のカンマ区切りリスト。例: 20、21、3306、3389 など。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

root-account-hardware-mfa-enabled

AWS アカウントが多要素認証 (MFA) ハードウェアデバイスを使用してルート認証情報でサインイン
できるかどうかを確認します。このルールは、ルート認証情報でサインインすることが許可されてい
る仮想 MFA デバイスがあれば NON_COMPLIANT です。

Note

ルートユーザーの認証情報がないアカウントには適用されません
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ルートユーザーの認証情報が存在しない場合、このルールは NOT_APPLICABLE を返しま
す。
マネージドルールとグローバル IAM リソースタイプ
2022 年 2 月より前にオンボードされたグローバル IAM リソースタイプ 
(AWS::IAM::Group、AWS::IAM::Policy、AWS::IAM::Role、および
AWS::IAM::User) は、2022 年 2 月より前に AWS Config が利用可能な AWS リージョン
でのみ AWS Config によって記録できます。これらのリソースタイプは、2022 年 2 月 AWS 
Config 以降に でサポートされているリージョンでは記録できません。これらのリージョンの
リストについては、AWS 「リソースの記録 | グローバルリソース」を参照してください。
少なくとも 1 つのリージョンでグローバル IAM リソースタイプを記録する場合、グローバル
リソースタイプのコンプライアンスを報告する定期ルールは、定期ルールが追加されたリー
ジョンでグローバルリソースタイプの記録を有効にしていなくても、定期ルールが追加され
たすべてのリージョンで評価を実行します。
不必要な評価を回避するため、グローバル IAM リソースタイプのコンプライアンスを報告
する定期ルールは、サポートされているリージョンの 1 つにのみデプロイする必要があり
ます。どのリージョンでどのマネージドルールがサポートされているかのリストについて
は、「リージョンの可用性別の AWS Config マネージドルールのリスト」を参照してくださ
い。

識別子: ROOT_ACCOUNT_HARDWARE_MFA_ENABLED

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ 
(中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中
国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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root-account-mfa-enabled

AWS アカウントのルートユーザーがコンソールサインインに多要素認証が必要かどうかを確認しま
す。 AWS Identity and Access Management (IAM) ルートアカウントユーザーが多要素認証 (MFA) を
有効にしていない場合、ルールは NON_COMPLIANT です。

Note

ルートユーザーの認証情報がないアカウントには適用されません
ルートユーザーの認証情報が存在しない場合、このルールは NOT_APPLICABLE を返しま
す。
マネージドルールとグローバル IAM リソースタイプ
2022 年 2 月より前にオンボードされたグローバル IAM リソースタイプ 
(AWS::IAM::Group、AWS::IAM::Policy、AWS::IAM::Role、および
AWS::IAM::User) は、2022 年 2 月より前に AWS Config が利用可能な AWS リージョン
でのみ AWS Config によって記録できます。これらのリソースタイプは、2022 年 2 月 AWS 
Config 以降に でサポートされているリージョンでは記録できません。これらのリージョンの
リストについては、AWS 「リソースの記録 | グローバルリソース」を参照してください。
少なくとも 1 つのリージョンでグローバル IAM リソースタイプを記録する場合、グローバル
リソースタイプのコンプライアンスを報告する定期ルールは、定期ルールが追加されたリー
ジョンでグローバルリソースタイプの記録を有効にしていなくても、定期ルールが追加され
たすべてのリージョンで評価を実行します。
不必要な評価を回避するため、グローバル IAM リソースタイプのコンプライアンスを報告
する定期ルールは、サポートされているリージョンの 1 つにのみデプロイする必要があり
ます。どのリージョンでどのマネージドルールがサポートされているかのリストについて
は、「リージョンの可用性別の AWS Config マネージドルールのリスト」を参照してくださ
い。

識別子: ROOT_ACCOUNT_MFA_ENABLED

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ 
(中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中
国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

route53-health-check-tagged

Amazon Route 53 ヘルスチェックにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: ROUTE53_HEALTH_CHECK_TAGGED

リソースタイプ: AWS::Route53::HealthCheck

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

route53-hosted-zone-tagged

Amazon Route 53 ホストゾーンにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。
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識別子: ROUTE53_HOSTED_ZONE_TAGGED

リソースタイプ: AWS::Route53::HostedZone

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

route53-query-logging-enabled

Amazon Route 53 パブリックホストゾーンで DNS クエリログ記録が有効になっているかどうかを確
認します。Amazon Route 53 パブリックホストゾーンで DNS クエリのログ記録が有効になっていな
い場合、ルールは NON_COMPLIANT です。

識別子: ROUTE53_QUERY_LOGGING_ENABLED

リソースタイプ: AWS::Route53::HostedZone

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

route53-resolver-firewall-domain-list-tagged

Amazon Route 53 Resolver ファイアウォールのドメインリストにタグがあるかどうかを確認しま
す。必要に応じてタグキーを指定できます。タグがない場合、または指定されたタグキーが存在しな
い場合、ルールは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしませ
ん。

識別子: ROUTE53_RESOLVER_FIREWALL_DOMAIN_LIST_TAGGED

リソースタイプ: AWS::Route53Resolver::FirewallDomainList

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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route53-resolver-firewall-rule-group-association-tagged

Amazon Route 53 Resolver ファイアウォールルールグループの関連付けにタグがあるかどう
かを確認します。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: ROUTE53_RESOLVER_FIREWALL_RULE_GROUP_ASSOCIATION_TAGGED

リソースタイプ: AWS::Route53Resolver::FirewallRuleGroupAssociation

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

route53-resolver-firewall-rule-group-tagged

Amazon Route 53 Resolver ファイアウォールのルールグループにタグがあるかどうかを確認しま
す。必要に応じてタグキーを指定できます。タグがない場合、または指定されたタグキーが存在しな
い場合、ルールは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしませ
ん。
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識別子: ROUTE53_RESOLVER_FIREWALL_RULE_GROUP_TAGGED

リソースタイプ: AWS::Route53Resolver::FirewallRuleGroup

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

route53-resolver-resolver-rule-tagged

Amazon Route 53 Resolver リゾルバールールにタグがあるかどうかを確認します。必要に応じてタ
グキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: ROUTE53_RESOLVER_RESOLVER_RULE_TAGGED

リソースタイプ: AWS::Route53Resolver::ResolverRule

トリガータイプ: 設定変更
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AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アジアパシフィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rum-app-monitor-cloudwatch-logs-enabled

Amazon CloudWatch RUM アプリモニタで CloudWatch ログが有効になっているかどうかを確認し
ます。configuration.CwLogEnabled が false の場合、ルールは NON_COMPLIANT です。

識別子: RUM_APP_MONITOR_CLOUDWATCH_LOGS_ENABLED

リソースタイプ: AWS::RUM::AppMonitor

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アフリカ (ケープタウン）、アジア
パシフィック (香港）、アジアパシフィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台
北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされているす
べての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

rum-app-monitor-tagged

Amazon CloudWatch RUM アプリモニタにタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: RUM_APP_MONITOR_TAGGED

リソースタイプ: AWS::RUM::AppMonitor

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アフリカ (ケープタウン）、アジア
パシフィック (香港）、アジアパシフィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台
北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS を除く、サポートされているす
べての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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s3express-dir-bucket-lifecycle-rules-check

Amazon S3 Express ディレクトリバケットにライフサイクルルールが設定されているかどうかを確
認します。アクティブなライフサイクル設定ルールがない場合、または設定がパラメータ値と一致し
ない場合、ルールは NON_COMPLIANT です。

識別子: S3EXPRESS_DIR_BUCKET_LIFECYCLE_RULES_CHECK

リソースタイプ: AWS::S3Express::DirectoryBucket

トリガータイプ: 設定変更

AWS リージョン: 欧州 (ストックホルム)、アジアパシフィック (ムンバイ)、米国東部 (オハイオ)、
欧州 (アイルランド)、米国東部 (バージニア北部)、アジアパシフィック (東京)、米国西部 (オレゴン) 
の各リージョンでのみ利用できます

パラメータ :

targetExpirationDays (オプション), タイプ: int

Amazon S3 Express ディレクトリバケットからオブジェクトが削除された時点における、オブ
ジェクト作成後の日数。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-access-point-in-vpc-only

Amazon S3 Access Points がインターネットからのアクセスを許可していないかどうかを確認します 
(NetworkOrigin は VPC)。NetworkOrigin が Internet の場合、ルールは NON_COMPLIANT です。

識別子: S3_ACCESS_POINT_IN_VPC_ONLY

リソースタイプ: AWS::S3::AccessPoint

トリガータイプ: 設定変更
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AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-access-point-public-access-blocks

Amazon S3 Access Points で、パブリックアクセスブロック設定が有効になっているかどうかを確
認します。S3 アクセスポイントに対してパブリックアクセスブロック設定が有効になっていない場
合、ルールは NON_COMPLIANT です。

識別子: S3_ACCESS_POINT_PUBLIC_ACCESS_BLOCKS

リソースタイプ: AWS::S3::AccessPoint

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

excludedAccessPoints (オプション), タイプ: CSV

許可されているパブリック Amazon S3 Access Points の名前のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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s3-account-level-public-access-blocks

必要なパブリックアクセスブロック設定がアカウントレベルから設定されているかどうかを確認しま
す。以下に設定されているフィールドが、設定項目の対応するフィールドと一致しない場合、ルール
は NON_COMPLIANT のみです。

Note

このルールを使用している場合は、S3 へのパブリックアクセスのブロックが有効になってい
ることを確認します。ルールは変更によってトリガーされるため、S3 へのパブリックアクセ
スのブロックが有効になっていない限り、ルールは起動しません。S3 へのパブリックアク
セスのブロックが有効になっていない場合、ルールは INSUFFICIENT_DATA を返します。
つまり、パブリックバケットがまだいくつかある可能性があります。S3 へのパブリックアク
セスのブロック設定の詳細については、Amazon S3 ストレージへのパブリックアクセスのブ
ロックを参照してください。

識別子: S3_ACCOUNT_LEVEL_PUBLIC_ACCESS_BLOCKS

リソースタイプ: AWS::S3::AccountPublicAccessBlock

トリガータイプ: 設定変更 (現在のステータスはチェックされず、変更によって新しいイベントが生
成される場合にのみ評価されます)

Note

このルールは、S3 エンドポイントが配置されている特定のリージョンの設定変更によっての
みトリガーされます。他のすべてのリージョンでは、ルールは定期的にチェックされます。
別のリージョンで変更が行われた場合、ルールが NON_COMPLIANT を返すまでに遅延が発
生する可能性があります。

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各 AWS リージョ
ンを除く、サポートされているすべての リージョン

パラメータ :
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RestrictPublicBuckets (オプション), 型: 文字列, デフォルト: True

RestrictPublicBuckets の適用の有無。デフォルトは True

BlockPublicPolicy (オプション), 型: 文字列, デフォルト: True

BlockPublicPolicy の適用の有無。デフォルトは True

BlockPublicAcls (オプション), 型: 文字列, デフォルト: True

BlockPublicAcls の適用の有無。デフォルトは True

IgnorePublicAcls (オプション), 型: 文字列, デフォルト: True

IgnorePublicAcls の適用の有無。デフォルトは True

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-account-level-public-access-blocks-periodic

必要なパブリックアクセスブロック設定がアカウントレベルで設定されているかどうかを確認し
ます。設定項目がパラメータ (またはデフォルト) の 1 つ以上の設定と一致しない場合、ルールは 
NON_COMPLIANT になります。

識別子: S3_ACCOUNT_LEVEL_PUBLIC_ACCESS_BLOCKS_PERIODIC

リソースタイプ: AWS::::Account

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

IgnorePublicAcls (オプション), 型: 文字列

IgnorePublicAcls の適用の有無。デフォルトは True

BlockPublicPolicy (オプション), 型: 文字列

BlockPublicPolicy の適用の有無。デフォルトは True
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BlockPublicAcls (オプション), 型: 文字列

BlockPublicAcls の適用の有無。デフォルトは True

RestrictPublicBuckets (オプション), 型: 文字列

RestrictPublicBuckets の適用の有無。デフォルトは True

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-bucket-acl-prohibited

Amazon Simple Storage Service (Amazon S3) バケットが、アクセスコントロールリスト (ACL) 経由
でのユーザー許可を許容するかどうかを確認します。Amazon S3 バケットでのユーザーアクセスに 
ACL が設定されている場合、ルールは NON_COMPLIANT になります。

[Identifier] (識別子): S3_BUCKET_ACL_PROHIBITED

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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s3-bucket-blacklisted-actions-prohibited

Amazon Simple Storage Service (Amazon S3) バケットポリシーが、他の AWS アカウントのプリン
シパルのバケット内のリソースに対するブロックリストに登録されたバケットレベルおよびオブジェ
クトレベルのアクションを許可していないかどうかを確認します。例えば、ルールは、Amazon S3 
バケットポリシーが、別の AWS アカウントがバケット内のオブジェクトs3:DeleteObjectに対し
てs3:GetBucket*アクションを実行することを許可していないことを確認します。ブロックリスト
に登録されているアクションが Amazon S3 バケットポリシーによって許可されている場合、ルール
は NON_COMPLIANT です。

Note

このルールでは、Principal プロパティ内のエンティティのみがチェックされ、ポリシーの 
Condition プロパティの条件は考慮されません。

Identifier: S3_BUCKET_BLACKLISTED_ACTIONS_PROHIBITED

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

blacklistedActionPattern, タイプ: CSV

ブラックリストに登録されているアクションのパターン (例: s3:GetBucket* および 
s3:DeleteObject) のカンマ区切りのリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

マネージドルールのリスト 1179



AWS Config デベロッパーガイド

s3-bucket-cross-region-replication-enabled

Amazon S3 バケットに対して S3 クロスリージョンレプリケーションを有効にしたかどうかを確認
します。クロスリージョンレプリケーションに対してレプリケーションルールが有効になっていない
場合、ルールは NON_COMPLIANT です。

識別子: S3_BUCKET_CROSS_REGION_REPLICATION_ENABLED

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-bucket-default-lock-enabled

S3 バケットのロックがデフォルトで有効になっているかどうかを確認します。ロックが有効でない
場合、ルールは NON_COMPLIANT です。

識別子: S3_BUCKET_DEFAULT_LOCK_ENABLED

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン
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パラメータ :

mode (オプション), 型: 文字列

モード: (オプション): 有効な値 (GOVERNANCE または COMPLIANCE) を持つモードパラメー
タ。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-bucket-level-public-access-prohibited

S3 バケットがパブリックにアクセス可能かどうかを確認します。S3 バケットが
excludedPublicBuckets パラメータにリストされておらず、バケットレベルの設定がパブリック
に設定されている場合、ルールは NON_COMPLIANT です。

識別子: S3_BUCKET_LEVEL_PUBLIC_ACCESS_PROHIBITED

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキ
シコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除く、サポートされているすべての 
リージョン

パラメータ :

excludedPublicBuckets (オプション), タイプ: CSV

許可されている既知のパブリック Amazon S3 バケット名のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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s3-bucket-logging-enabled

S3 バケットに対してログ記録が有効になっているかどうか確認します。ログ記録が有効でない場
合、ルールは NON_COMPLIANT です。

識別子: S3_BUCKET_LOGGING_ENABLED

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

targetPrefix (オプション), 型: 文字列

サーバーアクセスログの保存先である S3 バケットのプレフィックス。

targetBucket (オプション), 型: 文字列

サーバーアクセスログの保存先の S3 バケット。

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
   "BucketName": "amzn-s3-demo-bucket", 
   "LoggingConfiguration": { 
         "DestinationBucketName": "amzn-s3-demo-destination-bucket", 
         "LogFilePrefix":"my-log" 
   }
}
...

マネージドルールのリスト 1182

./evaluating-your-resources.html#evaluating-your-resources-proactive
./evaluating-your-resources.html#evaluating-your-resources-proactive
https://docs.aws.amazon.com/config/latest/APIReference/API_StartResourceEvaluation.html


AWS Config デベロッパーガイド

プロアクティブ評価の詳細については、「評価モード」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-bucket-mfa-delete-enabled

Amazon Simple Storage Service (Amazon S3) バケットバージョニング設定で MFA 削除が有効に
なっているかどうかを確認します。MFA 削除が有効でない場合、ルールは NON_COMPLIANT で
す。

識別子: S3_BUCKET_MFA_DELETE_ENABLED

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-bucket-policy-grantee-check

Amazon S3 バケットによって付与されるアクセスが、指定したプリン AWS シパル、フェデレー
ティッドユーザー、サービスプリンシパル、IP アドレス、または VPCs によって制限されているこ
とを確認します。バケットポリシーが存在しない場合、ルールは COMPLIANT です。

例えば、ルールの入力パラメータが 111122223333 および 444455556666 という 2 つのプリ
ンシパルのリストで、バケットポリシーでは、111122223333 のみがバケットにアクセスできる
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と指定している場合、ルールは COMPLIANT です。同じ入力パラメータのときに、バケットポリ
シーで 111122223333 および 444455556666 がバケットにアクセスできると指定している場合も 
COMPLIANT です。

ただし、バケットポリシーで、999900009999 がバケットにアクセスできると指定している場合、
ルールは NON_COMPLIANT です。

Note

バケットポリシーに複数のステートメントが含まれている場合、バケットポリシーの各ス
テートメントはこのルールに対して評価されます。

識別子: S3_BUCKET_POLICY_GRANTEE_CHECK

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

awsPrincipals (オプション), タイプ: CSV

IAM ユーザー ARNs、IAM ロール ARNs、 AWS アカウントなどのプリンシパルのカンマ
区切りリスト。完全な ARN を指定するか、部分一致を提供する必要があります。例えば、
「arn:aws:iam::AccountID:role/role_name」または「arn:aws:iam::AccountID:role/*」など
です。指定された値がバケットポリシーで指定されたプリンシパル ARN と完全に一致しない場
合、ルールは NON_COMPLIANT です。

servicePrincipals (オプション), タイプ: CSV

サービスプリンシパルのカンマ区切りリスト。例: 「cloudtrail.amazonaws.com, 
lambda.amazonaws.com」

federatedUsers (オプション), タイプ: CSV

Amazon Cognito、SAML ID プロバイダーなど、ウェブ ID フェデレーションの アイデン
ティティ プロバイダーのカンマ区切りリスト。例: 「cognito-identity.amazonaws.com, 
arn:aws:iam::111122223333:saml-provider/my-provider」
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ipAddresses (オプション), タイプ: CSV

CIDR 形式の IP アドレスのカンマ区切りリスト。例: 「10.0.0.1, 192.168.1.0/24, 2001:db8::/32」

vpcIds (オプション), タイプ: CSV

Amazon Virtual Private Cloud (Amazon VPC) ID のカンマ区切りリスト。例: 「vpc-1234abc0, 
vpc-ab1234c0」

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-bucket-policy-not-more-permissive

Amazon Simple Storage Service バケットポリシーが、指定するコントロール Amazon S3 バケット
ポリシー以外でアカウント間の他のアクセスを許可していないことを確認します。

Note

無効なパラメータ値を指定した場合、次のエラーが表示されます。「controlPolicy パラメー
タの値は Amazon S3 バケットポリシーである必要があります。」

識別子: S3_BUCKET_POLICY_NOT_MORE_PERMISSIVE

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

controlPolicy, 型: 文字列

S3 バケットのアクセス許可の上限値を定義する Amazon S3 バケットのポリシー。ポリシーには
最大 1024 文字を含めることができます。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-bucket-public-read-prohibited

Amazon S3 バケットでパブリック読み取りアクセスが許可されていないかどうかを確認します。こ
のルールは、パブリックアクセスのブロック設定、バケットポリシー、およびバケットアクセスコン
トロールリスト (ACL) を確認します。

次の両方に該当するときはこのルールに準拠しています。

• Block Public Access 設定では、パブリックポリシーが制限されるか、またはバケットポリシーで
パブリックの読み取りアクセスが許可されません。

• Block Public Access 設定では、パブリックの ACL が制限されるか、または ACL でパブリックの
読み取りアクセスが許可されません。

このルールは次の場合に準拠されません。

• パブリックアクセスブロック設定がパブリックポリシーを制限しない場合、 AWS Config はポリ
シーがパブリック読み取りアクセスを許可するかどうかを評価します。ポリシーがパブリックの読
み取りアクセスを許可している場合、このルールは準拠していません。

• Block Public Access 設定がパブリックバケット ACLs を制限しない場合、 AWS Config はバケッ
ト ACL がパブリック読み取りアクセスを許可するかどうかを評価します。バケット ACL でパブ
リック読み取りアクセスが許可されている場合、ルールは非準拠です。

Note

非パブリックとみなされるには、S3 バケットポリシーが固定値へのアクセスのみを許可する
必要があります。これは、ワイルドカードまたは IAM ポリシー要素変数を含まない値です。

識別子: S3_BUCKET_PUBLIC_READ_PROHIBITED

リソースタイプ: AWS::S3::Bucket
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トリガータイプ: 設定変更および定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-bucket-public-write-prohibited

Amazon S3 バケットでパブリック書き込みアクセスが許可されていないかどうかを確認します。こ
のルールは、パブリックアクセスのブロック設定、バケットポリシー、およびバケットアクセスコン
トロールリスト (ACL) を確認します。

次の両方に該当するときはこのルールに準拠しています。

• Block Public Access 設定でパブリックポリシーが制限されているか、またはバケットポリシーで
パブリックの書き込みアクセスが許可されません。

• Block Public Access 設定でパブリック ACL が制限されているか、またはバケット ACL でパブ
リックの書き込みアクセスが許可されません。

このルールは次の場合に準拠されません。

• パブリックアクセスブロック設定でパブリックポリシーが制限されていない場合、 AWS Config は
ポリシーがパブリック書き込みアクセスを許可するかどうかを評価します。ポリシーでパブリック
の書き込みアクセスが許可されている場合、このルールは非準拠です。

• Block Public Access 設定がパブリックバケット ACLs を制限しない場合、 AWS Config はバケッ
ト ACL がパブリック書き込みアクセスを許可するかどうかを評価します。バケット ACL でパブ
リックの書き込みアクセスが許可されている場合、このルールは非準拠です。
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Note

このルールは、アカウントレベルのパブリックブロックアクセスに対する変更を評価しませ
ん。必要なパブリックアクセスブロックの設定がアカウントレベルから設定されているかど
うかを確認するには、「s3-account-level-public-access-blocks」および「s3-account-level-
public-access-blocks-periodic」を参照してください。

Note

非パブリックとみなされるには、S3 バケットポリシーが固定値へのアクセスのみを許可する
必要があります。これは、ワイルドカードまたは IAM ポリシー要素変数を含まない値です。

識別子: S3_BUCKET_PUBLIC_WRITE_PROHIBITED

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更および定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-bucket-replication-enabled

S3 バケットでレプリケーションルールが有効になっているかどうかを確認します。S3 バケットに
レプリケーションルールがない、または有効化されていない場合、ルールは NON_COMPLIANT で
す。
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識別子: S3_BUCKET_REPLICATION_ENABLED

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

レプリケーションタイプ (オプション), タイプ: 文字列

指定できる値は、「CROSS-REGION」と「SAME-REGION」です。ルールに「CROSS-
REGION」と入力して、すべてのバケットで Cross-Region レプリケーションのみが有効になっ
ていることを確認します。ルールに「SAME-REGION」と入力して、すべてのバケットで Same-
Region レプリケーションのみが有効になっていることを確認します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-bucket-server-side-encryption-enabled

Amazon S3 バケットで S3 のデフォルトの暗号化が有効になっていること、または S3 バケットポ
リシーが AES-256 または put-object を使用するサーバー側の暗号化を使用していない AWS Key 
Management Serviceリクエストを明示的に拒否することを確認します。Amazon S3 バケットが、デ
フォルトで暗号化されていない場合、ルールは NON_COMPLIANT です。

識別子: S3_BUCKET_SERVER_SIDE_ENCRYPTION_ENABLED

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-bucket-ssl-requests-only

S3 バケットに、SSL/TLS を使用するリクエストを要求するポリシーがあるかどうか確認しま
す。いずれかの S3 バケットに HTTP リクエストを許可するポリシーがある場合、ルールは 
NON_COMPLIANT です。

識別子: S3_BUCKET_SSL_REQUESTS_ONLY

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-bucket-tagged

Amazon S3 バケットにタグがあるかどうかを確認します。必要に応じてタグキーを指定できます。
タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT で
す。このルールは「aws:」で始まるタグをチェックしません。

識別子: S3_BUCKET_TAGGED

リソースタイプ: AWS::S3::Bucket

マネージドルールのリスト 1190



AWS Config デベロッパーガイド

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-bucket-versioning-enabled

S3 バケットに対してバージョニングが有効になっているかどうかを確認します。オプションで、S3 
バケットに対して MFA 削除が有効になっているかどうかを確認します。

識別子: S3_BUCKET_VERSIONING_ENABLED

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

isMfaDeleteEnabled (オプション), 型: 文字列

S3 バケットに対して MFA 削除が有効になっています。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-default-encryption-kms

S3 バケットが AWS Key Management Service (AWS KMS) で暗号化されているかどうかを確認しま
す。S3 バケットが KMS キーで暗号化されていない場合、ルールは NON_COMPLIANT AWS です。

識別子: S3_DEFAULT_ENCRYPTION_KMS

リソースタイプ: AWS::S3::バケット、AWS::KMS::Key

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

kmsKeyArns (オプション), タイプ: CSV

Amazon S3 AWS バケットの暗号化に使用できる KMS キー ARNs のカンマ区切りリスト。 
Amazon S3

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-event-notifications-enabled

S3 バケットで Amazon S3 イベント通知が有効になっているかどうかを確認します。S3 イベント
通知がバケットに設定されていない場合、またはイベントタイプまたは宛先が eventTypes および 
destinationArn パラメータと一致しない場合、ルールは NON_COMPLIANT になります。

識別子: S3_EVENT_NOTIFICATIONS_ENABLED
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リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、アジアパシ
フィック (マレーシア）、メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) 
AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

destinationArn (オプション), タイプ: 文字列

イベント通知の送信先の Amazon リソースネーム (ARN) (Amazon SNS トピック、 AWS 
Lambda、Amazon SQS キュー）。

eventTypes (オプション), タイプ: CSV

優先された Amazon S3 イベントタイプのカンマ区切りリスト

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-last-backup-recovery-point-created

Amazon Simple Storage Service (Amazon S3) のリカバリポイントが作成されたかどうかを確認しま
す。Amazon S3 バケットに対応するリカバリポイントが指定した期間内に作成されていない場合、
ルールは NON_COMPLIANT です。

識別子: S3_LAST_BACKUP_RECOVERY_POINT_CREATED

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン
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パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon S3 バケットのタグ (JSON 形式 {"tagkey" : 
"tagValue"})。

resourceld (オプション), 型: 文字列

チェックするルールの Amazon S3 バケットの名前。

recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 744 以下、日は 31 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-lifecycle-policy-check

Amazon Simple Storage Service (Amazon S3) バケットのライフサイクルルールが設定されているか
どうかを確認します。アクティブなライフサイクル設定ルールがない場合、または設定がパラメータ
値と一致しない場合、ルールは NON_COMPLIANT です。

識別子: S3_LIFECYCLE_POLICY_CHECK

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :
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targetTransitionDays (オプション), タイプ: int

オブジェクトが、その作成後、指定されたストレージクラスに移行するまでの日数 (例: 30 日)。

targetExpirationDays (オプション), タイプ: int

オブジェクトが作成されてから削除されるまでの日数 (例: 395 日)。

targetTransitionStorageClass (オプション), タイプ: 文字列

送信先ストレージクラスのタイプ。例えば、Amazon S3 Standard-Infrequent Access (S3 
Standard-IA)。詳細については、「Amazon S3 ストレージクラスの理解と管理」を参照してくだ
さい。

targetPrefix (オプション), 型: 文字列

1 つ以上のオブジェクトを識別するための Amazon S3 オブジェクトプレフィックス。

bucketNames (オプション), タイプ: CSV

ライフサイクルポリシーが有効化されている Amazon S3 バケット名のカンマ区切りのリストで
す。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-meets-restore-time-target

Amazon Simple Storage Service (Amazon S3) バケットの復元時間が、指定された期間と一致し
ているかどうかを確認します。Amazon S3 バケットの LatestRestoreExecutionTimeMinutes が 
maxRestoreTime の値より大きい場合、ルールは NON_COMPLIANT です。

識別子: S3_MEETS_RESTORE_TIME_TARGET

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
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ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

maxRestoreTime, タイプ: int

最大許容復元ランタイムの数値。

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon S3 バケットのタグ (JSON 形式 )。

resourceld (オプション), 型: 文字列

チェックするルールの Amazon S3 バケットの名前。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-resources-in-logically-air-gapped-vault

Amazon Simple Storage Service (Amazon S3) バケットが論理エアギャップボールトにあるかどうか
を確認します。Amazon S3 バケットが指定された期間内に論理エアギャップボールトにない場合、
ルールは NON_COMPLIANT です。

識別子: S3_RESOURCES_IN_LOGICALLY_AIR_GAPPED_VAULT

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 定期的

AWS リージョン: 欧州 (ストックホルム)、中東 (バーレーン)、アジアパシフィック (ムンバイ)、欧州 
(パリ)、米国東部 (オハイオ)、欧州 (アイルランド)、欧州 (フランクフルト)、南米 (サンパウロ)、米
国東部 (バージニア北部)、アジアパシフィック (ソウル)、アジアパシフィック (大阪)、欧州 (ロンド
ン)、アジアパシフィック (東京)、米国西部 (オレゴン)、米国西部 (北カリフォルニア)、アジアパシ
フィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) の各リージョンでのみ利
用できます
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パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Amazon S3 バケットのタグ (JSON 形式 )。

resourceld (オプション), 型: 文字列

チェックするルールの Amazon S3 バケットの名前。

recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 2184 以下、日は 91 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-resources-protected-by-backup-plan

Amazon Simple Storage Service (Amazon S3) バケットがバックアッププランで保護されている
かどうかを確認します。Amazon S3 バケットがバックアップ計画の対象でない場合、ルールは 
NON_COMPLIANT です。

識別子: S3_RESOURCES_PROTECTED_BY_BACKUP_PLAN

リソースタイプ: AWS::S3::Bucket

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :
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resourceTags (オプション), 型: 文字列

チェックするルールの Amazon S3 バケットのタグ (JSON 形式 {"tagkey" : 
"tagValue"})。

resourceld (オプション), 型: 文字列

チェックするルールの Amazon S3 バケットの名前。

crossRegionList (オプション), 型: 文字列

クロスリージョンバックアップコピーの保存先リージョンのカンマ区切りリスト

crossAccountList (オプション), 型: 文字列

クロスアカウントバックアップコピーを保持する宛先アカウントのカンマ区切りリスト

maxRetentionDays (オプション), タイプ: int

バックアップボールトロックの最大保持期間 (日数)

minRetentionDays (オプション), タイプ: int

バックアップボールトロックの最小保持期間 (日数)

backupVaultLockCheck (オプション), 型: 文字列

受け入れられる値: 「True」または「False」。ルールで、リソースがロックされたボールトに
バックアップされているかどうかをチェックするには、「True」と入力します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

s3-version-lifecycle-policy-check

Amazon Simple Storage Service (Amazon S3) のバージョニングが有効化されたバケットにライフサ
イクルポリシーが設定されているかどうかを確認します。Amazon S3 ライフサイクルポリシーが有
効化されていない場合、ルールは NON_COMPLIANT になります。

[Identifier] (識別子): S3_VERSION_LIFECYCLE_POLICY_CHECK
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リソースタイプ: AWS::S3::Bucket

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポー
トされているすべての リージョン

パラメータ :

bucketNames (オプション), タイプ: CSV

ライフサイクルポリシーが有効化されている Amazon S3 バケット名のカンマ区切りのリストで
す。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sagemaker-app-image-config-tagged

Amazon SageMaker アプリイメージ設定にタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: SAGEMAKER_APP_IMAGE_CONFIG_TAGGED

リソースタイプ: AWS::SageMaker::AppImageConfig

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ハイデラバー
ド）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、 AWS GovCloud 
(米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、カナ
ダ西部 (カルガリー）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポート
されているすべての リージョン

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sagemaker-domain-in-vpc

Amazon SageMaker ドメインが EFS 以外のトラフィックに顧客所有の Amazon Virtual Private 
Cloud (VPC) を使用しているかどうかを確認します。configuration.AppNetworkAccessType が 
VpcOnly に設定されていない場合、ルールは NON_COMPLIANT です。

識別子: SAGEMAKER_DOMAIN_IN_VPC

リソースタイプ: AWS::SageMaker::Domain

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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sagemaker-domain-tagged

Amazon SageMaker ドメインにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: SAGEMAKER_DOMAIN_TAGGED

リソースタイプ: AWS::SageMaker::Domain

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sagemaker-endpoint-configuration-kms-key-configured

Key Management Service (AWS KMS) AWS キーが Amazon SageMaker エンドポイント設定に設定
されているかどうかを確認します。Amazon SageMaker エンドポイントの設定に対して 'KmsKeyId' 
が指定されていない場合、ルールは NON_COMPLIANT です。
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識別子: SAGEMAKER_ENDPOINT_CONFIGURATION_KMS_KEY_CONFIGURED

リソースタイプ: AWS::SageMaker::EndpointConfig

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、アジアパシ
フィック (メルボルン）、メキシコ (中部）、アジアパシフィック (台北) AWS を除く、サポートされ
ているすべての リージョン

パラメータ :

kmsKeyArns (オプション), タイプ: 文字列

Amazon SageMaker エンドポイント設定で許可される特定の AWS KMS キー ARNs のカンマ区
切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sagemaker-endpoint-config-prod-instance-count

Amazon SageMaker エンドポイント設定に、量産バリアント「InitialInstanceCount」が 1 より大き
い値に設定されているかどうかを確認します。量産バリアント「InitialInstanceCount」が 1 に等しい
場合、ルールは NON_COMPLIANT です。

識別子: SAGEMAKER_ENDPOINT_CONFIG_PROD_INSTANCE_COUNT

リソースタイプ: AWS::SageMaker::EndpointConfig

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sagemaker-feature-group-tagged

Amazon SageMaker 特徴量グループにタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: SAGEMAKER_FEATURE_GROUP_TAGGED

リソースタイプ: AWS::SageMaker::FeatureGroup

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジア
パシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メル
ボルン）、 AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン 
AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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sagemaker-image-description

Amazon SageMaker イメージに説明があるかどうかを確認します。configuration.ImageDescription 
が存在しない場合、ルールは NON_COMPLIANT です。

識別子: SAGEMAKER_IMAGE_DESCRIPTION

リソースタイプ: AWS::SageMaker::Image

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ハイデラバー
ド）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、 AWS GovCloud 
(米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、カナ
ダ西部 (カルガリー）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポート
されているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sagemaker-image-tagged

Amazon SageMaker イメージにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: SAGEMAKER_IMAGE_TAGGED

リソースタイプ: AWS::SageMaker::Image

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ハイデラバー
ド）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、 AWS GovCloud 

マネージドルールのリスト 1204



AWS Config デベロッパーガイド

(米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、カナ
ダ西部 (カルガリー）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポート
されているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sagemaker-model-in-vpc

Amazon SageMaker モデルがコンテナトラフィックに Amazon Virtual Private Cloud (Amazon 
VPC) を使用しているかどうかを確認します。configuration.VpcConfig が存在しない場合、ルールは 
NON_COMPLIANT です。

識別子: SAGEMAKER_MODEL_IN_VPC

リソースタイプ: AWS::SageMaker::Model

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sagemaker-model-isolation-enabled

Amazon SageMaker モデルでネットワーク分離が有効になっているかどうかを確認し
ます。Configuration.EnableNetworkIsolation が False に設定されている場合、ルールは 
NON_COMPLIANT です。

識別子: SAGEMAKER_MODEL_ISOLATION_ENABLED

リソースタイプ: AWS::SageMaker::Model

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパ
シフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボル
ン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル 
(テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 
(寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての リージョ
ン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sagemaker-notebook-instance-inside-vpc

Amazon SageMaker ノートブックインスタンスが VPC 内または承認されたサブネットのリス
ト内のどちらで起動されているのかを確認します。ノートブックインスタンスが VPC 内で起動
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されていない場合、またはサブネット ID がパラメータリストに含まれていない場合、ルールは 
NON_COMPLIANT です。

識別子: SAGEMAKER_NOTEBOOK_INSTANCE_INSIDE_VPC

リソースタイプ: AWS::SageMaker::NotebookInstance

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

subnetIds (オプション), タイプ: CSV

ノートブックインスタンスを起動できるサブネット ID のカンマ区切りリストです。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sagemaker-notebook-instance-kms-key-configured

Amazon SageMaker ノートブックインスタンスに AWS Key Management Service (AWS KMS) キー
が設定されているかどうかを確認します。 Amazon SageMaker SageMaker ノートブックインスタン
スに対して「KmsKeyId」が指定されていない場合、ルールは NON_COMPLIANT です。

識別子: SAGEMAKER_NOTEBOOK_INSTANCE_KMS_KEY_CONFIGURED

リソースタイプ: AWS::SageMaker::NotebookInstance

トリガータイプ: 定期的
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AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北) AWS を除く、サポートされているすべての リージョン

パラメータ :

kmsKeyArns (オプション), タイプ: 文字列

Amazon SageMaker AWS ノートブックインスタンスで許可される KMS キー ARNs のカンマ区
切りリスト。 Amazon SageMaker

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sagemaker-notebook-instance-platform-version

Sagemaker ノートブックインスタンスが、サポートされているプラットフォーム識別子バージョン
を使用するように設定されているかどうかを確認します。ノートブックインスタンスがパラメータ
で指定されたサポートされているプラットフォーム識別子バージョンを使用しない場合、ルールは 
NON_COMPLIANT です。

識別子: SAGEMAKER_NOTEBOOK_INSTANCE_PLATFORM_VERSION

リソースタイプ: AWS::SageMaker::NotebookInstance

トリガータイプ: 定期的

AWS リージョン: 中東 (バーレーン）、アジアパシフィック (タイ）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン）、メキシコ (中部）、アジアパシフィック (台北）、カナダ
西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

supportedPlatformIdentifierVersions, タイプ: CSV

ルールで確認する、サポートされているプラットフォーム識別子バージョンのカンマ区切りリス
ト。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sagemaker-notebook-instance-root-access-check

Amazon SageMaker ノートブックインスタンスで Amazon SageMaker RootAccess 設定が有効に
なっているかどうかを確認します。Amazon SageMaker ノートブックインスタンスで RootAccess 
が「有効」に設定されている場合、ルールは NON_COMPLIANT です。

識別子: SAGEMAKER_NOTEBOOK_INSTANCE_ROOT_ACCESS_CHECK

リソースタイプ: AWS::SageMaker::NotebookInstance

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハ
イデラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビ
ブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sagemaker-notebook-no-direct-internet-access

Amazon SageMaker ノートブックインスタンスで直接インターネットアクセスが無効になっている
かどうかを確認します。SageMaker ノートブックインスタンスがインターネット対応の場合、ルー
ルは NON_COMPLIANT です。
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識別子: SAGEMAKER_NOTEBOOK_NO_DIRECT_INTERNET_ACCESS

リソースタイプ: AWS::SageMaker::NotebookInstance

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

secretsmanager-rotation-enabled-check

AWS Secrets Manager シークレットでローテーションが有効になっているかどうかを確認します。
このルールでは、オプションの maximumAllowedRotationFrequency パラメータも確認されま
す。 パラメータが指定されている場合、シークレットのローテーション頻度は許可されている最大
頻度と比較されます。シークレットのローテーションがスケジュールされていない場合、ルールは 
NON_COMPLIANT です。ローテーション頻度が maximumAllowedRotationFrequency パラメータで
指定された数よりも高い場合も、ルールは NON_COMPLIANT になります。

Note

最初の評価から 4 時間以内にこのルールを再評価しても結果には影響しません。

識別子: SECRETSMANAGER_ROTATION_ENABLED_CHECK

リソースタイプ: AWS::SecretsManager::Secret

トリガータイプ: 設定変更
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AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

maximumAllowedRotationFrequencyInHours (オプション), タイプ: int

シークレットの最大許容ローテーション頻度 (時間)。

maximumAllowedRotationFrequency (オプション), タイプ: int

シークレットの最大許容ローテーション頻度 (日数)。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

secretsmanager-scheduled-rotation-success-check

AWS Secrets Manager シークレットがローテーションスケジュールに従って正常にローテーション
されたかどうかを確認します。Secrets Manager はローテーションが行われる日付を計算します。日
付が過ぎてシークレットがローテーションされるまで、ルールは NON_COMPLIANT です。

Note

遅延の記録
このルールの評価結果は、ローテーション日の欠落から最大 2 日間遅延する可能性がありま
す。より迅速なモニタリングについては、「Secrets Manager ユーザーガイド」の「Monitor 
AWS Secrets Manager with Amazon CloudWatch」を参照してください。
ローテーションなしのシークレット
このルールは、ローテーション用に設定されていないシークレットに対して
NOT_APPLICABLE を返します。

識別子: SECRETSMANAGER_SCHEDULED_ROTATION_SUCCESS_CHECK

リソースタイプ: AWS::SecretsManager::Secret

トリガータイプ: 設定変更
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AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

secretsmanager-secret-periodic-rotation

AWS Secrets Manager のシークレットが過去指定された日数ローテーションされているかどうかを
確認します。シークレットが maxDaysSinceRotation の日数を超えてローテーションされていない場
合、ルールは NON_COMPLIANT です。デフォルト値は 90 日です。

識別子: SECRETSMANAGER_SECRET_PERIODIC_ROTATION

リソースタイプ: AWS::SecretsManager::Secret

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

maxDaysSinceRotation (オプション), タイプ: int

シークレットが変更されない最大日数。デフォルト値は 90 日です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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secretsmanager-secret-unused

AWS Secrets Manager シークレットが指定された日数内にアクセスされたかどうかを確認し
ます。シークレットが「unusedForDays」の日数以内にアクセスされていない場合、ルールは 
NON_COMPLIANT です。デフォルト値は 90 日です。

コンテキスト: 未使用のシークレットは定期的に削除することをお勧めします。使用されていない
シークレットは、そのシークレットを使っていた前のユーザーがそれにアクセスして誤用する可能性
があります。さらに、シークレットにアクセスするユーザーが増えるにつれて、誰かがシークレット
を悪用したり、権限のないエンティティへのアクセスを許可したりする可能性が高まります。未使用
のシークレットを削除することで、必要としないユーザーからのシークレットへのアクセスを取り消
し、 AWS Secrets Managerの使用コストを減らすすことができます。

識別子: SECRETSMANAGER_SECRET_UNUSED

リソースタイプ: AWS::SecretsManager::Secret

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

unusedForDays (オプション), タイプ: int

シークレットを未使用のままにできる日数。デフォルト値は 90 日です。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

secretsmanager-using-cmk

内のすべてのシークレット AWS Secrets Manager が、 AWS マネージドキー (aws/
secretsmanager) または () で作成されたカスタマーマネージドキーを使用して暗号化されている
かどうかを確認します AWS Key Management Service AWS KMS。シークレットが、カスタマーマ
ネージド型キーを使用して暗号化されている場合、このルールは COMPLIANT です。シークレット
が aws/secretsmanager を使用して暗号化されている場合、このルールは COMPLIANT です。
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Note

このルールでは、クロスアカウントのカスタマーマネージドキーにはアクセスできず、クロ
スアカウントキーが使用された場合、シークレットは NON_COMPLIANT と評価されます。

識別子: SECRETSMANAGER_USING_CMK

リソースタイプ: AWS::SecretsManager::Secret

トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

kmsKeyArns (オプション), タイプ: CSV

暗号化にキーが使用されているかどうかを確認するための KMS キーの Amazon リソースネーム 
(ARN) のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

securityhub-enabled

AWS アカウントで AWS Security Hub が有効になっているかどうかを確認します。 AWS Security 
Hub が有効になっていない場合、ルールは NON_COMPLIANT です。

識別子:: SECURITYHUB_ENABLED

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

security-account-information-provided

AWS アカウントの連絡先にセキュリティ連絡先情報を提供したかどうかを確認します。アカウント
内のセキュリティの連絡先情報が指定されていない場合、ルールは NON_COMPLIANT です。

識別子: SECURITY_ACCOUNT_INFORMATION_PROVIDED

リソースタイプ: AWS::::Account

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

service-catalog-portfolio-tagged

AWS Service Catalog ポートフォリオリソースにタグがあるかどうかを確認します。必要に応じて、
必要なタグキーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、
ルールは NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: SERVICE_CATALOG_PORTFOLIO_TAGGED
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リソースタイプ: AWS::ServiceCatalog::Portfolio

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アジアパシフィック (マレーシア）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

service-catalog-shared-within-organization

Organizations との統合が有効になっている場合、 AWS Service Catalog がポートフォリオを組織 
(単一ユニットとして扱われる AWS アカウントのコレクション) AWS と共有しているかどうかを確
認します。共有の「Type」値が「ACCOUNT」の場合、ルールは NON_COMPLIANT です。

識別子: SERVICE_CATALOG_SHARED_WITHIN_ORGANIZATION

リソースタイプ: AWS::ServiceCatalog::Portfolio

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
アジアパシフィック (マレーシア）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシ
フィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS の各リージョンを除く、サポートさ
れているすべての リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

service-vpc-endpoint-enabled

ルールパラメータで指定されたサービスのサービスエンドポイントが Amazon Virtual Private Cloud 
(Amazon VPC) ごとに作成されるかどうかを確認します。サービス用に作成された Amazon VPC エ
ンドポイントが Amazon VPC にない場合、ルールは NON_COMPLIANT です。

識別子: SERVICE_VPC_ENDPOINT_ENABLED

リソースタイプ: AWS::EC2::VPC

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

serviceName, 型: 文字列

サービスの短縮名またはサフィックス。注意: 使用可能なサービス名または有効なサフィックス
のリストを取得するには、DescribeVpcEndpointServices を使用します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ses-malware-scanning-enabled

Amazon Simple Email Service (Amazon SES) で、メッセージ受信時のマルウェアおよびスパムのス
キャンが有効かどうかを確認します。マルウェアおよびスパムのスキャンが有効でない場合、ルール
は NON_COMPLIANT です。
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識別子: SES_MALWARE_SCANNING_ENABLED

リソースタイプ: AWS::SES::ReceiptRule

トリガータイプ: 定期的

AWS リージョン: 欧州 (アイルランド)、米国東部 (バージニア北部)、米国西部 (オレゴン) リージョ
ンでのみ利用できます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ses-sending-tls-required

Amazon Simple Email Service (SES) 設定セットに、E メール配信に TLS 暗号化が適用されているか
どうかを確認します。設定セットで TLS ポリシーが「REQUIRE」に設定されていない場合、ルール
は NON_COMPLIANT です。

識別子: SES_SENDING_TLS_REQUIRED

リソースタイプ: AWS::SES::ConfigurationSet

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、中東 (アラブ首長国連邦）、アジ
アパシフィック (香港）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部）、メキシコ (中部）、アジア
パシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

shield-advanced-enabled-autorenew

AWS Shield Advanced AWS がアカウントで有効になっており、このサブスクリプションが自動的に
更新されるように設定されているかどうかを確認します。Shield Advanced が有効で、自動更新が有
効になっている場合、ルールは COMPLIANT です。

Note

の API エンドポイント AWS Shield Advanced は、米国東部 (バージニア北部) リージョンで
のみ使用できます。このルールは、米国東部 (バージニア北部) リージョンでのみ実行される
ようにスケジュールする必要があります。

識別子: SHIELD_ADVANCED_ENABLED_AUTORENEW

トリガータイプ: 定期的

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

shield-drt-access

Shield Response Team (SRT) がアカウントにアクセスできるかどうかを確認します AWS 。 AWS 
Shield Advanced が有効になっていても SRT アクセスのロールが設定されていない場合、ルールは 
NON_COMPLIANT です。
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識別子: SHIELD_DRT_ACCESS

トリガータイプ: 定期的

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sns-encrypted-kms

SNS トピックが AWS Key Management Service (AWS KMS) で暗号化されているかどうかを確認し
ます。SNS トピックが KMS で暗号化されていない場合、ルールは NON_COMPLIANT AWS です。
必要に応じて、確認するルールのキー ARN、エイリアス ARN 、エイリアス名、またはキー ID を指
定します。

識別子: SNS_ENCRYPTED_KMS

リソースタイプ: AWS::SNS::Topic

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキ
シコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除く、サポートされているすべての 
リージョン

パラメータ :

kmsKeyIds (オプション), タイプ: CSV

チェックするルールの AWS KMS キー Amazon リソースネーム (ARNs)、KMS エイリアス 
ARNs、KMS エイリアス名、または KMS キー IDs のカンマ区切りリスト。
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プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
   "KmsMasterKeyId": "my-kms-key-Id"
}  
...

プロアクティブ評価の詳細については、「評価モード」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sns-topic-message-delivery-notification-enabled

エンドポイントのトピックに送信される通知メッセージの配信ステータスについて、Amazon Simple 
Notification Service (SNS) ログが有効になっているかどうかを確認します。メッセージの配信ステー
タス通知が有効でない場合、ルールは NON_COMPLIANT です。

識別子: SNS_TOPIC_MESSAGE_DELIVERY_NOTIFICATION_ENABLED

リソースタイプ: AWS::SNS::Topic

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラブ
首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジ
アパシフィック (メルボルン）、 AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされているすべての 
リージョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sns-topic-no-public-access

SNS トピックアクセスポリシーがパブリックアクセスを許可するかどうかを確認しま
す。SNS トピックアクセスポリシーがパブリックアクセスを許可している場合、このルールは 
NON_COMPLIANT です。

Note

非パブリックとみなされるには、SNS ポリシーが固定値へのアクセスのみを許可する必要が
あります。これは、ワイルドカードまたは IAM ポリシー要素変数を含まない値です。

識別子: SNS_TOPIC_NO_PUBLIC_ACCESS

リソースタイプ: AWS::SNS::Topic

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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sqs-queue-dlq-check

Amazon Simple Queue Service (Amazon SQS) キューにデッドレターキュー (DLQ) を使用する設定
があるかどうかを確認します。Amazon SQS キューに DLQ を使用する設定がない場合、ルールは 
NON_COMPLIANT です。

識別子: SQS_QUEUE_DLQ_CHECK

リソースタイプ: AWS::SQS::Queue

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラブ
首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジ
アパシフィック (メルボルン）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sqs-queue-no-public-access

SQS キューアクセスポリシーがパブリックアクセスを許可するかどうかを確認します。SQS キュー
アクセスポリシーがパブリックアクセスを許可している場合、このルールは NON_COMPLIANT で
す。

Note

非パブリックとみなされるには、SQS ポリシーが固定値へのアクセスのみを許可する必要が
あります。これは、ワイルドカードまたは IAM ポリシー要素変数を含まない値です。

マネージドルールのリスト 1223

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_variables.html#policy-vars-using-variables


AWS Config デベロッパーガイド

識別子: SQS_QUEUE_NO_PUBLIC_ACCESS

リソースタイプ: AWS::SQS::Queue

トリガータイプ: 設定変更

AWS リージョン: 中東 (バーレーン）、アジアパシフィック (タイ）、アジアパシフィック (ジャカル
タ）、中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マ
レーシア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西
部）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カ
ルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされて
いるすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

sqs-queue-policy-full-access-check

SQS キューアクセスポリシーがフルアクセスを許可するかどうかを確認します。SQS ポ
リシーに「Action」内に「SQS:*」が含まれ、「Effect」が「Allow」である場合、ルールは 
NON_COMPLIANT です。

識別子: SQS_QUEUE_POLICY_FULL_ACCESS_CHECK

リソースタイプ: AWS::SQS::Queue

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラブ
首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、アジ
アパシフィック (メルボルン）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック 
(台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS 
を除く、サポートされているすべての リージョン
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パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ssm-automation-block-public-sharing

AWS Systems Manager ドキュメントでブロックパブリック共有が有効になっているかどうかを確
認します。Systems Manager ドキュメントでパブリック共有のブロックが無効になっている場合、
ルールは NON_COMPLIANT です。

識別子: SSM_AUTOMATION_BLOCK_PUBLIC_SHARING

リソースタイプ: AWS::::Account

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、アジアパシ
フィック (メルボルン）、メキシコ (中部）、アジアパシフィック (台北) AWS を除く、サポートされ
ているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ssm-automation-logging-enabled

AWS Systems Manager Automation で Amazon CloudWatch ログ記録が有効になっているかどうか
を確認します。Systems Manager Automation で CloudWatch ログ記録が有効になっていない場合、
ルールは NON_COMPLIANT を返します。
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識別子: SSM_AUTOMATION_LOGGING_ENABLED

リソースタイプ: AWS::::Account

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、メキシコ (中
部）、アジアパシフィック (台北) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ssm-document-not-public

アカウントが所有する AWS Systems Manager ドキュメントがパブリックかどうかを確認します。
所有者が「Self」になっている Systems Manager ドキュメントがパブリックである場合、ルールは 
NON_COMPLIANT です。

識別子: SSM_DOCUMENT_NOT_PUBLIC

リソースタイプ: AWS::SSM::Document

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (台北) AWS リージョンを除く、サポートされているすべての 
リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

ssm-document-tagged

AWS Systems Manager ドキュメントにタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: SSM_DOCUMENT_TAGGED

リソースタイプ: AWS::SSM::Document

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

stepfunctions-state-machine-tagged

AWS Step Functions ステートマシンにタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。
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識別子: STEPFUNCTIONS_STATE_MACHINE_TAGGED

リソースタイプ: AWS::StepFunctions::StateMachine

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

step-functions-state-machine-logging-enabled

AWS Step Functions マシンでログ記録が有効になっているかどうかを確認します。ステートマシン
のログ記録が有効にされていない場合、またはログ記録設定が指定された最小レベルを満たしていな
い場合、ルールは NON_COMPLIANT です。

識別子: STEP_FUNCTIONS_STATE_MACHINE_LOGGING_ENABLED

リソースタイプ: AWS::StepFunctions::StateMachine

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、アジアパシ
フィック (メルボルン）、 AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS の各
リージョンを除く、サポートされているすべての リージョン
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パラメータ :

cloudWatchLogGroupArns (オプション), タイプ: CSV

Amazon CloudWatch Logs ロググループの Amazon リソースネーム (ARN) のカンマ区切りリス
トです。このルールは、指定されたロググループがステートマシンのログに設定されているかど
うかを確認します。

logLevel (オプション), タイプ: 文字列

ステートマシンの最小ログレベルです。有効な値には、ALL、ERROR、FATAL が含まれます。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

storagegateway-last-backup-recovery-point-created

AWS Storage Gatewayボリュームの復旧ポイントが作成されたかどうかを確認します。Storage 
Gateway ボリュームに対応するリカバリポイントが、指定した期間内に作成されていない場合、
ルールは NON_COMPLIANT です。

識別子: STORAGEGATEWAY_LAST_BACKUP_RECOVERY_POINT_CREATED

リソースタイプ: AWS::StorageGateway::Volume

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Storage Gateway ボリュームのタグ (JSON 形式 {"tagkey" : 
"tagValue"})。
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resourceld (オプション), 型: 文字列

チェックするルールの Storage Gateway ボリュームの ID。

recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 744 以下、日は 31 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

storagegateway-resources-in-logically-air-gapped-vault

AWS Storage Gatewayボリュームが論理エアギャップボールトにあるかどうかを確認します。指定
した期間内に AWS Storage Gatewayボリュームが論理エアギャップボールトにない場合、ルールは 
NON_COMPLIANT です。

識別子: STORAGEGATEWAY_RESOURCES_IN_LOGICALLY_AIR_GAPPED_VAULT

リソースタイプ: AWS::StorageGateway::Volume

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルア
ビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) の各リージョン AWS 
を除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), 型: 文字列

チェックするルールの Storage Gateway ボリュームのタグ (JSON 形式)。

resourceld (オプション), 型: 文字列

チェックするルールの Storage Gateway ボリュームの ID。
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recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 2184 以下、日は 91 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

storagegateway-resources-protected-by-backup-plan

AWS Storage Gatewayボリュームがバックアッププランで保護されているかどうかを確
認します。Storage Gateway ボリュームがバックアップ計画の対象でない場合、ルールは 
NON_COMPLIANT です。

識別子: STORAGEGATEWAY_RESOURCES_PROTECTED_BY_BACKUP_PLAN

リソースタイプ: AWS::StorageGateway::Volume

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、中国 (寧夏) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), タイプ: 文字列

チェックするルールの Storage Gateway ボリュームのタグ (JSON 形式 )。

resourceld (オプション), 型: 文字列

チェックするルールの Storage Gateway ボリュームの ID。

crossRegionList (オプション), 型: 文字列

クロスリージョンバックアップコピーの保存先リージョンのカンマ区切りリスト
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crossAccountList (オプション), 型: 文字列

クロスアカウントバックアップコピーを保持する宛先アカウントのカンマ区切りリスト

maxRetentionDays (オプション), タイプ: int

バックアップボールトロックの最大保持期間 (日数)

minRetentionDays (オプション), タイプ: int

バックアップボールトロックの最小保持期間 (日数)

backupVaultLockCheck (オプション), 型: 文字列

受け入れられる値: 「True」または「False」。ルールで、リソースがロックされたボールトに
バックアップされているかどうかをチェックするには、「True」と入力します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

subnet-auto-assign-public-ip-disabled

Amazon Virtual Private Cloud (Amazon VPC) サブネット内で起動されたインスタンスにパブリック 
IP アドレスを自動的に割り当てるように設定されているかどうかを確認します。サブネットがパブ
リック IPv4 アドレスまたは IPv6 アドレスを自動割り当てしない場合、このルールは COMPLIANT 
です。サブネットがパブリック IPv4 アドレスまたは IPv6 アドレスを自動割り当てする場合、この
ルールは NON_COMPLIANT です。

Warning

このルールは、プライベートグローバルユニキャストアドレス (GUA) IPv6 範囲とパブリッ
クグローバルユニキャストアドレス (GUA) IPv6 範囲を区別せず、自動割り当てが有効に
なっている場合、すべての GUA 範囲を違反として扱います。

識別子: SUBNET_AUTO_ASSIGN_PUBLIC_IP_DISABLED

リソースタイプ: AWS::EC2::Subnet
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トリガータイプ: 設定変更

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

なし

プロアクティブ評価

このルールをプロアクティブモードで実行する手順については、AWS Config 「ルールを使用したリ
ソースの評価」を参照してください。このルールがプロアクティブモードで COMPLIANT を返すに
は、StartResourceEvaluation API のリソース設定スキーマに、文字列としてエンコードされた次の
入力を含める必要があります。

"ResourceConfiguration":
...
{ 
   "MapPublicIpOnLaunch": BOOLEAN
}  
...

プロアクティブ評価の詳細については、「評価モード」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

transfer-agreement-description

AWS Transfer Family 契約に説明があるかどうかを確認します。configuration.Description が存在し
ない場合、ルールは NON_COMPLIANT です。

識別子: TRANSFER_AGREEMENT_DESCRIPTION

リソースタイプ: AWS::Transfer::Agreement

トリガータイプ: 設定変更
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AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ハイデラバー
ド）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、 AWS GovCloud 
(米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジア
パシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

transfer-agreement-tagged

AWS Transfer Family 契約にタグがあるかどうかを確認します。必要に応じてタグキーを指定できま
す。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: TRANSFER_AGREEMENT_TAGGED

リソースタイプ: AWS::Transfer::Agreement

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ハイデラバー
ド）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、 AWS GovCloud 
(米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、イスラエル (テルアビブ）、アジア
パシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

transfer-certificate-description

AWS Transfer Family 証明書に説明があるかどうかを確認します。configuration.Description が存在
しない場合、ルールは NON_COMPLIANT です。

識別子: TRANSFER_CERTIFICATE_DESCRIPTION

リソースタイプ: AWS::Transfer::Certificate

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

transfer-certificate-tagged

AWS Transfer Family 証明書にタグがあるかどうかを確認します。必要に応じてタグキーを指定でき
ます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは NON_COMPLIANT 
です。このルールは「aws:」で始まるタグをチェックしません。

識別子: TRANSFER_CERTIFICATE_TAGGED

リソースタイプ: AWS::Transfer::Certificate
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トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

transfer-connector-logging-enabled

AWS Transfer Family Connector が Amazon CloudWatch にログを発行するかどうかを確認します。
コネクタに LoggingRole が付与されていない場合、ルールは NON_COMPLIANT です。

識別子: TRANSFER_CONNECTOR_LOGGING_ENABLED

リソースタイプ: AWS::Transfer::Connector

トリガータイプ: 設定変更

AWS リージョン: 中東 (バーレーン）、アジアパシフィック (タイ）、アジアパシフィック (ハイデ
ラバード）、アジアパシフィック (マレーシア）、アジアパシフィック (メルボルン）、メキシコ (中
部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、欧州 
(スペイン）、欧州 (チューリッヒ) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

transfer-connector-tagged

AWS Transfer Family コネクタにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: TRANSFER_CONNECTOR_TAGGED

リソースタイプ: AWS::Transfer::Connector

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

transfer-family-server-no-ftp

AWS Transfer Family で作成されたサーバーがエンドポイント接続に FTP を使用しているかど
うかを確認します。エンドポイント接続のサーバープロトコルが FTP 対応の場合、ルールは 
NON_COMPLIANT です。
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識別子: TRANSFER_FAMILY_SERVER_NO_FTP

リソースタイプ: AWS::Transfer::Server

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

transfer-profile-tagged

AWS Transfer Family プロファイルにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: TRANSFER_PROFILE_TAGGED

リソースタイプ: AWS::Transfer::Profile

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :
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requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

transfer-workflow-description

AWS Transfer Family ワークフローに説明があるかどうかを確認します。configuration.Description 
が存在しないか、空の文字列である場合、ルールは NON_COMPLIANT です。

識別子: TRANSFER_WORKFLOW_DESCRIPTION

リソースタイプ: AWS::Transfer::Workflow

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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transfer-workflow-tagged

AWS Transfer Family ワークフローにタグがあるかどうかを確認します。必要に応じてタグキー
を指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: TRANSFER_WORKFLOW_TAGGED

リソースタイプ: AWS::Transfer::Workflow

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア) 
AWS GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィッ
ク (台北）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

virtualmachine-last-backup-recovery-point-created

AWS Backup-Gateway VirtualMachines の復旧ポイントが作成されたかどうかを確認します。 AWS 
Backup-Gateway VirtualMachines に、指定された期間内に作成された対応する復旧ポイントがない
場合、ルールは NON_COMPLIANT です。

識別子: VIRTUALMACHINE_LAST_BACKUP_RECOVERY_POINT_CREATED

リソースタイプ: AWS::BackupGateway::VirtualMachine
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トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン）、メキシコ (中部）、イスラエル (テルアビブ）、アジア
パシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), タイプ: 文字列

チェックするルールの AWS Backup-Gateway VirtualMachines のタグを JSON 形式で指定しま
す{"tagkey" : "tagValue"}。

resourceld (オプション), タイプ: 文字列

チェックするルールの AWS Backup-Gateway VirtualMachine の ID。

recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 744 以下、日は 31 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

virtualmachine-resources-in-logically-air-gapped-vault

AWS Backup-Gateway VirtualMachines が論理エアギャップボールトにあるかどうかを確認しま
す。Backup AWS -Gateway VirtualMachines が指定された期間内に論理エアギャップボールトにな
い場合、ルールは NON_COMPLIANT です。

識別子: VIRTUALMACHINE_RESOURCES_IN_LOGICALLY_AIR_GAPPED_VAULT

リソースタイプ: AWS::BackupGateway::VirtualMachine
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トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

resourceTags (オプション), タイプ: 文字列

チェックするルールの AWS Backup-Gateway VirtualMachines のタグを JSON 形式で指定しま
す。

resourceld (オプション), タイプ: 文字列

チェックするルールの AWS Backup-Gateway VirtualMachine の ID。

recoveryPointAgeValue (オプション), タイプ: int, デフォルト: 1

最大許容期間の数値。時間は 2184 以下、日は 91 以下。

recoveryPointAgeUnit (オプション), 型: 文字列, デフォルト:日単位

最大許容期間のための時間の単位。受け入れられる値: [時間]、[日]

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

virtualmachine-resources-protected-by-backup-plan

AWS Backup-Gateway VirtualMachines がバックアッププランで保護されているかどうかを確
認します。Backup-Gateway VirtualMachine がバックアップ計画の対象でない場合、ルールは 
NON_COMPLIANT です。

識別子: VIRTUALMACHINE_RESOURCES_PROTECTED_BY_BACKUP_PLAN

リソースタイプ: AWS::BackupGateway::VirtualMachine
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トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン）、メキシコ (中部）、イスラエル (テルアビブ）、アジア
パシフィック (台北）、カナダ西部 (カルガリー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チュー
リッヒ) の各リージョン AWS を除く、サポートされているすべての リージョン

パラメータ :

resourceTags (オプション), タイプ: 文字列

チェックするルールの AWS Backup-Gateway VirtualMachines のタグを JSON 形式で指定しま
す{"tagkey" : "tagValue"}。

resourceld (オプション), タイプ: 文字列

チェックするルールの AWS Backup-Gateway VirtualMachine の ID。

crossRegionList (オプション), 型: 文字列

クロスリージョンバックアップコピーの保存先リージョンのカンマ区切りリスト

crossAccountList (オプション), 型: 文字列

クロスアカウントバックアップコピーを保持する宛先アカウントのカンマ区切りリスト

maxRetentionDays (オプション), タイプ: int

バックアップボールトロックの最大保持期間 (日数)

minRetentionDays (オプション), タイプ: int

バックアップボールトロックの最小保持期間 (日数)

backupVaultLockCheck (オプション), 型: 文字列

受け入れられる値: 「True」または「False」。ルールで、リソースがロックされたボールトに
バックアップされているかどうかをチェックするには、「True」と入力します。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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vpc-default-security-group-closed

任意の Amazon Virtual Private Cloud (Amazon VPC) のデフォルトのセキュリティグループがインバ
ウンドまたはアウトバウンドのトラフィックを許可していないかどうかを確認します。デフォルトの
セキュリティグループに 1 つ以上のインバウンドトラフィックまたはアウトバウンドトラフィック
がある場合、ルールは NON_COMPLIANT です。

Note

が Amazon VPC 削除の一部として削除されるデフォルトのセキュリティグループなどの関
連リソースの削除 AWS Config を記録するまでに遅延が生じる場合があります。その結果、
デフォルトのセキュリティグループやその他の関連リソースがすべて削除または修正された
としても、次のアカウントのベースライン化プロセスまでルールが NON_COMPLIANT と報
告される場合があります。

識別子: VPC_DEFAULT_SECURITY_GROUP_CLOSED

リソースタイプ: AWS::EC2::SecurityGroup

トリガータイプ: 設定変更

AWS リージョン: 中東 (バーレーン）、米国東部 (オハイオ）、欧州 (アイルランド）、欧州 (フラン
クフルト）、米国東部 (バージニア北部）、米国西部 (オレゴン) リージョンでのみ利用可能

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

vpc-endpoint-enabled

パラメータで指定された各サービスに Amazon VPC エンドポイントがあるかどうかをチェックし
ます。各指定サービス用に作成された VPC エンドポイントが Amazon VPC にない場合、ルールは 
NON_COMPLIANT です。必要に応じて、ルールがチェックする特定の VPC を指定できます。
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識別子: VPC_ENDPOINT_ENABLED

リソースタイプ: AWS::EC2::VPC

トリガータイプ: 定期的

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (大阪）、アジアパシフィック 
(マレーシア）、メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナ
ダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リージョン

パラメータ :

serviceNames, タイプ: CSV

サービス名またはエンドポイントのカンマ区切りリスト。例：「access-
analyzer、appconfig、cloudtrail」または「com.amazonaws.region.access-analyzer」。使用可能
な名前には DescribeVpcEndpointServices を使用します。

vpcIds (オプション), タイプ: CSV

VPC エンドポイントの Amazon VPC ID のカンマ区切りリスト。指定した場合、serviceName パ
ラメータで指定されたサービスにこれらの VPC エンドポイントのいずれかがない場合、ルール
は NON_COMPLIANT になります。

scopeConfigResourceTypes (オプション), タイプ: CSV

チェックするルールの Config AWS リソースタイプのカンマ区切りリスト。指定すると、ルール
は少なくとも 1 つの指定されたリソースがアカウントに記録されている場合にのみコンプライア
ンスステータスを返します。例: 「AWS::SNS::Topic」

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

vpc-flow-logs-enabled

Amazon Virtual Private Cloud (Amazon VPC) フローログがすべての Amazon VPC で見つかり、有効
になっているかどうかを確認します。少なくとも 1 つの Amazon VPC でフローログが有効でない場
合、ルールは NON_COMPLIANT です。
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識別子: VPC_FLOW_LOGS_ENABLED

リソースタイプ: AWS::EC2::VPC

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

trafficType (オプション), 型: 文字列

フローログの TrafficType

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

vpc-network-acl-unused-check

未使用のネットワークアクセスコントロールリスト (ネットワーク ACL) があるかどうかを確認しま
す。各ネットワーク ACL がサブネットに関連付けられている場合、ルールは COMPLIANT です。
ネットワーク ACL がサブネットに関連付けられていない場合、ルールは NON_COMPLIANT です。

識別子: VPC_NETWORK_ACL_UNUSED_CHECK

リソースタイプ: AWS::EC2::NetworkAcl

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、 AWS GovCloud (米国東部）、 AWS 
GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台北）、中国 (寧夏) AWS を除
く、サポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

vpc-peering-dns-resolution-check

アクセプタ/リクエスタ VPC からプライベート IP への DNS 解決が有効かどうかを確認します。
このルールは、アクセプタ/リクエスタ VPC からプライベート IP への DNS 解決が有効でない場
合、NON_COMPLIANT になります。

識別子: VPC_PEERING_DNS_RESOLUTION_CHECK

リソースタイプ: AWS::EC2::VPCPeeringConnection

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

vpcIds (オプション), タイプ: CSV

確認する VPC ID のカンマ区切りのリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

vpc-sg-open-only-to-authorized-ports

無制限の着信トラフィックを許可するセキュリティグループ (「0.0.0.0/0」または「::/0」) が、許
可されたポートでのインバウンド TCP または UDP 接続のみを許可するかどうかをチェックしま
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す。このようなセキュリティグループにルールパラメータで指定されたポートがない場合、ルールは 
NON_COMPLIANT になります。

Note

このルールは、進入ルールが IPv4='0.0.0.0/0' or IPv6='::/' に設定されている Amazon EC2 セ
キュリティグループを評価します。セキュリティグループにこれらの宛先の 1 つもない場
合、このルールは NOT_APPLICABLE を返します。

識別子: VPC_SG_OPEN_ONLY_TO_AUTHORIZED_PORTS

リソースタイプ: AWS::EC2::SecurityGroup

トリガータイプ: 設定変更および定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

authorizedTcpPorts (オプション), タイプ: 文字列

0.0.0.0/0 または ::/0 へのオープンが許可されている TCP ポートのカンマ区切りリスト。範囲は
ダッシュで定義されます (例:「443,1020-1025」)。

authorizedUdpPorts (オプション), タイプ: 文字列

0.0.0.0/0 または ::/0 へのオープンが許可されている UDP ポートのカンマ区切りリスト。範囲は
ダッシュで定義されます (例:「500,1020-1025」)。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

vpc-sg-port-restriction-check

セキュリティグループが、0.0.0.0/0 または ::/0 から明示的に制限されたポートに受信トラフィック
を制限するかどうかを確認します。セキュリティグループが TCP/UDP ポート 22/3389 経由または
パラメータで指定された 0.0.0.0/0 または ::/0 からの受信トラフィックを許可する場合、ルールは 
NON_COMPLIANT です。
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識別子: VPC_SG_PORT_RESTRICTION_CHECK

リソースタイプ: AWS::EC2::SecurityGroup

トリガータイプ: 定期的

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、
メキシコ (中部）、アジアパシフィック (台北）、カナダ西部 (カルガリー) AWS を除く、サポートさ
れているすべての リージョン

パラメータ :

restrictPorts (オプション), タイプ: CSV

全 IP 範囲の受信トラフィックに対して開くべきではないポートのカンマ区切りリスト。有効
なポート番号の範囲は 0～65535 です。指定しない場合、ルールはデフォルトで 22 と 3389 を
チェックします。

protocolType (オプション), タイプ: 文字列

チェックするルールの送信プロトコルタイプ。有効な値には、「TCP」、「UDP」、「ALL」
(大文字と小文字は区別されません) が含まれます。「ALL」に設定すると、ルールは「TCP」、
「UDP」、または「ALL」(-1) プロトコルのいずれかを使用するルールをチェックします。デ
フォルト値は「ALL」です。

excludeExternalSecurityGroups (オプション), 型: ブール値

外部セキュリティグループの評価を除外するブールフラグ。「true」に設定すると、ルールは評
価に外部セキュリティグループを含めません。それ以外の場合、値が「false」に設定されている
場合、すべてのセキュリティグループが評価されます。デフォルト値は「True」です。

ipType (オプション), タイプ: 文字列

チェックするルールのインターネットプロトコル (IP) バージョン。有効な値には、「IPv4」、
「IPv6」、「ALL」(大文字と小文字は区別されません) が含まれます。指定しない場合、ルール
はデフォルトで「ALL」をチェックします。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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vpc-vpn-2-tunnels-up

Site AWS Site-to-SiteVPN) トンネルが UP ステータスになっているかどうかを確認します。1 つまた
は両方のトンネルのステータスが DOWN の場合、ルールは NON_COMPLIANT です。

識別子: VPC_VPN_2_TUNNELS_UP

リソースタイプ: AWS::EC2::VPNConnection

トリガータイプ: 設定変更

AWS リージョン: 中東 (バーレーン）、中国 (北京）、アジアパシフィック (大阪）、イスラエル (テ
ルアビブ）、中国 (寧夏) AWS を除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

wafv2-logging-enabled

AWS WAFv2 リージョンおよびグローバルウェブアクセスコントロールリスト (ウェブ ACLs) でロ
グ記録が有効になっているかどうかを確認します。ログ記録が有効になっていても、ログ記録の送信
先がパラメータの値と一致しない場合、ルールは NON_COMPLIANT です。

Note

Amazon Security Lake の例外
このルールは、 AWS WAFV2 ウェブ ACLs の Security Lake で行われたログ記録をチェック
しません。

識別子: WAFV2_LOGGING_ENABLED

リソースタイプ: AWS::WAFv2::WebACL

マネージドルールのリスト 1250



AWS Config デベロッパーガイド

トリガータイプ: 定期的

AWS リージョン: サポートされているすべての AWS リージョン

パラメータ :

KinesisFirehoseDeliveryStreamArns (オプション), タイプ: CSV

Kinesis Firehose 配信ストリーム ARN のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

wafv2-rulegroup-logging-enabled

AWS WAFv2 ルールグループの Amazon CloudWatch セキュリティメトリクス収集が有効になって
いるかどうかを確認します。[visibilityConfig.CloudWatchMetricsEnenabled] フィールドが false に設
定されている場合、ルールは NON_COMPLIANT です。

Context: AWS WAFV2 (Web Application Firewall バージョン 2) では、一般的なウェブの悪用や脆弱
性からウェブアプリケーションを保護するための AWS WAF ルールを作成できます。 AWS WAF 
ルールグループは、ウェブ ACL (アクセスコントロールリスト) に関連付けて、ウェブアプリケー
ショントラフィックに必要な動作を定義できる AWS WAF ルールのコレクションです。詳しくは、
「AWS WAF デベロッパーガイド」の「AWS WAF ルール」および「ルールグループ」を参照して
ください。

AWS WAFV2 ルールグループで CloudWatch セキュリティメトリクス収集を設定することで、分散
型サービス拒否 (DDoS)、SQL インジェクション、クロスサイトスクリプティング (XSS) 攻撃の成
功または失敗などのセキュリティメトリクスをモニタリングできます。収集されたセキュリティメト
リクスは、調査を簡素化するのに役立ちます。

Note

チェックする AWS Config マネージド AWS WAF ルールの AWS WAFV2 ルールグループ内
にルールがない場合、 AWS Config マネージドルールは を返しますNOT_APPLICABLE。

識別子: WAFV2_RULEGROUP_LOGGING_ENABLED
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リソースタイプ: AWS::WAFv2::RuleGroup

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

wafv2-rulegroup-not-empty

WAFv2 ルールグループにルールが含まれているかどうかを確認します。WAFv2 ルールグループに
ルールがない場合、ルールは NON_COMPLIANT になります。

識別子: WAFV2_RULEGROUP_NOT_EMPTY

リソースタイプ: AWS::WAFv2::RuleGroup

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシ
ア）、アジアパシフィック (メルボルン) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、
メキシコ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガ
リー）、欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サ
ポートされているすべての リージョン

パラメータ :

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

wafv2-webacl-not-empty

WAFv2 ウェブ ACL に WAF ルールまたは WAF ルールグループが含まれているかどうかを確認し
ます。ウェブ ACL に WAF ルールまたは WAF ルールグループが含まれていない場合、ルールは 
NON_COMPLIANT です。

識別子: WAFV2_WEBACL_NOT_EMPTY

リソースタイプ: AWS::WAFv2::WebACL

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、中東 (アラブ
首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
北）、カナダ西部 (カルガリー）、欧州 (スペイン）、欧州 (チューリッヒ) の各リージョン AWS を
除く、サポートされているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

waf-classic-logging-enabled

AWS WAF Classic Global Web Access Control List (ウェブ ACLs) でログ記録が有効になっているか
どうかを確認します。ログ記録が有効になっていない場合、ルールはグローバルウェブ ACL に対し
て NON_COMPLIANT です。
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識別子: WAF_CLASSIC_LOGGING_ENABLED

リソースタイプ: AWS::WAF::WebACL

トリガータイプ: 定期的

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

パラメータ :

KinesisFirehoseDeliveryStreamArns (オプション), タイプ: CSV

AWS WAF ログの Amazon Kinesis ストリーム ARN のカンマ区切りリスト。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

waf-global-rulegroup-not-empty

AWS WAF Classic ルールグループにルールが含まれているかどうかを確認します。ルールグループ
にルールがない場合、ルールは NON_COMPLIANT になります。

識別子: WAF_GLOBAL_RULEGROUP_NOT_EMPTY

リソースタイプ: AWS::WAF::RuleGroup

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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waf-global-rule-not-empty

AWS WAF グローバルルールに条件が含まれているかどうかを確認します。WAF グローバルルール
内に条件がない場合、ルールは NON_COMPLIANT です。

識別子: WAF_GLOBAL_RULE_NOT_EMPTY

リソースタイプ: AWS::WAF::Rule

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

waf-global-webacl-not-empty

WAF のグローバルウェブ ACL に WAF ルールまたはルールグループが含まれているかどうかを
確認します。ウェブ ACL に WAF ルールまたはルールグループが含まれていない場合、ルールは 
NON_COMPLIANT になります。

[Identifier] (識別子): WAF_GLOBAL_WEBACL_NOT_EMPTY

リソースタイプ: AWS::WAF::WebACL

トリガータイプ: 設定変更

AWS リージョン: 米国東部 (バージニア北部) リージョンでのみ利用できます

[パラメータ:]

なし
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

waf-regional-rulegroup-not-empty

WAF のリージョンルールグループにルールが含まれているかどうかを確認します。WAF リージョン
ルールグループにルールがない場合、ルールは NON_COMPLIANT になります。

識別子: WAF_REGIONAL_RULEGROUP_NOT_EMPTY

リソースタイプ: AWS::WAFRegional::RuleGroup

トリガータイプ: 設定変更

AWS リージョン: 中国 (北京）、アジアパシフィック (タイ）、アジアパシフィック (ジャカルタ）、
中東 (アラブ首長国連邦）、アジアパシフィック (ハイデラバード）、アジアパシフィック (大阪）、
アジアパシフィック (マレーシア) AWS GovCloud (米国東部) AWS GovCloud (米国西部）、メキシ
コ (中部）、イスラエル (テルアビブ）、アジアパシフィック (台北）、カナダ西部 (カルガリー）、
欧州 (スペイン）、中国 (寧夏）、欧州 (チューリッヒ) の各リージョン AWS を除く、サポートされ
ているすべての リージョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

waf-regional-rule-not-empty

WAF リージョンルールに条件が含まれているかどうかを確認します。リージョンルールに少な
くとも 1 つの条件が含まれている場合、このルールは COMPLIANT になります。それ以外の場合
は、NON_COMPLIANT になります。
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識別子: WAF_REGIONAL_RULE_NOT_EMPTY

リソースタイプ: AWS::WAFRegional::Rule

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

waf-regional-webacl-not-empty

WAF のリージョンウェブ ACL に WAF ルールまたはルールグループが含まれているかどう
かを確認します。ウェブ ACL に WAF ルールまたはルールグループがない場合、ルールは 
NON_COMPLIANT になります。

識別子: WAF_REGIONAL_WEBACL_NOT_EMPTY

リソースタイプ: AWS::WAFRegional::WebACL

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (タイ）、アジアパシフィック (マレーシア）、 AWS 
GovCloud (米国東部）、 AWS GovCloud (米国西部）、メキシコ (中部）、アジアパシフィック (台
北）、カナダ西部 (カルガリー) AWS の各リージョンを除く、サポートされているすべての リー
ジョン

パラメータ :
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なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

workspaces-connection-alias-tagged

Amazon WorkSpaces 接続エイリアスにタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: WORKSPACES_CONNECTION_ALIAS_TAGGED

リソースタイプ: AWS::WorkSpaces::ConnectionAlias

トリガータイプ: 設定変更

AWS リージョン: 欧州 (アイルランド)、欧州 (フランクフルト)、南米 (サンパウロ)、米国東部 (バー
ジニア北部)、アジアパシフィック (ソウル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西
部 (オレゴン)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー)、カナダ (中部) 
リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。
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workspaces-root-volume-encryption-enabled

Amazon WorkSpace ボリュームでルートボリュームの暗号化設定が有効になっているかど
うかを確認します。ルートボリュームに対して暗号化設定が有効でない場合、このルールは 
NON_COMPLIANT です。

識別子: WORKSPACES_ROOT_VOLUME_ENCRYPTION_ENABLED

リソースタイプ: AWS::WorkSpaces::Workspace

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、アフリカ (ケープタウン)、欧州 (アイルランド)、
欧州 (フランクフルト)、南米 (サンパウロ)、米国東部 (バージニア北部)、アジアパシフィック (ソウ
ル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジアパシフィック (シン
ガポール)、アジアパシフィック (シドニー)、カナダ (中部)、中国 (寧夏) リージョンでのみ利用でき
ます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

workspaces-user-volume-encryption-enabled

Amazon WorkSpace ボリュームでユーザーボリュームの暗号化設定が有効になっているかど
うかを確認します。ユーザーボリュームに対して暗号化設定が有効でない場合、このルールは 
NON_COMPLIANT です。

識別子: WORKSPACES_USER_VOLUME_ENCRYPTION_ENABLED

リソースタイプ: AWS::WorkSpaces::Workspace

トリガータイプ: 設定変更
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AWS リージョン: アジアパシフィック (ムンバイ)、アフリカ (ケープタウン)、欧州 (アイルランド)、
欧州 (フランクフルト)、南米 (サンパウロ)、米国東部 (バージニア北部)、アジアパシフィック (ソウ
ル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジアパシフィック (シン
ガポール)、アジアパシフィック (シドニー)、カナダ (中部)、中国 (寧夏) リージョンでのみ利用でき
ます

パラメータ :

なし

AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

workspaces-workspace-tagged

Amazon WorkSpaces ワークスペースにタグがあるかどうかを確認します。必要に応じてタグ
キーを指定できます。タグがない場合、または指定されたタグキーが存在しない場合、ルールは 
NON_COMPLIANT です。このルールは「aws:」で始まるタグをチェックしません。

識別子: WORKSPACES_WORKSPACE_TAGGED

リソースタイプ: AWS::WorkSpaces::Workspace

トリガータイプ: 設定変更

AWS リージョン: アジアパシフィック (ムンバイ)、アフリカ (ケープタウン)、欧州 (アイルランド)、
欧州 (フランクフルト)、南米 (サンパウロ)、米国東部 (バージニア北部)、アジアパシフィック (ソウ
ル)、欧州 (ロンドン)、アジアパシフィック (東京)、米国西部 (オレゴン)、アジアパシフィック (シン
ガポール)、アジアパシフィック (シドニー)、カナダ (中部) リージョンでのみ利用できます

パラメータ :

requiredKeyTags (オプション), タイプ: CSV

チェックするルールのタグキーのカンマ区切りリスト。指定した場合、評価されたリソースにこ
れらのキーが含まれていなければ、ルールは NON_COMPLIANT です。タグキーでは、大文字と
小文字が区別されます。「aws:」で始まるタグキーは使用できません。
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AWS CloudFormation テンプレート

AWS CloudFormation テンプレートを使用して AWS Config マネージドルールを作成するには、「」
を参照してくださいAWS CloudFormation テンプレートを使用した AWS Config マネージドルールの
作成。

評価モード別の AWS Config マネージドルールのリスト

AWS Config は現在、次の マネージドルールをサポートしています。これらのルールを使用する前
に、「考慮事項」を参照してください。

プロアクティブな評価

プロアクティブルールは、デプロイ前のリソースに対するプロアクティブ評価モードをサポート
するルールです。これにより、 リージョンのアカウントにあるプロアクティブルールのセット
を考慮すると、 AWS リソースを定義するためにリソースプロパティのセットが COMPLIANT か 
NON_COMPLIANT かを評価することができます。詳細については、「評価モード」を参照してくだ
さい。

Note

プロアクティブルールは、NON_COMPLIANT のフラグが付けられたリソースを修正した
り、これらのリソースのデプロイを妨げたりしません。

プロアクティブ評価

• eip-attached

検出評価

検出ルールは、デプロイ後のリソースに対する検出評価モードをサポートするルールです。これによ
り、既存のリソースの設定内容を評価できます。

Note

現在、すべての AWS Config ルールが検出評価をサポートしています。
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検出評価

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted
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• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appintegrations-event-integration-description

• appintegrations-event-integration-tagged

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged
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• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• apprunner-service-in-vpc

• apprunner-service-ip-address-type-check

• apprunner-service-max-unhealthy-threshold

• apprunner-service-no-public-access

• apprunner-service-observability-enabled

• apprunner-service-tagged

• apprunner-vpc-connector-tagged

• appstream-fleet-in-vpc

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-ct-encryption-at-rest

• appsync-cache-ct-encryption-in-transit

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration
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• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• auditmanager-assessment-tagged

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged
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• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudfront-accesslogs-enabled

• cloudfront-associated-with-waf

• cloudfront-custom-ssl-certificate

• cloudfront-default-root-object-configured

• cloudfront-distribution-key-group-enabled

• cloudfront-no-deprecated-ssl-protocols

• cloudfront-origin-access-identity-enabled

• cloudfront-origin-failover-enabled

• cloudfront-origin-lambda-url-oac-enabled

• cloudfront-s3-origin-access-control-enabled

• cloudfront-s3-origin-non-existent-bucket

• cloudfront-security-policy-check

• cloudfront-sni-enabled

• cloudfront-ssl-policy-check

• cloudfront-traffic-to-origin-encrypted

• cloudfront-viewer-policy-https

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited
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• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codeguruprofiler-profiling-group-tagged

• codegurureviewer-repository-association-tagged

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check
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• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• connect-instance-logging-enabled

• customerprofiles-domain-tagged

• customerprofiles-object-type-allow-profile-creation

• customerprofiles-object-type-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• dax-tls-endpoint-encryption

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled
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• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged
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• ec2-carrier-gateway-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged
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• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-paravirtual-instance-check

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-spot-fleet-request-ct-encryption-at-rest

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check
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• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled
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• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

評価モード別のマネージドルールのリスト 1273

./eks-cluster-oldest-supported-version.html
./eks-cluster-secrets-encrypted.html
./eks-cluster-supported-version.html
./eks-endpoint-no-public-access.html
./eks-fargate-profile-tagged.html
./eks-secrets-encrypted.html
./elasticache-automatic-backup-check-enabled.html
./elasticache-auto-minor-version-upgrade-check.html
./elasticache-rbac-auth-enabled.html
./elasticache-redis-cluster-automatic-backup-check.html
./elasticache-repl-grp-auto-failover-enabled.html
./elasticache-repl-grp-encrypted-at-rest.html
./elasticache-repl-grp-encrypted-in-transit.html
./elasticache-repl-grp-redis-auth-enabled.html
./elasticache-subnet-group-check.html
./elasticache-supported-engine-version.html
./elasticbeanstalk-application-description.html
./elasticbeanstalk-application-version-description.html
./elasticbeanstalk-environment-description.html
./elasticsearch-encrypted-at-rest.html
./elasticsearch-in-vpc-only.html
./elasticsearch-logs-to-cloudwatch.html
./elasticsearch-node-to-node-encryption-check.html
./elastic-beanstalk-logs-to-cloudwatch.html
./elastic-beanstalk-managed-updates-enabled.html
./elbv2-acm-certificate-required.html
./elbv2-listener-encryption-in-transit.html
./elbv2-multiple-az.html
./elbv2-predefined-security-policy-ssl-check.html
./elb-acm-certificate-required.html


AWS Config デベロッパーガイド

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• evidently-launch-description

• evidently-launch-tagged

• evidently-project-description

• evidently-project-tagged

• evidently-segment-description

• evidently-segment-tagged

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• frauddetector-entity-type-tagged

• frauddetector-label-tagged

• frauddetector-outcome-tagged

• frauddetector-variable-tagged
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• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check
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• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-oidc-provider-tagged

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-saml-provider-tagged

• iam-server-certificate-expiration-check

• iam-server-certificate-tagged

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-no-policies-check

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-code-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iotevents-alarm-model-tagged

• iotevents-detector-model-tagged

• iotevents-input-tagged

• iotsitewise-asset-model-tagged

• iotsitewise-dashboard-tagged
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• iotsitewise-gateway-tagged

• iotsitewise-portal-tagged

• iotsitewise-project-tagged

• iottwinmaker-component-type-tagged

• iottwinmaker-entity-tagged

• iottwinmaker-scene-tagged

• iottwinmaker-sync-job-tagged

• iottwinmaker-workspace-tagged

• iotwireless-fuota-task-tagged

• iotwireless-multicast-group-tagged

• iotwireless-service-profile-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• ivs-channel-playback-authorization-enabled

• ivs-channel-tagged

• ivs-playback-key-pair-tagged

• ivs-recording-configuration-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check
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• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged

• lightsail-certificate-tagged

• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check
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• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required
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• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-db-security-group-not-allowed

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check
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• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit
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• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-health-check-tagged

• route53-hosted-zone-tagged

• route53-query-logging-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3express-dir-bucket-lifecycle-rules-check

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive
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• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access
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• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-malware-scanning-enabled

• ses-sending-tls-required

• shield-advanced-enabled-autorenew

• shield-drt-access

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled
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• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-default-security-group-closed

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-classic-logging-enabled

• waf-global-rulegroup-not-empty

• waf-global-rule-not-empty

• waf-global-webacl-not-empty

• waf-regional-rulegroup-not-empty
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• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-connection-alias-tagged

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

• workspaces-workspace-tagged

トリガータイプ別の AWS Config マネージドルールのリスト

AWS Config は現在、次の マネージドルールをサポートしています。これらのルールを使用する前
に、「考慮事項」を参照してください。

設定変更

変更によってトリガーされるルールは、設定の変更に応じて が AWS Config 評価するルールです。

設定変更

• acmpca-certificate-authority-tagged

• acm-certificate-rsa-check

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled
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• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appintegrations-event-integration-description
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• appintegrations-event-integration-tagged

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• apprunner-service-in-vpc

• apprunner-service-ip-address-type-check

• apprunner-service-max-unhealthy-threshold

• apprunner-service-no-public-access

• apprunner-service-observability-enabled

• apprunner-service-tagged

• apprunner-vpc-connector-tagged

• appstream-fleet-in-vpc

• appsync-authorization-check

• appsync-cache-ct-encryption-at-rest

• appsync-cache-ct-encryption-in-transit

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled
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• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• auditmanager-assessment-tagged

• aurora-global-database-encryption-at-rest

• aurora-mysql-backtracking-enabled

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check
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• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudfront-accesslogs-enabled

• cloudfront-associated-with-waf

• cloudfront-custom-ssl-certificate

• cloudfront-default-root-object-configured

• cloudfront-distribution-key-group-enabled

• cloudfront-no-deprecated-ssl-protocols

• cloudfront-origin-access-identity-enabled

• cloudfront-origin-failover-enabled

• cloudfront-origin-lambda-url-oac-enabled

• cloudfront-s3-origin-access-control-enabled

• cloudfront-security-policy-check

• cloudfront-sni-enabled

• cloudfront-ssl-policy-check

• cloudfront-traffic-to-origin-encrypted

• cloudfront-viewer-policy-https

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-settings-check

• cloudwatch-metric-stream-tagged

• codebuild-project-artifact-encryption
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• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codeguruprofiler-profiling-group-tagged

• codegurureviewer-repository-association-tagged

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• connect-instance-logging-enabled

• customerprofiles-domain-tagged

• customerprofiles-object-type-allow-profile-creation

• customerprofiles-object-type-tagged

• custom-eventbus-policy-attached

• datasync-location-object-storage-using-https
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• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-snapshot-public-prohibited

• dynamodb-pitr-enabled

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• ebs-optimized-instance

• ebs-snapshot-block-public-access

• ec2-capacity-reservation-tagged

• ec2-carrier-gateway-tagged

• ec2-client-vpn-connection-log-enabled
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• ec2-client-vpn-endpoint-tagged

• ec2-dhcp-options-tagged

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-paravirtual-instance-check

• ec2-prefix-list-tagged

• ec2-security-group-attached-to-eni

• ec2-spot-fleet-request-ct-encryption-at-rest

• ec2-token-hop-limit-check
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• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check
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• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• eip-attached

• eks-addon-tagged

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-supported-version

• eks-fargate-profile-tagged

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check
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• elb-tagged

• elb-tls-https-listeners-only

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• evidently-launch-description

• evidently-launch-tagged

• evidently-project-description

• evidently-project-tagged

• evidently-segment-description

• evidently-segment-tagged

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• frauddetector-entity-type-tagged

• frauddetector-label-tagged

• frauddetector-outcome-tagged

• frauddetector-variable-tagged

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• iam-customer-policy-blocked-kms-actions

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions
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• iam-no-inline-policy-check

• iam-oidc-provider-tagged

• iam-policy-blacklisted-check

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-saml-provider-tagged

• iam-server-certificate-tagged

• iam-user-group-membership-check

• iam-user-no-policies-check

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iotevents-alarm-model-tagged

• iotevents-detector-model-tagged

• iotevents-input-tagged

• iotsitewise-asset-model-tagged

• iotsitewise-dashboard-tagged

• iotsitewise-gateway-tagged

• iotsitewise-portal-tagged

• iotsitewise-project-tagged

• iottwinmaker-component-type-tagged

• iottwinmaker-entity-tagged

• iottwinmaker-scene-tagged

• iottwinmaker-sync-job-tagged

• iottwinmaker-workspace-tagged

• iotwireless-fuota-task-tagged

• iotwireless-multicast-group-tagged

• iotwireless-service-profile-tagged

• iot-authorizer-token-signing-enabled
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• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• ivs-channel-playback-authorization-enabled

• ivs-channel-tagged

• ivs-playback-key-pair-tagged

• ivs-recording-configuration-tagged

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged

• lightsail-certificate-tagged

• lightsail-disk-tagged

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-auto-minor-version-upgrade-enabled
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• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-tagged
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• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-db-security-group-not-allowed

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-logging-enabled

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

トリガータイプ別のマネージドルールのリスト 1300

./opensearch-access-control-enabled.html
./opensearch-audit-logging-enabled.html
./opensearch-data-node-fault-tolerance.html
./opensearch-encrypted-at-rest.html
./opensearch-https-required.html
./opensearch-in-vpc-only.html
./opensearch-logs-to-cloudwatch.html
./opensearch-node-to-node-encryption-check.html
./opensearch-primary-node-fault-tolerance.html
./opensearch-update-check.html
./rabbit-mq-supported-version.html
./rds-aurora-mysql-audit-logging-enabled.html
./rds-aurora-postgresql-logs-to-cloudwatch.html
./rds-automatic-minor-version-upgrade-enabled.html
./rds-cluster-auto-minor-version-upgrade-enable.html
./rds-cluster-default-admin-check.html
./rds-cluster-deletion-protection-enabled.html
./rds-cluster-encrypted-at-rest.html
./rds-cluster-iam-authentication-enabled.html
./rds-cluster-multi-az-enabled.html
./rds-db-security-group-not-allowed.html
./rds-enhanced-monitoring-enabled.html
./rds-event-subscription-tagged.html
./rds-instance-default-admin-check.html
./rds-instance-deletion-protection-enabled.html
./rds-instance-iam-authentication-enabled.html
./rds-instance-public-access-check.html
./rds-logging-enabled.html
./rds-multi-az-support.html
./rds-mysql-cluster-copy-tags-to-snapshot-check.html


AWS Config デベロッパーガイド

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• required-tags

• route53-health-check-tagged

• route53-hosted-zone-tagged

• route53-query-logging-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

トリガータイプ別のマネージドルールのリスト 1301

./rds-option-group-tagged.html
./rds-pgsql-cluster-copy-tags-to-snapshot-check.html
./rds-postgresql-logs-to-cloudwatch.html
./rds-snapshots-public-prohibited.html
./rds-snapshot-encrypted.html
./rds-sql-server-logs-to-cloudwatch.html
./rds-storage-encrypted.html
./redshift-audit-logging-enabled.html
./redshift-backup-enabled.html
./redshift-cluster-configuration-check.html
./redshift-cluster-kms-enabled.html
./redshift-cluster-maintenancesettings-check.html
./redshift-cluster-multi-az-enabled.html
./redshift-cluster-parameter-group-tagged.html
./redshift-cluster-public-access-check.html
./redshift-cluster-subnet-group-multi-az.html
./redshift-default-admin-check.html
./redshift-default-db-name-check.html
./redshift-enhanced-vpc-routing-enabled.html
./redshift-require-tls-ssl.html
./required-tags.html
./route53-health-check-tagged.html
./route53-hosted-zone-tagged.html
./route53-query-logging-enabled.html
./route53-resolver-firewall-domain-list-tagged.html
./route53-resolver-firewall-rule-group-association-tagged.html
./route53-resolver-firewall-rule-group-tagged.html
./route53-resolver-resolver-rule-tagged.html
./rum-app-monitor-cloudwatch-logs-enabled.html
./rum-app-monitor-tagged.html


AWS Config デベロッパーガイド

• s3express-dir-bucket-lifecycle-rules-check

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-lifecycle-policy-check

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled
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• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-root-access-check

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-using-cmk

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• vpc-default-security-group-closed

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check
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• vpc-vpn-2-tunnels-up

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-global-rulegroup-not-empty

• waf-global-rule-not-empty

• waf-global-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-connection-alias-tagged

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

• workspaces-workspace-tagged

定期的

定期的なルールは、たとえば 24 時間ごとに、指定した頻度で定期的に AWS Config 評価するルール
です。

定期的

• access-keys-rotated

• account-part-of-organizations

• acm-pca-root-ca-disabled

• alb-http-to-https-redirection-check

• api-gwv2-authorization-type-configured

• appsync-associated-with-waf

• appsync-cache-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-cluster-audit-logging

トリガータイプ別のマネージドルールのリスト 1304

./vpc-vpn-2-tunnels-up.html
./wafv2-rulegroup-logging-enabled.html
./wafv2-rulegroup-not-empty.html
./wafv2-webacl-not-empty.html
./waf-global-rulegroup-not-empty.html
./waf-global-rule-not-empty.html
./waf-global-webacl-not-empty.html
./waf-regional-rulegroup-not-empty.html
./waf-regional-rule-not-empty.html
./waf-regional-webacl-not-empty.html
./workspaces-connection-alias-tagged.html
./workspaces-root-volume-encryption-enabled.html
./workspaces-user-volume-encryption-enabled.html
./workspaces-workspace-tagged.html
./access-keys-rotated.html
./account-part-of-organizations.html
./acm-pca-root-ca-disabled.html
./alb-http-to-https-redirection-check.html
./api-gwv2-authorization-type-configured.html
./appsync-associated-with-waf.html
./appsync-cache-encryption-at-rest.html
./aurora-last-backup-recovery-point-created.html
./aurora-meets-restore-time-target.html
./aurora-mysql-cluster-audit-logging.html


AWS Config デベロッパーガイド

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• cloudfront-s3-origin-non-existent-bucket

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-resource-check

• cloudwatch-log-group-encrypted

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• dax-encryption-enabled

• dax-tls-endpoint-encryption

• dms-replication-not-public

• docdb-cluster-encrypted-in-transit

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-resources-protected-by-backup-plan

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created
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• ebs-meets-restore-time-target

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-public-restorable-check

• ec2-client-vpn-not-authorize-all

• ec2-ebs-encryption-by-default

• ec2-last-backup-recovery-point-created

• ec2-meets-restore-time-target

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ecr-private-image-scanning-enabled

• efs-encrypted-check

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eks-cluster-logging-enabled

• eks-cluster-secrets-encrypted

• eks-endpoint-no-public-access

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest
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• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elbv2-acm-certificate-required

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• event-data-store-cmk-encryption-enabled

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled
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• guardduty-s3-protection-enabled

• iam-external-access-analyzer-enabled

• iam-password-policy

• iam-policy-in-use

• iam-root-access-key-check

• iam-server-certificate-expiration-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-code-scan-enabled

• inspector-lambda-standard-scan-enabled

• kinesis-firehose-delivery-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-automatic-minor-version-upgrade-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-no-public-access

• multi-region-cloud-trail-enabled

• netfw-logging-enabled

• nlb-logging-enabled

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-mysql-instance-encrypted-in-transit
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• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-sqlserver-encrypted-in-transit

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• s3-account-level-public-access-blocks-periodic

• s3-last-backup-recovery-point-created

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• securityhub-enabled

• security-account-information-provided

• service-vpc-endpoint-enabled

• ses-malware-scanning-enabled
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• shield-advanced-enabled-autorenew

• shield-drt-access

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• transfer-family-server-no-ftp

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-sg-port-restriction-check

• wafv2-logging-enabled

• waf-classic-logging-enabled

ハイブリッド

ハイブリッドルールは、設定の変更に応じて定期的に AWS Config 評価されるルールです。

ハイブリッド

• acm-certificate-expiration-check

• cloudformation-stack-drift-detection-check

• ec2-instance-launched-with-allowed-ami

• incoming-ssh-disabled

• no-unrestricted-route-to-igw

• restricted-incoming-traffic

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited
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• vpc-sg-open-only-to-authorized-ports

リージョンの可用性別の AWS Config マネージドルールのリスト

AWS Config は現在、次の マネージドルールをサポートしています。これらのルールを使用する前
に、「考慮事項」を参照してください。

米国東部 (オハイオ) リージョン

米国東部 (オハイオ)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description
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• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding
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• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• apprunner-service-in-vpc

• apprunner-service-ip-address-type-check

• apprunner-service-max-unhealthy-threshold

• apprunner-service-no-public-access

• apprunner-service-observability-enabled

• apprunner-service-tagged

• apprunner-vpc-connector-tagged

• appstream-fleet-in-vpc

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description
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• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• auditmanager-assessment-tagged

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged
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• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled
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• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codeguruprofiler-profiling-group-tagged

• codegurureviewer-repository-association-tagged

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled
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• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• dax-tls-endpoint-encryption

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan
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• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-carrier-gateway-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted
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• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged
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• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted
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• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description
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• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• evidently-launch-description

• evidently-launch-tagged

• evidently-project-description

• evidently-project-tagged
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• evidently-segment-description

• evidently-segment-tagged

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• frauddetector-entity-type-tagged

• frauddetector-label-tagged

• frauddetector-outcome-tagged

• frauddetector-variable-tagged

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

リージョンアベイラビリティー別のマネージドルールのリスト 1323

./evidently-segment-description.html
./evidently-segment-tagged.html
./fis-experiment-template-log-configuration-exists.html
./fis-experiment-template-tagged.html
./fms-shield-resource-policy-check.html
./fms-webacl-resource-policy-check.html
./fms-webacl-rulegroup-association-check.html
./frauddetector-entity-type-tagged.html
./frauddetector-label-tagged.html
./frauddetector-outcome-tagged.html
./frauddetector-variable-tagged.html
./fsx-last-backup-recovery-point-created.html
./fsx-lustre-copy-tags-to-backups.html
./fsx-meets-restore-time-target.html
./fsx-ontap-deployment-type-check.html
./fsx-openzfs-copy-tags-enabled.html
./fsx-openzfs-deployment-type-check.html
./fsx-resources-protected-by-backup-plan.html
./fsx-windows-audit-log-configured.html
./fsx-windows-deployment-type-check.html
./glb-listener-tagged.html
./glb-tagged.html
./global-endpoint-event-replication-enabled.html
./glue-job-logging-enabled.html
./glue-ml-transform-encrypted-at-rest.html
./glue-ml-transform-tagged.html
./glue-spark-job-supported-version.html
./guardduty-ec2-protection-runtime-enabled.html
./guardduty-ecs-protection-runtime-enabled.html
./guardduty-eks-protection-audit-enabled.html


AWS Config デベロッパーガイド

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-code-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only
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• iotdevicedefender-custom-metric-tagged

• iotevents-alarm-model-tagged

• iotevents-detector-model-tagged

• iotevents-input-tagged

• iotsitewise-asset-model-tagged

• iotsitewise-dashboard-tagged

• iotsitewise-gateway-tagged

• iotsitewise-portal-tagged

• iotsitewise-project-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check
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• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged

• lightsail-certificate-tagged

• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled
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• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version
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• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース
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• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled
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• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3express-dir-bucket-lifecycle-rules-check

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created
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• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled
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• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan
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• vpc-default-security-group-closed

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

米国東部 (バージニア北部) リージョン

米国東部 (バージニア北部)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check
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• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time
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AWS Config デベロッパーガイド

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appintegrations-event-integration-description

• appintegrations-event-integration-tagged

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• apprunner-service-in-vpc

• apprunner-service-ip-address-type-check

• apprunner-service-max-unhealthy-threshold
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AWS Config デベロッパーガイド

• apprunner-service-no-public-access

• apprunner-service-observability-enabled

• apprunner-service-tagged

• apprunner-vpc-connector-tagged

• appstream-fleet-in-vpc

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-ct-encryption-at-rest

• appsync-cache-ct-encryption-in-transit

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• auditmanager-assessment-tagged

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required
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AWS Config デベロッパーガイド

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudfront-accesslogs-enabled

• cloudfront-associated-with-waf
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AWS Config デベロッパーガイド

• cloudfront-custom-ssl-certificate

• cloudfront-default-root-object-configured

• cloudfront-distribution-key-group-enabled

• cloudfront-no-deprecated-ssl-protocols

• cloudfront-origin-access-identity-enabled

• cloudfront-origin-failover-enabled

• cloudfront-origin-lambda-url-oac-enabled

• cloudfront-s3-origin-access-control-enabled

• cloudfront-s3-origin-non-existent-bucket

• cloudfront-security-policy-check

• cloudfront-sni-enabled

• cloudfront-ssl-policy-check

• cloudfront-traffic-to-origin-encrypted

• cloudfront-viewer-policy-https

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled
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AWS Config デベロッパーガイド

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codeguruprofiler-profiling-group-tagged

• codegurureviewer-repository-association-tagged

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• connect-instance-logging-enabled

• customerprofiles-domain-tagged

• customerprofiles-object-type-allow-profile-creation

• customerprofiles-object-type-tagged
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AWS Config デベロッパーガイド

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• dax-tls-endpoint-encryption

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled
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AWS Config デベロッパーガイド

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-carrier-gateway-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm
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AWS Config デベロッパーガイド

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-paravirtual-instance-check

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-spot-fleet-request-ct-encryption-at-rest

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description
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AWS Config デベロッパーガイド

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check
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• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest
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• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest
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• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• evidently-launch-description

• evidently-launch-tagged

• evidently-project-description

• evidently-project-tagged

• evidently-segment-description

• evidently-segment-tagged

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• frauddetector-entity-type-tagged

• frauddetector-label-tagged

• frauddetector-outcome-tagged

• frauddetector-variable-tagged

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled
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• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-oidc-provider-tagged

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-saml-provider-tagged

• iam-server-certificate-expiration-check
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• iam-server-certificate-tagged

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-no-policies-check

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-code-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iotevents-alarm-model-tagged

• iotevents-detector-model-tagged

• iotevents-input-tagged

• iotsitewise-asset-model-tagged

• iotsitewise-dashboard-tagged

• iotsitewise-gateway-tagged

• iotsitewise-portal-tagged

• iotsitewise-project-tagged

• iottwinmaker-component-type-tagged

• iottwinmaker-entity-tagged

• iottwinmaker-scene-tagged

• iottwinmaker-sync-job-tagged

• iottwinmaker-workspace-tagged

• iotwireless-fuota-task-tagged

• iotwireless-multicast-group-tagged

• iotwireless-service-profile-tagged

• iot-authorizer-token-signing-enabled
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• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• ivs-channel-playback-authorization-enabled

• ivs-channel-tagged

• ivs-playback-key-pair-tagged

• ivs-recording-configuration-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged

• lightsail-certificate-tagged

• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check

• macie-status-check
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• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled
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• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled
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• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-db-security-group-not-allowed

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted
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• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-health-check-tagged

• route53-hosted-zone-tagged

• route53-query-logging-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged
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• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3express-dir-bucket-lifecycle-rules-check

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target
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AWS Config デベロッパーガイド

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-malware-scanning-enabled

• ses-sending-tls-required
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AWS Config デベロッパーガイド

• shield-advanced-enabled-autorenew

• shield-drt-access

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault
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AWS Config デベロッパーガイド

• virtualmachine-resources-protected-by-backup-plan

• vpc-default-security-group-closed

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-classic-logging-enabled

• waf-global-rulegroup-not-empty

• waf-global-rule-not-empty

• waf-global-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-connection-alias-tagged

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

• workspaces-workspace-tagged

米国西部 (北カリフォルニア) リージョン

米国西部 (北カリフォルニア)

• access-keys-rotated

• account-part-of-organizations
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AWS Config デベロッパーガイド

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged
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AWS Config デベロッパーガイド

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged
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• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• auditmanager-assessment-tagged

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template
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AWS Config デベロッパーガイド

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled
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• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled
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• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• dax-tls-endpoint-encryption

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created
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• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached
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• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-paravirtual-instance-check

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description
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• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity
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• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version
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• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fis-experiment-template-log-configuration-exists
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• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled
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• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check
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• kinesis-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled
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• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance
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• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-db-security-group-not-allowed

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support
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• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc
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• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged
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• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled
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• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description
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• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

米国西部 (オレゴン) リージョン

米国西部 (オレゴン)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check
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• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged
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AWS Config デベロッパーガイド

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appintegrations-event-integration-description

• appintegrations-event-integration-tagged

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag
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AWS Config デベロッパーガイド

• apprunner-service-in-vpc

• apprunner-service-ip-address-type-check

• apprunner-service-max-unhealthy-threshold

• apprunner-service-no-public-access

• apprunner-service-observability-enabled

• apprunner-service-tagged

• apprunner-vpc-connector-tagged

• appstream-fleet-in-vpc

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• auditmanager-assessment-tagged

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing
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AWS Config デベロッパーガイド

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check
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AWS Config デベロッパーガイド

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codeguruprofiler-profiling-group-tagged
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AWS Config デベロッパーガイド

• codegurureviewer-repository-association-tagged

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• connect-instance-logging-enabled

• customerprofiles-domain-tagged

• customerprofiles-object-type-allow-profile-creation

• customerprofiles-object-type-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• dax-tls-endpoint-encryption

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged
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AWS Config デベロッパーガイド

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース
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AWS Config デベロッパーガイド

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-carrier-gateway-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target
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AWS Config デベロッパーガイド

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-paravirtual-instance-check

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-spot-fleet-request-ct-encryption-at-rest

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged
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AWS Config デベロッパーガイド

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached
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• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit
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• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• evidently-launch-description

• evidently-launch-tagged

• evidently-project-description

• evidently-project-tagged

• evidently-segment-description

• evidently-segment-tagged

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• frauddetector-entity-type-tagged
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• frauddetector-label-tagged

• frauddetector-outcome-tagged

• frauddetector-variable-tagged

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled
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• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-code-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iotevents-alarm-model-tagged

• iotevents-detector-model-tagged

• iotevents-input-tagged

• iotsitewise-asset-model-tagged

• iotsitewise-dashboard-tagged

• iotsitewise-gateway-tagged

• iotsitewise-portal-tagged

リージョンアベイラビリティー別のマネージドルールのリスト 1392

./iam-customer-policy-blocked-kms-actions.html
./iam-external-access-analyzer-enabled.html
./iam-group-has-users-check.html
./iam-inline-policy-blocked-kms-actions.html
./iam-no-inline-policy-check.html
./iam-password-policy.html
./iam-policy-blacklisted-check.html
./iam-policy-in-use.html
./iam-policy-no-statements-with-admin-access.html
./iam-policy-no-statements-with-full-access.html
./iam-role-managed-policy-check.html
./iam-root-access-key-check.html
./iam-user-group-membership-check.html
./iam-user-mfa-enabled.html
./iam-user-unused-credentials-check.html
./incoming-ssh-disabled.html
./inspector-ec2-scan-enabled.html
./inspector-ecr-scan-enabled.html
./inspector-lambda-code-scan-enabled.html
./inspector-lambda-standard-scan-enabled.html
./instances-in-vpc.html
./internet-gateway-authorized-vpc-only.html
./iotdevicedefender-custom-metric-tagged.html
./iotevents-alarm-model-tagged.html
./iotevents-detector-model-tagged.html
./iotevents-input-tagged.html
./iotsitewise-asset-model-tagged.html
./iotsitewise-dashboard-tagged.html
./iotsitewise-gateway-tagged.html
./iotsitewise-portal-tagged.html
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• iotsitewise-project-tagged

• iottwinmaker-component-type-tagged

• iottwinmaker-entity-tagged

• iottwinmaker-scene-tagged

• iottwinmaker-sync-job-tagged

• iottwinmaker-workspace-tagged

• iotwireless-fuota-task-tagged

• iotwireless-multicast-group-tagged

• iotwireless-service-profile-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• ivs-channel-playback-authorization-enabled

• ivs-channel-tagged

• ivs-playback-key-pair-tagged

• ivs-recording-configuration-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited
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• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged

• lightsail-certificate-tagged

• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp
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• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch
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• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-db-security-group-not-allowed

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged
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• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc
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• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3express-dir-bucket-lifecycle-rules-check

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only
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• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk
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• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-malware-scanning-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp
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• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-default-security-group-closed

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-connection-alias-tagged

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

• workspaces-workspace-tagged

アフリカ（ケープタウン）リージョン

アフリカ (ケープタウン)

• access-keys-rotated
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AWS Config デベロッパーガイド

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged
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• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appintegrations-event-integration-description

• appintegrations-event-integration-tagged

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag
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• appsync-authorization-check

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed
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• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled
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• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• connect-instance-logging-enabled

• customerprofiles-domain-tagged

• customerprofiles-object-type-allow-profile-creation

• customerprofiles-object-type-tagged

• custom-eventbus-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled
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• datasync-task-logging-enabled

• datasync-task-tagged

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault
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• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target
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• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled
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• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version
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• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check
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• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged
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• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled
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• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged
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• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled
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• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target
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• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled
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• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target
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• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled
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• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check
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• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

• workspaces-workspace-tagged

アジアパシフィック (香港) リージョン

アジアパシフィック (香港)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged
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• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm
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• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description
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• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged
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• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check
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• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check
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• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance
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• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check
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• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled
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• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged
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• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az
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• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured
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• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check
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• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc
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• lambda-vpc-multi-az-check

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted
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• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable
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• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch
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• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-no-public-access

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks
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• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count
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• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged
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• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty
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• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

アジアパシフィック (ハイデラバード) リージョン

アジアパシフィック (ハイデラバード)

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-tagged

• alb-waf-enabled

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled
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AWS Config デベロッパーガイド

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-extension-association-tagged

• approved-amis-by-id

• approved-amis-by-tag

• appsync-authorization-check

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check
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AWS Config デベロッパーガイド

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• clb-multiple-az

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled
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AWS Config デベロッパーガイド

• cmk-backing-key-rotation-enabled

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-replication-not-public

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted
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AWS Config デベロッパーガイド

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check
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AWS Config デベロッパーガイド

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-stopped-instance

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged
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AWS Config デベロッパーガイド

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-log-enabled

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

リージョンアベイラビリティー別のマネージドルールのリスト 1448

./ecs-containers-readonly-access.html
./ecs-container-insights-enabled.html
./ecs-fargate-latest-platform-version.html
./ecs-no-environment-secrets.html
./ecs-task-definition-efs-encryption-enabled.html
./ecs-task-definition-linux-user-non-root.html
./ecs-task-definition-log-configuration.html
./ecs-task-definition-network-mode-not-host.html
./ecs-task-definition-pid-mode-check.html
./ecs-task-definition-user-for-host-mode-check.html
./ecs-task-definition-windows-user-non-admin.html
./efs-access-point-enforce-root-directory.html
./efs-access-point-enforce-user-identity.html
./efs-automatic-backups-enabled.html
./efs-encrypted-check.html
./efs-filesystem-ct-encrypted.html
./efs-file-system-tagged.html
./efs-in-backup-plan.html
./efs-last-backup-recovery-point-created.html
./efs-meets-restore-time-target.html
./efs-mount-target-public-accessible.html
./efs-resources-in-logically-air-gapped-vault.html
./efs-resources-protected-by-backup-plan.html
./eip-attached.html
./eks-addon-tagged.html
./eks-cluster-log-enabled.html
./eks-cluster-secrets-encrypted.html
./eks-cluster-supported-version.html
./eks-endpoint-no-public-access.html
./eks-fargate-profile-tagged.html


AWS Config デベロッパーガイド

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elbv2-multiple-az

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check
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AWS Config デベロッパーガイド

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-tagged

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-external-access-analyzer-enabled

• iam-password-policy

• iam-root-access-key-check

• incoming-ssh-disabled
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AWS Config デベロッパーガイド

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• mariadb-publish-logs-to-cloudwatch-logs

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated
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• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-internal-scheme-check

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• rds-aurora-mysql-audit-logging-enabled

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check
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AWS Config デベロッパーガイド

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only
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• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

リージョンアベイラビリティー別のマネージドルールのリスト 1454

./s3-access-point-public-access-blocks.html
./s3-account-level-public-access-blocks.html
./s3-account-level-public-access-blocks-periodic.html
./s3-bucket-acl-prohibited.html
./s3-bucket-blacklisted-actions-prohibited.html
./s3-bucket-cross-region-replication-enabled.html
./s3-bucket-default-lock-enabled.html
./s3-bucket-level-public-access-prohibited.html
./s3-bucket-logging-enabled.html
./s3-bucket-mfa-delete-enabled.html
./s3-bucket-policy-grantee-check.html
./s3-bucket-policy-not-more-permissive.html
./s3-bucket-public-read-prohibited.html
./s3-bucket-public-write-prohibited.html
./s3-bucket-replication-enabled.html
./s3-bucket-server-side-encryption-enabled.html
./s3-bucket-ssl-requests-only.html
./s3-bucket-tagged.html
./s3-bucket-versioning-enabled.html
./s3-default-encryption-kms.html
./s3-event-notifications-enabled.html
./s3-last-backup-recovery-point-created.html
./s3-lifecycle-policy-check.html
./s3-meets-restore-time-target.html
./s3-resources-protected-by-backup-plan.html
./s3-version-lifecycle-policy-check.html
./sagemaker-endpoint-configuration-kms-key-configured.html
./sagemaker-endpoint-config-prod-instance-count.html
./sagemaker-notebook-instance-kms-key-configured.html
./sagemaker-notebook-instance-platform-version.html
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• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• sns-encrypted-kms

• sns-topic-no-public-access

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged
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AWS Config デベロッパーガイド

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

アジアパシフィック (ジャカルタ) リージョン

アジアパシフィック (ジャカルタ)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-tagged

• alb-waf-enabled

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description
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AWS Config デベロッパーガイド

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on
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AWS Config デベロッパーガイド

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• appsync-authorization-check

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types
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• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• clb-desync-mode-check

• clb-multiple-az

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled
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• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-replication-not-public

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled
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• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required
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• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-stopped-instance

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled
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• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-redis-cluster-automatic-backup-check
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• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-multiple-az

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled
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• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-tagged

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check
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• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled
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• lambda-inside-vpc

• lambda-vpc-multi-az-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-internal-scheme-check

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw
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• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled
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• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check
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AWS Config デベロッパーガイド

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-no-public-access

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled
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AWS Config デベロッパーガイド

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled
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AWS Config デベロッパーガイド

• security-account-information-provided

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-no-public-access

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check
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AWS Config デベロッパーガイド

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

アジアパシフィック (マレーシア) リージョン

アジアパシフィック (マレーシア)

• account-part-of-organizations

• acm-certificate-expiration-check

• alb-http-to-https-redirection-check

• alb-waf-enabled

• apigatewayv2-stage-description

• apigateway-stage-description

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-ssl-enabled

• approved-amis-by-id

• approved-amis-by-tag

• autoscaling-group-elb-healthcheck-required

• autoscaling-launch-config-public-ip-disabled

• beanstalk-enhanced-health-reporting-enabled

• cloudformation-stack-drift-detection-check

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check
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AWS Config デベロッパーガイド

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• cw-loggroup-retention-period-check

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-replication-not-public

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-table-encrypted-kms

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-managedinstance-applications-blacklisted
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AWS Config デベロッパーガイド

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-security-group-attached-to-eni

• ec2-stopped-instance

• ec2-volume-inuse-check

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-encrypted-check

• efs-in-backup-plan

• eip-attached

• eks-endpoint-no-public-access

• eks-secrets-encrypted

• elasticache-redis-cluster-automatic-backup-check

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elb-acm-certificate-required

• elb-custom-security-policy-ssl-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• emr-kerberos-enabled

• emr-master-no-public-ip

• encrypted-volumes
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AWS Config デベロッパーガイド

• guardduty-enabled-centralized

• guardduty-non-archived-findings

• iam-password-policy

• incoming-ssh-disabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• kms-cmk-not-scheduled-for-deletion

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• multi-region-cloud-trail-enabled

• no-unrestricted-route-to-igw

• rds-enhanced-monitoring-enabled

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-in-backup-plan

• rds-logging-enabled

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-storage-encrypted

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check
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AWS Config デベロッパーガイド

• redshift-cluster-multi-az-enabled

• redshift-require-tls-ssl

• required-tags

• restricted-incoming-traffic

• s3-account-level-public-access-blocks-periodic

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• secretsmanager-rotation-enabled-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• service-vpc-endpoint-enabled

• sns-encrypted-kms

• ssm-document-not-public

• subnet-auto-assign-public-ip-disabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-sg-open-only-to-authorized-ports
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AWS Config デベロッパーガイド

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

アジアパシフィック (メルボルン) リージョン

アジアパシフィック (メルボルン)

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-tagged

• alb-waf-enabled

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description
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• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• approved-amis-by-id

• approved-amis-by-tag

• appsync-graphql-api-xray-enabled

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit
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• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-scheduling-policy-tagged

• clb-multiple-az

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted
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• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-replication-not-public

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check
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• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target
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• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-stopped-instance

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration
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• ecs-task-definition-network-mode-not-host

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-log-enabled

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check
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• elbv2-multiple-az

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-deployment-type-check

• glb-tagged

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged
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• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-external-access-analyzer-enabled

• iam-password-policy

• iam-root-access-key-check

• incoming-ssh-disabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled
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• lambda-inside-vpc

• lambda-vpc-multi-az-check

• mariadb-publish-logs-to-cloudwatch-logs

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-log-enabled

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-internal-scheme-check

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• rds-aurora-mysql-audit-logging-enabled

• rds-automatic-minor-version-upgrade-enabled
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• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted
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• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled
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• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled
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• sns-encrypted-kms

• sns-topic-no-public-access

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty
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アジアパシフィック (ムンバイ) リージョン

アジアパシフィック (ムンバイ)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled
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• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged
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• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• apprunner-service-in-vpc

• apprunner-service-ip-address-type-check

• apprunner-service-max-unhealthy-threshold

• apprunner-service-no-public-access

• apprunner-service-observability-enabled

• apprunner-service-tagged

• apprunner-vpc-connector-tagged

• appstream-fleet-in-vpc

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled
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• auditmanager-assessment-tagged

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged
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• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted
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• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• dax-tls-endpoint-encryption

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type
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• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target
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• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check
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• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged
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• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached
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• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit
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• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される
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• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access
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• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iotevents-alarm-model-tagged

• iotevents-detector-model-tagged

• iotevents-input-tagged

• iotsitewise-asset-model-tagged

• iotsitewise-dashboard-tagged

• iotsitewise-gateway-tagged

• iotsitewise-portal-tagged

• iotsitewise-project-tagged

• iottwinmaker-component-type-tagged

• iottwinmaker-scene-tagged

• iottwinmaker-sync-job-tagged

• iottwinmaker-workspace-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged
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./instances-in-vpc.html
./internet-gateway-authorized-vpc-only.html
./iotdevicedefender-custom-metric-tagged.html
./iotevents-alarm-model-tagged.html
./iotevents-detector-model-tagged.html
./iotevents-input-tagged.html
./iotsitewise-asset-model-tagged.html
./iotsitewise-dashboard-tagged.html
./iotsitewise-gateway-tagged.html
./iotsitewise-portal-tagged.html
./iotsitewise-project-tagged.html
./iottwinmaker-component-type-tagged.html
./iottwinmaker-scene-tagged.html
./iottwinmaker-sync-job-tagged.html
./iottwinmaker-workspace-tagged.html
./iot-authorizer-token-signing-enabled.html
./iot-job-template-tagged.html
./iot-provisioning-template-description.html
./iot-provisioning-template-jitp.html
./iot-provisioning-template-tagged.html
./iot-scheduled-audit-tagged.html
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• ivs-channel-playback-authorization-enabled

• ivs-channel-tagged

• ivs-playback-key-pair-tagged

• ivs-recording-configuration-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged

• lightsail-certificate-tagged

• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs
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./ivs-channel-playback-authorization-enabled.html
./ivs-channel-tagged.html
./ivs-playback-key-pair-tagged.html
./ivs-recording-configuration-tagged.html
./kinesis-firehose-delivery-stream-encrypted.html
./kinesis-stream-backup-retention-check.html
./kinesis-stream-encrypted.html
./kinesis-video-stream-minimum-data-retention.html
./kms-cmk-not-scheduled-for-deletion.html
./kms-key-policy-no-public-access.html
./kms-key-tagged.html
./lambda-concurrency-check.html
./lambda-dlq-check.html
./lambda-function-description.html
./lambda-function-public-access-prohibited.html
./lambda-function-settings-check.html
./lambda-function-xray-enabled.html
./lambda-inside-vpc.html
./lambda-vpc-multi-az-check.html
./lightsail-bucket-allow-public-overrides-disabled.html
./lightsail-bucket-tagged.html
./lightsail-certificate-tagged.html
./lightsail-disk-tagged.html
./macie-auto-sensitive-data-discovery-check.html
./macie-status-check.html
./mariadb-publish-logs-to-cloudwatch-logs.html
./mfa-enabled-for-iam-console-access.html
./mq-active-broker-ldap-authentication.html
./mq-active-deployment-mode.html
./mq-active-single-instance-broker-storage-type-efs.html
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• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated
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./mq-automatic-minor-version-upgrade-enabled.html
./mq-auto-minor-version-upgrade-enabled.html
./mq-broker-general-logging-enabled.html
./mq-cloudwatch-audit-logging-enabled.html
./mq-cloudwatch-audit-log-enabled.html
./mq-no-public-access.html
./mq-rabbit-deployment-mode.html
./msk-cluster-public-access-disabled.html
./msk-cluster-tagged.html
./msk-connect-connector-logging-enabled.html
./msk-enhanced-monitoring-enabled.html
./msk-in-cluster-node-require-tls.html
./msk-unrestricted-access-check.html
./multi-region-cloud-trail-enabled.html
./nacl-no-unrestricted-ssh-rdp.html
./neptune-cluster-backup-retention-check.html
./neptune-cluster-cloudwatch-log-export-enabled.html
./neptune-cluster-copy-tags-to-snapshot-enabled.html
./neptune-cluster-deletion-protection-enabled.html
./neptune-cluster-encrypted.html
./neptune-cluster-iam-database-authentication.html
./neptune-cluster-multi-az-enabled.html
./neptune-cluster-snapshot-encrypted.html
./neptune-cluster-snapshot-public-prohibited.html
./netfw-deletion-protection-enabled.html
./netfw-logging-enabled.html
./netfw-multi-az-enabled.html
./netfw-policy-default-action-fragment-packets.html
./netfw-policy-default-action-full-packets.html
./netfw-policy-rule-group-associated.html
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• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged
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./netfw-stateless-rule-group-not-empty.html
./netfw-subnet-change-protection-enabled.html
./nlb-cross-zone-load-balancing-enabled.html
./nlb-internal-scheme-check.html
./nlb-listener-tagged.html
./nlb-logging-enabled.html
./nlb-tagged.html
./no-unrestricted-route-to-igw.html
./opensearch-access-control-enabled.html
./opensearch-audit-logging-enabled.html
./opensearch-data-node-fault-tolerance.html
./opensearch-encrypted-at-rest.html
./opensearch-https-required.html
./opensearch-in-vpc-only.html
./opensearch-logs-to-cloudwatch.html
./opensearch-node-to-node-encryption-check.html
./opensearch-primary-node-fault-tolerance.html
./opensearch-update-check.html
./rabbit-mq-supported-version.html
./rds-aurora-mysql-audit-logging-enabled.html
./rds-aurora-postgresql-logs-to-cloudwatch.html
./rds-automatic-minor-version-upgrade-enabled.html
./rds-cluster-auto-minor-version-upgrade-enable.html
./rds-cluster-default-admin-check.html
./rds-cluster-deletion-protection-enabled.html
./rds-cluster-encrypted-at-rest.html
./rds-cluster-iam-authentication-enabled.html
./rds-cluster-multi-az-enabled.html
./rds-enhanced-monitoring-enabled.html
./rds-event-subscription-tagged.html
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• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled
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./rds-instance-default-admin-check.html
./rds-instance-deletion-protection-enabled.html
./rds-instance-iam-authentication-enabled.html
./rds-instance-public-access-check.html
./rds-instance-subnet-igw-check.html
./rds-in-backup-plan.html
./rds-last-backup-recovery-point-created.html
./rds-logging-enabled.html
./rds-mariadb-instance-encrypted-in-transit.html
./rds-meets-restore-time-target.html
./rds-multi-az-support.html
./rds-mysql-cluster-copy-tags-to-snapshot-check.html
./rds-mysql-instance-encrypted-in-transit.html
./rds-option-group-tagged.html
./rds-pgsql-cluster-copy-tags-to-snapshot-check.html
./rds-postgresql-logs-to-cloudwatch.html
./rds-postgres-instance-encrypted-in-transit.html
./rds-proxy-tls-encryption.html
./rds-resources-protected-by-backup-plan.html
./rds-snapshots-public-prohibited.html
./rds-snapshot-encrypted.html
./rds-sqlserver-encrypted-in-transit.html
./rds-sql-server-logs-to-cloudwatch.html
./rds-storage-encrypted.html
./redshift-audit-logging-enabled.html
./redshift-backup-enabled.html
./redshift-cluster-configuration-check.html
./redshift-cluster-kms-enabled.html
./redshift-cluster-maintenancesettings-check.html
./redshift-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3express-dir-bucket-lifecycle-rules-check

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic
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./redshift-cluster-parameter-group-tagged.html
./redshift-cluster-public-access-check.html
./redshift-cluster-subnet-group-multi-az.html
./redshift-default-admin-check.html
./redshift-default-db-name-check.html
./redshift-enhanced-vpc-routing-enabled.html
./redshift-require-tls-ssl.html
./redshift-serverless-default-admin-check.html
./redshift-serverless-default-db-name-check.html
./redshift-serverless-namespace-cmk-encryption.html
./redshift-serverless-publish-logs-to-cloudwatch.html
./redshift-serverless-workgroup-encrypted-in-transit.html
./redshift-serverless-workgroup-no-public-access.html
./redshift-serverless-workgroup-routes-within-vpc.html
./redshift-unrestricted-port-access.html
./required-tags.html
./restricted-incoming-traffic.html
./root-account-hardware-mfa-enabled.html
./root-account-mfa-enabled.html
./route53-resolver-firewall-domain-list-tagged.html
./route53-resolver-firewall-rule-group-association-tagged.html
./route53-resolver-firewall-rule-group-tagged.html
./route53-resolver-resolver-rule-tagged.html
./rum-app-monitor-cloudwatch-logs-enabled.html
./rum-app-monitor-tagged.html
./s3express-dir-bucket-lifecycle-rules-check.html
./s3-access-point-in-vpc-only.html
./s3-access-point-public-access-blocks.html
./s3-account-level-public-access-blocks.html
./s3-account-level-public-access-blocks-periodic.html
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• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged
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./s3-bucket-acl-prohibited.html
./s3-bucket-blacklisted-actions-prohibited.html
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./s3-bucket-mfa-delete-enabled.html
./s3-bucket-policy-grantee-check.html
./s3-bucket-policy-not-more-permissive.html
./s3-bucket-public-read-prohibited.html
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./s3-default-encryption-kms.html
./s3-event-notifications-enabled.html
./s3-last-backup-recovery-point-created.html
./s3-lifecycle-policy-check.html
./s3-meets-restore-time-target.html
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./sagemaker-app-image-config-tagged.html
./sagemaker-domain-in-vpc.html
./sagemaker-domain-tagged.html
./sagemaker-endpoint-configuration-kms-key-configured.html
./sagemaker-endpoint-config-prod-instance-count.html
./sagemaker-feature-group-tagged.html
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• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged
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./sagemaker-image-description.html
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• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

リージョンアベイラビリティー別のマネージドルールのリスト 1513

./stepfunctions-state-machine-tagged.html
./step-functions-state-machine-logging-enabled.html
./storagegateway-last-backup-recovery-point-created.html
./storagegateway-resources-in-logically-air-gapped-vault.html
./storagegateway-resources-protected-by-backup-plan.html
./subnet-auto-assign-public-ip-disabled.html
./transfer-agreement-description.html
./transfer-agreement-tagged.html
./transfer-certificate-description.html
./transfer-certificate-tagged.html
./transfer-connector-logging-enabled.html
./transfer-connector-tagged.html
./transfer-family-server-no-ftp.html
./transfer-profile-tagged.html
./transfer-workflow-description.html
./transfer-workflow-tagged.html
./virtualmachine-last-backup-recovery-point-created.html
./virtualmachine-resources-in-logically-air-gapped-vault.html
./virtualmachine-resources-protected-by-backup-plan.html
./vpc-endpoint-enabled.html
./vpc-flow-logs-enabled.html
./vpc-network-acl-unused-check.html
./vpc-peering-dns-resolution-check.html
./vpc-sg-open-only-to-authorized-ports.html
./vpc-sg-port-restriction-check.html
./vpc-vpn-2-tunnels-up.html
./wafv2-logging-enabled.html
./wafv2-rulegroup-logging-enabled.html
./wafv2-rulegroup-not-empty.html
./wafv2-webacl-not-empty.html
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• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

• workspaces-workspace-tagged

アジアパシフィック（大阪）リージョン

アジアパシフィック (大阪)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled
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• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding
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• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled
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• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check
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• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled
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• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-tagged

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled
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• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check
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• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled
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• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged
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• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check
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• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest
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• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled
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• inspector-ecr-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled
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• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled
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• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan
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• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled
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• redshift-require-tls-ssl

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only
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• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk
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• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged
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AWS Config デベロッパーガイド

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

アジアパシフィック (ソウル) リージョン

アジアパシフィック (ソウル)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check
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AWS Config デベロッパーガイド

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description
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AWS Config デベロッパーガイド

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appintegrations-event-integration-description

• appintegrations-event-integration-tagged

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• appstream-fleet-in-vpc

• appsync-associated-with-waf
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AWS Config デベロッパーガイド

• appsync-authorization-check

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化
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• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted
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AWS Config デベロッパーガイド

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• connect-instance-logging-enabled
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• customerprofiles-domain-tagged

• customerprofiles-object-type-allow-profile-creation

• customerprofiles-object-type-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited
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• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-carrier-gateway-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami
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• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-spot-fleet-request-ct-encryption-at-rest

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

リージョンアベイラビリティー別のマネージドルールのリスト 1541

./ec2-instance-managed-by-ssm.html
./ec2-instance-multiple-eni-check.html
./ec2-instance-no-public-ip.html
./ec2-instance-profile-attached.html
./ec2-last-backup-recovery-point-created.html
./ec2-launch-templates-ebs-volume-encrypted.html
./ec2-launch-template-imdsv2-check.html
./ec2-launch-template-public-ip-disabled.html
./ec2-launch-template-tagged.html
./ec2-managedinstance-applications-blacklisted.html
./ec2-managedinstance-applications-required.html
./ec2-managedinstance-association-compliance-status-check.html
./ec2-managedinstance-inventory-blacklisted.html
./ec2-managedinstance-patch-compliance-status-check.html
./ec2-managedinstance-platform-check.html
./ec2-meets-restore-time-target.html
./ec2-network-insights-access-scope-analysis-tagged.html
./ec2-network-insights-access-scope-tagged.html
./ec2-network-insights-analysis-tagged.html
./ec2-network-insights-path-tagged.html
./ec2-no-amazon-key-pair.html
./ec2-prefix-list-tagged.html
./ec2-resources-in-logically-air-gapped-vault.html
./ec2-resources-protected-by-backup-plan.html
./ec2-security-group-attached-to-eni.html
./ec2-security-group-attached-to-eni-periodic.html
./ec2-spot-fleet-request-ct-encryption-at-rest.html
./ec2-stopped-instance.html
./ec2-token-hop-limit-check.html
./ec2-traffic-mirror-filter-description.html


AWS Config デベロッパーガイド

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged
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• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity
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• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible
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• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged
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• eks-cluster-log-enabled
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• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest
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• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest
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• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled
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• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check
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• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iotevents-alarm-model-tagged

• iotevents-detector-model-tagged

• iotevents-input-tagged
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• iotsitewise-asset-model-tagged

• iotsitewise-dashboard-tagged

• iotsitewise-gateway-tagged

• iotsitewise-portal-tagged

• iotsitewise-project-tagged

• iottwinmaker-component-type-tagged
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• iottwinmaker-workspace-tagged
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• iot-provisioning-template-description
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• iot-scheduled-audit-tagged
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• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

リージョンアベイラビリティー別のマネージドルールのリスト 1547

./iotsitewise-asset-model-tagged.html
./iotsitewise-dashboard-tagged.html
./iotsitewise-gateway-tagged.html
./iotsitewise-portal-tagged.html
./iotsitewise-project-tagged.html
./iottwinmaker-component-type-tagged.html
./iottwinmaker-scene-tagged.html
./iottwinmaker-sync-job-tagged.html
./iottwinmaker-workspace-tagged.html
./iot-authorizer-token-signing-enabled.html
./iot-job-template-tagged.html
./iot-provisioning-template-description.html
./iot-provisioning-template-jitp.html
./iot-provisioning-template-tagged.html
./iot-scheduled-audit-tagged.html
./ivs-channel-playback-authorization-enabled.html
./ivs-channel-tagged.html
./ivs-playback-key-pair-tagged.html
./ivs-recording-configuration-tagged.html
./kinesis-firehose-delivery-stream-encrypted.html
./kinesis-stream-backup-retention-check.html
./kinesis-stream-encrypted.html
./kinesis-video-stream-minimum-data-retention.html
./kms-cmk-not-scheduled-for-deletion.html
./kms-key-policy-no-public-access.html
./kms-key-tagged.html
./lambda-concurrency-check.html
./lambda-dlq-check.html
./lambda-function-description.html
./lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged

• lightsail-certificate-tagged

• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check
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• mariadb-publish-logs-to-cloudwatch-logs
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• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled
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• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp
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• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch
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• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled
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• rds-cluster-deletion-protection-enabled
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• rds-event-subscription-tagged

• rds-instance-default-admin-check
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• rds-instance-public-access-check
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• rds-in-backup-plan

• rds-last-backup-recovery-point-created
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• rds-meets-restore-time-target
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• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check
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• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access
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• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled
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• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided
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• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged
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• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-connection-alias-tagged

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

• workspaces-workspace-tagged

アジアパシフィック (シンガポール) リージョン

アジアパシフィック (シンガポール)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check
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• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled
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• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appintegrations-event-integration-description

• appintegrations-event-integration-tagged

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged
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• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• apprunner-service-in-vpc

• apprunner-service-ip-address-type-check

• apprunner-service-max-unhealthy-threshold

• apprunner-service-no-public-access

• apprunner-service-observability-enabled

• apprunner-service-tagged

• apprunner-vpc-connector-tagged

• appstream-fleet-in-vpc

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• auditmanager-assessment-tagged

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled

• aurora-mysql-cluster-audit-logging
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• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

リージョンアベイラビリティー別のマネージドルールのリスト 1559

./aurora-resources-in-logically-air-gapped-vault.html
./aurora-resources-protected-by-backup-plan.html
./autoscaling-capacity-rebalancing.html
./autoscaling-group-elb-healthcheck-required.html
./autoscaling-launchconfig-requires-imdsv2.html
./autoscaling-launch-config-hop-limit.html
./autoscaling-launch-config-public-ip-disabled.html
./autoscaling-launch-template.html
./autoscaling-multiple-az.html
./autoscaling-multiple-instance-types.html
./backup-plan-min-frequency-and-min-retention-check.html
./backup-recovery-point-encrypted.html
./backup-recovery-point-manual-deletion-disabled.html
./backup-recovery-point-minimum-retention-check.html
./batch-compute-environment-enabled.html
./batch-compute-environment-managed.html
./batch-compute-environment-tagged.html
./batch-job-queue-enabled.html
./batch-job-queue-tagged.html
./batch-managed-compute-environment-using-launch-template.html
./batch-managed-compute-env-allocation-strategy-check.html
./batch-managed-compute-env-compute-resources-tagged.html
./batch-managed-spot-compute-environment-max-bid.html
./batch-scheduling-policy-tagged.html
./beanstalk-enhanced-health-reporting-enabled.html
./cassandra-keyspace-tagged.html
./clb-desync-mode-check.html
./clb-multiple-az.html
./cloudformation-stack-drift-detection-check.html
./cloudformation-stack-notification-check.html
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• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update
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• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codeguruprofiler-profiling-group-tagged

• codegurureviewer-repository-association-tagged

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• connect-instance-logging-enabled

• customerprofiles-domain-tagged

• customerprofiles-object-type-allow-profile-creation

• customerprofiles-object-type-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• dax-tls-endpoint-encryption

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type
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• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target
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• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check
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• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-paravirtual-instance-check

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled
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• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース
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• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required
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• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• evidently-launch-description

• evidently-launch-tagged

• evidently-project-description

• evidently-project-tagged

• evidently-segment-description

• evidently-segment-tagged

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check
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• frauddetector-entity-type-tagged

• frauddetector-label-tagged

• frauddetector-outcome-tagged

• frauddetector-variable-tagged

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled
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• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-code-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iotevents-alarm-model-tagged

• iotevents-detector-model-tagged

• iotevents-input-tagged

• iotsitewise-asset-model-tagged

• iotsitewise-dashboard-tagged

• iotsitewise-gateway-tagged
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• iotsitewise-portal-tagged

• iotsitewise-project-tagged

• iottwinmaker-component-type-tagged

• iottwinmaker-entity-tagged

• iottwinmaker-scene-tagged

• iottwinmaker-sync-job-tagged

• iottwinmaker-workspace-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged
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./iottwinmaker-entity-tagged.html
./iottwinmaker-scene-tagged.html
./iottwinmaker-sync-job-tagged.html
./iottwinmaker-workspace-tagged.html
./iot-authorizer-token-signing-enabled.html
./iot-job-template-tagged.html
./iot-provisioning-template-description.html
./iot-provisioning-template-jitp.html
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./kms-key-tagged.html
./lambda-concurrency-check.html
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./lambda-function-description.html
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./lightsail-bucket-tagged.html
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• lightsail-certificate-tagged

• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication
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• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch
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• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-db-security-group-not-allowed

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited
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• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged
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• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target
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• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms
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• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled
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AWS Config デベロッパーガイド

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-connection-alias-tagged

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

• workspaces-workspace-tagged

アジアパシフィック (シドニー) リージョン

アジアパシフィック (シドニー)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check
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AWS Config デベロッパーガイド

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description
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AWS Config デベロッパーガイド

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appintegrations-event-integration-description

• appintegrations-event-integration-tagged

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• apprunner-service-in-vpc

• apprunner-service-ip-address-type-check
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AWS Config デベロッパーガイド

• apprunner-service-max-unhealthy-threshold

• apprunner-service-no-public-access

• apprunner-service-observability-enabled

• apprunner-service-tagged

• apprunner-vpc-connector-tagged

• appstream-fleet-in-vpc

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• auditmanager-assessment-tagged

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2
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AWS Config デベロッパーガイド

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging
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AWS Config デベロッパーガイド

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codeguruprofiler-profiling-group-tagged

• codegurureviewer-repository-association-tagged

• codepipeline-deployment-count-check
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AWS Config デベロッパーガイド

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• connect-instance-logging-enabled

• customerprofiles-domain-tagged

• customerprofiles-object-type-allow-profile-creation

• customerprofiles-object-type-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• dax-tls-endpoint-encryption

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled
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AWS Config デベロッパーガイド

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check
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AWS Config デベロッパーガイド

• ec2-capacity-reservation-tagged

• ec2-carrier-gateway-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged
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• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-paravirtual-instance-check

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check
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• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled
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• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required
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• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• evidently-launch-description

• evidently-launch-tagged

• evidently-project-description

• evidently-project-tagged

• evidently-segment-description

• evidently-segment-tagged

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• frauddetector-entity-type-tagged

• frauddetector-label-tagged

• frauddetector-outcome-tagged

• frauddetector-variable-tagged
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• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check
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• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-code-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iotevents-alarm-model-tagged

• iotevents-detector-model-tagged

• iotevents-input-tagged

• iotsitewise-asset-model-tagged

• iotsitewise-dashboard-tagged

• iotsitewise-gateway-tagged

• iotsitewise-portal-tagged

• iotsitewise-project-tagged

• iottwinmaker-component-type-tagged

• iottwinmaker-entity-tagged
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• iottwinmaker-scene-tagged

• iottwinmaker-sync-job-tagged

• iottwinmaker-workspace-tagged

• iotwireless-fuota-task-tagged

• iotwireless-multicast-group-tagged

• iotwireless-service-profile-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged

• lightsail-certificate-tagged

リージョンアベイラビリティー別のマネージドルールのリスト 1593

./iottwinmaker-scene-tagged.html
./iottwinmaker-sync-job-tagged.html
./iottwinmaker-workspace-tagged.html
./iotwireless-fuota-task-tagged.html
./iotwireless-multicast-group-tagged.html
./iotwireless-service-profile-tagged.html
./iot-authorizer-token-signing-enabled.html
./iot-job-template-tagged.html
./iot-provisioning-template-description.html
./iot-provisioning-template-jitp.html
./iot-provisioning-template-tagged.html
./iot-scheduled-audit-tagged.html
./kinesis-firehose-delivery-stream-encrypted.html
./kinesis-stream-backup-retention-check.html
./kinesis-stream-encrypted.html
./kinesis-video-stream-minimum-data-retention.html
./kms-cmk-not-scheduled-for-deletion.html
./kms-key-policy-no-public-access.html
./kms-key-tagged.html
./lambda-concurrency-check.html
./lambda-dlq-check.html
./lambda-function-description.html
./lambda-function-public-access-prohibited.html
./lambda-function-settings-check.html
./lambda-function-xray-enabled.html
./lambda-inside-vpc.html
./lambda-vpc-multi-az-check.html
./lightsail-bucket-allow-public-overrides-disabled.html
./lightsail-bucket-tagged.html
./lightsail-certificate-tagged.html


AWS Config デベロッパーガイド

• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled
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• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled
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• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-db-security-group-not-allowed

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted
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• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged
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• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault
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• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled
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• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check
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• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-connection-alias-tagged

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

• workspaces-workspace-tagged

アジアパシフィック (台北) リージョン

アジアパシフィック (台北)

• account-part-of-organizations

• acm-certificate-expiration-check

• alb-http-to-https-redirection-check

• approved-amis-by-id

• approved-amis-by-tag

• cloudformation-stack-drift-detection-check

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-resource-check

• cloudwatch-log-group-encrypted
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• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• cw-loggroup-retention-period-check

• desired-instance-tenancy

• desired-instance-type

• dms-replication-not-public

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-snapshot-public-restorable-check

• ec2-ebs-encryption-by-default

• ec2-imdsv2-check

• ec2-instance-launched-with-allowed-ami

• ec2-instance-profile-attached

• ec2-security-group-attached-to-eni

• ec2-stopped-instance

• ec2-volume-inuse-check

• ecs-task-definition-user-for-host-mode-check

• efs-encrypted-check

• efs-in-backup-plan

• eip-attached

• eks-endpoint-no-public-access

• eks-secrets-encrypted

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elb-acm-certificate-required
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• elb-custom-security-policy-ssl-check

• elb-predefined-security-policy-ssl-check

• emr-kerberos-enabled

• emr-master-no-public-ip

• iam-password-policy

• incoming-ssh-disabled

• instances-in-vpc

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• multi-region-cloud-trail-enabled

• no-unrestricted-route-to-igw

• rds-enhanced-monitoring-enabled

• rds-in-backup-plan

• rds-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-maintenancesettings-check

• redshift-require-tls-ssl

• required-tags

• restricted-incoming-traffic

• s3-account-level-public-access-blocks-periodic

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only
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• s3-default-encryption-kms

• secretsmanager-rotation-enabled-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• service-vpc-endpoint-enabled

• subnet-auto-assign-public-ip-disabled

• vpc-flow-logs-enabled

• vpc-sg-open-only-to-authorized-ports

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

アジアパシフィック (タイ) リージョン

アジアパシフィック (タイ)

• account-part-of-organizations

• acm-certificate-expiration-check

• alb-http-to-https-redirection-check

• apigatewayv2-stage-description

• apigateway-stage-description

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-execution-logging-enabled

• api-gw-ssl-enabled

• approved-amis-by-id

• approved-amis-by-tag

• cloudformation-stack-drift-detection-check

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-resource-check
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• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• cw-loggroup-retention-period-check

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-replication-not-public

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-table-encrypted-kms

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-snapshot-public-restorable-check

• ec2-ebs-encryption-by-default

• ec2-imdsv2-check

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-profile-attached

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-security-group-attached-to-eni

• ec2-stopped-instance
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AWS Config デベロッパーガイド

• ec2-volume-inuse-check

• ecs-task-definition-user-for-host-mode-check

• efs-encrypted-check

• efs-in-backup-plan

• eip-attached

• eks-endpoint-no-public-access

• eks-secrets-encrypted

• elasticache-redis-cluster-automatic-backup-check

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elastic-beanstalk-managed-updates-enabled

• elb-acm-certificate-required

• elb-custom-security-policy-ssl-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• emr-kerberos-enabled

• emr-master-no-public-ip

• encrypted-volumes

• iam-password-policy

• incoming-ssh-disabled

• instances-in-vpc

• kms-cmk-not-scheduled-for-deletion

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• multi-region-cloud-trail-enabled

• no-unrestricted-route-to-igw

• rds-enhanced-monitoring-enabled

• rds-in-backup-plan

• rds-logging-enabled
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AWS Config デベロッパーガイド

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-require-tls-ssl

• required-tags

• restricted-incoming-traffic

• s3-account-level-public-access-blocks-periodic

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-level-public-access-prohibited

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-default-encryption-kms

• secretsmanager-rotation-enabled-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• service-vpc-endpoint-enabled

• sns-encrypted-kms

• ssm-document-not-public

• subnet-auto-assign-public-ip-disabled

• vpc-flow-logs-enabled
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AWS Config デベロッパーガイド

• vpc-sg-open-only-to-authorized-ports

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

アジアパシフィック (東京) リージョン

アジアパシフィック (東京)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description
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• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appintegrations-event-integration-description

• appintegrations-event-integration-tagged

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding
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AWS Config デベロッパーガイド

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• apprunner-service-in-vpc

• apprunner-service-ip-address-type-check

• apprunner-service-max-unhealthy-threshold

• apprunner-service-no-public-access

• apprunner-service-observability-enabled

• apprunner-service-tagged

• apprunner-vpc-connector-tagged

• appstream-fleet-in-vpc

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description
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• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• auditmanager-assessment-tagged

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged
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• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled
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• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codeguruprofiler-profiling-group-tagged

• codegurureviewer-repository-association-tagged

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• connect-instance-logging-enabled

• customerprofiles-domain-tagged

• customerprofiles-object-type-allow-profile-creation

• customerprofiles-object-type-tagged

• custom-eventbus-policy-attached
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• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• dax-tls-endpoint-encryption

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan
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• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-carrier-gateway-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check
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• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-paravirtual-instance-check

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description
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• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin
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• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled
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• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes
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• event-data-store-cmk-encryption-enabled

• evidently-launch-description

• evidently-launch-tagged

• evidently-project-description

• evidently-project-tagged

• evidently-segment-description

• evidently-segment-tagged

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled
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• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-code-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc
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• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iotevents-alarm-model-tagged

• iotevents-detector-model-tagged

• iotevents-input-tagged

• iotsitewise-asset-model-tagged

• iotsitewise-dashboard-tagged

• iotsitewise-gateway-tagged

• iotsitewise-portal-tagged

• iotsitewise-project-tagged

• iottwinmaker-component-type-tagged

• iottwinmaker-scene-tagged

• iottwinmaker-sync-job-tagged

• iottwinmaker-workspace-tagged

• iotwireless-fuota-task-tagged

• iotwireless-multicast-group-tagged

• iotwireless-service-profile-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• ivs-channel-playback-authorization-enabled

• ivs-channel-tagged

• ivs-playback-key-pair-tagged

• ivs-recording-configuration-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

リージョンアベイラビリティー別のマネージドルールのリスト 1622

./internet-gateway-authorized-vpc-only.html
./iotdevicedefender-custom-metric-tagged.html
./iotevents-alarm-model-tagged.html
./iotevents-detector-model-tagged.html
./iotevents-input-tagged.html
./iotsitewise-asset-model-tagged.html
./iotsitewise-dashboard-tagged.html
./iotsitewise-gateway-tagged.html
./iotsitewise-portal-tagged.html
./iotsitewise-project-tagged.html
./iottwinmaker-component-type-tagged.html
./iottwinmaker-scene-tagged.html
./iottwinmaker-sync-job-tagged.html
./iottwinmaker-workspace-tagged.html
./iotwireless-fuota-task-tagged.html
./iotwireless-multicast-group-tagged.html
./iotwireless-service-profile-tagged.html
./iot-authorizer-token-signing-enabled.html
./iot-job-template-tagged.html
./iot-provisioning-template-description.html
./iot-provisioning-template-jitp.html
./iot-provisioning-template-tagged.html
./iot-scheduled-audit-tagged.html
./ivs-channel-playback-authorization-enabled.html
./ivs-channel-tagged.html
./ivs-playback-key-pair-tagged.html
./ivs-recording-configuration-tagged.html
./kinesis-firehose-delivery-stream-encrypted.html
./kinesis-stream-backup-retention-check.html
./kinesis-stream-encrypted.html


AWS Config デベロッパーガイド

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged

• lightsail-certificate-tagged

• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode
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AWS Config デベロッパーガイド

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged
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AWS Config デベロッパーガイド

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-db-security-group-not-allowed

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan
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AWS Config デベロッパーガイド

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled
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AWS Config デベロッパーガイド

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3express-dir-bucket-lifecycle-rules-check

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled
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AWS Config デベロッパーガイド

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

リージョンアベイラビリティー別のマネージドルールのリスト 1628

./s3-bucket-mfa-delete-enabled.html
./s3-bucket-policy-grantee-check.html
./s3-bucket-policy-not-more-permissive.html
./s3-bucket-public-read-prohibited.html
./s3-bucket-public-write-prohibited.html
./s3-bucket-replication-enabled.html
./s3-bucket-server-side-encryption-enabled.html
./s3-bucket-ssl-requests-only.html
./s3-bucket-tagged.html
./s3-bucket-versioning-enabled.html
./s3-default-encryption-kms.html
./s3-event-notifications-enabled.html
./s3-last-backup-recovery-point-created.html
./s3-lifecycle-policy-check.html
./s3-meets-restore-time-target.html
./s3-resources-in-logically-air-gapped-vault.html
./s3-resources-protected-by-backup-plan.html
./s3-version-lifecycle-policy-check.html
./sagemaker-app-image-config-tagged.html
./sagemaker-domain-in-vpc.html
./sagemaker-domain-tagged.html
./sagemaker-endpoint-configuration-kms-key-configured.html
./sagemaker-endpoint-config-prod-instance-count.html
./sagemaker-feature-group-tagged.html
./sagemaker-image-description.html
./sagemaker-image-tagged.html
./sagemaker-model-in-vpc.html
./sagemaker-model-isolation-enabled.html
./sagemaker-notebook-instance-inside-vpc.html
./sagemaker-notebook-instance-kms-key-configured.html
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• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled
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• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-connection-alias-tagged

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled
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• workspaces-workspace-tagged

カナダ (中部) リージョン

カナダ (中部)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured
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• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appintegrations-event-integration-description

• appintegrations-event-integration-tagged

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

リージョンアベイラビリティー別のマネージドルールのリスト 1632

./api-gwv2-stage-default-route-detailed-metrics-enabled.html
./api-gw-associated-with-waf.html
./api-gw-cache-enabled-and-encrypted.html
./api-gw-endpoint-type-check.html
./api-gw-execution-logging-enabled.html
./api-gw-rest-api-tagged.html
./api-gw-ssl-enabled.html
./api-gw-stage-tagged.html
./api-gw-xray-enabled.html
./appconfig-application-description.html
./appconfig-application-tagged.html
./appconfig-configuration-profile-tagged.html
./appconfig-configuration-profile-validators-not-empty.html
./appconfig-deployment-strategy-description.html
./appconfig-deployment-strategy-minimum-final-bake-time.html
./appconfig-deployment-strategy-replicate-to-ssm.html
./appconfig-deployment-strategy-tagged.html
./appconfig-environment-description.html
./appconfig-environment-tagged.html
./appconfig-extension-association-tagged.html
./appconfig-freeform-profile-config-storage.html
./appconfig-hosted-configuration-version-description.html
./appflow-flow-tagged.html
./appflow-flow-trigger-type-check.html
./appintegrations-event-integration-description.html
./appintegrations-event-integration-tagged.html
./appmesh-gateway-route-tagged.html
./appmesh-mesh-deny-tcp-forwarding.html
./appmesh-mesh-tagged.html
./appmesh-route-tagged.html


AWS Config デベロッパーガイド

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• appstream-fleet-in-vpc

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• auditmanager-assessment-tagged

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled
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AWS Config デベロッパーガイド

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check
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AWS Config デベロッパーガイド

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

リージョンアベイラビリティー別のマネージドルールのリスト 1635

./cloudformation-stack-notification-check.html
./cloudformation-stack-service-role-check.html
./cloudformation-termination-protection-check.html
./cloudtrail-all-read-s3-data-event-check.html
./cloudtrail-all-write-s3-data-event-check.html
./cloudtrail-s3-bucket-access-logging.html
./cloudtrail-s3-bucket-public-access-prohibited.html
./cloudtrail-s3-dataevents-enabled.html
./cloudtrail-security-trail-enabled.html
./cloudwatch-alarm-action-check.html
./cloudwatch-alarm-action-enabled-check.html
./cloudwatch-alarm-resource-check.html
./cloudwatch-alarm-settings-check.html
./cloudwatch-log-group-encrypted.html
./cloudwatch-metric-stream-tagged.html
./cloud-trail-cloud-watch-logs-enabled.html
./cloud-trail-enabled.html
./cloud-trail-encryption-enabled.html
./cloud-trail-log-file-validation-enabled.html
./cmk-backing-key-rotation-enabled.html
./codebuild-project-artifact-encryption.html
./codebuild-project-environment-privileged-check.html
./codebuild-project-envvar-awscred-check.html
./codebuild-project-logging-enabled.html
./codebuild-project-s3-logs-encrypted.html
./codebuild-project-source-repo-url-check.html
./codebuild-report-group-encrypted-at-rest.html
./codebuild-report-group-tagged.html
./codedeploy-auto-rollback-monitor-enabled.html
./codedeploy-deployment-group-auto-rollback-enabled.html


AWS Config デベロッパーガイド

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• connect-instance-logging-enabled

• customerprofiles-domain-tagged

• customerprofiles-object-type-allow-profile-creation

• customerprofiles-object-type-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged
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AWS Config デベロッパーガイド

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース
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AWS Config デベロッパーガイド

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-carrier-gateway-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target
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• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged
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AWS Config デベロッパーガイド

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled
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• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check
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AWS Config デベロッパーガイド

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check
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• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check
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AWS Config デベロッパーガイド

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iotevents-alarm-model-tagged

• iotevents-detector-model-tagged

• iotevents-input-tagged

• iotsitewise-asset-model-tagged

• iotsitewise-dashboard-tagged

• iotsitewise-gateway-tagged

• iotsitewise-portal-tagged

• iotsitewise-project-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access
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AWS Config デベロッパーガイド

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged

• lightsail-certificate-tagged

• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled
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AWS Config デベロッパーガイド

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled
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• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target
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• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption
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• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited
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• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check
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• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled
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• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-connection-alias-tagged

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

• workspaces-workspace-tagged

カナダ西部 (カルガリー) リージョン

カナダ西部 (カルガリー)

• account-part-of-organizations
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• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-tagged

• alb-waf-enabled

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• approved-amis-by-id

• approved-amis-by-tag

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade
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• aurora-mysql-cluster-audit-logging

• autoscaling-group-elb-healthcheck-required

• autoscaling-launch-config-public-ip-disabled

• batch-scheduling-policy-tagged

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• cw-loggroup-retention-period-check

• datasync-task-data-verification-enabled

• datasync-task-tagged

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-replication-not-public

• dynamodb-autoscaling-enabled
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• dynamodb-in-backup-plan

• dynamodb-pitr-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-prefix-list-tagged

• ec2-stopped-instance

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-transit-gateway-multicast-domain-tagged
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• ec2-volume-inuse-check

• ec2-vpn-connection-tagged

• ecr-repository-tagged

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-encrypted-check

• efs-file-system-tagged

• efs-in-backup-plan

• eip-attached

• eks-endpoint-no-public-access

• eks-secrets-encrypted

• elasticache-redis-cluster-automatic-backup-check

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-kerberos-enabled
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• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• glb-tagged

• glue-ml-transform-tagged

• guardduty-enabled-centralized

• guardduty-non-archived-findings

• iam-password-policy

• incoming-ssh-disabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• kms-cmk-not-scheduled-for-deletion

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• mariadb-publish-logs-to-cloudwatch-logs

• multi-region-cloud-trail-enabled

• netfw-subnet-change-protection-enabled

• nlb-internal-scheme-check

• nlb-tagged

• no-unrestricted-route-to-igw

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-deletion-protection-enabled

• rds-cluster-iam-authentication-enabled
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• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-in-backup-plan

• rds-logging-enabled

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-storage-encrypted

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• required-tags

• restricted-incoming-traffic

• s3-account-level-public-access-blocks-periodic

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-default-lock-enabled
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• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• service-vpc-endpoint-enabled

• sns-encrypted-kms

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• subnet-auto-assign-public-ip-disabled

• transfer-certificate-description
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AWS Config デベロッパーガイド

• transfer-certificate-tagged

• transfer-connector-tagged

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-sg-open-only-to-authorized-ports

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

中国 (北京) リージョン

中国 (北京)

• access-keys-rotated

• acm-certificate-expiration-check

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-to-https-redirection-check

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gw-execution-logging-enabled

• api-gw-ssl-enabled

• approved-amis-by-id

• approved-amis-by-tag

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-logging-enabled

• athena-workgroup-encrypted-at-rest

• athena-workgroup-logging-enabled
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• aurora-mysql-cluster-audit-logging

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudfront-s3-origin-non-existent-bucket

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-log-group-encrypted

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-environment-privileged-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-report-group-encrypted-at-rest

• cognito-identity-pool-unauth-access-check
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AWS Config デベロッパーガイド

• custom-eventbus-policy-attached

• cw-loggroup-retention-period-check

• datasync-task-logging-enabled

• dax-encryption-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-targetdb-logging

• docdb-cluster-encrypted-in-transit

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-imdsv2-check

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required
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AWS Config デベロッパーガイド

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-paravirtual-instance-check

• ec2-security-group-attached-to-eni

• ec2-stopped-instance

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-in-backup-plan

• eip-attached

• eks-cluster-log-enabled

リージョンアベイラビリティー別のマネージドルールのリスト 1663

./ec2-managedinstance-inventory-blacklisted.html
./ec2-managedinstance-patch-compliance-status-check.html
./ec2-managedinstance-platform-check.html
./ec2-paravirtual-instance-check.html
./ec2-security-group-attached-to-eni.html
./ec2-stopped-instance.html
./ecr-private-lifecycle-policy-configured.html
./ecr-private-tag-immutability-enabled.html
./ecr-repository-cmk-encryption-enabled.html
./ecs-capacity-provider-termination-check.html
./ecs-containers-nonprivileged.html
./ecs-containers-readonly-access.html
./ecs-container-insights-enabled.html
./ecs-fargate-latest-platform-version.html
./ecs-no-environment-secrets.html
./ecs-task-definition-efs-encryption-enabled.html
./ecs-task-definition-linux-user-non-root.html
./ecs-task-definition-log-configuration.html
./ecs-task-definition-network-mode-not-host.html
./ecs-task-definition-pid-mode-check.html
./ecs-task-definition-user-for-host-mode-check.html
./ecs-task-definition-windows-user-non-admin.html
./efs-access-point-enforce-root-directory.html
./efs-access-point-enforce-user-identity.html
./efs-automatic-backups-enabled.html
./efs-encrypted-check.html
./efs-filesystem-ct-encrypted.html
./efs-in-backup-plan.html
./eip-attached.html
./eks-cluster-log-enabled.html


AWS Config デベロッパーガイド

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-secrets-encrypted

• elasticache-auto-minor-version-upgrade-check

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-custom-security-policy-ssl-check

• elb-predefined-security-policy-ssl-check

• emr-kerberos-enabled

• emr-master-no-public-ip

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-ontap-deployment-type-check

• fsx-openzfs-deployment-type-check

• fsx-windows-deployment-type-check

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-spark-job-supported-version
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• guardduty-enabled-centralized

• guardduty-non-archived-findings

• iam-customer-policy-blocked-kms-actions

• iam-inline-policy-blocked-kms-actions

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-root-access-key-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• instances-in-vpc

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• lambda-function-public-access-prohibited

• lambda-function-xray-enabled

• lambda-vpc-multi-az-check

• mfa-enabled-for-iam-console-access

• mq-active-deployment-mode

• mq-auto-minor-version-upgrade-enabled

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled
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• nacl-no-unrestricted-ssh-rdp

• netfw-subnet-change-protection-enabled

• nlb-logging-enabled

• no-unrestricted-route-to-igw

• opensearch-update-check

• rabbit-mq-supported-version

• rds-enhanced-monitoring-enabled

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-logging-enabled

• rds-mysql-instance-encrypted-in-transit

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-routes-within-vpc

• required-tags

• restricted-incoming-traffic
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• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-lifecycle-policy-check

• s3-version-lifecycle-policy-check

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided
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• service-vpc-endpoint-enabled

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• step-functions-state-machine-logging-enabled

• subnet-auto-assign-public-ip-disabled

• transfer-connector-logging-enabled

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-sg-open-only-to-authorized-ports

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-webacl-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

中国 (寧夏) リージョン

中国 (寧夏)

• access-keys-rotated

• account-part-of-organizations

• acm-certificate-expiration-check

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-to-https-redirection-check

リージョンアベイラビリティー別のマネージドルールのリスト 1668

./service-vpc-endpoint-enabled.html
./sns-topic-message-delivery-notification-enabled.html
./sns-topic-no-public-access.html
./sqs-queue-dlq-check.html
./sqs-queue-no-public-access.html
./sqs-queue-policy-full-access-check.html
./ssm-automation-block-public-sharing.html
./ssm-automation-logging-enabled.html
./ssm-document-not-public.html
./step-functions-state-machine-logging-enabled.html
./subnet-auto-assign-public-ip-disabled.html
./transfer-connector-logging-enabled.html
./vpc-endpoint-enabled.html
./vpc-flow-logs-enabled.html
./vpc-sg-open-only-to-authorized-ports.html
./wafv2-logging-enabled.html
./wafv2-rulegroup-logging-enabled.html
./wafv2-webacl-not-empty.html
./waf-regional-rule-not-empty.html
./waf-regional-webacl-not-empty.html
./access-keys-rotated.html
./account-part-of-organizations.html
./acm-certificate-expiration-check.html
./active-mq-supported-version.html
./alb-desync-mode-check.html
./alb-http-to-https-redirection-check.html
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• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gw-execution-logging-enabled

• api-gw-ssl-enabled

• approved-amis-by-id

• approved-amis-by-tag

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-logging-enabled

• athena-workgroup-encrypted-at-rest

• athena-workgroup-logging-enabled

• aurora-mysql-cluster-audit-logging

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check
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• cloudwatch-alarm-resource-check

• cloudwatch-log-group-encrypted

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-environment-privileged-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-report-group-encrypted-at-rest

• custom-eventbus-policy-attached

• cw-loggroup-retention-period-check

• datasync-task-logging-enabled

• dax-encryption-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan
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• dynamodb-table-deletion-protection-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-imdsv2-check

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-security-group-attached-to-eni

• ec2-spot-fleet-request-ct-encryption-at-rest

• ec2-stopped-instance

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets
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• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-in-backup-plan

• eip-attached

• eks-cluster-log-enabled

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-secrets-encrypted

• elasticache-auto-minor-version-upgrade-check

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elb-acm-certificate-required
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• elb-custom-security-policy-ssl-check

• elb-predefined-security-policy-ssl-check

• emr-kerberos-enabled

• emr-master-no-public-ip

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-ontap-deployment-type-check

• fsx-openzfs-deployment-type-check

• fsx-windows-deployment-type-check

• glue-job-logging-enabled

• glue-spark-job-supported-version

• guardduty-enabled-centralized

• guardduty-non-archived-findings

• iam-customer-policy-blocked-kms-actions

• iam-inline-policy-blocked-kms-actions

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-root-access-key-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• instances-in-vpc

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• mfa-enabled-for-iam-console-access
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• mq-active-deployment-mode

• mq-auto-minor-version-upgrade-enabled

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• netfw-subnet-change-protection-enabled

• no-unrestricted-route-to-igw

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-encrypted-at-rest

• rds-enhanced-monitoring-enabled

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-logging-enabled

• rds-mysql-cluster-copy-tags-to-snapshot-check
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• rds-mysql-instance-encrypted-in-transit

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-routes-within-vpc

• required-tags

• restricted-incoming-traffic

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive
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• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-lifecycle-policy-check

• s3-version-lifecycle-policy-check

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-vpc-endpoint-enabled

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public
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• step-functions-state-machine-logging-enabled

• subnet-auto-assign-public-ip-disabled

• transfer-connector-logging-enabled

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-webacl-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

欧州 (フランクフルト) リージョン

欧州 (フランクフルト)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged
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• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm
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• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appintegrations-event-integration-description

• appintegrations-event-integration-tagged

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• apprunner-service-in-vpc

• apprunner-service-ip-address-type-check

• apprunner-service-max-unhealthy-threshold

• apprunner-service-no-public-access
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• apprunner-service-observability-enabled

• apprunner-service-tagged

• apprunner-vpc-connector-tagged

• appstream-fleet-in-vpc

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-ct-encryption-at-rest

• appsync-cache-ct-encryption-in-transit

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• auditmanager-assessment-tagged

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2
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• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging
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• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codeguruprofiler-profiling-group-tagged

• codegurureviewer-repository-association-tagged

• codepipeline-deployment-count-check
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• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• connect-instance-logging-enabled

• customerprofiles-domain-tagged

• customerprofiles-object-type-allow-profile-creation

• customerprofiles-object-type-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• dax-tls-endpoint-encryption

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled
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• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check
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• ec2-capacity-reservation-tagged

• ec2-carrier-gateway-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged
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• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-paravirtual-instance-check

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check
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• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled
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• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required
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• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• evidently-launch-description

• evidently-launch-tagged

• evidently-project-description

• evidently-project-tagged

• evidently-segment-description

• evidently-segment-tagged

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

リージョンアベイラビリティー別のマネージドルールのリスト 1689

./elb-cross-zone-load-balancing-enabled.html
./elb-custom-security-policy-ssl-check.html
./elb-deletion-protection-enabled.html
./elb-internal-scheme-check.html
./elb-logging-enabled.html
./elb-predefined-security-policy-ssl-check.html
./elb-tagged.html
./elb-tls-https-listeners-only.html
./emr-block-public-access.html
./emr-kerberos-enabled.html
./emr-master-no-public-ip.html
./emr-security-configuration-encryption-rest.html
./emr-security-configuration-encryption-transit.html
./encrypted-volumes.html
./event-data-store-cmk-encryption-enabled.html
./evidently-launch-description.html
./evidently-launch-tagged.html
./evidently-project-description.html
./evidently-project-tagged.html
./evidently-segment-description.html
./evidently-segment-tagged.html
./fis-experiment-template-log-configuration-exists.html
./fis-experiment-template-tagged.html
./fms-shield-resource-policy-check.html
./fms-webacl-resource-policy-check.html
./fms-webacl-rulegroup-association-check.html
./fsx-last-backup-recovery-point-created.html
./fsx-lustre-copy-tags-to-backups.html
./fsx-meets-restore-time-target.html
./fsx-ontap-deployment-type-check.html


AWS Config デベロッパーガイド

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check
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• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-code-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iotevents-alarm-model-tagged

• iotevents-detector-model-tagged

• iotevents-input-tagged

• iotsitewise-asset-model-tagged

• iotsitewise-dashboard-tagged

• iotsitewise-gateway-tagged

• iotsitewise-portal-tagged

• iotsitewise-project-tagged

• iottwinmaker-component-type-tagged

• iottwinmaker-entity-tagged

• iottwinmaker-scene-tagged

• iottwinmaker-sync-job-tagged

• iottwinmaker-workspace-tagged

• iotwireless-fuota-task-tagged
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• iotwireless-multicast-group-tagged

• iotwireless-service-profile-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• ivs-channel-playback-authorization-enabled

• ivs-channel-tagged

• ivs-playback-key-pair-tagged

• ivs-recording-configuration-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged

• lightsail-certificate-tagged
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• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled
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• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled
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• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit
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• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged
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• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan
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• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access
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• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-default-security-group-closed

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check
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• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-connection-alias-tagged

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

• workspaces-workspace-tagged

欧州 (アイルランド) リージョン

欧州 (アイルランド)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check
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• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time
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• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• apprunner-service-in-vpc

• apprunner-service-ip-address-type-check

• apprunner-service-max-unhealthy-threshold

• apprunner-service-no-public-access

• apprunner-service-observability-enabled
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• apprunner-service-tagged

• apprunner-vpc-connector-tagged

• appstream-fleet-in-vpc

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• auditmanager-assessment-tagged

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template
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• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled
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AWS Config デベロッパーガイド

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codeguruprofiler-profiling-group-tagged

• codegurureviewer-repository-association-tagged

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check
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AWS Config デベロッパーガイド

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• dax-tls-endpoint-encryption

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled
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AWS Config デベロッパーガイド

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-carrier-gateway-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

リージョンアベイラビリティー別のマネージドルールのリスト 1707

./docdb-cluster-backup-retention-check.html
./docdb-cluster-deletion-protection-enabled.html
./docdb-cluster-encrypted.html
./docdb-cluster-encrypted-in-transit.html
./docdb-cluster-snapshot-public-prohibited.html
./dynamodb-autoscaling-enabled.html
./dynamodb-in-backup-plan.html
./dynamodb-last-backup-recovery-point-created.html
./dynamodb-meets-restore-time-target.html
./dynamodb-pitr-enabled.html
./dynamodb-resources-protected-by-backup-plan.html
./dynamodb-table-deletion-protection-enabled.html
./dynamodb-table-encrypted-kms.html
./dynamodb-table-encryption-enabled.html
./dynamodb-throughput-limit-check.html
./ebs-in-backup-plan.html
./ebs-last-backup-recovery-point-created.html
./ebs-meets-restore-time-target.html
./ebs-optimized-instance.html
./ebs-resources-in-logically-air-gapped-vault.html
./ebs-resources-protected-by-backup-plan.html
./ebs-snapshot-block-public-access.html
./ebs-snapshot-public-restorable-check.html
./ec2-capacity-reservation-tagged.html
./ec2-carrier-gateway-tagged.html
./ec2-client-vpn-connection-log-enabled.html
./ec2-client-vpn-endpoint-tagged.html
./ec2-client-vpn-not-authorize-all.html
./ec2-dhcp-options-tagged.html
./ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-paravirtual-instance-check

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース
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AWS Config デベロッパーガイド

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-spot-fleet-request-ct-encryption-at-rest

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled
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AWS Config デベロッパーガイド

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted
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• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check
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AWS Config デベロッパーガイド

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• evidently-launch-description

• evidently-launch-tagged

• evidently-project-description

• evidently-project-tagged

• evidently-segment-description

• evidently-segment-tagged

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• frauddetector-entity-type-tagged

• frauddetector-label-tagged

• frauddetector-outcome-tagged

• frauddetector-variable-tagged

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check
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AWS Config デベロッパーガイド

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access
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• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-code-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iotevents-alarm-model-tagged

• iotevents-detector-model-tagged

• iotevents-input-tagged

• iotsitewise-asset-model-tagged

• iotsitewise-dashboard-tagged

• iotsitewise-gateway-tagged

• iotsitewise-portal-tagged

• iotsitewise-project-tagged

• iottwinmaker-component-type-tagged

• iottwinmaker-entity-tagged

• iottwinmaker-scene-tagged

• iottwinmaker-sync-job-tagged

• iottwinmaker-workspace-tagged

• iotwireless-fuota-task-tagged

• iotwireless-multicast-group-tagged

• iotwireless-service-profile-tagged
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• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• ivs-channel-playback-authorization-enabled

• ivs-channel-tagged

• ivs-playback-key-pair-tagged

• ivs-recording-configuration-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged

• lightsail-certificate-tagged

• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check
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• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited
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• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check
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• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-db-security-group-not-allowed

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch
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• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

リージョンアベイラビリティー別のマネージドルールのリスト 1719

./rds-storage-encrypted.html
./redshift-audit-logging-enabled.html
./redshift-backup-enabled.html
./redshift-cluster-configuration-check.html
./redshift-cluster-kms-enabled.html
./redshift-cluster-maintenancesettings-check.html
./redshift-cluster-multi-az-enabled.html
./redshift-cluster-parameter-group-tagged.html
./redshift-cluster-public-access-check.html
./redshift-cluster-subnet-group-multi-az.html
./redshift-default-admin-check.html
./redshift-default-db-name-check.html
./redshift-enhanced-vpc-routing-enabled.html
./redshift-require-tls-ssl.html
./redshift-serverless-default-admin-check.html
./redshift-serverless-default-db-name-check.html
./redshift-serverless-namespace-cmk-encryption.html
./redshift-serverless-publish-logs-to-cloudwatch.html
./redshift-serverless-workgroup-encrypted-in-transit.html
./redshift-serverless-workgroup-no-public-access.html
./redshift-serverless-workgroup-routes-within-vpc.html
./redshift-unrestricted-port-access.html
./required-tags.html
./restricted-incoming-traffic.html
./root-account-hardware-mfa-enabled.html
./root-account-mfa-enabled.html
./route53-resolver-firewall-domain-list-tagged.html
./route53-resolver-firewall-rule-group-association-tagged.html
./route53-resolver-firewall-rule-group-tagged.html
./route53-resolver-resolver-rule-tagged.html


AWS Config デベロッパーガイド

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3express-dir-bucket-lifecycle-rules-check

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan
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• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-malware-scanning-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled
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• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-default-security-group-closed

• vpc-endpoint-enabled

• vpc-flow-logs-enabled
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AWS Config デベロッパーガイド

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-connection-alias-tagged

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

• workspaces-workspace-tagged

欧州 (ロンドン) リージョン

欧州 (ロンドン)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check
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AWS Config デベロッパーガイド

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description
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AWS Config デベロッパーガイド

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appintegrations-event-integration-description

• appintegrations-event-integration-tagged

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• apprunner-service-in-vpc

• apprunner-service-ip-address-type-check
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AWS Config デベロッパーガイド

• apprunner-service-max-unhealthy-threshold

• apprunner-service-no-public-access

• apprunner-service-observability-enabled

• apprunner-service-tagged

• appstream-fleet-in-vpc

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• auditmanager-assessment-tagged

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit
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AWS Config デベロッパーガイド

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited
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AWS Config デベロッパーガイド

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codeguruprofiler-profiling-group-tagged

• codegurureviewer-repository-association-tagged

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check
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AWS Config デベロッパーガイド

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• connect-instance-logging-enabled

• customerprofiles-domain-tagged

• customerprofiles-object-type-allow-profile-creation

• customerprofiles-object-type-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• dax-tls-endpoint-encryption

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled
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AWS Config デベロッパーガイド

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged
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AWS Config デベロッパーガイド

• ec2-carrier-gateway-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged
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• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access
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• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted
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• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check
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• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled
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• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check
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• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-code-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iotevents-alarm-model-tagged

• iotevents-detector-model-tagged

• iotevents-input-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled
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• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged

• lightsail-certificate-tagged

• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled
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• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance
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• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit
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AWS Config デベロッパーガイド

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic
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AWS Config デベロッパーガイド

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled
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AWS Config デベロッパーガイド

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization
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AWS Config デベロッパーガイド

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault
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AWS Config デベロッパーガイド

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-connection-alias-tagged

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

• workspaces-workspace-tagged

欧州 (ミラノ) リージョン

欧州 (ミラノ)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version
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AWS Config デベロッパーガイド

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged
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AWS Config デベロッパーガイド

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-encryption-at-rest
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AWS Config デベロッパーガイド

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• athena-data-catalog-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled
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AWS Config デベロッパーガイド

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled
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• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• db-instance-backup-enabled
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• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

リージョンアベイラビリティー別のマネージドルールのリスト 1751

./desired-instance-tenancy.html
./desired-instance-type.html
./dms-auto-minor-version-upgrade-check.html
./dms-endpoint-ssl-configured.html
./dms-endpoint-tagged.html
./dms-mongo-db-authentication-enabled.html
./dms-redis-tls-enabled.html
./dms-replication-instance-multi-az-enabled.html
./dms-replication-not-public.html
./dms-replication-task-sourcedb-logging.html
./dms-replication-task-tagged.html
./dms-replication-task-targetdb-logging.html
./docdb-cluster-audit-logging-enabled.html
./docdb-cluster-backup-retention-check.html
./docdb-cluster-deletion-protection-enabled.html
./docdb-cluster-encrypted.html
./docdb-cluster-encrypted-in-transit.html
./docdb-cluster-snapshot-public-prohibited.html
./dynamodb-autoscaling-enabled.html
./dynamodb-in-backup-plan.html
./dynamodb-last-backup-recovery-point-created.html
./dynamodb-meets-restore-time-target.html
./dynamodb-pitr-enabled.html
./dynamodb-resources-protected-by-backup-plan.html
./dynamodb-table-deletion-protection-enabled.html
./dynamodb-table-encrypted-kms.html
./dynamodb-table-encryption-enabled.html
./dynamodb-throughput-limit-check.html
./ebs-in-backup-plan.html
./ebs-last-backup-recovery-point-created.html
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• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted
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• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged
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AWS Config デベロッパーガイド

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled
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AWS Config デベロッパーガイド

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check
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AWS Config デベロッパーガイド

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged
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• glb-tagged

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled
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• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled
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• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required
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• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit
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• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged
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• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-protected-by-backup-plan
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• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

リージョンアベイラビリティー別のマネージドルールのリスト 1763

./s3-version-lifecycle-policy-check.html
./sagemaker-app-image-config-tagged.html
./sagemaker-domain-in-vpc.html
./sagemaker-domain-tagged.html
./sagemaker-endpoint-configuration-kms-key-configured.html
./sagemaker-endpoint-config-prod-instance-count.html
./sagemaker-feature-group-tagged.html
./sagemaker-image-description.html
./sagemaker-image-tagged.html
./sagemaker-model-in-vpc.html
./sagemaker-model-isolation-enabled.html
./sagemaker-notebook-instance-inside-vpc.html
./sagemaker-notebook-instance-kms-key-configured.html
./sagemaker-notebook-instance-platform-version.html
./sagemaker-notebook-instance-root-access-check.html
./sagemaker-notebook-no-direct-internet-access.html
./secretsmanager-rotation-enabled-check.html
./secretsmanager-scheduled-rotation-success-check.html
./secretsmanager-secret-periodic-rotation.html
./secretsmanager-secret-unused.html
./secretsmanager-using-cmk.html
./securityhub-enabled.html
./security-account-information-provided.html
./service-catalog-portfolio-tagged.html
./service-catalog-shared-within-organization.html
./service-vpc-endpoint-enabled.html
./ses-sending-tls-required.html
./sns-encrypted-kms.html
./sns-topic-message-delivery-notification-enabled.html
./sns-topic-no-public-access.html


AWS Config デベロッパーガイド

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check
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• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

欧州 (パリ) リージョン

欧州 (パリ)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description
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• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged
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• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• apprunner-service-in-vpc

• apprunner-service-ip-address-type-check

• apprunner-service-max-unhealthy-threshold

• apprunner-service-no-public-access

• apprunner-service-observability-enabled

• apprunner-service-tagged

• apprunner-vpc-connector-tagged

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-encryption-at-rest
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AWS Config デベロッパーガイド

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-backtracking-enabled

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled
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AWS Config デベロッパーガイド

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled
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AWS Config デベロッパーガイド

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check
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AWS Config デベロッパーガイド

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• dax-tls-endpoint-encryption

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target
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AWS Config デベロッパーガイド

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-carrier-gateway-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached
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AWS Config デベロッパーガイド

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged
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AWS Config デベロッパーガイド

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled
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AWS Config デベロッパーガイド

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description
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• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged
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• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions
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• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted
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• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged

• lightsail-certificate-tagged

• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode
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• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

リージョンアベイラビリティー別のマネージドルールのリスト 1780

./msk-cluster-public-access-disabled.html
./msk-cluster-tagged.html
./msk-connect-connector-logging-enabled.html
./msk-enhanced-monitoring-enabled.html
./msk-in-cluster-node-require-tls.html
./msk-unrestricted-access-check.html
./multi-region-cloud-trail-enabled.html
./nacl-no-unrestricted-ssh-rdp.html
./neptune-cluster-backup-retention-check.html
./neptune-cluster-cloudwatch-log-export-enabled.html
./neptune-cluster-copy-tags-to-snapshot-enabled.html
./neptune-cluster-deletion-protection-enabled.html
./neptune-cluster-encrypted.html
./neptune-cluster-iam-database-authentication.html
./neptune-cluster-multi-az-enabled.html
./neptune-cluster-snapshot-encrypted.html
./neptune-cluster-snapshot-public-prohibited.html
./netfw-deletion-protection-enabled.html
./netfw-logging-enabled.html
./netfw-multi-az-enabled.html
./netfw-policy-default-action-fragment-packets.html
./netfw-policy-default-action-full-packets.html
./netfw-policy-rule-group-associated.html
./netfw-stateless-rule-group-not-empty.html
./netfw-subnet-change-protection-enabled.html
./nlb-cross-zone-load-balancing-enabled.html
./nlb-internal-scheme-check.html
./nlb-listener-tagged.html
./nlb-logging-enabled.html
./nlb-tagged.html


AWS Config デベロッパーガイド

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created
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• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl
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• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check
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• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check
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• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged
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AWS Config デベロッパーガイド

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

欧州 (スペイン) リージョン

欧州 (スペイン)

• account-part-of-organizations
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AWS Config デベロッパーガイド

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-tagged

• alb-waf-enabled

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-extension-association-tagged

• approved-amis-by-id

• approved-amis-by-tag

• appsync-authorization-check
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AWS Config デベロッパーガイド

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged
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• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• clb-multiple-az

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged
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AWS Config デベロッパーガイド

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-replication-not-public

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created
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AWS Config デベロッパーガイド

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ec2-capacity-reservation-tagged

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-stopped-instance
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• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check
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• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-log-enabled

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-managed-updates-enabled

• elbv2-multiple-az

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check
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• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-tagged

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest
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• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-external-access-analyzer-enabled

• iam-password-policy

• incoming-ssh-disabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc
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• lambda-vpc-multi-az-check

• mariadb-publish-logs-to-cloudwatch-logs

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-internal-scheme-check

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• rds-aurora-mysql-audit-logging-enabled

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged
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• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check
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• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled
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• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused
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• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• sns-encrypted-kms

• sns-topic-no-public-access

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check
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• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

欧州 (ストックホルム) リージョン

欧州 (ストックホルム)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged
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• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged
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• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-cluster-audit-logging

リージョンアベイラビリティー別のマネージドルールのリスト 1803

./appmesh-route-tagged.html
./appmesh-virtual-gateway-backend-defaults-tls.html
./appmesh-virtual-gateway-logging-file-path-exists.html
./appmesh-virtual-gateway-tagged.html
./appmesh-virtual-node-backend-defaults-tls-on.html
./appmesh-virtual-node-cloud-map-ip-pref-check.html
./appmesh-virtual-node-dns-ip-pref-check.html
./appmesh-virtual-node-logging-file-path-exists.html
./appmesh-virtual-node-tagged.html
./appmesh-virtual-router-tagged.html
./appmesh-virtual-service-tagged.html
./approved-amis-by-id.html
./approved-amis-by-tag.html
./appsync-associated-with-waf.html
./appsync-authorization-check.html
./appsync-cache-encryption-at-rest.html
./appsync-graphql-api-xray-enabled.html
./appsync-logging-enabled.html
./aps-rule-groups-namespace-tagged.html
./athena-data-catalog-description.html
./athena-prepared-statement-description.html
./athena-workgroup-description.html
./athena-workgroup-encrypted-at-rest.html
./athena-workgroup-enforce-workgroup-configuration.html
./athena-workgroup-engine-version-auto-upgrade.html
./athena-workgroup-logging-enabled.html
./aurora-global-database-encryption-at-rest.html
./aurora-last-backup-recovery-point-created.html
./aurora-meets-restore-time-target.html
./aurora-mysql-cluster-audit-logging.html
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• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check
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• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update
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AWS Config デベロッパーガイド

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codeguruprofiler-profiling-group-tagged

• codegurureviewer-repository-association-tagged

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled
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AWS Config デベロッパーガイド

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default
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AWS Config デベロッパーガイド

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni
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• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

リージョンアベイラビリティー別のマネージドルールのリスト 1809

./ec2-security-group-attached-to-eni-periodic.html
./ec2-stopped-instance.html
./ec2-token-hop-limit-check.html
./ec2-traffic-mirror-filter-description.html
./ec2-traffic-mirror-filter-tagged.html
./ec2-traffic-mirror-session-description.html
./ec2-traffic-mirror-session-tagged.html
./ec2-traffic-mirror-target-description.html
./ec2-traffic-mirror-target-tagged.html
./ec2-transit-gateway-auto-vpc-attach-disabled.html
./ec2-transit-gateway-multicast-domain-tagged.html
./ec2-volume-inuse-check.html
./ec2-vpn-connection-logging-enabled.html
./ec2-vpn-connection-tagged.html
./ecr-private-image-scanning-enabled.html
./ecr-private-lifecycle-policy-configured.html
./ecr-private-tag-immutability-enabled.html
./ecr-repository-cmk-encryption-enabled.html
./ecr-repository-tagged.html
./ecs-awsvpc-networking-enabled.html
./ecs-capacity-provider-tagged.html
./ecs-capacity-provider-termination-check.html
./ecs-containers-nonprivileged.html
./ecs-containers-readonly-access.html
./ecs-container-insights-enabled.html
./ecs-fargate-latest-platform-version.html
./ecs-no-environment-secrets.html
./ecs-task-definition-efs-encryption-enabled.html
./ecs-task-definition-linux-user-non-root.html
./ecs-task-definition-log-configuration.html
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• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check
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• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only
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• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• evidently-launch-description

• evidently-launch-tagged

• evidently-project-description

• evidently-project-tagged

• evidently-segment-description

• evidently-segment-tagged

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled
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• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check
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• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-code-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• lightsail-bucket-allow-public-overrides-disabled

• lightsail-bucket-tagged
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• lightsail-certificate-tagged

• lightsail-disk-tagged

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication
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• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch
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• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted
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• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged
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• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3express-dir-bucket-lifecycle-rules-check

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan
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• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access
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• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check
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AWS Config デベロッパーガイド

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

欧州 (チューリッヒ) リージョン

欧州 (チューリッヒ)

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-tagged

• alb-waf-enabled

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

リージョンアベイラビリティー別のマネージドルールのリスト 1822

./vpc-sg-open-only-to-authorized-ports.html
./vpc-sg-port-restriction-check.html
./vpc-vpn-2-tunnels-up.html
./wafv2-logging-enabled.html
./wafv2-rulegroup-logging-enabled.html
./wafv2-rulegroup-not-empty.html
./wafv2-webacl-not-empty.html
./waf-regional-rulegroup-not-empty.html
./waf-regional-rule-not-empty.html
./waf-regional-webacl-not-empty.html
./account-part-of-organizations.html
./acmpca-certificate-authority-tagged.html
./acm-certificate-expiration-check.html
./acm-certificate-rsa-check.html
./acm-pca-root-ca-disabled.html
./alb-desync-mode-check.html
./alb-http-drop-invalid-header-enabled.html
./alb-http-to-https-redirection-check.html
./alb-internal-scheme-check.html
./alb-tagged.html
./alb-waf-enabled.html
./apigatewayv2-stage-description.html
./apigateway-stage-access-logs-enabled.html
./apigateway-stage-description.html
./api-gwv2-stage-default-route-detailed-metrics-enabled.html
./api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-extension-association-tagged

• approved-amis-by-id

• approved-amis-by-tag

• appsync-authorization-check

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-group-elb-healthcheck-required
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AWS Config デベロッパーガイド

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• clb-multiple-az

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check
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AWS Config デベロッパーガイド

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type
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AWS Config デベロッパーガイド

• dms-replication-not-public

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm
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AWS Config デベロッパーガイド

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-spot-fleet-request-ct-encryption-at-rest

• ec2-stopped-instance

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured
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AWS Config デベロッパーガイド

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached
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AWS Config デベロッパーガイド

• eks-addon-tagged

• eks-cluster-log-enabled

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elbv2-multiple-az

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest
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AWS Config デベロッパーガイド

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-tagged

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled
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• guardduty-s3-protection-enabled

• iam-external-access-analyzer-enabled

• iam-password-policy

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• mariadb-publish-logs-to-cloudwatch-logs

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled
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• nacl-no-unrestricted-ssh-rdp

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-internal-scheme-check

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created
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• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check
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• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-encrypted-in-transit

• redshift-serverless-workgroup-no-public-access

• redshift-serverless-workgroup-routes-within-vpc

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled
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• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• sns-encrypted-kms

• sns-topic-no-public-access

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public
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• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

イスラエル (テルアビブ) リージョン

イスラエル (テルアビブ)

• account-part-of-organizations

• acmpca-certificate-authority-tagged
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• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-tagged

• alb-waf-enabled

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description
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• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• appsync-graphql-api-xray-enabled

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-mysql-cluster-audit-logging

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2
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• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• batch-scheduling-policy-tagged

• clb-multiple-az

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged
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• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• cw-loggroup-retention-period-check

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-replication-not-public

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-pitr-enabled

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-optimized-instance

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check
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• ec2-capacity-reservation-tagged

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-prefix-list-tagged

• ec2-security-group-attached-to-eni

• ec2-stopped-instance

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-repository-tagged

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check
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• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-file-system-tagged

• efs-in-backup-plan

• efs-mount-target-public-accessible

• eip-attached

• eks-cluster-secrets-encrypted

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elbv2-multiple-az

• elb-cross-zone-load-balancing-enabled
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• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-lustre-copy-tags-to-backups

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-windows-deployment-type-check

• glb-tagged

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled
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AWS Config デベロッパーガイド

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-password-policy

• incoming-ssh-disabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• kinesis-firehose-delivery-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• macie-auto-sensitive-data-discovery-check

• mariadb-publish-logs-to-cloudwatch-logs

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

リージョンアベイラビリティー別のマネージドルールのリスト 1844

./guardduty-eks-protection-runtime-enabled.html
./guardduty-enabled-centralized.html
./guardduty-lambda-protection-enabled.html
./guardduty-malware-protection-enabled.html
./guardduty-non-archived-findings.html
./guardduty-rds-protection-enabled.html
./guardduty-runtime-monitoring-enabled.html
./guardduty-s3-protection-enabled.html
./iam-password-policy.html
./incoming-ssh-disabled.html
./instances-in-vpc.html
./internet-gateway-authorized-vpc-only.html
./kinesis-firehose-delivery-stream-encrypted.html
./kms-cmk-not-scheduled-for-deletion.html
./kms-key-policy-no-public-access.html
./kms-key-tagged.html
./lambda-concurrency-check.html
./lambda-dlq-check.html
./lambda-function-description.html
./lambda-function-public-access-prohibited.html
./lambda-function-settings-check.html
./lambda-function-xray-enabled.html
./lambda-inside-vpc.html
./macie-auto-sensitive-data-discovery-check.html
./mariadb-publish-logs-to-cloudwatch-logs.html
./multi-region-cloud-trail-enabled.html
./nacl-no-unrestricted-ssh-rdp.html
./neptune-cluster-backup-retention-check.html
./neptune-cluster-cloudwatch-log-export-enabled.html
./neptune-cluster-copy-tags-to-snapshot-enabled.html
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• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-internal-scheme-check

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• rds-aurora-mysql-audit-logging-enabled

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check
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• rds-in-backup-plan

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-no-public-access

• redshift-unrestricted-port-access
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• required-tags

• restricted-incoming-traffic

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-lifecycle-policy-check

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description
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• sagemaker-image-tagged

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-no-public-access

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• subnet-auto-assign-public-ip-disabled

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check
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• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-webacl-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

メキシコ (中部) リージョン

メキシコ (中部)

• account-part-of-organizations

• acm-certificate-expiration-check

• alb-http-to-https-redirection-check

• apigatewayv2-stage-description

• apigateway-stage-description

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-execution-logging-enabled

• api-gw-ssl-enabled

• approved-amis-by-id

• approved-amis-by-tag

• cloudformation-stack-drift-detection-check

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-resource-check

• cloudwatch-log-group-encrypted

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled
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AWS Config デベロッパーガイド

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• cw-loggroup-retention-period-check

• desired-instance-tenancy

• desired-instance-type

• dms-replication-not-public

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-snapshot-public-restorable-check

• ec2-ebs-encryption-by-default

• ec2-imdsv2-check

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-profile-attached

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-security-group-attached-to-eni

• ec2-stopped-instance

• ec2-volume-inuse-check

• ecs-task-definition-user-for-host-mode-check

• efs-encrypted-check

• efs-in-backup-plan

• eip-attached

• eks-endpoint-no-public-access

• eks-secrets-encrypted
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• elasticache-redis-cluster-automatic-backup-check

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elb-acm-certificate-required

• elb-custom-security-policy-ssl-check

• elb-predefined-security-policy-ssl-check

• emr-kerberos-enabled

• emr-master-no-public-ip

• iam-password-policy

• incoming-ssh-disabled

• instances-in-vpc

• kms-cmk-not-scheduled-for-deletion

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• multi-region-cloud-trail-enabled

• no-unrestricted-route-to-igw

• rds-enhanced-monitoring-enabled

• rds-in-backup-plan

• rds-logging-enabled

• required-tags

• restricted-incoming-traffic

• s3-account-level-public-access-blocks-periodic

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled
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• s3-bucket-ssl-requests-only

• s3-default-encryption-kms

• secretsmanager-rotation-enabled-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• service-vpc-endpoint-enabled

• ssm-document-not-public

• subnet-auto-assign-public-ip-disabled

• vpc-flow-logs-enabled

• vpc-sg-open-only-to-authorized-ports

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

中東 (バーレーン) リージョン

中東 (バーレーン)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged
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• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables

• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged
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• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage

• appconfig-hosted-configuration-version-description

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-ct-encryption-at-rest

• appsync-cache-ct-encryption-in-transit

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• athena-data-catalog-description

• athena-prepared-statement-description
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• athena-workgroup-description

• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check
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• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check
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• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged
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• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all
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• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース
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• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration
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• ecs-task-definition-memory-hard-limit

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled
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• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch

• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled
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• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-openzfs-copy-tags-enabled

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• glb-listener-tagged

• glb-tagged

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled
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./emr-master-no-public-ip.html
./emr-security-configuration-encryption-rest.html
./emr-security-configuration-encryption-transit.html
./encrypted-volumes.html
./fis-experiment-template-log-configuration-exists.html
./fis-experiment-template-tagged.html
./fms-shield-resource-policy-check.html
./fms-webacl-resource-policy-check.html
./fms-webacl-rulegroup-association-check.html
./fsx-last-backup-recovery-point-created.html
./fsx-lustre-copy-tags-to-backups.html
./fsx-meets-restore-time-target.html
./fsx-openzfs-copy-tags-enabled.html
./fsx-resources-protected-by-backup-plan.html
./fsx-windows-audit-log-configured.html
./glb-listener-tagged.html
./glb-tagged.html
./glue-job-logging-enabled.html
./glue-ml-transform-encrypted-at-rest.html
./glue-ml-transform-tagged.html
./guardduty-eks-protection-audit-enabled.html
./guardduty-eks-protection-runtime-enabled.html
./guardduty-enabled-centralized.html
./guardduty-lambda-protection-enabled.html
./guardduty-malware-protection-enabled.html
./guardduty-non-archived-findings.html
./guardduty-rds-protection-enabled.html
./guardduty-s3-protection-enabled.html
./iam-customer-policy-blocked-kms-actions.html
./iam-external-access-analyzer-enabled.html


AWS Config デベロッパーガイド

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kms-cmk-not-scheduled-for-deletion
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• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp
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• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

リージョンアベイラビリティー別のマネージドルールのリスト 1866

./neptune-cluster-backup-retention-check.html
./neptune-cluster-cloudwatch-log-export-enabled.html
./neptune-cluster-copy-tags-to-snapshot-enabled.html
./neptune-cluster-deletion-protection-enabled.html
./neptune-cluster-encrypted.html
./neptune-cluster-iam-database-authentication.html
./neptune-cluster-multi-az-enabled.html
./neptune-cluster-snapshot-encrypted.html
./neptune-cluster-snapshot-public-prohibited.html
./netfw-deletion-protection-enabled.html
./netfw-logging-enabled.html
./netfw-multi-az-enabled.html
./netfw-policy-default-action-fragment-packets.html
./netfw-policy-default-action-full-packets.html
./netfw-policy-rule-group-associated.html
./netfw-stateless-rule-group-not-empty.html
./netfw-subnet-change-protection-enabled.html
./nlb-cross-zone-load-balancing-enabled.html
./nlb-internal-scheme-check.html
./nlb-listener-tagged.html
./nlb-logging-enabled.html
./nlb-tagged.html
./no-unrestricted-route-to-igw.html
./opensearch-access-control-enabled.html
./opensearch-audit-logging-enabled.html
./opensearch-data-node-fault-tolerance.html
./opensearch-encrypted-at-rest.html
./opensearch-https-required.html
./opensearch-in-vpc-only.html
./opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

• opensearch-node-to-node-encryption-check

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit
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• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only
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• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged
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• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public
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• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault

• virtualmachine-resources-protected-by-backup-plan

• vpc-default-security-group-closed

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty
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• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

中東 (アラブ首長国連邦) リージョン

中東 (アラブ首長国連邦)

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-tagged

• alb-waf-enabled

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled
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• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-extension-association-tagged

• approved-amis-by-id

• approved-amis-by-tag

• appsync-authorization-check

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check
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• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• clb-multiple-az

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

リージョンアベイラビリティー別のマネージドルールのリスト 1874

./backup-recovery-point-encrypted.html
./backup-recovery-point-manual-deletion-disabled.html
./backup-recovery-point-minimum-retention-check.html
./batch-compute-environment-enabled.html
./batch-compute-environment-managed.html
./batch-compute-environment-tagged.html
./batch-job-queue-enabled.html
./batch-job-queue-tagged.html
./batch-managed-compute-environment-using-launch-template.html
./batch-managed-compute-env-allocation-strategy-check.html
./batch-managed-compute-env-compute-resources-tagged.html
./batch-managed-spot-compute-environment-max-bid.html
./batch-scheduling-policy-tagged.html
./beanstalk-enhanced-health-reporting-enabled.html
./clb-multiple-az.html
./cloudtrail-all-read-s3-data-event-check.html
./cloudtrail-all-write-s3-data-event-check.html
./cloudtrail-s3-bucket-access-logging.html
./cloudtrail-s3-bucket-public-access-prohibited.html
./cloudtrail-s3-dataevents-enabled.html
./cloudtrail-security-trail-enabled.html
./cloudwatch-alarm-action-check.html
./cloudwatch-alarm-action-enabled-check.html
./cloudwatch-alarm-resource-check.html
./cloudwatch-alarm-settings-check.html
./cloudwatch-log-group-encrypted.html
./cloudwatch-metric-stream-tagged.html
./cloud-trail-cloud-watch-logs-enabled.html
./cloud-trail-enabled.html
./cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-envvar-awscred-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• db-instance-backup-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-replication-not-public

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled
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• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm
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• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-stopped-instance

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged
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• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible

• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-log-enabled

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged
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• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-managed-updates-enabled

• elbv2-multiple-az

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups
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• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check

• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-tagged

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-external-access-analyzer-enabled

• iam-password-policy

• incoming-ssh-disabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotdevicedefender-custom-metric-tagged

• iot-authorizer-token-signing-enabled
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• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• iot-scheduled-audit-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• mariadb-publish-logs-to-cloudwatch-logs

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-enhanced-monitoring-enabled
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• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check

• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-internal-scheme-check

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-default-admin-check
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• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

リージョンアベイラビリティー別のマネージドルールのリスト 1883

./rds-cluster-deletion-protection-enabled.html
./rds-cluster-encrypted-at-rest.html
./rds-cluster-iam-authentication-enabled.html
./rds-cluster-multi-az-enabled.html
./rds-enhanced-monitoring-enabled.html
./rds-event-subscription-tagged.html
./rds-instance-default-admin-check.html
./rds-instance-deletion-protection-enabled.html
./rds-instance-iam-authentication-enabled.html
./rds-instance-public-access-check.html
./rds-instance-subnet-igw-check.html
./rds-in-backup-plan.html
./rds-last-backup-recovery-point-created.html
./rds-logging-enabled.html
./rds-mariadb-instance-encrypted-in-transit.html
./rds-meets-restore-time-target.html
./rds-multi-az-support.html
./rds-mysql-cluster-copy-tags-to-snapshot-check.html
./rds-mysql-instance-encrypted-in-transit.html
./rds-option-group-tagged.html
./rds-pgsql-cluster-copy-tags-to-snapshot-check.html
./rds-postgresql-logs-to-cloudwatch.html
./rds-postgres-instance-encrypted-in-transit.html
./rds-proxy-tls-encryption.html
./rds-resources-protected-by-backup-plan.html
./rds-snapshots-public-prohibited.html
./rds-snapshot-encrypted.html
./rds-sqlserver-encrypted-in-transit.html
./rds-sql-server-logs-to-cloudwatch.html
./rds-storage-encrypted.html


AWS Config デベロッパーガイド

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-no-public-access

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled
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./s3-account-level-public-access-blocks-periodic.html
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• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check
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• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• sns-encrypted-kms

• sns-topic-no-public-access

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged
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• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

南米 (サンパウロ) リージョン

南米 (サンパウロ)

• access-keys-rotated

• account-part-of-organizations

• acmpca-certificate-authority-tagged

• acm-certificate-expiration-check

• acm-certificate-rsa-check

• acm-pca-root-ca-disabled

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-drop-invalid-header-enabled

• alb-http-to-https-redirection-check

• alb-internal-scheme-check

• alb-listener-tagged

• alb-tagged

• alb-waf-enabled

• amplify-app-branch-auto-deletion-enabled

• amplify-app-description

• amplify-app-no-environment-variables
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• amplify-app-tagged

• amplify-branch-description

• amplify-branch-performance-mode-enabled

• amplify-branch-tagged

• apigatewayv2-stage-description

• apigateway-stage-access-logs-enabled

• apigateway-stage-description

• api-gwv2-access-logs-enabled

• api-gwv2-authorization-type-configured

• api-gwv2-stage-default-route-detailed-metrics-enabled

• api-gw-associated-with-waf

• api-gw-cache-enabled-and-encrypted

• api-gw-endpoint-type-check

• api-gw-execution-logging-enabled

• api-gw-rest-api-tagged

• api-gw-ssl-enabled

• api-gw-stage-tagged

• api-gw-xray-enabled

• appconfig-application-description

• appconfig-application-tagged

• appconfig-configuration-profile-tagged

• appconfig-configuration-profile-validators-not-empty

• appconfig-deployment-strategy-description

• appconfig-deployment-strategy-minimum-final-bake-time

• appconfig-deployment-strategy-replicate-to-ssm

• appconfig-deployment-strategy-tagged

• appconfig-environment-description

• appconfig-environment-tagged

• appconfig-extension-association-tagged

• appconfig-freeform-profile-config-storage
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• appconfig-hosted-configuration-version-description

• appflow-flow-tagged

• appflow-flow-trigger-type-check

• appmesh-gateway-route-tagged

• appmesh-mesh-deny-tcp-forwarding

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-backend-defaults-tls

• appmesh-virtual-gateway-logging-file-path-exists

• appmesh-virtual-gateway-tagged

• appmesh-virtual-node-backend-defaults-tls-on

• appmesh-virtual-node-cloud-map-ip-pref-check

• appmesh-virtual-node-dns-ip-pref-check

• appmesh-virtual-node-logging-file-path-exists

• appmesh-virtual-node-tagged

• appmesh-virtual-router-tagged

• appmesh-virtual-service-tagged

• approved-amis-by-id

• approved-amis-by-tag

• appsync-associated-with-waf

• appsync-authorization-check

• appsync-cache-ct-encryption-at-rest

• appsync-cache-ct-encryption-in-transit

• appsync-cache-encryption-at-rest

• appsync-graphql-api-xray-enabled

• appsync-logging-enabled

• aps-rule-groups-namespace-tagged

• athena-data-catalog-description

• athena-prepared-statement-description

• athena-workgroup-description
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• athena-workgroup-encrypted-at-rest

• athena-workgroup-enforce-workgroup-configuration

• athena-workgroup-engine-version-auto-upgrade

• athena-workgroup-logging-enabled

• aurora-global-database-encryption-at-rest

• aurora-last-backup-recovery-point-created

• aurora-meets-restore-time-target

• aurora-mysql-cluster-audit-logging

• aurora-resources-in-logically-air-gapped-vault

• aurora-resources-protected-by-backup-plan

• autoscaling-capacity-rebalancing

• autoscaling-group-elb-healthcheck-required

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-launch-config-hop-limit

• autoscaling-launch-config-public-ip-disabled

• autoscaling-launch-template

• autoscaling-multiple-az

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• batch-compute-environment-enabled

• batch-compute-environment-managed

• batch-compute-environment-tagged

• batch-job-queue-enabled

• batch-job-queue-tagged

• batch-managed-compute-environment-using-launch-template

• batch-managed-compute-env-allocation-strategy-check

• batch-managed-compute-env-compute-resources-tagged

リージョンアベイラビリティー別のマネージドルールのリスト 1890

./athena-workgroup-encrypted-at-rest.html
./athena-workgroup-enforce-workgroup-configuration.html
./athena-workgroup-engine-version-auto-upgrade.html
./athena-workgroup-logging-enabled.html
./aurora-global-database-encryption-at-rest.html
./aurora-last-backup-recovery-point-created.html
./aurora-meets-restore-time-target.html
./aurora-mysql-cluster-audit-logging.html
./aurora-resources-in-logically-air-gapped-vault.html
./aurora-resources-protected-by-backup-plan.html
./autoscaling-capacity-rebalancing.html
./autoscaling-group-elb-healthcheck-required.html
./autoscaling-launchconfig-requires-imdsv2.html
./autoscaling-launch-config-hop-limit.html
./autoscaling-launch-config-public-ip-disabled.html
./autoscaling-launch-template.html
./autoscaling-multiple-az.html
./autoscaling-multiple-instance-types.html
./backup-plan-min-frequency-and-min-retention-check.html
./backup-recovery-point-encrypted.html
./backup-recovery-point-manual-deletion-disabled.html
./backup-recovery-point-minimum-retention-check.html
./batch-compute-environment-enabled.html
./batch-compute-environment-managed.html
./batch-compute-environment-tagged.html
./batch-job-queue-enabled.html
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• batch-managed-spot-compute-environment-max-bid

• batch-scheduling-policy-tagged

• beanstalk-enhanced-health-reporting-enabled

• cassandra-keyspace-tagged

• clb-desync-mode-check

• clb-multiple-az

• cloudformation-stack-drift-detection-check

• cloudformation-stack-notification-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-action-enabled-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

• cloudwatch-log-group-encrypted

• cloudwatch-metric-stream-tagged

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-artifact-encryption

• codebuild-project-environment-privileged-check

• codebuild-project-envvar-awscred-check
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• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-project-source-repo-url-check

• codebuild-report-group-encrypted-at-rest

• codebuild-report-group-tagged

• codedeploy-auto-rollback-monitor-enabled

• codedeploy-deployment-group-auto-rollback-enabled

• codedeploy-deployment-group-outdated-instances-update

• codedeploy-ec2-minimum-healthy-hosts-configured

• codedeploy-lambda-allatonce-traffic-shift-disabled

• codepipeline-deployment-count-check

• codepipeline-region-fanout-check

• cognito-identity-pool-unauthenticated-logins

• cognito-identity-pool-unauth-access-check

• cognito-userpool-cust-auth-threat-full-check

• cognito-user-pool-advanced-security-enabled

• cognito-user-pool-deletion-protection-enabled

• cognito-user-pool-mfa-enabled

• cognito-user-pool-password-policy-check

• cognito-user-pool-tagged

• custom-eventbus-policy-attached

• custom-schema-registry-policy-attached

• cw-loggroup-retention-period-check

• datasync-location-object-storage-using-https

• datasync-task-data-verification-enabled

• datasync-task-logging-enabled

• datasync-task-tagged

• dax-encryption-enabled

• dax-tls-endpoint-encryption

• db-instance-backup-enabled
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• desired-instance-tenancy

• desired-instance-type

• dms-auto-minor-version-upgrade-check

• dms-endpoint-ssl-configured

• dms-endpoint-tagged

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• dms-replication-task-sourcedb-logging

• dms-replication-task-tagged

• dms-replication-task-targetdb-logging

• docdb-cluster-audit-logging-enabled

• docdb-cluster-backup-retention-check

• docdb-cluster-deletion-protection-enabled

• docdb-cluster-encrypted

• docdb-cluster-encrypted-in-transit

• docdb-cluster-snapshot-public-prohibited

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-meets-restore-time-target

• dynamodb-pitr-enabled

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-table-encrypted-kms

• dynamodb-table-encryption-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan
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• ebs-last-backup-recovery-point-created

• ebs-meets-restore-time-target

• ebs-optimized-instance

• ebs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-capacity-reservation-tagged

• ec2-client-vpn-connection-log-enabled

• ec2-client-vpn-endpoint-tagged

• ec2-client-vpn-not-authorize-all

• ec2-dhcp-options-tagged

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-fleet-tagged

• ec2-imdsv2-check

• ec2-instance-detailed-monitoring-enabled

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-instance-multiple-eni-check

• ec2-instance-no-public-ip

• ec2-instance-profile-attached

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-launch-template-imdsv2-check

• ec2-launch-template-public-ip-disabled

• ec2-launch-template-tagged

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-association-compliance-status-check
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• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• ec2-meets-restore-time-target

• ec2-network-insights-access-scope-analysis-tagged

• ec2-network-insights-access-scope-tagged

• ec2-network-insights-analysis-tagged

• ec2-network-insights-path-tagged

• ec2-no-amazon-key-pair

• ec2-paravirtual-instance-check

• ec2-prefix-list-tagged

• ec2-resources-in-logically-air-gapped-vault

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-security-group-attached-to-eni-periodic

• ec2-stopped-instance

• ec2-token-hop-limit-check

• ec2-traffic-mirror-filter-description

• ec2-traffic-mirror-filter-tagged

• ec2-traffic-mirror-session-description

• ec2-traffic-mirror-session-tagged

• ec2-traffic-mirror-target-description

• ec2-traffic-mirror-target-tagged

• ec2-transit-gateway-auto-vpc-attach-disabled

• ec2-transit-gateway-multicast-domain-tagged

• ec2-volume-inuse-check

• ec2-vpn-connection-logging-enabled

• ec2-vpn-connection-tagged

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured
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• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecr-repository-tagged

• ecs-awsvpc-networking-enabled

• ecs-capacity-provider-tagged

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-no-environment-secrets

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-log-configuration

• ecs-task-definition-memory-hard-limit

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-nonroot-user

• ecs-task-definition-pid-mode-check

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-root-directory

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-file-system-tagged

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-meets-restore-time-target

• efs-mount-target-public-accessible
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• efs-resources-in-logically-air-gapped-vault

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-addon-tagged

• eks-cluster-logging-enabled

• eks-cluster-log-enabled

• eks-cluster-oldest-supported-version

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-fargate-profile-tagged

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-auto-minor-version-upgrade-check

• elasticache-rbac-auth-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticache-repl-grp-auto-failover-enabled

• elasticache-repl-grp-encrypted-at-rest

• elasticache-repl-grp-encrypted-in-transit

• elasticache-repl-grp-redis-auth-enabled

• elasticache-subnet-group-check

• elasticache-supported-engine-version

• elasticbeanstalk-application-description

• elasticbeanstalk-application-version-description

• elasticbeanstalk-environment-description

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elasticsearch-logs-to-cloudwatch

• elasticsearch-node-to-node-encryption-check

• elastic-beanstalk-logs-to-cloudwatch
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• elastic-beanstalk-managed-updates-enabled

• elbv2-acm-certificate-required

• elbv2-listener-encryption-in-transit

• elbv2-multiple-az

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-cross-zone-load-balancing-enabled

• elb-custom-security-policy-ssl-check

• elb-deletion-protection-enabled

• elb-internal-scheme-check

• elb-logging-enabled

• elb-predefined-security-policy-ssl-check

• elb-tagged

• elb-tls-https-listeners-only

• emr-block-public-access

• emr-kerberos-enabled

• emr-master-no-public-ip

• emr-security-configuration-encryption-rest

• emr-security-configuration-encryption-transit

• encrypted-volumes

• event-data-store-cmk-encryption-enabled

• fis-experiment-template-log-configuration-exists

• fis-experiment-template-tagged

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-lustre-copy-tags-to-backups

• fsx-meets-restore-time-target

• fsx-ontap-deployment-type-check
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• fsx-openzfs-copy-tags-enabled

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-audit-log-configured

• fsx-windows-deployment-type-check

• glb-listener-tagged

• glb-tagged

• global-endpoint-event-replication-enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-ml-transform-tagged

• glue-spark-job-supported-version

• guardduty-ec2-protection-runtime-enabled

• guardduty-ecs-protection-runtime-enabled

• guardduty-eks-protection-audit-enabled

• guardduty-eks-protection-runtime-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-malware-protection-enabled

• guardduty-non-archived-findings

• guardduty-rds-protection-enabled

• guardduty-runtime-monitoring-enabled

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-external-access-analyzer-enabled

• iam-group-has-users-check

• iam-inline-policy-blocked-kms-actions

• iam-no-inline-policy-check

• iam-password-policy

• iam-policy-blacklisted-check
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• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-group-membership-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• internet-gateway-authorized-vpc-only

• iotwireless-fuota-task-tagged

• iotwireless-multicast-group-tagged

• iotwireless-service-profile-tagged

• iot-authorizer-token-signing-enabled

• iot-job-template-tagged

• iot-provisioning-template-description

• iot-provisioning-template-jitp

• iot-provisioning-template-tagged

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kinesis-video-stream-minimum-data-retention

• kms-cmk-not-scheduled-for-deletion

• kms-key-policy-no-public-access

• kms-key-tagged

• lambda-concurrency-check

リージョンアベイラビリティー別のマネージドルールのリスト 1900

./iam-policy-in-use.html
./iam-policy-no-statements-with-admin-access.html
./iam-policy-no-statements-with-full-access.html
./iam-role-managed-policy-check.html
./iam-root-access-key-check.html
./iam-user-group-membership-check.html
./iam-user-mfa-enabled.html
./iam-user-unused-credentials-check.html
./incoming-ssh-disabled.html
./inspector-ec2-scan-enabled.html
./inspector-ecr-scan-enabled.html
./inspector-lambda-standard-scan-enabled.html
./instances-in-vpc.html
./internet-gateway-authorized-vpc-only.html
./iotwireless-fuota-task-tagged.html
./iotwireless-multicast-group-tagged.html
./iotwireless-service-profile-tagged.html
./iot-authorizer-token-signing-enabled.html
./iot-job-template-tagged.html
./iot-provisioning-template-description.html
./iot-provisioning-template-jitp.html
./iot-provisioning-template-tagged.html
./kinesis-firehose-delivery-stream-encrypted.html
./kinesis-stream-backup-retention-check.html
./kinesis-stream-encrypted.html
./kinesis-video-stream-minimum-data-retention.html
./kms-cmk-not-scheduled-for-deletion.html
./kms-key-policy-no-public-access.html
./kms-key-tagged.html
./lambda-concurrency-check.html


AWS Config デベロッパーガイド

• lambda-dlq-check

• lambda-function-description

• lambda-function-public-access-prohibited

• lambda-function-settings-check

• lambda-function-xray-enabled

• lambda-inside-vpc

• lambda-vpc-multi-az-check

• macie-auto-sensitive-data-discovery-check

• macie-status-check

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-active-broker-ldap-authentication

• mq-active-deployment-mode

• mq-active-single-instance-broker-storage-type-efs

• mq-automatic-minor-version-upgrade-enabled

• mq-auto-minor-version-upgrade-enabled

• mq-broker-general-logging-enabled

• mq-cloudwatch-audit-logging-enabled

• mq-cloudwatch-audit-log-enabled

• mq-no-public-access

• mq-rabbit-deployment-mode

• msk-cluster-public-access-disabled

• msk-cluster-tagged

• msk-connect-connector-logging-enabled

• msk-enhanced-monitoring-enabled

• msk-in-cluster-node-require-tls

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• neptune-cluster-backup-retention-check
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• neptune-cluster-cloudwatch-log-export-enabled

• neptune-cluster-copy-tags-to-snapshot-enabled

• neptune-cluster-deletion-protection-enabled

• neptune-cluster-encrypted

• neptune-cluster-iam-database-authentication

• neptune-cluster-multi-az-enabled

• neptune-cluster-snapshot-encrypted

• neptune-cluster-snapshot-public-prohibited

• netfw-deletion-protection-enabled

• netfw-logging-enabled

• netfw-multi-az-enabled

• netfw-policy-default-action-fragment-packets

• netfw-policy-default-action-full-packets

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-cross-zone-load-balancing-enabled

• nlb-internal-scheme-check

• nlb-listener-tagged

• nlb-logging-enabled

• nlb-tagged

• no-unrestricted-route-to-igw

• opensearch-access-control-enabled

• opensearch-audit-logging-enabled

• opensearch-data-node-fault-tolerance

• opensearch-encrypted-at-rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-cloudwatch

• opensearch-node-to-node-encryption-check
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• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-mysql-audit-logging-enabled

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-automatic-minor-version-upgrade-enabled

• rds-cluster-auto-minor-version-upgrade-enable

• rds-cluster-default-admin-check

• rds-cluster-deletion-protection-enabled

• rds-cluster-encrypted-at-rest

• rds-cluster-iam-authentication-enabled

• rds-cluster-multi-az-enabled

• rds-db-security-group-not-allowed

• rds-enhanced-monitoring-enabled

• rds-event-subscription-tagged

• rds-instance-default-admin-check

• rds-instance-deletion-protection-enabled

• rds-instance-iam-authentication-enabled

• rds-instance-public-access-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-meets-restore-time-target

• rds-multi-az-support

• rds-mysql-cluster-copy-tags-to-snapshot-check

• rds-mysql-instance-encrypted-in-transit

• rds-option-group-tagged

• rds-pgsql-cluster-copy-tags-to-snapshot-check
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AWS Config デベロッパーガイド

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-proxy-tls-encryption

• rds-バックアップ計画によって保護されるリソース

• rds-snapshots-public-prohibited

• rds-snapshot-encrypted

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• rds-storage-encrypted

• redshift-audit-logging-enabled

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-kms-enabled

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-parameter-group-tagged

• redshift-cluster-public-access-check

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-default-db-name-check

• redshift-enhanced-vpc-routing-enabled

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-serverless-publish-logs-to-cloudwatch

• redshift-serverless-workgroup-no-public-access

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic
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• root-account-hardware-mfa-enabled

• root-account-mfa-enabled

• route53-resolver-firewall-domain-list-tagged

• route53-resolver-firewall-rule-group-association-tagged

• route53-resolver-firewall-rule-group-tagged

• route53-resolver-resolver-rule-tagged

• rum-app-monitor-cloudwatch-logs-enabled

• rum-app-monitor-tagged

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-default-lock-enabled

• s3-bucket-level-public-access-prohibited

• s3-bucket-logging-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-bucket-tagged

• s3-bucket-versioning-enabled

• s3-default-encryption-kms

• s3-event-notifications-enabled
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AWS Config デベロッパーガイド

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-meets-restore-time-target

• s3-resources-in-logically-air-gapped-vault

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-app-image-config-tagged

• sagemaker-domain-in-vpc

• sagemaker-domain-tagged

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-feature-group-tagged

• sagemaker-image-description

• sagemaker-image-tagged

• sagemaker-model-in-vpc

• sagemaker-model-isolation-enabled

• sagemaker-notebook-instance-inside-vpc

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-instance-root-access-check

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-scheduled-rotation-success-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• security-account-information-provided

• service-catalog-portfolio-tagged

• service-catalog-shared-within-organization
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AWS Config デベロッパーガイド

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sns-encrypted-kms

• sns-topic-message-delivery-notification-enabled

• sns-topic-no-public-access

• sqs-queue-dlq-check

• sqs-queue-no-public-access

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• ssm-document-tagged

• stepfunctions-state-machine-tagged

• step-functions-state-machine-logging-enabled

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-in-logically-air-gapped-vault

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-agreement-description

• transfer-agreement-tagged

• transfer-certificate-description

• transfer-certificate-tagged

• transfer-connector-logging-enabled

• transfer-connector-tagged

• transfer-family-server-no-ftp

• transfer-profile-tagged

• transfer-workflow-description

• transfer-workflow-tagged

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-in-logically-air-gapped-vault
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• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-network-acl-unused-check

• vpc-peering-dns-resolution-check

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• wafv2-rulegroup-logging-enabled

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

• waf-regional-rulegroup-not-empty

• waf-regional-rule-not-empty

• waf-regional-webacl-not-empty

• workspaces-connection-alias-tagged

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

• workspaces-workspace-tagged

AWS GovCloud (米国東部) リージョン

AWS GovCloud (米国東部)

• access-keys-rotated

• account-part-of-organizations

• acm-certificate-expiration-check

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-to-https-redirection-check

• api-gw-execution-logging-enabled

• api-gw-ssl-enabled
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• approved-amis-by-id

• approved-amis-by-tag

• athena-workgroup-logging-enabled

• aurora-last-backup-recovery-point-created

• aurora-mysql-cluster-audit-logging

• aurora-resources-protected-by-backup-plan

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• clb-desync-mode-check

• cloudformation-stack-drift-detection-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging

• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-resource-check

• cloudwatch-log-group-encrypted

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled
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• codebuild-project-environment-privileged-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-report-group-encrypted-at-rest

• cw-loggroup-retention-period-check

• datasync-task-logging-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• docdb-cluster-encrypted-in-transit

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created

• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-client-vpn-connection-log-enabled

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-imdsv2-check

• ec2-instance-launched-with-allowed-ami
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• ec2-instance-managed-by-ssm

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-stopped-instance

• ec2-vpn-connection-logging-enabled

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecs-capacity-provider-termination-check

• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted
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• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-mount-target-public-accessible

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elastic-beanstalk-managed-updates-enabled

• elbv2-listener-encryption-in-transit

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required

• elb-custom-security-policy-ssl-check

• elb-predefined-security-policy-ssl-check

• emr-kerberos-enabled

• emr-master-no-public-ip

• event-data-store-cmk-encryption-enabled

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-ontap-deployment-type-check

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-deployment-type-check
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• glue-job-logging-enabled

• glue-spark-job-supported-version

• guardduty-eks-protection-audit-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-non-archived-findings

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-inline-policy-blocked-kms-actions

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-root-access-key-check

• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• lambda-function-public-access-prohibited

• lambda-function-xray-enabled

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access
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• mq-cloudwatch-audit-log-enabled

• msk-cluster-public-access-disabled

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-logging-enabled

• no-unrestricted-route-to-igw

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-enhanced-monitoring-enabled

• rds-instance-default-admin-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-mysql-instance-encrypted-in-transit

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-バックアップ計画によって保護されるリソース

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-maintenancesettings-check
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• redshift-cluster-multi-az-enabled

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

• s3-bucket-cross-region-replication-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check
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• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• sqs-queue-dlq-check

• sqs-queue-policy-full-access-check

• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-connector-logging-enabled

• transfer-family-server-no-ftp

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled
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AWS GovCloud (米国西部) リージョン

AWS GovCloud (米国西部)

• access-keys-rotated

• account-part-of-organizations

• acm-certificate-expiration-check

• active-mq-supported-version

• alb-desync-mode-check

• alb-http-to-https-redirection-check

• api-gw-execution-logging-enabled

• api-gw-ssl-enabled

• approved-amis-by-id

• approved-amis-by-tag

• athena-workgroup-logging-enabled

• aurora-last-backup-recovery-point-created

• aurora-mysql-cluster-audit-logging

• aurora-resources-protected-by-backup-plan

• autoscaling-launchconfig-requires-imdsv2

• autoscaling-multiple-instance-types

• backup-plan-min-frequency-and-min-retention-check

• バックアップ/リカバリ・ポイント暗号化

• バックアップ/リカバリ・ポイントの手動削除/無効化

• backup-recovery-point-minimum-retention-check

• clb-desync-mode-check

• cloudformation-stack-drift-detection-check

• cloudformation-stack-service-role-check

• cloudformation-termination-protection-check

• cloudtrail-all-read-s3-data-event-check

• cloudtrail-all-write-s3-data-event-check

• cloudtrail-s3-bucket-access-logging
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• cloudtrail-s3-bucket-public-access-prohibited

• cloudtrail-s3-dataevents-enabled

• cloudtrail-security-trail-enabled

• cloudwatch-alarm-action-check

• cloudwatch-alarm-resource-check

• cloudwatch-log-group-encrypted

• cloud-trail-cloud-watch-logs-enabled

• cloud-trail-enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enabled

• cmk-backing-key-rotation-enabled

• codebuild-project-environment-privileged-check

• codebuild-project-logging-enabled

• codebuild-project-s3-logs-encrypted

• codebuild-report-group-encrypted-at-rest

• cognito-identity-pool-unauth-access-check

• connect-instance-logging-enabled

• cw-loggroup-retention-period-check

• datasync-task-logging-enabled

• desired-instance-tenancy

• desired-instance-type

• dms-mongo-db-authentication-enabled

• dms-neptune-iam-authorization-enabled

• dms-redis-tls-enabled

• dms-replication-instance-multi-az-enabled

• dms-replication-not-public

• docdb-cluster-encrypted-in-transit

• dynamodb-autoscaling-enabled

• dynamodb-in-backup-plan

• dynamodb-last-backup-recovery-point-created
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• dynamodb-resources-protected-by-backup-plan

• dynamodb-table-deletion-protection-enabled

• dynamodb-throughput-limit-check

• ebs-in-backup-plan

• ebs-last-backup-recovery-point-created

• バックアップ計画によって保護された EBS リソース

• ebs-snapshot-block-public-access

• ebs-snapshot-public-restorable-check

• ec2-client-vpn-connection-log-enabled

• ec2-ebs-encryption-by-default

• ec2-enis-source-destination-check-enabled

• ec2-imdsv2-check

• ec2-instance-launched-with-allowed-ami

• ec2-instance-managed-by-ssm

• ec2-last-backup-recovery-point-created

• ec2-launch-templates-ebs-volume-encrypted

• ec2-managedinstance-applications-blacklisted

• ec2-managedinstance-applications-required

• ec2-managedinstance-inventory-blacklisted

• ec2-managedinstance-patch-compliance-status-check

• ec2-managedinstance-platform-check

• EC2-バックアップ計画によって保護されるリソース

• ec2-security-group-attached-to-eni

• ec2-stopped-instance

• ec2-vpn-connection-logging-enabled

• ecr-private-image-scanning-enabled

• ecr-private-lifecycle-policy-configured

• ecr-private-tag-immutability-enabled

• ecr-repository-cmk-encryption-enabled

• ecs-capacity-provider-termination-check
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• ecs-containers-nonprivileged

• ecs-containers-readonly-access

• ecs-container-insights-enabled

• ecs-fargate-latest-platform-version

• ecs-task-definition-efs-encryption-enabled

• ecs-task-definition-linux-user-non-root

• ecs-task-definition-network-mode-not-host

• ecs-task-definition-user-for-host-mode-check

• ecs-task-definition-windows-user-non-admin

• efs-access-point-enforce-user-identity

• efs-automatic-backups-enabled

• efs-encrypted-check

• efs-filesystem-ct-encrypted

• efs-in-backup-plan

• efs-last-backup-recovery-point-created

• efs-mount-target-public-accessible

• バックアップ計画によって保護された efs リソース

• eip-attached

• eks-cluster-secrets-encrypted

• eks-cluster-supported-version

• eks-endpoint-no-public-access

• eks-secrets-encrypted

• elasticache-automatic-backup-check-enabled

• elasticache-redis-cluster-automatic-backup-check

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• elastic-beanstalk-managed-updates-enabled

• elbv2-listener-encryption-in-transit

• elbv2-predefined-security-policy-ssl-check

• elb-acm-certificate-required
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• elb-custom-security-policy-ssl-check

• elb-predefined-security-policy-ssl-check

• emr-kerberos-enabled

• emr-master-no-public-ip

• event-data-store-cmk-encryption-enabled

• fms-shield-resource-policy-check

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-check

• fsx-last-backup-recovery-point-created

• fsx-ontap-deployment-type-check

• fsx-openzfs-deployment-type-check

• fsx-リソース-バックアップ計画によって保護される

• fsx-windows-deployment-type-check

• glue-job-logging-enabled

• glue-ml-transform-encrypted-at-rest

• glue-spark-job-supported-version

• guardduty-eks-protection-audit-enabled

• guardduty-enabled-centralized

• guardduty-lambda-protection-enabled

• guardduty-non-archived-findings

• guardduty-s3-protection-enabled

• iam-customer-policy-blocked-kms-actions

• iam-inline-policy-blocked-kms-actions

• iam-password-policy

• iam-policy-blacklisted-check

• iam-policy-in-use

• iam-policy-no-statements-with-admin-access

• iam-policy-no-statements-with-full-access

• iam-root-access-key-check

• iam-server-certificate-expiration-check

リージョンアベイラビリティー別のマネージドルールのリスト 1921
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./fsx-last-backup-recovery-point-created.html
./fsx-ontap-deployment-type-check.html
./fsx-openzfs-deployment-type-check.html
./fsx-resources-protected-by-backup-plan.html
./fsx-windows-deployment-type-check.html
./glue-job-logging-enabled.html
./glue-ml-transform-encrypted-at-rest.html
./glue-spark-job-supported-version.html
./guardduty-eks-protection-audit-enabled.html
./guardduty-enabled-centralized.html
./guardduty-lambda-protection-enabled.html
./guardduty-non-archived-findings.html
./guardduty-s3-protection-enabled.html
./iam-customer-policy-blocked-kms-actions.html
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• iam-user-mfa-enabled

• iam-user-unused-credentials-check

• incoming-ssh-disabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-standard-scan-enabled

• instances-in-vpc

• kinesis-firehose-delivery-stream-encrypted

• kinesis-stream-backup-retention-check

• kinesis-stream-encrypted

• kms-cmk-not-scheduled-for-deletion

• lambda-function-public-access-prohibited

• lambda-function-xray-enabled

• mariadb-publish-logs-to-cloudwatch-logs

• mfa-enabled-for-iam-console-access

• mq-cloudwatch-audit-log-enabled

• msk-cluster-public-access-disabled

• msk-unrestricted-access-check

• multi-region-cloud-trail-enabled

• nacl-no-unrestricted-ssh-rdp

• netfw-policy-rule-group-associated

• netfw-stateless-rule-group-not-empty

• netfw-subnet-change-protection-enabled

• nlb-logging-enabled

• no-unrestricted-route-to-igw

• opensearch-primary-node-fault-tolerance

• opensearch-update-check

• rabbit-mq-supported-version

• rds-aurora-postgresql-logs-to-cloudwatch

• rds-enhanced-monitoring-enabled

リージョンアベイラビリティー別のマネージドルールのリスト 1922
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./incoming-ssh-disabled.html
./inspector-ec2-scan-enabled.html
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./rds-enhanced-monitoring-enabled.html
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• rds-instance-default-admin-check

• rds-instance-subnet-igw-check

• rds-in-backup-plan

• rds-last-backup-recovery-point-created

• rds-logging-enabled

• rds-mariadb-instance-encrypted-in-transit

• rds-mysql-instance-encrypted-in-transit

• rds-postgresql-logs-to-cloudwatch

• rds-postgres-instance-encrypted-in-transit

• rds-バックアップ計画によって保護されるリソース

• rds-sqlserver-encrypted-in-transit

• rds-sql-server-logs-to-cloudwatch

• redshift-backup-enabled

• redshift-cluster-configuration-check

• redshift-cluster-maintenancesettings-check

• redshift-cluster-multi-az-enabled

• redshift-cluster-subnet-group-multi-az

• redshift-default-admin-check

• redshift-require-tls-ssl

• redshift-serverless-default-admin-check

• redshift-serverless-default-db-name-check

• redshift-serverless-namespace-cmk-encryption

• redshift-unrestricted-port-access

• required-tags

• restricted-incoming-traffic

• s3-access-point-in-vpc-only

• s3-access-point-public-access-blocks

• s3-account-level-public-access-blocks-periodic

• s3-bucket-acl-prohibited

• s3-bucket-blacklisted-actions-prohibited

リージョンアベイラビリティー別のマネージドルールのリスト 1923
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• s3-bucket-cross-region-replication-enabled

• s3-bucket-mfa-delete-enabled

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-permissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-replication-enabled

• s3-bucket-server-side-encryption-enabled

• s3-bucket-ssl-requests-only

• s3-default-encryption-kms

• s3-event-notifications-enabled

• s3-last-backup-recovery-point-created

• s3-lifecycle-policy-check

• s3-resources-protected-by-backup-plan

• s3-version-lifecycle-policy-check

• sagemaker-endpoint-configuration-kms-key-configured

• sagemaker-endpoint-config-prod-instance-count

• sagemaker-notebook-instance-kms-key-configured

• sagemaker-notebook-instance-platform-version

• sagemaker-notebook-no-direct-internet-access

• secretsmanager-rotation-enabled-check

• secretsmanager-secret-periodic-rotation

• secretsmanager-secret-unused

• secretsmanager-using-cmk

• securityhub-enabled

• service-catalog-shared-within-organization

• service-vpc-endpoint-enabled

• ses-sending-tls-required

• sqs-queue-dlq-check

• sqs-queue-policy-full-access-check

リージョンアベイラビリティー別のマネージドルールのリスト 1924
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• ssm-automation-block-public-sharing

• ssm-automation-logging-enabled

• ssm-document-not-public

• storagegateway-last-backup-recovery-point-created

• storagegateway-resources-protected-by-backup-plan

• subnet-auto-assign-public-ip-disabled

• transfer-connector-logging-enabled

• transfer-family-server-no-ftp

• virtualmachine-last-backup-recovery-point-created

• virtualmachine-resources-protected-by-backup-plan

• vpc-endpoint-enabled

• vpc-flow-logs-enabled

• vpc-sg-open-only-to-authorized-ports

• vpc-sg-port-restriction-check

• vpc-vpn-2-tunnels-up

• wafv2-logging-enabled

• workspaces-root-volume-encryption-enabled

• workspaces-user-volume-encryption-enabled

AWS CloudFormation テンプレートを使用した AWS Config マネージド
ルールの作成

Important

で AWS Config マネージドルールを作成するには、まず AWS Config 設定レコーダーを作成
して起動する必要があります AWS CloudFormation。詳細については、「設定レコーダーの
管理」を参照してください。

サポートされている AWS Config マネージドルールでは、 CloudFormation テンプレートを使用して
アカウントのルールを作成したり、既存の CloudFormation スタックを更新したりできます。スタッ
クとは、関連リソースの集合体のことで、ユーザーはこれを単一のユニットとしてプロビジョニン
グし、更新します。テンプレートを使用してスタックを起動すると、 AWS Config マネージドルール

AWS CloudFormation テンプレートを使用したマネージドルールの作成 1925

./ssm-automation-block-public-sharing.html
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https://docs.aws.amazon.com/config/latest/developerguide/stop-start-recorder.html
https://docs.aws.amazon.com/config/latest/developerguide/stop-start-recorder.html
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が自動的に作成されます。テンプレートはルールのみを作成し、追加の AWS リソースは作成しませ
ん。

Note

AWS Config マネージドルールが更新されると、テンプレートは最新の変更に合わせて更新
されます。ルールの特定バージョンのテンプレートを保存するには、テンプレートをダウン
ロードして S3 バケットにアップロードします。

AWS CloudFormation テンプレートの使用の詳細については、「 AWS CloudFormation ユーザーガ
イド」の「 の開始方法 AWS CloudFormation」を参照してください。

AWS Config マネージドルールの CloudFormation スタックを起動するには

1. CloudFormation コンソールに移動し、新しいスタックを作成します。

2. [Specify template] (テンプレートを指定) の場合:

• テンプレートをダウンロードした場合、[Upload a template file] (テンプレートファイルをアッ
プロード) を選択し、[Choose file] (ファイルを選択) でテンプレートをアップロードします。

• Amazon S3 URL を選択し、テンプレート URL http://s3.amazonaws.com/aws-
configservice-us-east-1/cloudformation-templates-for-managed-
rules/THE_RULE_IDENTIFIER.template を入力します。

Note

ルール識別子は ALL_CAPS_WITH_UNDERSCORES で記述する
必要があります。例えば、cloudwatch-log-group-encrypted ではな
く、CLOUDWATCH_LOG_GROUP_ENCRYPTED と記述します。
ルールによっては、ルール識別子はルール名と異なる場合があります。必ずルール
識別子を使用するようにしてください。例えば、restricted-ssh のルール識別子は 
INCOMING_SSH_DISABLED です。

3. [次へ] を選択します。

4. スタックの詳細を指定するには、スタック名を入力し、 AWS Config ルールのパラメータ値を入
力します。例えば、マネージドルールのテンプレートとして DESIRED_INSTANCE_TYPE を使
用している場合は、「m4.large」などのインスタンスタイプを指定できます。

AWS CloudFormation テンプレートを使用したマネージドルールの作成 1926

https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/GettingStarted.html
https://console.aws.amazon.com/cloudformation
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5. Next を選択します。

6. Options で、タグを作成したり、その他の詳細オプションを設定したりできます。これらは必須
ではありません。

7. Next を選択します。

8. 確認 で、テンプレート、パラメータ、その他のオプションが正しいことを確認します。

9. Create を選択します。スタックが数分で作成されます。作成されたルールは、AWS Config コン
ソールで表示できます。

テンプレートを使用して、 AWS Config マネージドルールのスタックを 1 つ作成したり、アカウン
ト内の既存のスタックを更新したりできます。スタックを削除すると、そのスタックから作成された
マネージドルールも削除されます。詳細については、AWS CloudFormation ユーザーガイドのスタッ
クの使用を参照してください。

AWS Config カスタムルール

AWS Config カスタムルールは、ゼロから作成するルールです。 AWS Config カスタムルールを作
成するには、Lambda 関数 (AWS Lambda デベロッパーガイド) とpolicy-as-code 言語である Guard 
(Guard GitHub リポジトリ) の 2 つの方法があります。

AWS Config Lambda で作成されたカスタムルールはAWS Config カスタム Lambda ルールと呼ば
れ、Guard で作成された AWS Config カスタムルールはAWS Config カスタムポリシールールと呼ば
れます。

カスタムルールを使用する前に、「考慮事項」を参照してください。

AWS Config カスタムポリシールール

Guard を使用して記述されたルールは、 AWS Config コンソールまたは AWS Config ルール APIs を
使用して作成できます。 AWS Config カスタムポリシールールを使用すると、Java または Python 
を使用して Lambda 関数を開発し、カスタム AWS Config ルールを管理することなく、カスタム
ルールを作成できます。 AWS Config カスタムポリシールールは、設定の変更によって開始されま
す。詳細については、「Guard GitHub Repository」を参照してください。

AWS Config カスタム Lambda ルール

カスタム Lambda ルールには、Java または Python を使用して AWS Config カスタムルールの 
Lambda 関数を作成するオプションが用意されています。 Lambda 関数は、アップロード先のカス

カスタムルール 1927

https://console.aws.amazon.com/config
https://console.aws.amazon.com/config
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/stacks.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/stacks.html
https://docs.aws.amazon.com/lambda/latest/dg/gettingstarted-concepts.html#gettingstarted-concepts-function
https://github.com/aws-cloudformation/cloudformation-guard
https://github.com/aws-cloudformation/cloudformation-guard
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タムコードであり AWS Lambda、イベントソースによって発行されるイベントによって呼び出さ
れます。Lambda 関数が AWS Config ルールに関連付けられている場合、 AWS Config はルールの
開始時にその関数を呼び出します。次に、Lambda 関数は から送信された設定情報を評価し AWS 
Config、評価結果を返します。Lambda 関数の詳細については、「AWS Lambda デベロッパーガイ
ド」の「関数とイベントソース」を参照してください。

AWS Config カスタムルールの形式の違い

次の表は、ConfigurationItem データ型のフィールドと AWS Config カスタムルールのフィールドの
形式の違いを示しています。

ConfigurationItem AWS Config カスタムルール

version configurationItemVersion

accountId awsAccountId

arn ARN

configurationItemMD5Hash configurationStateMd5Hash

トピック

• AWS Config カスタムポリシールールの作成

• AWS Config カスタム Lambda ルールの作成

• AWS Config カスタム Lambda ルールの削除済みリソースの管理

AWS Config カスタムポリシールールの作成

AWS Config カスタムポリシールールは AWS Management Console、、 AWS CLI、または AWS 
Config API から作成できます。

AWS Config カスタムポリシールールの追加

Using the console

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home
で AWS Config コンソールを開きます。

AWS Config カスタムルールの形式の違い 1928

https://docs.aws.amazon.com/lambda/latest/dg/intro-core-components.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ConfigurationItem.html
https://console.aws.amazon.com/config/home
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2. AWS Management Console メニューで、リージョンセレクタが AWS Config ルールをサ
ポートする AWS リージョンに設定されていることを確認します。サポートされている
リージョンのリストについては、「Amazon Web Services 全般のリファレンス」の「AWS 
Config リージョンとエンドポイント」を参照してください。

3. 左のナビゲーションで、[ルール] を選択します。

4. [ルール] ページで、[ルールの追加] を選択します。

5. [Specify rule type] (ルールタイプの指定) ページで [Create custom rule using Guard] (Guard 
を使用したカスタムルールの作成) を選択します。

6. [ルールの設定] ページで、以下のステップを完了してルールを作成します。

a. [Rule name] (ルール名) に、ルールの一意の名前を入力します。

b. [説明] に、ルールの説明を入力します。

c. Guard ランタイムバージョンでは、 AWS Config カスタムポリシールールのランタイム
システムを選択します。

d. [Rule Content] (ルールコンテンツ) は、ルールの Guard カスタムポリシーで入力できま
す。

e. 評価モードでは、リソースの作成および管理プロセスでリソース AWS Config を評価す
るタイミングを選択します。ルールに応じて、 はリソースのプロビジョニング前、リ
ソースのプロビジョニング後、またはその両方でリソース設定を評価 AWS Config でき
ます。

i. [プロアクティブ評価をオンにする] を選択すると、リソースをデプロイする前に、
その設定内容に対して評価を実行できます。

プロアクティブ評価をオンにした後、StartResourceEvaluation API と
GetResourceEvaluationSummary API を使用して、これらのコマンドで指定
したリソースが、リソースのアカウントのプロアクティブルールに基づいて 
NON_COMPLIANT としてフラグが設定されるかどうかを確認できます。

このコマンドの使用の詳細については、AWS Config 「ルールを使用したリソース
の評価」を参照してください。プロアクティブ評価をサポートするマネージドルー
ルのリストについては、「評価モード別の AWS Config マネージドルールのリス
ト」を参照してください。

ii. 既存のリソースの設定内容を評価するには、[検出評価を有効にする] を選択しま
す。
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検出評価の場合、 AWS Config カスタムポリシールールは設定の変更によって開始
されます。このオプションは事前に選択されます。

• [リソース] – 指定したリソースタイプや、リソースタイプおよび識別子と一致す
るリソースが作成、変更、または削除された場合。

• [Tags] (タグ) – 指定したタグを含むリソースが作成、変更、または削除された場
合。

• すべての変更 — によって記録されたリソース AWS Config が作成、変更、また
は削除された場合。

AWS Config は、ルールのスコープに一致するリソースへの変更を検出すると、評
価を実行します。スコープを使用して評価を開始するリソースを制限できます。そ
れ以外の場合は、プロビジョニング後のリソースに変更があったときに評価が開始
されます。

f. [Parameters] (パラメータ) では、ルールにパラメータが含まれる場合、提供されたキー
の値をカスタマイズできます。パラメータは、ルールに準拠しているとみなされるため
にリソースが従う必要がある属性です。

7. [レビューして作成] ページで、 AWS アカウントアカウントにルールを追加する前に、編集
中のすべての選択項目を確認します。

8. ルールの確認が完了したら、[ルールの追加] を選択します。

Using the AWS CLI

put-config-rule コマンドを使用します。

Owner フィールドは CUSTOM_POLICY になっている必要があります。 AWS Config カスタムポ
リシールールには、次の追加フィールドが必要です。

• Runtime: AWS Config カスタムポリシールールのランタイムシステム。

• PolicyText: AWS Config カスタムポリシールールのロジックを含むポリシー定義。

• EnableDebugLogDelivery: AWS Config カスタムポリシールールのデバッグログ記録を有効
にするためのブール式。デフォルト値は false です。
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Using the API Reference

PutConfigRule アクションを使用します。

Owner フィールドは CUSTOM_POLICY になっている必要があります。 AWS Config カスタムポ
リシールールには、次の追加フィールドが必要です。

• Runtime: AWS Config カスタムポリシールールのランタイムシステム。

• PolicyText: AWS Config カスタムポリシールールのロジックを含むポリシー定義。

• EnableDebugLogDelivery: AWS Config カスタムポリシールールのデバッグログ記録を有効
にするためのブール式。デフォルト値は false です。

AWS Config カスタムポリシールールのルールコンテンツの記述

AWS Config カスタムポリシールールを使用すると、Guard AWS CloudFormation のドメイン固有の
言語 (DSL) を使用してリソース設定を評価できます。このトピックでは、カスタムポリシールール
を記述するためのパターンとベストプラクティスについて説明します。

Guard でルールを記述する方法の詳細については、「Guard ユーザーガイド」の「Writing Guard 
rules」および「Guard GitHub リポジトリAWS CloudFormation 」の「Guard 2.0 の運用モード」を
参照してください。 AWS CloudFormation

基本的なルール構造

ルールを作成するには、次の基本的な形式を使用します。

# Basic rule format
rule <rule_name> when 
    resourceType == "<AWS::Service::Resource>" { 
    # Evaluation clauses
}

# Example with filtering
let resources_of_type = Resources.*[ Type == 'AWS::Service::Resource' ]
rule check_resources when %resources_of_type !empty { 
    %resources_of_type.configuration.property == expected_value
}
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主要コンポーネント

設定

リソース設定の内容が含まれます。

supplementaryConfiguration

リソース設定の追加コンテンツが含まれています。 は、特定のリソースタイプに対してこの
フィールドを AWS Config 返し、設定フィールドに対して返される情報を補足します。

resourceType

AWS 評価中の リソースタイプ。

resourceId

リソースの ID (例: sg-xxxxxx)。

accountId

リソースに関連付けられている 12 桁の AWS アカウント ID。

一般的なパターン

Status checks

let allowed_status = ['ACTIVE', 'RUNNING']
rule check_resource_status when 
    resourceType == "AWS::Service::Resource" { 
    configuration.status IN %allowed_status
}

Required properties

rule check_required_properties when 
    resourceType == "AWS::Service::Resource" { 
    configuration.propertyName exists 
    configuration.propertyName is_string  # or is_list, is_struct
}

Query blocks

configuration.Properties { 
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    property1 exists 
    property2 is_string 
    property3 IN [allowed_value1, allowed_value2]
}

Conditional evaluation

when configuration.feature_enabled == true { 
    configuration.feature_settings exists 
    configuration.feature_settings is_struct
}

Custom messages

rule check_compliance when 
    resourceType == "AWS::Service::Resource" { 
    configuration.property == expected_value <<Custom error message explaining the 
 requirement>>
}}

高度な機能

Range checks

rule check_numeric_limits { 
    # Inclusive range (lower_limit <= value <= upper_limit) 
    configuration.value IN r[minimum_value, maximum_value]   

    # Exclusive range (lower_limit < value < upper_limit) 
    configuration.value IN r(exclusive_min, exclusive_max)   

    # Left inclusive, right exclusive (lower_limit <= value < upper_limit) 
    configuration.value IN r[minimum_value, exclusive_max) 

    # Left exclusive, right inclusive (lower_limit < value <= upper_limit) 
    configuration.value IN r(exclusive_min, maximum_value]
}

Combining conditions

# AND conditions (implicit through new lines)
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condition_1
condition_2

# OR conditions (explicit)
condition_3 OR
condition_4

Chaining rules

rule check_prerequisites { 
    configuration.required_setting exists
}

rule check_details when check_prerequisites { 
    configuration.required_setting == expected_value
}

ベストプラクティス

• 読みやすさを向上させるには、let ステートメントで変数を使用します。

• 名前付きルールブロックを使用して関連するチェックをグループ化します。

• わかりやすいコメントを含めます。

• 適切な演算子 (exists、is_string、is_list) を使用します。

• 大文字と小文字を区別しないマッチングで正規表現パターンを使用します。

例: dynamodb-pitr-enabled

次の例は、 AWS Config マネージドルール の AWS Config カスタムポリシールールバージョンのポ
リシー定義を示していますdynamodb-pitr-enabled。このルールは、ポイントインタイムリカバリが 
DynamoDB テーブルに対して有効になっているかどうかを確認します。

# Check if DynamoDB tables have Point-in-Time Recovery enabled
let status = ['ACTIVE']

rule tableisactive when 
    resourceType == "AWS::DynamoDB::Table" { 
    configuration.tableStatus == %status
}

カスタムポリシールールの作成 1934



AWS Config デベロッパーガイド

rule checkcompliance when 
    resourceType == "AWS::DynamoDB::Table" 
    tableisactive { 
    let pitr = 
 supplementaryConfiguration.ContinuousBackupsDescription.pointInTimeRecoveryDescription.pointInTimeRecoveryStatus 
    %pitr == "ENABLED" <<DynamoDB tables must have Point-in-Time Recovery enabled>>
}

AWS Config カスタム Lambda ルールの作成

カスタムルールを開発し、 AWS Lambda 関数 AWS Config を使用して に追加できます。

各カスタムルールを Lambda 関数に関連付けます。これには、 AWS リソースがルールに準拠してい
るかどうかを評価するロジックが含まれます。この関数をルールに関連付け、設定変更に応じて、ま
たは定期的にルールから関数を呼び出します。次に、関数はリソースがルールに準拠しているかどう
かを評価し、その評価結果を に送信します AWS Config。

AWS ルール開発キット (RDK)

AWS Rule Development Kit (RDK) は、直感的で生産的なCompliance-as-Code」ワークフローを
サポートするように設計されています。カスタム Lambda 関数によってバックアップされた AWS 
Config ルールのデプロイに関連する未分化の重労働の多くを抽象化し、効率的なdevelop-deploy-
monitorの反復プロセスを提供します。

詳細な手順については、「AWS ルール開発キット (RDK) ドキュメント」を参照してください。

AWS Config ルールの AWS Lambda 関数の例 (Node.js)

AWS Lambda は、 AWS サービスによって発行されたイベントに応答して関数を実行します。 AWS 
Config Custom Lambda ルールの 関数は、 によって発行されるイベントを受け取り AWS Config、
その後、イベントから受け取ったデータと AWS Config API から取得したデータを使用してルールの
コンプライアンスを評価します。Config ルールの関数のオペレーションは、設定変更にトリガーさ
れて評価するか、定期的にトリガーされて評価するかによって異なります。

AWS Lambda 関数内の一般的なパターンについては、「 AWS Lambda デベロッパーガイド」
の「プログラミングモデル」を参照してください。

Example Function for Evaluations Triggered by Configuration Changes

AWS Config は、カスタムルールの範囲内にあるリソースの設定変更を検出すると、次の例のよ
うな関数を呼び出します。
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AWS Config コンソールを使用して、この例のような関数に関連付けられたルー
ルを作成する場合は、トリガータイプとして設定の変更を選択します。 AWS 
Config API または を使用してルール AWS CLI を作成する場合は、 MessageType
属性を ConfigurationItemChangeNotificationおよび に設定しま
すOversizedConfigurationItemChangeNotification。これらの設定により、リソースの
変更の結果として が設定項目またはオーバーサイズの設定項目 AWS Config を生成するたびに、
ルールをトリガーできます。

この例では、リソースを評価し、インスタンスがリソースタイプ AWS::EC2::Instance と一致
するかどうかを確認します。 AWS Config で設定項目またはサイズが大きすぎる設定項目が生成
されると、ルールがトリガーされます。

'use strict';

import { ConfigServiceClient, GetResourceConfigHistoryCommand, 
 PutEvaluationsCommand } from "@aws-sdk/client-config-service";

const configClient = new ConfigServiceClient({});

// Helper function used to validate input
function checkDefined(reference, referenceName) { 
    if (!reference) { 
        throw new Error(`Error: ${referenceName} is not defined`); 
    } 
    return reference;
}

// Check whether the message type is OversizedConfigurationItemChangeNotification,
function isOverSizedChangeNotification(messageType) { 
    checkDefined(messageType, 'messageType'); 
    return messageType === 'OversizedConfigurationItemChangeNotification';
}

// Get the configurationItem for the resource using the getResourceConfigHistory 
 API.
async function getConfiguration(resourceType, resourceId, configurationCaptureTime, 
 callback) { 
    const input = { resourceType, resourceId, laterTime: new 
 Date(configurationCaptureTime), limit: 1 }; 
    const command = new GetResourceConfigHistoryCommand(input); 
    await configClient.send(command).then( 
        (data) => { 
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            callback(null, data.configurationItems[0]); 
        }, 
        (error) => { 
            callback(error, null); 
        } 
    );

}

// Convert the oversized configuration item from the API model to the original 
 invocation model.
function convertApiConfiguration(apiConfiguration) { 
    apiConfiguration.awsAccountId = apiConfiguration.accountId; 
    apiConfiguration.ARN = apiConfiguration.arn; 
    apiConfiguration.configurationStateMd5Hash = 
 apiConfiguration.configurationItemMD5Hash; 
    apiConfiguration.configurationItemVersion = apiConfiguration.version; 
    apiConfiguration.configuration = JSON.parse(apiConfiguration.configuration); 
    if ({}.hasOwnProperty.call(apiConfiguration, 'relationships')) { 
        for (let i = 0; i < apiConfiguration.relationships.length; i++) { 
            apiConfiguration.relationships[i].name = 
 apiConfiguration.relationships[i].relationshipName; 
        } 
    } 
    return apiConfiguration;
}

// Based on the message type, get the configuration item either from the 
 configurationItem object in the invoking event or with the getResourceConfigHistory 
 API in the getConfiguration function.
async function getConfigurationItem(invokingEvent, callback) { 
    checkDefined(invokingEvent, 'invokingEvent'); 
    if (isOverSizedChangeNotification(invokingEvent.messageType)) { 
        const configurationItemSummary = 
 checkDefined(invokingEvent.configurationItemSummary, 'configurationItemSummary'); 
        await getConfiguration(configurationItemSummary.resourceType, 
 configurationItemSummary.resourceId, 
 configurationItemSummary.configurationItemCaptureTime, (err, apiConfigurationItem) 
 => { 
            if (err) { 
                callback(err); 
            } 
            const configurationItem = convertApiConfiguration(apiConfigurationItem); 
            callback(null, configurationItem); 
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        }); 
    } else { 
        checkDefined(invokingEvent.configurationItem, 'configurationItem'); 
        callback(null, invokingEvent.configurationItem); 
    }
}

// Check whether the resource has been deleted. If the resource was deleted, then 
 the evaluation returns not applicable.
function isApplicable(configurationItem, event) { 
    checkDefined(configurationItem, 'configurationItem'); 
    checkDefined(event, 'event'); 
    const status = configurationItem.configurationItemStatus; 
    const eventLeftScope = event.eventLeftScope; 
    return (status === 'OK' || status === 'ResourceDiscovered') && eventLeftScope 
 === false;
}

// In this example, the resource is compliant if it is an instance and its type 
 matches the type specified as the desired type.
// If the resource is not an instance, then this resource is not applicable.
function evaluateChangeNotificationCompliance(configurationItem, ruleParameters) { 
    checkDefined(configurationItem, 'configurationItem'); 
    checkDefined(configurationItem.configuration, 
 'configurationItem.configuration'); 
    checkDefined(ruleParameters, 'ruleParameters'); 

    if (configurationItem.resourceType !== 'AWS::EC2::Instance') { 
        return 'NOT_APPLICABLE'; 
    } else if (ruleParameters.desiredInstanceType === 
 configurationItem.configuration.instanceType) { 
        return 'COMPLIANT'; 
    } 
    return 'NON_COMPLIANT';
}

// Receives the event and context from AWS Lambda.
export const handler = async (event, context) => { 
    checkDefined(event, 'event'); 
    const invokingEvent = JSON.parse(event.invokingEvent); 
    const ruleParameters = JSON.parse(event.ruleParameters); 
    await getConfigurationItem(invokingEvent, async (err, configurationItem) => { 

        let compliance = 'NOT_APPLICABLE'; 
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        let annotation = ''; 
        const putEvaluationsRequest = {}; 
        if (isApplicable(configurationItem, event)) { 
            // Invoke the compliance checking function. 
            compliance = evaluateChangeNotificationCompliance(configurationItem, 
 ruleParameters); 
            if (compliance === "NON_COMPLIANT") { 
                annotation = "This is an annotation describing why the resource is 
 not compliant."; 
            } 
        } 
        // Initializes the request that contains the evaluation results. 
        if (annotation) { 
            putEvaluationsRequest.Evaluations = [ 
                { 
                    ComplianceResourceType: configurationItem.resourceType, 
                    ComplianceResourceId: configurationItem.resourceId, 
                    ComplianceType: compliance, 
                    OrderingTimestamp: new 
 Date(configurationItem.configurationItemCaptureTime), 
                    Annotation: annotation 
                }, 
            ]; 
        } else { 
            putEvaluationsRequest.Evaluations = [ 
                { 
                    ComplianceResourceType: configurationItem.resourceType, 
                    ComplianceResourceId: configurationItem.resourceId, 
                    ComplianceType: compliance, 
                    OrderingTimestamp: new 
 Date(configurationItem.configurationItemCaptureTime), 
                }, 
            ]; 
        } 
        putEvaluationsRequest.ResultToken = event.resultToken; 

        // Sends the evaluation results to AWS Config. 
        await configClient.send(new PutEvaluationsCommand(putEvaluationsRequest)); 
    });
};

関数のオペレーション

関数はランタイムに以下のオペレーションを実行します。
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1. 関数は、 が event オブジェクトをhandler関数に AWS Lambda 渡すときに実行されます。
この例では、 関数は、呼び出し元に情報を返すために使用するオプションの callbackパラ
メータを受け入れます。 は、関数の実行中に使用できる情報とメソッドを含む context オブ
ジェクト AWS Lambda も渡します。Lambda の新しいバージョンでは、コンテキストは使用
されなくなりました。

2. 関数は、イベントの messageType が設定項目であるかサイズが大きすぎる設定項目であるか
を確認し、その設定項目を返します。

3. ハンドラーは、isApplicable 関数を呼び出してリソースが削除されたかどうかを確認しま
す。

Note

削除されたリソースをレポートするルールは、不必要なルール評価を避けるため
に、NOT_APPLICABLE の評価結果を返す必要があります。

4. ハンドラーは evaluateChangeNotificationCompliance関数を呼び出し、 イベントで 
AWS Config 発行した configurationItemおよび ruleParameters オブジェクトを渡しま
す。

関数は最初にリソースが EC2 インスタンスであるかどうかを評価します。リソースが EC2 イ
ンスタンスではない場合、関数はコンプライアンス値として NOT_APPLICABLE を返します。

次に、関数は設定項目の instanceType 属性が desiredInstanceType パラメータ値と等
しいかどうかを評価します。値が等しい場合、関数は COMPLIANT を返します。値が等しくな
い場合、関数は NON_COMPLIANT を返します。

5. ハンドラーは、 putEvaluationsRequest オブジェクトを初期化 AWS Config して評価結
果を に送信する準備をします。このオブジェクトに含まれている Evaluations パラメータ
は、評価対象のリソースのコンプライアンス結果、リソースタイプ、および ID を識別しま
す。putEvaluationsRequest オブジェクトには、ルールとイベントを識別するイベントの
結果トークンも含まれます AWS Config。

6. ハンドラーは、 オブジェクトをconfigクライアントの putEvaluationsメソッドに渡 AWS 
Config して、評価結果を に送信します。

Example Function for Periodic Evaluations

AWS Config は、定期的な評価のために次の例のような関数を呼び出します。定期的な評価は、 
AWS Configでのルールの定義時に指定した間隔で発生します。
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AWS Config コンソールを使用して、この例のような関数に関連付けられたルールを作成する場
合は、トリガータイプとして Periodic を選択します。 AWS Config API または を使用してルール 
AWS CLI を作成する場合は、 MessageType 属性を に設定しますScheduledNotification。

この例では、指定したリソースの合計数が指定した最大値を超えているかどうかを確認します。

'use strict';
import { ConfigServiceClient, ListDiscoveredResourcesCommand, 
 PutEvaluationsCommand } from "@aws-sdk/client-config-service";

const configClient = new ConfigServiceClient({});

// Receives the event and context from AWS Lambda.
export const handler = async (event, context, callback) => { 
    // Parses the invokingEvent and ruleParameters values, which contain JSON 
 objects passed as strings. 
    var invokingEvent = JSON.parse(event.invokingEvent), 
        ruleParameters = JSON.parse(event.ruleParameters), 
        numberOfResources = 0; 

    if (isScheduledNotification(invokingEvent) && 
 hasValidRuleParameters(ruleParameters, callback)) { 
        await countResourceTypes(ruleParameters.applicableResourceType, "", 
 numberOfResources, async function (err, count) { 
            if (err === null) { 
                var putEvaluationsRequest; 
                const compliance = evaluateCompliance(ruleParameters.maxCount, 
 count); 
                var annotation = ''; 
                if (compliance === "NON_COMPLIANT") { 
                    annotation = "Description of why the resource is not 
 compliant."; 
                } 
                // Initializes the request that contains the evaluation results. 
                if (annotation) { 
                    putEvaluationsRequest = { 
                        Evaluations: [{ 
                            // Applies the evaluation result to the AWS account 
 published in the event. 
                            ComplianceResourceType: 'AWS::::Account', 
                            ComplianceResourceId: event.accountId, 
                            ComplianceType: compliance, 
                            OrderingTimestamp: new Date(), 
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                            Annotation: annotation 
                        }], 
                        ResultToken: event.resultToken 
                    }; 
                } else { 
                    putEvaluationsRequest = { 
                        Evaluations: [{ 
                            // Applies the evaluation result to the AWS account 
 published in the event. 
                            ComplianceResourceType: 'AWS::::Account', 
                            ComplianceResourceId: event.accountId, 
                            ComplianceType: compliance, 
                            OrderingTimestamp: new Date() 
                        }], 
                        ResultToken: event.resultToken 
                    }; 
                } 

                // Sends the evaluation results to AWS Config. 
                try { 
                    await configClient.send(new 
 PutEvaluationsCommand(putEvaluationsRequest)); 
                } 
                catch (e) { 
                    callback(e, null); 
                } 
            } else { 
                callback(err, null); 
            } 
        }); 
    } else { 
        console.log("Invoked for a notification other than Scheduled Notification... 
 Ignoring."); 
    }
};

// Checks whether the invoking event is ScheduledNotification.
function isScheduledNotification(invokingEvent) { 
    return (invokingEvent.messageType === 'ScheduledNotification');
}

// Checks the rule parameters to see if they are valid
function hasValidRuleParameters(ruleParameters, callback) { 
    // Regular express to verify that applicable resource given is a resource type 
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    const awsResourcePattern = /^AWS::(\w*)::(\w*)$/; 
    const isApplicableResourceType = 
 awsResourcePattern.test(ruleParameters.applicableResourceType); 
    // Check to make sure the maxCount in the parameters is an integer 
    const maxCountIsInt = !isNaN(ruleParameters.maxCount) && 
 parseInt(Number(ruleParameters.maxCount)) == ruleParameters.maxCount && !
isNaN(parseInt(ruleParameters.maxCount, 10)); 
    if (!isApplicableResourceType) { 
        callback("The applicableResourceType parameter is not a valid resource 
 type.", null); 
    } 
    if (!maxCountIsInt) { 
        callback("The maxCount parameter is not a valid integer.", null); 
    } 
    return isApplicableResourceType && maxCountIsInt;
}

// Checks whether the compliance conditions for the rule are violated.
function evaluateCompliance(maxCount, actualCount) { 
    if (actualCount > maxCount) { 
        return "NON_COMPLIANT"; 
    } else { 
        return "COMPLIANT"; 
    }
}

// Counts the applicable resources that belong to the AWS account.
async function countResourceTypes(applicableResourceType, nextToken, count, 
 callback) { 
    const input = { resourceType: applicableResourceType, nextToken: nextToken }; 
    const command = new ListDiscoveredResourcesCommand(input); 
    try { 
        const response = await configClient.send(command); 
        count = count + response.resourceIdentifiers.length; 
        if (response.nextToken !== undefined && response.nextToken != null) { 
            countResourceTypes(applicableResourceType, response.nextToken, count, 
 callback); 
        } 
        callback(null, count); 
    } catch (e) { 
        callback(e, null); 
    } 
    return count;

カスタム Lambda ルールの作成 1943



AWS Config デベロッパーガイド

}

関数のオペレーション

関数はランタイムに以下のオペレーションを実行します。

1. 関数は、 が event オブジェクトをhandler関数に AWS Lambda 渡すときに実行されます。
この例では、 関数は、呼び出し元に情報を返すために使用するオプションの callbackパラ
メータを受け入れます。 は、関数の実行中に使用できる情報とメソッドを含む context オブ
ジェクト AWS Lambda も渡します。Lambda の新しいバージョンでは、コンテキストは使用
されなくなりました。

2. 指定したタイプのリソースをカウントする場合、ハンドラーは countResourceTypes 関
数を呼び出し、イベントから受け取った applicableResourceType パラメータを渡しま
す。countResourceTypes 関数は、config クライアントの listDiscoveredResources
メソッドを呼び出します。クライアントは、該当するリソースの ID のリストを返します。関
数は、このリストの長さに基づいて該当するリソースの数を判断し、この数をハンドラーに返
します。

3. ハンドラーは、 putEvaluationsRequest オブジェクトを初期化 AWS Config して評価
結果を に送信する準備をします。このオブジェクトには、コンプライアンス結果を識別
する Evaluationsパラメータと、イベントで AWS アカウント 発行された が含まれま
す。Evaluations パラメータでは、 AWS Configでサポートされている任意のリソースタイ
プに結果を適用できます。putEvaluationsRequest オブジェクトには、ルールとイベント
を識別するイベントの結果トークンも含まれます AWS Config。

4. putEvaluationsRequest オブジェクト内で、ハンドラーは evaluateCompliance 関数
を呼び出します。この関数は、該当するリソースの数が、イベントから提供された maxCount
パラメータに割り当てた最大値を超えているかどうかをテストします。リソース数が最大値を
超えている場合、関数は NON_COMPLIANT を返します。リソース数が最大値を超えていない
場合、関数は COMPLIANT を返します。

5. ハンドラーは、 オブジェクトをconfigクライアントの putEvaluationsメソッドに渡 AWS 
Config して、評価結果を に送信します。

AWS Config ルールの AWS Lambda 関数の例 (Python)

AWS Lambda は、 AWS サービスによって発行されたイベントに応答して関数を実行します。 AWS 
Config Custom Lambda ルールの 関数は、 によって発行されるイベントを受け取り AWS Config、
その後、イベントから受け取ったデータと AWS Config API から取得したデータを使用してルールの
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コンプライアンスを評価します。Config ルールの関数のオペレーションは、設定変更にトリガーさ
れて評価するか、定期的にトリガーされて評価するかによって異なります。

AWS Lambda 関数内の一般的なパターンについては、「 AWS Lambda デベロッパーガイド」
の「プログラミングモデル」を参照してください。

Example Function for Evaluations Triggered by Configuration Changes

AWS Config は、カスタムルールの範囲内にあるリソースの設定変更を検出すると、次の例のよ
うな関数を呼び出します。

AWS Config コンソールを使用して、この例のような関数に関連付けられたルー
ルを作成する場合は、トリガータイプとして設定の変更を選択します。 AWS 
Config API または を使用してルール AWS CLI を作成する場合は、 MessageType
属性を ConfigurationItemChangeNotificationおよび に設定しま
すOversizedConfigurationItemChangeNotification。これらの設定により、リソースの
変更の結果として が設定項目またはオーバーサイズの設定項目 AWS Config を生成するたびに、
ルールをトリガーできます。

import botocore  
import boto3
import json
import datetime

# Set to True to get the lambda to assume the Role attached on the Config Service 
 (useful for cross-account).
ASSUME_ROLE_MODE = False

# This gets the client after assuming the Config service role
# either in the same AWS account or cross-account.
def get_client(service, event): 
    """Return the service boto client. It should be used instead of directly calling 
 the client. 
    Keyword arguments: 
    service -- the service name used for calling the boto.client() 
    event -- the event variable given in the lambda handler 
    """ 
    if not ASSUME_ROLE_MODE: 
        return boto3.client(service) 
    credentials = get_assume_role_credentials(event["executionRoleArn"]) 
    return boto3.client(service, aws_access_key_id=credentials['AccessKeyId'], 
                        aws_secret_access_key=credentials['SecretAccessKey'], 
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                        aws_session_token=credentials['SessionToken'] 
                       )

# Helper function used to validate input
def check_defined(reference, reference_name): 
    if not reference: 
        raise Exception('Error: ', reference_name, 'is not defined') 
    return reference

# Check whether the message is OversizedConfigurationItemChangeNotification or not
def is_oversized_changed_notification(message_type): 
    check_defined(message_type, 'messageType') 
    return message_type == 'OversizedConfigurationItemChangeNotification'

# Get configurationItem using getResourceConfigHistory API
# in case of OversizedConfigurationItemChangeNotification
def get_configuration(resource_type, resource_id, configuration_capture_time): 
    result = AWS_CONFIG_CLIENT.get_resource_config_history( 
        resourceType=resource_type, 
        resourceId=resource_id, 
        laterTime=configuration_capture_time, 
        limit=1) 
    configurationItem = result['configurationItems'][0] 
    return convert_api_configuration(configurationItem)

# Convert from the API model to the original invocation model
def convert_api_configuration(configurationItem): 
    for k, v in configurationItem.items(): 
        if isinstance(v, datetime.datetime): 
            configurationItem[k] = str(v) 
    configurationItem['awsAccountId'] = configurationItem['accountId'] 
    configurationItem['ARN'] = configurationItem['arn'] 
    configurationItem['configurationStateMd5Hash'] = 
 configurationItem['configurationItemMD5Hash'] 
    configurationItem['configurationItemVersion'] = configurationItem['version'] 
    configurationItem['configuration'] = 
 json.loads(configurationItem['configuration']) 
    if 'relationships' in configurationItem: 
        for i in range(len(configurationItem['relationships'])): 
            configurationItem['relationships'][i]['name'] = 
 configurationItem['relationships'][i]['relationshipName'] 
    return configurationItem

# Based on the type of message get the configuration item
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# either from configurationItem in the invoking event
# or using the getResourceConfigHistory API in getConfiguration function.
def get_configuration_item(invokingEvent): 
    check_defined(invokingEvent, 'invokingEvent') 
    if is_oversized_changed_notification(invokingEvent['messageType']): 
        configurationItemSummary = 
 check_defined(invokingEvent['configurationItemSummary'], 
 'configurationItemSummary') 
        return get_configuration(configurationItemSummary['resourceType'], 
 configurationItemSummary['resourceId'], 
 configurationItemSummary['configurationItemCaptureTime']) 
    return check_defined(invokingEvent['configurationItem'], 'configurationItem')

# Check whether the resource has been deleted. If it has, then the evaluation is 
 unnecessary.
def is_applicable(configurationItem, event): 
    try: 
        check_defined(configurationItem, 'configurationItem') 
        check_defined(event, 'event') 
    except: 
        return True 
    status = configurationItem['configurationItemStatus'] 
    eventLeftScope = event['eventLeftScope'] 
    if status == 'ResourceDeleted': 
        print("Resource Deleted, setting Compliance Status to NOT_APPLICABLE.") 
    return (status == 'OK' or status == 'ResourceDiscovered') and not eventLeftScope

def get_assume_role_credentials(role_arn): 
    sts_client = boto3.client('sts') 
    try: 
        assume_role_response = sts_client.assume_role(RoleArn=role_arn, 
 RoleSessionName="configLambdaExecution") 
        return assume_role_response['Credentials'] 
    except botocore.exceptions.ClientError as ex: 
        # Scrub error message for any internal account info leaks 
        if 'AccessDenied' in ex.response['Error']['Code']: 
            ex.response['Error']['Message'] = "AWS Config does not have permission 
 to assume the IAM role." 
        else: 
            ex.response['Error']['Message'] = "InternalError" 
            ex.response['Error']['Code'] = "InternalError" 
        raise ex

def evaluate_change_notification_compliance(configuration_item, rule_parameters): 
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    check_defined(configuration_item, 'configuration_item') 
    check_defined(configuration_item['configuration'], 
 'configuration_item[\'configuration\']') 
    if rule_parameters: 
        check_defined(rule_parameters, 'rule_parameters') 

    if (configuration_item['resourceType'] != 'AWS::EC2::Instance'): 
        return 'NOT_APPLICABLE' 

    elif rule_parameters.get('desiredInstanceType'): 
        if (configuration_item['configuration']['instanceType'] in 
 rule_parameters['desiredInstanceType']): 
            return 'COMPLIANT' 
    return 'NON_COMPLIANT'

def lambda_handler(event, context): 

    global AWS_CONFIG_CLIENT 

    check_defined(event, 'event') 
    invoking_event = json.loads(event['invokingEvent']) 
    rule_parameters = {} 
    if 'ruleParameters' in event: 
        rule_parameters = json.loads(event['ruleParameters']) 

    compliance_value = 'NOT_APPLICABLE' 

    AWS_CONFIG_CLIENT = get_client('config', event) 
    configuration_item = get_configuration_item(invoking_event) 
    if is_applicable(configuration_item, event): 
        compliance_value = evaluate_change_notification_compliance( 
                configuration_item, rule_parameters) 

    response = AWS_CONFIG_CLIENT.put_evaluations( 
       Evaluations=[ 
           { 
               'ComplianceResourceType': invoking_event['configurationItem']
['resourceType'], 
               'ComplianceResourceId': invoking_event['configurationItem']
['resourceId'], 
               'ComplianceType': compliance_value, 
               'OrderingTimestamp': invoking_event['configurationItem']
['configurationItemCaptureTime'] 
           }, 
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       ], 
       ResultToken=event['resultToken'])

関数のオペレーション

関数はランタイムに以下のオペレーションを実行します。

1. 関数は、 が event オブジェクトをhandler関数に AWS Lambda 渡すときに実行されます。
この例では、 関数は、呼び出し元に情報を返すために使用するオプションの callbackパラ
メータを受け入れます。 は、関数の実行中に使用できる情報とメソッドを含む context オブ
ジェクト AWS Lambda も渡します。Lambda の新しいバージョンでは、コンテキストは使用
されなくなりました。

2. 関数は、イベントの messageType が設定項目であるかサイズが大きすぎる設定項目であるか
を確認し、その設定項目を返します。

3. ハンドラーは、isApplicable 関数を呼び出してリソースが削除されたかどうかを確認しま
す。

Note

削除されたリソースをレポートするルールは、不必要なルール評価を避けるため
に、NOT_APPLICABLE の評価結果を返す必要があります。

4. ハンドラーは evaluateChangeNotificationCompliance関数を呼び出し、 イベントで 
AWS Config 発行した configurationItemおよび ruleParameters オブジェクトを渡しま
す。

関数は最初にリソースが EC2 インスタンスであるかどうかを評価します。リソースが EC2 イ
ンスタンスではない場合、関数はコンプライアンス値として NOT_APPLICABLE を返します。

次に、関数は設定項目の instanceType 属性が desiredInstanceType パラメータ値と等
しいかどうかを評価します。値が等しい場合、関数は COMPLIANT を返します。値が等しくな
い場合、関数は NON_COMPLIANT を返します。

5. ハンドラーは、 putEvaluationsRequest オブジェクトを初期化 AWS Config して評価結
果を に送信する準備をします。このオブジェクトに含まれている Evaluations パラメータ
は、評価対象のリソースのコンプライアンス結果、リソースタイプ、および ID を識別しま
す。putEvaluationsRequest オブジェクトには、ルールとイベントを識別するイベントの
結果トークンも含まれます AWS Config。
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6. ハンドラーは、 オブジェクトをconfigクライアントの putEvaluationsメソッドに渡 AWS 
Config して、評価結果を に送信します。

Example Function for Periodic Evaluations

AWS Config は、定期的な評価のために次の例のような関数を呼び出します。定期的な評価は、 
AWS Configでのルールの定義時に指定した間隔で発生します。

AWS Config コンソールを使用して、この例のような関数に関連付けられているルール
を作成する場合は、トリガータイプとして Periodic を選択します。 AWS Config API ま
たは を使用してルール AWS CLI を作成する場合は、 MessageType 属性を に設定しま
すScheduledNotification。

import botocore  
import boto3
import json
import datetime

# Set to True to get the lambda to assume the Role attached on the Config Service 
 (useful for cross-account).
ASSUME_ROLE_MODE = False
DEFAULT_RESOURCE_TYPE = 'AWS::::Account'

# This gets the client after assuming the Config service role
# either in the same AWS account or cross-account.
def get_client(service, event): 
    """Return the service boto client. It should be used instead of directly calling 
 the client. 
    Keyword arguments: 
    service -- the service name used for calling the boto.client() 
    event -- the event variable given in the lambda handler 
    """ 
    if not ASSUME_ROLE_MODE: 
        return boto3.client(service) 
    credentials = get_assume_role_credentials(event["executionRoleArn"]) 
    return boto3.client(service, aws_access_key_id=credentials['AccessKeyId'], 
                        aws_secret_access_key=credentials['SecretAccessKey'], 
                        aws_session_token=credentials['SessionToken'] 
                       )

def get_assume_role_credentials(role_arn): 
    sts_client = boto3.client('sts') 
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    try: 
        assume_role_response = sts_client.assume_role(RoleArn=role_arn, 
 RoleSessionName="configLambdaExecution") 
        return assume_role_response['Credentials'] 
    except botocore.exceptions.ClientError as ex: 
        # Scrub error message for any internal account info leaks 
        if 'AccessDenied' in ex.response['Error']['Code']: 
            ex.response['Error']['Message'] = "AWS Config does not have permission 
 to assume the IAM role." 
        else: 
            ex.response['Error']['Message'] = "InternalError" 
            ex.response['Error']['Code'] = "InternalError" 
        raise ex

# Check whether the message is a ScheduledNotification or not.
def is_scheduled_notification(message_type): 
    return message_type == 'ScheduledNotification'

def count_resource_types(applicable_resource_type, next_token, count): 
    resource_identifier = 
 AWS_CONFIG_CLIENT.list_discovered_resources(resourceType=applicable_resource_type, 
 nextToken=next_token) 
    updated = count + len(resource_identifier['resourceIdentifiers']); 
    return updated

# Evaluates the configuration items in the snapshot and returns the compliance value 
 to the handler.
def evaluate_compliance(max_count, actual_count): 
    return 'NON_COMPLIANT' if int(actual_count) > int(max_count) else 'COMPLIANT'

def evaluate_parameters(rule_parameters): 
    if 'applicableResourceType' not in rule_parameters: 
        raise ValueError('The parameter with "applicableResourceType" as key must be 
 defined.') 
    if not rule_parameters['applicableResourceType']: 
        raise ValueError('The parameter "applicableResourceType" must have a defined 
 value.') 
    return rule_parameters

# This generate an evaluation for config
def build_evaluation(resource_id, compliance_type, event, 
 resource_type=DEFAULT_RESOURCE_TYPE, annotation=None): 
    """Form an evaluation as a dictionary. Usually suited to report on scheduled 
 rules. 

カスタム Lambda ルールの作成 1951



AWS Config デベロッパーガイド

    Keyword arguments: 
    resource_id -- the unique id of the resource to report 
    compliance_type -- either COMPLIANT, NON_COMPLIANT or NOT_APPLICABLE 
    event -- the event variable given in the lambda handler 
    resource_type -- the CloudFormation resource type (or AWS::::Account) to report 
 on the rule (default DEFAULT_RESOURCE_TYPE) 
    annotation -- an annotation to be added to the evaluation (default None) 
    """ 
    eval_cc = {} 
    if annotation: 
        eval_cc['Annotation'] = annotation 
    eval_cc['ComplianceResourceType'] = resource_type 
    eval_cc['ComplianceResourceId'] = resource_id 
    eval_cc['ComplianceType'] = compliance_type 
    eval_cc['OrderingTimestamp'] = str(json.loads(event['invokingEvent'])
['notificationCreationTime']) 
    return eval_cc

def lambda_handler(event, context): 

    global AWS_CONFIG_CLIENT 

    evaluations = [] 
    rule_parameters = {} 
    resource_count = 0 
    max_count = 0 

    invoking_event = json.loads(event['invokingEvent']) 
    if 'ruleParameters' in event: 
        rule_parameters = json.loads(event['ruleParameters']) 
        valid_rule_parameters = evaluate_parameters(rule_parameters) 

    compliance_value = 'NOT_APPLICABLE' 

    AWS_CONFIG_CLIENT = get_client('config', event) 
    if is_scheduled_notification(invoking_event['messageType']): 
        result_resource_count = 
 count_resource_types(valid_rule_parameters['applicableResourceType'], '', 
 resource_count) 

    if valid_rule_parameters.get('maxCount'): 
        max_count = valid_rule_parameters['maxCount'] 

    compliance_value = evaluate_compliance(max_count, result_resource_count) 
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    evaluations.append(build_evaluation(event['accountId'], compliance_value, event, 
 resource_type=DEFAULT_RESOURCE_TYPE)) 
    response = AWS_CONFIG_CLIENT.put_evaluations(Evaluations=evaluations, 
 ResultToken=event['resultToken'])

関数のオペレーション

関数はランタイムに以下のオペレーションを実行します。

1. 関数は、 が event オブジェクトをhandler関数に AWS Lambda 渡すときに実行されます。
この例では、 関数は、呼び出し元に情報を返すために使用するオプションの callbackパラ
メータを受け入れます。 は、関数の実行中に使用できる情報とメソッドを含む context オブ
ジェクト AWS Lambda も渡します。Lambda の新しいバージョンでは、コンテキストは使用
されなくなりました。

2. 指定したタイプのリソースをカウントする場合、ハンドラーは countResourceTypes 関
数を呼び出し、イベントから受け取った applicableResourceType パラメータを渡しま
す。countResourceTypes 関数は、config クライアントの listDiscoveredResources
メソッドを呼び出します。クライアントは、該当するリソースの ID のリストを返します。関
数は、このリストの長さに基づいて該当するリソースの数を判断し、この数をハンドラーに返
します。

3. ハンドラーは、 putEvaluationsRequest オブジェクトを初期化 AWS Config して評価
結果を に送信する準備をします。このオブジェクトには、コンプライアンス結果を識別
する Evaluationsパラメータと、イベントで AWS アカウント 発行された が含まれま
す。Evaluations パラメータでは、 AWS Configでサポートされている任意のリソースタイ
プに結果を適用できます。putEvaluationsRequest オブジェクトには、ルールとイベント
を識別するイベントの結果トークンも含まれます AWS Config。

4. putEvaluationsRequest オブジェクト内で、ハンドラーは evaluateCompliance 関数
を呼び出します。この関数は、該当するリソースの数が、イベントから提供された maxCount
パラメータに割り当てた最大値を超えているかどうかをテストします。リソース数が最大値を
超えている場合、関数は NON_COMPLIANT を返します。リソース数が最大値を超えていない
場合、関数は COMPLIANT を返します。

5. ハンドラーは、 オブジェクトをconfigクライアントの putEvaluationsメソッドに渡 AWS 
Config して、評価結果を に送信します。
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AWS Config ルールのイベント例

ルールのトリガーが発生すると、 はイベントを発行してルールの AWS Lambda 関数を AWS Config 
呼び出します。次に、 はイベントを関数のハンドラに渡して関数 AWS Lambda を実行します。

Example Event for Evaluations Triggered by Configuration Changes

AWS Config は、ルールの範囲内にあるリソースの設定変更を検出すると、イベントを発行しま
す。次のイベント例は、EC2 インスタンスの設定変更でルールがトリガーされたことを示してい
ます。

{  
    "invokingEvent": "{\"configurationItem\":{\"configurationItemCaptureTime
\":\"2016-02-17T01:36:34.043Z\",\"awsAccountId\":\"123456789012\",
\"configurationItemStatus\":\"OK\",\"resourceId\":\"i-00000000\",\"ARN
\":\"arn:aws:ec2:us-east-2:123456789012:instance/i-00000000\",\"awsRegion
\":\"us-east-2\",\"availabilityZone\":\"us-east-2a\",\"resourceType\":
\"AWS::EC2::Instance\",\"tags\":{\"Foo\":\"Bar\"},\"relationships\":[{\"resourceId
\":\"eipalloc-00000000\",\"resourceType\":\"AWS::EC2::EIP\",\"name\":\"Is 
 attached to ElasticIp\"}],\"configuration\":{\"foo\":\"bar\"}},\"messageType\":
\"ConfigurationItemChangeNotification\"}", 
    "ruleParameters": "{\"myParameterKey\":\"myParameterValue\"}", 
    "resultToken": "myResultToken", 
    "eventLeftScope": false, 
    "executionRoleArn": "arn:aws:iam::123456789012:role/config-role", 
    "configRuleArn": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-0123456", 
    "configRuleName": "change-triggered-config-rule", 
    "configRuleId": "config-rule-0123456", 
    "accountId": "123456789012", 
    "version": "1.0"
}

Example Event for Evaluations Triggered by Oversized Configuration Changes

一部のリソースの変更では、サイズが大きすぎる設定項目が生成されます。次のイベント例
は、EC2 インスタンスのサイズが大きすぎる設定変更でルールがトリガーされたことを示してい
ます。

{ 
        "invokingEvent": "{\"configurationItemSummary\": {\"changeType\": 
 \"UPDATE\",\"configurationItemVersion\": \"1.2\",\"configurationItemCaptureTime
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\":\"2016-10-06T16:46:16.261Z\",\"configurationStateId\": 0,\"awsAccountId
\":\"123456789012\",\"configurationItemStatus\": \"OK\",\"resourceType
\": \"AWS::EC2::Instance\",\"resourceId\":\"i-00000000\",\"resourceName
\":null,\"ARN\":\"arn:aws:ec2:us-west-2:123456789012:instance/i-00000000\",
\"awsRegion\": \"us-west-2\",\"availabilityZone\":\"us-west-2a\",
\"configurationStateMd5Hash\":\"8f1ee69b287895a0f8bc5753eca68e96\",
\"resourceCreationTime\":\"2016-10-06T16:46:10.489Z\"},\"messageType\":
\"OversizedConfigurationItemChangeNotification\"}", 
        "ruleParameters": "{\"myParameterKey\":\"myParameterValue\"}", 
        "resultToken": "myResultToken", 
        "eventLeftScope": false, 
        "executionRoleArn": "arn:aws:iam::123456789012:role/config-role", 
        "configRuleArn": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-ec2-managed-instance-inventory", 
        "configRuleName": "change-triggered-config-rule", 
        "configRuleId": "config-rule-0123456", 
        "accountId": "123456789012", 
        "version": "1.0" 
    }

Example Event for Evaluations Triggered by Periodic Frequency

AWS Config は、指定した頻度 (24 時間ごとなど) でリソースを評価するときにイベントを発行し
ます。次のイベント例は、定期的な間隔でルールがトリガーされたことを示しています。

{ 
    "invokingEvent": "{\"awsAccountId\":\"123456789012\",\"notificationCreationTime
\":\"2016-07-13T21:50:00.373Z\",\"messageType\":\"ScheduledNotification\",
\"recordVersion\":\"1.0\"}", 
    "ruleParameters": "{\"myParameterKey\":\"myParameterValue\"}", 
    "resultToken": "myResultToken", 
    "eventLeftScope": false, 
    "executionRoleArn": "arn:aws:iam::123456789012:role/config-role", 
    "configRuleArn": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-0123456", 
    "configRuleName": "periodic-config-rule", 
    "configRuleId": "config-rule-6543210", 
    "accountId": "123456789012", 
    "version": "1.0"
}
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イベントの属性

AWS Config イベントの JSON オブジェクトには、次の属性が含まれます。

invokingEvent

ルールの評価をトリガーするイベント。リソースの設定変更に応じてイベントが発行される場
合、この属性の値は JSON configurationItem または configurationItemSummary (サ
イズが大きすぎる設定項目の場合) を含む文字列です。設定項目は、変更 AWS Config を検出し
た時点のリソースの状態を表します。設定項目の例については、 の get-resource-config-
history AWS CLI コマンドによって生成される出力を参照してください設定履歴の表示。

定期的な評価のためにイベントが発行される場合、値は JSON オブジェクトを含む文字列です。
オブジェクトには、トリガーされた評価に関する情報が含まれています。

それぞれのタイプのイベントで、次の Node.js 例に示すように、関数は JSON パーサーで文字列
を解析して文字列の内容を評価する必要があります。

var invokingEvent = JSON.parse(event.invokingEvent);

ruleParameters

評価ロジックの一部として関数が処理するキー/値ペア。 AWS Config コンソールを使用してカス
タム Lambda ルールを作成するときにパラメータを定義します。PutConfigRule AWS Config 
API リクエストまたは put-config-rule AWS CLI コマンドの InputParameters 属性を使用
してパラメータを定義することもできます。

パラメータの JSON コードが文字列に含まれているため、次の Node.js 例で示すように、関数は 
JSON パーサーで文字列を解析して文字列の内容を評価する必要があります。

var ruleParameters = JSON.parse(event.ruleParameters);

resultToken

関数がPutEvaluations呼び出し AWS Config で渡す必要があるトークン。

eventLeftScope

評価する AWS リソースがルールのスコープから削除されたかどうかを示すブール値。値が
true の場合、関数は、PutEvaluations 呼び出しの ComplianceType 属性の値として
NOT_APPLICABLE を渡すことで、評価を無視できることを示します。
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executionRoleArn

が割り当てられている IAM ロールの ARN AWS Config。

configRuleArn

がルールに AWS Config 割り当てた ARN。

configRuleName

がイベントを発行し、 関数 AWS Config を呼び出す原因となったルールに割り当てた名前。

configRuleId

がルールに AWS Config 割り当てた ID。

accountId

ルールを所有 AWS アカウント する の ID。

version

によって割り当てられたバージョン番号 AWS。が AWS Config イベントに属性を追加すると、 
AWS バージョンは増加します。関数に必要な属性が特定のバージョン以上のイベントにのみあ
る場合、その関数はこの属性の値を確認できます。

AWS Config イベントの現在のバージョンは 1.0 です。

AWS Config カスタム Lambda ルールの削除済みリソースの管理

削除されたリソースをレポートするルールは、不必要なルール評価を避けるため
に、NOT_APPLICABLE の評価結果を返す必要があります。

リソースを削除すると、 は ResourceDeletedの configurationItemを使用して AWS Config 
を作成しますconfigurationItemStatus。このメタデータを使用して、ルールによって削除され
たリソースについてレポートされているかを確認できます。設定アイテムの詳細については、「概念 
| 設定項目」を参照してください。

次のコードスニペットを含めて、削除されたリソースをチェックし、削除されたリソースについてレ
ポートNOT_APPLICABLEする場合は、 AWS Config カスタム Lambda ルールの評価結果を に設定し
ます。

カスタム Lambda ルールにより削除されたリソースを管理する 1957
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Custom Lambda Rules (Node.js)

// Check whether the resource has been deleted. If the resource was deleted, then 
 the evaluation returns not applicable.
function isApplicable(configurationItem, event) { 
    checkDefined(configurationItem, 'configurationItem'); 
    checkDefined(event, 'event'); 
    const status = configurationItem.configurationItemStatus; 
    const eventLeftScope = event.eventLeftScope; 
    return (status === 'OK' || status === 'ResourceDiscovered') && eventLeftScope 
 === false;
}

Custom Lambda Rules (Python)

# Check whether the resource has been deleted. If the resource was deleted, then the 
 evaluation returns not applicable.
def is_applicable(configurationItem, event): 
    try: 
        check_defined(configurationItem, 'configurationItem') 
        check_defined(event, 'event') 
    except: 
        return True 
    status = configurationItem['configurationItemStatus'] 
    eventLeftScope = event['eventLeftScope'] 
    if status == 'ResourceDeleted': 
        print("Resource Deleted, setting Compliance Status to NOT_APPLICABLE.") 
    return (status == 'OK' or status == 'ResourceDiscovered') and not eventLeftScope

Note

AWS Config マネージドルールと AWS Config カスタムポリシールールは、デフォルトでこ
の動作を処理します。
Development Kit (RDK) と AWS Config Development AWS Config Kit Library (RDKlib) を使
用して Python で AWS Config カスタム Lambd ルールを作成すると、インポートされた評価
者クラスがこの動作を確認します。RDK および RDKLib でルールを記述する方法について
は、「RDK および RDKLib でルールを記述する」を参照してください。
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サービスにリンクされた AWS Config ルール

サービスにリンクされた AWS Config ルールは、AWS Config マネージドルールの一意のタイプで、
アカウントに AWS Config ルールを作成する他の AWS のサービスをサポートします。サービスにリ
ンクされたルールは事前定義され、ユーザーに代わってサービスから他の AWS サービスを呼び出す
ために必要なすべてのアクセス許可を備えています。これらのルールは、AWS アカウント の AWS 
のサービスで推奨されているコンプライアンス検証の基準と同様のものです。

これらのサービスにリンクされた AWS Config ルールは、AWS サービスチームが所有します。AWS 
サービスチームはお客様の AWS アカウント の中にこれらのルールを作成します。これらのルール
への読み取り専用アクセス権があります。これらのルールがリンクされている AWS サービスを契約
している場合、これらのルールは編集または削除できません。

サービスにリンクされたルールと AWS Command Line Interface

AWS CLI では、PutConfigRule、DeleteConfigRule、および DeleteEvaluationResults API がアクセス
を拒否し、次のエラーメッセージを返します。

INSUFFICIENT_SLCR_PERMISSIONS = "An AWS service owns 
ServiceLinkedConfigRule. You do not have permissions to take action on this 
rule."

サービスにリンクされたルールと AWS Config コンソール

AWS Config コンソールでは、サービスにリンクされた AWS Config ルールが [ルール] ページに表示
されます。[編集] と [削除] ボタンはコンソールでグレー表示され、ルールの編集が制限されます。
ルールを選択して、ルールの詳細を表示できます。

サービスにリンクされたルール、修復アクション、適合パック

適合パックのサービスにリンクされたルールに修復アクションを追加するには、適合パックテンプ
レート自体に修復アクションを追加し、更新されたテンプレートで適合パックを更新する必要があり
ます。適合パックの更新については、「Deploying a Conformance Pack (Console)」、「Deploying a 
Conformance Pack (AWS CLI)」、「Managing Organizational Conformance Packs」を参照してくだ
さい。

サービスにリンクされたルールの編集と削除

サービスにリンクされたルールを編集または削除するには、ルールを作成した AWS サービスにお問
い合わせください。例えば、AWS Security Hub CSPM によって作成されたサービスにリンクされた

サービスにリンクされたルール 1959

https://docs.aws.amazon.com/config/latest/APIReference/API_PutConfigRule.html
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https://docs.aws.amazon.com/config/latest/developerguide/conformance-pack-organization-apis.html
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ルールの場合、「AWS Security Hub CSPM ユーザーガイド: Disabling a security standard」の手順
に従って、サービスにリンクされたルールを削除できます。

組織内のすべてのアカウントでの AWS Config ルールの管理

Important

組織のルールは、API または CLI を使用する場合に限り作成できます。このオペレーション
は AWS Config コンソールではサポートされていません。

AWS Config では、組織 AWS アカウント 内のすべての で AWS Config ルールを管理できます。以
下の操作を実行できます。

• 組織内のすべてのアカウントで AWS Config ルールを一元的に作成、更新、削除します。

• すべてのアカウントに共通の AWS Config ルールセットをデプロイし、 AWS Config ルールを作成
すべきではないアカウントを指定します。

• の管理アカウントの APIs を使用して AWS Organizations 、基盤となる AWS Config ルールが組織
のメンバーアカウントによって変更できないようにすることで、ガバナンスを適用します。

考慮事項

異なるリージョンにまたがるデプロイの場合

アカウント間でルールとコンフォーマンスパックをデプロイする API コールは、 AWS リー
ジョン固有です。他のリージョンにルールをデプロイする場合は、組織レベルで API コー
ルのコンテキストを別のリージョンに変更する必要があります。例えば、米国東部 (バージ
ニア北部) にルールをデプロイするには、リージョンを米国東部 (バージニア北部) に変更
し、PutOrganizationConfigRule を呼び出します。

組織内のアカウントの場合

新しいアカウントが組織に参加すると、ルールまたはコンフォーマンスパックはそのアカウントにデ
プロイされます。アカウントが組織を離脱すると、そのルールまたはコンフォーマンスパックは削除
されます。

組織のルールまたはコンフォーマンスパックを組織管理者アカウントでデプロイし、委任された
管理者を確立して、委任された管理者アカウントに組織のルールまたはコンフォーマンスパックを
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デプロイした場合、委任された管理者アカウントから、組織のルールやコンフォーマンスパック
を表示したり、組織の管理者アカウントから、委任された管理者アカウントで組織のルールやコン
フォーマンスパックを表示したりすることはできません。DescribeOrganizationConfigRules および
DescribeOrganizationConformancePacks API は、これらの API を呼び出すアカウント内からデプロ
イされた組織関連リソースのみを表示および操作できます。

組織に追加された新しいアカウントに対する再試行メカニズム

レコーダーが利用できない場合、組織の既存のルールと組織のコンフォーマンスパックのデプロイ
は、アカウントを組織に追加してから 7 時間のみ再試行されます。組織にアカウントを追加してか
ら 7 時間以内にレコーダーが存在しない場合は、レコーダーを作成する必要があります。

組織管理アカウント、委任管理者、サービスにリンクされたロール

組織管理アカウントを使用していて、組織のデプロイに委任管理者を使用する場合、 AWS Config は
サービスにリンクされたロール (SLR) を自動的に作成しないことに注意してください。IAM を使用
して、サービスにリンクされたロール (SLR) を手動で作成する必要があります。

管理アカウントの SLR がない場合は、委任された管理者アカウントからそのアカウントにリソー
スをデプロイすることはできません。管理アカウントと委任管理者アカウントからメンバーアカウ
ントに AWS Config ルールをデプロイすることはできます。詳細については、「AWS Identity and 
Access Management (IAM) ユーザーガイド」の「サービスにリンクされたロールの作成」を参照し
てください。

デプロイメント

AWS Config と統合する方法については AWS Organizations、 AWS Organizations ユーザーガイ
ドのAWS Config 「」および AWS Organizations「」を参照してください。次の APIs、 AWS Config 
録画がオンになっていることを確認します。 AWS Config AWS アカウント

• PutOrganizationConfigRule で追加または更新します。 AWS

• DescribeOrganizationConfigRules は、組織 config ルールのリストを返します。

• GetOrganizationConfigRuleDetailedStatus は、特定の組織 config ルールについて、組織内の各メ
ンバーアカウントの詳細なステータスを返します。

• GetOrganizationCustomRulePolicy は、組織の設定に関するカスタムポリシールールのロジックを
含む、ポリシー定義を返します。

• DescribeOrganizationConfigRuleStatuses は、組織 config ルールのデプロイステータスを提供しま
す。
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https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRules.html
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• DeleteOrganizationConfigRule は、指定された組織 config ルールと、その組織内のすべてのメン
バーアカウントの評価結果を削除します。

リージョンのサポート

AWS 組織のメンバーアカウント間での AWS Config ルールのデプロイは、次のリージョンでサポー
トされています。

リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

米国東部 
(オハイ
オ)

us-east-2 config.us-east-2.amazonaws.com HTTPS

米国東部 
(バージニ
ア北部)

us–east–
1

config.us-east-1.amazonaws.com HTTPS

米国西部 
(北カリ
フォルニ
ア)

us-west-1 config.us-west-1.amazonaws.com HTTPS

米国西部 
(オレゴ
ン)

us-west-2 config.us-west-2.amazonaws.com HTTPS

アフリカ 
(ケープタ
ウン)

af-south- 
1

config.af-south-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (香港)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

アジアパ
シフィッ

ap-south- 
2

config.ap-south-2.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

ク (ハイ
デラバー
ド)

アジアパ
シフィッ
ク (ジャ
カルタ)

ap-
southe 
ast-3

config.ap-southeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (マ
レーシア)

ap-
southe 
ast-5

config.ap-southeast-5.amazonaws.com HTTPS

アジアパ
シフィッ
ク (メル
ボルン)

ap-
southe 
ast-4

config.ap-southeast-4.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ムン
バイ)

ap-south- 
1

config.ap-south-1.amazonaws.com HTTPS

アジ
アパシ
フィック 
(ニュー
ジーラン
ド)

ap-
southe 
ast-6

config.ap-southeast-6.amazonaws.com HTTPS

アジアパ
シフィッ
ク (大阪)

ap-northe 
ast-3

config.ap-northeast-3.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (ソウ
ル)

ap-northe 
ast-2

config.ap-northeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シン
ガポール)

ap-
southe 
ast-1

config.ap-southeast-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シド
ニー)

ap-
southe 
ast-2

config.ap-southeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (台北)

ap-east-2 config.ap-east-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (タイ)

ap-
southe 
ast-7

config.ap-southeast-7.amazonaws.com HTTPS

アジアパ
シフィッ
ク (東京)

ap-northe 
ast-1

config.ap-northeast-1.amazonaws.com HTTPS

カナダ 
(中部)

ca-centra 
l-1

config.ca-central-1.amazonaws.com HTTPS

カナダ西
部 (カル
ガリー)

ca-west-1 config.ca-west-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

欧州 (フ
ランクフ
ルト)

eu-centra 
l-1

config.eu-central-1.amazonaws.com HTTPS

欧州 (ア
イルラン
ド)

eu-
west-1

config.eu-west-1.amazonaws.com HTTPS

欧州 (ロ
ンドン)

eu-
west-2

config.eu-west-2.amazonaws.com HTTPS

ヨーロッ
パ (ミラ
ノ)

eu-south- 
1

config.eu-south-1.amazonaws.com HTTPS

欧州 (パ
リ)

eu-
west-3

config.eu-west-3.amazonaws.com HTTPS

欧州 (ス
ペイン)

eu-south- 
2

config.eu-south-2.amazonaws.com HTTPS

欧州 (ス
トックホ
ルム)

eu-north- 
1

config.eu-north-1.amazonaws.com HTTPS

欧州 
(チュー
リッヒ)

eu-centra 
l-2

config.eu-central-2.amazonaws.com HTTPS

イスラエ
ル (テル
アビブ)

il-centra 
l-1

config.il-central-1.amazonaws.com HTTPS

メキシコ 
(中部)

mx-
central-1

config.mx-central-1.amazonaws.com HTTPS

リージョンのサポート 1965



AWS Config デベロッパーガイド

リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

中東 
(バーレー
ン)

me-
south-1

config.me-south-1.amazonaws.com HTTPS

中東 (ア
ラブ首長
国連邦)

me-
central-1

config.me-central-1.amazonaws.com HTTPS

南米 (サ
ンパウロ)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国東
部)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国西
部)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

AWS Config ルールの追加

AWS Config コンソールまたは AWS SDKs を使用してルールを追加できます。

トピック

• ルールの追加 (コンソール)

• ルールの追加 (AWS SDKs)

ルールの追加 (コンソール)

[ルール] ページの表に、ルールとその現在のコンプライアンス結果が表示されます。各ルールの結果
は、 がルールに対するリソースの評価を完了するまで、評価中... です。 AWS Config 結果は、更新
ボタンにより更新できます。が評価 AWS Config を完了すると、準拠または非準拠のルールとリソー

ルールの追加 1966
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スタイプを確認できます。詳細については、「を使用した AWS リソースのコンプライアンス情報と
評価結果の表示 AWS Config」を参照してください。

Note

新しいルールを追加すると、 は、以前に記録されたリソースを含め、リソースインベント
リ内の該当するリソース AWS Config を評価します。例えば、AWS::IoT::Policy リソー
スを記録したが、後で記録から除外した場合、 AWS Config はインベントリに初期設定項目 
(CI) を保持します。関連付けられたリソースタイプが記録から除外されると、 AWS Config 
はこれらの CI を更新しなくなりますが、最後に記録された状態を保持し、適用可能なルー
ルを追加した際に評価します。
AWS Config は、リソースインベントリに含まれていないリソースを評価しません。たとえ
ば、amplify-branch-taggedルールを追加してもリソースを記録せず、記録したことがない場
合AWS::Amplify::Branch、 AWS Config はアカウントの AWS Amplify ブランチが準拠し
ているかどうかを評価できません。
詳細については、「を使用した AWS リソースの記録 AWS Config」を参照してください。

ルールの追加

ルールを追加するには

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

2. AWS Management Console メニューで、リージョンセレクタが AWS Config ルールをサポート
するリージョンに設定されていることを確認します。サポートされているリージョンのリストに
ついては、「Amazon Web Services 全般のリファレンス」の「AWS Config リージョンとエン
ドポイント」を参照してください。

3. 左のナビゲーションで、[ルール] を選択します。

4. [ルール] ページで、[ルールの追加] を選択します。

5. [Specify rule type] (ルールタイプの指定) ページで、以下のステップを完了してルールタイプを
指定します。

a. 検索フィールドに入力して、ルール名、説明、ラベルでマネージドルールのリストをフィル
タリングします。例えば、EC2 と入力すると、EC2 リソースタイプを評価するルールが返
されます。periodic と入力すると、定期的にトリガーされるルールが返されます。

コンソールを使用する 1967

https://console.aws.amazon.com/config/home
https://docs.aws.amazon.com/general/latest/gr/awsconfig.html
https://docs.aws.amazon.com/general/latest/gr/awsconfig.html
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b. 独自のカスタムルールを作成することもできます。Lambda を使用してカスタムルールを作
成するまたは Guard を使用してカスタムルールを作成するを選択し、AWS Config 「カス
タム Lambda ルールの作成」またはAWS Config 「カスタムポリシールールの作成」の手順
に従います。

6. [Configure rule] (ルールの設定) ページで、以下のステップを実行してルールを設定します。

a. 名前 に、ルールの一意の名前を入力します。

b. [説明] に、ルールの説明を入力します。

c. 評価モードでは、リソースの作成および管理プロセスでリソース AWS Config を評価するタ
イミングを選択します。ルールに応じて、 はリソースのデプロイ前、リソースのデプロイ
後、またはその両方でリソース設定を評価 AWS Config できます。

i. [プロアクティブ評価をオンにする] を選択すると、リソースをデプロイする前に、その
設定内容に対して評価を実行できます。

プロアクティブ評価をオンにした後、StartResourceEvaluation API と
GetResourceEvaluationSummary API を使用して、これらのコマンドで指定したリソー
スが、リソースのアカウントのプロアクティブルールに基づいて NON_COMPLIANT 
としてフラグが設定されるかどうかを確認できます。

このコマンドの使用の詳細については、AWS Config 「ルールを使用したリソースの評
価」を参照してください。プロアクティブ評価をサポートするマネージドルールのリス
トについては、「評価モード別の AWS Config マネージドルールのリスト」を参照して
ください。

ii. 既存のリソースの設定内容を評価するには、[検出評価を有効にする] を選択します。

検出評価には、設定変更時と定期的の 2 種類のトリガーがあります。

A. ルールのトリガータイプに設定の変更が含まれている場合は、 が Lambda 関数 
AWS Config を呼び出す変更の範囲に次のいずれかのオプションを指定します。

• [リソース] – 指定したリソースタイプや、リソースタイプおよび識別子と一致す
るリソースが作成、変更、または削除された場合。

• [Tags] (タグ) – 指定したタグを含むリソースが作成、変更、または削除された場
合。

• すべての変更 — によって記録されたリソース AWS Config が作成、変更、また
は削除された場合。

コンソールを使用する 1968

https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_lambda-functions.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_lambda-functions.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_cfn-guard.html
https://docs.aws.amazon.com/config/latest/APIReference/API_StartResourceEvaluation.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetResourceEvaluationSummary.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluating-your-resources.html#evaluating-your-resources-proactive
https://docs.aws.amazon.com/config/latest/developerguide/evaluating-your-resources.html#evaluating-your-resources-proactive
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-evaluation-mode.html


AWS Config デベロッパーガイド

AWS Config は、ルールのスコープに一致するリソースへの変更を検出すると、評
価を実行します。スコープを使用して評価を開始するリソースを定義できます。

B. ルールのトリガータイプに Periodic が含まれている場合は、 が Lambda 関数を 
AWS Config 呼び出す頻度を指定します。

d. [Parameters] (パラメータ) では、ルールにパラメータが含まれる場合、提供されたキーの値
をカスタマイズできます。パラメータは、ルールに準拠しているとみなされるためにリソー
スが従う必要がある属性です。

7. [レビューして作成] ページで、 AWS アカウントアカウントにルールを追加する前に、編集中の
すべての選択項目を確認します。ルールが正常に動作していない場合は、[Compliance] (コンプ
ライアンス) に以下のいずれかが表示されます。

• 結果は報告されません - ルールに対してリソースが AWS Config 評価されました。ルールがス
コープ内の AWS リソースに適用されなかったか、指定されたリソースが削除されたか、評価
結果が削除されました。評価結果を取得するには、ルールを更新するか、スコープを変更する
か、または [Re-evaluate] (再評価) を選択します。

このメッセージは、ルールから評価結果が報告されなかった場合にも表示される場合がありま
す。

• 範囲内にリソースがない  - どの AWS リソースもルールの範囲内にないため、記録されたリ
ソースをこのルールに対して評価 AWS Config できません。評価結果を取得するには、ルール
を編集してその範囲を変更するか、設定ページを使用して AWS Config のリソースを追加して
記録します。

• [Evaluations failed] (評価が失敗しました) - 問題の原因を判断するには、ルール名を選択して
詳細ページを開き、エラーメッセージを確認します

ルールの追加 (AWS SDKs)

ルールの追加

次のサンプルコードは、PutConfigRule を使用する方法を説明しています。

CLI

AWS CLI

AWS マネージド Config ルールを追加するには

AWS SDKsの使用 1969
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次のコマンドは、 AWS マネージド Config ルールを追加するための JSON コードを提供しま
す。

aws configservice put-config-rule --config-rule file://
RequiredTagsForEC2Instances.json

RequiredTagsForEC2Instances.json は、ルール設定を含む JSON ファイルです。

{ 
  "ConfigRuleName": "RequiredTagsForEC2Instances", 
  "Description": "Checks whether the CostCenter and Owner tags are applied to EC2 
 instances.", 
  "Scope": { 
    "ComplianceResourceTypes": [ 
      "AWS::EC2::Instance" 
    ] 
  }, 
  "Source": { 
    "Owner": "AWS", 
    "SourceIdentifier": "REQUIRED_TAGS" 
  }, 
  "InputParameters": "{\"tag1Key\":\"CostCenter\",\"tag2Key\":\"Owner\"}"
}

ComplianceResourceTypes 属性の場合、この JSON コードはスコープを
AWS::EC2::Instanceタイプのリソースに制限するため、Config AWS は EC2 インスタン
スのみをルールに対して評価します。このルールはマネージドルールであるため、Owner 属
性は AWS に設定され、SourceIdentifier 属性はルール識別子 REQUIRED_TAGS に設定さ
れます。InputParameters 属性には、ルールに必要なタグキー、および CostCenter と
Owner が指定されます。

コマンドが成功すると、 AWS Config は出力を返しません。ルール設定を確認するに
は、describe-config-rules コマンドを実行してルール名を指定します。

カスタマーマネージド Config ルールを追加するには

次のコマンドは、カスタマーマネージド Config ルールを追加するための JSON コードを提供
します。

aws configservice put-config-rule --config-rule file://
InstanceTypesAreT2micro.json

AWS SDKsの使用 1970
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InstanceTypesAreT2micro.json は、ルール設定を含む JSON ファイルです。

{ 
  "ConfigRuleName": "InstanceTypesAreT2micro", 
  "Description": "Evaluates whether EC2 instances are the t2.micro type.", 
  "Scope": { 
    "ComplianceResourceTypes": [ 
      "AWS::EC2::Instance" 
    ] 
  }, 
  "Source": { 
    "Owner": "CUSTOM_LAMBDA", 
    "SourceIdentifier": "arn:aws:lambda:us-
east-1:123456789012:function:InstanceTypeCheck", 
    "SourceDetails": [ 
      { 
        "EventSource": "aws.config", 
        "MessageType": "ConfigurationItemChangeNotification" 
      } 
    ] 
  }, 
  "InputParameters": "{\"desiredInstanceType\":\"t2.micro\"}"
}

ComplianceResourceTypes 属性の場合、この JSON コードはスコープを
AWS::EC2::Instanceタイプのリソースに制限するため、Config AWS は EC2 インスタン
スのみをルールに対して評価します。このルールはカスタマーマネージドルールであるため、
Owner 属性は に設定されCUSTOM_LAMBDA、 SourceIdentifier 属性は AWS Lambda 関
数の ARN に設定されます。SourceDetails オブジェクトは必須です。InputParameters
属性に指定されたパラメータは、Config が呼び出してルールに対してリソースを評価すると
きに AWS Lambda AWS 関数に渡されます。

コマンドが成功すると、 AWS Config は出力を返しません。ルール設定を確認するに
は、describe-config-rules コマンドを実行してルール名を指定します。

• API の詳細については、「AWS CLI コマンドリファレンス」の「PutConfigRule」を参照し
てください。

AWS SDKsの使用 1971

https://awscli.amazonaws.com/v2/documentation/api/latest/reference/configservice/put-config-rule.html
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class ConfigWrapper: 
    """ 
    Encapsulates AWS Config functions. 
    """ 

    def __init__(self, config_client): 
        """ 
        :param config_client: A Boto3 AWS Config client. 
        """ 
        self.config_client = config_client 

    def put_config_rule(self, rule_name): 
        """ 
        Sets a configuration rule that prohibits making Amazon S3 buckets 
 publicly 
        readable. 

        :param rule_name: The name to give the rule. 
        """ 
        try: 
            self.config_client.put_config_rule( 
                ConfigRule={ 
                    "ConfigRuleName": rule_name, 
                    "Description": "S3 Public Read Prohibited Bucket Rule", 
                    "Scope": { 
                        "ComplianceResourceTypes": [ 
                            "AWS::S3::Bucket", 
                        ], 
                    }, 
                    "Source": { 
                        "Owner": "AWS", 

AWS SDKsの使用 1972

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python/example_code/config#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python/example_code/config#code-examples
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                        "SourceIdentifier": "S3_BUCKET_PUBLIC_READ_PROHIBITED", 
                    }, 
                    "InputParameters": "{}", 
                    "ConfigRuleState": "ACTIVE", 
                } 
            ) 
            logger.info("Created configuration rule %s.", rule_name) 
        except ClientError: 
            logger.exception("Couldn't create configuration rule %s.", rule_name) 
            raise

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「PutConfigRule」を参照してください。

SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    " Create a config rule for S3 bucket public read prohibition 
    lo_cfs->putconfigrule( 
      io_configrule = NEW /aws1/cl_cfsconfigrule( 
        iv_configrulename = iv_rule_name 
        iv_description = |S3 Public Read Prohibited Bucket Rule| 
        io_scope = NEW /aws1/cl_cfsscope( 
          it_complianceresourcetypes = VALUE /aws1/
cl_cfscplncresrctypes_w=>tt_complianceresourcetypes( 
            ( NEW /aws1/cl_cfscplncresrctypes_w( |AWS::S3::Bucket| ) ) 
          ) 
        ) 
        io_source = NEW /aws1/cl_cfssource( 
          iv_owner = |AWS| 
          iv_sourceidentifier = |S3_BUCKET_PUBLIC_READ_PROHIBITED| 
        ) 

AWS SDKsの使用 1973

https://docs.aws.amazon.com/goto/boto3/config-2014-11-12/PutConfigRule
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/cfs#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/cfs#code-examples
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        iv_inputparameters = '{}' 
        iv_configrulestate = |ACTIVE| 
      ) 
    ). 
    MESSAGE 'Created AWS Config rule.' TYPE 'I'.

• API の詳細については、 AWS SDK for SAP ABAP API リファレンスのPutConfigRule」を
参照してください。

AWS Config ルールの更新

AWS Config コンソールまたは AWS SDKs を使用してルールを更新できます。

トピック

• ルールの更新 (コンソール)

• ルールの更新 (AWS SDKs)

ルールの更新 (コンソール)

[ルール] ページの表に、ルールとその現在のコンプライアンス結果が表示されます。各ルールの結果
は、 がルールに対するリソースの評価を完了するまで、評価中... です。 AWS Config 結果は、更新
ボタンにより更新できます。が評価 AWS Config を完了すると、準拠または非準拠のルールとリソー
スタイプを確認できます。詳細については、「を使用した AWS リソースのコンプライアンス情報と
評価結果の表示 AWS Config」を参照してください。

ルールの更新

ルールを更新するには

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

2. AWS Management Console メニューで、リージョンセレクタが AWS Config ルールをサポート
するリージョンに設定されていることを確認します。サポートされているリージョンのリストに
ついては、「Amazon Web Services 全般のリファレンス」の「AWS Config リージョンとエン
ドポイント」を参照してください。

3. 左のナビゲーションで、[ルール] を選択します。

ルールの更新 1974

https://docs.aws.amazon.com/sdk-for-sap-abap/v1/api/latest/index.html
https://console.aws.amazon.com/config/home
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
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4. 更新するルールを選択し、[Edit rule] (ルールの編集) をクリックします。

5. 必要に応じて [Edit rule] (ルールの編集) ページの設定を変更し、ルールを変更します。

6. [保存] を選択します。

ルールの更新 (AWS SDKs)

ルールの更新

以前に追加したルールを更新している場合は、このリクエストで使用する ConfigRule データ型に
ConfigRuleName、ConfigRuleId、または ConfigRuleArn でルールを指定できます。ルールを
追加するときと同じ PutConfigRule コマンドを使用します。

次のサンプルコードは、PutConfigRule を使用する方法を説明しています。

CLI

AWS CLI

AWS マネージド Config ルールを追加するには

次のコマンドは、 AWS マネージド Config ルールを追加するための JSON コードを提供しま
す。

aws configservice put-config-rule --config-rule file://
RequiredTagsForEC2Instances.json

RequiredTagsForEC2Instances.json は、ルール設定を含む JSON ファイルです。

{ 
  "ConfigRuleName": "RequiredTagsForEC2Instances", 
  "Description": "Checks whether the CostCenter and Owner tags are applied to EC2 
 instances.", 
  "Scope": { 
    "ComplianceResourceTypes": [ 
      "AWS::EC2::Instance" 
    ] 
  }, 
  "Source": { 
    "Owner": "AWS", 

AWS SDKsの使用 1975
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    "SourceIdentifier": "REQUIRED_TAGS" 
  }, 
  "InputParameters": "{\"tag1Key\":\"CostCenter\",\"tag2Key\":\"Owner\"}"
}

ComplianceResourceTypes 属性の場合、この JSON コードはスコープを
AWS::EC2::Instanceタイプのリソースに制限するため、Config AWS は EC2 インスタン
スのみをルールに対して評価します。このルールはマネージドルールであるため、Owner 属
性は AWS に設定され、SourceIdentifier 属性はルール識別子 REQUIRED_TAGS に設定さ
れます。InputParameters 属性には、ルールに必要なタグキー、および CostCenter と
Owner が指定されます。

コマンドが成功すると、 AWS Config は出力を返しません。ルール設定を確認するに
は、describe-config-rules コマンドを実行してルール名を指定します。

カスタマーマネージド Config ルールを追加するには

次のコマンドは、カスタマーマネージド Config ルールを追加するための JSON コードを提供
します。

aws configservice put-config-rule --config-rule file://
InstanceTypesAreT2micro.json

InstanceTypesAreT2micro.json は、ルール設定を含む JSON ファイルです。

{ 
  "ConfigRuleName": "InstanceTypesAreT2micro", 
  "Description": "Evaluates whether EC2 instances are the t2.micro type.", 
  "Scope": { 
    "ComplianceResourceTypes": [ 
      "AWS::EC2::Instance" 
    ] 
  }, 
  "Source": { 
    "Owner": "CUSTOM_LAMBDA", 
    "SourceIdentifier": "arn:aws:lambda:us-
east-1:123456789012:function:InstanceTypeCheck", 
    "SourceDetails": [ 
      { 
        "EventSource": "aws.config", 
        "MessageType": "ConfigurationItemChangeNotification" 

AWS SDKsの使用 1976
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      } 
    ] 
  }, 
  "InputParameters": "{\"desiredInstanceType\":\"t2.micro\"}"
}

ComplianceResourceTypes 属性の場合、この JSON コードはスコープを
AWS::EC2::Instanceタイプのリソースに制限するため、Config AWS は EC2 インスタン
スのみをルールに対して評価します。このルールはカスタマーマネージドルールであるため、
Owner 属性は に設定されCUSTOM_LAMBDA、 SourceIdentifier 属性は AWS Lambda 関
数の ARN に設定されます。SourceDetails オブジェクトは必須です。InputParameters
属性に指定されたパラメータは、Config が呼び出してルールに対してリソースを評価すると
きに AWS Lambda AWS 関数に渡されます。

コマンドが成功すると、 AWS Config は出力を返しません。ルール設定を確認するに
は、describe-config-rules コマンドを実行してルール名を指定します。

• API の詳細については、「AWS CLI コマンドリファレンス」の「PutConfigRule」を参照し
てください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class ConfigWrapper: 
    """ 
    Encapsulates AWS Config functions. 
    """ 

    def __init__(self, config_client): 
        """ 
        :param config_client: A Boto3 AWS Config client. 
        """ 
        self.config_client = config_client 

AWS SDKsの使用 1977

https://awscli.amazonaws.com/v2/documentation/api/latest/reference/configservice/put-config-rule.html
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python/example_code/config#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python/example_code/config#code-examples
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    def put_config_rule(self, rule_name): 
        """ 
        Sets a configuration rule that prohibits making Amazon S3 buckets 
 publicly 
        readable. 

        :param rule_name: The name to give the rule. 
        """ 
        try: 
            self.config_client.put_config_rule( 
                ConfigRule={ 
                    "ConfigRuleName": rule_name, 
                    "Description": "S3 Public Read Prohibited Bucket Rule", 
                    "Scope": { 
                        "ComplianceResourceTypes": [ 
                            "AWS::S3::Bucket", 
                        ], 
                    }, 
                    "Source": { 
                        "Owner": "AWS", 
                        "SourceIdentifier": "S3_BUCKET_PUBLIC_READ_PROHIBITED", 
                    }, 
                    "InputParameters": "{}", 
                    "ConfigRuleState": "ACTIVE", 
                } 
            ) 
            logger.info("Created configuration rule %s.", rule_name) 
        except ClientError: 
            logger.exception("Couldn't create configuration rule %s.", rule_name) 
            raise

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「PutConfigRule」を参照してください。

AWS SDKsの使用 1978

https://docs.aws.amazon.com/goto/boto3/config-2014-11-12/PutConfigRule
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SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    " Create a config rule for S3 bucket public read prohibition 
    lo_cfs->putconfigrule( 
      io_configrule = NEW /aws1/cl_cfsconfigrule( 
        iv_configrulename = iv_rule_name 
        iv_description = |S3 Public Read Prohibited Bucket Rule| 
        io_scope = NEW /aws1/cl_cfsscope( 
          it_complianceresourcetypes = VALUE /aws1/
cl_cfscplncresrctypes_w=>tt_complianceresourcetypes( 
            ( NEW /aws1/cl_cfscplncresrctypes_w( |AWS::S3::Bucket| ) ) 
          ) 
        ) 
        io_source = NEW /aws1/cl_cfssource( 
          iv_owner = |AWS| 
          iv_sourceidentifier = |S3_BUCKET_PUBLIC_READ_PROHIBITED| 
        ) 
        iv_inputparameters = '{}' 
        iv_configrulestate = |ACTIVE| 
      ) 
    ). 
    MESSAGE 'Created AWS Config rule.' TYPE 'I'.

• API の詳細については、 AWS SDK for SAP ABAP API リファレンスのPutConfigRule」を
参照してください。

AWS Config ルールの削除

AWS Config コンソールまたは AWS SDKs を使用してルールを削除できます。

トピック

ルールの削除 1979

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/cfs#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/cfs#code-examples
https://docs.aws.amazon.com/sdk-for-sap-abap/v1/api/latest/index.html
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• 考慮事項

• ルールの削除 (コンソール)

• ルールの削除 (AWS SDKs)

考慮事項

推奨事項: ルールを削除する前に、AWS::Config::ResourceCompliance リソースタイプを記録
から除外することを検討してください。

ルールを削除すると、AWS::Config::ResourceCompliance の設定項目 (CI) が作成され、設定
レコーダーのコストに影響する可能性があります。多数のリソースタイプを評価するルールを削除す
ると、記録された CI の数が増加する可能性があります。

関連するコストを回避するには、ルールを削除する前に AWS::Config::ResourceCompliance
リソースタイプの記録を無効にし、ルールが削除された後に記録を再度有効にします。

ただし、ルールの削除は非同期プロセスであるため、完了までに 1 時間以上かかる場合がありま
す。AWS::Config::ResourceCompliance の記録が無効になっている間、ルールの評価は関連す
るリソースの履歴には記録されません。

ルールの削除 (コンソール)

[ルール] ページの表に、ルールとその現在のコンプライアンス結果が表示されます。各ルールの結果
は、 がルールに対するリソースの評価を完了するまで、評価中... です。 AWS Config 結果は、更新
ボタンにより更新できます。が評価 AWS Config を完了すると、準拠または非準拠のルールとリソー
スタイプを確認できます。詳細については、「を使用した AWS リソースのコンプライアンス情報と
評価結果の表示 AWS Config」を参照してください。

Note

AWS Config は、記録するリソースタイプのみを評価します。例えば、cloudtrail 対応ルール
を追加しても CloudTrail 証跡リソースタイプを記録しない場合、 AWS Config はアカウント
の証跡が準拠しているかどうかを評価できません。詳細については、「を使用した AWS リ
ソースの記録 AWS Config」を参照してください。

考慮事項 1980
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ルールの削除

ルールを削除するには

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

2. AWS Management Console メニューで、リージョンセレクタが AWS Config ルールをサポート
するリージョンに設定されていることを確認します。サポートされているリージョンのリストに
ついては、「Amazon Web Services 全般のリファレンス」の「AWS Config リージョンとエン
ドポイント」を参照してください。

3. 左のナビゲーションで、[ルール] を選択します。

4. テーブルから削除するルールを選択します。

5. [Actions] (アクション) ドロップダウンリストから、[Delete rule] (ルールの削除) を選択します。

6. プロンプトが表示されたら、「Delete」(大文字と小文字を区別) と入力し、[Delete] (削除) をク
リックします。

ルールの削除 (AWS SDKs)

ルールの削除

次のサンプルコードは、DeleteConfigRule を使用する方法を説明しています。

CLI

AWS CLI

Config AWS ルールを削除するには

次のコマンドは、 という名前 AWS の Config ルールを削除しますMyConfigRule。

aws configservice delete-config-rule --config-rule-name MyConfigRule

• API の詳細については、AWS CLI コマンドリファレンスの「DeleteConfigRule」を参照し
てください。

AWS SDKsの使用 1981

https://console.aws.amazon.com/config/home
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/configservice/delete-config-rule.html
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class ConfigWrapper: 
    """ 
    Encapsulates AWS Config functions. 
    """ 

    def __init__(self, config_client): 
        """ 
        :param config_client: A Boto3 AWS Config client. 
        """ 
        self.config_client = config_client 

    def delete_config_rule(self, rule_name): 
        """ 
        Delete the specified rule. 

        :param rule_name: The name of the rule to delete. 
        """ 
        try: 
            self.config_client.delete_config_rule(ConfigRuleName=rule_name) 
            logger.info("Deleted rule %s.", rule_name) 
        except ClientError: 
            logger.exception("Couldn't delete rule %s.", rule_name) 
            raise

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DeleteConfigRule」を参照してください。

AWS SDKsの使用 1982

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python/example_code/config#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python/example_code/config#code-examples
https://docs.aws.amazon.com/goto/boto3/config-2014-11-12/DeleteConfigRule
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SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    lo_cfs->deleteconfigrule( iv_rule_name ). 
    MESSAGE 'Deleted AWS Config rule.' TYPE 'I'.

• API の詳細については、 AWS SDK for SAP ABAP API リファレンスのDeleteConfigRule」
を参照してください。

AWS Config ルールの詳細とコンプライアンス情報の表示

Important

コンプライアンスステータスを正確に報告するに
は、AWS::Config::ResourceCompliance リソースタイプを記録する必要があります。
詳細については、AWS 「リソースの記録」を参照してください。

AWS Config コンソールまたは AWS SDKs を使用してルールを表示できます。

トピック

• ルールの表示 (コンソール)

• ルールの表示 (AWS SDKs)

ルールの表示 (コンソール)

[ルール] ページの表に、ルールとその現在のコンプライアンス結果が表示されます。がルールに対す
るリソースの評価 AWS Config を完了するまで、各ルールの結果は評価中... です。結果は、更新ボ

ルールの表示 1983

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/cfs#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/cfs#code-examples
https://docs.aws.amazon.com/sdk-for-sap-abap/v1/api/latest/index.html
https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html
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タンにより更新できます。が評価 AWS Config を完了すると、準拠または非準拠のルールとリソース
タイプを確認できます。詳細については、「を使用した AWS リソースのコンプライアンス情報と評
価結果の表示 AWS Config」を参照してください。

Note

AWS Config は、記録するリソースタイプのみを評価します。例えば、cloudtrail 対応ルール
を追加しても CloudTrail 証跡リソースタイプを記録しない場合、 AWS Config はアカウント
の証跡が準拠しているかどうかを評価できません。詳細については、「を使用した AWS リ
ソースの記録 AWS Config」を参照してください。

ルールの表示

ルールを表示するには

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

2. AWS Management Console メニューで、リージョンセレクタが AWS Config ルールをサポート
するリージョンに設定されていることを確認します。サポートされているリージョンのリストに
ついては、「Amazon Web Services 全般のリファレンス」の「AWS Config リージョンとエン
ドポイント」を参照してください。

3. 左のナビゲーションで、[ルール] を選択します。

4. ルールページには、現在 にあるすべてのルールが表示されます AWS アカウント。ここには、
各ルールの名前、関連する修復アクション、およびコンプライアンスステータスが一覧表示され
ます。

• [Add rule] (ルールの追加) を選択し、ルールの作成を開始します。

• ルールを選択して設定を表示するか、ルールを選択して [View details] (詳細を表示) をクリッ
クします。

• リソースを評価したときのルールのコンプライアンス状態が表示されます。

• ルールを選択し、[Edit rule] (ルールの編集) をクリックしてルールの設定を変更し、準拠して
いないルールの修復アクションを設定します。

コンソールを使用する 1984

https://console.aws.amazon.com/config/home
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
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ルールの表示 (AWS SDKs)

ルールの詳細の表示

次のサンプルコードは、DescribeConfigRules を使用する方法を説明しています。

CLI

AWS CLI

Config AWS ルールの詳細を取得するには

次のコマンドは、 という名前 AWS の Config ルールの詳細を返しま
すInstanceTypesAreT2micro。

aws configservice describe-config-rules --config-rule-
names InstanceTypesAreT2micro

出力:

{ 
    "ConfigRules": [ 
        { 
            "ConfigRuleState": "ACTIVE", 
            "Description": "Evaluates whether EC2 instances are the t2.micro 
 type.", 
            "ConfigRuleName": "InstanceTypesAreT2micro", 
            "ConfigRuleArn": "arn:aws:config:us-east-1:123456789012:config-rule/
config-rule-abcdef", 
            "Source": { 
                "Owner": "CUSTOM_LAMBDA", 
                "SourceIdentifier": "arn:aws:lambda:us-
east-1:123456789012:function:InstanceTypeCheck", 
                "SourceDetails": [ 
                    { 
                        "EventSource": "aws.config", 
                        "MessageType": "ConfigurationItemChangeNotification" 
                    } 
                ] 
            }, 
            "InputParameters": "{\"desiredInstanceType\":\"t2.micro\"}", 
            "Scope": { 
                "ComplianceResourceTypes": [ 

AWS SDKsの使用 1985
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                    "AWS::EC2::Instance" 
                ] 
            }, 
            "ConfigRuleId": "config-rule-abcdef" 
        } 
    ]
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「DescribeConfigRules」を
参照してください。

PowerShell

Tools for PowerShell V4

例 1: このサンプルは、選択したプロパティを持つアカウントの設定ルールを一覧表示しま
す。

Get-CFGConfigRule | Select-Object ConfigRuleName, ConfigRuleId, ConfigRuleArn, 
 ConfigRuleState

出力:

ConfigRuleName                                    ConfigRuleId       
 ConfigRuleArn                                                        
 ConfigRuleState
--------------                                    ------------       
 -------------                                                        
 ---------------
ALB_REDIRECTION_CHECK                             config-rule-12iyn3 
 arn:aws:config-service:eu-west-1:123456789012:config-rule/config-rule-12iyn3 
 ACTIVE
access-keys-rotated                               config-rule-aospfr 
 arn:aws:config-service:eu-west-1:123456789012:config-rule/config-rule-aospfr 
 ACTIVE
autoscaling-group-elb-healthcheck-required        config-rule-cn1f2x 
 arn:aws:config-service:eu-west-1:123456789012:config-rule/config-rule-cn1f2x 
 ACTIVE

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「DescribeConfigRules」を参照してください。

AWS SDKsの使用 1986

https://awscli.amazonaws.com/v2/documentation/api/latest/reference/configservice/describe-config-rules.html
https://docs.aws.amazon.com/powershell/v4/reference
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Tools for PowerShell V5

例 1: このサンプルは、選択したプロパティを持つアカウントの設定ルールを一覧表示しま
す。

Get-CFGConfigRule | Select-Object ConfigRuleName, ConfigRuleId, ConfigRuleArn, 
 ConfigRuleState

出力:

ConfigRuleName                                    ConfigRuleId       
 ConfigRuleArn                                                        
 ConfigRuleState
--------------                                    ------------       
 -------------                                                        
 ---------------
ALB_REDIRECTION_CHECK                             config-rule-12iyn3 
 arn:aws:config-service:eu-west-1:123456789012:config-rule/config-rule-12iyn3 
 ACTIVE
access-keys-rotated                               config-rule-aospfr 
 arn:aws:config-service:eu-west-1:123456789012:config-rule/config-rule-aospfr 
 ACTIVE
autoscaling-group-elb-healthcheck-required        config-rule-cn1f2x 
 arn:aws:config-service:eu-west-1:123456789012:config-rule/config-rule-cn1f2x 
 ACTIVE

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「DescribeConfigRules」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class ConfigWrapper: 

AWS SDKsの使用 1987

https://docs.aws.amazon.com/powershell/v5/reference
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python/example_code/config#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python/example_code/config#code-examples
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    """ 
    Encapsulates AWS Config functions. 
    """ 

    def __init__(self, config_client): 
        """ 
        :param config_client: A Boto3 AWS Config client. 
        """ 
        self.config_client = config_client 

    def describe_config_rule(self, rule_name): 
        """ 
        Gets data for the specified rule. 

        :param rule_name: The name of the rule to retrieve. 
        :return: The rule data. 
        """ 
        try: 
            response = self.config_client.describe_config_rules( 
                ConfigRuleNames=[rule_name] 
            ) 
            rule = response["ConfigRules"] 
            logger.info("Got data for rule %s.", rule_name) 
        except ClientError: 
            logger.exception("Couldn't get data for rule %s.", rule_name) 
            raise 
        else: 
            return rule

• API の詳細については、「AWS SDK for Python (Boto3) API Reference」の
「DescribeConfigRules」を参照してください。

AWS SDKsの使用 1988

https://docs.aws.amazon.com/goto/boto3/config-2014-11-12/DescribeConfigRules
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SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    DATA(lo_result) = lo_cfs->describeconfigrules( 
      it_configrulenames = VALUE /aws1/
cl_cfsconfigrulenames_w=>tt_configrulenames( 
        ( NEW /aws1/cl_cfsconfigrulenames_w( iv_rule_name ) ) 
      ) 
    ). 
    ot_cfg_rules = lo_result->get_configrules( ). 
    MESSAGE 'Retrieved AWS Config rule data.' TYPE 'I'.

• API の詳細については、 AWS SDK for SAP ABAP API リファレンスの
「DescribeConfigRules」を参照してください。

ルールのコンプライアンス情報の表示

次のサンプルコードは、DescribeComplianceByConfigRule を使用する方法を説明していま
す。

CLI

AWS CLI

Config AWS ルールのコンプライアンス情報を取得するには

次のコマンドは、1 つ以上の AWS リソースによって違反された各 AWS Config ルールのコン
プライアンス情報を返します。

aws configservice describe-compliance-by-config-rule --compliance-
types NON_COMPLIANT

AWS SDKsの使用 1989

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/cfs#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/cfs#code-examples
https://docs.aws.amazon.com/sdk-for-sap-abap/v1/api/latest/index.html
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出力では、各 CappedCount 属性の値は、関連するルールに準拠していないリソースの数を
示します。例えば、次の出力は、3 つのリソースが InstanceTypesAreT2micro という名
前のルールに準拠していないことを示しています。

出力:

{ 
    "ComplianceByConfigRules": [ 
        { 
            "Compliance": { 
                "ComplianceContributorCount": { 
                    "CappedCount": 3, 
                    "CapExceeded": false 
                }, 
                "ComplianceType": "NON_COMPLIANT" 
            }, 
            "ConfigRuleName": "InstanceTypesAreT2micro" 
        }, 
        { 
            "Compliance": { 
                "ComplianceContributorCount": { 
                    "CappedCount": 10, 
                    "CapExceeded": false 
                }, 
                "ComplianceType": "NON_COMPLIANT" 
            }, 
            "ConfigRuleName": "RequiredTagsForVolumes" 
        } 
    ]
}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「DescribeComplianceByConfigRule」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: この例では、ルールの現在の評価結果がないため、INSUFFICIENT_DATA が返される
ルール ebs-optimized-instance のコンプライアンスの詳細を取得します。

AWS SDKsの使用 1990

https://awscli.amazonaws.com/v2/documentation/api/latest/reference/configservice/describe-compliance-by-config-rule.html
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(Get-CFGComplianceByConfigRule -ConfigRuleName ebs-optimized-instance).Compliance

出力:

ComplianceContributorCount ComplianceType
-------------------------- -------------- 
                           INSUFFICIENT_DATA

例 2: この例では、ルール ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK の非準拠リソース
の数を返します。

(Get-CFGComplianceByConfigRule -ConfigRuleName 
 ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK -ComplianceType 
 NON_COMPLIANT).Compliance.ComplianceContributorCount

出力:

CapExceeded CappedCount
----------- -----------
False       2

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「DescribeComplianceByConfigRule」を参照してください。

Tools for PowerShell V5

例 1: この例では、ルールの現在の評価結果がないため、INSUFFICIENT_DATA が返される
ルール ebs-optimized-instance のコンプライアンスの詳細を取得します。

(Get-CFGComplianceByConfigRule -ConfigRuleName ebs-optimized-instance).Compliance

出力:

ComplianceContributorCount ComplianceType
-------------------------- -------------- 
                           INSUFFICIENT_DATA

例 2: この例では、ルール ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK の非準拠リソース
の数を返します。

AWS SDKsの使用 1991

https://docs.aws.amazon.com/powershell/v4/reference
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(Get-CFGComplianceByConfigRule -ConfigRuleName 
 ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK -ComplianceType 
 NON_COMPLIANT).Compliance.ComplianceContributorCount

出力:

CapExceeded CappedCount
----------- -----------
False       2

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」 
の「DescribeComplianceByConfigRule」を参照してください。

ルールのコンプライアンス概要の表示

次のサンプルコードは、GetComplianceSummaryByConfigRule を使用する方法を説明していま
す。

CLI

AWS CLI

Config AWS ルールのコンプライアンス概要を取得するには

次のコマンドは、準拠しているルールの数と準拠していないルールの数を返します。

aws configservice get-compliance-summary-by-config-rule

出力では、各 CappedCount 属性の値は、準拠または非準拠のルールの数を示します。

出力:

{ 
    "ComplianceSummary": { 
        "NonCompliantResourceCount": { 
            "CappedCount": 3, 
            "CapExceeded": false 
        }, 
        "ComplianceSummaryTimestamp": 1452204131.493, 
        "CompliantResourceCount": { 
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            "CappedCount": 2, 
            "CapExceeded": false 
        } 
    }
}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「GetComplianceSummaryByConfigRule」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: このサンプルは、非準拠の Config ルールの数を返します。

Get-CFGComplianceSummaryByConfigRule -Select 
 ComplianceSummary.NonCompliantResourceCount

出力:

CapExceeded CappedCount
----------- -----------
False       9

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「GetComplianceSummaryByConfigRule」を参照してください。

Tools for PowerShell V5

例 1: このサンプルは、非準拠の Config ルールの数を返します。

Get-CFGComplianceSummaryByConfigRule -Select 
 ComplianceSummary.NonCompliantResourceCount

出力:

CapExceeded CappedCount
----------- -----------
False       9
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• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」 
の「GetComplianceSummaryByConfigRule」を参照してください。

ルールの評価結果の表示

次のサンプルコードは、GetComplianceDetailsByConfigRule を使用する方法を説明していま
す。

CLI

AWS CLI

Config AWS ルールの評価結果を取得するには

次のコマンドは、 という名前の Config AWS ルールに準拠していないすべてのリソースの評
価結果を返しますInstanceTypesAreT2micro。

aws configservice get-compliance-details-by-config-rule --config-rule-
name InstanceTypesAreT2micro --compliance-types NON_COMPLIANT

出力:

{ 
    "EvaluationResults": [ 
        { 
            "EvaluationResultIdentifier": { 
                "OrderingTimestamp": 1450314635.065, 
                "EvaluationResultQualifier": { 
                    "ResourceType": "AWS::EC2::Instance", 
                    "ResourceId": "i-1a2b3c4d", 
                    "ConfigRuleName": "InstanceTypesAreT2micro" 
                } 
            }, 
            "ResultRecordedTime": 1450314645.261, 
            "ConfigRuleInvokedTime": 1450314642.948, 
            "ComplianceType": "NON_COMPLIANT" 
        }, 
        { 
            "EvaluationResultIdentifier": { 
                "OrderingTimestamp": 1450314635.065, 
                "EvaluationResultQualifier": { 
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                    "ResourceType": "AWS::EC2::Instance", 
                    "ResourceId": "i-2a2b3c4d", 
                    "ConfigRuleName": "InstanceTypesAreT2micro" 
                } 
            }, 
            "ResultRecordedTime": 1450314645.18, 
            "ConfigRuleInvokedTime": 1450314642.902, 
            "ComplianceType": "NON_COMPLIANT" 
        }, 
        { 
            "EvaluationResultIdentifier": { 
                "OrderingTimestamp": 1450314635.065, 
                "EvaluationResultQualifier": { 
                    "ResourceType": "AWS::EC2::Instance", 
                    "ResourceId": "i-3a2b3c4d", 
                    "ConfigRuleName": "InstanceTypesAreT2micro" 
                } 
            }, 
            "ResultRecordedTime": 1450314643.346, 
            "ConfigRuleInvokedTime": 1450314643.124, 
            "ComplianceType": "NON_COMPLIANT" 
        } 
    ]
}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「GetComplianceDetailsByConfigRule」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: この例では、ルール access-keys-rotated の評価結果を取得し、コンプライアンスタイプ
別にグループ化された出力を返します。

Get-CFGComplianceDetailsByConfigRule -ConfigRuleName access-keys-rotated | Group-
Object ComplianceType

出力:

Count Name                      Group
----- ----                      ----- 
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    2 COMPLIANT                 {Amazon.ConfigService.Model.EvaluationResult, 
 Amazon.ConfigService.Model.EvaluationResult} 
    5 NON_COMPLIANT             {Amazon.ConfigService.Model.EvaluationResult, 
 Amazon.ConfigService.Model.EvaluationResult, 
 Amazon.ConfigService.Model.EvaluationRes...

例 2: この例では、COMPLIANT リソースの access-keys-rotated ルールのコンプライアンスの
詳細をクエリします。

Get-CFGComplianceDetailsByConfigRule -ConfigRuleName access-
keys-rotated -ComplianceType COMPLIANT | ForEach-Object 
 {$_.EvaluationResultIdentifier.EvaluationResultQualifier}

出力:

ConfigRuleName      ResourceId            ResourceType
--------------      ----------            ------------
access-keys-rotated BCAB1CDJ2LITAPVEW3JAH AWS::IAM::User
access-keys-rotated BCAB1CDJ2LITL3EHREM4Q AWS::IAM::User

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「GetComplianceDetailsByConfigRule」を参照してください。

Tools for PowerShell V5

例 1: この例では、ルール access-keys-rotated の評価結果を取得し、コンプライアンスタイプ
別にグループ化された出力を返します。

Get-CFGComplianceDetailsByConfigRule -ConfigRuleName access-keys-rotated | Group-
Object ComplianceType

出力:

Count Name                      Group
----- ----                      ----- 
    2 COMPLIANT                 {Amazon.ConfigService.Model.EvaluationResult, 
 Amazon.ConfigService.Model.EvaluationResult} 
    5 NON_COMPLIANT             {Amazon.ConfigService.Model.EvaluationResult, 
 Amazon.ConfigService.Model.EvaluationResult, 
 Amazon.ConfigService.Model.EvaluationRes...
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例 2: この例では、COMPLIANT リソースの access-keys-rotated ルールのコンプライアンスの
詳細をクエリします。

Get-CFGComplianceDetailsByConfigRule -ConfigRuleName access-
keys-rotated -ComplianceType COMPLIANT | ForEach-Object 
 {$_.EvaluationResultIdentifier.EvaluationResultQualifier}

出力:

ConfigRuleName      ResourceId            ResourceType
--------------      ----------            ------------
access-keys-rotated BCAB1CDJ2LITAPVEW3JAH AWS::IAM::User
access-keys-rotated BCAB1CDJ2LITL3EHREM4Q AWS::IAM::User

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5) 」
の「GetComplianceDetailsByConfigRule」を参照してください。

AWS Config ルールのプロアクティブ評価を有効にする

AWS Config コンソールまたは AWS SDKs を使用して、プロアクティブ評価ルールを有効にでき
ます。プロアクティブ評価をサポートするリソースタイプとマネージドルールの一覧については、
「ルールのコンポーネント | 評価モード」を参照してください。

トピック

• プロアクティブ評価を有効にする (コンソール)

• プロアクティブ評価 (AWS SDKsを有効にする

プロアクティブ評価を有効にする (コンソール)

[ルール] ページの表に、ルールとその現在のコンプライアンス結果が表示されます。がルールに対す
るリソースの評価 AWS Config を完了するまで、各ルールの結果は評価中... です。結果は、更新ボ
タンにより更新できます。

が評価 AWS Config を完了すると、準拠または非準拠のルールとリソースタイプを確認できます。
詳細については、「を使用した AWS リソースのコンプライアンス情報と評価結果の表示 AWS 
Config」を参照してください。
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Note

AWS Config は、記録するリソースタイプのみを評価します。例えば、cloudtrail 対応ルール
を追加しても CloudTrail 証跡リソースタイプを記録しない場合、 AWS Config はアカウント
の証跡が準拠しているかどうかを評価できません。詳細については、「を使用した AWS リ
ソースの記録 AWS Config」を参照してください。

プロアクティブ評価を有効にする

プロアクティブ評価を使用して、デプロイ前のリソースを評価できます。これにより、リソースを
定義するためにリソースプロパティのセットを使用する場合 AWS 、リージョンのアカウントにある
プロアクティブルールのセットが COMPLIANT であるか NON_COMPLIANT であるかを評価できま
す。

リソースタイプスキーマは、リソースのプロパティを記述します。リソースタイプスキーマは、 
AWS CloudFormation レジストリ内のAWS 「パブリック拡張」または次の CLI コマンドで確認でき
ます。

aws cloudformation describe-type --type-name "AWS::S3::Bucket" --type RESOURCE

詳細については、「 AWS CloudFormation ユーザーガイド」の CloudFormation 「レジストリとリ
ソースおよびプロパティタイプのリファレンスによる拡張機能の管理」を参照してください。 AWS

Note

プロアクティブルールは、NON_COMPLIANT のフラグが付けられたリソースを修正した
り、これらのリソースのデプロイを妨げたりしません。

プロアクティブ評価を有効にするには

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

2. AWS Management Console メニューで、リージョンセレクタが AWS Config ルールをサポート
するリージョンに設定されていることを確認します。サポートされている  AWS  リージョンの
リストについては、「Amazon Web Services 全般のリファレンス」の「AWS Config リージョ
ンとエンドポイント」を参照してください。
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3. 左のナビゲーションで、[ルール] を選択します。プロアクティブ評価をサポートするマネージド
ルールのリストについては、「評価モード別の AWS Config マネージドルールのリスト」を参照
してください。

4. ルールを選択し、更新するルールの [Edit rule] (ルールの編集) をクリックします。

5. [Evaluation mode] (評価モード) で、[Turn on proactive evaluation] (プロアクティブな評価をオン
にする) を選択し、デプロイ前のリソースの構成設定に対して評価を実行します。

6. [保存] を選択します。

プロアクティブ評価をオンにした後、StartResourceEvaluation API と
GetResourceEvaluationSummary API を使用して、これらのコマンドで指定したリソースが、リソー
スのアカウントのプロアクティブルールに基づいて NON_COMPLIANT としてフラグが設定される
かどうかを確認できます。

例えば、StartResourceEvaluation API を開始します。

aws configservice start-resource-evaluation --evaluation-mode PROACTIVE 
                --resource-details '{"ResourceId":"MY_RESOURCE_ID", 
                                     "ResourceType":"AWS::RESOURCE::TYPE", 
                                     
 "ResourceConfiguration":"RESOURCE_DEFINITION_AS_PER_THE_RESOURCE_CONFIGURATION_SCHEMA", 
                                     
 "ResourceConfigurationSchemaType":"CFN_RESOURCE_SCHEMA"}' 
                     

出力に ResourceEvaluationId が表示されます。

{ 
    "ResourceEvaluationId": "MY_RESOURCE_EVALUATION_ID"
}

次に、ResourceEvaluationId を GetResourceEvaluationSummary API で使用して評価結果を確
認します。

aws configservice get-resource-evaluation-summary 
    --resource-evaluation-id MY_RESOURCE_EVALUATION_ID

次のような出力が表示されます。

{ 
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    "ResourceEvaluationId": "MY_RESOURCE_EVALUATION_ID", 
    "EvaluationMode": "PROACTIVE", 
    "EvaluationStatus": { 
        "Status": "SUCCEEDED" 
    }, 
    "EvaluationStartTimestamp": "2022-11-15T19:13:46.029000+00:00", 
    "Compliance": "COMPLIANT", 
    "ResourceDetails": { 
        "ResourceId": "MY_RESOURCE_ID", 
        "ResourceType": "AWS::RESOURCE::TYPE", 
        "ResourceConfiguration": 
 "RESOURCE_DEFINITION_AS_PER_THE_RESOURCE_CONFIGURATION_SCHEMA" 
    }
}

どのルールがリソースに NON_COMPLIANT のフラグを付けたかなど、評価結果に関する詳細を確
認するには、GetComplianceDetailsByResource API を使用します。

プロアクティブ評価 (AWS SDKsを有効にする

プロアクティブ評価を有効にする (AWS CLI)

プロアクティブ評価を使用して、デプロイ前のリソースを評価できます。これにより、リソースを
定義するためにリソースプロパティのセットを使用する場合 AWS 、リージョンのアカウントにある
プロアクティブルールのセットが COMPLIANT であるか NON_COMPLIANT であるかを評価できま
す。

リソースタイプスキーマは、リソースのプロパティを記述します。リソースタイプスキーマは、 
AWS CloudFormation レジストリ内のAWS 「パブリック拡張」または次の CLI コマンドで確認でき
ます。

aws cloudformation describe-type --type-name "AWS::S3::Bucket" --type RESOURCE

詳細については、「 AWS CloudFormation ユーザーガイド」の CloudFormation 「レジストリ、リ
ソース、プロパティタイプのリファレンスによる拡張機能の管理」を参照してください。 AWS

Note

プロアクティブルールは、NON_COMPLIANT のフラグが付けられたリソースを修正した
り、これらのリソースのデプロイを妨げたりしません。
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プロアクティブ評価を有効にするには

put-config-rule コマンドを使用して、EvaluationModes に PROACTIVE を有効にします。

プロアクティブ評価をオンにすると、start-resource-evaluation CLI コマンドと get-resource-
evaluation-summary CLI コマンドを使用して、これらのコマンドで指定したリソースが、リージョ
ンのアカウントのプロアクティブルールに照らして NON_COMPLIANT としてフラグが設定される
かどうかを確認できます。

例えば、start-resource-evaluation コマンドを開始します。

aws configservice start-resource-evaluation --evaluation-mode PROACTIVE 
                --resource-details '{"ResourceId":"MY_RESOURCE_ID", 
                                     "ResourceType":"AWS::RESOURCE::TYPE", 
                                     
 "ResourceConfiguration":"RESOURCE_DEFINITION_AS_PER_THE_RESOURCE_CONFIGURATION_SCHEMA", 
                                     
 "ResourceConfigurationSchemaType":"CFN_RESOURCE_SCHEMA"}' 
                     

出力に ResourceEvaluationId が表示されます。

{ 
    "ResourceEvaluationId": "MY_RESOURCE_EVALUATION_ID"
}

次に、ResourceEvaluationId を get-resource-evaluation-summary で使用して評価結果を確認し
ます。

aws configservice get-resource-evaluation-summary 
    --resource-evaluation-id MY_RESOURCE_EVALUATION_ID

次のような出力が表示されます。

{ 
    "ResourceEvaluationId": "MY_RESOURCE_EVALUATION_ID", 
    "EvaluationMode": "PROACTIVE", 
    "EvaluationStatus": { 
        "Status": "SUCCEEDED" 
    }, 
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    "EvaluationStartTimestamp": "2022-11-15T19:13:46.029000+00:00", 
    "Compliance": "COMPLIANT", 
    "ResourceDetails": { 
        "ResourceId": "MY_RESOURCE_ID", 
        "ResourceType": "AWS::RESOURCE::TYPE", 
        "ResourceConfiguration": 
 "RESOURCE_DEFINITION_AS_PER_THE_RESOURCE_CONFIGURATION_SCHEMA" 
    }
}

どのルールがリソースに NON_COMPLIANT のフラグを付けたかなど、評価結果に関する詳細を確
認するには、get-compliance-details-by-resource CLI コマンドを使用します。

Note

プロアクティブ評価をサポートするマネージドルールのリストについては、「評価モード別
の AWS Config マネージドルールのリスト」を参照してください。

プロアクティブ評価を有効にする (API)

プロアクティブ評価を使用して、デプロイ前のリソースを評価できます。これにより、リソースを
定義するためにリソースプロパティのセットを使用する場合 AWS 、リージョンのアカウントにある
プロアクティブルールのセットが COMPLIANT であるか NON_COMPLIANT であるかを評価できま
す。

リソースタイプスキーマは、リソースのプロパティを記述します。リソースタイプスキーマは、 
AWS CloudFormation レジストリ内のAWS 「パブリック拡張」または次の CLI コマンドで確認でき
ます。

aws cloudformation describe-type --type-name "AWS::S3::Bucket" --type RESOURCE

詳細については、「 AWS CloudFormation ユーザーガイド」の CloudFormation 「レジストリとリ
ソースおよびプロパティタイプのリファレンスによる拡張機能の管理」を参照してください。 AWS

Note

プロアクティブルールは、NON_COMPLIANT のフラグが付けられたリソースを修正した
り、これらのリソースのデプロイを妨げたりしません。
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ルールのプロアクティブ評価を有効にするには

PutConfigRule アクションを使用して、EvaluationModes に PROACTIVE を有効にします。

プロアクティブ評価をオンにした後、StartResourceEvaluation API と
GetResourceEvaluationSummary API を使用して、これらのコマンドで指定したリソースが、リソー
スのアカウントのプロアクティブルールに基づいて NON_COMPLIANT としてフラグが設定される
かどうかを確認できます。例えば、StartResourceEvaluation API を開始します。

aws configservice start-resource-evaluation --evaluation-mode PROACTIVE 
                --resource-details '{"ResourceId":"MY_RESOURCE_ID", 
                                     "ResourceType":"AWS::RESOURCE::TYPE", 
                                     
 "ResourceConfiguration":"RESOURCE_DEFINITION_AS_PER_THE_RESOURCE_CONFIGURATION_SCHEMA", 
                                     
 "ResourceConfigurationSchemaType":"CFN_RESOURCE_SCHEMA"}' 
                     

出力に ResourceEvaluationId が表示されます。

{ 
    "ResourceEvaluationId": "MY_RESOURCE_EVALUATION_ID"
}

次に、ResourceEvaluationId を GetResourceEvaluationSummary API で使用して評価結果を確
認します。

aws configservice get-resource-evaluation-summary 
    --resource-evaluation-id MY_RESOURCE_EVALUATION_ID

次のような出力が表示されます。

{ 
    "ResourceEvaluationId": "MY_RESOURCE_EVALUATION_ID", 
    "EvaluationMode": "PROACTIVE", 
    "EvaluationStatus": { 
        "Status": "SUCCEEDED" 
    }, 
    "EvaluationStartTimestamp": "2022-11-15T19:13:46.029000+00:00", 
    "Compliance": "COMPLIANT", 
    "ResourceDetails": { 
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https://docs.aws.amazon.com/config/latest/APIReference/API_StartResourceEvaluation.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetResourceEvaluationSummary.html
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        "ResourceId": "MY_RESOURCE_ID", 
        "ResourceType": "AWS::RESOURCE::TYPE", 
        "ResourceConfiguration": 
 "RESOURCE_DEFINITION_AS_PER_THE_RESOURCE_CONFIGURATION_SCHEMA" 
    }
}

どのルールがリソースに NON_COMPLIANT のフラグを付けたかなど、評価結果に関する詳細を確
認するには、GetComplianceDetailsByResource API を使用します。

Note

プロアクティブ評価をサポートするマネージドルールのリストについては、「評価モード別
の AWS Config マネージドルールのリスト」を参照してください。

Security Hub CSPM へのルール評価の送信

AWS Config ルールを追加した後、ルール評価を送信することもできます AWS Security Hub 
CSPM。 AWS Config と Security Hub CSPM の統合により、他の設定ミスやセキュリティ問題とと
もにルール評価をトリアージして修正できます。

Security Hub CSPM にルール評価を送信する

Security Hub CSPM にルール評価を送信するには、まず AWS Security Hub CSPM と をセットアッ
プしてから AWS Config、少なくとも 1 つの AWS Config マネージドルールまたはカスタムルールを
追加する必要があります。その後、 AWS Config はすぐに Security Hub CSPM へのルール評価の送
信を開始します。Security Hub CSPM はルール評価を強化し、Security Hub CSPM の検出結果に変
換します。

この統合の詳細については、「 AWS Security Hub CSPM ユーザーガイド」の「利用可能な AWS 
サービス統合」を参照してください。

AWS Config ルールを使用したリソースの評価

カスタムルールを作成するか、マネージドルールを使用すると、 はそれらのルールに照らしてリ
ソース AWS Config を評価します。ルールを適用してリソースのオンデマンド評価を行うことがで
きます。例えば、カスタムルールを作成し、 AWS Config がリソースを正しく評価していることを確

Security Hub CSPM に評価を送信する 2004

https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceDetailsByResource.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-evaluation-mode.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-evaluation-mode.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-internal-providers.html#integration-config
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-internal-providers.html#integration-config
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認したり、 AWS Lambda 関数の評価ロジックに問題があるかどうかを判断したりする場合に便利で
す。

例

1. IAM ユーザーがアクティブなアクセスキーを持っているかどうかを評価するカスタムルールを
作成します。

2. AWS Config は、カスタムルールに対してリソースを評価します。

3. アクティブなアクセスキーがない IAM ユーザーがアカウント内に存在します。ルールでは、こ
のリソースに NON_COMPLIANT のフラグが正しく付けられません。

4. ルールを修正して評価をやり直します。

5. ルールを修正したので、リソースが正常に評価され、IAM ユーザーリソースに 
NON_COMPLIANT のフラグが付けられます。

アカウントにルールを追加するときに、リソースの作成および管理プロセスでリソース AWS Config 
を評価するタイミングを指定できます。リソースの作成と管理のプロセスは、リソースプロビジョニ
ングと呼ばれます。評価モードを選択して、このプロセスでリソース AWS Config を評価するタイミ
ングを指定します。

ルールに応じて、 はリソースのデプロイ前、リソースのデプロイ後、またはその両方でリソース設
定を評価 AWS Config できます。デプロイ前にリソースを評価するのは、プロアクティブ評価です。
デプロイ後にリソースを評価するのは、検出評価です。

プロアクティブモード

プロアクティブ評価は、デプロイ前にリソースを評価するために使用します。これにより、 リー
ジョンのアカウントにあるプロアクティブルールのセットを考慮すると、 AWS リソースを定義する
ためにリソースプロパティのセットが COMPLIANT か NON_COMPLIANT かを評価することができ
ます。

リソースタイプスキーマは、リソースのプロパティを記述します。リソースタイプスキーマは、 
AWS CloudFormation レジストリ内のAWS 「パブリック拡張」または次の CLI コマンドで確認でき
ます。

aws cloudformation describe-type --type-name "AWS::S3::Bucket" --type RESOURCE

詳細については、「 AWS CloudFormation ユーザーガイド」の CloudFormation 「レジストリ、リ
ソース、プロパティタイプのリファレンスによる拡張機能の管理」を参照してください。 AWS

ルールでのリソースの評価 2005

https://docs.aws.amazon.com/cloudformation-cli/latest/userguide/resource-type-schema.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/registry.html#registry-view
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/registry.html#registry-view
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-template-resource-type-ref.html
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Note

プロアクティブルールは、NON_COMPLIANT のフラグが付けられたリソースを修正した
り、これらのリソースのデプロイを妨げたりしません。

リソースの評価

プロアクティブ評価を有効にするには

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

2. AWS Management Console メニューで、リージョンセレクタが AWS Config ルールをサポート
するリージョンに設定されていることを確認します。サポートされている  AWS  リージョンの
リストについては、「Amazon Web Services 全般のリファレンス」の「AWS Config リージョ
ンとエンドポイント」を参照してください。

3. 左のナビゲーションで、[ルール] を選択します。プロアクティブ評価をサポートするマネージド
ルールのリストについては、「評価モード別の AWS Config マネージドルールのリスト」を参照
してください。

4. ルールを選択し、更新するルールの [Edit rule] (ルールの編集) をクリックします。

5. [Evaluation mode] (評価モード) で、[Turn on proactive evaluation] (プロアクティブな評価をオン
にする) を選択し、デプロイ前のリソースの構成設定に対して評価を実行します。

6. [保存] を選択します。

Note

プロアクティブ評価をオンにするには、put-config-rule コマンドを使用して
EvaluationModes の PROACTIVE を有効にするか、PutConfigRule アクションを使用して
EvaluationModes の PROACTIVE を有効にすることもできます。

プロアクティブ評価をオンにした後、StartResourceEvaluation API と
GetResourceEvaluationSummary API を使用して、これらのコマンドで指定したリソースが、リソー
スのアカウントのプロアクティブルールに基づいて NON_COMPLIANT としてフラグが設定される
かどうかを確認できます。

例えば、StartResourceEvaluation API を開始します。

ルールでのリソースの評価 2006

https://console.aws.amazon.com/config/home
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-evaluation-mode.html
https://docs.aws.amazon.com/cli/latest/reference/configservice/put-config-rule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_StartResourceEvaluation.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetResourceEvaluationSummary.html
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aws configservice start-resource-evaluation --evaluation-mode PROACTIVE 
                --resource-details '{"ResourceId":"MY_RESOURCE_ID", 
                                     "ResourceType":"AWS::RESOURCE::TYPE", 
                                     
 "ResourceConfiguration":"RESOURCE_DEFINITION_AS_PER_THE_RESOURCE_CONFIGURATION_SCHEMA", 
                                     
 "ResourceConfigurationSchemaType":"CFN_RESOURCE_SCHEMA"}' 
                     

出力に ResourceEvaluationId が表示されます。

{ 
    "ResourceEvaluationId": "MY_RESOURCE_EVALUATION_ID"
}

次に、ResourceEvaluationId を GetResourceEvaluationSummary API で使用して評価結果を確
認します。

aws configservice get-resource-evaluation-summary 
    --resource-evaluation-id MY_RESOURCE_EVALUATION_ID

次のような出力が表示されます。

{ 
    "ResourceEvaluationId": "MY_RESOURCE_EVALUATION_ID", 
    "EvaluationMode": "PROACTIVE", 
    "EvaluationStatus": { 
        "Status": "SUCCEEDED" 
    }, 
    "EvaluationStartTimestamp": "2022-11-15T19:13:46.029000+00:00", 
    "Compliance": "COMPLIANT", 
    "ResourceDetails": { 
        "ResourceId": "MY_RESOURCE_ID", 
        "ResourceType": "AWS::RESOURCE::TYPE", 
        "ResourceConfiguration": 
 "RESOURCE_DEFINITION_AS_PER_THE_RESOURCE_CONFIGURATION_SCHEMA" 
    }
}

どのルールがリソースに NON_COMPLIANT のフラグを付けたかなど、評価結果に関する詳細を確
認するには、GetComplianceDetailsByResource API を使用します。

ルールでのリソースの評価 2007

https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceDetailsByResource.html
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検出モード

検出評価は、デプロイ済みのリソースを評価するために使用します。これにより、既存のリソースの
設定内容を評価できます。

リソースの評価 (コンソール)

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

2. AWS Management Console メニューで、リージョンセレクタが AWS Config ルールをサポート
するリージョンに設定されていることを確認します。サポートされているリージョンのリストに
ついては、「Amazon Web Services 全般のリファレンス」の「AWS Config リージョンとエン
ドポイント」を参照してください。

3. ナビゲーションペインで ルール を選択します。[Rule] (ルール) ページには、各ルールの名前、
関連する修復アクション、およびコンプライアンスステータスが表示されます。

4. テーブルからルールを選択します。

5. [Actions] (アクション) ドロップダウンリストから、[Re-evaluate] (再評価) を選択します。

6. AWS Config は、ルールに対するリソースの評価を開始します。

Note

ルールは 1 分に 1 回再評価できます。別の評価を開始する前に、 AWS Config がルールの評
価を完了するのを待つ必要があります。ルールの更新中または削除中に評価を実行すること
はできません。

リソースの評価 (CLI)

• start-config-rules-evaluationコマンドを使用します。

$ aws configservice start-config-rules-evaluation --config-rule-
names ConfigRuleName

AWS Config は、ルールに対して記録されたリソース設定の評価を開始します。リクエストで複
数のルールを指定することもできます。

ルールでのリソースの評価 2008

https://console.aws.amazon.com/config/home
https://docs.aws.amazon.com/general/latest/gr/awsconfig.html
https://docs.aws.amazon.com/general/latest/gr/awsconfig.html


AWS Config デベロッパーガイド

$ aws configservice start-config-rules-evaluation --config-rule-
names ConfigRuleName1 ConfigRuleName2 ConfigRuleName3

リソースの評価 (API)

StartConfigRulesEvaluation アクションを使用します。

AWS Config ルールからの評価結果の削除

がルール AWS Config を評価すると、ルールページまたはルールの詳細ページに評価結果が表示され
ます。評価結果が正しくない場合や評価をやり直す場合は、ルールの現在の評価結果を削除できま
す。例えば、ルールでリソースの評価が正しく行われていない場合や最近アカウントからリソースを
削除した場合は、評価結果を削除して別の評価を実行できます。

Deleting Evaluation Results (Console)

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home
で AWS Config コンソールを開きます。

2. AWS Management Console メニューで、リージョンセレクタが AWS Config ルールをサ
ポートする AWS リージョンに設定されていることを確認します。サポートされている
リージョンのリストについては、「Amazon Web Services 全般のリファレンス」の「AWS 
Config リージョンとエンドポイント」を参照してください。

3. ナビゲーションペインで ルール を選択します。[Rule] (ルール) ページには、各ルールの名
前、関連する修復アクション、およびコンプライアンスステータスが表示されます。

4. テーブルからルールを選択します。

5. [Actions] (アクション) ドロップダウンリストから、[Delete results] (結果の削除) を選択しま
す。

6. プロンプトが表示されたら、[Delete] (削除) (大文字と小文字を区別) と入力し、次に [Delete] 
(削除) を選択します。評価を削除した後は、その評価は取得できません。

7. 評価結果を削除したら、新しい評価を手動で開始できます。

Deleting Evaluation Results (CLI)

• delete-evaluation-results コマンドを使用します。

評価結果の削除 2009

https://docs.aws.amazon.com/config/latest/APIReference/API_StartConfigRulesEvaluation.html
https://console.aws.amazon.com/config/home
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
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$ aws configservice delete-evaluation-results --config-rule-name ConfigRuleName

AWS Config は、ルールの評価結果を削除します。

Deleting Evaluation Results (API)

DeleteEvaluationResults アクションを使用します。

AWS Config ルールのトラブルシューティング

AWS Config ルールを削除できない場合や、「An error has occurred with」というエラーが発生した
場合のトラブルシューティングについては、次の問題を確認してください AWS Config。

AWS Identity and Access Management (IAM) エンティティには DeleteConfigRule API のアクセス許
可があります

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで、[ユーザー] または [ロール] を選択します。

3. AWS Config ルールの削除に使用したユーザーまたはロールを選択し、アクセス許可ポリシーを展
開します。

4. [アクセス許可] タブで、[編集] を選択します。

5. JSON プレビューペインで、IAM ポリシーが DeleteConfigRule API のアクセス許可を許可してい
ることを確認します。

IAM エンティティのアクセス許可の境界が、DeleteConfigRule API を許可します

IAM エンティティにアクセス許可の境界がある場合は、DeleteConfigRule API のアクセス許可が許
可されていることを確認してください。

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで、[ユーザー] または [ロール] を選択します。

3. AWS Config ルールの削除に使用したユーザーまたはロールを選択し、アクセス許可の境界を展開
してから、JSON を選択します。

4. JSON プレビューペインで、IAM ポリシーが DeleteConfigRule API のアクセス許可を許可してい
ることを確認します。

トラブルシューティング 2010

https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteEvaluationResults.html
https://console.aws.amazon.com/iam/
https://docs.aws.amazon.com/config/latest/APIReference/API_APIDeleteConfigRule.html
https://console.aws.amazon.com/iam/
https://docs.aws.amazon.com/config/latest/APIReference/API_APIDeleteConfigRule.html
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Warning

IAM ユーザーは長期認証情報を保有するため、セキュリティ上のリスクが生じます。このリ
スクを軽減するために、これらのユーザーにはタスクの実行に必要な権限のみを付与し、不
要になったユーザーは削除することをお勧めします。

サービスコントロールポリシー (SCP) が DeleteConfigRule API を許可します

1. 組織の管理アカウントを使用して、https://console.aws.amazon.com/organizations/ で AWS 
Organizations コンソールを開きます。

2. [アカウント名] で、 AWS アカウントを選択します。

3. [ポリシー] で、[サービスコントロールポリシー] を展開し、アタッチされている SCP ポリシーを
書き留めます。

4. ページの上部で、[ポリシー] を選択します。

5. ポリシーを選択した上で、[詳細の表示] をクリックします。

6. JSON プレビューペインで、ポリシーが DeleteConfigRule API を許可していることを確認しま
す。

ルールがサービスにリンクされたルールではありません

セキュリティ標準を有効にすると、 はサービスにリンクされたルール AWS Security Hub CSPM を
作成します。を使用してこれらのサービスにリンクされたルールを削除することはできません。 
AWS Config削除ボタンはグレー表示されます。サービスにリンクされたルールを削除するには、
「Security Hub CSPM ユーザーガイド」の「セキュリティ標準を無効にする」を参照してくださ
い。

進行中の修復アクションはありません

修復アクションが進行中の AWS Config ルールは削除できません。ステップに従って、そのルールに
関連付けられている修復アクションを削除します。次に、ルールを再度削除してみてください。

Important

失敗または成功状態の修復アクションのみを削除します。

トラブルシューティング 2011

https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html
https://docs.aws.amazon.com/config/latest/APIReference/API_APIDeleteConfigRule.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-enable-disable.html
https://docs.aws.amazon.com/config/latest/developerguide/service-linked-awsconfig-rules.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-enable-disable.html
https://docs.aws.amazon.com/config/latest/developerguide/remediation.html
https://docs.aws.amazon.com/config/latest/developerguide/remediation.html#delete-remediation-action
https://docs.aws.amazon.com/config/latest/developerguide/remediation.html#delete-remediation-action
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のコンフォーマンスパック AWS Config

コンフォーマンスパックは、アカウントとリージョンの単一のエンティティとして、または の組
織全体に簡単にデプロイできる AWS Config ルールと修復アクションのコレクションです AWS 
Organizations。

コンフォーマンスパックは、 AWS Config マネージドルールまたはカスタムルールおよび修復ア
クションのリストを含む YAML テンプレートを作成することにより作成します。 AWS Systems 
Manager ドキュメント (SSM ドキュメント) を使用してコンフォーマンスパックテンプレートを に
保存 AWS し、SSM ドキュメント名を使用してコンフォーマンスパックを直接デプロイすることも
できます。テンプレートは、 AWS Config コンソールまたは AWS CLIを使用してデプロイできま
す。

すぐに開始して AWS 環境を評価するには、サンプルコンフォーマンスパックテンプレートのいず
れかを使用します。カスタムコンフォーマンスパックに基づいてコンフォーマンスパックの YAML 
ファイルをゼロから作成することもできます。

トピック

• AWS Config のコンフォーマンスパックのダッシュボードでのコンプライアンスデータの表示

• のコンフォーマンスパックの前提条件 AWS Config

• リージョンのサポート

• AWS Config のコンフォーマンスパック内のプロセスチェック AWS Config

• AWS Config のコンフォーマンスパックのサンプルテンプレート

• AWS Config のカスタムコンフォーマンスパックのテンプレートの作成

• AWS Config のコンフォーマンスパックのデプロイ

• AWS Config のコンフォーマンスパックの編集

• AWS Config のコンフォーマンスパックの削除

• AWS Config のコンフォーマンスパックの詳細とコンプライアンス情報の表示

• のコンフォーマンスパックのコンプライアンス履歴タイムラインの表示 AWS Config

• のコンフォーマンスパックのコンプライアンス履歴のクエリ AWS Config

• 組織内のすべてのアカウントにおける AWS Config のコンフォーマンスパックの管理

• AWS Config のコンフォーマンスパックのトラブルシューティング

2012

https://docs.aws.amazon.com/config/latest/developerguide/conformancepack-sample-templates.html
https://docs.aws.amazon.com/config/latest/developerguide/custom-conformance-pack.html
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AWS Config のコンフォーマンスパックのダッシュボードでのコン
プライアンスデータの表示

コンフォーマンスパックのメインページには、現在 AWS アカウントにあるコンフォーマンスパック
がすべて表示されます。このページには、名前、デプロイステータス、および各コンフォーマンス
パックのコンプライアンススコアも表示されます。コンプライアンススコアは、コンフォーマンス
パック内の可能なルールとリソースの組み合わせの合計数に対する、コンフォーマンスパック内のコ
ンプライアンスルールとリソースの組み合わせの数の割合です。

このダッシュボードを使用して、コンフォーマンスパックのコンプライアンスレベルを把握し、コン
プライアンススコアを使用して修復の進行状況を追跡できます。また、さまざまな要件セット間で比
較を実行し、特定の変更またはデプロイがコンフォーマンスパックに与える影響を確認できます。

コンフォーマンスパックのメインページへの移動

1. AWS Management Console にサインインして、AWS Config コンソール (https:// 
console.aws.amazon.com/config/home) を開きます。

2. [Conformance packs] (コンフォーマンスパック) ページに移動します。コンフォーマンスパック
とそのコンプライアンススコアを確認します。以下の操作を行うこともできます。

• 新しいコンフォーマンスパックを追加および設定するには、[Deploy conformance pack] (コン
フォーマンスパックをデプロイ) をクリックします。

• コンフォーマンスパックとそのデータを削除したり、設定を変更したり、配信場所やパラ
メータなどの追加の詳細を表示したりするには、コンフォーマンスパックを選択してから、
[Actions] (アクション) を選択します。

Note

デプロイされたコンフォーマンスパックを編集することはできません。その他の選択
内容は、コンフォーマンスパックの名前を選択して [Actions] (アクション) ドロップダ
ウンの [Edit] (編集) を選択すると、いつでも変更できます。

• コンプライアンス状態の変更履歴を表示するには、コンフォーマンスパックを選択してから、
[Conformance pack timeline] (コンフォーマンスパックのタイムライン) を選択します。詳細に
ついては、「コンフォーマンスパックのコンプライアンス履歴のタイムラインの表示」を参照
してください。

適合パックのダッシュボード 2013

https://console.aws.amazon.com/config/home
https://console.aws.amazon.com/config/home
https://docs.aws.amazon.com/config/latest/developerguide/compliance-history-conformance-pack.html
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• デプロイステータス、コンプライアンススコア、コンプライアンススコアのタイムライン、お
よびコンフォーマンスパックのルールを詳細ビューで表示するには、コンフォーマンスパック
を選択し、[表示] を選択します。

のコンフォーマンスパックの前提条件 AWS Config

コンフォーマンスパックをデプロイする前に、 AWS Config 記録をオンにします。

トピック

• ステップ 1: AWS Config 録画を開始する (すべてのコンフォーマンスパックで必須)

• ステップ 2: コンフォーマンスパックタイプ別の追加の前提条件

ステップ 1: AWS Config 録画を開始する (すべてのコンフォーマンスパック
で必須)

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

2. ナビゲーションペインで [Settings] (設定) を選択します。

3. 記録を開始するには、[Recording is off] (記録はオフ) の [Turn on] (有効) を選択します。プロン
プトが表示されたら、[Continue] (続行) をクリックします。

ステップ 2: コンフォーマンスパックタイプ別の追加の前提条件

A. 修復を伴うコンフォーマンスパックを使用するための前提条件

修復を伴うサンプルテンプレートを使用してコンフォーマンスパックをデプロイする前に、修復ター
ゲットに基づいて、自動化継承ロールやその他のリソースなどの適切な AWS リソースを作成する必
要があります。

SSM ドキュメントを使用して修復に使用している既存の自動化ロールがある場合は、そのロールの 
ARN を直接提供できます。リソースがある場合は、テンプレートにリソースを提供できます。

Note

組織に修復を伴うコンフォーマンスパックをデプロイする場合、組織の管理アカウント ID 
を指定する必要があります。それ以外の場合は、組織のコンフォーマンスパックデプロイ時

前提条件 2014

https://console.aws.amazon.com/config/home
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に、 AWS Config によって、管理アカウント ID をメンバーアカウント ID に自動的に置き換
えます。

AWS Config は、自動化実行ロールまたは の CloudFormation 組み込み関数をサポートしていませ
んConfigRuleName。ロールの正確な ARN を文字列として指定し、組み込み関数を含まない完全
なルール名を使用する必要があります。

正確な ARN を渡す方法の詳細については、「AWS Config のコンフォーマンスパックのサンプルテ
ンプレート」を参照してください。サンプルテンプレートの使用中に、組織のアカウント ID と管理
者アカウント ID を更新します。

B. 1 つ以上のカスタム AWS Config ルールでコンフォーマンスパックを使用するため
の前提条件

1 つ以上のカスタム AWS Config ルールを含むコンフォーマンスパックをデプロイする前に、 AWS 
Lambda 関数や対応する実行ロールなどの適切なリソースを作成します。

既存のカスタム AWS Config ルールがある場合は、 AWS Lambda 関数ARNの を直接指定して、その
カスタムルールの別のインスタンスをパックの一部として作成できます。

既存のカスタム AWS Config ルールがない場合は、 AWS Lambda 関数を作成し、Lambda 関数の 
ARN を使用できます。詳細については、「AWS Config カスタムルール」を参照してください。

AWS Lambda 関数が別の に存在する場合は AWS アカウント、適切なクロスアカウント AWS 
Lambda 関数認可を使用して AWS Config ルールを作成できます。詳細については、「How to 
Centrally Manage AWS Config Rules across Multiple AWS アカウント」ブログ記事を参照してくだ
さい。

Same account bucket policy

がコンフォーマンスパックアーティファクトを保存できるようにする AWS Config に
は、Amazon S3 バケットを指定し、次のアクセス許可を追加する必要があります。詳細について
は、「バケットの命名規則」を参照してください。

JSON

{ 

ステップ 2: コンフォーマンスパックタイプ別の追加の前提条件 2015

https://aws.amazon.com/blogs/devops/how-to-centrally-manage-aws-config-rules-across-multiple-aws-accounts/
https://aws.amazon.com/blogs/devops/how-to-centrally-manage-aws-config-rules-across-multiple-aws-accounts/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucketnamingrules.html
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    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "AWSConfigConformsBucketPermissionsCheck", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": [ 
                    "arn:aws:iam::111122223333:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms" 
                ] 
            }, 
            "Action": "s3:GetBucketAcl", 
            "Resource": "arn:aws:s3:::delivery-bucket-name" 
        }, 
        { 
            "Sid": "AWSConfigConformsBucketDelivery", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": [ 
                    "arn:aws:iam::111122223333:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms" 
                ] 
            }, 
            "Action": "s3:PutObject", 
            "Resource": "arn:aws:s3:::delivery-bucket-name/[optional] prefix/
AWSLogs/AccountId/Config/*", 
            "Condition": { 
                "StringEquals": { 
                    "s3:x-amz-acl": "bucket-owner-full-control" 
                } 
            } 
        } 
    ]
}

Cross-account bucket policy

がコンフォーマンスパックアーティファクトを保存できるようにする AWS Config に
は、Amazon S3 バケットを指定し、次のアクセス許可を追加する必要があります。詳細について
は、バケットの命名規則を参照してください。

ステップ 2: コンフォーマンスパックタイプ別の追加の前提条件 2016

https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucketnamingrules.html
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JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "AWSConfigConformsBucketPermissionsCheck", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": [ 
                    "arn:aws:iam::111122223333:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms", 
                    "PutConformancePack API caller user principal like 
 arn:aws:iam::SourceAccountId:user/userName " 
                ] 
            }, 
            "Action": "s3:GetBucketAcl", 
            "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name" 
        }, 
        { 
            "Sid": "AWSConfigConformsBucketDelivery", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": [ 
                    "arn:aws:iam::111122223333:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms" 
                ] 
            }, 
            "Action": "s3:PutObject", 
            "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name/
[optional] prefix/AWSLogs/AccountID/Config/*", 
            "Condition": { 
                "StringEquals": { 
                    "s3:x-amz-acl": "bucket-owner-full-control" 
                } 
            } 
        }, 
        { 
            "Sid": " AWSConfigConformsBucketReadAccess", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": [ 

ステップ 2: コンフォーマンスパックタイプ別の追加の前提条件 2017
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                    "arn:aws:iam::111122223333:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms" 
                ] 
            }, 
            "Action": "s3:GetObject", 
            "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name/
[optional] prefix/AWSLogs/AccountID/Config/*" 
        } 
    ]
}

Note

クロスアカウントのコンフォーマンスパックをデプロイする場合、Amazon S3 の配信バ
ケットの名前は awsconfigconforms で始まる必要があります。

組織のコンフォーマンスパックの前提条件

入力テンプレートに自動修復設定がある場合は、その修復のオートメーション実行ロール ARN を
テンプレートで指定します。指定した名前のロールが、組織のすべてのアカウント (管理およびメン
バー) に存在することを確認します。PutOrganizationConformancePack を呼び出す前に、すべ
てのアカウントでこのロールを作成する必要があります。このロールは、手動で作成することも、 
AWS CloudFormation スタックセットを使用してすべてのアカウントで作成することもできます。

テンプレートが AWS CloudFormation 組み込み関数 Fn::ImportValue を使用して特定の変数をイ
ンポートする場合、その変数は組織内のすべてのメンバーアカウントで Export Value として定義
する必要があります。

カスタム AWS Config ルールについては、「How to Centrally Manage AWS Config Rules across 
Multiple AWS アカウント 」を参照してください。

組織のバケットポリシー:

がコンフォーマンスパックアーティファクトを保存できるようにする AWS Config には、Amazon 
S3 バケットを指定し、次のアクセス許可を追加する必要があります。詳細については、バケットの
命名規則を参照してください。

ステップ 2: コンフォーマンスパックタイプ別の追加の前提条件 2018

https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/intrinsic-function-reference-importvalue.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/outputs-section-structure.html
https://aws.amazon.com/blogs/devops/how-to-centrally-manage-aws-config-rules-across-multiple-aws-accounts/
https://aws.amazon.com/blogs/devops/how-to-centrally-manage-aws-config-rules-across-multiple-aws-accounts/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucketnamingrules.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucketnamingrules.html
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JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "AllowGetObject", 
            "Effect": "Allow", 
            "Principal": "*", 
            "Action": [ 
                 "s3:GetObject", 
                 "s3:PutObject" 
            ], 
            "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:PrincipalOrgID": "customer_org_id" 
                }, 
                "ArnLike": { 
                    "aws:PrincipalArn": "arn:aws:iam::*:role/aws-service-role/
config-conforms.amazonaws.com/AWSServiceRoleForConfigConforms" 
                } 
            } 
        }, 
        { 
            "Sid": "AllowGetBucketAcl", 
            "Effect": "Allow", 
            "Principal": "*", 
            "Action": "s3:GetBucketAcl", 
            "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name", 
            "Condition": { 
                "StringEquals": { 
                    "aws:PrincipalOrgID": "customer_org_id" 
                }, 
                "ArnLike": { 
                    "aws:PrincipalArn": "arn:aws:iam::*:role/aws-service-role/
config-conforms.amazonaws.com/AWSServiceRoleForConfigConforms" 
                } 
            } 
        } 
    ]
}

ステップ 2: コンフォーマンスパックタイプ別の追加の前提条件 2019
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Note

コンフォーマンスパックを組織にデプロイする場合、Amazon S3 の配信バケットの名前は
awsconfigconforms で始まる必要があります。

リージョンのサポート

コンフォーマンスパックは、次のリージョンでサポートされています。

リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

米国東部 
(オハイ
オ)

us-east-2 config.us-east-2.amazonaws.com HTTPS

米国東部 
(バージニ
ア北部)

us–east–
1

config.us-east-1.amazonaws.com HTTPS

米国西部 
(北カリ
フォルニ
ア)

us-west-1 config.us-west-1.amazonaws.com HTTPS

米国西部 
(オレゴ
ン)

us-west-2 config.us-west-2.amazonaws.com HTTPS

アフリカ 
(ケープタ
ウン)

af-south- 
1

config.af-south-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (香港)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

リージョンのサポート 2020
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (ハイ
デラバー
ド)

ap-south- 
2

config.ap-south-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ジャ
カルタ)

ap-
southe 
ast-3

config.ap-southeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (マ
レーシア)

ap-
southe 
ast-5

config.ap-southeast-5.amazonaws.com HTTPS

アジアパ
シフィッ
ク (メル
ボルン)

ap-
southe 
ast-4

config.ap-southeast-4.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ムン
バイ)

ap-south- 
1

config.ap-south-1.amazonaws.com HTTPS

アジ
アパシ
フィック 
(ニュー
ジーラン
ド)

ap-
southe 
ast-6

config.ap-southeast-6.amazonaws.com HTTPS

リージョンのサポート 2021
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (大阪)

ap-northe 
ast-3

config.ap-northeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ソウ
ル)

ap-northe 
ast-2

config.ap-northeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シン
ガポール)

ap-
southe 
ast-1

config.ap-southeast-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シド
ニー)

ap-
southe 
ast-2

config.ap-southeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (台北)

ap-east-2 config.ap-east-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (タイ)

ap-
southe 
ast-7

config.ap-southeast-7.amazonaws.com HTTPS

アジアパ
シフィッ
ク (東京)

ap-northe 
ast-1

config.ap-northeast-1.amazonaws.com HTTPS

カナダ 
(中部)

ca-centra 
l-1

config.ca-central-1.amazonaws.com HTTPS

リージョンのサポート 2022
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

カナダ西
部 (カル
ガリー)

ca-west-1 config.ca-west-1.amazonaws.com HTTPS

欧州 (フ
ランクフ
ルト)

eu-centra 
l-1

config.eu-central-1.amazonaws.com HTTPS

欧州 (ア
イルラン
ド)

eu-
west-1

config.eu-west-1.amazonaws.com HTTPS

欧州 (ロ
ンドン)

eu-
west-2

config.eu-west-2.amazonaws.com HTTPS

ヨーロッ
パ (ミラ
ノ)

eu-south- 
1

config.eu-south-1.amazonaws.com HTTPS

欧州 (パ
リ)

eu-
west-3

config.eu-west-3.amazonaws.com HTTPS

欧州 (ス
ペイン)

eu-south- 
2

config.eu-south-2.amazonaws.com HTTPS

欧州 (ス
トックホ
ルム)

eu-north- 
1

config.eu-north-1.amazonaws.com HTTPS

欧州 
(チュー
リッヒ)

eu-centra 
l-2

config.eu-central-2.amazonaws.com HTTPS

イスラエ
ル (テル
アビブ)

il-centra 
l-1

config.il-central-1.amazonaws.com HTTPS

リージョンのサポート 2023
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

メキシコ 
(中部)

mx-
central-1

config.mx-central-1.amazonaws.com HTTPS

中東 
(バーレー
ン)

me-
south-1

config.me-south-1.amazonaws.com HTTPS

中東 (ア
ラブ首長
国連邦)

me-
central-1

config.me-central-1.amazonaws.com HTTPS

南米 (サ
ンパウロ)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国東
部)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国西
部)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

Organization のメンバーアカウント間でコンフォーマンスパックをデプロイすることは AWS 、次の
リージョンでサポートされています。

リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

米国東部 
(オハイ
オ)

us-east-2 config.us-east-2.amazonaws.com HTTPS

リージョンのサポート 2024
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

米国東部 
(バージニ
ア北部)

us–east–
1

config.us-east-1.amazonaws.com HTTPS

米国西部 
(北カリ
フォルニ
ア)

us-west-1 config.us-west-1.amazonaws.com HTTPS

米国西部 
(オレゴ
ン)

us-west-2 config.us-west-2.amazonaws.com HTTPS

アフリカ 
(ケープタ
ウン)

af-south- 
1

config.af-south-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (香港)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ハイ
デラバー
ド)

ap-south- 
2

config.ap-south-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ジャ
カルタ)

ap-
southe 
ast-3

config.ap-southeast-3.amazonaws.com HTTPS

リージョンのサポート 2025
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (マ
レーシア)

ap-
southe 
ast-5

config.ap-southeast-5.amazonaws.com HTTPS

アジアパ
シフィッ
ク (メル
ボルン)

ap-
southe 
ast-4

config.ap-southeast-4.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ムン
バイ)

ap-south- 
1

config.ap-south-1.amazonaws.com HTTPS

アジ
アパシ
フィック 
(ニュー
ジーラン
ド)

ap-
southe 
ast-6

config.ap-southeast-6.amazonaws.com HTTPS

アジアパ
シフィッ
ク (大阪)

ap-northe 
ast-3

config.ap-northeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ソウ
ル)

ap-northe 
ast-2

config.ap-northeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シン
ガポール)

ap-
southe 
ast-1

config.ap-southeast-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (シド
ニー)

ap-
southe 
ast-2

config.ap-southeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (台北)

ap-east-2 config.ap-east-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (タイ)

ap-
southe 
ast-7

config.ap-southeast-7.amazonaws.com HTTPS

アジアパ
シフィッ
ク (東京)

ap-northe 
ast-1

config.ap-northeast-1.amazonaws.com HTTPS

カナダ 
(中部)

ca-centra 
l-1

config.ca-central-1.amazonaws.com HTTPS

カナダ西
部 (カル
ガリー)

ca-west-1 config.ca-west-1.amazonaws.com HTTPS

欧州 (フ
ランクフ
ルト)

eu-centra 
l-1

config.eu-central-1.amazonaws.com HTTPS

欧州 (ア
イルラン
ド)

eu-
west-1

config.eu-west-1.amazonaws.com HTTPS

欧州 (ロ
ンドン)

eu-
west-2

config.eu-west-2.amazonaws.com HTTPS

リージョンのサポート 2027
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

ヨーロッ
パ (ミラ
ノ)

eu-south- 
1

config.eu-south-1.amazonaws.com HTTPS

欧州 (パ
リ)

eu-
west-3

config.eu-west-3.amazonaws.com HTTPS

欧州 (ス
ペイン)

eu-south- 
2

config.eu-south-2.amazonaws.com HTTPS

欧州 (ス
トックホ
ルム)

eu-north- 
1

config.eu-north-1.amazonaws.com HTTPS

欧州 
(チュー
リッヒ)

eu-centra 
l-2

config.eu-central-2.amazonaws.com HTTPS

イスラエ
ル (テル
アビブ)

il-centra 
l-1

config.il-central-1.amazonaws.com HTTPS

メキシコ 
(中部)

mx-
central-1

config.mx-central-1.amazonaws.com HTTPS

中東 
(バーレー
ン)

me-
south-1

config.me-south-1.amazonaws.com HTTPS

中東 (ア
ラブ首長
国連邦)

me-
central-1

config.me-central-1.amazonaws.com HTTPS

南米 (サ
ンパウロ)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

リージョンのサポート 2028
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

AWS 
GovCloud 
(米国東
部)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国西
部)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

AWS Config のコンフォーマンスパック内のプロセスチェック 
AWS Config

プロセスチェックは、コンフォーマンスパックの一部として検証が必要な外部タスクと内部タスクを
追跡できる AWS Config ルールの一種です。これらのチェックは、既存のコンフォーマンスパックま
たは新しいコンフォーマンスパックに追加できます。urations や手動チェックを含むすべてのコンプ
ライアンスを 1 AWS Configか所で追跡できます。

プロセスチェックを使用すると、要件とアクションのコンプライアンスを 1 か所で一覧表示できま
す。これらのプロセスチェックは、コンプライアンス制度に基づくコンフォーマンスパックの適用
範囲を拡大するのに役立ちます。手動による検証と追跡が必要なプロセスとアクションを追跡する新
しいプロセスチェックを追加することで、コンフォーマンスパックをさらに拡張できます。これによ
り、コンフォーマンスパックは、コンプライアンス体制の urations AWS Configと手動プロセスに関
する詳細を提供するテンプレートになります。

コンフォーマンスパック内のリソース設定の変更に関連付けられていないプロセスのコンプライアン
スを、プロセスチェックとして追跡し管理できます。例えば、オフサイトの場所にメディアバック
アップを保存するために、PCI-DSS コンプライアンス要件を追跡するプロセスチェックを追加でき
ます。PCI-DSS のガイドラインまたは組織のガイダンスに従って、このコンプライアンスを手動で
評価します。

リージョンの可用性: コンフォーマンスパックを使用したプロセスチェックは、コン AWS Config 
フォーマンスパックが利用可能なすべての AWS リージョン で利用できます。詳細については、
「リージョンのサポート」を参照してください。

プロセスチェック 2029
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トピック

• プロセスチェックを作成するためのサンプルコンフォーマンスパックのテンプレート

• コンフォーマンスパック内にプロセスチェックを含める

• プロセスチェックのコンプライアンスステータスの変更

• プロセスチェックの表示と編集 (コンソール)

プロセスチェックを作成するためのサンプルコンフォーマンスパックのテ
ンプレート

################################################################################
#
#  Conformance Pack template for process check
#
################################################################################
Resources: 
  AWSConfigProcessCheck: 
    Properties: 
      ConfigRuleName: RuleName 
      Description: Description of Rule 
      Source: 
        Owner: AWS 
        SourceIdentifier: AWS_CONFIG_PROCESS_CHECK 
    Type: AWS::Config::ConfigRule

2 つのテンプレート (CIS AWS Foundations Benchmark v1.4 レベル 1 の運用上のベストプラクティ
ス テンプレートと CIS AWS Foundations Benchmark v1.4 Level 2 の運用上のベストプラクティス
テンプレート) を参照してください。

コンフォーマンスパック内にプロセスチェックを含める

1. コンフォーマンスパックテンプレートにプロセスチェックを追加します。「プロセスチェックを
作成するためのサンプルコンフォーマンスパックのテンプレート」を参照してください。

Resources: 
  ConfigEnabledAllRegions: 
    Properties: 
      ConfigRuleName: Config-Enabled-All-Regions 
      Description: Ensure AWS Config is enabled in all Regions. 

サンプルテンプレート 2030
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      Source: 
        Owner: AWS 
        SourceIdentifier: AWS_CONFIG_PROCESS_CHECK 
    Type: AWS::Config::ConfigRule

2. プロセスチェックの名前を入力します。

3. プロセスチェックの説明を入力します。

4. 適合パックをデプロイします。詳細については、「AWS Config のコンフォーマンスパックのデ
プロイ」を参照してください。

プロセスチェックのコンプライアンスステータスの変更

プロセスチェックのコンプライアンスステータスは、 AWS Config コンソール、、 AWS CLIおよび 
APIs を使用して変更できます。

Change Compliance Status for Process Checks (Console)

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home
で AWS Config コンソールを開きます。

2. AWS Config ルールページに移動します。

3. テンプレートで指定したプロセスチェックの名前と、コンフォーマンスパックの識別子を選
択します。

Note

同じコンフォーマンスパックからのプロセスチェックには、すべて同じプレフィック
スが付いています。

4. Rule details (ルールの詳細) ページでは、ルールを編集することはできませんが、ルールのコ
ンプライアンスを編集することができます。[Manual compliance] (手動コンプライアンス) セ
クションで、[Edit compliance] (コンプライアンスの編集) をクリックします。

5. ドロップダウンリストから適切なコンプライアンスを選択します。

6. (オプション) コンプライアンスステータスの説明を入力します。

7. [保存] を選択します。

コンプライアンスステータスの変更 2031
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Change the Compliance Status for Process Checks (AWS CLI)

AWS Command Line Interface () を使用して、コンフォーマンスパック内のプロセスチェックの
コンプライアンスを更新できますAWS CLI。

をローカルマシン AWS CLI にインストールするには、AWS CLI 「 ユーザーガイド」の「 AWS 
CLIのインストール」を参照してください。

必要に応じて、「」と入力AWS Config ureして、コンフォーマンスパックが利用可能な リー
ジョンを使用する AWS CLI AWS ように AWS Config を設定します。

1. コマンドプロンプトまたはターミナルウィンドウを開きます。

2. プロセスチェックのコンプライアンスを更新するには、次のコマンドを入力しま
す。ComplianceResourceId には Account ID を入力し、ルールの名前を含めます。

aws configservice put-external-evaluation --config-rule-
name process-check-rule-name  --external-evaluation 
 ComplianceResourceType=AWS::::Account,ComplianceResourceId=Account 
 ID,ComplianceType=NON_COMPLIANT,OrderingTimestamp=2020-12-17T00:10:00.000Z

3. Enter キーを押してコマンドを実行します。

Change the Compliance Status for Process Checks (API)

デプロイが完了したら、PutExternalEvaluation API を使用してプロセスチェックの評価と
コンプライアンスを更新します。詳細については、PutExternalEvaluation を参照してください。

プロセスチェックの表示と編集 (コンソール)

プロセスチェックは、コンプライアンス状態がプロセスチェックに追加された後にのみ表示できま
す。特定のコンフォーマンスパックを選択して、そのコンフォーマンスパック内のすべてのプロセス
チェックを表示します。ここには、準拠ステータスおよび非準拠ステータスのプロセスチェックのリ
ストが表示されます。

これはサービスがリンクされているルールであるため、[Rule details] (ルールの詳細) ページでプロセ
スチェックを編集することはできません。

表示と編集 2032
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Note

ただし、[コンプライアンスの編集] をクリックし、[準拠]、[非準拠]、または [該当なし] から
適切な値を選択すると、プロセスチェックのコンプライアンスを更新することができます。

プロセスチェックを追加したコンフォーマンスパックから、プロセスチェックを編集または削除でき
ます。

AWS Config のコンフォーマンスパックのサンプルテンプレート
AWS Config コンソールで表示される、コンフォーマンスパックの YAML テンプレートを次に示し
ます。コンフォーマンスパックテンプレート内では、1 つ以上の AWS Config ルールと修正アクショ
ンを使用できます。コンフォーマンスパックに一覧表示されている AWS Config ルールは、AWS 
Config 管理ルールまたは AWS Config カスタムルールにすることができます。すべてのコンフォー
マンスパックテンプレートは、GitHub からダウンロードできます。

Important

コンフォーマンスパックの汎用コンプライアンスフレームワークは、AWS Config の管理ま
たはカスタムルールと AWS Config の修正アクションを使用した、セキュリティ、運用、ま
たはコスト最適化のガバナンスチェックを作成するのに役立ちます。AWS コンフォーマン
スパックのサンプルテンプレートは、環境に応じた各種または追加のルール、入力パラメー
タ、修正アクションを使用して、独自のコンフォーマンスパックを作成するのに役立ちま
す。コンプライアンス標準や業界ベンチマークに関連するテンプレートなど、サンプルテン
プレートは、特定のガバナンス標準へのコンプライアンスを保証するようには設計されてい
ません。また、社内の取り組みに取って代わることも、コンプライアンス評価に合格するこ
とを保証することもできません。

Note

コンフォーマンスパック (リージョンアベイラビリティー別の AWS Config マネージドルー
ルのリスト) をデプロイするリージョンで利用できるルールを確認し、デプロイする前に、
そのリージョンでまだ使用できないルールのテンプレートを修正することをお勧めします。

トピック

コンフォーマンスパックのサンプルテンプレート 2033
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• AWS Control Tower Detective ガードレールコンフォーマンスパック

• Amazon S3、Amazon EBS、Amazon DynamoDB のサイバーセキュリティのベストプラクティス

• ABS CCIG 2.0 マテリアルワークロードに関する運用上のベストプラクティス

• ABS CCIG 2.0 標準ワークロードに関する運用上のベストプラクティス

• ACSC の Essential 8 に関する運用上のベストプラクティス

• ACSC の「ISM」に関する運用上のベストプラクティス – Part 1

• ACSC の「ISM」に関する運用上のベストプラクティス – Part 2

• AI と機械学習に関する運用面のベストプラクティス

• Amazon API Gateway 運用のベストプラクティス

• Amazon CloudWatch に関する運用上のベストプラクティス

• Amazon DynamoDB に関する運用上のベストプラクティス

• Amazon S3 に関する運用上のベストプラクティス

• APRA の「CPG 234」に関する運用上のベストプラクティス

• アセット管理に関する運用上のベストプラクティス

• の運用上のベストプラクティス AWS Backup

• AWS Identity And Access Management に関する運用上のベストプラクティス

• AWS Well-Architected フレームワークの信頼性の柱に関する運用上のベストプラクティス

• AWS Well-Architected フレームワークのセキュリティの柱に関する運用上のベストプラクティス

• BCP と DR に関する運用上のベストプラクティス

• BNM の「RMiT」に関する運用上のベストプラクティス

• カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面
のベストプラクティス

• CIS AWS Foundations Benchmark v1.4 レベル 1 の運用上のベストプラクティス

• CIS AWS Foundations Benchmark v1.4 Level 2 の運用上のベストプラクティス

• CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス

• CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス

• CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス

• CIS の「Top 20」に関する運用上のベストプラクティス

• CISA サイバーエッセンシャル 運用のベストプラクティス

• Criminal Justice Information Services (CJIS) の運用のベストプラクティス

コンフォーマンスパックのサンプルテンプレート 2034
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• CMMC 2.0 Level 1 に関する運用上のベストプラクティス

• CMMC 2.0 Level 2 に関する運用上のベストプラクティス

• コンピューティングサービスに関する運用上のベストプラクティス

• データの回復性に関する運用上のベストプラクティス

• データベースサービスに関する運用上のベストプラクティス

• データレイクと分析サービスに関する運用上のベストプラクティス

• DevOPｓ 運用のベストプラクティス

• EC2 に関する運用上のベストプラクティス

• 暗号化とキー管理に関する運用上のベストプラクティス

• SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス

• 「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラクティス

• 「Esquema Nacional de Seguridad (ENS) Medium」に関する運用のベストプラクティス

• 「Esquema Nacional de Seguridad (ENS) High」に関する運用のベストプラクティス

• FDA Title 21 CFR Part 11 の運用のベストプラクティス

• FedRAMP (Low) の運用のベストプラクティス

• FedRAMP(Moderate) に関する運用上のベストプラクティス

• FedRAMP (High Part 1) の運用のベストプラクティス

• FedRAMP (High Part 2) の運用のベストプラクティス

• FFIEC に関する運用上のベストプラクティス

• ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラ
クティス

• グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス

• GxP EU Annex 11 に関する運用上のベストプラクティス

• HIPAA Security の運用のベストプラクティス

• IRS 1075 に関する運用上のベストプラクティス

• K-ISMS の運用のベストプラクティス

• ロードバランシングの運用のベストプラクティス

• ログ記録に関する運用上のベストプラクティス

• サービスの管理およびガバナンスの運用のベストプラクティス

• シンガポール金融管理局の「Notice 655」の運用のベストプラクティス

• MAS TRMGの運用のベストプラクティス

コンフォーマンスパックのサンプルテンプレート 2035
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• モニタリングの運用のベストプラクティス

• NBC の「TRMG」の運用のベストプラクティス

• NERC CIP BCSI に関する運用上のベストプラクティス

• NCSC Cloud Security Principles に関する運用上のベストプラクティス

• NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス

• ネットワークおよびコンテンツ配信サービスの運用のベストプラクティス

• NIST の「800-53 rev 4」の運用のベストプラクティス

• NIST の「800-53 rev 5」の運用のベストプラクティス

• NIST 800 171 に関する運用上のベストプラクティス

• NIST の「800 172」の運用のベストプラクティス

• NIST の「800 181」の運用のベストプラクティス

• NIST の「1800 25」に関する運用上のベストプラクティス

• NIST の「CSF」に関する運用上のベストプラクティス

• NIST プライバシーフレームワーク v1.0 オペレーションのベストプラクティス

• NYDFS 23 の運用のベストプラクティス

• NZISM 3.8 運用のベストプラクティス

• PCI DSS 3.2.1 運用のベストプラクティス

• PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く)

• PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む)

• パブリックにアクセス可能なリソースの運用のベストプラクティス

• RBI の「Cyber Security Framework for UCBs」に関する運用上のベストプラクティス

• RBI の「MD-ITF」の運用のベストプラクティス

• セキュリティ、ID、コンプライアンスの運用のベストプラクティス

• サーバーレスの運用のベストプラクティス

• ストレージサービスの運用のベストプラクティス

• SWIFT CSP の運用のベストプラクティス

• Amazon Elastic Container Service (Amazon ECS) のセキュリティのベストプラクティス

• Amazon Elastic File System (Amazon EFS) のセキュリティのベストプラクティス

• Amazon Elastic Kubernetes Service (Amazon EKS) でのセキュリティに関するベストプラクティ
ス

• Amazon CloudFront のセキュリティのベストプラクティス

コンフォーマンスパックのサンプルテンプレート 2036
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• Amazon OpenSearch Service のセキュリティベストプラクティス

• Amazon Redshift のセキュリティベストプラクティス

• Amazon Relational Database Service (Amazon RDS) でのセキュリティに関するベストプラクティ
ス

• のセキュリティのベストプラクティス AWS Auto Scaling

• のセキュリティのベストプラクティス AWS CloudTrail

• のセキュリティのベストプラクティス AWS CodeBuild

• Amazon ECR のセキュリティのベストプラクティス

• のセキュリティのベストプラクティス AWS Lambda

• のセキュリティのベストプラクティス AWS Network Firewall

• Amazon SageMaker AI のセキュリティのベストプラクティス

• のセキュリティのベストプラクティス AWS Secrets Manager

• のセキュリティのベストプラクティス AWS WAF

• 修正アクションを含むテンプレートの例

AWS Control Tower Detective ガードレールコンフォーマンスパック

このコンフォーマンスパックには、 AWS Control Tower Detective ガードレールに基づく AWS 
Config ルールが含まれています。でサポートされているすべてのマネージドルールのリストについ
ては AWS Config、AWS Config 「マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは GitHub の「AWS Control Tower Detective Guardrails Conformance Pack」で入手で
きます。

Amazon S3、Amazon EBS、Amazon DynamoDB のサイバーセキュリティ
のベストプラクティス

このコンフォーマンスパックには、Amazon S3、Amazon EBS、Amazon DynamoDB のサイバーレ
ジリエンスベストプラクティスに基づく AWS Config ルールが含まれています。でサポートされてい
るすべてのマネージドルールのリストについては AWS Config、AWS Config 「 マネージドルールの
リスト」を参照してください。
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必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub: Cyber Resilience Best Practices for Amazon S3、Amazon EBS、Amazon 
DynamoDB から入手可能です。

ABS CCIG 2.0 マテリアルワークロードに関する運用上のベストプラクティ
ス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、ABS クラウドコンピューティング実装ガイド 2.0 - マテリアルワークロードと AWS マネー
ジド Config ルール間のマッピングの例を示します。各 Config ルールは特定の AWS リソースに適
用され、1 つ以上の ABS クラウドコンピューティング実装ガイドコントロールに関連付けられま
す。ABS Cloud Computing 実装ガイドによるコントロールを、複数の Config ルールに関連付けるこ
とができます。これらのマッピングに関する詳細およびガイダンスについては、以下の表を参照して
ください。

コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-2-
material-workloads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-2-
material-workloads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

section4a-govern-the-cloud-2-
standard-workloads

account-part-of-organizations Organizations AWS アカウ
ント 内の AWS の一元管理
は、アカウントが準拠してい 
ることを確認するのに役立ち
ます。アカウントの管理が一
元化されていないと、アカウ
ントの設定に一貫性がなくな
り、リソースや機密データが
流出する可能性があります。
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コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-2-
standard-workloads

cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。

section4a-govern-the-cloud-2-
standard-workloads

cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。
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コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-2-
standard-workloads

cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。

section4a-govern-the-cloud-2-
standard-workloads

cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-2-
standard-workloads

ec2-instance-managed-by-sys 
tems-manager

Systems AWS Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

section4a-govern-the-cloud-2-
standard-workloads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-2-
standard-workloads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。
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コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-3-
material-workloads

dynamodb-throughput-limit-c 
heck

このルールを有効にする
と、Amazon DynamoDB テー
ブルでのプロビジョンドス
ループットキャパシティがチ 
ェックされるようになりま
す。これは、各テーブルが
サポートできる読み取りおよ
び書き込みアクティビティの
量です。DynamoDB はこの
情報を使用して、スループッ
ト要件を満たすのに十分な
システムリソースを予約しま
す。このルールでは、スルー 
プットがお客様のアカウン
トの最大限度に近づいたとき
にアラートが生成されます。
このルールでは、accountR 
CUThresholdPercentage 
(Config デフォルト: 80) お
よび accountWCUThreshol 
dPercentage (Config デフォル
ト: 80) のパラメータを必要に
応じて設定できます。実際の
値には、組織のポリシーを反 
映する必要があります。

section4a-govern-the-cloud-3-
material-workloads

lambda-concurrency-check このルールにより、Lambda 
関数の同時実行数の上限と下
限が確立されているかどうか
を確認します。これは、関数
が任意の時点で処理している
リクエスト数をベースライン
化する際に役立ちます。
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コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-3-
standard-workloads

ec2-instance-managed-by-sys 
tems-manager

Systems AWS Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

section4a-govern-the-cloud-3-
standard-workloads

ec2-stopped-instance このルールを有効にする
と、Amazon EC2 インスタ
ンスが、組織の基準に従っ
て許可された日数を超えて
停止しているかどうかを確認
することで、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスのベースラ
インの設定を行うことができ
ます。
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コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-3-
standard-workloads

ec2-volume-inuse-check このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
にアタッチされた Amazon 
Elastic Block Store ボリュー
ムが、インスタンスの終了時
に削除対象としてマークされ
るようになります。Amazon 
EBS ボリュームが、アタッ
チされているインスタンスの
終了時に削除されていない場 
合、最小限の機能の概念に反
する可能性があります。

section4a-govern-the-cloud-3-
standard-workloads

eip-attached このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) に割り当てられた 
Elastic IP が、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスまたは使用
中の Elastic Network Interface 
にアタッチされるようになり
ます。このルールは、環境内
の未使用の EIP をモニタリン
グするのに役立ちます。
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コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-3-
standard-workloads

vpc-network-acl-unused-check このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) のネットワークアクセ
スコントロールリストが使用
されていることが確認されま 
す。未使用のネットワークア
クセスコントロールリストを
モニタリングすることで、環
境の正確なインベントリの使
用と管理を行うことができま
す。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。6.4.7
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基本的なセキュリ
ティのベストプラクティス値: 
14)、 PasswordReusePreve 
ntion (AWS 基礎セキュリ
ティのベストプラクティス 
値: 24)、 および MaxPasswo 
rdAge (AWS 基盤セキュリ
ティのベストプラクティス値: 
90) を IAM パスワードポリ
シーに使用します。6.4.7
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

ABS CCIG 2.0 マテリアルワークロードに関する運用上のベストプラクティス 2055

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

redshift-enhanced-vpc-routing-
enabled

拡張された VPC のルーティ
ングにより、クラスターとデ 
ータリポジトリ間のすべての 
COPY および UNLOAD トラ
フィックが、Amazon VPC を
通過するよう強制されます。
その後、セキュリティグルー 
プやネットワークアクセスコ
ントロールリストなどの VPC 
機能を使用して、ネットワー
クトラフィックを保護するこ
とができます。VPC フローロ
グを使用してネットワークト
ラフィックをモニタリングす
ることもできます。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。6.4.7
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。6.4.7

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

ecs-containers-nonprivileged 最小特権の原則の実装を支
援するため、Amazon Elastic 
Container Service (Amazon 
ECS) タスク定義では拡張され
た特権を有効にしないでくだ
さい。このパラメータが true 
のとき、コンテナには、ホス
トコンテナインスタンスに対
する昇格されたアクセス権限 
(ルートユーザーと同様) が付
与されます。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。

ABS CCIG 2.0 マテリアルワークロードに関する運用上のベストプラクティス 2069

https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-nonprivileged.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

section4b-design-and-secure 
-the-cloud-2-standard-workl 
oads

cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-2-standard-workl 
oads

ec2-instance-managed-by-sys 
tems-manager

Systems AWS Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

section4b-design-and-secure 
-the-cloud-2-standard-workl 
oads

ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-2-standard-workl 
oads

ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

section4b-design-and-secure 
-the-cloud-2-standard-workl 
oads

redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-material-workl 
oads

dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。

section4b-design-and-secure 
-the-cloud-3-material-workl 
oads

elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-material-workl 
oads

elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。

section4b-design-and-secure 
-the-cloud-3-material-workl 
oads

rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-material-workl 
oads

rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-material-workl 
oads

rds-cluster-multi-az-enabled Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-material-workl 
oads

s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

autoscaling-group-elb-healt 
hcheck-required

Amazon Elastic Compute 
Cloud (Amazon EC2) Auto 
Scaling グループの Elastic 
Load Balancing (ELB) ヘルス
チェックは、十分な容量と
可用性の維持をサポートしま
す。ロードバランサーは、定
期的に ping の送信、接続の試
行、リクエストの送信を実行
し、Auto scaling グループ内
の Amazon EC2 インスタンス
のヘルスステータスをテスト
します。インスタンスによっ
てレポートが返されない場合 
、新しい Amazon EC2 インス
タンスにトラフィックが送信
されます。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

ec2-instance-detailed-monit 
oring-enabled

このルールを有効にする
と、Amazon EC2 コンソール
での Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスのモニタリングを改善
できます。このルールでは、
インスタンスの 1 分ごとのモ
ニタリンググラフが表示され 
ます。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

rds-enhanced-monitoring-ena 
bled

Amazon Relational Database 
Service (Amazon RDS) を有
効にすると、Amazon RDS 
の可用性をモニタリングでき
ます。これにより、Amazon 
RDS データベースインスタ
ンスのヘルスステータスの詳
細が可視化されます。Ama 
zon RDS ストレージが、複数 
の基盤となる物理デバイスを
使用している場合、拡張モニ
タリングによって各デバイス
のデータが収集されます。ま
た、Amazon RDS データベー
スインスタンスがマルチ AZ 
配置で実行されている場合、
セカンダリホスト上の各デバ
イスのデータと、セカンダリ
ホストのメトリクスが収集さ
れます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

rds-cluster-multi-az-enabled Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

beanstalk-enhanced-health-r 
eporting-enabled

AWS Elastic Beanstalk 拡張ヘ
ルスレポートを使用すると、
基盤となるインフラストラク
チャのヘルスの変化により迅
速に対応できます。これらの
変更は、アプリケーションの
可用性を低下させる可能性が 
あります。Elastic Beanstalk 
拡張ヘルスレポートは、特
定された問題の重要度を測定
し、調査すべき可能性のある
原因を特定するためのステー
タス記述子を提供します。

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。

ABS CCIG 2.0 マテリアルワークロードに関する運用上のベストプラクティス 2087

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

ABS CCIG 2.0 マテリアルワークロードに関する運用上のベストプラクティス 2091

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。

ABS CCIG 2.0 マテリアルワークロードに関する運用上のベストプラクティス 2093

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-material-workl 
oads

subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。

ABS CCIG 2.0 マテリアルワークロードに関する運用上のベストプラクティス 2096

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基本的なセキュリ
ティのベストプラクティス値: 
14)、 PasswordReusePreve 
ntion (AWS 基礎セキュリ
ティのベストプラクティス 
値: 24)、 および MaxPasswo 
rdAge (AWS 基盤セキュリ
ティのベストプラクティス値: 
90) を IAM パスワードポリ
シーに使用します。実際の値
には、組織のポリシーを反映
する必要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

section4b-design-and-secure 
-the-cloud-5-material-workl 
oads

cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後
に到達したときにキーがロー
テーションされるようにしま
す。

section4b-design-and-secure 
-the-cloud-5-material-workl 
oads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-5-material-workl 
oads

iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

section4b-design-and-secure 
-the-cloud-5-material-workl 
oads

mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-5-material-workl 
oads

root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

section4b-design-and-secure 
-the-cloud-5-standard-workl 
oads

acm-certificate-expiration- 
check

X509 証明書が AWS ACM に
よって発行されるようにする
ことで、ネットワークの整合 
性が保護されていることを確
認します。これらの証明書は
有効で、期限切れではない必
要があります。このルールに
は daysToExpiration の値が
必要です (AWS 基礎セキュリ
ティのベストプラクティス値: 
90)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

section4b-design-and-secure 
-the-cloud-5-standard-workl 
oads

cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後
に到達したときにキーがロー
テーションされるようにしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-5-standard-workl 
oads

iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-5-standard-workl 
oads

iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

section4b-design-and-secure 
-the-cloud-5-standard-workl 
oads

iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-5-standard-workl 
oads

kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。

section4b-design-and-secure 
-the-cloud-6-material-workl 
oads

cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後
に到達したときにキーがロー
テーションされるようにしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-material-workl 
oads

iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-material-workl 
oads

iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-material-workl 
oads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

section4b-design-and-secure 
-the-cloud-6-material-workl 
oads

iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

section4b-design-and-secure 
-the-cloud-6-material-workl 
oads

kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

alb-http-drop-invalid-header-
enabled

Elastic Load Balancing (ELB) 
が、http ヘッダーを削除する 
ように設定されていること
を確認します。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

elbv2-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護する
ために、SageMaker エンド
ポイントで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker エンドポイン
トには機密データが含まれて
いる可能性があるため、保管
時の暗号化を有効にしてデー 
タを保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護する
ために、SageMaker ノート
ブックで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker ノートブック
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで Key 
Management Service (AWS 
KMS) を使用した AWS 暗号
化が必要であることを確認し
てください。公開されたメッ
セージには機密データが含ま
れている可能性があるため、 
保管時の暗号化を有効にして
データを保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

redshift-cluster-kms-enabled 保管中のデータを保護するた
めに、Amazon Redshift クラ
スターで Key Management 
Service (AWS KMS) による 
AWS 暗号化が有効になってい
ることを確認します。Redshift 
クラスターには機密データが
含まれている可能性があるた
め、保管時の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-material-workl 
oads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

section4b-design-and-secure 
-the-cloud-8-material-workl 
oads

iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-material-workl 
oads

mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

section4b-design-and-secure 
-the-cloud-8-material-workl 
oads

root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-material-workl 
oads

root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

access-keys-rotated 組織のポリシーが指定した通
り IAM アクセスキーがロー 
テーションされるようにす
ることで、認可されたデバイ
ス、ユーザー、プロセスにつ
いての認証情報が監査されま
す。アクセスキーを定期的 
に変更することが、セキュ
リティのベストプラクティス
です。これにより、アクセス
キーがアクティブになってい
る期間が短縮され、キーが侵
害された場合のビジネスへの
影響を軽減できます。このル 
ールでは、アクセスキーの更
新の値が必要です (Config デ
フォルト: 90)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

account-part-of-organizations Organizations AWS アカウ
ント 内の AWS の一元管理
は、アカウントが準拠してい 
ることを確認するのに役立ち
ます。アカウントの管理が一
元化されていないと、アカウ
ントの設定に一貫性がなくな
り、リソースや機密データが
流出する可能性があります。

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

ABS CCIG 2.0 マテリアルワークロードに関する運用上のベストプラクティス 2143

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基本的なセキュリ
ティのベストプラクティス値: 
14)、 PasswordReusePreve 
ntion (AWS 基礎セキュリ
ティのベストプラクティス 
値: 24)、 および MaxPasswo 
rdAge (AWS 基盤セキュリ
ティのベストプラクティス値: 
90) を IAM パスワードポリ
シーに使用します。実際の値
には、組織のポリシーを反映
する必要があります。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

section4b-design-and-secure 
-the-cloud-9-material-workl 
oads

cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-material-workl 
oads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

section4b-design-and-secure 
-the-cloud-9-material-workl 
oads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-material-workl 
oads

iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

section4b-design-and-secure 
-the-cloud-9-material-workl 
oads

mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-material-workl 
oads

root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

section4b-design-and-secure 
-the-cloud-9-material-workl 
oads

root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

ec2-instance-managed-by-sys 
tems-manager

Systems AWS Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基本的なセキュリ
ティのベストプラクティス値: 
14)、 PasswordReusePreve 
ntion (AWS 基礎セキュリ
ティのベストプラクティス 
値: 24)、 および MaxPasswo 
rdAge (AWS 基盤セキュリ
ティのベストプラクティス値: 
90) を IAM パスワードポリ
シーに使用します。実際の値
には、組織のポリシーを反映
する必要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

redshift-enhanced-vpc-routing-
enabled

拡張された VPC のルーティ
ングにより、クラスターとデ 
ータリポジトリ間のすべての 
COPY および UNLOAD トラ
フィックが、Amazon VPC を
通過するよう強制されます。
その後、セキュリティグルー 
プやネットワークアクセスコ
ントロールリストなどの VPC 
機能を使用して、ネットワー
クトラフィックを保護するこ
とができます。VPC フローロ
グを使用してネットワークト
ラフィックをモニタリングす
ることもできます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-material-work 
loads

subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

access-keys-rotated 組織のポリシーが指定した通
り IAM アクセスキーがロー 
テーションされるようにす
ることで、認可されたデバイ
ス、ユーザー、プロセスにつ
いての認証情報が監査されま
す。アクセスキーを定期的 
に変更することが、セキュ
リティのベストプラクティス
です。これにより、アクセス
キーがアクティブになってい
る期間が短縮され、キーが侵
害された場合のビジネスへの
影響を軽減できます。このル 
ールでは、アクセスキーの更
新の値が必要です (Config デ
フォルト: 90)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。

ABS CCIG 2.0 マテリアルワークロードに関する運用上のベストプラクティス 2179

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

section4b-design-and-secure 
-the-cloud-11-material-work 
loads

api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

section4b-design-and-secure 
-the-cloud-11-material-work 
loads

cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-11-material-work 
loads

cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。

section4b-design-and-secure 
-the-cloud-11-material-work 
loads

cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-11-material-work 
loads

cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。

section4b-design-and-secure 
-the-cloud-11-material-work 
loads

elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

section4b-design-and-secure 
-the-cloud-11-material-work 
loads

elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-11-material-work 
loads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

section4b-design-and-secure 
-the-cloud-11-material-work 
loads

iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-11-material-work 
loads

rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

section4b-design-and-secure 
-the-cloud-11-material-work 
loads

redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-11-material-work 
loads

s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-11-material-work 
loads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

section4b-design-and-secure 
-the-cloud-11-material-work 
loads

vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-11-material-work 
loads

wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACL で AWS WAF (V2) 
ログ記録を有効にします。 
ACLs AWS WAF ログ記録
は、ウェブ ACL によって分析
されるトラフィックに関する
詳細情報を提供します。ログ
には、 AWS WAF が AWS リ
ソースからリクエストを受信
した時刻、リクエストに関す 
る情報、および各リクエスト
が一致したルールのアクショ
ンが記録されます。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

codebuild-project-envvar-aw 
scred-check

認証情報 AWS_ACCES 
S_KEY_ID と AWS_SECRE 
T_ACCESS_KEY が AWS 
Codebuild プロジェクト環境
内に存在しないことを確認し
ます。これらの変数をクリア
テキストで保存しないでくだ
さい。これらの変数をクリア
テキストで保存すると、意図
しないデータ漏えいや不正ア
クセスを招く可能性がありま 
す。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

codebuild-project-source-repo-
url-check

GitHub または Bitbucket の
ソースレポジトリの URL に、 
AWS Codebuild プロジェク
ト環境内の個人用のアクセス 
トークン、サインイン認証
情報が含まれていないことを
確認します。GitHub または 
Bitbucket リポジトリへのア
クセス認可を付与するには、
個人のアクセストークンまた
はサインイン認証情報ではな
く、OAuth を使用します。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護する
ために、SageMaker エンド
ポイントで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker エンドポイン
トには機密データが含まれて
いる可能性があるため、保管
時の暗号化を有効にしてデー 
タを保護します。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護する
ために、SageMaker ノート
ブックで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker ノートブック
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ 
を保護します。

ABS CCIG 2.0 マテリアルワークロードに関する運用上のベストプラクティス 2208

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで Key 
Management Service (AWS 
KMS) を使用した AWS 暗号
化が必要であることを確認し
てください。公開されたメッ
セージには機密データが含ま
れている可能性があるため、 
保管時の暗号化を有効にして
データを保護します。

section4b-design-and-secure 
-the-cloud-14-material-work 
loads

cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。

section4b-design-and-secure 
-the-cloud-14-material-work 
loads

cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-material-work 
loads

cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。

section4b-design-and-secure 
-the-cloud-14-material-work 
loads

cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-material-work 
loads

cw-loggroup-retention-period-
check

トラブルシューティングと
フォレンジック調査を実行す
るため、ロググループでイベ
ントログデータの最小期間が
保持されていることを確認し
ます。利用可能な過去のイベ
ントログデータを入手できな 
い場合、悪意のあるイベント
の再構築と特定が困難になり
ます。

section4b-design-and-secure 
-the-cloud-14-material-work 
loads

db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-material-work 
loads

dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

section4b-design-and-secure 
-the-cloud-14-material-work 
loads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-material-work 
loads

rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが Backup プランの一部 
AWS であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。

section4b-design-and-secure 
-the-cloud-14-material-work 
loads

redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-material-work 
loads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性を確認します。
ログファイルの検証は、Clo 
udTrail がログファイルを配 
信した後に変更されたか、削
除されたか、変更されていな
いかを判断するのに役立ちま
す。この機能は、業界標準の
アルゴリズムを使用して構築
されています。ハッシュ用の 
SHA-256 とデジタル署名用の 
RSA を備えた SHA-256。これ
により、CloudTrail ログファ
イルを検出せずに変更、削
除、または偽造することは計
算上実行不可能になります。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

cw-loggroup-retention-period-
check

トラブルシューティングと
フォレンジック調査を実行す
るため、ロググループでイベ
ントログデータの最小期間が
保持されていることを確認し
ます。利用可能な過去のイベ
ントログデータを入手できな 
い場合、悪意のあるイベント
の再構築と特定が困難になり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

s3-bucket-default-lock-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、 デフォルトでロック 
が有効になっていることを確
認します。S3 バケットには
機密データが含まれている可
能性があるため、保管時にオ
ブジェクトロックを適用して 
データを保護します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

s3-bucket-policy-grantee-ch 
eck

s3_ bucket_policy_gran 
tee_check を有効にして、 
AWS クラウドへのアクセス
を管理します。このルール
は、Amazon S3 バケットに
よって付与されるアクセス
が、指定したプリン AWS シ
パル、フェデレーティッド
ユーザー、サービスプリンシ
パル、IP アドレス、または 
Amazon Virtual Private Cloud 
(Amazon VPC) IDs によって
制限されていることを確認し
ます。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

wafv2-logging-enabled 環境内のログ記録とモニタリ
ングを支援するには、リー
ジョンおよびグローバルウェ
ブ ACL で AWS WAF (V2) 
ログ記録を有効にします。 
ACLs AWS WAF ログ記録
は、ウェブ ACL によって分析
されるトラフィックに関する
詳細情報を提供します。ログ
には、 AWS WAF が AWS リ
ソースからリクエストを受信
した時刻、リクエストに関す 
る情報、および各リクエスト
が一致したルールのアクショ
ンが記録されます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-material-work 
loads

db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。

section4b-design-and-secure 
-the-cloud-15-material-work 
loads

dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-material-work 
loads

rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが Backup プランの一部 
AWS であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。

section4b-design-and-secure 
-the-cloud-15-material-work 
loads

redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後
に到達したときにキーがロー
テーションされるようにしま
す。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-bucket-default-lock-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、 デフォルトでロック 
が有効になっていることを確
認します。S3 バケットには
機密データが含まれている可
能性があるため、保管時にオ
ブジェクトロックを適用して 
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-bucket-policy-grantee-ch 
eck

s3_ bucket_policy_gran 
tee_check を有効にして、 
AWS クラウドへのアクセス
を管理します。このルール
は、Amazon S3 バケットに
よって付与されるアクセス
が、指定したプリン AWS シ
パル、フェデレーティッド
ユーザー、サービスプリンシ
パル、IP アドレス、または 
Amazon Virtual Private Cloud 
(Amazon VPC) IDs によって
制限されていることを確認し
ます。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-1-s 
tandard-workloads

cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

section4c-run-the-cloud-2-m 
aterial-workloads

ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-2-m 
aterial-workloads

ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。

section4c-run-the-cloud-2-s 
tandard-workloads

cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-2-s 
tandard-workloads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

section4c-run-the-cloud-2-s 
tandard-workloads

iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-2-s 
tandard-workloads

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。

section4c-run-the-cloud-2-s 
tandard-workloads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-2-s 
tandard-workloads

iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

section4c-run-the-cloud-2-s 
tandard-workloads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

section4c-run-the-cloud-2-s 
tandard-workloads

iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-2-s 
tandard-workloads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。

section4c-run-the-cloud-2-s 
tandard-workloads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

section4c-run-the-cloud-3-s 
tandard-workloads

cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。

section4c-run-the-cloud-3-s 
tandard-workloads

cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。

section4c-run-the-cloud-3-s 
tandard-workloads

cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。

ABS CCIG 2.0 マテリアルワークロードに関する運用上のベストプラクティス 2244

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

section4c-run-the-cloud-3-s 
tandard-workloads

cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性を確認します。
ログファイルの検証は、Clo 
udTrail がログファイルを配 
信した後に変更されたか、削
除されたか、変更されていな
いかを判断するのに役立ちま
す。この機能は、業界標準の
アルゴリズムを使用して構築
されています。ハッシュ用の 
SHA-256 とデジタル署名用の 
RSA を備えた SHA-256。これ
により、CloudTrail ログファ
イルを検出せずに変更、削
除、または偽造することは計
算上実行不可能になります。

section4c-run-the-cloud-3-s 
tandard-workloads

elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

ABS CCIG 2.0 マテリアルワークロードに関する運用上のベストプラクティス 2246

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

section4c-run-the-cloud-3-s 
tandard-workloads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

section4c-run-the-cloud-3-s 
tandard-workloads

rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

section4c-run-the-cloud-3-s 
tandard-workloads

vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

wafv2-logging-enabled 環境内のログ記録とモニタリ
ングを支援するには、リー
ジョンおよびグローバルウェ
ブ ACL で AWS WAF (V2) 
ログ記録を有効にします。 
ACLs AWS WAF ログ記録
は、ウェブ ACL によって分析
されるトラフィックに関する
詳細情報を提供します。ログ
には、 AWS WAF が AWS リ
ソースからリクエストを受信
した時刻、リクエストに関す 
る情報、および各リクエスト
が一致したルールのアクショ
ンが記録されます。

section4c-run-the-cloud-4-s 
tandard-workloads

response-plan-exists-mainta 
ined (process check)

インシデント対応計画が確立
および維持され、責任者に配
布されていることを確認しま
す。

section4c-run-the-cloud-4-m 
aterial-workloads

alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-4-m 
aterial-workloads

api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

section4c-run-the-cloud-4-m 
aterial-workloads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-4-m 
aterial-workloads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-5-s 
tandard-workloads

autoscaling-group-elb-healt 
hcheck-required

Amazon Elastic Compute 
Cloud (Amazon EC2) Auto 
Scaling グループの Elastic 
Load Balancing (ELB) ヘルス
チェックは、十分な容量と
可用性の維持をサポートしま
す。ロードバランサーは、定
期的に ping の送信、接続の試
行、リクエストの送信を実行
し、Auto scaling グループ内
の Amazon EC2 インスタンス
のヘルスステータスをテスト
します。インスタンスによっ
てレポートが返されない場合 
、新しい Amazon EC2 インス
タンスにトラフィックが送信
されます。

section4c-run-the-cloud-5-s 
tandard-workloads

cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-5-s 
tandard-workloads

dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-5-s 
tandard-workloads

dynamodb-throughput-limit-c 
heck

このルールを有効にする
と、Amazon DynamoDB テー
ブルでのプロビジョンドス
ループットキャパシティがチ 
ェックされるようになりま
す。これは、各テーブルが
サポートできる読み取りおよ
び書き込みアクティビティの
量です。DynamoDB はこの
情報を使用して、スループッ
ト要件を満たすのに十分な
システムリソースを予約しま
す。このルールでは、スルー 
プットがお客様のアカウン
トの最大限度に近づいたとき
にアラートが生成されます。
このルールでは、accountR 
CUThresholdPercentage 
(Config デフォルト: 80) お
よび accountWCUThreshol 
dPercentage (Config デフォル
ト: 80) のパラメータを必要に
応じて設定できます。実際の
値には、組織のポリシーを反 
映する必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-5-s 
tandard-workloads

ec2-instance-detailed-monit 
oring-enabled

このルールを有効にする
と、Amazon EC2 コンソール
での Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスのモニタリングを改善
できます。このルールでは、
インスタンスの 1 分ごとのモ
ニタリンググラフが表示され 
ます。

section4c-run-the-cloud-5-s 
tandard-workloads

lambda-concurrency-check このルールにより、Lambda 
関数の同時実行数の上限と下
限が確立されているかどうか
を確認します。これは、関数
が任意の時点で処理している
リクエスト数をベースライン
化する際に役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-concurrency-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-5-s 
tandard-workloads

rds-enhanced-monitoring-ena 
bled

Amazon Relational Database 
Service (Amazon RDS) を有
効にすると、Amazon RDS 
の可用性をモニタリングでき
ます。これにより、Amazon 
RDS データベースインスタ
ンスのヘルスステータスの詳
細が可視化されます。Ama 
zon RDS ストレージが、複数 
の基盤となる物理デバイスを
使用している場合、拡張モニ
タリングによって各デバイス
のデータが収集されます。ま
た、Amazon RDS データベー
スインスタンスがマルチ AZ 
配置で実行されている場合、
セカンダリホスト上の各デバ
イスのデータと、セカンダリ
ホストのメトリクスが収集さ
れます。

section4c-run-the-cloud-5-s 
tandard-workloads

beanstalk-enhanced-health-r 
eporting-enabled

AWS Elastic Beanstalk 拡張ヘ
ルスレポートを使用すると、
基盤となるインフラストラク
チャのヘルスの変化により迅
速に対応できます。これらの
変更は、アプリケーションの
可用性を低下させる可能性が 
あります。Elastic Beanstalk 
拡張ヘルスレポートは、特
定された問題の重要度を測定
し、調査すべき可能性のある
原因を特定するためのステー
タス記述子を提供します。
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コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-6-m 
aterial-workloads

ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

section4c-run-the-cloud-6-m 
aterial-workloads

ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。
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コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-6-m 
aterial-workloads

ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

section4c-run-the-cloud-6-m 
aterial-workloads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
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コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-6-m 
aterial-workloads

guardduty-non-archived-find 
ings

Amazon GuardDuty では、
調査結果が重要度 (低、中、
高) で分類されるため、イ
ンシデントによる影響を把
握することができます。こ
れらの分類を使用して、修
復戦略と優先度を決定する
ことができます。このルー
ルでは、組織のポリシーで
要求される場合に、アーカ
イブされていない結果に対
して daysLowSev (Config 
デフォルト: 30)、daysM 
ediumSev (Config デフォルト: 
7)、daysHighSev (Config デ
フォルト: 1) を必要に応じて
設定できます。
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コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-6-s 
tandard-workloads

ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

section4c-run-the-cloud-6-s 
tandard-workloads

ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。
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コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-6-s 
tandard-workloads

redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。

section4c-run-the-cloud-6-s 
tandard-workloads

elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。
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テンプレート

テンプレートは、GitHub の「Operational Best Practices for ABS CCIG 2.0 Material Workloads」で
入手できます。

ABS CCIG 2.0 標準ワークロードに関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、ABS クラウドコンピューティング実装ガイド 2.0 - 標準ワークロードと AWS マネージ
ド Config ルール間のマッピングの例を示します。各 Config ルールは特定の AWS リソースに適
用され、1 つ以上の ABS クラウドコンピューティング実装ガイドコントロールに関連付けられま
す。ABS Cloud Computing 実装ガイドによるコントロールを、複数の Config ルールに関連付けるこ
とができます。これらのマッピングに関する詳細およびガイダンスについては、以下の表を参照して
ください。

コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-2-
standard-workloads

account-part-of-organizations Organizations AWS アカウ
ント 内の AWS の一元管理
は、アカウントが準拠してい 
ることを確認するのに役立ち
ます。アカウントの管理が一
元化されていないと、アカウ
ントの設定に一貫性がなくな
り、リソースや機密データが
流出する可能性があります。

section4a-govern-the-cloud-2-
standard-workloads

cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
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コントロール ID AWS 設定ルール ガイダンス

S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。

section4a-govern-the-cloud-2-
standard-workloads

cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。

section4a-govern-the-cloud-2-
standard-workloads

cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。

ABS CCIG 2.0 標準ワークロードに関する運用上のベストプラクティス 2266
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コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-2-
standard-workloads

cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が表示されます 
AWS アカウント。

section4a-govern-the-cloud-2-
standard-workloads

ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-2-
standard-workloads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs と機械学習の
リストが含まれます。

section4a-govern-the-cloud-2-
standard-workloads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。
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コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-3-
standard-workloads

ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

section4a-govern-the-cloud-3-
standard-workloads

ec2-stopped-instance このルールを有効にする
と、Amazon EC2 インスタ
ンスが、組織の基準に従っ
て許可された日数を超えて
停止しているかどうかを確認
することで、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスのベースラ
インの設定を行うことができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-3-
standard-workloads

ec2-volume-inuse-check このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
にアタッチされた Amazon 
Elastic Block Store ボリュー
ムが、インスタンスの終了時
に削除対象としてマークされ
るようになります。Amazon 
EBS ボリュームが、アタッ
チされているインスタンスの
終了時に削除されていない場 
合、最小限の機能の概念に反
する可能性があります。

section4a-govern-the-cloud-3-
standard-workloads

eip-attached このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) に割り当てられた 
Elastic IP が、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスまたは使用
中の Elastic Network Interface 
にアタッチされるようになり
ます。このルールは、環境内
の未使用の EIP をモニタリン
グするのに役立ちます。

ABS CCIG 2.0 標準ワークロードに関する運用上のベストプラクティス 2270
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コントロール ID AWS 設定ルール ガイダンス

section4a-govern-the-cloud-3-
standard-workloads

vpc-network-acl-unused-check このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) のネットワークアクセ
スコントロールリストが使用
されていることが確認されま 
す。未使用のネットワークア
クセスコントロールリストを
モニタリングすることで、環
境の正確なインベントリの使
用と管理を行うことができま
す。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイン
ラインポリシーがないことを
確認します。 では、インラ
インポリシーの代わりに 管
理ポリシーを使用する AWS 
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委
任できます。このルールによ
り、blockedActionsPatterns 
パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。6.4.7
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システムお
よびアセットへのアクセスを
制御するインラインポリシー
がないことを確認します。 で
は、インラインポリシーの代
わりに 管理ポリシーを使用す
る AWS ことをお勧めします 
。管理ポリシーにより、再利
用性、バージョニング、ロー
ルバック、権限管理の委任が
可能になります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基本的なセキュリ
ティのベストプラクティス値: 
14)、 PasswordReusePreve 
ntion (AWS 基礎セキュリ
ティのベストプラクティス 
値: 24)、 および MaxPasswo 
rdAge (AWS 基盤セキュリ
ティのベストプラクティス値: 
90) を IAM パスワードポリ
シーに使用します。6.4.7
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロール
ベースの を作成して使用しま 
す。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

redshift-enhanced-vpc-routing-
enabled

拡張された VPC のルーティ
ングにより、クラスターとデ 
ータリポジトリ間のすべての 
COPY および UNLOAD トラ
フィックが、Amazon VPC を
通過するよう強制されます。
その後、セキュリティグルー 
プやネットワークアクセスコ
ントロールリストなどの VPC 
機能を使用して、ネットワー
クトラフィックを保護するこ
とができます。VPC フローロ
グを使用してネットワークト
ラフィックをモニタリングす
ることもできます。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。6.4.7
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。6.4.7

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

s3-bucket-public-read-prohi 
bited

許可されたユーザー、プ
ロセス、およびデバイス
に Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスのみを許可す
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。アクセスの管理
は、データの分類と一致して
いる必要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

s3-bucket-public-write-proh 
ibited

許可されたユーザー、プ
ロセス、およびデバイス
に Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスのみを許可す
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。アクセスの管理
は、データの分類と一致して
いる必要があります。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

ecs-containers-nonprivileged 最小特権の原則の実装を支
援するため、Amazon Elastic 
Container Service (Amazon 
ECS) タスク定義では拡張され
た特権を有効にしないでくだ
さい。このパラメータが true 
のとき、コンテナには、ホス
トコンテナインスタンスに対
する昇格されたアクセス権限 
(ルートユーザーと同様) が付
与されます。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

ecs-containers-readonly-acc 
ess

Amazon Elastic Container 
Service (Amazon ECS) コンテ
ナへの読み取り専用アクセス
を有効にすると、最小特権の
プリンシパルを遵守するのに
役立ちます。このオプション
により、明示的な読み取り/書
き込み権限がない場合にはコ
ンテナインスタンスのファイ
ルシステムを変更できないた 
め、攻撃ベクトルを減らすこ
とができます。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-nonprivileged.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

opensearch-access-control-e 
nabled

Amazon OpenSearch Service 
ドメインで、きめ細かいア
クセスコントロールが有効
になっていることを確認しま
す。きめ細かいアクセスコン
トロールによって、Amazon 
OpenSearch Service ドメイン
への最小特権アクセスを実現
するための強化された認可メ
カニズムが得られます。これ
により、ドメインへのロール
ベースのアクセスコントロー
ル、インデックス、ドキュ 
メント、およびフィールドレ
ベルのセキュリティ、Open 
Search Service ダッシュボー
ドのマルチテナンシーのサ 
ポート、OpenSearch Service 
と Kibana の HTTP 基本認証
が可能になります。

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-1-standard-workl 
oads

subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

section4b-design-and-secure 
-the-cloud-2-standard-workl 
oads

cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-2-standard-workl 
oads

ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

section4b-design-and-secure 
-the-cloud-2-standard-workl 
oads

ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-2-standard-workl 
oads

ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

section4b-design-and-secure 
-the-cloud-2-standard-workl 
oads

redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

autoscaling-group-elb-healt 
hcheck-required

Amazon Elastic Compute 
Cloud (Amazon EC2) Auto 
Scaling グループの Elastic 
Load Balancing (ELB) ヘルス
チェックは、十分な容量と
可用性の維持をサポートしま
す。ロードバランサーは、定
期的に ping の送信、接続の試
行、リクエストの送信を実行
し、Auto scaling グループ内
の Amazon EC2 インスタンス
のヘルスステータスをテスト
します。インスタンスによっ
てレポートが返されない場合 
、新しい Amazon EC2 インス
タンスにトラフィックが送信
されます。

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

ec2-instance-detailed-monit 
oring-enabled

このルールを有効にする
と、Amazon EC2 コンソール
での Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスのモニタリングを改善
できます。このルールでは、
インスタンスの 1 分ごとのモ
ニタリンググラフが表示され 
ます。

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

rds-enhanced-monitoring-ena 
bled

Amazon Relational Database 
Service (Amazon RDS) を有
効にすると、Amazon RDS 
の可用性をモニタリングでき
ます。これにより、Amazon 
RDS データベースインスタ
ンスのヘルスステータスの詳
細が可視化されます。Ama 
zon RDS ストレージが、複数 
の基盤となる物理デバイスを
使用している場合、拡張モニ
タリングによって各デバイス
のデータが収集されます。ま
た、Amazon RDS データベー
スインスタンスがマルチ AZ 
配置で実行されている場合、
セカンダリホスト上の各デバ
イスのデータと、セカンダリ
ホストのメトリクスが収集さ
れます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

rds-cluster-multi-az-enabled Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-3-standard-workl 
oads

beanstalk-enhanced-health-r 
eporting-enabled

AWS Elastic Beanstalk 拡張ヘ
ルスレポートを使用すると、
基盤となるインフラストラク
チャのヘルスの変化により迅
速に対応できます。これらの
変更は、アプリケーションの
可用性を低下させる可能性が 
あります。Elastic Beanstalk 
拡張ヘルスレポートは、特
定された問題の重要度を測定
し、調査すべき可能性のある
原因を特定するためのステー
タス記述子を提供します。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs と機械学習の
リストが含まれます。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイン
ラインポリシーがないことを
確認します。 では、インラ
インポリシーの代わりに 管
理ポリシーを使用する AWS 
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委
任できます。このルールによ
り、blockedActionsPatterns 
パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基本的なセキュリ
ティのベストプラクティス値: 
14)、 PasswordReusePreve 
ntion (AWS 基礎セキュリ
ティのベストプラクティス 
値: 24)、 および MaxPasswo 
rdAge (AWS 基盤セキュリ
ティのベストプラクティス値: 
90) を IAM パスワードポリ
シーに使用します。実際の値
には、組織のポリシーを反映
する必要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロール
ベースの を作成して使用しま 
す。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

ABS CCIG 2.0 標準ワークロードに関する運用上のベストプラクティス 2321
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-4-standard-workl 
oads

subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

section4b-design-and-secure 
-the-cloud-5-standard-workl 
oads

acm-certificate-expiration- 
check

X509 証明書が AWS ACM に
よって発行されるようにする
ことで、ネットワークの整合 
性が保護されていることを確
認します。これらの証明書は
有効で、期限切れではない必
要があります。このルールに
は daysToExpiration の値が
必要です (AWS 基礎セキュリ
ティのベストプラクティス値: 
90)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

section4b-design-and-secure 
-the-cloud-5-standard-workl 
oads

cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後
に到達したときにキーがロー
テーションされるようにしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-5-standard-workl 
oads

iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-5-standard-workl 
oads

iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイン
ラインポリシーがないことを
確認します。 では、インラ
インポリシーの代わりに 管
理ポリシーを使用する AWS 
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委
任できます。このルールによ
り、blockedActionsPatterns 
パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

section4b-design-and-secure 
-the-cloud-5-standard-workl 
oads

iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-5-standard-workl 
oads

kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

alb-http-drop-invalid-header-
enabled

Elastic Load Balancing (ELB) 
が、http ヘッダーを削除する 
ように設定されていること
を確認します。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

elbv2-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

kinesis-stream-encrypted 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Kinesis Streams で暗
号化が有効になっていること
を確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

kinesis-stream-encrypted 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Kinesis Streams で暗
号化が有効になっていること
を確認します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護する
ために、SageMaker エンド
ポイントで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker エンドポイン
トには機密データが含まれて
いる可能性があるため、保管
時の暗号化を有効にしてデー 
タを保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護する
ために、SageMaker ノート
ブックで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker ノートブック
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで Key 
Management Service (AWS 
KMS) を使用した AWS 暗号
化が必要であることを確認し
てください。公開されたメッ
セージには機密データが含ま
れている可能性があるため、 
保管時の暗号化を有効にして
データを保護します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

section4b-design-and-secure 
-the-cloud-6-standard-workl 
oads

redshift-cluster-kms-enabled 保管中のデータを保護するた
めに、Amazon Redshift クラ
スターで Key Management 
Service (AWS KMS) による 
AWS 暗号化が有効になってい
ることを確認します。Redshift 
クラスターには機密データが
含まれている可能性があるた
め、保管時の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

access-keys-rotated 組織のポリシーが指定した通
り IAM アクセスキーがロー 
テーションされるようにす
ることで、認可されたデバイ
ス、ユーザー、プロセスにつ
いての認証情報が監査されま
す。アクセスキーを定期的 
に変更することが、セキュ
リティのベストプラクティス
です。これにより、アクセス
キーがアクティブになってい
る期間が短縮され、キーが侵
害された場合のビジネスへの
影響を軽減できます。このル 
ールでは、アクセスキーの更
新の値が必要です (Config デ
フォルト: 90)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

account-part-of-organizations Organizations AWS アカウ
ント 内の AWS の一元管理
は、アカウントが準拠してい 
ることを確認するのに役立ち
ます。アカウントの管理が一
元化されていないと、アカウ
ントの設定に一貫性がなくな
り、リソースや機密データが
流出する可能性があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。

ABS CCIG 2.0 標準ワークロードに関する運用上のベストプラクティス 2341

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイン
ラインポリシーがないことを
確認します。 では、インラ
インポリシーの代わりに 管
理ポリシーを使用する AWS 
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委
任できます。このルールによ
り、blockedActionsPatterns 
パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システムお
よびアセットへのアクセスを
制御するインラインポリシー
がないことを確認します。 で
は、インラインポリシーの代
わりに 管理ポリシーを使用す
る AWS ことをお勧めします 
。管理ポリシーにより、再利
用性、バージョニング、ロー
ルバック、権限管理の委任が
可能になります。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基本的なセキュリ
ティのベストプラクティス値: 
14)、 PasswordReusePreve 
ntion (AWS 基礎セキュリ
ティのベストプラクティス 
値: 24)、 および MaxPasswo 
rdAge (AWS 基盤セキュリ
ティのベストプラクティス値: 
90) を IAM パスワードポリ
シーに使用します。実際の値
には、組織のポリシーを反映
する必要があります。
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロール
ベースの を作成して使用しま 
す。

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-8-standard-workl 
oads

root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システムお
よびアセットへのアクセスを
制御するインラインポリシー
がないことを確認します。 で
は、インラインポリシーの代
わりに 管理ポリシーを使用す
る AWS ことをお勧めします 
。管理ポリシーにより、再利
用性、バージョニング、ロー
ルバック、権限管理の委任が
可能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロール
ベースの を作成して使用しま 
す。

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

section4b-design-and-secure 
-the-cloud-9-standard-workl 
oads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

access-keys-rotated 組織のポリシーが指定した通
り IAM アクセスキーがロー 
テーションされるようにす
ることで、認可されたデバイ
ス、ユーザー、プロセスにつ
いての認証情報が監査されま
す。アクセスキーを定期的 
に変更することが、セキュ
リティのベストプラクティス
です。これにより、アクセス
キーがアクティブになってい
る期間が短縮され、キーが侵
害された場合のビジネスへの
影響を軽減できます。このル 
ールでは、アクセスキーの更
新の値が必要です (Config デ
フォルト: 90)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システムお
よびアセットへのアクセスを
制御するインラインポリシー
がないことを確認します。 で
は、インラインポリシーの代
わりに 管理ポリシーを使用す
る AWS ことをお勧めします 
。管理ポリシーにより、再利
用性、バージョニング、ロー
ルバック、権限管理の委任が
可能になります。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロール
ベースの を作成して使用しま 
す。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-10-standard-work 
loads

subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

codebuild-project-envvar-aw 
scred-check

認証情報 AWS_ACCES 
S_KEY_ID と AWS_SECRE 
T_ACCESS_KEY が AWS 
Codebuild プロジェクト環境
内に存在しないことを確認し
ます。これらの変数をクリア
テキストで保存しないでくだ
さい。これらの変数をクリア
テキストで保存すると、意図
しないデータ漏えいや不正ア
クセスを招く可能性がありま 
す。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

codebuild-project-source-repo-
url-check

GitHub または Bitbucket の
ソースレポジトリの URL に、 
AWS Codebuild プロジェク
ト環境内の個人用のアクセス 
トークン、サインイン認証
情報が含まれていないことを
確認します。GitHub または 
Bitbucket リポジトリへのア
クセス認可を付与するには、
個人のアクセストークンまた
はサインイン認証情報ではな
く、OAuth を使用します。

ABS CCIG 2.0 標準ワークロードに関する運用上のベストプラクティス 2376

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。

ABS CCIG 2.0 標準ワークロードに関する運用上のベストプラクティス 2378

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

kinesis-stream-encrypted 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Kinesis Streams で暗
号化が有効になっていること
を確認します。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護する
ために、SageMaker エンド
ポイントで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker エンドポイン
トには機密データが含まれて
いる可能性があるため、保管
時の暗号化を有効にしてデー 
タを保護します。

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護する
ために、SageMaker ノート
ブックで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker ノートブック
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-12-standard-work 
loads

sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで Key 
Management Service (AWS 
KMS) を使用した AWS 暗号
化が必要であることを確認し
てください。公開されたメッ
セージには機密データが含ま
れている可能性があるため、 
保管時の暗号化を有効にして
データを保護します。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性を確認します。
ログファイルの検証は、Clo 
udTrail がログファイルを配 
信した後に変更されたか、削
除されたか、変更されていな
いかを判断するのに役立ちま
す。この機能は、業界標準の
アルゴリズムを使用して構築
されています。ハッシュ用の 
SHA-256 とデジタル署名用の 
RSA を備えた SHA-256。これ
により、CloudTrail ログファ
イルを検出せずに変更、削
除、または偽造することは計
算上実行不可能になります。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

cw-loggroup-retention-period-
check

トラブルシューティングと
フォレンジック調査を実行す
るため、ロググループでイベ
ントログデータの最小期間が
保持されていることを確認し
ます。利用可能な過去のイベ
ントログデータを入手できな 
い場合、悪意のあるイベント
の再構築と特定が困難になり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

s3-bucket-default-lock-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、 デフォルトでロック 
が有効になっていることを確
認します。S3 バケットには
機密データが含まれている可
能性があるため、保管時にオ
ブジェクトロックを適用して 
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

s3-bucket-policy-grantee-ch 
eck

s3_ bucket_policy_gran 
tee_check を有効にして、 
AWS クラウドへのアクセス
を管理します。このルール
は、Amazon S3 バケットに
よって付与されるアクセス
が、指定したプリン AWS シ
パル、フェデレーティッド
ユーザー、サービスプリンシ
パル、IP アドレス、または 
Amazon Virtual Private Cloud 
(Amazon VPC) IDs によって
制限されていることを確認し
ます。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

wafv2-logging-enabled 環境内のログ記録とモニタリ
ングを支援するには、リー
ジョンおよびグローバルウェ
ブ ACL で AWS WAF (V2) 
ログ記録を有効にします。 
ACLs AWS WAF ログ記録
は、ウェブ ACL によって分析
されるトラフィックに関する
詳細情報を提供します。ログ
には、 AWS WAF が AWS リ
ソースからリクエストを受信
した時刻、リクエストに関す 
る情報、および各リクエスト
が一致したルールのアクショ
ンが記録されます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-14-standard-work 
loads

opensearch-audit-logging-en 
abled

Amazon OpenSearch Service 
ドメインで監査ログ作成が有
効になっていることを確認し
ます。監査ロギング作成によ
り、認証の成功と失敗、Open 
Search へのリクエスト、イン
デックスの変更、受信検索ク
エリなど、OpenSearch ドメ
インでのユーザーアクティビ
ティを追跡できます。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後
に到達したときにキーがロー
テーションされるようにしま
す。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

ABS CCIG 2.0 標準ワークロードに関する運用上のベストプラクティス 2400

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-bucket-default-lock-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、 デフォルトでロック 
が有効になっていることを確
認します。S3 バケットには
機密データが含まれている可
能性があるため、保管時にオ
ブジェクトロックを適用して 
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-bucket-policy-grantee-ch 
eck

s3_ bucket_policy_gran 
tee_check を有効にして、 
AWS クラウドへのアクセス
を管理します。このルール
は、Amazon S3 バケットに
よって付与されるアクセス
が、指定したプリン AWS シ
パル、フェデレーティッド
ユーザー、サービスプリンシ
パル、IP アドレス、または 
Amazon Virtual Private Cloud 
(Amazon VPC) IDs によって
制限されていることを確認し
ます。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。

section4b-design-and-secure 
-the-cloud-15-standard-work 
loads

s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-1-s 
tandard-workloads

cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

section4c-run-the-cloud-2-s 
tandard-workloads

cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-2-s 
tandard-workloads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

section4c-run-the-cloud-2-s 
tandard-workloads

iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-2-s 
tandard-workloads

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。

section4c-run-the-cloud-2-s 
tandard-workloads

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-2-s 
tandard-workloads

iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

section4c-run-the-cloud-2-s 
tandard-workloads

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

section4c-run-the-cloud-2-s 
tandard-workloads

iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-2-s 
tandard-workloads

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。

section4c-run-the-cloud-2-s 
tandard-workloads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

section4c-run-the-cloud-3-s 
tandard-workloads

cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。

section4c-run-the-cloud-3-s 
tandard-workloads

cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。

section4c-run-the-cloud-3-s 
tandard-workloads

cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

section4c-run-the-cloud-3-s 
tandard-workloads

cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性を確認します。
ログファイルの検証は、Clo 
udTrail がログファイルを配 
信した後に変更されたか、削
除されたか、変更されていな
いかを判断するのに役立ちま
す。この機能は、業界標準の
アルゴリズムを使用して構築
されています。ハッシュ用の 
SHA-256 とデジタル署名用の 
RSA を備えた SHA-256。これ
により、CloudTrail ログファ
イルを検出せずに変更、削
除、または偽造することは計
算上実行不可能になります。

section4c-run-the-cloud-3-s 
tandard-workloads

elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

section4c-run-the-cloud-3-s 
tandard-workloads

guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

section4c-run-the-cloud-3-s 
tandard-workloads

opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

section4c-run-the-cloud-3-s 
tandard-workloads

redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

section4c-run-the-cloud-3-s 
tandard-workloads

vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-3-s 
tandard-workloads

wafv2-logging-enabled 環境内のログ記録とモニタリ
ングを支援するには、リー
ジョンおよびグローバルウェ
ブ ACL で AWS WAF (V2) 
ログ記録を有効にします。 
ACLs AWS WAF ログ記録
は、ウェブ ACL によって分析
されるトラフィックに関する
詳細情報を提供します。ログ
には、 AWS WAF が AWS リ
ソースからリクエストを受信
した時刻、リクエストに関す 
る情報、および各リクエスト
が一致したルールのアクショ
ンが記録されます。

section4c-run-the-cloud-3-s 
tandard-workloads

opensearch-audit-logging-en 
abled

Amazon OpenSearch Service 
ドメインで監査ログ作成が有
効になっていることを確認し
ます。監査ロギング作成によ
り、認証の成功と失敗、Open 
Search へのリクエスト、イン
デックスの変更、受信検索ク
エリなど、OpenSearch ドメ
インでのユーザーアクティビ
ティを追跡できます。

section4c-run-the-cloud-4-s 
tandard-workloads

response-plan-exists-mainta 
ined (process check)

インシデント対応計画が確立
および維持され、責任者に配
布されていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-5-s 
tandard-workloads

autoscaling-group-elb-healt 
hcheck-required

Amazon Elastic Compute 
Cloud (Amazon EC2) Auto 
Scaling グループの Elastic 
Load Balancing (ELB) ヘルス
チェックは、十分な容量と
可用性の維持をサポートしま
す。ロードバランサーは、定
期的に ping の送信、接続の試
行、リクエストの送信を実行
し、Auto scaling グループ内
の Amazon EC2 インスタンス
のヘルスステータスをテスト
します。インスタンスによっ
てレポートが返されない場合 
、新しい Amazon EC2 インス
タンスにトラフィックが送信
されます。

section4c-run-the-cloud-5-s 
tandard-workloads

cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-5-s 
tandard-workloads

dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-5-s 
tandard-workloads

dynamodb-throughput-limit-c 
heck

このルールを有効にする
と、Amazon DynamoDB テー
ブルでのプロビジョンドス
ループットキャパシティがチ 
ェックされるようになりま
す。これは、各テーブルが
サポートできる読み取りおよ
び書き込みアクティビティの
量です。DynamoDB はこの
情報を使用して、スループッ
ト要件を満たすのに十分な
システムリソースを予約しま
す。このルールでは、スルー 
プットがお客様のアカウン
トの最大限度に近づいたとき
にアラートが生成されます。
このルールでは、accountR 
CUThresholdPercentage 
(Config デフォルト: 80) お
よび accountWCUThreshol 
dPercentage (Config デフォル
ト: 80) のパラメータを必要に
応じて設定できます。実際の
値には、組織のポリシーを反 
映する必要があります。

ABS CCIG 2.0 標準ワークロードに関する運用上のベストプラクティス 2423

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-5-s 
tandard-workloads

ec2-instance-detailed-monit 
oring-enabled

このルールを有効にする
と、Amazon EC2 コンソール
での Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスのモニタリングを改善
できます。このルールでは、
インスタンスの 1 分ごとのモ
ニタリンググラフが表示され 
ます。

section4c-run-the-cloud-5-s 
tandard-workloads

lambda-concurrency-check このルールにより、Lambda 
関数の同時実行数の上限と下
限が確立されているかどうか
を確認します。これは、関数
が任意の時点で処理している
リクエスト数をベースライン
化する際に役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-concurrency-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-5-s 
tandard-workloads

rds-enhanced-monitoring-ena 
bled

Amazon Relational Database 
Service (Amazon RDS) を有
効にすると、Amazon RDS 
の可用性をモニタリングでき
ます。これにより、Amazon 
RDS データベースインスタ
ンスのヘルスステータスの詳
細が可視化されます。Ama 
zon RDS ストレージが、複数 
の基盤となる物理デバイスを
使用している場合、拡張モニ
タリングによって各デバイス
のデータが収集されます。ま
た、Amazon RDS データベー
スインスタンスがマルチ AZ 
配置で実行されている場合、
セカンダリホスト上の各デバ
イスのデータと、セカンダリ
ホストのメトリクスが収集さ
れます。

section4c-run-the-cloud-5-s 
tandard-workloads

beanstalk-enhanced-health-r 
eporting-enabled

AWS Elastic Beanstalk 拡張ヘ
ルスレポートを使用すると、
基盤となるインフラストラク
チャのヘルスの変化により迅
速に対応できます。これらの
変更は、アプリケーションの
可用性を低下させる可能性が 
あります。Elastic Beanstalk 
拡張ヘルスレポートは、特
定された問題の重要度を測定
し、調査すべき可能性のある
原因を特定するためのステー
タス記述子を提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
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https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-6-s 
tandard-workloads

ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

section4c-run-the-cloud-6-s 
tandard-workloads

ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

section4c-run-the-cloud-6-s 
tandard-workloads

redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。

section4c-run-the-cloud-6-s 
tandard-workloads

elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
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テンプレート

テンプレートは、GitHub の「Operational Best Practices for ABS CCIG 2.0 Standard Workloads」で
入手できます。

ACSC の Essential 8 に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、オーストラリアサイバーセキュリティセンター (ACSC) の Essential Eight Maturity Model 
と AWS マネージド Config ルール間のマッピングの例を示します。各 Config ルールは特定の AWS 
リソースに適用され、1 つ以上の ACSC Essential Eight コントロールに関連付けられます。ACSC 
の Essential Eight によるコントロールを、複数の Config ルールに関連付けることができます。これ
らのマッピングに関する詳細およびガイダンスについては、以下の表を参照してください。Config 
ルールへのマッピングの一部は、より規範的なセクションではなく、より高以下のセクション (例え
ば、サイバーセキュリティインシデントの範囲を制限するための緩和戦略) 向けとなっています。

コンフォーマンスパックのサンプルテンプレートには、オーストラリア連邦によって作成された 
「ACSC | Essential Eight」 に記載の ACSC Essential 8 によるコントロールへのマッピングが含まれ
ています。クリエイティブコモンズの Attribution 4.0 International Public License に基づくフレーム
ワークのライセンスと、フレームワークの著作権情報 (保証の免責を含む) については、「ACSC｜
Copyright」でご確認ください。

コントロール ID AWS 設定ルール ガイダンス

Application_control alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
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https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-ABS-CCIGv2-Standard.yaml
https://www.cyber.gov.au/acsc/view-all-content/essential-eight
https://www.cyber.gov.au/acsc/copyright
https://www.cyber.gov.au/acsc/copyright
https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。

Application_control api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

Application_control cloudwatch-log-group-encryp 
ted

Amazon CloudWatch Logs グ
ループが任意の AWS KMS 
キーまたは指定された AWS 
KMS キー ID で暗号化され
ているかどうかを確認しま 
す。CloudWatch ロググルー
プが KMS キーで暗号化され
ていない場合、またはルー
ルパラメータに指定されて
いない KMS キーで暗号化
されている場合、ルールは 
NON_COMPLIANT になりま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
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コントロール ID AWS 設定ルール ガイダンス

Application_control ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

Application_control waf-regional-rule-not-empty AWS WAF に空ではないルー
ルがあることを確認します。
条件のないルールは、意図し
ない動作を引き起こす可能性
があります。

Application_control waf-regional-rulegroup-not- 
empty

AWS WAF に空ではないルー
ルグループがあることを確認
します。空のルールグループ
は、意図しない動作を引き起
こす可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-rule-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-rulegroup-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-rulegroup-not-empty.html
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コントロール ID AWS 設定ルール ガイダンス

Application_control waf-regional-webacl-not-empty AWS WAF にアタッチされた
ウェブ ACL には、ウェブリク
エストを検査および制御する
ためのルールとルールグルー
プのコレクションを含めるこ
とができます。ウェブ ACL が
空の場合、ウェブトラフィッ
クは、WAF による検出または
処理なしに通過します。

Application_control ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-webacl-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
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コントロール ID AWS 設定ルール ガイダンス

Patch_applications ec2-imdsv2-check Instance Metadata Service 
Version 2 (IMDSv2) メソッ
ドが有効になっていること
を確認することで、Ama 
zon Elastic Compute Cloud 
(Amazon EC2) のインスタ
ンスメタデータのアクセス
とコントロールを保護しま
す。IMDSv2 メソッドでは、
セッションベースのコント
ロールを使用します。IMDSv2 
を使用すると、インスタンス
メタデータへの変更を制限す
るためのコントロールを実装
できます。

Patch_applications ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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コントロール ID AWS 設定ルール ガイダンス

Patch_applications ecs-fargate-latest-platform-
version

セキュリティの更新とパッチ
は、 AWS Fargate タスクに自
動的にデプロイされます。F 
argate プラットフォームバ 
ージョンに影響するセキュリ
ティの問題が見つかった場合 
AWS 、 はプラットフォーム 
バージョンを AWS パッチし
ます。 AWS Fargate を実行す
る Amazon Elastic Container 
Service (ECS) タスクのパッ
チ管理を支援するには、サー
ビスのスタンドアロンタスク
を更新して最新のプラットフ 
ォームバージョンを使用しま
す。

Patch_applications ec2-instance-launched-with- 
allowed-ami

実行中または停止中の EC2 
インスタンスが、許可され
た AMI 基準を満たす Amazon 
マシンイメージ (AMI) で起動
されたかどうかを確認しま
す。AMI が許可された AMI 
基準を満たしておらず、許
可された AMI 設定が無効に
なっていない場合、ルールは 
NON_COMPLIANT となりま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-fargate-latest-platform-version.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-fargate-latest-platform-version.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-launched-with-allowed-ami.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-launched-with-allowed-ami.html
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コントロール ID AWS 設定ルール ガイダンス

Patch_applications elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。

Patch_applications rds-automatic-minor-version-
upgrade-enabled

Amazon Relational Database 
Service (RDS) インスタンス
で自動マイナーバージョン 
アップグレードを有効にする
と、セキュリティパッチやバ
グ修正を含むリレーショナル
データベース管理システム 
(RDBMS) の最新のマイナーバ 
ージョンアップデートをイン
ストールできます。
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https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

Patch_applications ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。

Patch_applications redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
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コントロール ID AWS 設定ルール ガイダンス

Restrict_administrative_pri 
vileges

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。

Restrict_administrative_pri 
vileges

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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コントロール ID AWS 設定ルール ガイダンス

Restrict_administrative_pri 
vileges

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

Restrict_administrative_pri 
vileges

codebuild-project-environme 
nt-privileged-check

最小特権の原則の実装を
支援するために、Amazon 
CodeBuild プロジェクト環境
で特権モードが有効になって
いないことを確認してくださ
い。Docker API およびコンテ
ナの基盤となるハードウェア
への意図しないアクセスを防
ぐため、この設定を無効にす 
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-environment-privileged-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-environment-privileged-check.html
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コントロール ID AWS 設定ルール ガイダンス

Restrict_administrative_pri 
vileges

ecs-containers-nonprivileged 最小特権の原則の実装を支
援するため、Amazon Elastic 
Container Service (Amazon 
ECS) タスク定義では拡張され
た特権を有効にしないでくだ
さい。このパラメータが true 
のとき、コンテナには、ホス
トコンテナインスタンスに対
する昇格されたアクセス権限 
(ルートユーザーと同様) が付
与されます。

Restrict_administrative_pri 
vileges

ecs-containers-readonly-acc 
ess

Amazon Elastic Container 
Service (Amazon ECS) コンテ
ナへの読み取り専用アクセス
を有効にすると、最小特権の
プリンシパルを遵守するのに
役立ちます。このオプション
により、明示的な読み取り/書
き込み権限がない場合にはコ
ンテナインスタンスのファイ
ルシステムを変更できないた 
め、攻撃ベクトルを減らすこ
とができます。

Restrict_administrative_pri 
vileges

ecs-task-definition-nonroot-
user

最小特権の原則の実装を支援
するため、ルートユーザー以
外のあるユーザーに Amazon 
Elastic Container Service 
(Amazon ECS) タスク定義へ
のアクセスが指定されている
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-nonprivileged.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-nonroot-user.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-nonroot-user.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Restrict_administrative_pri 
vileges

efs-access-point-enforce-user-
identity

最小特権の原則の実装を支
援するため、Amazon Elastic 
File System (Amazon EFS) 
でユーザー適用が有効になっ
ていることを確認します。有
効になっていると、Amazon 
EFS では、NFS クライアント
のユーザー ID およびグルー
プ ID が、アクセスポイントで
すべてのファイルシステムオ
ペレーションに対して設定さ
れている ID に置き換えられ、
この適用されたユーザー ID へ
のアクセスのみが許可されま
す。

Restrict_administrative_pri 
vileges

iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Restrict_administrative_pri 
vileges

iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Restrict_administrative_pri 
vileges

rds-instance-iam-authentica 
tion-enabled

システムとアセットへのアク
セスを制御するために、Ama 
zon Relational Database 
Service (Amazon RDS) イン
スタンスで AWS Identity and 
Access Management (IAM) 認
証が有効になっていることを
確認します。これにより、デ 
ータベースに出入りするネッ
トワークトラフィックが、Se 
cure Sockets Layer (SSL) を使
用して暗号化されるようにな
ります。認証は外部で管理さ
れるため、ユーザー認証情報
をデータベースに保存する必 
要はありません。

Restrict_administrative_pri 
vileges

ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-iam-authentication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-iam-authentication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Restrict_administrative_pri 
vileges

ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。

Restrict_administrative_pri 
vileges

iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Restrict_administrative_pri 
vileges

iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

Restrict_administrative_pri 
vileges

iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Patch_operating_systems ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

多要素認証 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

多要素認証 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

多要素認証 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

多要素認証 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

多要素認証 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

通常のバックアップ db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。

通常のバックアップ dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

通常のバックアップ ebs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

通常のバックアップ efs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

通常のバックアップ elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。

通常のバックアップ rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが Backup プランの一部 
AWS であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

通常のバックアップ s3-bucket-default-lock-enabled S3 バケットのロックがデフォ
ルトで有効になっているかど
うかを確認します。ロックが
有効でない場合、ルールは 
NON_COMPLIANT です。

通常のバックアップ s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。

通常のバックアップ s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

通常のバックアップ aurora-resources-protected- 
by-backup-plan

データバックアッププロセス
を支援するために、Amazo 
n Aurora リソースが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

通常のバックアップ backup-plan-min-frequency-a 
nd-min-retention-check

データのバックアッププロセ
スを支援するために、バッ
クアッププランが最小頻度
と保持期間に設定されてい
ることを確認します AWS 。 
AWS バックアップは、ポリ
シーベースのバックアップソ
リューションを備えたフルマ 
ネージドバックアップサー
ビスです。このソリューショ
ンを使用すると、バックアッ
プの管理が簡素化され、バッ
クアップに関するビジネス 
および規制のコンプライア
ンス要件を満たすことがで
きます。このルールでは、 
requiredFrequencyValue (デ
フォルト Config: 1)、requir 
edretentionDays (デフォルト 
Config: 35)、および requiredF 
requencyUnit (デフォルト 
Config: 日) パラメータを設定
することができます。実際の
値には、組織の要件を反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
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コントロール ID AWS 設定ルール ガイダンス

通常のバックアップ バックアップ/リカバリ・ポイ
ントの手動削除/無効化

AWS Backup リカバリポイン
トに、リカバリポイントの削
除を防ぐリソースベースのポ
リシーがアタッチされている
ことを確認します。リソース
ベースのポリシーを使用して 
リカバリポイントの削除を防
止すると、偶発的または意図
的な削除を防ぐのに役立ちま
す。

通常のバックアップ EC2-バックアップ計画によっ
て保護されるリソース

データバックアッププロセス
を支援するために、Amazo 
n Elastic Compute Cloud 
(Amazon EC2) リソースが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

通常のバックアップ redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for ACSC Essential 8」で入手できます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、オーストラリアサイバーセキュリティセンター (ACSC) 情報セキュリティマニュアル (ISM) 
2020-06 と AWS マネージド Config ルール間のマッピングの例です。各 Config ルールは特定の 
AWS リソースに適用され、1 つ以上の ISM コントロールに関連付けられます。「ISM」によるコン
トロールを、複数の Config ルールに関連付けることができます。これらのマッピングに関する詳細
およびガイダンスについては、以下の表を参照してください。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-ACSC-Essential8.yaml


AWS Config デベロッパーガイド

コンフォーマンスパックのサンプルテンプレートには、オーストラリア連邦によって作成された 
「Australian Government Information Security Manual」 に記載の「ISM」フレームワークによるコン
トロールへのマッピングが含まれています。クリエイティブコモンズの Attribution 4.0 International 
Public License に基づくフレームワークのライセンスと、フレームワークの著作権情報 (保証の免責
を含む) については、「ACSC｜Copyright」でご確認ください。

コントロール ID AWS 設定ルール ガイダンス

43 response-plan-exists-mainta 
ined (process check)

インシデント対応計画が確立
および維持され、責任者に配
布されていることを確認しま
す。

252 security-awareness-program- 
exists (Process Check)

組織のセキュリティ意識向上
プログラムを確立して維持し
ます。セキュリティ意識向上
プログラムは、さまざまなセ
キュリティ侵害やインシデン
トから組織を保護する方法を
従業員に教育するものです。

261 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

261 elb-logging-enabled Elastic Load Balancing (ELB) 
でのアクティビティは、環境
内の通信の中心となるポイン
トです。ELB ログ記録が有
効になっていることを確認 
します。収集されたデータか
ら、ELB に送信されるリクエ 
ストについての詳細情報が得
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https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-principles
https://www.cyber.gov.au/acsc/copyright
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

られます。各ログには、リク
エストを受け取った時刻、ク
ライアントの IP アドレス、レ
イテンシー、リクエストのパ
ス、サーバーレスポンスなど
の情報が含まれます。

261 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析されるト
ラフィックに関する詳細情報
を提供します。ログには、 が 
AWS リソースからリクエスト
を AWS WAF 受信した時刻、
リクエストに関する情報、お
よび各リクエストが一致した
ルールのアクションが記録さ
れます。

298 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager Amazon EC2 インス
タンスのパッチコンプライア
ンスが にあるかどうかを確認
します。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

298 redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。

298 elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

298 rds-automatic-minor-version-
upgrade-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで自動マイナーバー
ジョンアップグレードを有効
にすると、セキュリティパッ
チやバグ修正を含むリレーシ 
ョナルデータベース管理シス
テム (RDBMS) の最新のマイ
ナーバージョンアップデート
をインストールできます。

380 iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。

459 api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

459 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

459 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

459 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(Amazon EFS) で暗号化が有
効になっていることを確認し
ます。

459 encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

459 s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

459 s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。

459 redshift-cluster-kms-enabled 保管中のデータを保護するた
め、Amazon Redshift クラス
ターで AWS Key Managemen 
t Service(AWS KMS) による暗
号化が有効になっていること
を確認します。Redshift クラ
スターには機密データが含ま
れている可能性があるため、
保管時の暗号化を有効にして
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

459 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

459 opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

459 sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
め、SageMaker エンドポイン
トで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

459 sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
め、SageMaker ノートブッ
クで AWS Key Managemen 
t Service(AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

459 バックアップ/リカバリ・ポイ
ント暗号化

AWS Backup 復旧ポイントで
暗号化が有効になっているこ
とを確認します。機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

459 codebuild-project-artifact- 
encryption

保管中の機密データを保護す
るために、 AWS CodeBuild 
アーティファクトの暗号化が
有効になっていることを確認
します。

459 codebuild-project-s3-logs-e 
ncrypted

保管中の機密データを保護す
るために、Amazon S3 に保
存されている AWS CodeBuild 
ログに対して暗号化が有効に
なっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-s3-logs-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-s3-logs-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

459 dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

459 kinesis-stream-encrypted 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Kinesis Streams で暗
号化が有効になっていること
を確認します。

459 rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
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コントロール ID AWS 設定ルール ガイダンス

459 rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

459 sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service () を使
用した暗号化が必要ですAWS 
KMS。公開されたメッセージ
には機密データが含まれてい 
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

580 audit-log-policy-exists 
(Process check)

組織のログ要件を定義する、
監査ログの管理ポリシーを確
立して維持します。これには
監査ログのレビューと保持が
含まれますが、これらに限定
されるわけではありません。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

634 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。

859 cw-loggroup-retention-period-
check

トラブルシューティングと
フォレンジック調査を実行す
るため、ロググループでイベ
ントログデータの最小期間が
保持されていることを確認し
ます。利用可能な過去のイベ
ントログデータを入手できな 
い場合、悪意のあるイベント
の再構築と特定が困難になり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

974 iam-user-mfa-enabled AWS クラウドのリソースへ
のアクセスを制限するには、
このルールを有効にします。 
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

974 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management(IAM) 
ユーザーに対して MFA が有効
になっていること AWS クラ
ウド を確認して、 のリソース
へのアクセスを管理します。 
MFA は、サインイン認証情報
に加えて更なる保護手段を追
加します。ユーザーに MFA を
要求することで、アカウント
が侵害されるインシデントを 
減らし、権限のないユーザー
が機密データにアクセスでき
ないようにすることができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1139 elb-predefined-security-policy-
ssl-check

転送中のデータを保護する
ため、Classic Elastic Load 
Balancing のリスナーがカス
タムセキュリティポリシーを
使用していることを確認しま
す。Elastic Load Balancing に
は、クライアントとロードバ
ランサーの間に接続が確立さ 
れたときに SSL ネゴシエー
ションに使用される定義済み 
SSL ネゴシエーション設定が
あります。SSL ネゴシエー
ション設定は幅広いクライア 
ントとの互換性を提供し、暗
号 という強力な暗号アルゴリ
ズムを使用します。このルー
ルでは、SSL リスナーにカ
スタムセキュリティポリシー
を設定する必要があります。
デフォルトのセキュリティポ 
リシーは ELBSecurityPolicy- 
TLS-1-2-2017-0 です。実際の
値には、組織のポリシーを反
映する必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1173 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

1173 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1173 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロール
ベースの を作成して使用しま 
す。

1173 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1173 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

1228 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs と機械学習の
リストが含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1240 alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。

1240 api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1271 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。

1271 redshift-enhanced-vpc-routing-
enabled

拡張された VPC のルーティ
ングにより、クラスターとデ 
ータリポジトリ間のすべての 
COPY および UNLOAD トラ
フィックが、Amazon VPC を
通過するよう強制されます。
その後、セキュリティグルー 
プやネットワークアクセスコ
ントロールリストなどの VPC 
機能を使用して、ネットワー
クトラフィックを保護するこ
とができます。VPC フローロ
グを使用してネットワークト
ラフィックをモニタリングす
ることもできます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1277 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

1277 rds-instance-iam-authentica 
tion-enabled

システムとアセットへのアク
セスを制御するために、Ama 
zon Relational Database 
Service (Amazon RDS) イン
スタンスで AWS Identity and 
Access Management (IAM) 認
証が有効になっていることを
確認します。これにより、デ 
ータベースに出入りするネッ
トワークトラフィックが、Se 
cure Sockets Layer (SSL) を使
用して暗号化されるようにな
ります。認証は外部で管理さ
れるため、ユーザー認証情報
をデータベースに保存する必 
要はありません。

1277 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2473

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-iam-authentication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-iam-authentication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

1380 ec2-imdsv2-check Instance Metadata Service 
Version 2 (IMDSv2) メソッ
ドが有効になっていること
を確認することで、Ama 
zon Elastic Compute Cloud 
(Amazon EC2) のインスタ
ンスメタデータのアクセス
とコントロールを保護しま
す。IMDSv2 メソッドでは、
セッションベースのコント
ロールを使用します。IMDSv2 
を使用すると、インスタンス
メタデータへの変更を制限す
るためのコントロールを実装
できます。

1380 ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2474

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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コントロール ID AWS 設定ルール ガイダンス

1380 ecs-fargate-latest-platform-
version

セキュリティの更新とパッチ
は、 AWS Fargate タスクに自
動的にデプロイされます。F 
argate プラットフォームバ 
ージョンに影響するセキュリ
ティの問題が見つかった場合 
AWS 、 はプラットフォーム 
バージョンを AWS パッチし
ます。 AWS Fargate を実行す
る Amazon Elastic Container 
Service (ECS) タスクのパッ
チ管理を支援するには、サー
ビスのスタンドアロンタスク
を更新して最新のプラットフ 
ォームバージョンを使用しま
す。

1380 elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-fargate-latest-platform-version.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-fargate-latest-platform-version.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

1380 rds-automatic-minor-version-
upgrade-enabled

Amazon Relational Database 
Service (RDS) インスタンス
で自動マイナーバージョン 
アップグレードを有効にする
と、セキュリティパッチやバ
グ修正を含むリレーショナル
データベース管理システム 
(RDBMS) の最新のマイナーバ 
ージョンアップデートをイン
ストールできます。

1380 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
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コントロール ID AWS 設定ルール ガイダンス

1380 redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。

1380 iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システムお
よびアセットへのアクセスを
制御するインラインポリシー
がないことを確認します。 で
は、インラインポリシーの代
わりに 管理ポリシーを使用す
る AWS ことをお勧めします 
。管理ポリシーにより、再利
用性、バージョニング、ロー
ルバック、権限管理の委任が
可能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1380 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

1380 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロール
ベースの を作成して使用しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1380 codebuild-project-environme 
nt-privileged-check

最小特権の原則の実装を
支援するために、Amazon 
CodeBuild プロジェクト環境
で特権モードが有効になって
いないことを確認してくださ
い。Docker API およびコンテ
ナの基盤となるハードウェア
への意図しないアクセスを防
ぐため、この設定を無効にす 
る必要があります。

1380 ecs-containers-nonprivileged 最小特権の原則の実装を支
援するため、Amazon Elastic 
Container Service (Amazon 
ECS) タスク定義では拡張され
た特権を有効にしないでくだ
さい。このパラメータが true 
のとき、コンテナには、ホス
トコンテナインスタンスに対
する昇格されたアクセス権限 
(ルートユーザーと同様) が付
与されます。

1380 ecs-containers-readonly-acc 
ess

Amazon Elastic Container 
Service (Amazon ECS) コンテ
ナへの読み取り専用アクセス
を有効にすると、最小特権の
プリンシパルを遵守するのに
役立ちます。このオプション
により、明示的な読み取り/書
き込み権限がない場合にはコ
ンテナインスタンスのファイ
ルシステムを変更できないた 
め、攻撃ベクトルを減らすこ
とができます。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-environment-privileged-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-environment-privileged-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-nonprivileged.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1380 ecs-task-definition-nonroot-
user

最小特権の原則の実装を支援
するため、ルートユーザー以
外のあるユーザーに Amazon 
Elastic Container Service 
(Amazon ECS) タスク定義へ
のアクセスが指定されている
ことを確認します。

1380 efs-access-point-enforce-user-
identity

最小特権の原則の実装を支
援するため、Amazon Elastic 
File System (Amazon EFS) 
でユーザー適用が有効になっ
ていることを確認します。有
効になっていると、Amazon 
EFS では、NFS クライアント
のユーザー ID およびグルー
プ ID が、アクセスポイントで
すべてのファイルシステムオ
ペレーションに対して設定さ
れている ID に置き換えられ、
この適用されたユーザー ID へ
のアクセスのみが許可されま
す。

1380 iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-nonroot-user.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-nonroot-user.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1380 rds-instance-iam-authentica 
tion-enabled

システムとアセットへのアク
セスを制御するために、Ama 
zon Relational Database 
Service (Amazon RDS) イン
スタンスで AWS Identity and 
Access Management (IAM) 認
証が有効になっていることを
確認します。これにより、デ 
ータベースに出入りするネッ
トワークトラフィックが、Se 
cure Sockets Layer (SSL) を使
用して暗号化されるようにな
ります。認証は外部で管理さ
れるため、ユーザー認証情報
をデータベースに保存する必 
要はありません。

1380 ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-iam-authentication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-iam-authentication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1380 ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。

1380 iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1380 iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

1380 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1388 restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1388 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

1401 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1401 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

1401 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1401 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

1401 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1402 iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基本的なセキュリ
ティのベストプラクティス値: 
14)、 PasswordReusePreve 
ntion (AWS 基礎セキュリ
ティのベストプラクティス 
値: 24)、 および MaxPasswo 
rdAge (AWS 基盤セキュリ
ティのベストプラクティス値: 
90) を IAM パスワードポリ
シーに使用します。実際の値
には、組織のポリシーを反映
する必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1404 iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。

1405 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1405 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

1405 multi-region-cloudtrail-enabled MULTI_REGION_CLOUD 
_TRAIL_ENABLED

1405 cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1405 elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

1405 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

1405 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2491

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1405 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

1405 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2492

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1405 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

1405 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2493

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1405 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACL で AWS WAF (V2) 
ログ記録を有効にします。 
ACLs AWS WAF ログ記録
は、ウェブ ACL によって分析
されるトラフィックに関する
詳細情報を提供します。ログ
には、 AWS WAF が AWS リ
ソースからリクエストを受信
した時刻、リクエストに関す 
る情報、および各リクエスト
が一致したルールのアクショ
ンが記録されます。

1405 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2494

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1405 codebuild-project-logging-e 
nabled

Ensure AWS CodeBuild プロ
ジェクトのログ記録が有効に
なっているため、ビルド出力
ログが Amazon CloudWatc 
h または Amazon Simple 
Storage Service (Amazon S3) 
に送信されます。ビルド出
力ログによって、ビルドプロ
ジェクトに関する詳細情報が
得られます。

1405 redshift-audit-logging-enabled Amazon Redshift クラスター
の接続とユーザーアクティビ 
ティに関する情報をキャプ
チャするには、監査ログ作成
が有効になっていることを確
認します。

1405 opensearch-audit-logging-en 
abled

Amazon OpenSearch Service 
ドメインで監査ログ作成が有
効になっていることを確認し
ます。監査ロギング作成によ
り、認証の成功と失敗、Open 
Search へのリクエスト、イン
デックスの変更、受信検索ク
エリなど、OpenSearch ドメ
インでのユーザーアクティビ
ティを追跡できます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2495

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1405 opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

1490 alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2496

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1490 api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

1490 waf-regional-rule-not-empty AWS WAF に空ではないルー
ルがあることを確認します。
条件のないルールは、意図し
ない動作を引き起こす可能性
があります。

1490 waf-regional-rulegroup-not- 
empty

AWS WAF に空ではないルー
ルグループがあることを確認
します。空のルールグループ
は、意図しない動作を引き起
こす可能性があります。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2497

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-rule-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-rulegroup-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-rulegroup-not-empty.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1490 waf-regional-webacl-not-empty AWS WAF にアタッチされた
ウェブ ACL には、ウェブリク
エストを検査および制御する
ためのルールとルールグルー
プのコレクションを含めるこ
とができます。ウェブ ACL が
空の場合、ウェブトラフィッ
クは、WAF による検出または
処理なしに通過します。

1490 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。

1501 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2498

https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-webacl-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1504 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

1504 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2499

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1504 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

1504 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2500

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1504 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

1509 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2501

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1509 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2502

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1509 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

1509 cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2503

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1509 elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

1509 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

1509 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2504

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1509 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

1509 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2505

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1509 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

1509 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2506

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1509 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACL で AWS WAF (V2) 
ログ記録を有効にします。 
ACLs AWS WAF ログ記録
は、ウェブ ACL によって分析
されるトラフィックに関する
詳細情報を提供します。ログ
には、 AWS WAF が AWS リ
ソースからリクエストを受信
した時刻、リクエストに関す 
る情報、および各リクエスト
が一致したルールのアクショ
ンが記録されます。

1509 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2507

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1509 codebuild-project-logging-e 
nabled

Ensure AWS CodeBuild プロ
ジェクトのログ記録が有効に
なっているため、ビルド出力
ログが Amazon CloudWatc 
h または Amazon Simple 
Storage Service (Amazon S3) 
に送信されます。ビルド出
力ログによって、ビルドプロ
ジェクトに関する詳細情報が
得られます。

1509 redshift-audit-logging-enabled Amazon Redshift クラスター
の接続とユーザーアクティビ 
ティに関する情報をキャプ
チャするには、監査ログ作成
が有効になっていることを確
認します。

1509 opensearch-audit-logging-en 
abled

Amazon OpenSearch Service 
ドメインで監査ログ作成が有
効になっていることを確認し
ます。監査ロギング作成によ
り、認証の成功と失敗、Open 
Search へのリクエスト、イン
デックスの変更、受信検索ク
エリなど、OpenSearch ドメ
インでのユーザーアクティビ
ティを追跡できます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2508

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1509 opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

1511 db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2509

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1511 dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

1511 dynamodb-pitr-enabled このルールを有効にして、情
報がバックアップされている
かどうかをチェックします。
また、Amazon DynamoDB 
でポイントインタイムリカ
バリが有効になっているかど
うかを確認することで、バッ
クアップを維持します。リカ
バリによって、過去 35 日間
のテーブルの継続的なバック
アップが維持されます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2510

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1511 ebs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

1511 efs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2511

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1511 elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。

1511 rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが Backup プランの一部 
AWS であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2512

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1511 s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。

1511 redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2513

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1511 aurora-resources-protected- 
by-backup-plan

データバックアッププロセス
を支援するために、Amazo 
n Aurora リソースが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2514

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1511 backup-plan-min-frequency-a 
nd-min-retention-check

データのバックアッププロセ
スを支援するために、バッ
クアッププランが最小頻度
と保持期間に設定されてい
ることを確認します AWS 。 
AWS バックアップは、ポリ
シーベースのバックアップソ
リューションを備えたフルマ 
ネージドバックアップサー
ビスです。このソリューショ
ンを使用すると、バックアッ
プの管理が簡素化され、バッ
クアップに関するビジネス 
および規制のコンプライア
ンス要件を満たすことがで
きます。このルールでは、 
requiredFrequencyValue (デ
フォルト Config: 1)、requir 
edretentionDays (デフォルト 
Config: 35)、および requiredF 
requencyUnit (デフォルト 
Config: 日) パラメータを設定
することができます。実際の
値には、組織の要件を反映す
る必要があります。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2515

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1511 backup-recovery-point-minim 
um-retention-check

データバックアッププロセ
スを支援するために、Backu 
p リカバリポイントに最小保
持期間が設定されていること
を確認します AWS 。 AWS 
Backup は、ポリシーベース 
のバックアップソリューショ
ンを備えたフルマネージド
バックアップサービスです。
このソリューションを使用す
ると、バックアップの管理 
が簡素化され、バックアップ
に関するビジネスおよび規制
のコンプライアンス要件を満
たすことができます。requi 
redetentionDays (デフォルト
設定:35) パラメータを設定で 
きるルールです。実際の値に
は、組織の要件を反映する必
要があります。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2516

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1511 EC2-バックアップ計画によっ
て保護されるリソース

データバックアッププロセス
を支援するために、Amazo 
n Elastic Compute Cloud 
(Amazon EC2) リソースが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

1511 fsx-リソース-バックアップ計
画によって保護される

データバックアッププロセス
を支援するために、Amazo 
n FSx ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2517

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1511 s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2518

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1511 backup-plan-min-frequency-a 
nd-min-retention-check

データのバックアッププロセ
スを支援するために、バッ
クアッププランが最小頻度
と保持期間に設定されてい
ることを確認します AWS 。 
AWS バックアップは、ポリ
シーベースのバックアップソ
リューションを備えたフルマ 
ネージドバックアップサー
ビスです。このソリューショ
ンを使用すると、バックアッ
プの管理が簡素化され、バッ
クアップに関するビジネス 
および規制のコンプライア
ンス要件を満たすことがで
きます。このルールでは、 
requiredFrequencyValue (デ
フォルト Config: 1)、requir 
edretentionDays (デフォルト 
Config: 35)、および requiredF 
requencyUnit (デフォルト 
Config: 日) パラメータを設定
することができます。実際の
値には、組織の要件を反映す
る必要があります。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2519

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1511 バックアップ/リカバリ・ポイ
ントの手動削除/無効化

AWS Backup リカバリポイン
トに、リカバリポイントの削
除を防ぐリソースベースのポ
リシーがアタッチされている
ことを確認します。リソース
ベースのポリシーを使用して 
リカバリポイントの削除を防
止すると、偶発的または意図
的な削除を防ぐのに役立ちま
す。

1515 db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1515 dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

1515 ebs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2521

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1515 efs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

1515 elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1515 rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが Backup プランの一部 
AWS であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。

1515 s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1515 s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。

1515 aurora-resources-protected- 
by-backup-plan

データバックアッププロセス
を支援するために、Amazo 
n Aurora リソースが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2524

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1515 backup-plan-min-frequency-a 
nd-min-retention-check

データのバックアッププロセ
スを支援するために、バッ
クアッププランが最小頻度
と保持期間に設定されてい
ることを確認します AWS 。 
AWS バックアップは、ポリ
シーベースのバックアップソ
リューションを備えたフルマ 
ネージドバックアップサー
ビスです。このソリューショ
ンを使用すると、バックアッ
プの管理が簡素化され、バッ
クアップに関するビジネス 
および規制のコンプライア
ンス要件を満たすことがで
きます。このルールでは、 
requiredFrequencyValue (デ
フォルト Config: 1)、requir 
edretentionDays (デフォルト 
Config: 35)、および requiredF 
requencyUnit (デフォルト 
Config: 日) パラメータを設定
することができます。実際の
値には、組織の要件を反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1515 バックアップ/リカバリ・ポイ
ントの手動削除/無効化

AWS Backup リカバリポイン
トに、リカバリポイントの削
除を防ぐリソースベースのポ
リシーがアタッチされている
ことを確認します。リソース
ベースのポリシーを使用して 
リカバリポイントの削除を防
止すると、偶発的または意図
的な削除を防ぐのに役立ちま
す。

1515 EC2-バックアップ計画によっ
て保護されるリソース

データバックアッププロセス
を支援するために、Amazo 
n Elastic Compute Cloud 
(Amazon EC2) リソースが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2526

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1515 redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。

1536 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1537 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

1537 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1552 acm-certificate-expiration- 
check

X509 証明書が AWS ACM に
よって発行されるようにする
ことで、ネットワークの整合 
性が保護されていることを確
認します。これらの証明書は
有効で、期限切れではない必
要があります。このルールに
は daysToExpiration の値が
必要です (AWS 基礎セキュリ
ティのベストプラクティス値: 
90)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

1552 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

1552 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。
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https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1552 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

1552 elbv2-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

1579 dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2530

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1580 elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2531

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1580 rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1580 rds-cluster-multi-az-enabled Amazon Relational Database 
Service (Amazon RDS) クラス
ターでは、マルチ AZ レプリ
ケーションを有効にして、格
納されるデータの可用性をサ
ポートする必要があります。
各アベイラビリティーゾーン
は、物理的に独立した独自の
インフラストラクチャで実行 
されますが、高度な信頼性を
実現できるよう設計されてい
ます。インフラストラクチャ
に障害が発生した場合、Amaz 
on RDS ではスタンバイへの 
自動フェイルオーバーが実
行されるため、フェイルオー
バーが完了するとすぐにデー
タベース運用を再開できま
す。

1650 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1650 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2534

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1650 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

1650 cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2535

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1650 elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

1650 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

1650 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2536

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1650 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

1650 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2537

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1650 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

1650 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2538

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1650 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACL で AWS WAF (V2) 
ログ記録を有効にします。 
ACLs AWS WAF ログ記録
は、ウェブ ACL によって分析
されるトラフィックに関する
詳細情報を提供します。ログ
には、 AWS WAF が AWS リ
ソースからリクエストを受信
した時刻、リクエストに関す 
る情報、および各リクエスト
が一致したルールのアクショ
ンが記録されます。

1650 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2539

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1650 codebuild-project-logging-e 
nabled

Ensure AWS CodeBuild プロ
ジェクトのログ記録が有効に
なっているため、ビルド出力
ログが Amazon CloudWatc 
h または Amazon Simple 
Storage Service (Amazon S3) 
に送信されます。ビルド出
力ログによって、ビルドプロ
ジェクトに関する詳細情報が
得られます。

1650 redshift-audit-logging-enabled Amazon Redshift クラスター
の接続とユーザーアクティビ 
ティに関する情報をキャプ
チャするには、監査ログ作成
が有効になっていることを確
認します。

1650 opensearch-audit-logging-en 
abled

Amazon OpenSearch Service 
ドメインで監査ログ作成が有
効になっていることを確認し
ます。監査ロギング作成によ
り、認証の成功と失敗、Open 
Search へのリクエスト、イン
デックスの変更、受信検索ク
エリなど、OpenSearch ドメ
インでのユーザーアクティビ
ティを追跡できます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2540

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1650 opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

1657 alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2541

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1657 api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

1657 ec2-instance-managed-by-sys 
tems-manager

Systems AWS Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2542

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1657 waf-regional-rule-not-empty AWS WAF に空ではないルー
ルがあることを確認します。
条件のないルールは、意図し
ない動作を引き起こす可能性
があります。

1657 waf-regional-rulegroup-not- 
empty

AWS WAF に空ではないルー
ルグループがあることを確認
します。空のルールグループ
は、意図しない動作を引き起
こす可能性があります。

1657 waf-regional-webacl-not-empty AWS WAF にアタッチされた
ウェブ ACL には、ウェブリク
エストを検査および制御する
ためのルールとルールグルー
プのコレクションを含めるこ
とができます。ウェブ ACL が
空の場合、ウェブトラフィッ
クは、WAF による検出または
処理なしに通過します。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2543

https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-rule-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-rulegroup-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-rulegroup-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-webacl-not-empty.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1657 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。

1661 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が表示されます 
AWS アカウント。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2544

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1661 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2545

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1661 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

1661 cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2546

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1661 elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

1661 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

1661 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2547

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1661 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

1661 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2548

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1661 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

1661 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2549

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1661 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングを支援するには、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

1661 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2550

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1661 opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

1679 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロール
ベースの を作成して使用しま 
す。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2551

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1679 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

1679 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2552

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1679 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

1679 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2553

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1680 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロール
ベースの を作成して使用しま 
す。

1680 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2554

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1680 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

1680 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2555

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1680 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

1681 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロール
ベースの を作成して使用しま 
す。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2556

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1681 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

1681 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2557

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1681 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

1681 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2558

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1683 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2559

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1683 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2560

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1690 ec2-imdsv2-check Instance Metadata Service 
Version 2 (IMDSv2) メソッ
ドが有効になっていること
を確認することで、Ama 
zon Elastic Compute Cloud 
(Amazon EC2) のインスタ
ンスメタデータのアクセス
とコントロールを保護しま
す。IMDSv2 メソッドでは、
セッションベースのコント
ロールを使用します。IMDSv2 
を使用すると、インスタンス
メタデータへの変更を制限す
るためのコントロールを実装
できます。

1690 ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2561

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1690 ecs-fargate-latest-platform-
version

セキュリティの更新とパッチ
は、 AWS Fargate タスクに自
動的にデプロイされます。F 
argate プラットフォームバ 
ージョンに影響するセキュリ
ティの問題が見つかった場合 
AWS 、 はプラットフォーム 
バージョンを AWS パッチし
ます。 AWS Fargate を実行す
る Amazon Elastic Container 
Service (ECS) タスクのパッ
チ管理を支援するには、サー
ビスのスタンドアロンタスク
を更新して最新のプラットフ 
ォームバージョンを使用しま
す。

1690 elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2562

https://docs.aws.amazon.com/config/latest/developerguide/ecs-fargate-latest-platform-version.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-fargate-latest-platform-version.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1690 rds-automatic-minor-version-
upgrade-enabled

Amazon Relational Database 
Service (RDS) インスタンス
で自動マイナーバージョン 
アップグレードを有効にする
と、セキュリティパッチやバ
グ修正を含むリレーショナル
データベース管理システム 
(RDBMS) の最新のマイナーバ 
ージョンアップデートをイン
ストールできます。

1690 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2563

https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1690 redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2564

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1691 ec2-imdsv2-check Instance Metadata Service 
Version 2 (IMDSv2) メソッ
ドが有効になっていること
を確認することで、Ama 
zon Elastic Compute Cloud 
(Amazon EC2) のインスタ
ンスメタデータのアクセス
とコントロールを保護しま
す。IMDSv2 メソッドでは、
セッションベースのコント
ロールを使用します。IMDSv2 
を使用すると、インスタンス
メタデータへの変更を制限す
るためのコントロールを実装
できます。

1691 ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2565

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1691 ecs-fargate-latest-platform-
version

セキュリティの更新とパッチ
は、 AWS Fargate タスクに自
動的にデプロイされます。F 
argate プラットフォームバ 
ージョンに影響するセキュリ
ティの問題が見つかった場合 
AWS 、 はプラットフォーム 
バージョンを AWS パッチし
ます。 AWS Fargate を実行す
る Amazon Elastic Container 
Service (ECS) タスクのパッ
チ管理を支援するには、サー
ビスのスタンドアロンタスク
を更新して最新のプラットフ 
ォームバージョンを使用しま
す。

1691 elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2566

https://docs.aws.amazon.com/config/latest/developerguide/ecs-fargate-latest-platform-version.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-fargate-latest-platform-version.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1691 rds-automatic-minor-version-
upgrade-enabled

Amazon Relational Database 
Service (RDS) インスタンス
で自動マイナーバージョン 
アップグレードを有効にする
と、セキュリティパッチやバ
グ修正を含むリレーショナル
データベース管理システム 
(RDBMS) の最新のマイナーバ 
ージョンアップデートをイン
ストールできます。

1691 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2567

https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1691 redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2568

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1693 ec2-imdsv2-check Instance Metadata Service 
Version 2 (IMDSv2) メソッ
ドが有効になっていること
を確認することで、Ama 
zon Elastic Compute Cloud 
(Amazon EC2) のインスタ
ンスメタデータのアクセス
とコントロールを保護しま
す。IMDSv2 メソッドでは、
セッションベースのコント
ロールを使用します。IMDSv2 
を使用すると、インスタンス
メタデータへの変更を制限す
るためのコントロールを実装
できます。

1693 ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2569

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1693 ecs-fargate-latest-platform-
version

セキュリティの更新とパッチ
は、 AWS Fargate タスクに自
動的にデプロイされます。F 
argate プラットフォームバ 
ージョンに影響するセキュリ
ティの問題が見つかった場合 
AWS 、 はプラットフォーム 
バージョンを AWS パッチし
ます。 AWS Fargate を実行す
る Amazon Elastic Container 
Service (ECS) タスクのパッ
チ管理を支援するには、サー
ビスのスタンドアロンタスク
を更新して最新のプラットフ 
ォームバージョンを使用しま
す。

1693 elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2570

https://docs.aws.amazon.com/config/latest/developerguide/ecs-fargate-latest-platform-version.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-fargate-latest-platform-version.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1693 rds-automatic-minor-version-
upgrade-enabled

Amazon Relational Database 
Service (RDS) インスタンス
で自動マイナーバージョン 
アップグレードを有効にする
と、セキュリティパッチやバ
グ修正を含むリレーショナル
データベース管理システム 
(RDBMS) の最新のマイナーバ 
ージョンアップデートをイン
ストールできます。

1693 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2571

https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1693 redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。

1694 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2572

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1695 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

1707 バックアップ/リカバリ・ポイ
ントの手動削除/無効化

AWS Backup リカバリポイン
トに、リカバリポイントの削
除を防ぐリソースベースのポ
リシーがアタッチされている
ことを確認します。リソース
ベースのポリシーを使用して 
リカバリポイントの削除を防
止すると、偶発的または意図
的な削除を防ぐのに役立ちま
す。

P1 rds-cluster-deletion-protection-
enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2573

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P1 rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。

P3 ec2-imdsv2-check Instance Metadata Service 
Version 2 (IMDSv2) メソッ
ドが有効になっていること
を確認することで、Ama 
zon Elastic Compute Cloud 
(Amazon EC2) のインスタ
ンスメタデータのアクセス
とコントロールを保護しま
す。IMDSv2 メソッドでは、
セッションベースのコント
ロールを使用します。IMDSv2 
を使用すると、インスタンス
メタデータへの変更を制限す
るためのコントロールを実装
できます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2574

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P5 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

P7 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2575

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P7 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

P7 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

P7 opensearch-https-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインへの接続で HTTPS 
が有効になっていることを確
認します。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2576

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P8 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2577

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P9 aurora-resources-protected- 
by-backup-plan

データバックアッププロセス
を支援するために、Amazo 
n Aurora リソースが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2578

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P9 backup-plan-min-frequency-a 
nd-min-retention-check

データのバックアッププロセ
スを支援するために、バッ
クアッププランが最小頻度
と保持期間に設定されてい
ることを確認します AWS 。 
AWS バックアップは、ポリ
シーベースのバックアップソ
リューションを備えたフルマ 
ネージドバックアップサー
ビスです。このソリューショ
ンを使用すると、バックアッ
プの管理が簡素化され、バッ
クアップに関するビジネス 
および規制のコンプライア
ンス要件を満たすことがで
きます。このルールでは、 
requiredFrequencyValue (デ
フォルト Config: 1)、requir 
edretentionDays (デフォルト 
Config: 35)、および requiredF 
requencyUnit (デフォルト 
Config: 日) パラメータを設定
することができます。実際の
値には、組織の要件を反映す
る必要があります。

P9 バックアップ/リカバリ・ポイ
ント暗号化

AWS Backup リカバリポイ
ントで暗号化が有効になって
いることを確認します。機密
データが含まれている可能性 
があるため、保管時の暗号化
を有効にしてデータを保護し
ます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2579

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P9 バックアップ/リカバリ・ポイ
ントの手動削除/無効化

AWS Backup リカバリポイン
トに、リカバリポイントの削
除を防ぐリソースベースのポ
リシーがアタッチされている
ことを確認します。リソース
ベースのポリシーを使用して 
リカバリポイントの削除を防
止すると、偶発的または意図
的な削除を防ぐのに役立ちま
す。

P9 backup-recovery-point-minim 
um-retention-check

データバックアッププロセ
スを支援するために、Backu 
p リカバリポイントに最小保
持期間が設定されていること
を確認します AWS 。 AWS 
Backup は、ポリシーベース 
のバックアップソリューショ
ンを備えたフルマネージド
バックアップサービスです。
このソリューションを使用す
ると、バックアップの管理 
が簡素化され、バックアップ
に関するビジネスおよび規制
のコンプライアンス要件を満
たすことができます。requi 
redetentionDays (デフォルト
設定:35) パラメータを設定で 
きるルールです。実際の値に
は、組織の要件を反映する必
要があります。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2580

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P9 db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。

P9 dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2581

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P9 ebs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

P9 EC2-バックアップ計画によっ
て保護されるリソース

データバックアッププロセス
を支援するために、Amazo 
n Elastic Compute Cloud 
(Amazon EC2) リソースが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2582

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P9 efs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

P9 elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2583

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P9 fsx-リソース-バックアップ計
画によって保護される

データバックアッププロセス
を支援するために、Amazo 
n FSx ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

P9 rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが Backup プランの一部 
AWS であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2584

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P9 redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。

P10 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2585

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P10 iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2586

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P10 iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2587

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P10 iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

P10 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 1 2588

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

P11 iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。

テンプレート

これらのテンプレートは GitHub で利用できます。

• Operational Best Practices for ACSC ISM - Part 1

• Operational Best Practices for ACSC ISM - Part 2

ACSC の「ISM」に関する運用上のベストプラクティス – Part 2

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、オーストラリアサイバーセキュリティセンター (ACSC) 情報セキュリティマニュアル (ISM) 
2020-06 と AWS マネージド Config ルール間の追加のマッピングの例を示します。各 Config ルール
は特定の AWS リソースに適用され、1 つ以上の ISM コントロールに関連付けられます。「ISM」に
よるコントロールを、複数の Config ルールに関連付けることができます。これらのマッピングに関
する詳細およびガイダンスについては、以下の表を参照してください。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 2 2589

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-ACSC-ISM.yaml
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-ACSC-ISM-Part2.yaml


AWS Config デベロッパーガイド

コンフォーマンスパックのサンプルテンプレートには、オーストラリア連邦によって作成された 
「Australian Government Information Security Manual」 に記載の「ISM」フレームワークによるコン
トロールへのマッピングが含まれています。クリエイティブコモンズの Attribution 4.0 International 
Public License に基づくフレームワークのライセンスと、フレームワークの著作権情報 (保証の免責
を含む) については、「ACSC｜Copyright」でご確認ください。

コントロール ID AWS 設定ルール ガイダンス

1984 appmesh-virtual-gateway-bac 
kend-defaults-tls

AWS App Mesh 仮想ゲート
ウェイのバックエンドのデフ 
ォルトで、仮想ゲートウェイ
が TLS を使用してすべての 
ポートと通信する必要がある
かどうかを確認します。con 
figuration.Spec.BackendDefa 
ults.ClientPolicy.Tls.Enforce 
が false の場合、ルールは 
NON_COMPLIANT です。

1984 appmesh-virtual-node-backen 
d-defaults-tls-on

AWS App Mesh 仮想ノー
ドのバックエンドのデフォ
ルトで、仮想ノードが TLS 
を使用してすべてのポー
トと通信する必要があるか
どうかを確認します。con 
figuration.Spec.BackendDefa 
ults.ClientPolicy.Tls.Enforce 
が false の場合、ルールは 
NON_COMPLIANT です。

1984 msk-in-cluster-node-require-tls Amazon MSK クラスターが、
クラスターのブローカーノー
ドで HTTPS (TLS) を使用し
て転送中に暗号化を適用して
いるかどうかを確認します。
プレーンテキスト通信がクラ
スター内ブローカーノード接
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https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-principles
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続に対して有効になっている
場合、ルールは NON_COMPL 
IANT です。

1984 rds-mysql-instance-encrypted-
in-transit

Amazon RDS for MySQL デー
タベースインスタンスへの接
続が、転送中の暗号化を使 
用するように設定されている
かどうかを確認します。関連
付けられたデータベースパラ
メータグループが同期してい
ない場合、または require_s 
ecure_transport パラメータが 
1 に設定されていない場合、
ルールは NON_COMPLIANT 
です。

1984 rds-postgres-instance-encry 
pted-in-transit

Amazon RDS for PostgreSQL 
データベースインスタンスへ
の接続が、転送中の暗号化を
使用するように設定されてい
るかどうかを確認します。関
連付けられたデータベースパ
ラメータグループが同期して
いない場合、または rds.force 
_ssl パラメータが 1 に設定
されていない場合、ルールは 
NON_COMPLIANT です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-mysql-instance-encrypted-in-transit.html
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1985 ebs-snapshot-public-restora 
ble-check

Amazon Elastic Block Store 
(Amazon EBS) スナップ
ショットがパブリックに復
元不可能になっているかどう
かを確認します。Restorab 
leByUserIds フィールドを持
つ 1 つまたは複数のスナップ
ショットが「all」に設定され
ている場合、つまり Amazon 
EBS スナップショットがパブ
リックである場合、ルールは 
NON_COMPLIANT です。

1985 s3-bucket-mfa-delete-enabled Amazon Elastic Block Store 
(Amazon EBS) スナップ
ショットがパブリックに復
元不可能になっているかどう
かを確認します。Restorab 
leByUserIds フィールドを持
つ 1 つまたは複数のスナップ
ショットが「all」に設定され
ている場合、つまり Amazon 
EBS スナップショットがパブ
リックである場合、ルールは 
NON_COMPLIANT です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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1985 s3-bucket-public-read-prohi 
bited

Amazon S3 バケットでパブ
リック読み取りアクセスが許
可されていないかどうかを確
認します。このルールは、パ
ブリックアクセスのブロック
設定、バケットポリシー、お 
よびバケットアクセスコント
ロールリスト (ACL) を確認し
ます。

次の両方に該当するときはこ
のルールに準拠しています。

• Block Public Access 設定で
は、パブリックポリシーが
制限されるか、またはバケ 
ットポリシーでパブリック
の読み取りアクセスが許可
されません。

• Block Public Access 設定で
は、パブリックの ACL が制
限されるか、または ACL で
パブリックの読み取りアク
セスが許可されません。

次の場合に、このルールは準
拠していません。

• パブリックアクセスブロッ
ク設定でパブリックポリ
シーが制限されていない
場合、 AWS Config はポリ
シーがパブリック読み取り
アクセスを許可するかどう 
かを評価します。ポリシー

ACSC の「ISM」に関する運用上のベストプラクティス – Part 2 2593

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
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がパブリックの読み取りア
クセスを許可している場合 
、このルールは準拠してい
ません。

• Block Public Access 設定が
パブリックバケット ACLs 
を制限しない場合、 AWS 
Config はバケット ACL が
パブリック読み取りアクセ
スを許可するかどうかを評
価します。バケット ACL で
パブリック読み取りアクセ
スが許可されている場合、
ルールは準拠していませ 
ん。

ACSC の「ISM」に関する運用上のベストプラクティス – Part 2 2594



AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

1985 s3-bucket-public-write-proh 
ibited

Amazon S3 バケットでパブ
リック書き込みアクセスが許
可されていないかどうかを確
認します。このルールは、パ
ブリックアクセスのブロック
設定、バケットポリシー、お 
よびバケットアクセスコント
ロールリスト (ACL) を確認し
ます。

次の両方に該当するときはこ
のルールに準拠しています。

• Block Public Access 設定で
パブリックポリシーが制限
されているか、またはバケ 
ットポリシーでパブリック
の書き込みアクセスが許可
されません。

• Block Public Access 設定で
パブリック ACL が制限され
ているか、またはバケット 
ACL でパブリックの書き込
みアクセスが許可されませ
ん。

次の場合に、このルールは準
拠していません。

• パブリックアクセスブロッ
ク設定がパブリックポリ
シーを制限しない場合、 は
ポリシーがパブリック書き
込みアクセスを許可する
かどうか AWS Config を評
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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価します。ポリシーでパブ
リックの書き込みアクセス
が許可されている場合、こ
のルールは準拠していませ
ん。

• Block Public Access 設定が
パブリックバケット ACLs 
を制限しない場合、 AWS 
Config はバケット ACL がパ
ブリック書き込みアクセス
を許可するかどうかを評価
します。バケット ACL でパ
ブリックの書き込みアクセ
スが許可されている場合、
このルールは準拠していま
せん。

1985 aurora-resources-in-logically-
air-gapped-vault

Amazon Aurora DB クラス
ターが論理エアギャップボー
ルトにあるかどうかを確認し
ます。Amazon Aurora DB ク
ラスターが、指定された期
間内に論理エアギャップボー
ルトにない場合、ルールは 
NON_COMPLIANT です。

1985 ebs-resources-in-logically-air-
gapped-vault

Amazon Elastic Block Store 
(Amazon EBS) ボリュームが
論理エアギャップボールト 
にあるかどうかを確認しま
す。Amazon EBS ボリューム
が指定された期間内に論理エ 
アギャップボールトにない場
合、ルールは NON_COMPL 
IANT です。
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https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-in-logically-air-gapped-vault.html
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1985 ec2-resources-in-logically-air-
gapped-vault

Amazon Elastic Block Store 
(Amazon EBS) インスタン
スが論理エアギャップボー
ルトにあるかどうかを確認
します。指定された期間内
に Amazon EBS インスタン
スが論理エアギャップボー
ルトにない場合、ルールは 
NON_COMPLIANT です。

1985 efs-resources-in-logically-air-
gapped-vault

Amazon Elastic File System 
(Amazon EFS) ファイルシス
テムが論理エアギャップボ 
ールトにあるかどうかを確認
します。Amazon EFS ファ
イルシステムが指定された期
間内に論理エアギャップボ 
ールトにない場合、ルールは 
NON_COMPLIANT です。

1985 s3-resources-in-logically-air-
gapped-vault

Amazon Simple Storage 
Service (Amazon S3) バケッ
トが論理エアギャップボール
トにあるかどうかを確認しま
す。Amazon S3 バケットが
指定された期間内に論理エア 
ギャップボールトにない場
合、ルールは NON_COMPL 
IANT です。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for ACSC ISM - Part 2」で入手できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-in-logically-air-gapped-vault.html
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https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-resources-in-logically-air-gapped-vault.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-ACSC-ISM-Part2.yaml
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AI と機械学習に関する運用面のベストプラクティス

このコンフォーマンスパックには、AI と ML に基づく AWS Config ルールが含まれています。でサ
ポートされているすべてのマネージドルールのリストについては AWS Config、AWS Config 「 マ
ネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for AI and ML」で入手できます。

Amazon API Gateway 運用のベストプラクティス

このコンフォーマンスパックには、Amazon API Gateway の使用に基づく AWS Config ルールが含
まれています AWS。でサポートされているすべてのマネージドルールのリストについては AWS 
Config、AWS Config 「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for Amazon API Gateway」で入手できま
す。

Amazon CloudWatch に関する運用上のベストプラクティス

このコンフォーマンスパックには、Amazon CloudWatch の使用に基づく AWS Config ルールが含
まれています AWS。でサポートされているすべてのマネージドルールのリストについては AWS 
Config、AWS Config 「マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Amazon CloudWatch に関する運用上のベストプラクティス」で入手
できます。

Amazon DynamoDB に関する運用上のベストプラクティス

テンプレートは、GitHub の「Operational Best Practices for Amazon DynamoDB」で入手できます。

Amazon S3 に関する運用上のベストプラクティス

テンプレートは、GitHub の「Operational Best Practices for Amazon S3」で入手できます。
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https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-AI-and-ML.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-API-Gateway.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-CloudWatch.yaml
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https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Amazon-S3.yaml
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APRA の「CPG 234」に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、Australian Prudential Regulation Authority (APRA) CPG 234 と AWS マネージド Config 
ルール間のマッピングの例です。各 Config ルールは特定の AWS リソースに適用され、1 つ以上の 
APRA CPG 234 コントロールに関連付けられます。APRA の「CPG 234」によるコントロールを、
複数の Config ルールに関連付けることができます これらのマッピングに関する詳細およびガイダン
スについては、以下の表を参照してください。

このコンフォーマンスパックのサンプルテンプレートには、オーストラリア連邦によって作成
された Prudential Practice Guide: CPG 234 Information Security に記載されている「APRA CPG 
234 2019」によるコントロールへのマッピングが含まれています。Creative Commons Australia 
Attribution 3.0 Licence に基づくフレームワークのライセンスとフレームワークの著作権に関する情
報 (保証の免責事項を含む) については、「APRA | Copyright」を参照してください。

コントロール ID AWS 設定ルール ガイダンス

36a ec2-instance-managed-by-sys 
tems-manager

Systems AWS Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
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https://www.apra.gov.au/sites/default/files/cpg_234_information_security_june_2019_1.pdf
https://www.apra.gov.au/copyright
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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コントロール ID AWS 設定ルール ガイダンス

するその他の詳細を提供しま
す。

36a ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。

36a ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
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コントロール ID AWS 設定ルール ガイダンス

36b ec2-instance-managed-by-sys 
tems-manager

Systems AWS Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

36b ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36b ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

36b cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36b redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。

36b elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36b rds-automatic-minor-version-
upgrade-enabled

Amazon Relational Database 
Service (RDS) インスタンス
で自動マイナーバージョン 
アップグレードを有効にする
と、セキュリティパッチやバ
グ修正を含むリレーショナル
データベース管理システム 
(RDBMS) の最新のマイナーバ 
ージョンアップデートをイン
ストールできます。

36c iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36c iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。

36c iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36c restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36c vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

36c restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36c ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。

36c iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

36c ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
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コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。
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コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

access-keys-rotated 組織のポリシーが指定した通
り IAM アクセスキーがロー 
テーションされるようにす
ることで、認可されたデバイ
ス、ユーザー、プロセスにつ
いての認証情報が監査されま
す。アクセスキーを定期的 
に変更することが、セキュ
リティのベストプラクティス
です。これにより、アクセス
キーがアクティブになってい
る期間が短縮され、キーが侵
害された場合のビジネスへの
影響を軽減できます。このル 
ールでは、アクセスキーの更
新の値が必要です (Config デ
フォルト: 90)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2616

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。
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コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基本的なセキュリ
ティのベストプラクティス値: 
14)、 PasswordReusePreve 
ntion (AWS 基礎セキュリ
ティのベストプラクティス 
値: 24)、 および MaxPasswo 
rdAge (AWS 基盤セキュリ
ティのベストプラクティス値: 
90) を IAM パスワードポリ
シーに使用します。実際の値
には、組織のポリシーを反映
する必要があります。
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コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。
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コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。
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コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

ec2-imdsv2-check Instance Metadata Service 
Version 2 (IMDSv2) メソッ
ドが有効になっていること
を確認することで、Ama 
zon Elastic Compute Cloud 
(Amazon EC2) のインスタ
ンスメタデータのアクセス
とコントロールを保護しま
す。IMDSv2 メソッドでは、
セッションベースのコント
ロールを使用します。IMDSv2 
を使用すると、インスタンス
メタデータへの変更を制限す
るためのコントロールを実装
できます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2623

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。
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コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

redshift-enhanced-vpc-routing-
enabled

拡張された VPC のルーティ
ングにより、クラスターとデ 
ータリポジトリ間のすべての 
COPY および UNLOAD トラ
フィックが、Amazon VPC を
通過するよう強制されます。
その後、セキュリティグルー 
プやネットワークアクセスコ
ントロールリストなどの VPC 
機能を使用して、ネットワー
クトラフィックを保護するこ
とができます。VPC フローロ
グを使用してネットワークト
ラフィックをモニタリングす
ることもできます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

悪意のあるコードを検出
すると、[Selection (one or 
more): block malicious code; 
quarantine malicious code; 
take [Assignment: organizat 
ion-defined action]]ととも
に、アラートが[Assignme 
nt: organization-defined 
personnel or roles]に送信され
ます。

opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

36e secretsmanager-rotation-ena 
bled-check

このルールにより、 AWS 
Secrets Manager シークレッ
トのローテーションが有効に 
なります。シークレットを
定期的にローテーションす
ることで、シークレットが 
アクティブになる期間が短縮
され、シークレットが侵害さ
れた場合のビジネスへの影響
が軽減される可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36e secretsmanager-scheduled-ro 
tation-success-check

このルールにより、 AWS 
Secrets Manager シークレッ
トはローテーションスケジュ 
ールに従って正常にローテー
ションされます。シークレッ
トを定期的にローテーション
することで、シークレットが
アクティブになる期間が短縮
され、シークレットが侵害さ
れた場合のビジネスへの影響
が軽減される可能性がありま
す。

36e dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

36e ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36e ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

36e elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36e emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。

36e ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36e internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

36e lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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コントロール ID AWS 設定ルール ガイダンス

36e lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。

36e rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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コントロール ID AWS 設定ルール ガイダンス

36e rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

36e redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

36e s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36e s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

36e sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。

36e ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2639

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36e no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。

36e s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。

APRA の「CPG 234」に関する運用上のベストプラクティス 2640

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36e subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

36e autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2641

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36e redshift-enhanced-vpc-routing-
enabled

拡張された VPC のルーティ
ングにより、クラスターとデ 
ータリポジトリ間のすべての 
COPY および UNLOAD トラ
フィックが、Amazon VPC を
通過するよう強制されます。
その後、セキュリティグルー 
プやネットワークアクセスコ
ントロールリストなどの VPC 
機能を使用して、ネットワー
クトラフィックを保護するこ
とができます。VPC フローロ
グを使用してネットワークト
ラフィックをモニタリングす
ることもできます。

36e api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

APRA の「CPG 234」に関する運用上のベストプラクティス 2642

https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36e s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

36e ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2643

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36e opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

36f dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

APRA の「CPG 234」に関する運用上のベストプラクティス 2644

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36f ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

36f ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

APRA の「CPG 234」に関する運用上のベストプラクティス 2645

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36f elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

36f emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2646

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36f ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。

APRA の「CPG 234」に関する運用上のベストプラクティス 2647

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36f internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

36f lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2648

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36f lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。

36f rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。

APRA の「CPG 234」に関する運用上のベストプラクティス 2649

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36f rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

36f redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

36f s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2650

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36f s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

36f sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。

APRA の「CPG 234」に関する運用上のベストプラクティス 2651

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36f restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。

36f restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2652

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36f vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。

36f vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36f alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。

36f no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36f s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。

36f subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36f autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。

36f redshift-enhanced-vpc-routing-
enabled

拡張された VPC のルーティ
ングにより、クラスターとデ 
ータリポジトリ間のすべての 
COPY および UNLOAD トラ
フィックが、Amazon VPC を
通過するよう強制されます。
その後、セキュリティグルー 
プやネットワークアクセスコ
ントロールリストなどの VPC 
機能を使用して、ネットワー
クトラフィックを保護するこ
とができます。VPC フローロ
グを使用してネットワークト
ラフィックをモニタリングす
ることもできます。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36f api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36f s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

36f ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36f opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

36g securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36g guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

36g guardduty-non-archived-find 
ings

Amazon GuardDuty では、
調査結果が重要度 (低、中、
高) で分類されるため、イ
ンシデントによる影響を把
握することができます。こ
れらの分類を使用して、修
復戦略と優先度を決定する
ことができます。このルー
ルでは、組織のポリシーで
要求される場合に、アーカ
イブされていない結果に対
して daysLowSev (Config 
デフォルト: 30)、daysM 
ediumSev (Config デフォルト: 
7)、daysHighSev (Config デ
フォルト: 1) を必要に応じて
設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36h securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

36h guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36h guardduty-non-archived-find 
ings

Amazon GuardDuty では、
調査結果が重要度 (低、中、
高) で分類されるため、イ
ンシデントによる影響を把
握することができます。こ
れらの分類を使用して、修
復戦略と優先度を決定する
ことができます。このルー
ルでは、組織のポリシーで
要求される場合に、アーカ
イブされていない結果に対
して daysLowSev (Config 
デフォルト: 30)、daysM 
ediumSev (Config デフォルト: 
7)、daysHighSev (Config デ
フォルト: 1) を必要に応じて
設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36h ec2-instance-managed-by-sys 
tems-manager

Systems AWS Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

36h ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36h ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

36h redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36h elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。

36i autoscaling-group-elb-healt 
hcheck-required

Amazon Elastic Compute 
Cloud (Amazon EC2) Auto 
Scaling グループの Elastic 
Load Balancing (ELB) ヘルス
チェックは、十分な容量と
可用性の維持をサポートしま
す。ロードバランサーは、定
期的に ping の送信、接続の試
行、リクエストの送信を実行
し、Auto scaling グループ内
の Amazon EC2 インスタンス
のヘルスステータスをテスト
します。インスタンスによっ
てレポートが返されない場合 
、新しい Amazon EC2 インス
タンスにトラフィックが送信
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36i cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36i dynamodb-throughput-limit-c 
heck

このルールを有効にする
と、Amazon DynamoDB テー
ブルでのプロビジョンドス
ループットキャパシティがチ 
ェックされるようになりま
す。これは、各テーブルが
サポートできる読み取りおよ
び書き込みアクティビティの
量です。DynamoDB はこの
情報を使用して、スループッ
ト要件を満たすのに十分な
システムリソースを予約しま
す。このルールでは、スルー 
プットがお客様のアカウン
トの最大限度に近づいたとき
にアラートが生成されます。
このルールでは、accountR 
CUThresholdPercentage 
(Config デフォルト: 80) お
よび accountWCUThreshol 
dPercentage (Config デフォル
ト: 80) のパラメータを必要に
応じて設定できます。実際の
値には、組織のポリシーを反 
映する必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36i guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

36i lambda-concurrency-check このルールにより、Lambda 
関数の同時実行数の上限と下
限が確立されているかどうか
を確認します。これは、関数
が任意の時点で処理している
リクエスト数をベースライン
化する際に役立ちます。

36i lambda-dlq-check このルールを有効にする
と、機能が失敗した場合
に、Amazon Simple Queue 
Service (Amazon SQS) また
は Amazon Simple Notification 
Service (Amazon SNS) を介し
て、適切な担当者に通知でき
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-concurrency-check.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36i rds-enhanced-monitoring-ena 
bled

Amazon Relational Database 
Service (Amazon RDS) を有
効にすると、Amazon RDS 
の可用性をモニタリングでき
ます。これにより、Amazon 
RDS データベースインスタ
ンスのヘルスステータスの詳
細が可視化されます。Ama 
zon RDS ストレージが、複数 
の基盤となる物理デバイスを
使用している場合、拡張モニ
タリングによって各デバイス
のデータが収集されます。ま
た、Amazon RDS データベー
スインスタンスがマルチ AZ 
配置で実行されている場合、
セカンダリホスト上の各デバ
イスのデータと、セカンダリ
ホストのメトリクスが収集さ
れます。

36i opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36i securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

36i beanstalk-enhanced-health-r 
eporting-enabled

AWS Elastic Beanstalk 拡張ヘ
ルスレポートを使用すると、
基盤となるインフラストラク
チャのヘルスの変化により迅
速に対応できます。これらの
変更は、アプリケーションの
可用性を低下させる可能性が 
あります。Elastic Beanstalk 
拡張ヘルスレポートは、特
定された問題の重要度を測定
し、調査すべき可能性のある
原因を特定するためのステー
タス記述子を提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36i elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

36j securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36j guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

36j guardduty-non-archived-find 
ings

Amazon GuardDuty では、
調査結果が重要度 (低、中、
高) で分類されるため、イ
ンシデントによる影響を把
握することができます。こ
れらの分類を使用して、修
復戦略と優先度を決定する
ことができます。このルー
ルでは、組織のポリシーで
要求される場合に、アーカ
イブされていない結果に対
して daysLowSev (Config 
デフォルト: 30)、daysM 
ediumSev (Config デフォルト: 
7)、daysHighSev (Config デ
フォルト: 1) を必要に応じて
設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36j opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

36j autoscaling-group-elb-healt 
hcheck-required

Amazon Elastic Compute 
Cloud (Amazon EC2) Auto 
Scaling グループの Elastic 
Load Balancing (ELB) ヘルス
チェックは、十分な容量と
可用性の維持をサポートしま
す。ロードバランサーは、定
期的に ping の送信、接続の試
行、リクエストの送信を実行
し、Auto scaling グループ内
の Amazon EC2 インスタンス
のヘルスステータスをテスト
します。インスタンスによっ
てレポートが返されない場合 
、新しい Amazon EC2 インス
タンスにトラフィックが送信
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36j cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36j dynamodb-throughput-limit-c 
heck

このルールを有効にする
と、Amazon DynamoDB テー
ブルでのプロビジョンドス
ループットキャパシティがチ 
ェックされるようになりま
す。これは、各テーブルが
サポートできる読み取りおよ
び書き込みアクティビティの
量です。DynamoDB はこの
情報を使用して、スループッ
ト要件を満たすのに十分な
システムリソースを予約しま
す。このルールでは、スルー 
プットがお客様のアカウン
トの最大限度に近づいたとき
にアラートが生成されます。
このルールでは、accountR 
CUThresholdPercentage 
(Config デフォルト: 80) お
よび accountWCUThreshol 
dPercentage (Config デフォル
ト: 80) のパラメータを必要に
応じて設定できます。実際の
値には、組織のポリシーを反 
映する必要があります。

36j lambda-dlq-check このルールを有効にする
と、機能が失敗した場合
に、Amazon Simple Queue 
Service (Amazon SQS) また
は Amazon Simple Notification 
Service (Amazon SNS) を介し
て、適切な担当者に通知でき
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36j rds-enhanced-monitoring-ena 
bled

Amazon Relational Database 
Service (Amazon RDS) を有
効にすると、Amazon RDS 
の可用性をモニタリングでき
ます。これにより、Amazon 
RDS データベースインスタ
ンスのヘルスステータスの詳
細が可視化されます。Ama 
zon RDS ストレージが、複数 
の基盤となる物理デバイスを
使用している場合、拡張モニ
タリングによって各デバイス
のデータが収集されます。ま
た、Amazon RDS データベー
スインスタンスがマルチ AZ 
配置で実行されている場合、
セカンダリホスト上の各デバ
イスのデータと、セカンダリ
ホストのメトリクスが収集さ
れます。

36j beanstalk-enhanced-health-r 
eporting-enabled

AWS Elastic Beanstalk 拡張ヘ
ルスレポートを使用すると、
基盤となるインフラストラク
チャのヘルスの変化により迅
速に対応できます。これらの
変更は、アプリケーションの
可用性を低下させる可能性が 
あります。Elastic Beanstalk 
拡張ヘルスレポートは、特
定された問題の重要度を測定
し、調査すべき可能性のある
原因を特定するためのステー
タス記述子を提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36j elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

36l db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2677

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36l dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。

36l dynamodb-pitr-enabled このルールを有効にして、情
報がバックアップされている
かどうかをチェックします。
また、Amazon DynamoDB 
でポイントインタイムリカ
バリが有効になっているかど
うかを確認することで、バッ
クアップを維持します。リカ
バリによって、過去 35 日間
のテーブルの継続的なバック
アップが維持されます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36l elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。

36l elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36l rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36l rds-cluster-multi-az-enabled Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

36l s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。

36l vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html
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コントロール ID AWS 設定ルール ガイダンス

36l dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

36l ebs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html
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コントロール ID AWS 設定ルール ガイダンス

36l efs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

36l elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

36l rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。

36l rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが Backup プランの一部 
AWS であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html
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コントロール ID AWS 設定ルール ガイダンス

36l redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。

36l beanstalk-enhanced-health-r 
eporting-enabled

AWS Elastic Beanstalk 拡張ヘ
ルスレポートを使用すると、
基盤となるインフラストラク
チャのヘルスの変化により迅
速に対応できます。これらの
変更は、アプリケーションの
可用性を低下させる可能性が 
あります。Elastic Beanstalk 
拡張ヘルスレポートは、特
定された問題の重要度を測定
し、調査すべき可能性のある
原因を特定するためのステー
タス記述子を提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

39(a)(b)(d) guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

39(a)(b)(d) guardduty-non-archived-find 
ings

Amazon GuardDuty では、
調査結果が重要度 (低、中、
高) で分類されるため、イ
ンシデントによる影響を把
握することができます。こ
れらの分類を使用して、修
復戦略と優先度を決定する
ことができます。このルー
ルでは、組織のポリシーで
要求される場合に、アーカ
イブされていない結果に対
して daysLowSev (Config 
デフォルト: 30)、daysM 
ediumSev (Config デフォルト: 
7)、daysHighSev (Config デ
フォルト: 1) を必要に応じて
設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
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コントロール ID AWS 設定ルール ガイダンス

39(a)(b)(d) securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

40 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
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コントロール ID AWS 設定ルール ガイダンス

40 redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。

40 elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
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40 rds-automatic-minor-version-
upgrade-enabled

Amazon Relational Database 
Service (RDS) インスタンス
で自動マイナーバージョン 
アップグレードを有効にする
と、セキュリティパッチやバ
グ修正を含むリレーショナル
データベース管理システム 
(RDBMS) の最新のマイナーバ 
ージョンアップデートをイン
ストールできます。

44a iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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44a root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

44a root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
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44b rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。

44b s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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44b elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。

44c kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
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44c iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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44c iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
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44c iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

45 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。

45 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。

45 iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

45 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。

45 dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

45 ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

45 elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。

45 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

45 lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。

45 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

45 redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

45 s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

45 sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。

45 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 account-part-of-organizations Organizations AWS アカウ
ント 内の AWS の一元管理
は、アカウントが準拠してい 
ることを確認するのに役立ち
ます。アカウントの管理が一
元化されていないと、アカウ
ントの設定に一貫性がなくな
り、リソースや機密データが
流出する可能性があります。

45 iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

45 ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

45 no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。

45 s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

45 autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 redshift-enhanced-vpc-routing-
enabled

拡張された VPC のルーティ
ングにより、クラスターとデ 
ータリポジトリ間のすべての 
COPY および UNLOAD トラ
フィックが、Amazon VPC を
通過するよう強制されます。
その後、セキュリティグルー 
プやネットワークアクセスコ
ントロールリストなどの VPC 
機能を使用して、ネットワー
クトラフィックを保護するこ
とができます。VPC フローロ
グを使用してネットワークト
ラフィックをモニタリングす
ることもできます。

45 opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

45 s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

45 ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

47c emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

47c iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

47c iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

47c iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。

47c iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
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コントロール ID AWS 設定ルール ガイダンス

47c iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。

47c iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

52c api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
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コントロール ID AWS 設定ルール ガイダンス

52c cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

52c cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。

52c efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

52c elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

52c encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
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コントロール ID AWS 設定ルール ガイダンス

52c rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

52c redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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コントロール ID AWS 設定ルール ガイダンス

52c s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

52c sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護する
ために、SageMaker エンド
ポイントで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker エンドポイン
トには機密データが含まれて
いる可能性があるため、保管
時の暗号化を有効にしてデー 
タを保護します。

52c sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護する
ために、SageMaker ノート
ブックで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker ノートブック
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ 
を保護します。

APRA の「CPG 234」に関する運用上のベストプラクティス 2725

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

52c sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで Key 
Management Service (AWS 
KMS) を使用した AWS 暗号
化が必要であることを確認し
てください。公開されたメッ
セージには機密データが含ま
れている可能性があるため、 
保管時の暗号化を有効にして
データを保護します。

52c ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

52c dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2726

https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

52c rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

52c s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。

52c redshift-cluster-kms-enabled 保管中のデータを保護するた
めに、Amazon Redshift クラ
スターで Key Management 
Service (AWS KMS) による 
AWS 暗号化が有効になってい
ることを確認します。Redshift 
クラスターには機密データが
含まれている可能性があるた
め、保管時の暗号化を有効に
してデータを保護します。

APRA の「CPG 234」に関する運用上のベストプラクティス 2727

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

52c opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

52d s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

52d s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2728

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

52d sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。

52d dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

52d ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

APRA の「CPG 234」に関する運用上のベストプラクティス 2729

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

52d ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

52d elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2730

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

52d emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。

52d ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。

APRA の「CPG 234」に関する運用上のベストプラクティス 2731

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

52d internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

52d lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2732

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

52d lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。

52d rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。

APRA の「CPG 234」に関する運用上のベストプラクティス 2733

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

52d rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

52d redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

52d no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2734

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

52d subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

52d autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2735

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

52d redshift-enhanced-vpc-routing-
enabled

拡張された VPC のルーティ
ングにより、クラスターとデ 
ータリポジトリ間のすべての 
COPY および UNLOAD トラ
フィックが、Amazon VPC を
通過するよう強制されます。
その後、セキュリティグルー 
プやネットワークアクセスコ
ントロールリストなどの VPC 
機能を使用して、ネットワー
クトラフィックを保護するこ
とができます。VPC フローロ
グを使用してネットワークト
ラフィックをモニタリングす
ることもできます。

52d ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2736

https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

52d s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。

52d opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2737

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

52d s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2738

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

52e securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

52e guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2739

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

53 s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

53 s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2740

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

53 opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

53 sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。

APRA の「CPG 234」に関する運用上のベストプラクティス 2741

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

53 dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

53 ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

53 ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

APRA の「CPG 234」に関する運用上のベストプラクティス 2742

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

53 elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

53 emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2743

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

53 ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。

APRA の「CPG 234」に関する運用上のベストプラクティス 2744

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

53 internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

53 lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2745

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

53 lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。

53 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。

APRA の「CPG 234」に関する運用上のベストプラクティス 2746

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

53 rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

53 redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

53 no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2747

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

53 s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。

53 subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

APRA の「CPG 234」に関する運用上のベストプラクティス 2748

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

53 autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。

53 redshift-enhanced-vpc-routing-
enabled

拡張された VPC のルーティ
ングにより、クラスターとデ 
ータリポジトリ間のすべての 
COPY および UNLOAD トラ
フィックが、Amazon VPC を
通過するよう強制されます。
その後、セキュリティグルー 
プやネットワークアクセスコ
ントロールリストなどの VPC 
機能を使用して、ネットワー
クトラフィックを保護するこ
とができます。VPC フローロ
グを使用してネットワークト
ラフィックをモニタリングす
ることもできます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2749

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

53 s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

53 ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2750

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

54 opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

54 acm-certificate-expiration- 
check

X509 証明書が AWS ACM に
よって発行されるようにする
ことで、ネットワークの整合 
性が保護されていることを確
認します。これらの証明書は
有効で、期限切れではない必
要があります。このルールに
は daysToExpiration の値が
必要です (AWS 基礎セキュリ
ティのベストプラクティス値: 
90)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

54 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

APRA の「CPG 234」に関する運用上のベストプラクティス 2751

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

54 api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

54 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

54 cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。

54 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

APRA の「CPG 234」に関する運用上のベストプラクティス 2752

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

54 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

54 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

54 encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。

APRA の「CPG 234」に関する運用上のベストプラクティス 2753

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

54 rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

54 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2754

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

54 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

54 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

54 s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

APRA の「CPG 234」に関する運用上のベストプラクティス 2755

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

54 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

54 sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護する
ために、SageMaker エンド
ポイントで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker エンドポイン
トには機密データが含まれて
いる可能性があるため、保管
時の暗号化を有効にしてデー 
タを保護します。

54 sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護する
ために、SageMaker ノート
ブックで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker ノートブック
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ 
を保護します。

APRA の「CPG 234」に関する運用上のベストプラクティス 2756

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

54 sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで Key 
Management Service (AWS 
KMS) を使用した AWS 暗号
化が必要であることを確認し
てください。公開されたメッ
セージには機密データが含ま
れている可能性があるため、 
保管時の暗号化を有効にして
データを保護します。

54 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

54 rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

APRA の「CPG 234」に関する運用上のベストプラクティス 2757

https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

54 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

54 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

54 redshift-cluster-kms-enabled 保管中のデータを保護するた
めに、Amazon Redshift クラ
スターで Key Management 
Service (AWS KMS) による 
AWS 暗号化が有効になってい
ることを確認します。Redshift 
クラスターには機密データが
含まれている可能性があるた
め、保管時の暗号化を有効に
してデータを保護します。

APRA の「CPG 234」に関する運用上のベストプラクティス 2758

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

54 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

54 elbv2-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

55 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2759

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

55 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

67 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

67 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。

APRA の「CPG 234」に関する運用上のベストプラクティス 2760

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

67 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

67 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2761

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

67 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2762

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

67 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2763

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

67 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

67 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。

APRA の「CPG 234」に関する運用上のベストプラクティス 2764

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

67 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

67 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACL で AWS WAF (V2) 
ログ記録を有効にします。 
ACLs AWS WAF ログ記録
は、ウェブ ACL によって分析
されるトラフィックに関する
詳細情報を提供します。ログ
には、 AWS WAF が AWS リ
ソースからリクエストを受信
した時刻、リクエストに関す 
る情報、および各リクエスト
が一致したルールのアクショ
ンが記録されます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2765

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

67 cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。

67 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2766

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

67 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

67 opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2767

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

67 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

67 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2768

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

67 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

67 elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2769

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

68 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

68 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2770

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

73 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

73 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2771

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentA_1(b)(h) emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。

APRA の「CPG 234」に関する運用上のベストプラクティス 2772

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentA_1(b)(h) iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

AttachmentA_1(b)(h) iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2773

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentA_1(b)(h) iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。

AttachmentA_1(b)(h) iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2774

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentA_1(b)(h) iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2775

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentA_1(b)(h) iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2776

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentA_1(b)(h) iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

AttachmentA_1(b)(h) iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2777

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentA_1(b)(h) ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。

AttachmentA_1(c) securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2778

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentA_1(c) guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

AttachmentA_1(e) securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2779

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentA_1(e) guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

AttachmentA_1(e) cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2780

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentA_1(e) api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

AttachmentA_1(e) cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。

AttachmentA_1(e) cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2781

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentA_1(e) cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。

AttachmentA_1(e) elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2782

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentA_1(e) multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2783

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentA_1(e) s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

AttachmentA_1(e) vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。

APRA の「CPG 234」に関する運用上のベストプラクティス 2784

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentA_1(e) rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

AttachmentA_1(e) wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACL で AWS WAF (V2) 
ログ記録を有効にします。 
ACLs AWS WAF ログ記録
は、ウェブ ACL によって分析
されるトラフィックに関する
詳細情報を提供します。ログ
には、 AWS WAF が AWS リ
ソースからリクエストを受信
した時刻、リクエストに関す 
る情報、および各リクエスト
が一致したルールのアクショ
ンが記録されます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2785

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentA_1(e) elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

AttachmentA_1(e) opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

AttachmentB_1 security-awareness-program- 
exists (Process Check)

組織のセキュリティ意識向上
プログラムを確立して維持し
ます。セキュリティ意識向上
プログラムは、さまざまなセ
キュリティ侵害やインシデン
トから組織を保護する方法を
従業員に教育するものです。

APRA の「CPG 234」に関する運用上のベストプラクティス 2786

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_4 access-keys-rotated 組織のポリシーが指定した通
り IAM アクセスキーがロー 
テーションされるようにす
ることで、認可されたデバイ
ス、ユーザー、プロセスにつ
いての認証情報が監査されま
す。アクセスキーを定期的 
に変更することが、セキュ
リティのベストプラクティス
です。これにより、アクセス
キーがアクティブになってい
る期間が短縮され、キーが侵
害された場合のビジネスへの
影響を軽減できます。このル 
ールでは、アクセスキーの更
新の値が必要です (Config デ
フォルト: 90)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2787

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_4 emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。

APRA の「CPG 234」に関する運用上のベストプラクティス 2788

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_4 iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基本的なセキュリ
ティのベストプラクティス値: 
14)、 PasswordReusePreve 
ntion (AWS 基礎セキュリ
ティのベストプラクティス 
値: 24)、 および MaxPasswo 
rdAge (AWS 基盤セキュリ
ティのベストプラクティス値: 
90) を IAM パスワードポリ
シーに使用します。実際の値
には、組織のポリシーを反映
する必要があります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2789

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_4 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

AttachmentC_4 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2790

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_4 iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。

AttachmentC_4 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2791

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_4 iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。

AttachmentC_4 iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2792

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_4 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

AttachmentC_4 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

APRA の「CPG 234」に関する運用上のベストプラクティス 2793

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_4 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

AttachmentC_4 secretsmanager-rotation-ena 
bled-check

このルールにより、 AWS 
Secrets Manager シークレッ
トのローテーションが有効に 
なります。シークレットを
定期的にローテーションす
ることで、シークレットが 
アクティブになる期間が短縮
され、シークレットが侵害さ
れた場合のビジネスへの影響
が軽減される可能性がありま
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2794

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_4 secretsmanager-scheduled-ro 
tation-success-check

このルールにより、 AWS 
Secrets Manager シークレッ
トはローテーションスケジュ 
ールに従って正常にローテー
ションされます。シークレッ
トを定期的にローテーション
することで、シークレットが
アクティブになる期間が短縮
され、シークレットが侵害さ
れた場合のビジネスへの影響
が軽減される可能性がありま
す。

AttachmentC_4 iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2795

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_4 iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2796

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_4 iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

AttachmentC_4 ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2797

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_4 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

AttachmentC_5 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2798

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_5 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

AttachmentC_5 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

APRA の「CPG 234」に関する運用上のベストプラクティス 2799

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_5 iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2800

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_5 iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基本的なセキュリ
ティのベストプラクティス値: 
14)、 PasswordReusePreve 
ntion (AWS 基礎セキュリ
ティのベストプラクティス 
値: 24)、 および MaxPasswo 
rdAge (AWS 基盤セキュリ
ティのベストプラクティス値: 
90) を IAM パスワードポリ
シーに使用します。実際の値
には、組織のポリシーを反映
する必要があります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2801

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_6 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

AttachmentC_6 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

APRA の「CPG 234」に関する運用上のベストプラクティス 2802

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_6 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

AttachmentC_7(c) iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2803

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_7(h) api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

AttachmentC_7(h) cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。

AttachmentC_7(h) cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2804

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_7(h) cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。

AttachmentC_7(h) cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2805

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_7(h) elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

AttachmentC_7(h) guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2806

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_7(h) multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

APRA の「CPG 234」に関する運用上のベストプラクティス 2807

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_7(h) s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2808

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_7(h) securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

AttachmentC_7(h) vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。

APRA の「CPG 234」に関する運用上のベストプラクティス 2809

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_7(h) rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

AttachmentC_7(h) opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_7(h) wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACL で AWS WAF (V2) 
ログ記録を有効にします。 
ACLs AWS WAF ログ記録
は、ウェブ ACL によって分析
されるトラフィックに関する
詳細情報を提供します。ログ
には、 AWS WAF が AWS リ
ソースからリクエストを受信
した時刻、リクエストに関す 
る情報、および各リクエスト
が一致したルールのアクショ
ンが記録されます。

AttachmentC_7(h) elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_7(i) iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。

AttachmentC_7(j) iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_7(j) mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

AttachmentC_7(j) root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

APRA の「CPG 234」に関する運用上のベストプラクティス 2813

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_7(j) root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

AttachmentC_8 opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

AttachmentC_8 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_8 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。

AttachmentC_8 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

AttachmentC_8 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウントの情報、IP 
アドレス、イベント発生時刻
が含まれます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2815

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_8 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2816

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_8 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_8 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

AttachmentC_8 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_8 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

AttachmentC_8 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングを支援するには、リー
ジョンおよびグローバルウェ
ブ ACL で AWS WAF (V2) 
ログ記録を有効にします。 
ACLs AWS WAF ログ記録
は、ウェブ ACL によって分析
されるトラフィックに関する
詳細情報を提供します。ログ
には、 AWS WAF が AWS リ
ソースからリクエストを受信
した時刻、リクエストに関す 
る情報、および各リクエスト
が一致したルールのアクショ
ンが記録されます。

APRA の「CPG 234」に関する運用上のベストプラクティス 2819

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentC_8 elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

AttachmentD_1 codebuild-project-envvar-aw 
scred-check

認証情報 AWS_ACCES 
S_KEY_ID と AWS_SECRE 
T_ACCESS_KEY が AWS 
Codebuild プロジェクト環境
内に存在しないことを確認し
ます。これらの変数をクリア
テキストで保存しないでくだ
さい。これらの変数をクリア
テキストで保存すると、意図
しないデータ漏えいや不正ア
クセスを招く可能性がありま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentD_1 codebuild-project-source-repo-
url-check

GitHub または Bitbucket の
ソースレポジトリの URL に、 
AWS Codebuild プロジェク
ト環境内の個人用のアクセス 
トークン、サインイン認証
情報が含まれていないことを
確認します。GitHub または 
Bitbucket リポジトリへのア
クセス認可を付与するには、
個人のアクセストークンまた
はサインイン認証情報ではな
く、OAuth を使用します。

AttachmentE_4 kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。

AttachmentE_4 cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後
に到達したときにキーがロー
テーションされるようにしま
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2821

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentE_5(d) cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後
に到達したときにキーがロー
テーションされるようにしま
す。

AttachmentE_1(a)(b)(d) opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

AttachmentE_1(a)(b)(d) opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

APRA の「CPG 234」に関する運用上のベストプラクティス 2822

https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentE_1(a)(b)(d) acm-certificate-expiration- 
check

X509 証明書が AWS ACM に
よって発行されるようにする
ことで、ネットワークの整合 
性が保護されていることを確
認します。これらの証明書は
有効で、期限切れではない必
要があります。このルールに
は daysToExpiration の値が
必要です (AWS 基礎セキュリ
ティのベストプラクティス値: 
90)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

AttachmentE_1(a)(b)(d) alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

AttachmentE_1(a)(b)(d) api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentE_1(a)(b)(d) cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

AttachmentE_1(a)(b)(d) cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。

AttachmentE_1(a)(b)(d) efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

AttachmentE_1(a)(b)(d) elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentE_1(a)(b)(d) elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

AttachmentE_1(a)(b)(d) encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。

AttachmentE_1(a)(b)(d) kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentE_1(a)(b)(d) rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

AttachmentE_1(a)(b)(d) redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentE_1(a)(b)(d) redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

AttachmentE_1(a)(b)(d) s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

AttachmentE_1(a)(b)(d) s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentE_1(a)(b)(d) sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護する
ために、SageMaker エンド
ポイントで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker エンドポイン
トには機密データが含まれて
いる可能性があるため、保管
時の暗号化を有効にしてデー 
タを保護します。

AttachmentE_1(a)(b)(d) sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護する
ために、SageMaker ノート
ブックで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker ノートブック
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentE_1(a)(b)(d) sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで Key 
Management Service (AWS 
KMS) を使用した AWS 暗号
化が必要であることを確認し
てください。公開されたメッ
セージには機密データが含ま
れている可能性があるため、 
保管時の暗号化を有効にして
データを保護します。

AttachmentE_1(a)(b)(d) ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

AttachmentE_1(a)(b)(d) rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentE_1(a)(b)(d) elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

AttachmentE_1(a)(b)(d) elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

AttachmentE_1(a)(b)(d) redshift-cluster-kms-enabled 保管中のデータを保護するた
めに、Amazon Redshift クラ
スターで Key Management 
Service (AWS KMS) による 
AWS 暗号化が有効になってい
ることを確認します。Redshift 
クラスターには機密データが
含まれている可能性があるた
め、保管時の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

AttachmentE_1(a)(b)(d) api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for APRA CPG 234」で入手できます。

アセット管理に関する運用上のベストプラクティス

このコンフォーマンスパックには、 内のアセット管理に基づく AWS Config ルールが含まれていま
す AWS。でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS 
Config 「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for Asset Management」で入手できます。

の運用上のベストプラクティス AWS Backup

このコンフォーマンスパックには、 AWS Backup 内に基づく AWS Config ルールが含まれていま
す AWS。でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS 
Config 「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for AWS Backup」で入手できます。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-APRA-CPG-234.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Asset-Management.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-AWS-Backup.yaml


AWS Config デベロッパーガイド

AWS Identity And Access Management に関する運用上のベストプラクティ
ス

テンプレートは、GitHub の「Operational Best Practices for AWS Identity And Access 
Management」で入手できます。

AWS Well-Architected フレームワークの信頼性の柱に関する運用上のベス
トプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、Amazon Web Services の Well-Architected フレームワークの信頼性の柱と AWS マネージ
ド Config ルール間のマッピングの例です。各 Config ルールは特定の AWS リソースに適用され、1 
つ以上の柱の設計原則に関連しています。A Well-Architected フレームワークのカテゴリを、複数の 
Config ルールに関連付けることができます これらのマッピングに関する詳細およびガイダンスにつ
いては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-1 サービスクォータと 
制約はどのように管 
理するのですか。ク 
ラウドベースのワー 
クロードアーキテク 
チャには、サービス 
クォータ (サービス
の制限とも言います) 
があります。これら 
のクォータは、サー 
ビスを不正使用され 
ないようにするため 
に、必要以上のリソ 

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
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https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-AWS-Identity-and-Access-Management.yaml
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-AWS-Identity-and-Access-Management.yaml
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ースを誤ってプロビ 
ジョニングするこ
とを防ぎ、API オペ
レーションのリクエ
ストレートを制限す
るためのものです。
また、光ファイバー
ケーブルにビットを
プッシュダウンでき
る速度や、物理ディ
スク上のストレージ
の量などのリソース
の制限もあります。

この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
のポリシーを反映す
る必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-1 サービスクォータと 
制約はどのように管 
理するのですか。ク 
ラウドベースのワー 
クロードアーキテク 
チャには、サービス 
クォータ (サービス
の制限とも言います) 
があります。これら 
のクォータは、サー 
ビスを不正使用され 
ないようにするため 
に、必要以上のリソ 
ースを誤ってプロビ 
ジョニングするこ
とを防ぎ、API オペ
レーションのリクエ
ストレートを制限す
るためのものです。
また、光ファイバー
ケーブルにビットを
プッシュダウンでき
る速度や、物理ディ
スク上のストレージ
の量などのリソース
の制限もあります。

lambda-concurrency-
check

このルールにより、 
Lambda 関数の同時実
行数の上限と下限が
確立されているかど
うかを確認します。
これは、関数が任
意の時点で処理して
いるリクエスト数を
ベースライン化する
際に役立ちます。

AWS Well-Architected フレームワークの信頼性の柱に関する運用上のベストプラクティス 2834

https://docs.aws.amazon.com/config/latest/developerguide/lambda-concurrency-check.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-concurrency-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-1 サービスクォータと 
制約はどのように管 
理するのですか。ク 
ラウドベースのワー 
クロードアーキテク 
チャには、サービス 
クォータ (サービス
の制限とも言います) 
があります。これら 
のクォータは、サー 
ビスを不正使用され 
ないようにするため 
に、必要以上のリソ 
ースを誤ってプロビ 
ジョニングするこ
とを防ぎ、API オペ
レーションのリクエ
ストレートを制限す
るためのものです。
また、光ファイバー
ケーブルにビットを
プッシュダウンでき
る速度や、物理ディ
スク上のストレージ
の量などのリソース
の制限もあります。

ecs-task-definition-
memory-hard-limit

Amazon Elastic 
Container Service 
(Amazon ECS) コン
テナで使用できる最
大メモリを制限する
ことで、コンテナへ
の悪意のあるアクセ
スが発生しても、リ
ソースの使用量が悪
用されることはあり
ません。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-2 ネットワークトポロ 
ジはどのように計画 
するのですか。多く 
の場合、ワークロー 
ドは複数の環境に存 
在します。その中に 
は、複数のクラウド 
環境 (パブリックア
クセスとプライベー
トの両方) や、場合に
よっては既存のデー
タセンターのインフ
ラストラクチャが含
まれます。プランに
は、システム内およ
びシステム間の接続
性、パブリック IP ア
ドレスの管理、プラ
イベート IP アドレス
の管理、ドメイン名
の解決といったネッ
トワークの考慮事項
が含まれている必要
があります。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-2 ネットワークトポロ 
ジはどのように計画 
するのですか。多く 
の場合、ワークロー 
ドは複数の環境に存 
在します。その中に 
は、複数のクラウド 
環境 (パブリックア
クセスとプライベー
トの両方) や、場合に
よっては既存のデー
タセンターのインフ
ラストラクチャが含
まれます。プランに
は、システム内およ
びシステム間の接続
性、パブリック IP ア
ドレスの管理、プラ
イベート IP アドレス
の管理、ドメイン名
の解決といったネッ
トワークの考慮事項
が含まれている必要
があります。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。

AWS Well-Architected フレームワークの信頼性の柱に関する運用上のベストプラクティス 2837

https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-2 ネットワークトポロ 
ジはどのように計画 
するのですか。多く 
の場合、ワークロー 
ドは複数の環境に存 
在します。その中に 
は、複数のクラウド 
環境 (パブリックア
クセスとプライベー
トの両方) や、場合に
よっては既存のデー
タセンターのインフ
ラストラクチャが含
まれます。プランに
は、システム内およ
びシステム間の接続
性、パブリック IP ア
ドレスの管理、プラ
イベート IP アドレス
の管理、ドメイン名
の解決といったネッ
トワークの考慮事項
が含まれている必要
があります。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-5 障害を軽減または耐 
えるために、分散シ 
ステムにおけるイン 
タラクションをどの 
ように設計しますか 
。分散システムは、 
サーバーやサービス 
などのコンポーネン 
トを相互接続するた 
めに通信ネットワー 
クに依存しています 
。これらのネットワ 
ークでデータ損失や 
遅延が発生しても、 
ワークロードは確実 
に動作する必要があ 
ります。分散システ 
ムのコンポーネント 
は、他のコンポーネ 
ントやワークロード 
に悪影響を及ぼさな 
い方法で動作する必 
要があります。これ 
らのベストプラクテ 
ィスは障害を防ぎ、 
平均故障間隔 (MTBF) 
を改善します。

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

AWS Well-Architected フレームワークの信頼性の柱に関する運用上のベストプラクティス 2839

https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

api-gw-xray-enabled AWS X-Ray は、ア
プリケーションが
処理するリクエス
トに関するデータ 
を収集し、そのデー 
タを表示、フィルタ 
リング、インサイト 
を取得して、問題や 
最適化の機会を特定 
するために使用でき 
るツールを提供しま 
す。X-Ray が を有効
にし、リクエストと
レスポンスだけでな
く、アプリケーショ
ンがダウンストリー
ム AWS リソース、
マイクロサービス、
データベース、HTTP 
ウェブ APIs に対して
行う呼び出しに関す
る詳細情報も表示で
きるようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
の強化されたヘルス 
レポートでは、特定 
された問題の重要度 
を測定し、調査すべ 
き潜在的な原因を特 
定するためのステー 
タス記述子が提供さ 
れます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

AWS Well-Architected フレームワークの信頼性の柱に関する運用上のベストプラクティス 2847

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

ecs-container-insi 
ghts-enabled

モニタリングは、A 
mazon Elastic 
Container Service 
(ECS) と AWS ソ
リューションの信 
頼性、可用性、パフ 
ォーマンスを維持
する上で重要な部
分です。Container 
Insights では、問題の
迅速な特定と解決に
役立つ、コンテナの
再起動失敗などの診
断情報も提供されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

AWS Well-Architected フレームワークの信頼性の柱に関する運用上のベストプラクティス 2857

https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-6 ワークロードのリソ 
ースをどのようにモ 
ニタリングするので 
すか。ログやメトリ 
クスは、ワークロー 
ドの状態に関するイ 
ンサイトを得るため 
の強力なツールです 
。ログやメトリクス 
をモニタリングし、 
しきい値を超えたと 
きや、重要なイベン 
トが発生したときに 
通知を送信するよう 
にワークロードを設 
定することができま 
す。モニタリングを 
行うことで、パフォ 
ーマンス低下のしき 
い値を超えたときや 
、障害が発生したと 
きにワークロードで 
認識され、自動的に 
回復することができ 
ます。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-7 需要の変化に対応す 
るためには、どのよ 
うにワークロードを 
設計すればよいです 
か。スケーラブルな 
ワークロードでは、 
リソースを自動的に 
追加または削除する 
ことで、任意の時点 
での需要により合致 
できる伸縮性を得ら 
れます。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

AWS Well-Architected フレームワークの信頼性の柱に関する運用上のベストプラクティス 2863

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-7 需要の変化に対応す 
るためには、どのよ 
うにワークロードを 
設計すればよいです 
か。スケーラブルな 
ワークロードでは、 
リソースを自動的に 
追加または削除する 
ことで、任意の時点 
での需要により合致 
できる伸縮性を得ら 
れます。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-7 需要の変化に対応す 
るためには、どのよ 
うにワークロードを 
設計すればよいです 
か。スケーラブルな 
ワークロードでは、 
リソースを自動的に 
追加または削除する 
ことで、任意の時点 
での需要により合致 
できる伸縮性を得ら 
れます。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-8 どのように変更を実 
装するのですか。コ 
ントロールされた変 
更は、新しい機能を 
デプロイするために 
必要ですが、ワーク 
ロードやオペレーテ 
ィング環境が既知の 
ソフトウェアを実行 
し、予測可能な方法 
でパッチや置き換え 
を行うためにも必要 
です。これらの変更 
がコントロールされ 
ていない場合、変更 
による影響を予測し 
たり、変更によって 
発生する問題に対応 
することが困難にな 
ります。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-8 どのように変更を実 
装するのですか。コ 
ントロールされた変 
更は、新しい機能を 
デプロイするために 
必要ですが、ワーク 
ロードやオペレーテ 
ィング環境が既知の 
ソフトウェアを実行 
し、予測可能な方法 
でパッチや置き換え 
を行うためにも必要 
です。これらの変更 
がコントロールされ 
ていない場合、変更 
による影響を予測し 
たり、変更によって 
発生する問題に対応 
することが困難にな 
ります。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-8 どのように変更を実 
装するのですか。コ 
ントロールされた変 
更は、新しい機能を 
デプロイするために 
必要ですが、ワーク 
ロードやオペレーテ 
ィング環境が既知の 
ソフトウェアを実行 
し、予測可能な方法 
でパッチや置き換え 
を行うためにも必要 
です。これらの変更 
がコントロールされ 
ていない場合、変更 
による影響を予測し 
たり、変更によって 
発生する問題に対応 
することが困難にな 
ります。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-8 どのように変更を実 
装するのですか。コ 
ントロールされた変 
更は、新しい機能を 
デプロイするために 
必要ですが、ワーク 
ロードやオペレーテ 
ィング環境が既知の 
ソフトウェアを実行 
し、予測可能な方法 
でパッチや置き換え 
を行うためにも必要 
です。これらの変更 
がコントロールされ 
ていない場合、変更 
による影響を予測し 
たり、変更によって 
発生する問題に対応 
することが困難にな 
ります。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアッ
ププロセスを支援
するために、 AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス
要件を満たすこと
ができます。requi 
redetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

バックアップ/リカバ
リ・ポイント暗号化

Backup AWS リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-9 データのバックアッ 
プはどのように行う 
のですか。データ、 
アプリケーション、 
設定をバックアップ 
すると、目標復旧時 
間 (RTO) や目標復旧
時点 (RPO) の要件を
満たすことができま
す。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-10 ワークロードを保護 
するための障害分離 
はどのように使用す 
るのですか。障害を 
分離した境界によっ 
て、ワークロード内 
の障害の影響を限ら 
れた数のコンポーネ 
ントに限定できます 
。境界の外部のコン 
ポーネントは、障害 
の影響を受けません 
。障害を分離した複 
数の境界を使用して 
、ワークロードへの 
影響を制限すること 
ができます。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-10 ワークロードを保護 
するための障害分離 
はどのように使用す 
るのですか。障害を 
分離した境界によっ 
て、ワークロード内 
の障害の影響を限ら 
れた数のコンポーネ 
ントに限定できます 
。境界の外部のコン 
ポーネントは、障害 
の影響を受けません 
。障害を分離した複 
数の境界を使用して 
、ワークロードへの 
影響を制限すること 
ができます。

clb-multiple-az Elastic Load 
Balancing (ELB) で
は、受信したトラ 
フィックがアベイラ 
ビリティーゾーン
の複数のターゲッ
ト (EC2 インスタン
ス、コンテナ、IP ア
ドレスなど) に自動
的に分散させます。
高可用性を確保する
には、ELB に複数の
アベイラビリティー
ゾーンのインスタン
スが登録されている
ことを確認してくだ
さい。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-10 ワークロードを保護 
するための障害分離 
はどのように使用す 
るのですか。障害を 
分離した境界によっ 
て、ワークロード内 
の障害の影響を限ら 
れた数のコンポーネ 
ントに限定できます 
。境界の外部のコン 
ポーネントは、障害 
の影響を受けません 
。障害を分離した複 
数の境界を使用して 
、ワークロードへの 
影響を制限すること 
ができます。

elbv2-multiple-az Elastic Load 
Balancing (ELB) で
は、受信したトラ 
フィックがアベイラ 
ビリティーゾーン
の複数のターゲッ
ト (EC2 インスタン
ス、コンテナ、IP ア
ドレスなど) に自動
的に分散させます。
高可用性を確保する
には、ELB に複数の
アベイラビリティー
ゾーンのインスタン
スが登録されている
ことを確認してくだ
さい。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-10 ワークロードを保護 
するための障害分離 
はどのように使用す 
るのですか。障害を 
分離した境界によっ 
て、ワークロード内 
の障害の影響を限ら 
れた数のコンポーネ 
ントに限定できます 
。境界の外部のコン 
ポーネントは、障害 
の影響を受けません 
。障害を分離した複 
数の境界を使用して 
、ワークロードへの 
影響を制限すること 
ができます。

lambda-vpc-multi-az-
check

AWS Lambda 関数が
アカウントの Virtual 
Private Cloud (VPC) 
に接続するように設 
定されている場合は 
、Lambda AWS 関
数を少なくとも 2 つ
の異なるアベイラビ
リティーゾーンにデ
プロイして、単一の
ゾーンでサービスが
中断された場合にイ
ベントを処理できる
ようにします。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-10 ワークロードを保護 
するための障害分離 
はどのように使用す 
るのですか。障害を 
分離した境界によっ 
て、ワークロード内 
の障害の影響を限ら 
れた数のコンポーネ 
ントに限定できます 
。境界の外部のコン 
ポーネントは、障害 
の影響を受けません 
。障害を分離した複 
数の境界を使用して 
、ワークロードへの 
影響を制限すること 
ができます。

opensearch-data-no 
de-fault-tolerance

Amazon OpenSearc 
h Service (OpenSear 
ch Service) では、高
可用性と耐障害性の
ために少なくとも 3 
つのデータノードが 
必要です。少なくと 
も 3 つのデータノー
ドを持つ OpenSearch 
Service ドメインをデ
プロイすると、ノー
ドに障害が発生した
場合のクラスターオ
ペレーションが確実
になります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-10 ワークロードを保護 
するための障害分離 
はどのように使用す 
るのですか。障害を 
分離した境界によっ 
て、ワークロード内 
の障害の影響を限ら 
れた数のコンポーネ 
ントに限定できます 
。境界の外部のコン 
ポーネントは、障害 
の影響を受けません 
。障害を分離した複 
数の境界を使用して 
、ワークロードへの 
影響を制限すること 
ができます。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

REL-10 ワークロードを保護 
するための障害分離 
はどのように使用す 
るのですか。障害を 
分離した境界によっ 
て、ワークロード内 
の障害の影響を限ら 
れた数のコンポーネ 
ントに限定できます 
。境界の外部のコン 
ポーネントは、障害 
の影響を受けません 
。障害を分離した複 
数の境界を使用して 
、ワークロードへの 
影響を制限すること 
ができます。

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

REL-10 ワークロードを保護 
するための障害分離 
はどのように使用す 
るのですか。障害を 
分離した境界によっ 
て、ワークロード内 
の障害の影響を限ら 
れた数のコンポーネ 
ントに限定できます 
。境界の外部のコン 
ポーネントは、障害 
の影響を受けません 
。障害を分離した複 
数の境界を使用して 
、ワークロードへの 
影響を制限すること 
ができます。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for AWS Well-Architected Reliability Pillar」
で入手できます。
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AWS Config デベロッパーガイド

AWS Well-Architected フレームワークのセキュリティの柱に関する運用上
のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、Amazon Web Services の Well-Architected Framework セキュリティの柱と AWS マネージ
ド Config ルール間のマッピングの例です。各 Config ルールは特定の AWS リソースに適用され、1 
つ以上の柱の設計原則に関連しています。A Well-Architected フレームワークのカテゴリを、複数の 
Config ルールに関連付けることができます これらのマッピングに関する詳細およびガイダンスにつ
いては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-1 ワークロードを安全 
に運用するにはどう 
すればよいですか。 
ワークロードを安全 
に運用するためには 
、セキュリティのす 
べての領域に包括的 
なベストプラクティ 
スを適用する必要が 
あります。「運用上 
の優秀性」で定義さ 
れた要件とプロセス 
を組織やワークロー 
ドのレベルで作成し 
、あらゆる領域に適 
用します。 AWS およ
び業界の推奨事項と
脅威インテリジェン
スを常に把握してお

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くと、脅威モデルと
コントロールの目的
を進化させることが
できます。セキュリ
ティプロセス、テス
ト、検証を自動化す
ることで、セキュリ
ティ運用を拡張でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-1 ワークロードを安全 
に運用するにはどう 
すればよいですか。 
ワークロードを安全 
に運用するためには 
、セキュリティのす 
べての領域に包括的 
なベストプラクティ 
スを適用する必要が 
あります。「運用上 
の優秀性」で定義さ 
れた要件とプロセス 
を組織やワークロー 
ドのレベルで作成し 
、あらゆる領域に適 
用します。 AWS およ
び業界の推奨事項と
脅威インテリジェン
スを常に把握してお
くと、脅威モデルと
コントロールの目的
を進化させることが
できます。セキュリ
ティプロセス、テス
ト、検証を自動化す
ることで、セキュリ
ティ運用を拡張でき
ます。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-1 ワークロードを安全 
に運用するにはどう 
すればよいですか。 
ワークロードを安全 
に運用するためには 
、セキュリティのす 
べての領域に包括的 
なベストプラクティ 
スを適用する必要が 
あります。「運用上 
の優秀性」で定義さ 
れた要件とプロセス 
を組織やワークロー 
ドのレベルで作成し 
、あらゆる領域に適 
用します。 AWS およ
び業界の推奨事項と
脅威インテリジェン
スを常に把握してお
くと、脅威モデルと
コントロールの目的
を進化させることが
できます。セキュリ
ティプロセス、テス
ト、検証を自動化す
ることで、セキュリ
ティ運用を拡張でき
ます。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-1 ワークロードを安全 
に運用するにはどう 
すればよいですか。 
ワークロードを安全 
に運用するためには 
、セキュリティのす 
べての領域に包括的 
なベストプラクティ 
スを適用する必要が 
あります。「運用上 
の優秀性」で定義さ 
れた要件とプロセス 
を組織やワークロー 
ドのレベルで作成し 
、あらゆる領域に適 
用します。 AWS およ
び業界の推奨事項と
脅威インテリジェン
スを常に把握してお
くと、脅威モデルと
コントロールの目的
を進化させることが
できます。セキュリ
ティプロセス、テス
ト、検証を自動化す
ることで、セキュリ
ティ運用を拡張でき
ます。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-1 ワークロードを安全 
に運用するにはどう 
すればよいですか。 
ワークロードを安全 
に運用するためには 
、セキュリティのす 
べての領域に包括的 
なベストプラクティ 
スを適用する必要が 
あります。「運用上 
の優秀性」で定義さ 
れた要件とプロセス 
を組織やワークロー 
ドのレベルで作成し 
、あらゆる領域に適 
用します。 AWS およ
び業界の推奨事項と
脅威インテリジェン
スを常に把握してお
くと、脅威モデルと
コントロールの目的
を進化させることが
できます。セキュリ
ティプロセス、テス
ト、検証を自動化す
ることで、セキュリ
ティ運用を拡張でき
ます。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-1 ワークロードを安全 
に運用するにはどう 
すればよいですか。 
ワークロードを安全 
に運用するためには 
、セキュリティのす 
べての領域に包括的 
なベストプラクティ 
スを適用する必要が 
あります。「運用上 
の優秀性」で定義さ 
れた要件とプロセス 
を組織やワークロー 
ドのレベルで作成し 
、あらゆる領域に適 
用します。 AWS およ
び業界の推奨事項と
脅威インテリジェン
スを常に把握してお
くと、脅威モデルと
コントロールの目的
を進化させることが
できます。セキュリ
ティプロセス、テス
ト、検証を自動化す
ることで、セキュリ
ティ運用を拡張でき
ます。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-1 ワークロードを安全 
に運用するにはどう 
すればよいですか。 
ワークロードを安全 
に運用するためには 
、セキュリティのす 
べての領域に包括的 
なベストプラクティ 
スを適用する必要が 
あります。「運用上 
の優秀性」で定義さ 
れた要件とプロセス 
を組織やワークロー 
ドのレベルで作成し 
、あらゆる領域に適 
用します。 AWS およ
び業界の推奨事項と
脅威インテリジェン
スを常に把握してお
くと、脅威モデルと
コントロールの目的
を進化させることが
できます。セキュリ
ティプロセス、テス
ト、検証を自動化す
ることで、セキュリ
ティ運用を拡張でき
ます。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-1 ワークロードを安全 
に運用するにはどう 
すればよいですか。 
ワークロードを安全 
に運用するためには 
、セキュリティのす 
べての領域に包括的 
なベストプラクティ 
スを適用する必要が 
あります。「運用上 
の優秀性」で定義さ 
れた要件とプロセス 
を組織やワークロー 
ドのレベルで作成し 
、あらゆる領域に適 
用します。 AWS およ
び業界の推奨事項と
脅威インテリジェン
スを常に把握してお
くと、脅威モデルと
コントロールの目的
を進化させることが
できます。セキュリ
ティプロセス、テス
ト、検証を自動化す
ることで、セキュリ
ティ運用を拡張でき
ます。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-1 ワークロードを安全 
に運用するにはどう 
すればよいですか。 
ワークロードを安全 
に運用するためには 
、セキュリティのす 
べての領域に包括的 
なベストプラクティ 
スを適用する必要が 
あります。「運用上 
の優秀性」で定義さ 
れた要件とプロセス 
を組織やワークロー 
ドのレベルで作成し 
、あらゆる領域に適 
用します。 AWS およ
び業界の推奨事項と
脅威インテリジェン
スを常に把握してお
くと、脅威モデルと
コントロールの目的
を進化させることが
できます。セキュリ
ティプロセス、テス
ト、検証を自動化す
ることで、セキュリ
ティ運用を拡張でき
ます。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-1 ワークロードを安全 
に運用するにはどう 
すればよいですか。 
ワークロードを安全 
に運用するためには 
、セキュリティのす 
べての領域に包括的 
なベストプラクティ 
スを適用する必要が 
あります。「運用上 
の優秀性」で定義さ 
れた要件とプロセス 
を組織やワークロー 
ドのレベルで作成し 
、あらゆる領域に適 
用します。 AWS およ
び業界の推奨事項と
脅威インテリジェン
スを常に把握してお
くと、脅威モデルと
コントロールの目的
を進化させることが
できます。セキュリ
ティプロセス、テス
ト、検証を自動化す
ることで、セキュリ
ティ運用を拡張でき
ます。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

AWS Well-Architected フレームワークのセキュリティの柱に関する運用上のベストプラクティス 2911



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

AWS Well-Architected フレームワークのセキュリティの柱に関する運用上のベストプラクティス 2928

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トはローテーション
スケジュールに従っ
て正常にローテー
ションされます。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

secretsmanager-sec 
ret-periodic-rotation

このルールによ
り、 AWS Secrets 
Manager シークレッ
トで定期的なロー
テーションが有効
になります。シー
クレットを定期的に
ローテーションする
ことで、シークレッ
トがアクティブにな
る期間が短縮され、
シークレットが侵害
された場合のビジネ
スへの影響が軽減さ
れる可能性がありま
す。デフォルト値は 
90 日です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

secretsmanager-sec 
ret-unused

未使用の認証情報
が AWS Secrets 
Manager に存在する
場合は、最小特権の
原則に違反する可能
性があるため、認証
情報を無効化または
削除する必要があり
ます。このルールで
は、unusedForDays 
(Config デフォルト: 
90) の値を設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

AWS Well-Architected フレームワークのセキュリティの柱に関する運用上のベストプラクティス 2942

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-2 人やマシンの ID はど
のように管理するの
ですか。安全な AWS 
ワークロードを運用 
する際に管理する必 
要がある ID には 2 種
類あります。管理と
アクセス権の付与が
必要な ID のタイプ
を理解すると、適切
な ID に、適切な条件
下で適切なリソース
にアクセスさせるこ
とができます。人間
のアイデンティティ: 
管理者、開発者、オ 
ペレーター、エンド 
ユーザーは、 AWS 
環境とアプリケーシ 
ョンにアクセスする 
ためのアイデンティ 
ティが必要です。こ 
れらは、組織のメン 
バー、または共同作 
業を行い、ウェブブ 
ラウザ、クライアン 
トアプリケーション 
、またはインタラク 
ティブなコマンドラ 
インツールから AWS 
リソースを操作する 
外部ユーザーです。 
マシン ID: サービス
アプリケーション、

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

運用ツール、ワーク
ロードには、データ
の読み取りなど、 
AWS サービスへの
リクエストを行う
ために ID が必要で
す。これらの ID に
は、Amazon EC2 イ
ンスタンスや AWS 
Lambda 関数など、 
AWS 環境で実行され
ているマシンが含ま
れます。アクセス権
を必要とする外部の
関係者のマシン ID を
管理することもでき
ます。さらに、 AWS 
環境にアクセス AWS 
する必要がある 外の
マシンがある場合も
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

ecs-task-definition-
nonroot-user

最小特権の原則の実 
装を支援するため、 
ルートユーザー以
外のあるユーザー
に Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義へのアクセスが
指定されていること
を確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

ecs-containers-non 
privileged

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義では拡張された
特権を有効にしない
でください。このパ
ラメータが true のと
き、コンテナには、
ホストコンテナイン
スタンスに対する昇
格されたアクセス権
限 (ルートユーザー
と同様) が付与されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

efs-access-point-e 
nforce-user-identity

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
File System (Amazon 
EFS) でユーザー適用
が有効になっている
ことを確認します。
有効になっている
と、Amazon EFS で
は、NFS クライアン
トのユーザー ID およ
びグループ ID が、ア
クセスポイントです
べてのファイルシス
テムオペレーション
に対して設定されて
いる ID に置き換えら
れ、この適用された
ユーザー ID へのアク
セスのみが許可され
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
ワークロードの各コ 
ンポーネントやリソ 
ースには、管理者、 
エンドユーザー、ま 
たはその他のコンポ 
ーネントによるアク 
セスが必要です。各 
コンポーネントへの 
アクセス権のある人 
とマシンを明確に定 
義し、適切な ID のタ
イプと、認証および
認可の方法を選択し
ます。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
組織内のすべての ID 
へのアクセスを制限 
する共通コントロー 
ルを確立します。た 
とえば、特定の AWS 
リージョンへのアク 
セスを制限したり、 
オペレーターが中央 
セキュリティチーム 
に使用される IAM 
ロールなどの一般的 
なリソースを削除で 
きないようにしたり 
できます。

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

AWS Well-Architected フレームワークのセキュリティの柱に関する運用上のベストプラクティス 2968

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

secretsmanager-sec 
ret-unused

未使用の認証情報
が AWS Secrets 
Manager に存在する
場合は、最小特権の
原則に違反する可能
性があるため、認証
情報を無効化または
削除する必要があり
ます。このルールで
は、unusedForDays 
(Config デフォルト: 
90) の値を設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-3 人とマシンのアクセ 
ス許可をどのように 
管理するのですか。 
パブリックおよびク 
ロスアカウントアク 
セスに焦点を当てた 
結果を継続的にモニ 
タリングします。こ 
のタイプのアクセス 
を必要とするリソー 
スのみへのパブリッ 
クおよびクロスアカ 
ウントアクセスを減 
らします。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケット内の
オブジェクトにアク
セスした AWS アカウ
ント 情報、IP アドレ
ス、およびイベント
時刻が含まれます。

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

AWS Well-Architected フレームワークのセキュリティの柱に関する運用上のベストプラクティス 2992

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-4 セキュリティイベン 
トをどのように検出 
して調査するのです 
か。ログとメトリク 
スからイベントをキ 
ャプチャして分析し 
、可視性を得ること 
ができます。ワーク 
ロードを保護するた 
め、セキュリティイ 
ベントと潜在的な脅 
威に対するアクショ 
ンを実行します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

ec2-instance-multiple-
eni-check

このルールは、Am 
azon Elastic Compute 
Cloud (Amazon EC2) 
インスタンスに複数 
の ENI があるかどう
かを確認します。複
数の ENI が存在する
と、デュアルホーム
インスタンス (複数
のサブネットを持つ
インスタンス) を引き
起こす可能性があり
ます。これにより、
ネットワークセキュ
リティの複雑性が増
し、意図しないネッ
トワークパスとアク
セスが導入する可能
性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

AWS Well-Architected フレームワークのセキュリティの柱に関する運用上のベストプラクティス 3015

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

waf-regional-rule-not-
empty

AWS WAF に空では
ないルールがあるこ
とを確認します。条
件のないルールは、
意図しない動作を引
き起こす可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

waf-regional-ruleg 
roup-not-empty

AWS WAF に空では
ないルールグループ
があることを確認し
ます。空のルールグ
ループは、意図しな
い動作を引き起こす
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

waf-regional-webacl-
not-empty

AWS WAF にアタッ
チされたウェブ ACL 
には、ウェブリクエ 
ストを検査および制 
御するためのルール 
とルールグループの 
コレクションを含め 
ることができます。 
ウェブ ACL が空の
場合、ウェブトラ
フィックは、WAF に
よる検出または処理
なしに通過します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

vpc-network-acl-un 
used-check

このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) のネッ
トワークアクセスコ
ントロールリストが
使用されていること
が確認されます。未
使用のネットワーク
アクセスコントロー
ルリストをモニタ
リングすることで、
環境の正確なインベ
ントリの使用と管理
を行うことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-5 ネットワークリソー 
スはどのように保護 
するのですか。イン 
ターネットでもプラ 
イベートネットワー 
クでも、何らかの形 
でネットワークに接 
続しているワークロ 
ードには、外部や内 
部のネットワークベ 
ースの脅威から保護 
するための複数の防 
御層が必要です。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

ecr-private-image- 
scanning-enabled

Amazon Elastic 
Container Repositor 
y (ECR) イメージス
キャニングは、コン
テナイメージ内のソ
フトウェアの脆弱性
を特定するのに役立
ちます。ECR リポ
ジトリでイメージス
キャンを有効にする
と、保存されている
イメージの整合性と
安全性を検証するレ
イヤーが追加されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

ecs-container-insi 
ghts-enabled

モニタリングは、A 
mazon Elastic 
Container Service 
(ECS) と AWS ソ
リューションの信 
頼性、可用性、パフ 
ォーマンスを維持
する上で重要な部
分です。Container 
Insights では、問題の
迅速な特定と解決に
役立つ、コンテナの
再起動失敗などの診
断情報も提供されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

ecs-fargate-latest-
platform-version

セキュリティの更新 
とパッチは、 AWS 
Fargate タスクに自
動的にデプロイされ
ます。 AWS Fargate 
プラットフォームバ 
ージョンに影響する 
セキュリティの問題 
が見つかった場合、 
はプラットフォーム 
バージョンを AWS 
パッチします。 AWS 
Fargate を実行す
る Amazon Elastic 
Container Service 
(ECS) タスクのパッ
チ管理を支援する
には、サービスのス
タンドアロンタスク
を更新して最新のプ
ラットフォームバー
ジョンを使用しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

ec2-instance-multiple-
eni-check

このルールは、Am 
azon Elastic Compute 
Cloud (Amazon EC2) 
インスタンスに複数 
の ENI があるかどう
かを確認します。複
数の ENI が存在する
と、デュアルホーム
インスタンス (複数
のサブネットを持つ
インスタンス) を引き
起こす可能性があり
ます。これにより、
ネットワークセキュ
リティの複雑性が増
し、意図しないネッ
トワークパスとアク
セスが導入する可能
性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

ec2-security-group 
-attached-to-eni-p 
eriodic

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスまたは ENI に
セキュリティグルー
プがアタッチされる
ようになります。こ
のルールは、インベ
ントリ内の未使用の
セキュリティグルー
プのモニタリングと
環境の管理に役立ち
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

AWS Well-Architected フレームワークのセキュリティの柱に関する運用上のベストプラクティス 3038

https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-6 コンピューティング 
リソースはどのよう 
に保護するのですか 
。ワークロード内の 
コンピューティング 
リソースは、外部や 
内部のネットワーク 
ベースの脅威から保 
護するための複数の 
防御層を必要とし
ます。コンピュー
ティングリソースに
は、EC2 インスタン
ス、コンテナ、 AWS 
Lambda 関数、データ
ベースサービス、IoT 
デバイスなどが含ま 
れます。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するには、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

codebuild-project-s3-
logs-encrypted

保管中の機密デー
タを保護するため
に、Amazon S3 に保
存されている AWS 
CodeBuild ログに対
して暗号化が有効に
なっていることを確
認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-8 保管中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装する 
ことで保管中のデー 
タを保護し、不正ア 
クセスや誤操作のリ 
スクを軽減します。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

SEC-9 転送中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装して 
転送中のデータを保 
護することで、不正 
アクセスや損失のリ 
スクを軽減します。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-9 転送中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装して 
転送中のデータを保 
護することで、不正 
アクセスや損失のリ 
スクを軽減します。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

SEC-9 転送中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装して 
転送中のデータを保 
護することで、不正 
アクセスや損失のリ 
スクを軽減します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-9 転送中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装して 
転送中のデータを保 
護することで、不正 
アクセスや損失のリ 
スクを軽減します。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。

SEC-9 転送中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装して 
転送中のデータを保 
護することで、不正 
アクセスや損失のリ 
スクを軽減します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

SEC-9 転送中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装して 
転送中のデータを保 
護することで、不正 
アクセスや損失のリ 
スクを軽減します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-9 転送中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装して 
転送中のデータを保 
護することで、不正 
アクセスや損失のリ 
スクを軽減します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SEC-9 転送中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装して 
転送中のデータを保 
護することで、不正 
アクセスや損失のリ 
スクを軽減します。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-9 転送中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装して 
転送中のデータを保 
護することで、不正 
アクセスや損失のリ 
スクを軽減します。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

SEC-9 転送中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装して 
転送中のデータを保 
護することで、不正 
アクセスや損失のリ 
スクを軽減します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-9 転送中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装して 
転送中のデータを保 
護することで、不正 
アクセスや損失のリ 
スクを軽減します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

SEC-9 転送中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装して 
転送中のデータを保 
護することで、不正 
アクセスや損失のリ 
スクを軽減します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-9 転送中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装して 
転送中のデータを保 
護することで、不正 
アクセスや損失のリ 
スクを軽減します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SEC-9 転送中のデータはど 
のように保護するの 
ですか。複数のコン 
トロールを実装して 
転送中のデータを保 
護することで、不正 
アクセスや損失のリ 
スクを軽減します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for AWS Well-Architected Security Pillar」
で入手できます。

BCP と DR に関する運用上のベストプラクティス

このコンフォーマンスパックには、BCP と DR に基づく AWS Config ルールが含まれています 
AWS。でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS 
Config 「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for BCP and DR」で入手できます。
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BNM の「RMiT」に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、Bank Negara Malaysia (BNM) Risk Management in Technology (RMiT) と AWS マネージ
ド Config ルール間のマッピングの例を示します。各 Config ルールは特定の AWS リソースに適用さ
れ、1 つ以上の BNM RMiT コントロールに関連付けられます。BNM の「RMiT」によるコントロー
ルを、複数の Config ルールに関連付けることができます。これらのマッピングに関する詳細および
ガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 
いても、十分に考慮 
する必要があります 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

いても、十分に考慮 
する必要があります 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

いても、十分に考慮 
する必要があります 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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いても、十分に考慮 
する必要があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。
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いても、十分に考慮 
する必要があります 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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いても、十分に考慮 
する必要があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。
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いても、十分に考慮 
する必要があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

いても、十分に考慮 
する必要があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

いても、十分に考慮 
する必要があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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いても、十分に考慮 
する必要があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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いても、十分に考慮 
する必要があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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いても、十分に考慮 
する必要があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。
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いても、十分に考慮 
する必要があります 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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いても、十分に考慮 
する必要があります 
。
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10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。
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いても、十分に考慮 
する必要があります 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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いても、十分に考慮 
する必要があります 
。
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10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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いても、十分に考慮 
する必要があります 
。
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10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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いても、十分に考慮 
する必要があります 
。
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10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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いても、十分に考慮 
する必要があります 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。
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いても、十分に考慮 
する必要があります 
。
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10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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いても、十分に考慮 
する必要があります 
。
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10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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いても、十分に考慮 
する必要があります 
。
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10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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する必要があります 
。
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10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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いても、十分に考慮 
する必要があります 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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いても、十分に考慮 
する必要があります 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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いても、十分に考慮 
する必要があります 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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いても、十分に考慮 
する必要があります 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.18 金融機関は、情報の 
機密性、完全性、認 
証、承認、および否 
認防止を保護するた 
め、使用されるテク 
ノロジーに関連する 
暗号化制御について 
、適切な注意を払っ 
て評価する必要があ 
ります。金融機関が 
独自の暗号化キーを 
生成していない場合 
、その金融機関は、 
暗号化キーを管理す 
るための堅牢なコン 
トロールとプロセス 
が実施されているこ 
とを確認するための 
適切な措置を講じる 
ものとします。第三 
者の評価に依存する 
必要がある場合は、 
その依存が金融機関 
のリスク選好と許容 
範囲に合致するかど 
うかを検討するもの 
とします。また、暗 
号化制御をサポート 
するために必要なシ 
ステムリソースや、 
暗号化されたデータ 
のネットワークトラ 
フィックの可視性が 
低下するリスクにつ 

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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いても、十分に考慮 
する必要があります 
。

BNM の「RMiT」に関する運用上のベストプラクティス 3119



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.20 金融機関は、リスク 
のレベルに応じて、 
認証機関によって発 
行された証明書に暗 
号化のパブリックキ 
ーを保存するものと 
します。これらの顧 
客に関連する証明書 
は、認定を受けた認 
証機関によって発行 
されるものとします 
。金融機関は、ユー 
ザー証明書に対応す 
る暗号化のプライベ 
ートキーの使用が法 
的拘束力を持ち、議 
論の余地がないこと 
を保証するために、 
それらの証明書を使 
用する認証および署 
名プロトコルの実装 
が、強力な保護の対 
象となっていること 
を確認する必要があ 
ります。このような 
証明書の最初の発行 
とその後の更新は、 
業界のベストプラク 
ティスおよび適用さ 
れる法律上/規制上の
仕様に合致するもの
でなければなりませ
ん。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.20 金融機関は、リスク 
のレベルに応じて、 
認証機関によって発 
行された証明書に暗 
号化のパブリックキ 
ーを保存するものと 
します。これらの顧 
客に関連する証明書 
は、認定を受けた認 
証機関によって発行 
されるものとします 
。金融機関は、ユー 
ザー証明書に対応す 
る暗号化のプライベ 
ートキーの使用が法 
的拘束力を持ち、議 
論の余地がないこと 
を保証するために、 
それらの証明書を使 
用する認証および署 
名プロトコルの実装 
が、強力な保護の対 
象となっていること 
を確認する必要があ 
ります。このような 
証明書の最初の発行 
とその後の更新は、 
業界のベストプラク 
ティスおよび適用さ 
れる法律上/規制上の
仕様に合致するもの
でなければなりませ
ん。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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10.27 金融機関は、主要な 
プロセスとサービス 
における容量の使用 
率とパフォーマンス 
を追跡するための、 
リアルタイムのモニ 
タリングメカニズム 
を確立する必要があ 
ります。これらのモ 
ニタリングメカニズ 
ムは、管理者にタイ 
ムリーかつ実用的な 
アラートを提供でき 
るものでなければな 
りません。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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10.27 金融機関は、主要な 
プロセスとサービス 
における容量の使用 
率とパフォーマンス 
を追跡するための、 
リアルタイムのモニ 
タリングメカニズム 
を確立する必要があ 
ります。これらのモ 
ニタリングメカニズ 
ムは、管理者にタイ 
ムリーかつ実用的な 
アラートを提供でき 
るものでなければな 
りません。

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.27 金融機関は、主要な 
プロセスとサービス 
における容量の使用 
率とパフォーマンス 
を追跡するための、 
リアルタイムのモニ 
タリングメカニズム 
を確立する必要があ 
ります。これらのモ 
ニタリングメカニズ 
ムは、管理者にタイ 
ムリーかつ実用的な 
アラートを提供でき 
るものでなければな 
りません。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.27 金融機関は、主要な 
プロセスとサービス 
における容量の使用 
率とパフォーマンス 
を追跡するための、 
リアルタイムのモニ 
タリングメカニズム 
を確立する必要があ 
ります。これらのモ 
ニタリングメカニズ 
ムは、管理者にタイ 
ムリーかつ実用的な 
アラートを提供でき 
るものでなければな 
りません。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.27 金融機関は、主要な 
プロセスとサービス 
における容量の使用 
率とパフォーマンス 
を追跡するための、 
リアルタイムのモニ 
タリングメカニズム 
を確立する必要があ 
ります。これらのモ 
ニタリングメカニズ 
ムは、管理者にタイ 
ムリーかつ実用的な 
アラートを提供でき 
るものでなければな 
りません。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

10.27 金融機関は、主要な 
プロセスとサービス 
における容量の使用 
率とパフォーマンス 
を追跡するための、 
リアルタイムのモニ 
タリングメカニズム 
を確立する必要があ 
ります。これらのモ 
ニタリングメカニズ 
ムは、管理者にタイ 
ムリーかつ実用的な 
アラートを提供でき 
るものでなければな 
りません。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

10.27 金融機関は、主要な 
プロセスとサービス 
における容量の使用 
率とパフォーマンス 
を追跡するための、 
リアルタイムのモニ 
タリングメカニズム 
を確立する必要があ 
ります。これらのモ 
ニタリングメカニズ 
ムは、管理者にタイ 
ムリーかつ実用的な 
アラートを提供でき 
るものでなければな 
りません。

lambda-concurrency-
check

このルールにより、 
Lambda 関数の同時実
行数の上限と下限が
確立されているかど
うかを確認します。
これは、関数が任
意の時点で処理して
いるリクエスト数を
ベースライン化する
際に役立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.27 金融機関は、主要な 
プロセスとサービス 
における容量の使用 
率とパフォーマンス 
を追跡するための、 
リアルタイムのモニ 
タリングメカニズム 
を確立する必要があ 
ります。これらのモ 
ニタリングメカニズ 
ムは、管理者にタイ 
ムリーかつ実用的な 
アラートを提供でき 
るものでなければな 
りません。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.27 金融機関は、主要な 
プロセスとサービス 
における容量の使用 
率とパフォーマンス 
を追跡するための、 
リアルタイムのモニ 
タリングメカニズム 
を確立する必要があ 
ります。これらのモ 
ニタリングメカニズ 
ムは、管理者にタイ 
ムリーかつ実用的な 
アラートを提供でき 
るものでなければな 
りません。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.34 金融機関は、潜在的 
なネットワーク障害 
やサイバー脅威から 
重要なシステムを保 
護するために、重要 
なシステム向けのネ 
ットワークサービス 
の信頼性を確保し、 
SPOF が存在しない
ことを確認する必要
があります。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.34 金融機関は、潜在的 
なネットワーク障害 
やサイバー脅威から 
重要なシステムを保 
護するために、重要 
なシステム向けのネ 
ットワークサービス 
の信頼性を確保し、 
SPOF が存在しない
ことを確認する必要
があります。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.35 金融機関は、ネット 
ワーク帯域幅のリア 
ルタイムのモニタリ 
ングプロセスと、対 
応するネットワーク 
サービスの回復性の 
メトリクスを確立し 
、帯域幅の過剰な使 
用率、帯域幅の輻輳 
、ネットワーク障害 
によるシステムの中 
断にフラグを付けら 
れるようにする必要 
があります。これに 
は、傾向や異常を検 
出するためのトラフ 
ィック分析が含まれ 
ます。

api-gw-xray-enabled AWS X-Ray は、ア
プリケーションが
処理するリクエス
トに関するデータ 
を収集し、そのデー 
タを表示、フィルタ 
リング、インサイト 
を取得して、問題や 
最適化の機会を特定 
するために使用でき 
るツールを提供しま 
す。X-Ray が を有効
にし、リクエストと
レスポンスだけでな
く、アプリケーショ
ンがダウンストリー
ム AWS リソース、
マイクロサービス、
データベース、HTTP 
ウェブ APIs に対して
行う呼び出しに関す
る詳細情報も表示で
きるようにします。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.35 金融機関は、ネット 
ワーク帯域幅のリア 
ルタイムのモニタリ 
ングプロセスと、対 
応するネットワーク 
サービスの回復性の 
メトリクスを確立し 
、帯域幅の過剰な使 
用率、帯域幅の輻輳 
、ネットワーク障害 
によるシステムの中 
断にフラグを付けら 
れるようにする必要 
があります。これに 
は、傾向や異常を検 
出するためのトラフ 
ィック分析が含まれ 
ます。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.35 金融機関は、ネット 
ワーク帯域幅のリア 
ルタイムのモニタリ 
ングプロセスと、対 
応するネットワーク 
サービスの回復性の 
メトリクスを確立し 
、帯域幅の過剰な使 
用率、帯域幅の輻輳 
、ネットワーク障害 
によるシステムの中 
断にフラグを付けら 
れるようにする必要 
があります。これに 
は、傾向や異常を検 
出するためのトラフ 
ィック分析が含まれ 
ます。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.35 金融機関は、ネット 
ワーク帯域幅のリア 
ルタイムのモニタリ 
ングプロセスと、対 
応するネットワーク 
サービスの回復性の 
メトリクスを確立し 
、帯域幅の過剰な使 
用率、帯域幅の輻輳 
、ネットワーク障害 
によるシステムの中 
断にフラグを付けら 
れるようにする必要 
があります。これに 
は、傾向や異常を検 
出するためのトラフ 
ィック分析が含まれ 
ます。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

10.36 金融機関は、重要な 
システムをサポート 
するネットワークサ 
ービスが、データの 
機密性、整合性、可 
用性を確保するよう 
に設計および実装さ 
れていることを確認 
する必要があります 
。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.36 金融機関は、重要な 
システムをサポート 
するネットワークサ 
ービスが、データの 
機密性、整合性、可 
用性を確保するよう 
に設計および実装さ 
れていることを確認 
する必要があります 
。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

10.36 金融機関は、重要な 
システムをサポート 
するネットワークサ 
ービスが、データの 
機密性、整合性、可 
用性を確保するよう 
に設計および実装さ 
れていることを確認 
する必要があります 
。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.36 金融機関は、重要な 
システムをサポート 
するネットワークサ 
ービスが、データの 
機密性、整合性、可 
用性を確保するよう 
に設計および実装さ 
れていることを確認 
する必要があります 
。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

10.36 金融機関は、重要な 
システムをサポート 
するネットワークサ 
ービスが、データの 
機密性、整合性、可 
用性を確保するよう 
に設計および実装さ 
れていることを確認 
する必要があります 
。

nlb-cross-zone-load-
balancing-enabled

Network Load 
Balancer (NLB) のク
ロスゾーンロードバ
ランサーを有効にし
て、十分な容量と可
用性を維持します。
クロスゾーン負荷分
散により、有効な各
アベイラビリティー
ゾーンで同じインス
タンス数を維持する
必要性が軽減されま
す。また、1 つ以上
のインスタンスの消
失を処理するアプリ
ケーションの能力が
向上します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.38 金融機関は、調査と 
法律上の目的で、関 
連する十分なネット 
ワークデバイスログ 
を、少なくとも 3 年
間、保持する必要が
あります。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

BNM の「RMiT」に関する運用上のベストプラクティス 3143

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

BNM の「RMiT」に関する運用上のベストプラクティス 3163

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Managemen 
t (IAM) は、IAM ユー
ザーが少なくとも 1 
つのグループのメン 
バーであることを確 
認することで、アク 
セス許可と認可を制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに許可す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

iam-user-mfa-enabled AWS クラウド内の
リソースへのアクセ
スを制限するには、
このルールを有効に
します。このルール
により、すべての 
IAM ユーザーの多要
素認証 (MFA) が有
効になります。MFA 
は、ユーザー名とパ 
スワードに更なる保 
護手段を追加します 
。IAM ユーザーに 
MFA を要求すること
で、アカウントが侵
害されるインシデン
トを減らします。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。
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https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

BNM の「RMiT」に関する運用上のベストプラクティス 3173

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

BNM の「RMiT」に関する運用上のベストプラクティス 3177

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

BNM の「RMiT」に関する運用上のベストプラクティス 3184

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
ユーザー名とパス
ワードに 1 つの保護
レイヤーを追加しま
す。ルートユーザー
に MFA を要求するこ
とで、侵害されるイ
ンシデントを減らす
ことができます AWS 
アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.51 金融機関がクラウド 
サービスを利用する 
際は、不正な開示や 
アクセスから保護す 
るために、顧客や取 
引先の情報や所有権 
のあるデータに対し 
て適切な保護措置を 
講じる必要がありま 
す。これには、クラ 
ウド上でホストされ 
ている顧客や取引先 
の情報、所有権のあ 
るデータやサービス 
に関連するすべての 
データの所有権、コ 
ントロール、管理の 
保持を含むものとし 
、関連する暗号化キ 
ーの管理も含まれる 
ものとします。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.52 金融機関は、ユーザ 
ー (サードパーティー 
のサービスプロバイ 
ダーなどの内部と
外部のユーザー) の
識別、認証、承認 
のための適切なアク 
セスコントロールポ 
リシーを実装する必 
要があります。これ 
は、テクノロジーや 
システムへの不正ア 
クセスのリスクレベ 
ルに見合っており、 
アクセスコントロー 
ルに論理的かつ物理 
的なテクノロジーで 
対応するものでなけ 
ればなりません

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.52 金融機関は、ユーザ 
ー (サードパーティー 
のサービスプロバイ 
ダーなどの内部と
外部のユーザー) の
識別、認証、承認 
のための適切なアク 
セスコントロールポ 
リシーを実装する必 
要があります。これ 
は、テクノロジーや 
システムへの不正ア 
クセスのリスクレベ 
ルに見合っており、 
アクセスコントロー 
ルに論理的かつ物理 
的なテクノロジーで 
対応するものでなけ 
ればなりません

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.52 金融機関は、ユーザ 
ー (サードパーティー 
のサービスプロバイ 
ダーなどの内部と
外部のユーザー) の
識別、認証、承認 
のための適切なアク 
セスコントロールポ 
リシーを実装する必 
要があります。これ 
は、テクノロジーや 
システムへの不正ア 
クセスのリスクレベ 
ルに見合っており、 
アクセスコントロー 
ルに論理的かつ物理 
的なテクノロジーで 
対応するものでなけ 
ればなりません

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.52 金融機関は、ユーザ 
ー (サードパーティー 
のサービスプロバイ 
ダーなどの内部と
外部のユーザー) の
識別、認証、承認 
のための適切なアク 
セスコントロールポ 
リシーを実装する必 
要があります。これ 
は、テクノロジーや 
システムへの不正ア 
クセスのリスクレベ 
ルに見合っており、 
アクセスコントロー 
ルに論理的かつ物理 
的なテクノロジーで 
対応するものでなけ 
ればなりません

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.52 金融機関は、ユーザ 
ー (サードパーティー 
のサービスプロバイ 
ダーなどの内部と
外部のユーザー) の
識別、認証、承認 
のための適切なアク 
セスコントロールポ 
リシーを実装する必 
要があります。これ 
は、テクノロジーや 
システムへの不正ア 
クセスのリスクレベ 
ルに見合っており、 
アクセスコントロー 
ルに論理的かつ物理 
的なテクノロジーで 
対応するものでなけ 
ればなりません

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.52 金融機関は、ユーザ 
ー (サードパーティー 
のサービスプロバイ 
ダーなどの内部と
外部のユーザー) の
識別、認証、承認 
のための適切なアク 
セスコントロールポ 
リシーを実装する必 
要があります。これ 
は、テクノロジーや 
システムへの不正ア 
クセスのリスクレベ 
ルに見合っており、 
アクセスコントロー 
ルに論理的かつ物理 
的なテクノロジーで 
対応するものでなけ 
ればなりません

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.52 金融機関は、ユーザ 
ー (サードパーティー 
のサービスプロバイ 
ダーなどの内部と
外部のユーザー) の
識別、認証、承認 
のための適切なアク 
セスコントロールポ 
リシーを実装する必 
要があります。これ 
は、テクノロジーや 
システムへの不正ア 
クセスのリスクレベ 
ルに見合っており、 
アクセスコントロー 
ルに論理的かつ物理 
的なテクノロジーで 
対応するものでなけ 
ればなりません

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

10.52 金融機関は、ユーザ 
ー (サードパーティー 
のサービスプロバイ 
ダーなどの内部と
外部のユーザー) の
識別、認証、承認 
のための適切なアク 
セスコントロールポ 
リシーを実装する必 
要があります。これ 
は、テクノロジーや 
システムへの不正ア 
クセスのリスクレベ 
ルに見合っており、 
アクセスコントロー 
ルに論理的かつ物理 
的なテクノロジーで 
対応するものでなけ 
ればなりません

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.52 金融機関は、ユーザ 
ー (サードパーティー 
のサービスプロバイ 
ダーなどの内部と
外部のユーザー) の
識別、認証、承認 
のための適切なアク 
セスコントロールポ 
リシーを実装する必 
要があります。これ 
は、テクノロジーや 
システムへの不正ア 
クセスのリスクレベ 
ルに見合っており、 
アクセスコントロー 
ルに論理的かつ物理 
的なテクノロジーで 
対応するものでなけ 
ればなりません

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.52 金融機関は、ユーザ 
ー (サードパーティー 
のサービスプロバイ 
ダーなどの内部と
外部のユーザー) の
識別、認証、承認 
のための適切なアク 
セスコントロールポ 
リシーを実装する必 
要があります。これ 
は、テクノロジーや 
システムへの不正ア 
クセスのリスクレベ 
ルに見合っており、 
アクセスコントロー 
ルに論理的かつ物理 
的なテクノロジーで 
対応するものでなけ 
ればなりません

iam-user-group-mem 
bership-check

AWS Identity and 
Access Managemen 
t (IAM) は、IAM ユー
ザーが少なくとも 1 
つのグループのメン 
バーであることを確 
認することで、アク 
セス許可と認可を制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに許可す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.52 金融機関は、ユーザ 
ー (サードパーティー 
のサービスプロバイ 
ダーなどの内部と
外部のユーザー) の
識別、認証、承認 
のための適切なアク 
セスコントロールポ 
リシーを実装する必 
要があります。これ 
は、テクノロジーや 
システムへの不正ア 
クセスのリスクレベ 
ルに見合っており、 
アクセスコントロー 
ルに論理的かつ物理 
的なテクノロジーで 
対応するものでなけ 
ればなりません

iam-user-mfa-enabled AWS クラウド内の
リソースへのアクセ
スを制限するには、
このルールを有効に
します。このルール
により、すべての 
IAM ユーザーの多要
素認証 (MFA) が有
効になります。MFA 
は、ユーザー名とパ 
スワードに更なる保 
護手段を追加します 
。IAM ユーザーに 
MFA を要求すること
で、アカウントが侵
害されるインシデン
トを減らします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.52 金融機関は、ユーザ 
ー (サードパーティー 
のサービスプロバイ 
ダーなどの内部と
外部のユーザー) の
識別、認証、承認 
のための適切なアク 
セスコントロールポ 
リシーを実装する必 
要があります。これ 
は、テクノロジーや 
システムへの不正ア 
クセスのリスクレベ 
ルに見合っており、 
アクセスコントロー 
ルに論理的かつ物理 
的なテクノロジーで 
対応するものでなけ 
ればなりません

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.52 金融機関は、ユーザ 
ー (サードパーティー 
のサービスプロバイ 
ダーなどの内部と
外部のユーザー) の
識別、認証、承認 
のための適切なアク 
セスコントロールポ 
リシーを実装する必 
要があります。これ 
は、テクノロジーや 
システムへの不正ア 
クセスのリスクレベ 
ルに見合っており、 
アクセスコントロー 
ルに論理的かつ物理 
的なテクノロジーで 
対応するものでなけ 
ればなりません。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

BNM の「RMiT」に関する運用上のベストプラクティス 3213

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.52 金融機関は、ユーザ 
ー (サードパーティー 
のサービスプロバイ 
ダーなどの内部と
外部のユーザー) の
識別、認証、承認 
のための適切なアク 
セスコントロールポ 
リシーを実装する必 
要があります。これ 
は、テクノロジーや 
システムへの不正ア 
クセスのリスクレベ 
ルに見合っており、 
アクセスコントロー 
ルに論理的かつ物理 
的なテクノロジーで 
対応するものでなけ 
ればなりません

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
ユーザー名とパス
ワードに 1 つの保護
レイヤーを追加しま
す。ルートユーザー
に MFA を要求するこ
とで、侵害されるイ
ンシデントを減らす
ことができます AWS 
アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.52 金融機関は、ユーザ 
ー (サードパーティー 
のサービスプロバイ 
ダーなどの内部と
外部のユーザー) の
識別、認証、承認 
のための適切なアク 
セスコントロールポ 
リシーを実装する必 
要があります。これ 
は、テクノロジーや 
システムへの不正ア 
クセスのリスクレベ 
ルに見合っており、 
アクセスコントロー 
ルに論理的かつ物理 
的なテクノロジーで 
対応するものでなけ 
ればなりません

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.53(b)(h)(i) 10.52 項を遵守するに
あたり、金融機関は
アクセスコントロー
ルポリシーにおいて
以下の原則を考慮す
る必要があります。(b 
) 「最小特権」のアク 
セス許可を採用する 
か、「需要」ベース 
で正当なユーザに、 
そのロールを実行す 
るための必要最低限 
の権限のみを付与す 
る。(h) 複数のユーザ
間でのユーザ ID お
よびパスワードの共
有を制限および管理
する。(i) より個人を
特定しやすい ID を優
先し、一般的なユー
ザー ID の命名規則の
使用を管理する。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.53(b) 10.52 項を遵守するに
あたり、金融機関は
アクセスコントロー
ルポリシーにおい
て、以下の原則を考
慮する必要がありま
す。(b) 「最小特権」
のアクセス許可を採
用するか、「需要」
ベースで、正当な
ユーザに、そのロー
ルを実行するための
必要最低限の権限の
みを付与する。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.53(b) 10.52 項を遵守するに
あたり、金融機関は
アクセスコントロー
ルポリシーにおい
て、以下の原則を考
慮する必要がありま
す。(b) 「最小特権」
のアクセス許可を採
用するか、「需要」
ベースで、正当な
ユーザに、そのロー
ルを実行するための
必要最低限の権限の
みを付与する。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.53(b) 10.52 項を遵守するに
あたり、金融機関は
アクセスコントロー
ルポリシーにおい
て、以下の原則を考
慮する必要がありま
す。(b) 「最小特権」
のアクセス許可を採
用するか、「需要」
ベースで、正当な
ユーザに、そのロー
ルを実行するための
必要最低限の権限の
みを付与する。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.53(b) 10.52 項を遵守するに
あたり、金融機関は
アクセスコントロー
ルポリシーにおい
て、以下の原則を考
慮する必要がありま
す。(b) 「最小特権」
のアクセス許可を採
用するか、「需要」
ベースで、正当な
ユーザに、そのロー
ルを実行するための
必要最低限の権限の
みを付与する。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.53(b) 10.52 項を遵守するに
あたり、金融機関は
アクセスコントロー
ルポリシーにおい
て、以下の原則を考
慮する必要がありま
す。(b) 「最小特権」
のアクセス許可を採
用するか、「需要」
ベースで、正当な
ユーザに、そのロー
ルを実行するための
必要最低限の権限の
みを付与する。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.53(b) 10.52 項を遵守するに
あたり、金融機関は
アクセスコントロー
ルポリシーにおい
て、以下の原則を考
慮する必要がありま
す。(b) 「最小特権」
のアクセス許可を採
用するか、「需要」
ベースで、正当な
ユーザに、そのロー
ルを実行するための
必要最低限の権限の
みを付与する。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Managemen 
t (IAM) は、IAM ユー
ザーが少なくとも 1 
つのグループのメン 
バーであることを確 
認することで、アク 
セス許可と認可を制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに許可す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

10.53(b) 10.52 項を遵守するに
あたり、金融機関は
アクセスコントロー
ルポリシーにおい
て、以下の原則を考
慮する必要がありま
す。(b) 「最小特権」
のアクセス許可を採
用するか、「需要」
ベースで、正当な
ユーザに、そのロー
ルを実行するための
必要最低限の権限の
みを付与する。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

BNM の「RMiT」に関する運用上のベストプラクティス 3222

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.53(c)(f) 10.52 項を遵守するに
あたり、金融機関は
アクセスコントロー
ルポリシーにおいて
以下の原則を考慮す
る必要があります。(c 
) サービスプロバイダ 
ーに付与されたアク 
セス許可を含む、特 
定の期間にアクセス 
を制限する期限付き 
のアクセス権現を採 
用する。(f) リモート
アクセスを含む重要
なアクティビティに
対し、より強力な認
証を採用する。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

10.53(f)(h) 10.52 項を遵守するに
あたり、金融機関は
アクセスコントロー
ルポリシーにおいて
以下の原則を考慮す
る必要があります。(f 
) リモートアクセスを 
含む重要なアクティ 
ビティに対する、よ 
り強力な認証を採用 
する。(h) 複数のユー
ザー間でのユーザー 
ID とパスワードの共
有を制限および制御
する。

iam-user-mfa-enabled AWS クラウド内の
リソースへのアクセ
スを制限するには、
このルールを有効に
します。このルール
により、すべての 
IAM ユーザーの多要
素認証 (MFA) が有
効になります。MFA 
は、ユーザー名とパ 
スワードに更なる保 
護手段を追加します 
。IAM ユーザーに 
MFA を要求すること
で、アカウントが侵
害されるインシデン
トを減らします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.53(f)(h) 10.54 項を遵守するに
あたり、金融機関は
アクセスコントロー
ルポリシーにおいて
以下の原則を考慮す
る必要があります。(f 
) リモートアクセスを 
含む重要なアクティ 
ビティに対する、よ 
り強力な認証を採用 
する。(h) 複数のユー
ザー間でのユーザー 
ID とパスワードの共
有を制限および制御
する。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
ユーザー名とパス
ワードに 1 つの保護
レイヤーを追加しま
す。ルートユーザー
に MFA を要求するこ
とで、侵害されるイ
ンシデントを減らす
ことができます AWS 
アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.53(f)(h) 10.54 項を遵守するに
あたり、金融機関は
アクセスコントロー
ルポリシーにおいて
以下の原則を考慮す
る必要があります。(f 
) リモートアクセスを 
含む重要なアクティ 
ビティに対する、よ 
り強力な認証を採用 
する。(h) 複数のユー
ザー間でのユーザー 
ID とパスワードの共
有を制限および制御
する。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

BNM の「RMiT」に関する運用上のベストプラクティス 3226

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.54 金融機関は、使用中 
の ID の信頼性を確保
するため、堅牢な認
証プロセスを採用す
る必要があります。
認証メカニズムに
は、機能の重要性に
応じて、ユーザーが
記憶するもの (パス
ワードや PIN など)、
ユーザーが所有する
もの (スマートカー
ドやセキュリティデ
バイスなど)、ユー
ザー自身 (指紋や網膜
パターンなどのバイ
オメトリクス特性な
ど) といった 3 つの基
本的な認証要素のう
ち、少なくとも 1 つ
以上を採用するもの
とします。

iam-user-mfa-enabled AWS クラウド内の
リソースへのアクセ
スを制限するには、
このルールを有効に
します。このルール
により、すべての 
IAM ユーザーの多要
素認証 (MFA) が有
効になります。MFA 
は、ユーザー名とパ 
スワードに更なる保 
護手段を追加します 
。IAM ユーザーに 
MFA を要求すること
で、アカウントが侵
害されるインシデン
トを減らします。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.54 金融機関は、使用中 
の ID の信頼性を確保
するため、堅牢な認
証プロセスを採用す
る必要があります。
認証メカニズムに
は、機能の重要性に
応じて、ユーザーが
記憶するもの (パス
ワードや PIN など)、
ユーザーが所有する
もの (スマートカー
ドやセキュリティデ
バイスなど)、ユー
ザー自身 (指紋や網膜
パターンなどのバイ
オメトリクス特性な
ど) といった 3 つの基
本的な認証要素のう
ち、少なくとも 1 つ
以上を採用するもの
とします。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
ユーザー名とパス
ワードに 1 つの保護
レイヤーを追加しま
す。ルートユーザー
に MFA を要求するこ
とで、侵害されるイ
ンシデントを減らす
ことができます AWS 
アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.54 金融機関は、使用中 
の ID の信頼性を確保
するため、堅牢な認
証プロセスを採用す
る必要があります。
認証メカニズムに
は、機能の重要性に
応じて、ユーザーが
記憶するもの (パス
ワードや PIN など)、
ユーザーが所有する
もの (スマートカー
ドやセキュリティデ
バイスなど)、ユー
ザー自身 (指紋や網膜
パターンなどのバイ
オメトリクス特性な
ど) といった 3 つの基
本的な認証要素のう
ち、少なくとも 1 つ
以上を採用するもの
とします。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.55 金融機関は、進化す 
る攻撃に対する回復 
性を強化するために 
、パスワードの使用 
方法を定期的に見直 
し、改変するものと 
します。これには、 
効果的で安全なパス 
ワードの生成が含ま 
れます。作成したパ 
スワードの強度をチ 
ェックするためには 
、適切な管理を行う 
必要があります。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

10.56 複数の要素を使用す 
る認証方法は、一般 
的に、単一の要素を 
使用するシステムよ 
りも侵害されにくく 
なります。このこと 
から、金融機関では 
(特に、高リスクのシ
ステムや「シングル
サインオン」を使用
するシステムにおい
て)、より信頼性が高
く、より強力な不正
の抑止力となる多要
素認証 (MFA) を適切
に設計し、実装する
ことが推奨されます

iam-user-mfa-enabled AWS クラウド内の
リソースへのアクセ
スを制限するには、
このルールを有効に
します。このルール
により、すべての 
IAM ユーザーの多要
素認証 (MFA) が有
効になります。MFA 
は、ユーザー名とパ 
スワードに更なる保 
護手段を追加します 
。IAM ユーザーに 
MFA を要求すること
で、アカウントが侵
害されるインシデン
トを減らします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.56 複数の要素を使用す 
る認証方法は、一般 
的に、単一の要素を 
使用するシステムよ 
りも侵害されにくく 
なります。このこと 
から、金融機関では 
(特に、高リスクのシ
ステムや「シングル
サインオン」を使用
するシステムにおい
て)、より信頼性が高
く、より強力な不正
の抑止力となる多要
素認証 (MFA) を適切
に設計し、実装する
ことが推奨されます

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
ユーザー名とパス
ワードに 1 つの保護
レイヤーを追加しま
す。ルートユーザー
に MFA を要求するこ
とで、侵害されるイ
ンシデントを減らす
ことができます AWS 
アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.56 複数の要素を使用す 
る認証方法は、一般 
的に、単一の要素を 
使用するシステムよ 
りも侵害されにくく 
なります。このこと 
から、金融機関では 
(特に、高リスクのシ
ステムや「シングル
サインオン」を使用
するシステムにおい
て)、より信頼性が高
く、より強力な不正
の抑止力となる多要
素認証 (MFA) を適切
に設計し、実装する
ことが推奨されます

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。

BNM の「RMiT」に関する運用上のベストプラクティス 3238

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Managemen 
t (IAM) は、IAM ユー
ザーが少なくとも 1 
つのグループのメン 
バーであることを確 
認することで、アク 
セス許可と認可を制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに許可す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.59 金融機関は、以下の 
ことを確認する必要 
があります。(a) 企
業全体のシステム 
へのアクセスコント 
ロールが効果的に管 
理および監視されて 
いる。(b) 重要なシ
ステムでのユーザー
アクティビティが、
監査と調査のために
ログに記録されてい
る。アクティビティ
ログは最低 3 年間保
存し、定期的かつタ
イムリーに確認する
必要があります。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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10.60 10.59 項の要件を満
たす上で、大規模な
金融機関では以下の
ことを行う必要があ
ります。(a) 企業全体
のシステムへのユー
ザーアクセスを効果
的に管理およびモニ
タリングするための 
ID のアクセス管理シ
ステムをデプロイす
る。(b) 自動監査ツー
ルをデプロイし、あ
らゆる異常にフラグ
を付ける。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

10.60 10.61 項の要件を満
たす上で、大規模な
金融機関では以下の
ことを行う必要があ
ります。(a) 企業全体
のシステムへのユー
ザーアクセスを効果
的に管理およびモニ
タリングするための 
ID のアクセス管理シ
ステムをデプロイす
る。(b) 自動監査ツー
ルをデプロイし、あ
らゆる異常にフラグ
を付ける。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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10.60 10.61 項の要件を満
たす上で、大規模な
金融機関では以下の
ことを行う必要があ
ります。(a) 企業全体
のシステムへのユー
ザーアクセスを効果
的に管理およびモニ
タリングするための 
ID のアクセス管理シ
ステムをデプロイす
る。(b) 自動監査ツー
ルをデプロイし、あ
らゆる異常にフラグ
を付ける。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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10.61 金融機関は、重要な 
システムが、セキュ 
リティの脆弱性が明 
らかになっている古 
いシステムや、サポ 
ートの終了した (EOL) 
テクノロジーを使用 
したシステム上で稼 
働していないことを 
確認する必要があり 
ます。その際、金融 
機関は特定された機 
能に対して、明確に 
責任を割り当てる必 
要があります。(a) 最
新のパッチリリース
をタイムリーかつ継
続的にモニタリング
および実装します。
(b) さらなる是正措置
を実行するために、E 
OL に近づいている重
要なテクノロジーを
使用するシステムを
特定します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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10.61 金融機関は、重要な 
システムが、セキュ 
リティの脆弱性が明 
らかになっている古 
いシステムや、サポ 
ートの終了した (EOL) 
テクノロジーを使用 
したシステム上で稼 
働していないことを 
確認する必要があり 
ます。その際、金融 
機関は特定された機 
能に対して、明確に 
責任を割り当てる必 
要があります。(a) 最
新のパッチリリース
をタイムリーかつ継
続的にモニタリング
および実装します。
(b) さらなる是正措置
を実行するために、E 
OL に近づいている重
要なテクノロジーを
使用するシステムを
特定します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。
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10.61 金融機関は、重要な 
システムが、セキュ 
リティの脆弱性が明 
らかになっている古 
いシステムや、サポ 
ートの終了した (EOL) 
テクノロジーを使用 
したシステム上で稼 
働していないことを 
確認する必要があり 
ます。その際、金融 
機関は特定された機 
能に対して、明確に 
責任を割り当てる必 
要があります。(a) 最
新のパッチリリース
をタイムリーかつ継
続的にモニタリング
および実装します。
(b) さらなる是正措置
を実行するために、E 
OL に近づいている重
要なテクノロジーを
使用するシステムを
特定します。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
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10.61 金融機関は、重要な 
システムが、セキュ 
リティの脆弱性が明 
らかになっている古 
いシステムや、サポ 
ートの終了した (EOL) 
テクノロジーを使用 
したシステム上で稼 
働していないことを 
確認する必要があり 
ます。その際、金融 
機関は特定された機 
能に対して、明確に 
責任を割り当てる必 
要があります。(a) 最
新のパッチリリース
をタイムリーかつ継
続的にモニタリング
および実装します。
(b) さらなる是正措置
を実行するために、E 
OL に近づいている重
要なテクノロジーを
使用するシステムを
特定します。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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10.61 金融機関は、重要な 
システムが、セキュ 
リティの脆弱性が明 
らかになっている古 
いシステムや、サポ 
ートの終了した (EOL) 
テクノロジーを使用 
したシステム上で稼 
働していないことを 
確認する必要があり 
ます。その際、金融 
機関は特定された機 
能に対して、明確に 
責任を割り当てる必 
要があります。(a) 最
新のパッチリリース
をタイムリーかつ継
続的にモニタリング
および実装します。
(b) さらなる是正措置
を実行するために、E 
OL に近づいている重
要なテクノロジーを
使用するシステムを
特定します。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
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10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

バックアップ/リカバ
リ・ポイント暗号化

Backup AWS リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
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10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

10.64(a) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実装する必要が 
あります。(a) 顧客
および取引先の情報
と、トランザクショ
ンの機密性および完
全性

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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10.64(b) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(b) チャネ
ルやデバイスから、
サービスの中断を最
小限に抑えて提供さ
れるサービスの信頼
性

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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10.64(b) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(b) チャネ
ルやデバイスから、
サービスの中断を最
小限に抑えて提供さ
れるサービスの信頼
性

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。

10.64(b) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(b) チャネ
ルやデバイスから、
サービスの中断を最
小限に抑えて提供さ
れるサービスの信頼
性

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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10.64(b) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(b) チャネ
ルやデバイスから、
サービスの中断を最
小限に抑えて提供さ
れるサービスの信頼
性

nlb-cross-zone-load-
balancing-enabled

NetworkLoad 
Balancer (NLB) の
クロスゾーンロー 
ドバランシングを有 
効にして、十分な容 
量と可用性を維持し 
ます。クロスゾーン 
負荷分散により、有 
効な各アベイラビリ 
ティーゾーンで同じ 
インスタンス数を維 
持する必要性が軽減 
されます。また、1 つ
以上のインスタンス
の消失を処理するア
プリケーションの能
力が向上します。

10.64(b) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(b) チャネ
ルやデバイスから、
サービスの中断を最
小限に抑えて提供さ
れるサービスの信頼
性

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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10.64(b) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(b) チャネ
ルやデバイスから、
サービスの中断を最
小限に抑えて提供さ
れるサービスの信頼
性

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。
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10.64(b) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(b) チャネ
ルやデバイスから、
サービスの中断を最
小限に抑えて提供さ
れるサービスの信頼
性

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

10.64(b) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(b) チャネ
ルやデバイスから、
サービスの中断を最
小限に抑えて提供さ
れるサービスの信頼
性

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。
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10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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のポリシーを反映す
る必要があります。

10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

BNM の「RMiT」に関する運用上のベストプラクティス 3287
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(d) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(d) 十分な
監査証跡と異常なト
ランザクションのモ
ニタリング

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(e) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(e) インシ
デントやサービス中
断の前にリカバリポ
イントを特定して復
旧させる機能

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(e) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(e) インシ
デントやサービス中
断の前にリカバリポ
イントを特定して復
旧させる機能

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(e) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(e) インシ
デントやサービス中
断の前にリカバリポ
イントを特定して復
旧させる機能

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(e) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(e) インシ
デントやサービス中
断の前にリカバリポ
イントを特定して復
旧させる機能

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(e) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(e) インシ
デントやサービス中
断の前にリカバリポ
イントを特定して復
旧させる機能

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.64(e) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(e) インシ
デントやサービス中
断の前にリカバリポ
イントを特定して復
旧させる機能

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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10.64(e) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(e) インシ
デントやサービス中
断の前にリカバリポ
イントを特定して復
旧させる機能

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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10.64(e) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(e) インシ
デントやサービス中
断の前にリカバリポ
イントを特定して復
旧させる機能

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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10.64(e) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(e) インシ
デントやサービス中
断の前にリカバリポ
イントを特定して復
旧させる機能

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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10.64(e) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(e) インシ
デントやサービス中
断の前にリカバリポ
イントを特定して復
旧させる機能

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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10.64(e) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(e) インシ
デントやサービス中
断の前にリカバリポ
イントを特定して復
旧させる機能

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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10.64(e) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(e) インシ
デントやサービス中
断の前にリカバリポ
イントを特定して復
旧させる機能

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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10.64(e) 金融機関は、デジタ 
ルサービスを提供す 
る際、以下のことを 
保証する堅牢なテク 
ノロジーによるセキ 
ュリティコントロー 
ルを実施する必要が 
あります。(e) インシ
デントやサービス中
断の前にリカバリポ
イントを特定して復
旧させる機能

s3-resources-prote 
cted-by-backup-plan

データバックアップ 
プロセスを支援す
るために、Amazo 
n Simple Storage 
Service (S3) バケット
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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11.7 金融機関は、テクノ 
ロジーインフラスト 
ラクチャの異常なア 
クティビティを継続 
的かつプロアクティ 
ブにモニタリングし 
、タイムリーに検出 
するための効果的な 
ツールをデプロイす 
る必要があります。 
モニタリングの範囲 
は、サポートするイ 
ンフラストラクチャ 
を含むあらゆる重要 
なシステムをカバー 
する必要があります 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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11.7 金融機関は、テクノ 
ロジーインフラスト 
ラクチャの異常なア 
クティビティを継続 
的かつプロアクティ 
ブにモニタリングし 
、タイムリーに検出 
するための効果的な 
ツールをデプロイす 
る必要があります。 
モニタリングの範囲 
は、サポートするイ 
ンフラストラクチャ 
を含むあらゆる重要 
なシステムをカバー 
する必要があります 
。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

BNM の「RMiT」に関する運用上のベストプラクティス 3311

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.8 金融機関は、サイバ 
ーセキュリティオペ 
レーションによって 
、セキュリティ管理 
への潜在的な侵害や 
セキュリティ体制の 
弱体化を、継続的に 
防止および検出する 
必要があります。大 
規模な金融機関では 
、すべての重要なシ 
ステムをサポートす 
る外部および内部の 
ネットワークコンポ 
ーネントに対して、 
四半期ごとに脆弱性 
評価を行う必要もあ 
ります。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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11.8 金融機関は、サイバ 
ーセキュリティオペ 
レーションによって 
、セキュリティ管理 
への潜在的な侵害や 
セキュリティ体制の 
弱体化を、継続的に 
防止および検出する 
必要があります。大 
規模な金融機関では 
、すべての重要なシ 
ステムをサポートす 
る外部および内部の 
ネットワークコンポ 
ーネントに対して、 
四半期ごとに脆弱性 
評価を行う必要もあ 
ります。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

BNM の「RMiT」に関する運用上のベストプラクティス 3313

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.18(c)(f) SOC は、以下の機能
を実行可能である必
要があります。(c) 脆
弱性管理。(f) 脅威イ
ンテリジェンスの分
析と運用を含む、攻
撃者と脅威を検出す
るための状況認識の
提供、および侵入の
痕跡 (IOC) のモニタ
リング。これには、
署名のないマルウェ
アやファイルのな
いマルウェアを検出
し、エンドポイント
やネットワークレイ
ヤーなどでセキュリ
ティ脅威となりうる
異常を特定するため
の高度な動作分析が
含まれます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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11.18(c)(f) SOC は、以下の機能
を実行可能である必
要があります。(c) 脆
弱性管理。(f) 脅威イ
ンテリジェンスの分
析と運用を含む、攻
撃者と脅威を検出す
るための状況認識の
提供、および侵入の
痕跡 (IOC) のモニタ
リング。これには、
署名のないマルウェ
アやファイルのな
いマルウェアを検出
し、エンドポイント
やネットワークレイ
ヤーなどでセキュリ
ティ脅威となりうる
異常を特定するため
の高度な動作分析が
含まれます。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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11.18(c)(f) SOC は、以下の機能
を実行可能である必
要があります。(c) 脆
弱性管理。(f) 脅威イ
ンテリジェンスの分
析と運用を含む、攻
撃者と脅威を検出す
るための状況認識の
提供、および侵入の
痕跡 (IOC) のモニタ
リング。これには、
署名のないマルウェ
アやファイルのな
いマルウェアを検出
し、エンドポイント
やネットワークレイ
ヤーなどでセキュリ
ティ脅威となりうる
異常を特定するため
の高度な動作分析が
含まれます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 5.1 すべてのセキュリテ 
ィデバイスの設定お 
よびルール設定を定 
期的に確認します。 
自動化ツールを使用 
して、設定およびル 
ール設定の変更を確 
認し、モニタリング 
します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 5.1 すべてのセキュリテ 
ィデバイスの設定お 
よびルール設定を定 
期的に確認します。 
自動化ツールを使用 
して、設定およびル 
ール設定の変更を確 
認し、モニタリング 
します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 5.5 (b) サーバー間の外部ネ 
ットワーク接続に、 
以下のセキュリティ 
コントロールが含ま 
れていることを確認 
します。(b) Transport 
Layer Security (TLS) 
やバーチャルプライ 
ベートネットワーク 
(VPN) IPSec などの
安全なトンネルの使
用。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

付録 5.5 (b) サーバー間の外部ネ 
ットワーク接続に、 
以下のセキュリティ 
コントロールが含ま 
れていることを確認 
します。(b) Transport 
Layer Security (TLS) 
やバーチャルプライ 
ベートネットワーク 
(VPN) IPSec などの
安全なトンネルの使
用。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 5.5 (b) サーバー間の外部ネ 
ットワーク接続に、 
以下のセキュリティ 
コントロールが含ま 
れていることを確認 
します。(b) Transport 
Layer Security (TLS) 
やバーチャルプライ 
ベートネットワーク 
(VPN) IPSec などの
安全なトンネルの使
用。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

付録 5.5 (b) サーバー間の外部ネ 
ットワーク接続に、 
以下のセキュリティ 
コントロールが含ま 
れていることを確認 
します。(b) Transport 
Layer Security (TLS) 
やバーチャルプライ 
ベートネットワーク 
(VPN) IPSec などの
安全なトンネルの使
用。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

BNM の「RMiT」に関する運用上のベストプラクティス 3320

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 5.5 (b) サーバー間の外部ネ 
ットワーク接続に、 
以下のセキュリティ 
コントロールが含ま 
れていることを確認 
します。(b) Transport 
Layer Security (TLS) 
やバーチャルプライ 
ベートネットワーク 
(VPN) IPSec などの
安全なトンネルの使
用。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

付録 5.5 (b) サーバー間の外部ネ 
ットワーク接続に、 
以下のセキュリティ 
コントロールが含ま 
れていることを確認 
します。(b) Transport 
Layer Security (TLS) 
やバーチャルプライ 
ベートネットワーク 
(VPN) IPSec などの
安全なトンネルの使
用。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 5.5 (c) サーバー間の外部ネ 
ットワーク接続に、 
以下のセキュリティ 
コントロールが含ま 
れていることを確認 
します。(c) ファイア
ウォール、IPS、ウイ
ルス対策など、適切
な境界防御と保護を
備えたステージング
サーバーをデプロイ
する。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 5.5 (c) サーバー間の外部ネ 
ットワーク接続に、 
以下のセキュリティ 
コントロールが含ま 
れていることを確認 
します。(c) ファイア
ウォール、IPS、ウイ
ルス対策など、適切
な境界防御と保護を
備えたステージング
サーバーをデプロイ
する。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 5.5 (c) サーバー間の外部ネ 
ットワーク接続に、 
以下のセキュリティ 
コントロールが含ま 
れていることを確認 
します。(c) ファイア
ウォール、IPS、ウイ
ルス対策など、適切
な境界防御と保護を
備えたステージング
サーバーをデプロイ
する。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 5.6 サーバーへのリモー 
トアクセスに、以下 
のセキュリティコン 
トロールが含まれて 
いることを確認しま 
す。(a) 強化され、
ロックダウンされた
エンドポイントのデ
バイスのみにアクセ
スを制限する。(b) 
TLS や VPN IPSec な
どの安全なトンネル
を使用する。(c) ファ
イアウォール、IPS、
ウイルス対策などの
適切な境界防御と保
護を備えた「ゲート
ウェイ」サーバーを
デプロイする。(d) リ
モートアクセスの有
効期限が切れたら、
すぐに関連するポー
トを閉じる。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 5.6 サーバーへのリモー 
トアクセスに、以下 
のセキュリティコン 
トロールが含まれて 
いることを確認しま 
す。(a) 強化され、
ロックダウンされた
エンドポイントのデ
バイスのみにアクセ
スを制限する。(b) 
TLS や VPN IPSec な
どの安全なトンネル
を使用する。(c) ファ
イアウォール、IPS、
ウイルス対策などの
適切な境界防御と保
護を備えた「ゲート
ウェイ」サーバーを
デプロイする。(d) リ
モートアクセスの有
効期限が切れたら、
すぐに関連するポー
トを閉じる。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 5.6 サーバーへのリモー 
トアクセスに、以下 
のセキュリティコン 
トロールが含まれて 
いることを確認しま 
す。(a) 強化され、
ロックダウンされた
エンドポイントのデ
バイスのみにアクセ
スを制限する。(b) 
TLS や VPN IPSec な
どの安全なトンネル
を使用する。(c) ファ
イアウォール、IPS、
ウイルス対策などの
適切な境界防御と保
護を備えた「ゲート
ウェイ」サーバーを
デプロイする。(d) リ
モートアクセスの有
効期限が切れたら、
すぐに関連するポー
トを閉じる。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

BNM の「RMiT」に関する運用上のベストプラクティス 3327

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 5.6 サーバーへのリモー 
トアクセスに、以下 
のセキュリティコン 
トロールが含まれて 
いることを確認しま 
す。(a) 強化され、
ロックダウンされた
エンドポイントのデ
バイスのみにアクセ
スを制限する。(b) 
TLS や VPN IPSec な
どの安全なトンネル
を使用する。(c) ファ
イアウォール、IPS、
ウイルス対策などの
適切な境界防御と保
護を備えた「ゲート
ウェイ」サーバーを
デプロイする。(d) リ
モートアクセスの有
効期限が切れたら、
すぐに関連するポー
トを閉じる。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 5.6 サーバーへのリモー 
トアクセスに、以下 
のセキュリティコン 
トロールが含まれて 
いることを確認しま 
す。(a) 強化され、
ロックダウンされた
エンドポイントのデ
バイスのみにアクセ
スを制限する。(b) 
TLS や VPN IPSec な
どの安全なトンネル
を使用する。(c) ファ
イアウォール、IPS、
ウイルス対策などの
適切な境界防御と保
護を備えた「ゲート
ウェイ」サーバーを
デプロイする。(d) リ
モートアクセスの有
効期限が切れたら、
すぐに関連するポー
トを閉じる。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

BNM の「RMiT」に関する運用上のベストプラクティス 3329

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 5.6 サーバーへのリモー 
トアクセスに、以下 
のセキュリティコン 
トロールが含まれて 
いることを確認しま 
す。(a) 強化され、
ロックダウンされた
エンドポイントのデ
バイスのみにアクセ
スを制限する。(b) 
TLS や VPN IPSec な
どの安全なトンネル
を使用する。(c) ファ
イアウォール、IPS、
ウイルス対策などの
適切な境界防御と保
護を備えた「ゲート
ウェイ」サーバーを
デプロイする。(d) リ
モートアクセスの有
効期限が切れたら、
すぐに関連するポー
トを閉じる。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 1 
(a)

金融機関は、堅牢な 
クラウドアーキテク 
チャを設計し、その 
設計が想定するアプ 
リケーションに関連 
する国際規格に準拠 
していることを確認 
する必要があります 
。

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。

付録 10 パート B - 1 
(b)

金融機関は、「違反 
を想定する」という 
考え方を採用し、マ 
イクロセグメンテー 
ション、「デフォル 
トによる拒否」、「 
最小特権」のアクセ 
ス権限を通して多層 
防御を重ね、該当す 
る場合は詳細な検査 
と継続的な検証を実 
施することにより、 
サイバーレジリエン 
トなアーキテクチャ 
を実現するためにゼ 
ロトラストの原則を 
採用することをお勧 
めします。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 1 
(b)

金融機関は、「違反 
を想定する」という 
考え方を採用し、マ 
イクロセグメンテー 
ション、「デフォル 
トによる拒否」、「 
最小特権」のアクセ 
ス権限を通して多層 
防御を重ね、該当す 
る場合は詳細な検査 
と継続的な検証を実 
施することにより、 
サイバーレジリエン 
トなアーキテクチャ 
を実現するためにゼ 
ロトラストの原則を 
採用することをお勧 
めします。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 1 
(b)

金融機関は、「違反 
を想定する」という 
考え方を採用し、マ 
イクロセグメンテー 
ション、「デフォル 
トによる拒否」、「 
最小特権」のアクセ 
ス権限を通して多層 
防御を重ね、該当す 
る場合は詳細な検査 
と継続的な検証を実 
施することにより、 
サイバーレジリエン 
トなアーキテクチャ 
を実現するためにゼ 
ロトラストの原則を 
採用することをお勧 
めします。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 1 
(b)

金融機関は、「違反 
を想定する」という 
考え方を採用し、マ 
イクロセグメンテー 
ション、「デフォル 
トによる拒否」、「 
最小特権」のアクセ 
ス権限を通して多層 
防御を重ね、該当す 
る場合は詳細な検査 
と継続的な検証を実 
施することにより、 
サイバーレジリエン 
トなアーキテクチャ 
を実現するためにゼ 
ロトラストの原則を 
採用することをお勧 
めします。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 1 
(c)

金融機関は、複雑な 
クラウドネットワー 
ク環境の管理におい 
て、きめ細かなネッ 
トワークセキュリテ 
ィと集中型ネットワ 
ークプロビジョニン 
グを管理およびモニ 
タリングするために 
、最新のネットワー 
クアーキテクチャア 
プローチ、適切なネ 
ットワーク設計概念 
とソリューションを 
使用する必要があり 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 1 
(c)

金融機関は、複雑な 
クラウドネットワー 
ク環境の管理におい 
て、きめ細かなネッ 
トワークセキュリテ 
ィと集中型ネットワ 
ークプロビジョニン 
グを管理およびモニ 
タリングするために 
、最新のネットワー 
クアーキテクチャア 
プローチ、適切なネ 
ットワーク設計概念 
とソリューションを 
使用する必要があり 
ます。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

付録 10 パート B - 1 
(d)

金融機関は、物理サ 
ーバー、アプリケー 
ション、またはデー 
タをクラウドプラッ 
トフォームに移行す 
るために、安全で暗 
号化された通信チャ 
ネルを確立し、利用 
する必要があります 
。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 1 
(d)

金融機関は、物理サ 
ーバー、アプリケー 
ション、またはデー 
タをクラウドプラッ 
トフォームに移行す 
るために、安全で暗 
号化された通信チャ 
ネルを確立し、利用 
する必要があります 
。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 1 
(f) i)

金融機関が外部のア 
プリケーションサー 
ビスプロバイダーと 
相互接続するために 
アプリケーションプ 
ログラミングインタ 
ーフェイス (API) の
使用が増加するこ 
とにより、新しいサ 
ービス配信の効率を 
高めることができる 
可能性があります。 
ただし、これにより 
サイバーアタックサ 
ーフェスが増加し、 
管理の誤りによって 
情報セキュリティイ 
ンシデントの影響を 
増幅させる可能性が 
あります。金融機関 
は、API が次を含む
厳格な管理および制
御メカニズムの対象
となるようにする必
要があります。i) API 
は、単一障害点のリ 
スクを回避するため 
にサービスの耐障害 
性を考慮して設計さ 
れ、適切なアクセス 
制御により安全に設 
定されている必要が 
あります。

api-gwv2-authoriza 
tion-type-configured

Amazon API Gateway 
v2 API ルートは、基
盤となるバックエン
ドリソースへの不正
なアクセスを防ぐた
めに認可タイプが設
定されていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 1 
(f) ii)

金融機関が外部のア 
プリケーションサー 
ビスプロバイダーと 
相互接続するために 
アプリケーションプ 
ログラミングインタ 
ーフェイス (API) の
使用が増加するこ 
とにより、新しいサ 
ービス配信の効率を 
高めることができる 
可能性があります。 
ただし、これにより 
サイバーアタックサ 
ーフェスが増加し、 
管理の誤りによって 
情報セキュリティイ 
ンシデントの影響を 
増幅させる可能性が 
あります。金融機関 
は、API が次を含む
厳格な管理および制
御メカニズムの対象
となるようにする必
要があります。ii) API 
は、適切なインシデ 
ント対応策によりサ 
イバー攻撃に対する 
追跡およびモニタリ 
ングを行い、使用さ 
れなくなった場合は 
適時に停止する必要 
があります。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 1 
(f) ii)

金融機関が外部のア 
プリケーションサー 
ビスプロバイダーと 
相互接続するために 
アプリケーションプ 
ログラミングインタ 
ーフェイス (API) の
使用が増加するこ 
とにより、新しいサ 
ービス配信の効率を 
高めることができる 
可能性があります。 
ただし、これにより 
サイバーアタックサ 
ーフェスが増加し、 
管理の誤りによって 
情報セキュリティイ 
ンシデントの影響を 
増幅させる可能性が 
あります。金融機関 
は、API が次を含む
厳格な管理および制
御メカニズムの対象
となるようにする必
要があります。ii) API 
は、適切なインシデ 
ント対応策によりサ 
イバー攻撃に対する 
追跡およびモニタリ 
ングを行い、使用さ 
れなくなった場合は 
適時に停止する必要 
があります。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 2 
(b) ii)

金融機関は、強化さ 
れたクラウド機能を 
継続的に活用してク 
ラウドサービスのセ 
キュリティを向上さ 
せる必要があります 
。また、金融機関に 
はとりわけ次をお勧 
めします。ii) サービ
スのデプロイに不変
のインフラストラク
チャプラクティスを
使用し、最新の安定
したバージョンのソ
フトウェアを使用し
た新しい環境を作成
することにより障害
のリスクを軽減しま
す。クラウド環境で
進行中のモニタリン
グには、コンプライ
アンスレビューを改
善し、進化し続ける
サイバー攻撃と戦う
ために、変更不可能
なインフラストラク
チャへの変更の検出
を自動化することが
含まれている必要が
あります。

cloudformation-stack-
notification-check

基盤となる AWS リ
ソースへの意図しな
い変更を検出するに
は、CloudFormation 
スタックが Amazon 
SNS トピックにイ
ベント通知を送信す
るように設定されて
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 3 
(b) vi)

金融機関は、仮想マ 
シンとコンテナイメ 
ージが適切に設定、 
強化、モニタリング 
されていることを確 
認する必要がありま 
す。これには次が含 
まれます。vi) 保存さ
れたイメージが、不
正アクセスや変更に
よるセキュリティモ
ニタリングの対象と
なります。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 5 
(a) i)

効果的な復旧能力の 
一部として、金融機 
関は既存のバックア 
ップと復旧の手順を 
クラウドサービスも 
カバーできるように 
拡張しておく必要が 
あります。これには 
次が含まれます。i) 
クラウド導入の計画 
段階で、バックアッ 
プと復旧戦略を定義 
し、形式化する。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 5 
(a) i)

効果的な復旧能力の 
一部として、金融機 
関は既存のバックア 
ップと復旧の手順を 
クラウドサービスも 
カバーできるように 
拡張しておく必要が 
あります。これには 
次が含まれます。i) 
クラウド導入の計画 
段階で、バックアッ 
プと復旧戦略を定義 
し、形式化する。

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 5 
(a) i)

効果的な復旧能力の 
一部として、金融機 
関は既存のバックア 
ップと復旧の手順を 
クラウドサービスも 
カバーできるように 
拡張しておく必要が 
あります。これには 
次が含まれます。i) 
クラウド導入の計画 
段階で、バックアッ 
プと復旧戦略を定義 
し、形式化する。

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 5 
(a) i)

効果的な復旧能力の 
一部として、金融機 
関は既存のバックア 
ップと復旧の手順を 
クラウドサービスも 
カバーできるように 
拡張しておく必要が 
あります。これには 
次が含まれます。i) 
クラウド導入の計画 
段階で、バックアッ 
プと復旧戦略を定義 
し、形式化する。

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 5 
(a) i)

効果的な復旧能力の 
一部として、金融機 
関は既存のバックア 
ップと復旧の手順を 
クラウドサービスも 
カバーできるように 
拡張しておく必要が 
あります。これには 
次が含まれます。i) 
クラウド導入の計画 
段階で、バックアッ 
プと復旧戦略を定義 
し、形式化する。

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 5 
(a) i)

効果的な復旧能力の 
一部として、金融機 
関は既存のバックア 
ップと復旧の手順を 
クラウドサービスも 
カバーできるように 
拡張しておく必要が 
あります。これには 
次が含まれます。i) 
クラウド導入の計画 
段階で、バックアッ 
プと復旧戦略を定義 
し、形式化する。

s3-resources-prote 
cted-by-backup-plan

データバックアップ 
プロセスを支援す
るために、Amazo 
n Simple Storage 
Service (S3) バケット
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 5 
(b)

金融機関は、バック 
アップと復元の手順 
を定期的にテストし 
て、復旧機能を検証 
する必要があります 
。バックアップ手順 
の頻度は、システム 
の重大度とシステ
ムの目標復旧時点 
(RPO) に比例してい
る必要があります。
バックアップに失敗
した場合、金融機関
は迅速に是正措置を
実行する必要があり
ます。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 5 
(c) i)

金融機関は、バック 
アップ設定 (該当す
る場合、IaaS および 
PaaS 用) を含め、仮
想マシンおよびコン
テナの十分なバック
アップとリカバリを
確保する必要があり
ます。これには、次
が含まれます。i)ビジ
ネスリカバリの目標
によって指定された
通り、仮想マシンお
よびコンテナを特定
の時点で復元する機
能を確認する。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

付録 10 パート B - 5 
(d) i)

金融機関は、クラウ 
ドサービスの耐障害 
性要件を評価し、シ 
ステムの重大性に見 
合った適切な措置を 
特定して、極端に有 
害なシナリオでもサ 
ービスの可用性を確 
保する必要がありま 
す。金融機関は、サ 
ービスの可用性を確 
保し、集中リスクを 
軽減するために、リ 
スクベースのアプロ 
ーチを検討し、適切 
な緩和策を段階的に 
採用する必要があり 
ます。実行可能なオ 
プションとしては、 
クラウドサービスの 
高可用性と冗長性を 
活用して、運用デー 
タセンターのキャパ 
シティを異なるアベ 
イラビリティーゾー 
ンで確実に冗長化で 
きるようにすること 
などが挙げられます 
。

autoscaling-multiple-
az

高可用性を確保する 
には、Auto Scaling グ
ループが複数のアベ
イラビリティーゾー
ンの範囲にまたがっ
て設定されているこ
とを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 5 
(d) i)

金融機関は、クラウ 
ドサービスの耐障害 
性要件を評価し、シ 
ステムの重大性に見 
合った適切な措置を 
特定して、極端に有 
害なシナリオでもサ 
ービスの可用性を確 
保する必要がありま 
す。金融機関は、サ 
ービスの可用性を確 
保し、集中リスクを 
軽減するために、リ 
スクベースのアプロ 
ーチを検討し、適切 
な緩和策を段階的に 
採用する必要があり 
ます。実行可能なオ 
プションとしては、 
クラウドサービスの 
高可用性と冗長性を 
活用して、運用デー 
タセンターのキャパ 
シティを異なるアベ 
イラビリティーゾー 
ンで確実に冗長化で 
きるようにすること 
などが挙げられます 
。

elbv2-multiple-az Elastic Load 
Balancing (ELB) で
は、受信したトラ 
フィックがアベイラ 
ビリティーゾーン
の複数のターゲッ
ト (EC2 インスタン
ス、コンテナ、IP ア
ドレスなど) に自動
的に分散させます。
高可用性を確保する
には、ELB に複数の
アベイラビリティー
ゾーンのインスタン
スが登録されている
ことを確認してくだ
さい。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 5 
(d) i)

金融機関は、クラウ 
ドサービスの耐障害 
性要件を評価し、シ 
ステムの重大性に見 
合った適切な措置を 
特定して、極端に有 
害なシナリオでもサ 
ービスの可用性を確 
保する必要がありま 
す。金融機関は、サ 
ービスの可用性を確 
保し、集中リスクを 
軽減するために、リ 
スクベースのアプロ 
ーチを検討し、適切 
な緩和策を段階的に 
採用する必要があり 
ます。実行可能なオ 
プションとしては、 
クラウドサービスの 
高可用性と冗長性を 
活用して、運用デー 
タセンターのキャパ 
シティを異なるアベ 
イラビリティーゾー 
ンで確実に冗長化で 
きるようにすること 
などが挙げられます 
。

lambda-vpc-multi-az-
check

AWS Lambda 関数が
アカウントの Virtual 
Private Cloud (VPC) 
に接続するように設 
定されている場合は 
、Lambda AWS 関
数を少なくとも 2 つ
の異なるアベイラビ
リティーゾーンにデ
プロイして、単一の
ゾーンでサービスが
中断された場合にイ
ベントを処理できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 5 
(d) i)

金融機関は、クラウ 
ドサービスの耐障害 
性要件を評価し、シ 
ステムの重大性に見 
合った適切な措置を 
特定して、極端に有 
害なシナリオでもサ 
ービスの可用性を確 
保する必要がありま 
す。金融機関は、サ 
ービスの可用性を確 
保し、集中リスクを 
軽減するために、リ 
スクベースのアプロ 
ーチを検討し、適切 
な緩和策を段階的に 
採用する必要があり 
ます。実行可能なオ 
プションとしては、 
クラウドサービスの 
高可用性と冗長性を 
活用して、運用デー 
タセンターのキャパ 
シティを異なるアベ 
イラビリティーゾー 
ンで確実に冗長化で 
きるようにすること 
などが挙げられます 
。

nlb-cross-zone-load-
balancing-enabled

NetworkLoad 
Balancer (NLB) の
クロスゾーンロー 
ドバランシングを有 
効にして、十分な容 
量と可用性を維持し 
ます。クロスゾーン 
負荷分散により、有 
効な各アベイラビリ 
ティーゾーンで同じ 
インスタンス数を維 
持する必要性が軽減 
されます。また、1 つ
以上のインスタンス
の消失を処理するア
プリケーションの能
力が向上します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 5 
(d) i)

金融機関は、クラウ 
ドサービスの耐障害 
性要件を評価し、シ 
ステムの重大性に見 
合った適切な措置を 
特定して、極端に有 
害なシナリオでもサ 
ービスの可用性を確 
保する必要がありま 
す。金融機関は、サ 
ービスの可用性を確 
保し、集中リスクを 
軽減するために、リ 
スクベースのアプロ 
ーチを検討し、適切 
な緩和策を段階的に 
採用する必要があり 
ます。実行可能なオ 
プションとしては、 
クラウドサービスの 
高可用性と冗長性を 
活用して、運用デー 
タセンターのキャパ 
シティを異なるアベ 
イラビリティーゾー 
ンで確実に冗長化で 
きるようにすること 
などが挙げられます 
。

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) クラ
スターでは、マルチ 
AZ レプリケーショ
ンを有効にして、格
納されるデータの可
用性をサポートする
必要があります。各
アベイラビリティー
ゾーンは、物理的に
独立した独自のイン
フラストラクチャで
実行されますが、高
度な信頼性を実現で
きるよう設計されて
います。インフラス
トラクチャに障害が
発生した場合、Amaz 
on RDS ではスタン
バイへの自動フェイ
ルオーバーが実行さ
れるため、フェイル
オーバーが完了する
とすぐにデータベー
ス運用を再開できま
す。
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付録 10 パート B - 5 
(d) i)

金融機関は、クラウ 
ドサービスの耐障害 
性要件を評価し、シ 
ステムの重大性に見 
合った適切な措置を 
特定して、極端に有 
害なシナリオでもサ 
ービスの可用性を確 
保する必要がありま 
す。金融機関は、サ 
ービスの可用性を確 
保し、集中リスクを 
軽減するために、リ 
スクベースのアプロ 
ーチを検討し、適切 
な緩和策を段階的に 
採用する必要があり 
ます。実行可能なオ 
プションとしては、 
クラウドサービスの 
高可用性と冗長性を 
活用して、運用デー 
タセンターのキャパ 
シティを異なるアベ 
イラビリティーゾー 
ンで確実に冗長化で 
きるようにすること 
などが挙げられます 
。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

付録 10 パート B - 8 
(a)

金融機関は、クラウ 
ドに保存されている 
機密データの機密性 
と整合性を保護する 
ために、適切で関連 
する暗号化技術を実 
装する必要がありま 
す。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

付録 10 パート B - 8 
(a)

金融機関は、クラウ 
ドに保存されている 
機密データの機密性 
と整合性を保護する 
ために、適切で関連 
する暗号化技術を実 
装する必要がありま 
す。

バックアップ/リカバ
リ・ポイント暗号化

Backup AWS リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 8 
(a)

金融機関は、クラウ 
ドに保存されている 
機密データの機密性 
と整合性を保護する 
ために、適切で関連 
する暗号化技術を実 
装する必要がありま 
す。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。

付録 10 パート B - 8 
(a)

金融機関は、クラウ 
ドに保存されている 
機密データの機密性 
と整合性を保護する 
ために、適切で関連 
する暗号化技術を実 
装する必要がありま 
す。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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付録 10 パート B - 8 
(a)

金融機関は、クラウ 
ドに保存されている 
機密データの機密性 
と整合性を保護する 
ために、適切で関連 
する暗号化技術を実 
装する必要がありま 
す。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

付録 10 パート B - 8 
(a)

金融機関は、クラウ 
ドに保存されている 
機密データの機密性 
と整合性を保護する 
ために、適切で関連 
する暗号化技術を実 
装する必要がありま 
す。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 8 
(a)

金融機関は、クラウ 
ドに保存されている 
機密データの機密性 
と整合性を保護する 
ために、適切で関連 
する暗号化技術を実 
装する必要がありま 
す。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

付録 10 パート B - 8 
(a)

金融機関は、クラウ 
ドに保存されている 
機密データの機密性 
と整合性を保護する 
ために、適切で関連 
する暗号化技術を実 
装する必要がありま 
す。

eks-secrets-encrypted 保管中のデータを保 
護するため、Amazon 
Elastic Kubernetes 
Service (EKS) クラ
スターが Kubernetes 
シークレットを暗号 
化するように設定さ 
れていることを確認 
します。これらのボ 
リュームには機密デ 
ータが含まれている 
可能性があるため、 
保管時の暗号化を有 
効にしてデータを保 
護します。

付録 10 パート B - 8 
(a)

金融機関は、クラウ 
ドに保存されている 
機密データの機密性 
と整合性を保護する 
ために、適切で関連 
する暗号化技術を実 
装する必要がありま 
す。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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付録 10 パート B - 8 
(a)

金融機関は、クラウ 
ドに保存されている 
機密データの機密性 
と整合性を保護する 
ために、適切で関連 
する暗号化技術を実 
装する必要がありま 
す。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

付録 10 パート B - 8 
(a)

金融機関は、クラウ 
ドに保存されている 
機密データの機密性 
と整合性を保護する 
ために、適切で関連 
する暗号化技術を実 
装する必要がありま 
す。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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付録 10 パート B - 8 
(a)

金融機関は、クラウ 
ドに保存されている 
機密データの機密性 
と整合性を保護する 
ために、適切で関連 
する暗号化技術を実 
装する必要がありま 
す。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

付録 10 パート B - 8 
(a)

金融機関は、クラウ 
ドに保存されている 
機密データの機密性 
と整合性を保護する 
ために、適切で関連 
する暗号化技術を実 
装する必要がありま 
す。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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付録 10 パート B - 8 
(a)

金融機関は、クラウ 
ドに保存されている 
機密データの機密性 
と整合性を保護する 
ために、適切で関連 
する暗号化技術を実 
装する必要がありま 
す。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

付録 10 パート B - 8 
(a)

金融機関は、クラウ 
ドに保存されている 
機密データの機密性 
と整合性を保護する 
ために、適切で関連 
する暗号化技術を実 
装する必要がありま 
す。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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付録 10 パート B - 8 
(d)

クラウドの採用が増 
加するにつれて、デ 
ータ保護に使用され 
る多くの暗号化キー 
の管理がより複雑に 
なり、金融機関にと 
って新しい課題を生 
む場合があります。 
金融機関は、キーの 
生成、保管、配布を 
安全かつスケーラブ 
ルな方法で処理でき 
る一元化されたキー 
管理システムの使用 
など、キー管理のた 
めに包括的で一元的 
な手法を採用する必 
要があります。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。
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付録 10 パート B - 8 
(d)

クラウドの採用が増 
加するにつれて、デ 
ータ保護に使用され 
る多くの暗号化キー 
の管理がより複雑に 
なり、金融機関にと 
って新しい課題を生 
む場合があります。 
金融機関は、キーの 
生成、保管、配布を 
安全かつスケーラブ 
ルな方法で処理でき 
る一元化されたキー 
管理システムの使用 
など、キー管理のた 
めに包括的で一元的 
な手法を採用する必 
要があります。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

BNM の「RMiT」に関する運用上のベストプラクティス 3366

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 9 
(a) ii)

管理プレーンは、従 
来のインフラストラ 
クチャとデフォルト 
でリモートアクセス 
がサポートされてい 
るクラウドコンピュ 
ーティングとのセキ 
ュリティ上の主な違 
いです。このアクセ 
スレイヤーはサイバ 
ー攻撃を受けやすい 
ため、全体的なクラ 
ウドデプロイの整合 
性が損なわれる可能 
性があります。この 
ことから、金融機関 
は、次を含め、管理 
プレーンへのアクセ 
スに対する強力な制 
御を確認する必要が 
あります。ii)「最小特
権」と強力な多要素
認証 (MFA) を実装す
る。例えば、強力な
パスワード、ソフト
トークン、特権アク
セス管理ツール、お
よびメーカーチェッ
カー機能。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 9 
(a) ii)

管理プレーンは、従 
来のインフラストラ 
クチャとデフォルト 
でリモートアクセス 
がサポートされてい 
るクラウドコンピュ 
ーティングとのセキ 
ュリティ上の主な違 
いです。このアクセ 
スレイヤーはサイバ 
ー攻撃を受けやすい 
ため、全体的なクラ 
ウドデプロイの整合 
性が損なわれる可能 
性があります。この 
ことから、金融機関 
は、次を含め、管理 
プレーンへのアクセ 
スに対する強力な制 
御を確認する必要が 
あります。ii)「最小特
権」と強力な多要素
認証 (MFA) を実装す
る。例えば、強力な
パスワード、ソフト
トークン、特権アク
セス管理ツール、お
よびメーカーチェッ
カー機能。

iam-user-mfa-enabled AWS クラウド内の
リソースへのアクセ
スを制限するには、
このルールを有効に
します。このルール
により、すべての 
IAM ユーザーの多要
素認証 (MFA) が有
効になります。MFA 
は、ユーザー名とパ 
スワードに更なる保 
護手段を追加します 
。IAM ユーザーに 
MFA を要求すること
で、アカウントが侵
害されるインシデン
トを減らします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 9 
(a) ii)

管理プレーンは、従 
来のインフラストラ 
クチャとデフォルト 
でリモートアクセス 
がサポートされてい 
るクラウドコンピュ 
ーティングとのセキ 
ュリティ上の主な違 
いです。このアクセ 
スレイヤーはサイバ 
ー攻撃を受けやすい 
ため、全体的なクラ 
ウドデプロイの整合 
性が損なわれる可能 
性があります。この 
ことから、金融機関 
は、次を含め、管理 
プレーンへのアクセ 
スに対する強力な制 
御を確認する必要が 
あります。ii)「最小特
権」と強力な多要素
認証 (MFA) を実装す
る。例えば、強力な
パスワード、ソフト
トークン、特権アク
セス管理ツール、お
よびメーカーチェッ
カー機能。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
ユーザー名とパス
ワードに 1 つの保護
レイヤーを追加しま
す。ルートユーザー
に MFA を要求するこ
とで、侵害されるイ
ンシデントを減らす
ことができます AWS 
アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 9 
(a) ii)

管理プレーンは、従 
来のインフラストラ 
クチャとデフォルト 
でリモートアクセス 
がサポートされてい 
るクラウドコンピュ 
ーティングとのセキ 
ュリティ上の主な違 
いです。このアクセ 
スレイヤーはサイバ 
ー攻撃を受けやすい 
ため、全体的なクラ 
ウドデプロイの整合 
性が損なわれる可能 
性があります。この 
ことから、金融機関 
は、次を含め、管理 
プレーンへのアクセ 
スに対する強力な制 
御を確認する必要が 
あります。ii)「最小特
権」と強力な多要素
認証 (MFA) を実装す
る。例えば、強力な
パスワード、ソフト
トークン、特権アク
セス管理ツール、お
よびメーカーチェッ
カー機能。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 9 
(a) iii)

管理プレーンは、従 
来のインフラストラ 
クチャとデフォルト 
でリモートアクセス 
がサポートされてい 
るクラウドコンピュ 
ーティングとのセキ 
ュリティ上の主な違 
いです。このアクセ 
スレイヤーはサイバ 
ー攻撃を受けやすい 
ため、全体的なクラ 
ウドデプロイの整合 
性が損なわれる可能 
性があります。この 
ことから、金融機関 
は、次を含め、管理 
プレーンへのアクセ 
スに対する強力な制 
御を確認する必要が 
あります。iii) 特権の
あるユーザーにはき
め細かい使用権限の
割り当てを採用しま
す。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 9 
(a) iii)

管理プレーンは、従 
来のインフラストラ 
クチャとデフォルト 
でリモートアクセス 
がサポートされてい 
るクラウドコンピュ 
ーティングとのセキ 
ュリティ上の主な違 
いです。このアクセ 
スレイヤーはサイバ 
ー攻撃を受けやすい 
ため、全体的なクラ 
ウドデプロイの整合 
性が損なわれる可能 
性があります。この 
ことから、金融機関 
は、次を含め、管理 
プレーンへのアクセ 
スに対する強力な制 
御を確認する必要が 
あります。iii) 特権の
あるユーザーにはき
め細かい使用権限の
割り当てを採用しま
す。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 9 
(a) iv)

管理プレーンは、従 
来のインフラストラ 
クチャとデフォルト 
でリモートアクセス 
がサポートされてい 
るクラウドコンピュ 
ーティングとのセキ 
ュリティ上の主な違 
いです。このアクセ 
スレイヤーはサイバ 
ー攻撃を受けやすい 
ため、全体的なクラ 
ウドデプロイの整合 
性が損なわれる可能 
性があります。この 
ことから、金融機関 
は、次を含め、管理 
プレーンへのアクセ 
スに対する強力な制 
御を確認する必要が 
あります。iv) 特権の
あるユーザーが実行
するアクティビティ
への継続的なモニタ
リングを実施するこ
と。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 9 
(a) iv)

管理プレーンは、従 
来のインフラストラ 
クチャとデフォルト 
でリモートアクセス 
がサポートされてい 
るクラウドコンピュ 
ーティングとのセキ 
ュリティ上の主な違 
いです。このアクセ 
スレイヤーはサイバ 
ー攻撃を受けやすい 
ため、全体的なクラ 
ウドデプロイの整合 
性が損なわれる可能 
性があります。この 
ことから、金融機関 
は、次を含め、管理 
プレーンへのアクセ 
スに対する強力な制 
御を確認する必要が 
あります。iv) 特権の
あるユーザーが実行
するアクティビティ
への継続的なモニタ
リングを実施するこ
と。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 12 
(a)

金融機関は、このポ 
リシードキュメント 
の「データ損失防止 
」セクション (パラグ
ラフ 11.14～11.16) 
で要求されていると 
おりに、クラウドサ 
ービスでホストされ 
ているデータを保護 
する必要があります 
。これには、金融機 
関がスタッフに自分 
のデバイスを使用し 
て機密データにアク 
セスすることを許可 
した場合のエンドポ 
イントフットプリン 
トの拡大も含まれま 
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 12 
(a)

金融機関は、このポ 
リシードキュメント 
の「データ損失防止 
」セクション (パラグ
ラフ 11.14～11.16) 
で要求されていると 
おりに、クラウドサ 
ービスでホストされ 
ているデータを保護 
する必要があります 
。これには、金融機 
関がスタッフに自分 
のデバイスを使用し 
て機密データにアク 
セスすることを許可 
した場合のエンドポ 
イントフットプリン 
トの拡大も含まれま 
す。

macie-status-check Amazon Macie は、
機械学習 (ML) と
パターンマッチン 
グを使用して、Am 
azon Simple Storage 
Service (Amazon S3) 
バケットに保存され 
ている機密データを 
検出し、保護するの 
に役立つデータセキ 
ュリティサービスで 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 14 
(c) i)

金融機関は、CIRP の
開発において、次の
追加措置を検討する
必要があります。i) 
ダークウェブでのデ 
ータ漏えいを検知す 
る機能を含め、効果 
的なインシデント管 
理を実現するために 
、セキュリティ違反 
インシデントを検出 
する能力を強化する 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

付録 10 パート B - 14 
(c) i)

金融機関は、CIRP の
開発において、次の
追加措置を検討する
必要があります。i) 
ダークウェブでのデ 
ータ漏えいを検知す 
る機能を含め、効果 
的なインシデント管 
理を実現するために 
、セキュリティ違反 
インシデントを検出 
する能力を強化する 
。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for BNM RMiT」で入手できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロ
ファイルに関する運用面のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、カナダサイバーセキュリティセンター (CCCS) Medium Cloud Control Profile と AWS マ
ネージド Config ルール間のマッピングの例です。各 Config ルールは特定の AWS リソースに適用さ
れ、1 つ以上の CCCS Medium Cloud Control Profile コントロールに関連付けられます。CCCSC の
中規模クラウド制御プロファイルは、複数の設定ルールと関連付けすることが可能です。これらの
マッピングに関する詳細およびガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(1)

AC-2 (1) アカウント
管理 | 自動システムの
アカウント管理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

CCCS-fPBMM-
AC-2(1)

AC-2 (1) アカウント
管理 | 自動システムの
アカウント管理

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3380

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

CCCS-fPBMM-
AC-2(1)

AC-2 (1) アカウント
管理 | 自動システムの
アカウント管理

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3381

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(1)

AC-2 (1) アカウント
管理 | 自動システムの
アカウント管理

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3382

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(1)

AC-2 (1) アカウント
管理 | 自動システムの
アカウント管理

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3383

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(1)

AC-2 (1) アカウント
管理 | 自動システムの
アカウント管理

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3384

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(1)

AC-2 (1) アカウント
管理 | 自動システムの
アカウント管理

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3385

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(1)

AC-2 (1) アカウント
管理 | 自動システムの
アカウント管理

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3386

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(1)

AC-2 (1) アカウント
管理 | 自動システムの
アカウント管理

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

CCCS-fPBMM-
AC-2(1)

AC-2 (1) アカウント
管理 | 自動システムの
アカウント管理

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3387

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(1)

AC-2 (1) アカウント
管理 | 自動システムの
アカウント管理

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3388

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(1)

AC-2 (1) アカウント
管理 | 自動システムの
アカウント管理

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
AC-2(1)

AC-2 (1) アカウント
管理 | 自動システムの
アカウント管理

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3389

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(1)

AC-2 (1) アカウント
管理 | 自動システムの
アカウント管理

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3390

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(1)

AC-2 (1) アカウント
管理 | 自動システムの
アカウント管理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3391

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(3)

AC-2 (3) アカウント
管理 | 非アクティブな
アカウントの無効化

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3392

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3393



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(3)

AC-2 (3) アカウント
管理 | 非アクティブな
アカウントの無効化

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3394

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(4)

AC-2 (4) アカウント
管理 | 自動監査アク
ション

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

CCCS-fPBMM-
AC-2(4)

AC-2 (4) アカウント
管理 | 自動監査アク
ション

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3395

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(4)

AC-2 (4) アカウント
管理 | 自動監査アク
ション

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3396

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(4)

AC-2 (4) アカウント
管理 | 自動監査アク
ション

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3397

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(4)

AC-2 (4) アカウント
管理 | 自動監査アク
ション

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3398

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(4)

AC-2 (4) アカウント
管理 | 自動監査アク
ション

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3399

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2(4)

AC-2 (4) アカウント
管理 | 自動監査アク
ション

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3400

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.A

AC-2.A アカウントの
管理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3401

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.A

AC-2.A アカウントの
管理

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3402

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.A

AC-2.A アカウントの
管理

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3403

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.A

AC-2.A アカウントの
管理

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3404

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.A

AC-2.A アカウントの
管理

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3405

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.A

AC-2.A アカウントの
管理

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3406

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.A

AC-2.A アカウントの
管理

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3407

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.A

AC-2.A アカウントの
管理

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3408

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.A

AC-2.A アカウントの
管理

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

CCCS-fPBMM-
AC-2.A

AC-2.A アカウントの
管理

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3409

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.A

AC-2.A アカウントの
管理

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3410

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.A

AC-2.A アカウントの
管理

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
AC-2.A

AC-2.A アカウントの
管理

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.A

AC-2.A アカウントの
管理

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.A

AC-2.A アカウントの
管理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.B

AC-2.B アカウントの
管理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.B

AC-2.B アカウントの
管理

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.B

AC-2.B アカウントの
管理

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.B

AC-2.B アカウントの
管理

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.B

AC-2.B アカウントの
管理

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.B

AC-2.B アカウントの
管理

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.B

AC-2.B アカウントの
管理

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.B

AC-2.B アカウントの
管理

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.B

AC-2.B アカウントの
管理

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

CCCS-fPBMM-
AC-2.B

AC-2.B アカウントの
管理

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.B

AC-2.B アカウントの
管理

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.B

AC-2.B アカウントの
管理

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
AC-2.B

AC-2.B アカウントの
管理

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.B

AC-2.B アカウントの
管理

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.B

AC-2.B アカウントの
管理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3426

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.C

AC-2.C アカウントの
管理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3427

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.C

AC-2.C アカウントの
管理

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3428

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.C

AC-2.C アカウントの
管理

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3429

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.C

AC-2.C アカウントの
管理

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3430

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.C

AC-2.C アカウントの
管理

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3431

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.C

AC-2.C アカウントの
管理

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3432

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.C

AC-2.C アカウントの
管理

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3433

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.C

AC-2.C アカウントの
管理

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3434

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.C

AC-2.C アカウントの
管理

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

CCCS-fPBMM-
AC-2.C

AC-2.C アカウントの
管理

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3435

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.C

AC-2.C アカウントの
管理

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3436

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.C

AC-2.C アカウントの
管理

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
AC-2.C

AC-2.C アカウントの
管理

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3437

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.C

AC-2.C アカウントの
管理

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3438

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.C

AC-2.C アカウントの
管理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3439

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.D

AC-2.D アカウントの
管理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3440

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.D

AC-2.D アカウントの
管理

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3441

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.D

AC-2.D アカウントの
管理

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3442

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.D

AC-2.D アカウントの
管理

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3443

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.D

AC-2.D アカウントの
管理

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3444

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.D

AC-2.D アカウントの
管理

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3445

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.D

AC-2.D アカウントの
管理

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3446

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.D

AC-2.D アカウントの
管理

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3447

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.D

AC-2.D アカウントの
管理

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

CCCS-fPBMM-
AC-2.D

AC-2.D アカウントの
管理

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3448

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.D

AC-2.D アカウントの
管理

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3449

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.D

AC-2.D アカウントの
管理

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
AC-2.D

AC-2.D アカウントの
管理

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.D

AC-2.D アカウントの
管理

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3451

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.D

AC-2.D アカウントの
管理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3452

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.E

AC-2.E アカウントの
管理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3453

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.E

AC-2.E アカウントの
管理

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3454

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.E

AC-2.E アカウントの
管理

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3455

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.E

AC-2.E アカウントの
管理

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3456

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.E

AC-2.E アカウントの
管理

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3457

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.E

AC-2.E アカウントの
管理

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.E

AC-2.E アカウントの
管理

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.E

AC-2.E アカウントの
管理

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.E

AC-2.E アカウントの
管理

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

CCCS-fPBMM-
AC-2.E

AC-2.E アカウントの
管理

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.E

AC-2.E アカウントの
管理

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.E

AC-2.E アカウントの
管理

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
AC-2.E

AC-2.E アカウントの
管理

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3463

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.E

AC-2.E アカウントの
管理

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.E

AC-2.E アカウントの
管理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3465

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.F AC-2.F アカウントの
管理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3466

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.F AC-2.F アカウントの
管理

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.F AC-2.F アカウントの
管理

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.F AC-2.F アカウントの
管理

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.F AC-2.F アカウントの
管理

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.F AC-2.F アカウントの
管理

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.F AC-2.F アカウントの
管理

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.F AC-2.F アカウントの
管理

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.F AC-2.F アカウントの
管理

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

CCCS-fPBMM-AC-2.F AC-2.F アカウントの
管理

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3474

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.F AC-2.F アカウントの
管理

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3475

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.F AC-2.F アカウントの
管理

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-AC-2.F AC-2.F アカウントの
管理

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3476

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.F AC-2.F アカウントの
管理

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3477

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.F AC-2.F アカウントの
管理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3478

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.G

AC-2.G アカウントの
管理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3479

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.G

AC-2.G アカウントの
管理

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3480

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.G

AC-2.G アカウントの
管理

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3481

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.G

AC-2.G アカウントの
管理

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3482

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.G

AC-2.G アカウントの
管理

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3483

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.G

AC-2.G アカウントの
管理

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3484

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.G

AC-2.G アカウントの
管理

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3485

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.G

AC-2.G アカウントの
管理

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3486

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.G

AC-2.G アカウントの
管理

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

CCCS-fPBMM-
AC-2.G

AC-2.G アカウントの
管理

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3487

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.G

AC-2.G アカウントの
管理

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3488

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.G

AC-2.G アカウントの
管理

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
AC-2.G

AC-2.G アカウントの
管理

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3489

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.G

AC-2.G アカウントの
管理

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3490

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.G

AC-2.G アカウントの
管理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3491

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.H

AC-2.H アカウントの
管理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3492

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.H

AC-2.H アカウントの
管理

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3493

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.H

AC-2.H アカウントの
管理

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3494

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.H

AC-2.H アカウントの
管理

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3495

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.H

AC-2.H アカウントの
管理

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3496

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.H

AC-2.H アカウントの
管理

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3497

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.H

AC-2.H アカウントの
管理

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3498

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.H

AC-2.H アカウントの
管理

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3499

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.H

AC-2.H アカウントの
管理

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

CCCS-fPBMM-
AC-2.H

AC-2.H アカウントの
管理

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3500

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.H

AC-2.H アカウントの
管理

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3501

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.H

AC-2.H アカウントの
管理

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
AC-2.H

AC-2.H アカウントの
管理

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3502

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.H

AC-2.H アカウントの
管理

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3503

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.H

AC-2.H アカウントの
管理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3504

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.I AC-2.I アカウントの
管理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3505

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.I AC-2.I アカウントの
管理

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3506

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.I AC-2.I アカウントの
管理

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3507

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.I AC-2.I アカウントの
管理

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3508

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.I AC-2.I アカウントの
管理

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3509

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.I AC-2.I アカウントの
管理

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3510

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.I AC-2.I アカウントの
管理

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3511

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.I AC-2.I アカウントの
管理

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3512

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.I AC-2.I アカウントの
管理

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

CCCS-fPBMM-AC-2.I AC-2.I アカウントの
管理

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3513

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.I AC-2.I アカウントの
管理

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3514

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.I AC-2.I アカウントの
管理

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-AC-2.I AC-2.I アカウントの
管理

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3515

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.I AC-2.I アカウントの
管理

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3516

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.I AC-2.I アカウントの
管理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3517

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.J AC-2.J アカウントの
管理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3518

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.J AC-2.J アカウントの
管理

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3519

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.J AC-2.J アカウントの
管理

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3520

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.J AC-2.J アカウントの
管理

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3521

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.J AC-2.J アカウントの
管理

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3522

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.J AC-2.J アカウントの
管理

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3523

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.J AC-2.J アカウントの
管理

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3524

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.J AC-2.J アカウントの
管理

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3525

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.J AC-2.J アカウントの
管理

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

CCCS-fPBMM-AC-2.J AC-2.J アカウントの
管理

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3526

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.J AC-2.J アカウントの
管理

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3527

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.J AC-2.J アカウントの
管理

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-AC-2.J AC-2.J アカウントの
管理

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3528

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.J AC-2.J アカウントの
管理

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3529

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-AC-2.J AC-2.J アカウントの
管理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3530

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.K

AC-2.K アカウントの
管理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3531

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.K

AC-2.K アカウントの
管理

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3532

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.K

AC-2.K アカウントの
管理

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3533

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.K

AC-2.K アカウントの
管理

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3534

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.K

AC-2.K アカウントの
管理

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3535

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.K

AC-2.K アカウントの
管理

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3536

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.K

AC-2.K アカウントの
管理

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.K

AC-2.K アカウントの
管理

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.K

AC-2.K アカウントの
管理

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

CCCS-fPBMM-
AC-2.K

AC-2.K アカウントの
管理

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.K

AC-2.K アカウントの
管理

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.K

AC-2.K アカウントの
管理

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
AC-2.K

AC-2.K アカウントの
管理

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.K

AC-2.K アカウントの
管理

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-2.K

AC-2.K アカウントの
管理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3552

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3553

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3555

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3556

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3557

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3559

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3560

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3561

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3562

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3563

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3564

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3565

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3566

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-3.A

AC-3.A アクセスの適
用

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4(21)

AC-4 (21) 情報フロー
の適用 | 情報フローの
物理的/論理的分離

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

CCCS-fPBMM-
AC-4(21)

AC-4 (21) 情報フロー
の適用 | 情報フローの
物理的/論理的分離

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4(21)

AC-4 (21) 情報フロー
の適用 | 情報フローの
物理的/論理的分離

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

CCCS-fPBMM-
AC-4(21)

AC-4 (21) 情報フロー
の適用 | 情報フローの
物理的/論理的分離

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4(21)

AC-4 (21) 情報フロー
の適用 | 情報フローの
物理的/論理的分離

elb-predefined-sec 
urity-policy-ssl-check

転送中のデータを
保護するため、Cla 
ssic Elastic Load 
Balancing のリスナー
がカスタムセキュリ
ティポリシーを使用
していることを確認
します。Elastic Load 
Balancing には、クラ
イアントとロードバ
ランサーの間に接続
が確立されたときに 
SSL ネゴシエーショ
ンに使用される定義
済み SSL ネゴシエー
ション設定がありま
す。SSL ネゴシエー
ション設定は幅広い
クライアントとの互
換性を提供し、暗号 
という強力な暗号ア 
ルゴリズムを使用し 
ます。このルールで 
は、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。デフォルトのセ
キュリティポリシー
は ELBSecurityPolicy- 
TLS-1-2-2017-0 で
す。実際の値には、
組織のポリシーを反

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

映する必要がありま
す。

CCCS-fPBMM-
AC-4(21)

AC-4 (21) 情報フロー
の適用 | 情報フローの
物理的/論理的分離

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CCCS-fPBMM-
AC-4(21)

AC-4 (21) 情報フロー
の適用 | 情報フローの
物理的/論理的分離

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4(21)

AC-4 (21) 情報フロー
の適用 | 情報フローの
物理的/論理的分離

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

CCCS-fPBMM-
AC-4(21)

AC-4 (21) 情報フロー
の適用 | 情報フローの
物理的/論理的分離

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3576

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

elb-predefined-sec 
urity-policy-ssl-check

転送中のデータを
保護するため、Cla 
ssic Elastic Load 
Balancing のリスナー
がカスタムセキュリ
ティポリシーを使用
していることを確認
します。Elastic Load 
Balancing には、クラ
イアントとロードバ
ランサーの間に接続
が確立されたときに 
SSL ネゴシエーショ
ンに使用される定義
済み SSL ネゴシエー
ション設定がありま
す。SSL ネゴシエー
ション設定は幅広い
クライアントとの互
換性を提供し、暗号 
という強力な暗号ア 
ルゴリズムを使用し 
ます。このルールで 
は、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。デフォルトのセ
キュリティポリシー
は ELBSecurityPolicy- 
TLS-1-2-2017-0 で
す。実際の値には、
組織のポリシーを反

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

映する必要がありま
す。

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3580

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3581

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3582

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3583

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3584

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3585

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3586

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3587

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3588

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3589

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3590

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3591

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3592

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3593

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3594

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-4.A

AC-4.A 情報フローの
適用

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3595

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-5.A

AC-5.A 職務の分離 ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3596

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-5.A

AC-5.A 職務の分離 emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3597

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-5.A

AC-5.A 職務の分離 iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3598

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-5.A

AC-5.A 職務の分離 iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3599

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-5.A

AC-5.A 職務の分離 iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3600

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(1)

AC-6 (1) 最小特権 | セ
キュリティ機能に対
するアクセスの許可

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3601

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(1)

AC-6 (1) 最小特権 | セ
キュリティ機能に対
するアクセスの許可

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3602

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(1)

AC-6 (1) 最小特権 | セ
キュリティ機能に対
するアクセスの許可

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3603

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(1)

AC-6 (1) 最小特権 | セ
キュリティ機能に対
するアクセスの許可

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3604

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(1)

AC-6 (1) 最小特権 | セ
キュリティ機能に対
するアクセスの許可

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3605

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(2)

AC-6 (2) 最小特権 | 非
セキュリティ機能に
対する非特権アクセ
ス

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3606

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(2)

AC-6 (2) 最小特権 | 非
セキュリティ機能に
対する非特権アクセ
ス

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3607

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(2)

AC-6 (2) 最小特権 | 非
セキュリティ機能に
対する非特権アクセ
ス

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3608

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(2)

AC-6 (2) 最小特権 | 非
セキュリティ機能に
対する非特権アクセ
ス

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3609

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(2)

AC-6 (2) 最小特権 | 非
セキュリティ機能に
対する非特権アクセ
ス

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3610

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(5)

AC-6 (5) 最小特権 | 特
権アカウント

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3611

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(5)

AC-6 (5) 最小特権 | 特
権アカウント

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3612

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(5)

AC-6 (5) 最小特権 | 特
権アカウント

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3613

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(5)

AC-6 (5) 最小特権 | 特
権アカウント

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

CCCS-fPBMM-
AC-6(9)

AC-6 (9) 最小特権 | 特
権を持つ機能の使用
についての監査

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3614

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(9)

AC-6 (9) 最小特権 | 特
権を持つ機能の使用
についての監査

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
AC-6(9)

AC-6 (9) 最小特権 | 特
権を持つ機能の使用
についての監査

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3615

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(9)

AC-6 (9) 最小特権 | 特
権を持つ機能の使用
についての監査

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3616

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(9)

AC-6 (9) 最小特権 | 特
権を持つ機能の使用
についての監査

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3617

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(9)

AC-6 (9) 最小特権 | 特
権を持つ機能の使用
についての監査

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3618

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(9)

AC-6 (9) 最小特権 | 特
権を持つ機能の使用
についての監査

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3619

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(10)

AC-6 (10) 最小特権 | 
非特権ユーザーによ 
る特権関数の実行の 
禁止

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3620

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(10)

AC-6 (10) 最小特権 | 
非特権ユーザーによ 
る特権関数の実行の 
禁止

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3621

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(10)

AC-6 (10) 最小特権 | 
非特権ユーザーによ 
る特権関数の実行の 
禁止

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3622

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(10)

AC-6 (10) 最小特権 | 
非特権ユーザーによ 
る特権関数の実行の 
禁止

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3623

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6(10)

AC-6 (10) 最小特権 | 
非特権ユーザーによ 
る特権関数の実行の 
禁止

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3624

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3625

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3626

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3627

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3628

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3629

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3630

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3631

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3632

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3633

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3634

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3635

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3636

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3637

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3638

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3639

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3640

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3641

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3642

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3643

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3644

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3645

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3646

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3647

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-6.A

AC-6.A 最小特権 subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3648

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3649

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3650

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3651

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3652

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3653

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3654

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3655

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3656

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3657

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3658

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3659

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3660

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3661

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3662

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3663

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3664

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3665

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3666

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3667

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3668

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3669

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3670

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(1)

AC-17 (1) リモートア
クセス | 自動化された
モニタリングと制御

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3671

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(2)

AC-17 (2) リモートア
クセス | 暗号化による
機密性と整合性の保
護

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

CCCS-fPBMM-
AC-17(2)

AC-17 (2) リモートア
クセス | 暗号化による
機密性と整合性の保
護

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3672

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(2)

AC-17 (2) リモートア
クセス | 暗号化による
機密性と整合性の保
護

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3673

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(2)

AC-17 (2) リモートア
クセス | 暗号化による
機密性と整合性の保
護

elb-predefined-sec 
urity-policy-ssl-check

転送中のデータを
保護するため、Cla 
ssic Elastic Load 
Balancing のリスナー
がカスタムセキュリ
ティポリシーを使用
していることを確認
します。Elastic Load 
Balancing には、クラ
イアントとロードバ
ランサーの間に接続
が確立されたときに 
SSL ネゴシエーショ
ンに使用される定義
済み SSL ネゴシエー
ション設定がありま
す。SSL ネゴシエー
ション設定は幅広い
クライアントとの互
換性を提供し、暗号 
という強力な暗号ア 
ルゴリズムを使用し 
ます。このルールで 
は、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。デフォルトのセ
キュリティポリシー
は ELBSecurityPolicy- 
TLS-1-2-2017-0 で
す。実際の値には、
組織のポリシーを反

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3674

https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

映する必要がありま
す。

CCCS-fPBMM-
AC-17(2)

AC-17 (2) リモートア
クセス | 暗号化による
機密性と整合性の保
護

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CCCS-fPBMM-
AC-17(2)

AC-17 (2) リモートア
クセス | 暗号化による
機密性と整合性の保
護

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3675

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(3)

AC-17 (3) リモートア
クセス | 管理型アクセ
スのコントロールポ
イント

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3676

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(4)

AC-17 (4) リモートア
クセス | 特権を持つコ
マンドとアクセス

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3677

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(4)

AC-17 (4) リモートア
クセス | 特権を持つコ
マンドとアクセス

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3678

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17(4)

AC-17 (4) リモートア
クセス | 特権を持つコ
マンドとアクセス

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3679

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3680

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3681

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3682

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3683

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3684

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3685

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3686

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3687

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3688

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3689

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3690

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3691

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3692

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3693

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3694

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3695

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.A

AC-17.A リモートア
クセス

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3696

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3697

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3698

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3699

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3700

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3701

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3702

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3703

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3704

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3705

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3706

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3707

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3708

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3709

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3710

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3711

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3712

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3713

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.AA

AC-17.AA リモートア
クセス

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3714

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3715

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3716

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3717

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3718

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3719

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3720

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3730

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AC-17.B

AC-17.B リモートア
クセス

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.A

AU-2.A 監査イベント api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

CCCS-fPBMM-
AU-2.A

AU-2.A 監査イベント cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.A

AU-2.A 監査イベント cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
AU-2.A

AU-2.A 監査イベント cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.A

AU-2.A 監査イベント elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.A

AU-2.A 監査イベント multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3736

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.A

AU-2.A 監査イベント rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3737

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.A

AU-2.A 監査イベント redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3738

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.A

AU-2.A 監査イベント s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3739

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.A

AU-2.A 監査イベント vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3740

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.A

AU-2.A 監査イベント wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CCCS-fPBMM-
AU-2.B

AU-2.B 監査イベント api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3741

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.B

AU-2.B 監査イベント cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

CCCS-fPBMM-
AU-2.B

AU-2.B 監査イベント cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3742

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.B

AU-2.B 監査イベント cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3743

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.B

AU-2.B 監査イベント elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3744

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.B

AU-2.B 監査イベント multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3745

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.B

AU-2.B 監査イベント rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3746

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.B

AU-2.B 監査イベント redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3747

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.B

AU-2.B 監査イベント s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3748

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.B

AU-2.B 監査イベント vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3749

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.B

AU-2.B 監査イベント wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CCCS-fPBMM-
AU-2.C

AU-2.C 監査イベント api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3750

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.C

AU-2.C 監査イベント cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

CCCS-fPBMM-
AU-2.C

AU-2.C 監査イベント cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3751

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.C

AU-2.C 監査イベント cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3752

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.C

AU-2.C 監査イベント elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3753

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.C

AU-2.C 監査イベント multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3754

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.C

AU-2.C 監査イベント rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3755

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.C

AU-2.C 監査イベント redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3756

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.C

AU-2.C 監査イベント s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3757

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.C

AU-2.C 監査イベント vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3758

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.C

AU-2.C 監査イベント wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CCCS-fPBMM-
AU-2.D

AU-2.D 監査イベント api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3759

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.D

AU-2.D 監査イベント cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

CCCS-fPBMM-
AU-2.D

AU-2.D 監査イベント cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3760

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.D

AU-2.D 監査イベント cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3761

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.D

AU-2.D 監査イベント elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3762

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.D

AU-2.D 監査イベント multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3763

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.D

AU-2.D 監査イベント rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3764

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.D

AU-2.D 監査イベント redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3765

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.D

AU-2.D 監査イベント s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3766

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.D

AU-2.D 監査イベント vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3767

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-2.D

AU-2.D 監査イベント wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CCCS-fPBMM-
AU-3(1)

AU-3 (1) 監査記録の
内容 | 追加的な監査情
報

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3768

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-3(1)

AU-3 (1) 監査記録の
内容 | 追加的な監査情
報

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

CCCS-fPBMM-
AU-3(1)

AU-3 (1) 監査記録の
内容 | 追加的な監査情
報

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3769

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-3(1)

AU-3 (1) 監査記録の
内容 | 追加的な監査情
報

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3770

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-3(1)

AU-3 (1) 監査記録の
内容 | 追加的な監査情
報

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

CCCS-fPBMM-
AU-3(1)

AU-3 (1) 監査記録の
内容 | 追加的な監査情
報

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3771

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-3(1)

AU-3 (1) 監査記録の
内容 | 追加的な監査情
報

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3772

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-3(1)

AU-3 (1) 監査記録の
内容 | 追加的な監査情
報

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3773

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-3.A

AU-3.A 監査記録の内
容

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

CCCS-fPBMM-
AU-3.A

AU-3.A 監査記録の内
容

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3774

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-3.A

AU-3.A 監査記録の内
容

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
AU-3.A

AU-3.A 監査記録の内
容

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3775

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-3.A

AU-3.A 監査記録の内
容

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3776

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-3.A

AU-3.A 監査記録の内
容

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3777

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-3.A

AU-3.A 監査記録の内
容

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3778

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-3.A

AU-3.A 監査記録の内
容

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

CCCS-fPBMM-
AU-3.A

AU-3.A 監査記録の内
容

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3779

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-3.A

AU-3.A 監査記録の内
容

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3780

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-3.A

AU-3.A 監査記録の内
容

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3781

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-3.A

AU-3.A 監査記録の内
容

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3782

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-3.A

AU-3.A 監査記録の内
容

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3783

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-5.A

AU-5.A 監査処理の失
敗に対する対応

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3784

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-5.B

AU-5.B 監査処理の失
敗に対する対応

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3785

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(1)

AU-6 (1) 監査のレ
ビュー、分析、およ
び報告 | プロセスの統
合

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3786

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(1)

AU-6 (1) 監査のレ
ビュー、分析、およ
び報告 | プロセスの統
合

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
AU-6(1)

AU-6 (1) 監査のレ
ビュー、分析、およ
び報告 | プロセスの統
合

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3787

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(1)

AU-6 (1) 監査のレ
ビュー、分析、およ
び報告 | プロセスの統
合

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3788

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(1)

AU-6 (1) 監査のレ
ビュー、分析、およ
び報告 | プロセスの統
合

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3789

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(1)

AU-6 (1) 監査のレ
ビュー、分析、およ
び報告 | プロセスの統
合

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3790

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(3)

AU-6 (3) 監査のレ
ビュー、分析、およ
び報告 | 監査リポジト
リの相互関連付け

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

CCCS-fPBMM-
AU-6(3)

AU-6 (3) 監査のレ
ビュー、分析、およ
び報告 | 監査リポジト
リの相互関連付け

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3791

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(3)

AU-6 (3) 監査のレ
ビュー、分析、およ
び報告 | 監査リポジト
リの相互関連付け

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
AU-6(3)

AU-6 (3) 監査のレ
ビュー、分析、およ
び報告 | 監査リポジト
リの相互関連付け

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3792

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(3)

AU-6 (3) 監査のレ
ビュー、分析、およ
び報告 | 監査リポジト
リの相互関連付け

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3793

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(3)

AU-6 (3) 監査のレ
ビュー、分析、およ
び報告 | 監査リポジト
リの相互関連付け

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

CCCS-fPBMM-
AU-6(3)

AU-6 (3) 監査のレ
ビュー、分析、およ
び報告 | 監査リポジト
リの相互関連付け

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3794

https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(3)

AU-6 (3) 監査のレ
ビュー、分析、およ
び報告 | 監査リポジト
リの相互関連付け

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3795

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(3)

AU-6 (3) 監査のレ
ビュー、分析、およ
び報告 | 監査リポジト
リの相互関連付け

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3796

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(3)

AU-6 (3) 監査のレ
ビュー、分析、およ
び報告 | 監査リポジト
リの相互関連付け

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

CCCS-fPBMM-
AU-6(3)

AU-6 (3) 監査のレ
ビュー、分析、およ
び報告 | 監査リポジト
リの相互関連付け

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3797

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(3)

AU-6 (3) 監査のレ
ビュー、分析、およ
び報告 | 監査リポジト
リの相互関連付け

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3798

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(3)

AU-6 (3) 監査のレ
ビュー、分析、およ
び報告 | 監査リポジト
リの相互関連付け

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3799

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(3)

AU-6 (3) 監査のレ
ビュー、分析、およ
び報告 | 監査リポジト
リの相互関連付け

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3800

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-6(3)

AU-6 (3) 監査のレ
ビュー、分析、およ
び報告 | 監査リポジト
リの相互関連付け

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CCCS-fPBMM-
AU-7(1)

AU-7 (1) 監査の削減
と報告の生成 | 自動処
理

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3801

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-8.B

AU-8.B タイムスタン
プ

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

CCCS-fPBMM-
AU-8.B

AU-8.B タイムスタン
プ

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3802

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-8.B

AU-8.B タイムスタン
プ

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
AU-8.B

AU-8.B タイムスタン
プ

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3803

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-8.B

AU-8.B タイムスタン
プ

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3804

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-8.B

AU-8.B タイムスタン
プ

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3805

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-8.B

AU-8.B タイムスタン
プ

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3806

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-8.B

AU-8.B タイムスタン
プ

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

CCCS-fPBMM-
AU-8.B

AU-8.B タイムスタン
プ

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3807

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-8.B

AU-8.B タイムスタン
プ

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3808

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-8.B

AU-8.B タイムスタン
プ

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3809

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-8.B

AU-8.B タイムスタン
プ

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3810

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-8.B

AU-8.B タイムスタン
プ

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3811

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-9(2)

AU-9 (2) 監査情報の
保護 | 分離された物理
システムおよびコン
ポーネントによる監
査内容のバックアッ
プ

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3812

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

CCCS-fPBMM-
AU-9(2)

AU-9 (2) 監査情報の
保護 | 分離された物理
システムおよびコン
ポーネントによる監
査内容のバックアッ
プ

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3813

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-9(2)

AU-9 (2) 監査情報の
保護 | 分離された物理
システムおよびコン
ポーネントによる監
査内容のバックアッ
プ

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

CCCS-fPBMM-
AU-9.A

AU-9.A 監査情報の保
護

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3814

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-9.A

AU-9.A 監査情報の保
護

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3815

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-9.A

AU-9.A 監査情報の保
護

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

CCCS-fPBMM-
AU-11.A

AU-11.A 監査記録の
保持

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3816

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-11.B

AU-11.B 監査記録の
保持

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

CCCS-fPBMM-
AU-11.C

AU-11.C 監査記録の
保持

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3817

https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.A

AU-12.A 監査の生成 api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

CCCS-fPBMM-
AU-12.A

AU-12.A 監査の生成 cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3818

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.A

AU-12.A 監査の生成 cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
AU-12.A

AU-12.A 監査の生成 cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3819

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.A

AU-12.A 監査の生成 elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3820

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.A

AU-12.A 監査の生成 elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3821

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.A

AU-12.A 監査の生成 multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3822

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.A

AU-12.A 監査の生成 opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

CCCS-fPBMM-
AU-12.A

AU-12.A 監査の生成 rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3823

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.A

AU-12.A 監査の生成 redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3824

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.A

AU-12.A 監査の生成 s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3825

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.A

AU-12.A 監査の生成 vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3826

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.A

AU-12.A 監査の生成 wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CCCS-fPBMM-
AU-12.C

AU-12.C 監査の生成 api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3827

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.C

AU-12.C 監査の生成 cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

CCCS-fPBMM-
AU-12.C

AU-12.C 監査の生成 cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3828

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.C

AU-12.C 監査の生成 cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3829

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.C

AU-12.C 監査の生成 elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3830

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.C

AU-12.C 監査の生成 multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3831

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.C

AU-12.C 監査の生成 rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3832

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.C

AU-12.C 監査の生成 redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3833

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.C

AU-12.C 監査の生成 s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3834

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.C

AU-12.C 監査の生成 vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3835

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
AU-12.C

AU-12.C 監査の生成 wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3836

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3837

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3838

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/eip-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3839

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3840

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3841

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3842

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3843

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3844

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3845

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3846

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3847

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3848

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3849

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3850

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3851

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3852

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3853

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-3(5)

CA-3 (5) システムの
相互接続 | 外部ネット
ワークへの接続の制
限

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3854

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3855

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

api-gw-xray-enabled AWS X-Ray は、ア
プリケーションが
処理するリクエス
トに関するデータ 
を収集し、そのデー 
タを表示、フィルタ 
リング、インサイト 
を取得して、問題や 
最適化の機会を特定 
するために使用でき 
るツールを提供しま 
す。X-Ray が を有効
にし、リクエストと
レスポンスだけでな
く、アプリケーショ
ンがダウンストリー
ム AWS リソース、
マイクロサービス、
データベース、HTTP 
ウェブ APIs に対して
行う呼び出しに関す
る詳細情報も表示で
きるようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3856

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-xray-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3857

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3858

https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3859

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.A

CA-7.A 継続的なモニ
タリング

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

api-gw-xray-enabled AWS X-Ray は、ア
プリケーションが
処理するリクエス
トに関するデータ 
を収集し、そのデー 
タを表示、フィルタ 
リング、インサイト 
を取得して、問題や 
最適化の機会を特定 
するために使用でき 
るツールを提供しま 
す。X-Ray が を有効
にし、リクエストと
レスポンスだけでな
く、アプリケーショ
ンがダウンストリー
ム AWS リソース、
マイクロサービス、
データベース、HTTP 
ウェブ APIs に対して
行う呼び出しに関す
る詳細情報も表示で
きるようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-xray-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/eip-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3891

https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3894

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3895

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.B

CA-7.B 継続的なモニ
タリング

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

api-gw-xray-enabled AWS X-Ray は、ア
プリケーションが
処理するリクエス
トに関するデータ 
を収集し、そのデー 
タを表示、フィルタ 
リング、インサイト 
を取得して、問題や 
最適化の機会を特定 
するために使用でき 
るツールを提供しま 
す。X-Ray が を有効
にし、リクエストと
レスポンスだけでな
く、アプリケーショ
ンがダウンストリー
ム AWS リソース、
マイクロサービス、
データベース、HTTP 
ウェブ APIs に対して
行う呼び出しに関す
る詳細情報も表示で
きるようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-xray-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3900

https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3901

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3902

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3903

https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3904

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3905

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3906

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/eip-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3917

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.C

CA-7.C 継続的なモニ
タリング

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

api-gw-xray-enabled AWS X-Ray は、ア
プリケーションが
処理するリクエス
トに関するデータ 
を収集し、そのデー 
タを表示、フィルタ 
リング、インサイト 
を取得して、問題や 
最適化の機会を特定 
するために使用でき 
るツールを提供しま 
す。X-Ray が を有効
にし、リクエストと
レスポンスだけでな
く、アプリケーショ
ンがダウンストリー
ム AWS リソース、
マイクロサービス、
データベース、HTTP 
ウェブ APIs に対して
行う呼び出しに関す
る詳細情報も表示で
きるようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-xray-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3923

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3924

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3925

https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3926

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3927

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3928

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3929

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3930

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/eip-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3931

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3932

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3933

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3934

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3935

https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3936

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3937

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3938

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3939

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3940

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.D

CA-7.D 継続的なモニ
タリング

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3941

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

api-gw-xray-enabled AWS X-Ray は、ア
プリケーションが
処理するリクエス
トに関するデータ 
を収集し、そのデー 
タを表示、フィルタ 
リング、インサイト 
を取得して、問題や 
最適化の機会を特定 
するために使用でき 
るツールを提供しま 
す。X-Ray が を有効
にし、リクエストと
レスポンスだけでな
く、アプリケーショ
ンがダウンストリー
ム AWS リソース、
マイクロサービス、
データベース、HTTP 
ウェブ APIs に対して
行う呼び出しに関す
る詳細情報も表示で
きるようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3942

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-xray-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3943

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3944

https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3945

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3946

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3947

https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3948

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3949

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3950

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3951

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3952

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/eip-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3953

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3954

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.E

CA-7.E 継続的なモニ
タリング

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

api-gw-xray-enabled AWS X-Ray は、ア
プリケーションが
処理するリクエス
トに関するデータ 
を収集し、そのデー 
タを表示、フィルタ 
リング、インサイト 
を取得して、問題や 
最適化の機会を特定 
するために使用でき 
るツールを提供しま 
す。X-Ray が を有効
にし、リクエストと
レスポンスだけでな
く、アプリケーショ
ンがダウンストリー
ム AWS リソース、
マイクロサービス、
データベース、HTTP 
ウェブ APIs に対して
行う呼び出しに関す
る詳細情報も表示で
きるようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CA-7.F CA-7.F 継続的なモニ
タリング

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3985

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

api-gw-xray-enabled AWS X-Ray は、ア
プリケーションが
処理するリクエス
トに関するデータ 
を収集し、そのデー 
タを表示、フィルタ 
リング、インサイト 
を取得して、問題や 
最適化の機会を特定 
するために使用でき 
るツールを提供しま 
す。X-Ray が を有効
にし、リクエストと
レスポンスだけでな
く、アプリケーショ
ンがダウンストリー
ム AWS リソース、
マイクロサービス、
データベース、HTTP 
ウェブ APIs に対して
行う呼び出しに関す
る詳細情報も表示で
きるようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-xray-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

3992

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/eip-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4002

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4003

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4004

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4005

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4006

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-7.G

CA-7.G 継続的なモニ
タリング

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4007

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4008

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4009

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4010

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4011

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4012

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

elb-predefined-sec 
urity-policy-ssl-check

転送中のデータを
保護するため、Cla 
ssic Elastic Load 
Balancing のリスナー
がカスタムセキュリ
ティポリシーを使用
していることを確認
します。Elastic Load 
Balancing には、クラ
イアントとロードバ
ランサーの間に接続
が確立されたときに 
SSL ネゴシエーショ
ンに使用される定義
済み SSL ネゴシエー
ション設定がありま
す。SSL ネゴシエー
ション設定は幅広い
クライアントとの互
換性を提供し、暗号 
という強力な暗号ア 
ルゴリズムを使用し 
ます。このルールで 
は、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。デフォルトのセ
キュリティポリシー
は ELBSecurityPolicy- 
TLS-1-2-2017-0 で
す。実際の値には、
組織のポリシーを反

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4013

https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

映する必要がありま
す。

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4014

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4015

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4016

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4017

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4018

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4019

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4020

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4021

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4022

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4024

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4025

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4026

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4027

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4028

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CA-9.A

CA-9.A 内部システム
の接続

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4029

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-2.A

CM-2.A ベースライン
の設定

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-2.A

CM-2.A ベースライン
の設定

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

CCCS-fPBMM-
CM-2.A

CM-2.A ベースライン
の設定

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4031

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-2.A

CM-2.A ベースライン
の設定

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

CCCS-fPBMM-
CM-2.A

CM-2.A ベースライン
の設定

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4032

https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-2.A

CM-2.A ベースライン
の設定

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4033

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-2.A

CM-2.A ベースライン
の設定

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4034

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-3.A

CM-3.A 設定変更の管
理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4035

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-3.A

CM-3.A 設定変更の管
理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4036

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-3.B

CM-3.B 設定変更の管
理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4037

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-3.B

CM-3.B 設定変更の管
理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4038

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-3.C

CM-3.C 設定変更の管
理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4039

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-3.C

CM-3.C 設定変更の管
理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4040

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-3.D

CM-3.D 設定変更の管
理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4041

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-3.D

CM-3.D 設定変更の管
理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4042

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-3.E

CM-3.E 設定変更の管
理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4043

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-3.E

CM-3.E 設定変更の管
理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4044

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-3.F

CM-3.F 設定変更の管
理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4045

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-3.F

CM-3.F 設定変更の管
理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4046

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-3.G

CM-3.G 設定変更の管
理

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4047

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-3.G

CM-3.G 設定変更の管
理

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4048

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4049

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4050

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4051

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4052

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4053

https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4054

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4055

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4056

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4057

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4058

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4059

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4060

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4061

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4062

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4063



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4064

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4065

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4066

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4067

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4068

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4069

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4070

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4071

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4072

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4073

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4074

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トはローテーション
スケジュールに従っ
て正常にローテー
ションされます。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4075

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4076

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(1)

CM-5 (1) 変更アクセ
スの制限 | 自動化され
たアクセスの適用と
監査

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4077

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(5)

CM-5 (5) 変更アクセ
スの制限 | 本番向けお
よび運用向け権限の
制限

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4078

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(5)

CM-5 (5) 変更アクセ
スの制限 | 本番向けお
よび運用向け権限の
制限

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4079

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(5)

CM-5 (5) 変更アクセ
スの制限 | 本番向けお
よび運用向け権限の
制限

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4080

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(5)

CM-5 (5) 変更アクセ
スの制限 | 本番向けお
よび運用向け権限の
制限

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4081

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(5)

CM-5 (5) 変更アクセ
スの制限 | 本番向けお
よび運用向け権限の
制限

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4082

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(5)

CM-5 (5) 変更アクセ
スの制限 | 本番向けお
よび運用向け権限の
制限

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4083

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(5)

CM-5 (5) 変更アクセ
スの制限 | 本番向けお
よび運用向け権限の
制限

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4084

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(5)

CM-5 (5) 変更アクセ
スの制限 | 本番向けお
よび運用向け権限の
制限

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4085

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(5)

CM-5 (5) 変更アクセ
スの制限 | 本番向けお
よび運用向け権限の
制限

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4086

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(5)

CM-5 (5) 変更アクセ
スの制限 | 本番向けお
よび運用向け権限の
制限

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4087

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(5)

CM-5 (5) 変更アクセ
スの制限 | 本番向けお
よび運用向け権限の
制限

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
CM-5(5)

CM-5 (5) 変更アクセ
スの制限 | 本番向けお
よび運用向け権限の
制限

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4088

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5(5)

CM-5 (5) 変更アクセ
スの制限 | 本番向けお
よび運用向け権限の
制限

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4089

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5.A

CM-5.A 変更アクセス
の制限

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4090

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5.A

CM-5.A 変更アクセス
の制限

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4091

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5.A

CM-5.A 変更アクセス
の制限

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4092

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5.A

CM-5.A 変更アクセス
の制限

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4093

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5.A

CM-5.A 変更アクセス
の制限

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4094

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5.A

CM-5.A 変更アクセス
の制限

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4095

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5.A

CM-5.A 変更アクセス
の制限

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5.A

CM-5.A 変更アクセス
の制限

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5.A

CM-5.A 変更アクセス
の制限

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5.A

CM-5.A 変更アクセス
の制限

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5.A

CM-5.A 変更アクセス
の制限

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
CM-5.A

CM-5.A 変更アクセス
の制限

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-5.A

CM-5.A 変更アクセス
の制限

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6(1)

CM-6 (1) 構成の設定 
| 自動化された一元管 
理、アプリケーショ 
ン、および検証

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6(1)

CM-6 (1) 構成の設定 
| 自動化された一元管 
理、アプリケーショ 
ン、および検証

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6(1)

CM-6 (1) 構成の設定 
| 自動化された一元管 
理、アプリケーショ 
ン、および検証

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達したときにキーが 
ローテーションされ 
るようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4109

https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4110

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.A

CM-6.A 構成の設定 vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達したときにキーが 
ローテーションされ 
るようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ
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https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4138
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.B

CM-6.B 構成の設定 vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4151

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達したときにキーが 
ローテーションされ 
るようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.C

CM-6.C 構成の設定 vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達したときにキーが 
ローテーションされ 
るようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4185
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4189

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4190

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4191

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4192

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4193

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4194

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4195

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-6.D

CM-6.D 構成の設定 vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4196

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-7.A

CM-7.A 最小限の機能 restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4197

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-7.A

CM-7.A 最小限の機能 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4198

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-7.B

CM-7.B 最小限の機能 restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4199

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-7.B

CM-7.B 最小限の機能 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4200

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8(1)

CM-8 (1) 情報システ
ムコンポーネントの
インベントリ | インス
トール中あるいは削
除中の更新

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4201

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8(1)

CM-8 (1) 情報システ
ムコンポーネントの
インベントリ | インス
トール中あるいは削
除中の更新

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4202

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8(2)

CM-8 (2) 情報システ
ムコンポーネントの
インベントリ | 自動化
されたメンテナンス

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4203

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8(2)

CM-8 (2) 情報システ
ムコンポーネントの
インベントリ | 自動化
されたメンテナンス

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4204

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8(3)

CM-8 (3) 情報システ
ムコンポーネントの
インベントリ | 非認証
コンポーネントの自
動検出

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4205

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8(3)

CM-8 (3) 情報システ
ムコンポーネントの
インベントリ | 非認証
コンポーネントの自
動検出

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4206

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8(3)

CM-8 (3) 情報システ
ムコンポーネントの
インベントリ | 非認証
コンポーネントの自
動検出

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-
CM-8(3)

CM-8 (3) 情報システ
ムコンポーネントの
インベントリ | 非認証
コンポーネントの自
動検出

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4207

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8.A

CM-8.A 情報システム
コンポーネントのイ
ンベントリ

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4208

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8.A

CM-8.A 情報システム
コンポーネントのイ
ンベントリ

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4209

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8.B

CM-8.B 情報システム
のコンポーネントの
インベントリ

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4210

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8.B

CM-8.B 情報システム
のコンポーネントの
インベントリ

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4211

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8.C

CM-8.C 情報システム
のコンポーネントの
インベントリ

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4212

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8.C

CM-8.C 情報システム
のコンポーネントの
インベントリ

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4213

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8.D

CM-8.D 情報システム
のコンポーネントの
インベントリ

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4214

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8.D

CM-8.D 情報システム
のコンポーネントの
インベントリ

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4215

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8.E

CM-8.E 情報システム
のコンポーネントの
インベントリ

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4216

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CM-8.E

CM-8.E 情報システム
のコンポーネントの
インベントリ

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4217

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4218

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4219

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4220

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアップ 
プロセスを支援する 
ために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップ
に関するビジネスお
よび規制のコンプ
ライアンス要件を
満たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4221

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4222

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4223

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4224

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4225

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4226

https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4227

https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4228

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4229

https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4230

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4231

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4232

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

rds-cluster-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4233

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) クラ
スターでは、マルチ 
AZ レプリケーショ
ンを有効にして、格
納されるデータの可
用性をサポートする
必要があります。各
アベイラビリティー
ゾーンは、物理的に
独立した独自のイン
フラストラクチャで
実行されますが、高
度な信頼性を実現で
きるよう設計されて
います。インフラス
トラクチャに障害が
発生した場合、Amaz 
on RDS ではスタン
バイへの自動フェイ
ルオーバーが実行さ
れるため、フェイル
オーバーが完了する
とすぐにデータベー
ス運用を再開できま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4234

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4235

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4236

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
Backup プランの一
部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4237

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4238

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4239

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4240

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(5)

CP-2 (5) 緊急時対応
計画 | 重要なミッショ
ンとビジネス機能の
継続

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4241

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(6)

CP-2 (6) 緊急時対応
計画 | 代替的なプロセ
ス処理とストレージ
サイト

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4242

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(6)

CP-2 (6) 緊急時対応
計画 | 代替的なプロセ
ス処理とストレージ
サイト

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4243

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(6)

CP-2 (6) 緊急時対応
計画 | 代替的なプロセ
ス処理とストレージ
サイト

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4244

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(6)

CP-2 (6) 緊急時対応
計画 | 代替的なプロセ
ス処理とストレージ
サイト

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) クラ
スターでは、マルチ 
AZ レプリケーショ
ンを有効にして、格
納されるデータの可
用性をサポートする
必要があります。各
アベイラビリティー
ゾーンは、物理的に
独立した独自のイン
フラストラクチャで
実行されますが、高
度な信頼性を実現で
きるよう設計されて
います。インフラス
トラクチャに障害が
発生した場合、Amaz 
on RDS ではスタン
バイへの自動フェイ
ルオーバーが実行さ
れるため、フェイル
オーバーが完了する
とすぐにデータベー
ス運用を再開できま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4245

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2(6)

CP-2 (6) 緊急時対応
計画 | 代替的なプロセ
ス処理とストレージ
サイト

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4246

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CCCS-fPBMM-
CP-2(6)

CP-2 (6) 緊急時対応
計画 | 代替的なプロセ
ス処理とストレージ
サイト

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4247

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.A

CP-2.A 緊急時対応計
画

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4248

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.A

CP-2.A 緊急時対応計
画

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

CCCS-fPBMM-
CP-2.A

CP-2.A 緊急時対応計
画

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4249

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.A

CP-2.A 緊急時対応計
画

rds-cluster-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4250

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.A

CP-2.A 緊急時対応計
画

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) クラ
スターでは、マルチ 
AZ レプリケーショ
ンを有効にして、格
納されるデータの可
用性をサポートする
必要があります。各
アベイラビリティー
ゾーンは、物理的に
独立した独自のイン
フラストラクチャで
実行されますが、高
度な信頼性を実現で
きるよう設計されて
います。インフラス
トラクチャに障害が
発生した場合、Amaz 
on RDS ではスタン
バイへの自動フェイ
ルオーバーが実行さ
れるため、フェイル
オーバーが完了する
とすぐにデータベー
ス運用を再開できま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4251

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.A

CP-2.A 緊急時対応計
画

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4252

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.A

CP-2.A 緊急時対応計
画

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4253

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CCCS-fPBMM-
CP-2.A

CP-2.A 緊急時対応計
画

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4254

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.B

CP-2.B 緊急時対応計
画

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4255

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.B

CP-2.B 緊急時対応計
画

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

CCCS-fPBMM-
CP-2.B

CP-2.B 緊急時対応計
画

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4256

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.B

CP-2.B 緊急時対応計
画

rds-cluster-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4257

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.B

CP-2.B 緊急時対応計
画

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) クラ
スターでは、マルチ 
AZ レプリケーショ
ンを有効にして、格
納されるデータの可
用性をサポートする
必要があります。各
アベイラビリティー
ゾーンは、物理的に
独立した独自のイン
フラストラクチャで
実行されますが、高
度な信頼性を実現で
きるよう設計されて
います。インフラス
トラクチャに障害が
発生した場合、Amaz 
on RDS ではスタン
バイへの自動フェイ
ルオーバーが実行さ
れるため、フェイル
オーバーが完了する
とすぐにデータベー
ス運用を再開できま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4258

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.B

CP-2.B 緊急時対応計
画

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4259

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.B

CP-2.B 緊急時対応計
画

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4260

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CCCS-fPBMM-
CP-2.B

CP-2.B 緊急時対応計
画

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4261

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.C

CP-2.C 緊急時対応計
画

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4262

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.C

CP-2.C 緊急時対応計
画

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

CCCS-fPBMM-
CP-2.C

CP-2.C 緊急時対応計
画

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4263

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.C

CP-2.C 緊急時対応計
画

rds-cluster-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4264

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.C

CP-2.C 緊急時対応計
画

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) クラ
スターでは、マルチ 
AZ レプリケーショ
ンを有効にして、格
納されるデータの可
用性をサポートする
必要があります。各
アベイラビリティー
ゾーンは、物理的に
独立した独自のイン
フラストラクチャで
実行されますが、高
度な信頼性を実現で
きるよう設計されて
います。インフラス
トラクチャに障害が
発生した場合、Amaz 
on RDS ではスタン
バイへの自動フェイ
ルオーバーが実行さ
れるため、フェイル
オーバーが完了する
とすぐにデータベー
ス運用を再開できま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4265

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.C

CP-2.C 緊急時対応計
画

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4266

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.C

CP-2.C 緊急時対応計
画

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4267

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CCCS-fPBMM-
CP-2.C

CP-2.C 緊急時対応計
画

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4268

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.D

CP-2.D 緊急時対応計
画

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4269

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.D

CP-2.D 緊急時対応計
画

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

CCCS-fPBMM-
CP-2.D

CP-2.D 緊急時対応計
画

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4270

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.D

CP-2.D 緊急時対応計
画

rds-cluster-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4271

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.D

CP-2.D 緊急時対応計
画

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) クラ
スターでは、マルチ 
AZ レプリケーショ
ンを有効にして、格
納されるデータの可
用性をサポートする
必要があります。各
アベイラビリティー
ゾーンは、物理的に
独立した独自のイン
フラストラクチャで
実行されますが、高
度な信頼性を実現で
きるよう設計されて
います。インフラス
トラクチャに障害が
発生した場合、Amaz 
on RDS ではスタン
バイへの自動フェイ
ルオーバーが実行さ
れるため、フェイル
オーバーが完了する
とすぐにデータベー
ス運用を再開できま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4272

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.D

CP-2.D 緊急時対応計
画

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4273

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.D

CP-2.D 緊急時対応計
画

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4274

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CCCS-fPBMM-
CP-2.D

CP-2.D 緊急時対応計
画

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4275

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.E

CP-2.E 緊急時対応計
画

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4276

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.E

CP-2.E 緊急時対応計
画

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

CCCS-fPBMM-
CP-2.E

CP-2.E 緊急時対応計
画

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4277

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.E

CP-2.E 緊急時対応計
画

rds-cluster-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4278

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.E

CP-2.E 緊急時対応計
画

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) クラ
スターでは、マルチ 
AZ レプリケーショ
ンを有効にして、格
納されるデータの可
用性をサポートする
必要があります。各
アベイラビリティー
ゾーンは、物理的に
独立した独自のイン
フラストラクチャで
実行されますが、高
度な信頼性を実現で
きるよう設計されて
います。インフラス
トラクチャに障害が
発生した場合、Amaz 
on RDS ではスタン
バイへの自動フェイ
ルオーバーが実行さ
れるため、フェイル
オーバーが完了する
とすぐにデータベー
ス運用を再開できま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4279

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.E

CP-2.E 緊急時対応計
画

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4280

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.E

CP-2.E 緊急時対応計
画

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4281

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CCCS-fPBMM-
CP-2.E

CP-2.E 緊急時対応計
画

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4282

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CP-2.F CP-2.F 緊急時対応計
画

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4283

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CP-2.F CP-2.F 緊急時対応計
画

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

CCCS-fPBMM-CP-2.F CP-2.F 緊急時対応計
画

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4284

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CP-2.F CP-2.F 緊急時対応計
画

rds-cluster-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4285

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CP-2.F CP-2.F 緊急時対応計
画

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) クラ
スターでは、マルチ 
AZ レプリケーショ
ンを有効にして、格
納されるデータの可
用性をサポートする
必要があります。各
アベイラビリティー
ゾーンは、物理的に
独立した独自のイン
フラストラクチャで
実行されますが、高
度な信頼性を実現で
きるよう設計されて
います。インフラス
トラクチャに障害が
発生した場合、Amaz 
on RDS ではスタン
バイへの自動フェイ
ルオーバーが実行さ
れるため、フェイル
オーバーが完了する
とすぐにデータベー
ス運用を再開できま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4286

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CP-2.F CP-2.F 緊急時対応計
画

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4287

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-CP-2.F CP-2.F 緊急時対応計
画

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4288

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CCCS-fPBMM-CP-2.F CP-2.F 緊急時対応計
画

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4289

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.G

CP-2.G 緊急時対応計
画

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4290

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.G

CP-2.G 緊急時対応計
画

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

CCCS-fPBMM-
CP-2.G

CP-2.G 緊急時対応計
画

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4291

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.G

CP-2.G 緊急時対応計
画

rds-cluster-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4292

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.G

CP-2.G 緊急時対応計
画

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) クラ
スターでは、マルチ 
AZ レプリケーショ
ンを有効にして、格
納されるデータの可
用性をサポートする
必要があります。各
アベイラビリティー
ゾーンは、物理的に
独立した独自のイン
フラストラクチャで
実行されますが、高
度な信頼性を実現で
きるよう設計されて
います。インフラス
トラクチャに障害が
発生した場合、Amaz 
on RDS ではスタン
バイへの自動フェイ
ルオーバーが実行さ
れるため、フェイル
オーバーが完了する
とすぐにデータベー
ス運用を再開できま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4293

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.G

CP-2.G 緊急時対応計
画

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4294

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-2.G

CP-2.G 緊急時対応計
画

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4295

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CCCS-fPBMM-
CP-2.G

CP-2.G 緊急時対応計
画

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4296

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4297

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4298

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4299

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアップ 
プロセスを支援する 
ために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップ
に関するビジネスお
よび規制のコンプ
ライアンス要件を
満たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4300

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4301

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4302

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4303

https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4304

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4305

https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4306

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4307

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4308

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
Backup プランの一
部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4309

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4310

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4311

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(1)

CP-6 (1) 代替のスト
レージサイト | プライ
マリサイトからの分
離

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4312

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4313

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4314

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4315

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアップ 
プロセスを支援する 
ために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップ
に関するビジネスお
よび規制のコンプ
ライアンス要件を
満たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4316

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4317

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4318

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4319

https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4320

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4321

https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4322

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4323

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4324

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
Backup プランの一
部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4325

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4326

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4327

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6(2)

CP-6 (2) 代替のスト
レージサイト | 目標復
旧時間と目標復旧ポ
イント

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4328

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4329

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4330

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4331

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアップ 
プロセスを支援する 
ために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップ
に関するビジネスお
よび規制のコンプ
ライアンス要件を
満たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4332

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4333

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4334

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4335

https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4336

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4337

https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4338

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4339

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4340

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
Backup プランの一
部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4341

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4342

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4343

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.A

CP-6.A 代替のスト
レージサイト

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4344

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4345

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4346

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4347

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアップ 
プロセスを支援する 
ために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップ
に関するビジネスお
よび規制のコンプ
ライアンス要件を
満たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4348

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4349

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4350

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4351

https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4352

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4353

https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4354

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4355

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4356

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
Backup プランの一
部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4357

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4358

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4359

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-6.B

CP-6.B 代替のスト
レージサイト

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4360

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4361

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4362

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアップ 
プロセスを支援する 
ために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップ
に関するビジネスお
よび規制のコンプ
ライアンス要件を
満たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4363

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4364

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4365

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4366

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4367

https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4368

https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4369

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4370

https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4371

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4372

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
Backup プランの一
部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4373

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4374

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4375

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(3)

CP-9 (3) 情報システ
ムのバックアップ | 重
要な情報のための分
離されたストレージ

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4376

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(7)

CP-9 (7) 情報システ
ムのバックアップ | 二
重認可

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4377

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9(7)

CP-9 (7) 情報システ
ムのバックアップ | 二
重認可

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4378

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4379

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4380

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4381

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアップ 
プロセスを支援する 
ために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップ
に関するビジネスお
よび規制のコンプ
ライアンス要件を
満たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4382

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4383

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4384

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4385

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4386

https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4387

https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4388

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4389

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4390

https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4391

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4392

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
Backup プランの一
部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4393

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4394

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4395

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4396

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4397

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.A

CP-9.A 情報システム
のバックアップ

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4398

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4399

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4400

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4401

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアップ 
プロセスを支援する 
ために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップ
に関するビジネスお
よび規制のコンプ
ライアンス要件を
満たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4402

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4403

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4404

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4405

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4406

https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
Backup プランの一
部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.AA

CP-9.AA 情報システ
ムのバックアップ

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアップ 
プロセスを支援する 
ために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップ
に関するビジネスお
よび規制のコンプ
ライアンス要件を
満たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4422

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4423

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4424

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4425

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4426

https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4427

https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4428

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4429

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4430

https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4431

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4432

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
Backup プランの一
部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4433

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4434

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4435

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4436

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4437

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.B

CP-9.B 情報システム
のバックアップ

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4438

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアップ 
プロセスを支援する 
ために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップ
に関するビジネスお
よび規制のコンプ
ライアンス要件を
満たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4450

https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
Backup プランの一
部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.C

CP-9.C 情報システム
のバックアップ

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアップ 
プロセスを支援する 
ために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップ
に関するビジネスお
よび規制のコンプ
ライアンス要件を
満たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4462

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4464

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4470

https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4471

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4472

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
Backup プランの一
部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4473

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4474

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4475

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4476

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4477

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-9.D

CP-9.D 情報システム
のバックアップ

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4478

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-10.A

CP-10.A 情報システ
ムの復旧と再構築

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4479

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-10.A

CP-10.A 情報システ
ムの復旧と再構築

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4480

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-10.A

CP-10.A 情報システ
ムの復旧と再構築

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

CCCS-fPBMM-
CP-10.A

CP-10.A 情報システ
ムの復旧と再構築

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-10.A

CP-10.A 情報システ
ムの復旧と再構築

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4482

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-10.A

CP-10.A 情報システ
ムの復旧と再構築

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4483

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-10.A

CP-10.A 情報システ
ムの復旧と再構築

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) クラ
スターでは、マルチ 
AZ レプリケーショ
ンを有効にして、格
納されるデータの可
用性をサポートする
必要があります。各
アベイラビリティー
ゾーンは、物理的に
独立した独自のイン
フラストラクチャで
実行されますが、高
度な信頼性を実現で
きるよう設計されて
います。インフラス
トラクチャに障害が
発生した場合、Amaz 
on RDS ではスタン
バイへの自動フェイ
ルオーバーが実行さ
れるため、フェイル
オーバーが完了する
とすぐにデータベー
ス運用を再開できま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4484

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-10.A

CP-10.A 情報システ
ムの復旧と再構築

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4485

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CCCS-fPBMM-
CP-10.A

CP-10.A 情報システ
ムの復旧と再構築

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4486

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-10.A

CP-10.A 情報システ
ムの復旧と再構築

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4487

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-10.A

CP-10.A 情報システ
ムの復旧と再構築

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4488

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
CP-10.A

CP-10.A 情報システ
ムの復旧と再構築

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4489

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-2(1) IA-2 (1) 身分証明書と
認証 (組織のユーザー) 
| 特権アカウントへの 
ネットワークアクセ 
ス

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4490

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-2(1) IA-2 (1) 身分証明書と
認証 (組織のユーザー) 
| 特権アカウントへの 
ネットワークアクセ 
ス

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4491

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-2(1) IA-2 (1) 身分証明書と
認証 (組織のユーザー) 
| 特権アカウントへの 
ネットワークアクセ 
ス

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4492

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-2(3) IA-2 (3) 身分証明書と
認証 (組織のユーザー) 
| 特権アカウントへの 
ローカルアクセス

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4493

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-2(3) IA-2 (3) 身分証明書と
認証 (組織のユーザー) 
| 特権アカウントへの 
ローカルアクセス

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4494

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-2(3) IA-2 (3) 身分証明書と
認証 (組織のユーザー) 
| 特権アカウントへの 
ローカルアクセス

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4495

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-2(8) IA-2 (8) 身分証明書と
認証 (組織のユーザー) 
| 特権アカウントへの 
ネットワークアクセ 
ス – リプレイへの耐
性

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4496

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-2(8) IA-2 (8) 身分証明書と
認証 (組織のユーザー) 
| 特権アカウントへの 
ネットワークアクセ 
ス – リプレイへの耐
性

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4497

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-2(8) IA-2 (8) 身分証明書と
認証 (組織のユーザー) 
| 特権アカウントへの 
ネットワークアクセ 
ス – リプレイへの耐
性

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4498

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
IA-2(11)

IA-2 (11) 身分証明書
と認証 (組織のユー
ザー) | リモートアク
セス – 個別のデバイ
ス

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4499

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
IA-2(11)

IA-2 (11) 身分証明書
と認証 (組織のユー
ザー) | リモートアク
セス – 個別のデバイ
ス

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4500

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
IA-2(11)

IA-2 (11) 身分証明書
と認証 (組織のユー
ザー) | リモートアク
セス – 個別のデバイ
ス

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4501

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-2.A IA-2.A 身分証明書と
認証 (組織のユーザー)

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4502

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-2.A IA-2.A 身分証明書と
認証 (組織のユーザー)

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4503

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-2.A IA-2.A 身分証明書と
認証 (組織のユーザー)

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4504

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-2.A IA-2.A 身分証明書と
認証 (組織のユーザー)

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4505

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-4(4) IA-4 (4) 識別子の管理 
| ユーザーステータス 
の識別

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4506

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-4.A IA-4.A 識別子の管理 access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4507

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-4.A IA-4.A 識別子の管理 iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4508

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-4.A IA-4.A 識別子の管理 iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4509

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-4.B IA-4.B 識別子の管理 access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4510

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-4.B IA-4.B 識別子の管理 iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4511

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-4.B IA-4.B 識別子の管理 iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4512

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-4.C IA-4.C 識別子の管理 access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4513

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-4.C IA-4.C 識別子の管理 iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4514

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-4.C IA-4.C 識別子の管理 iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4515

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-4.D IA-4.D 識別子の管理 access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4516

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-4.D IA-4.D 識別子の管理 iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4517

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-4.D IA-4.D 識別子の管理 iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4518

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-4.E IA-4.E 識別子の管理 access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4519

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-4.E IA-4.E 識別子の管理 iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-4.E IA-4.E 識別子の管理 iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5(1) IA-5 (1) Authenticator 
の管理 | パスワード
ベースの認証

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-5(2) IA-5 (2) Authenticator 
の管理 | PKI ベースの
認証

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5(2) IA-5 (2) Authenticator 
の管理 | PKI ベースの
認証

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5(4) IA-5 (4) Authenticator 
の管理 | 自動的なパス
ワード強度特定のサ
ポート

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-5(8) IA-5 (8) Authenticator 
の管理 | 複数の情報シ
ステムのアカウント

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5(8) IA-5 (8) Authenticator 
の管理 | 複数の情報シ
ステムのアカウント

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5(8) IA-5 (8) Authenticator 
の管理 | 複数の情報シ
ステムのアカウント

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.A IA-5.A Authenticator 
の管理

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-5.A IA-5.A Authenticator 
の管理

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.A IA-5.A Authenticator 
の管理

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.A IA-5.A Authenticator 
の管理

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.B IA-5.B Authenticator 
の管理

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-5.B IA-5.B Authenticator 
の管理

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.B IA-5.B Authenticator 
の管理

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.B IA-5.B Authenticator 
の管理

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.C IA-5.C Authenticator 
の管理

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-5.C IA-5.C Authenticator 
の管理

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.C IA-5.C Authenticator 
の管理

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.C IA-5.C Authenticator 
の管理

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4540

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.D IA-5.D Authenticator 
の管理

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-5.D IA-5.D Authenticator 
の管理

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.D IA-5.D Authenticator 
の管理

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.D IA-5.D Authenticator 
の管理

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.E IA-5.E Authenticator 
の管理

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-5.E IA-5.E Authenticator 
の管理

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.E IA-5.E Authenticator 
の管理

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.E IA-5.E Authenticator 
の管理

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.F IA-5.F Authenticator 
の管理

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-5.F IA-5.F Authenticator 
の管理

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.F IA-5.F Authenticator 
の管理

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.F IA-5.F Authenticator 
の管理

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.G IA-5.G Authenticator 
の管理

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-5.G IA-5.G Authenticator 
の管理

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.G IA-5.G Authenticator 
の管理

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.G IA-5.G Authenticator 
の管理

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.H IA-5.H Authenticator 
の管理

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-5.H IA-5.H Authenticator 
の管理

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.H IA-5.H Authenticator 
の管理

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.H IA-5.H Authenticator 
の管理

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4560

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.I IA-5.I Authenticator の
管理

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-5.I IA-5.I Authenticator の
管理

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.I IA-5.I Authenticator の
管理

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.I IA-5.I Authenticator の
管理

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.J IA-5.J Authenticator 
の管理

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

CCCS-fPBMM-IA-5.J IA-5.J Authenticator 
の管理

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.J IA-5.J Authenticator 
の管理

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IA-5.J IA-5.J Authenticator 
の管理

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-IR-6(1) IR-6 (1) インシデント
の報告 | 自動化された
報告

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MA-3.A

MA-3.A メンテナンス
ツール

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MA-3.A

MA-3.A メンテナンス
ツール

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-
MA-4(1)

MA-4 (1) 非ローカル
でのメンテナンス | 監
査とレビュー

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MA-4(1)

MA-4 (1) 非ローカル
でのメンテナンス | 監
査とレビュー

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

CCCS-fPBMM-
MA-4(1)

MA-4 (1) 非ローカル
でのメンテナンス | 監
査とレビュー

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MA-4(1)

MA-4 (1) 非ローカル
でのメンテナンス | 監
査とレビュー

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MA-4(1)

MA-4 (1) 非ローカル
でのメンテナンス | 監
査とレビュー

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MA-4(1)

MA-4 (1) 非ローカル
でのメンテナンス | 監
査とレビュー

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MA-4(1)

MA-4 (1) 非ローカル
でのメンテナンス | 監
査とレビュー

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MA-4(1)

MA-4 (1) 非ローカル
でのメンテナンス | 監
査とレビュー

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MA-4(1)

MA-4 (1) 非ローカル
でのメンテナンス | 監
査とレビュー

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MA-4(1)

MA-4 (1) 非ローカル
でのメンテナンス | 監
査とレビュー

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MA-4(1)

MA-4 (1) 非ローカル
でのメンテナンス | 監
査とレビュー

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4599

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
MP-2.A

MP-2.A メディアへの
アクセス

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
RA-5.A

RA-5.A 脆弱性スキャ
ン

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4605

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
RA-5.B

RA-5.B 脆弱性スキャ
ン

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4606

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
RA-5.C

RA-5.C 脆弱性スキャ
ン

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4607

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
RA-5.D

RA-5.D 脆弱性スキャ
ン

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4608

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
RA-5.E

RA-5.E 脆弱性スキャ
ン

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4609

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SA-10(1)

SA-10 (1) デベロッ
パー向け設定の管理 
| ソフトウェアおよび 
ファームウェアの整 
合性の検証

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-5.A

SC-5.A サービス拒否
からの保護

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4611

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-5.A

SC-5.A サービス拒否
からの保護

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4612

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-6.A

SC-6.A リソースの可
用性

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4613

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-6.A

SC-6.A リソースの可
用性

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4614

https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-6.A

SC-6.A リソースの可
用性

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4615

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-6.A

SC-6.A リソースの可
用性

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CCCS-fPBMM-
SC-6.A

SC-6.A リソースの可
用性

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-6.A

SC-6.A リソースの可
用性

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) クラ
スターでは、マルチ 
AZ レプリケーショ
ンを有効にして、格
納されるデータの可
用性をサポートする
必要があります。各
アベイラビリティー
ゾーンは、物理的に
独立した独自のイン
フラストラクチャで
実行されますが、高
度な信頼性を実現で
きるよう設計されて
います。インフラス
トラクチャに障害が
発生した場合、Amaz 
on RDS ではスタン
バイへの自動フェイ
ルオーバーが実行さ
れるため、フェイル
オーバーが完了する
とすぐにデータベー
ス運用を再開できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-6.A

SC-6.A リソースの可
用性

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CCCS-fPBMM-
SC-6.A

SC-6.A リソースの可
用性

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4620

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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4629
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4632

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4633

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(3)

SC-7 (3) 境界の保護 | 
アクセスポイント

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4634

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4635

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4636

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4637

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4638

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4639

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

elb-predefined-sec 
urity-policy-ssl-check

転送中のデータを
保護するため、Cla 
ssic Elastic Load 
Balancing のリスナー
がカスタムセキュリ
ティポリシーを使用
していることを確認
します。Elastic Load 
Balancing には、クラ
イアントとロードバ
ランサーの間に接続
が確立されたときに 
SSL ネゴシエーショ
ンに使用される定義
済み SSL ネゴシエー
ション設定がありま
す。SSL ネゴシエー
ション設定は幅広い
クライアントとの互
換性を提供し、暗号 
という強力な暗号ア 
ルゴリズムを使用し 
ます。このルールで 
は、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。デフォルトのセ
キュリティポリシー
は ELBSecurityPolicy- 
TLS-1-2-2017-0 で
す。実際の値には、
組織のポリシーを反

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4640

https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

映する必要がありま
す。

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4641

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4642

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4643

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4644

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4645

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4646

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4647

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4648

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4649

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4650

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4651

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4652

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4653

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4654

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4655

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4656

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(4)

SC-7 (4) 境界の保護 
| 外部のテレコミュニ 
ケーションサービス

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4657

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(5)

SC-7 (5) 境界の保護 
| デフォルトによる拒 
否と例外による許可

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4658

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(5)

SC-7 (5) 境界の保護 
| デフォルトによる拒 
否と例外による許可

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4659

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(5)

SC-7 (5) 境界の保護 
| デフォルトによる拒 
否と例外による許可

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4660

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(5)

SC-7 (5) 境界の保護 
| デフォルトによる拒 
否と例外による許可

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4661

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4662

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4663

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4664

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4665

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4666

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4667

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4668

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4669

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4670

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4671

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4672

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7(7)

SC-7 (7) 境界の保護 
| リモートデバイスに 
対するスプリットト 
ンネリングの防止

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4673

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4674

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4675

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4676

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4677

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4678

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4679

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4680

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4681

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4682

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4683

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4684

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4685

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4686

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4687

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4688

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4689

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.A

SC-7.A 境界の保護 vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4690

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4691

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4692

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4693

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4694

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4695

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4696

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4697

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4698

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4699

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4700

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4701

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4702

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4703

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4704

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4705

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4706

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4707

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.B

SC-7.B 境界の保護 vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4708

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4709

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4710

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4711

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4712

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4713

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4714

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4715

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4716

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4717

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4718

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4719

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4720

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4721

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4722

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4723

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4724

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4725

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-7.C

SC-7.C 境界の保護 vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4726

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-8(1)

SC-8 (1) 伝送の機密
性と整合性 | 暗号化ま
たは代替の物理的保
護

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

CCCS-fPBMM-
SC-8(1)

SC-8 (1) 伝送の機密
性と整合性 | 暗号化ま
たは代替の物理的保
護

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4727

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-8(1)

SC-8 (1) 伝送の機密
性と整合性 | 暗号化ま
たは代替の物理的保
護

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

CCCS-fPBMM-
SC-8(1)

SC-8 (1) 伝送の機密
性と整合性 | 暗号化ま
たは代替の物理的保
護

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4728

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-8(1)

SC-8 (1) 伝送の機密
性と整合性 | 暗号化ま
たは代替の物理的保
護

elb-predefined-sec 
urity-policy-ssl-check

転送中のデータを
保護するため、Cla 
ssic Elastic Load 
Balancing のリスナー
がカスタムセキュリ
ティポリシーを使用
していることを確認
します。Elastic Load 
Balancing には、クラ
イアントとロードバ
ランサーの間に接続
が確立されたときに 
SSL ネゴシエーショ
ンに使用される定義
済み SSL ネゴシエー
ション設定がありま
す。SSL ネゴシエー
ション設定は幅広い
クライアントとの互
換性を提供し、暗号 
という強力な暗号ア 
ルゴリズムを使用し 
ます。このルールで 
は、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。デフォルトのセ
キュリティポリシー
は ELBSecurityPolicy- 
TLS-1-2-2017-0 で
す。実際の値には、
組織のポリシーを反

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4729

https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

映する必要がありま
す。

CCCS-fPBMM-
SC-8(1)

SC-8 (1) 伝送の機密
性と整合性 | 暗号化ま
たは代替の物理的保
護

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CCCS-fPBMM-
SC-8(1)

SC-8 (1) 伝送の機密
性と整合性 | 暗号化ま
たは代替の物理的保
護

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4730

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-8(1)

SC-8 (1) 伝送の機密
性と整合性 | 暗号化ま
たは代替の物理的保
護

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

CCCS-fPBMM-
SC-8(1)

SC-8 (1) 伝送の機密
性と整合性 | 暗号化ま
たは代替の物理的保
護

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4731

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-8.A

SC-8.A 伝送の機密性
と整合性

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

CCCS-fPBMM-
SC-8.A

SC-8.A 伝送の機密性
と整合性

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4732

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-8.A

SC-8.A 伝送の機密性
と整合性

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

CCCS-fPBMM-
SC-8.A

SC-8.A 伝送の機密性
と整合性

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4733

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-8.A

SC-8.A 伝送の機密性
と整合性

elb-predefined-sec 
urity-policy-ssl-check

転送中のデータを
保護するため、Cla 
ssic Elastic Load 
Balancing のリスナー
がカスタムセキュリ
ティポリシーを使用
していることを確認
します。Elastic Load 
Balancing には、クラ
イアントとロードバ
ランサーの間に接続
が確立されたときに 
SSL ネゴシエーショ
ンに使用される定義
済み SSL ネゴシエー
ション設定がありま
す。SSL ネゴシエー
ション設定は幅広い
クライアントとの互
換性を提供し、暗号 
という強力な暗号ア 
ルゴリズムを使用し 
ます。このルールで 
は、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。デフォルトのセ
キュリティポリシー
は ELBSecurityPolicy- 
TLS-1-2-2017-0 で
す。実際の値には、
組織のポリシーを反

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4734

https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

映する必要がありま
す。

CCCS-fPBMM-
SC-8.A

SC-8.A 伝送の機密性
と整合性

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CCCS-fPBMM-
SC-8.A

SC-8.A 伝送の機密性
と整合性

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4735

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-8.A

SC-8.A 伝送の機密性
と整合性

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

CCCS-fPBMM-
SC-8.A

SC-8.A 伝送の機密性
と整合性

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4736

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-12(1)

SC-12 (1) 暗号化キー
の確立と管理 | 可用性

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

CCCS-fPBMM-
SC-12(2)

SC-12 (2) 暗号化キー
の確立と管理 | 対象
キー

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達したときにキーが 
ローテーションされ 
るようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4737

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-12(2)

SC-12 (2) 暗号化キー
の確立と管理 | 対象
キー

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

CCCS-fPBMM-
SC-12.A

SC-12.A 暗号化キー
の確立と管理

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達したときにキーが 
ローテーションされ 
るようにします。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4738

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-12.A

SC-12.A 暗号化キー
の確立と管理

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4739

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4740

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4741

https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4742

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

elb-predefined-sec 
urity-policy-ssl-check

転送中のデータを
保護するため、Cla 
ssic Elastic Load 
Balancing のリスナー
がカスタムセキュリ
ティポリシーを使用
していることを確認
します。Elastic Load 
Balancing には、クラ
イアントとロードバ
ランサーの間に接続
が確立されたときに 
SSL ネゴシエーショ
ンに使用される定義
済み SSL ネゴシエー
ション設定がありま
す。SSL ネゴシエー
ション設定は幅広い
クライアントとの互
換性を提供し、暗号 
という強力な暗号ア 
ルゴリズムを使用し 
ます。このルールで 
は、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。デフォルトのセ
キュリティポリシー
は ELBSecurityPolicy- 
TLS-1-2-2017-0 で
す。実際の値には、
組織のポリシーを反

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4743

https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

映する必要がありま
す。

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4744

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4745

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4746

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4747

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift ク
ラスターで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。Redshift 
クラスターには機密 
データが含まれてい 
る可能性があるため 
、保管時の暗号化を 
有効にしてデータを 
保護します。

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4748

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4749

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンド
ポイントで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。SageMa 
ker エンドポイント
には機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノートブッ
クで Key Managemen 
t Service (AWS KMS) 
による AWS 暗号化
が有効になってい
ることを確認しま
す。SageMaker ノー
トブックには機密
データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4750

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager 
シークレットで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。保管中の 
Secrets Manager の
シークレットに機密
データが存在する可
能性があるため、保
管時の暗号化を有効
にしてデータを保護
します。

CCCS-fPBMM-
SC-13.A

SC-13.A 暗号化によ
る保護

sns-encrypted-kms 保管中のデータを保 
護するために、Am 
azon Simple Notificat 
ion Service (Amazon 
SNS) トピックで Key 
Management Service 
(AWS KMS) を使用し
た AWS 暗号化が必要
であることを確認し
てください。公開さ
れたメッセージには
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4751

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-22.A

SC-22.A 名前および
アドレスの解決サー
ビス用のアーキテク
チャとプロビジョニ
ング

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

CCCS-fPBMM-
SC-23.A

SC-23.A セッション
の認証性

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4752

https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-23.A

SC-23.A セッション
の認証性

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

CCCS-fPBMM-
SC-23.A

SC-23.A セッション
の認証性

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4753

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-23.A

SC-23.A セッション
の認証性

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4754

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-23.A

SC-23.A セッション
の認証性

elb-predefined-sec 
urity-policy-ssl-check

転送中のデータを
保護するため、Cla 
ssic Elastic Load 
Balancing のリスナー
がカスタムセキュリ
ティポリシーを使用
していることを確認
します。Elastic Load 
Balancing には、クラ
イアントとロードバ
ランサーの間に接続
が確立されたときに 
SSL ネゴシエーショ
ンに使用される定義
済み SSL ネゴシエー
ション設定がありま
す。SSL ネゴシエー
ション設定は幅広い
クライアントとの互
換性を提供し、暗号 
という強力な暗号ア 
ルゴリズムを使用し 
ます。このルールで 
は、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。デフォルトのセ
キュリティポリシー
は ELBSecurityPolicy- 
TLS-1-2-2017-0 で
す。実際の値には、
組織のポリシーを反

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4755

https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

映する必要がありま
す。

CCCS-fPBMM-
SC-23.A

SC-23.A セッション
の認証性

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CCCS-fPBMM-
SC-23.A

SC-23.A セッション
の認証性

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4756

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-23.A

SC-23.A セッション
の認証性

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

CCCS-fPBMM-
SC-23.A

SC-23.A セッション
の認証性

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

CCCS-fPBMM-
SC-28(1)

SC-28 (1) 保存中の情
報に対する保護 | 暗号
化による保護

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4757

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28(1)

SC-28 (1) 保存中の情
報に対する保護 | 暗号
化による保護

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

CCCS-fPBMM-
SC-28(1)

SC-28 (1) 保存中の情
報に対する保護 | 暗号
化による保護

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

CCCS-fPBMM-
SC-28(1)

SC-28 (1) 保存中の情
報に対する保護 | 暗号
化による保護

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4758

https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28(1)

SC-28 (1) 保存中の情
報に対する保護 | 暗号
化による保護

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

CCCS-fPBMM-
SC-28(1)

SC-28 (1) 保存中の情
報に対する保護 | 暗号
化による保護

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

CCCS-fPBMM-
SC-28(1)

SC-28 (1) 保存中の情
報に対する保護 | 暗号
化による保護

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4759

https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28(1)

SC-28 (1) 保存中の情
報に対する保護 | 暗号
化による保護

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4760

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28(1)

SC-28 (1) 保存中の情
報に対する保護 | 暗号
化による保護

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28(1)

SC-28 (1) 保存中の情
報に対する保護 | 暗号
化による保護

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift ク
ラスターで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。Redshift 
クラスターには機密 
データが含まれてい 
る可能性があるため 
、保管時の暗号化を 
有効にしてデータを 
保護します。

CCCS-fPBMM-
SC-28(1)

SC-28 (1) 保存中の情
報に対する保護 | 暗号
化による保護

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4762

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28(1)

SC-28 (1) 保存中の情
報に対する保護 | 暗号
化による保護

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンド
ポイントで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。SageMa 
ker エンドポイント
には機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

CCCS-fPBMM-
SC-28(1)

SC-28 (1) 保存中の情
報に対する保護 | 暗号
化による保護

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノートブッ
クで Key Managemen 
t Service (AWS KMS) 
による AWS 暗号化
が有効になってい
ることを確認しま
す。SageMaker ノー
トブックには機密
データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28(1)

SC-28 (1) 保存中の情
報に対する保護 | 暗号
化による保護

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager 
シークレットで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。保管中の 
Secrets Manager の
シークレットに機密
データが存在する可
能性があるため、保
管時の暗号化を有効
にしてデータを保護
します。

CCCS-fPBMM-
SC-28(1)

SC-28 (1) 保存中の情
報に対する保護 | 暗号
化による保護

sns-encrypted-kms 保管中のデータを保 
護するために、Am 
azon Simple Notificat 
ion Service (Amazon 
SNS) トピックで Key 
Management Service 
(AWS KMS) を使用し
た AWS 暗号化が必要
であることを確認し
てください。公開さ
れたメッセージには
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

elb-predefined-sec 
urity-policy-ssl-check

転送中のデータを
保護するため、Cla 
ssic Elastic Load 
Balancing のリスナー
がカスタムセキュリ
ティポリシーを使用
していることを確認
します。Elastic Load 
Balancing には、クラ
イアントとロードバ
ランサーの間に接続
が確立されたときに 
SSL ネゴシエーショ
ンに使用される定義
済み SSL ネゴシエー
ション設定がありま
す。SSL ネゴシエー
ション設定は幅広い
クライアントとの互
換性を提供し、暗号 
という強力な暗号ア 
ルゴリズムを使用し 
ます。このルールで 
は、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。デフォルトのセ
キュリティポリシー
は ELBSecurityPolicy- 
TLS-1-2-2017-0 で
す。実際の値には、
組織のポリシーを反

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

映する必要がありま
す。

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4771

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4772

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift ク
ラスターで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。Redshift 
クラスターには機密 
データが含まれてい 
る可能性があるため 
、保管時の暗号化を 
有効にしてデータを 
保護します。

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4773

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4774

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンド
ポイントで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。SageMa 
ker エンドポイント
には機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノートブッ
クで Key Managemen 
t Service (AWS KMS) 
による AWS 暗号化
が有効になってい
ることを確認しま
す。SageMaker ノー
トブックには機密
データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4775

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager 
シークレットで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。保管中の 
Secrets Manager の
シークレットに機密
データが存在する可
能性があるため、保
管時の暗号化を有効
にしてデータを保護
します。

CCCS-fPBMM-
SC-28.A

SC-28.A 保存中の情
報に対する保護

sns-encrypted-kms 保管中のデータを保 
護するために、Am 
azon Simple Notificat 
ion Service (Amazon 
SNS) トピックで Key 
Management Service 
(AWS KMS) を使用し
た AWS 暗号化が必要
であることを確認し
てください。公開さ
れたメッセージには
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4776

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2(2) SI-2 (2) 欠陥修復 | 自
動的な欠陥修復のス
テータス

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4777

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2(2) SI-2 (2) 欠陥修復 | 自
動的な欠陥修復のス
テータス

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4778

https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2(2) SI-2 (2) 欠陥修復 | 自
動的な欠陥修復のス
テータス

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4779

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2(2) SI-2 (2) 欠陥修復 | 自
動的な欠陥修復のス
テータス

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4780

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CCCS-fPBMM-SI-2(2) SI-2 (2) 欠陥修復 | 自
動的な欠陥修復のス
テータス

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4781

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2(2) SI-2 (2) 欠陥修復 | 自
動的な欠陥修復のス
テータス

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4782

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2(2) SI-2 (2) 欠陥修復 | 自
動的な欠陥修復のス
テータス

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4783

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2(2) SI-2 (2) 欠陥修復 | 自
動的な欠陥修復のス
テータス

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-SI-2(2) SI-2 (2) 欠陥修復 | 自
動的な欠陥修復のス
テータス

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4784

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2(2) SI-2 (2) 欠陥修復 | 自
動的な欠陥修復のス
テータス

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4785

https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2(2) SI-2 (2) 欠陥修復 | 自
動的な欠陥修復のス
テータス

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4786

https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2(2) SI-2 (2) 欠陥修復 | 自
動的な欠陥修復のス
テータス

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4787

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2(3) SI-2 (3) 欠陥の修復 | 
欠陥の修復にかかる 
時間/修正アクション
に関するベンチマー
ク

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4788

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.A SI-2.A 欠陥修復 autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4789

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.A SI-2.A 欠陥修復 beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4790

https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.A SI-2.A 欠陥修復 cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4791

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.A SI-2.A 欠陥修復 dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4792

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CCCS-fPBMM-SI-2.A SI-2.A 欠陥修復 ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4793

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.A SI-2.A 欠陥修復 ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4794

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.A SI-2.A 欠陥修復 ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4795

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.A SI-2.A 欠陥修復 ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-SI-2.A SI-2.A 欠陥修復 elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4796

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.A SI-2.A 欠陥修復 lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4797

https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.A SI-2.A 欠陥修復 rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4798

https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.A SI-2.A 欠陥修復 redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4799

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.B SI-2.B 欠陥修復 autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4800

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.B SI-2.B 欠陥修復 beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4801

https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.B SI-2.B 欠陥修復 cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4802

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.B SI-2.B 欠陥修復 dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4803

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CCCS-fPBMM-SI-2.B SI-2.B 欠陥修復 ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4804

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.B SI-2.B 欠陥修復 ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4805

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.B SI-2.B 欠陥修復 ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4806

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.B SI-2.B 欠陥修復 ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-SI-2.B SI-2.B 欠陥修復 elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4807

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.B SI-2.B 欠陥修復 lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4808

https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.B SI-2.B 欠陥修復 rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4809

https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.B SI-2.B 欠陥修復 redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4810

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.C SI-2.C 欠陥修復 autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4811

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.C SI-2.C 欠陥修復 beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4812

https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.C SI-2.C 欠陥修復 cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4813

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.C SI-2.C 欠陥修復 dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4814

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CCCS-fPBMM-SI-2.C SI-2.C 欠陥修復 ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4815

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.C SI-2.C 欠陥修復 ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4816

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.C SI-2.C 欠陥修復 ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4817

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.C SI-2.C 欠陥修復 ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-SI-2.C SI-2.C 欠陥修復 elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4818

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.C SI-2.C 欠陥修復 lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4819

https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.C SI-2.C 欠陥修復 rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4820

https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.C SI-2.C 欠陥修復 redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.D SI-2.D 欠陥修復 autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.D SI-2.D 欠陥修復 beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.D SI-2.D 欠陥修復 cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4824

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.D SI-2.D 欠陥修復 dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CCCS-fPBMM-SI-2.D SI-2.D 欠陥修復 ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4826

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.D SI-2.D 欠陥修復 ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4827

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.D SI-2.D 欠陥修復 ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4828

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.D SI-2.D 欠陥修復 ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-SI-2.D SI-2.D 欠陥修復 elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4829

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.D SI-2.D 欠陥修復 lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4830

https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.D SI-2.D 欠陥修復 rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス
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https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-2.D SI-2.D 欠陥修復 redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4832

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-3(1) SI-3 (1) 悪意のある
コードからの保護 | 一
元的な管理

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4833

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-3(7) SI-3 (7) 悪意のある
コードからの保護 | 署
名ベース以外での検
出

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4834

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-3.A SI-3.A 悪意のある
コードからの保護

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4835

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-3.A SI-3.A 悪意のある
コードからの保護

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4836

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-3.A SI-3.A 悪意のある
コードからの保護

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4837

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-3.A SI-3.A 悪意のある
コードからの保護

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-SI-3.A SI-3.A 悪意のある
コードからの保護

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4838

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-3.B SI-3.B 悪意のある
コードからの保護

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4839

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-3.B SI-3.B 悪意のある
コードからの保護

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4840

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-3.B SI-3.B 悪意のある
コードからの保護

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-SI-3.B SI-3.B 悪意のある
コードからの保護

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4841

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-3.C SI-3.C 悪意のある
コードからの保護

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4842

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-3.C SI-3.C 悪意のある
コードからの保護

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4843

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-3.C SI-3.C 悪意のある
コードからの保護

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-SI-3.C SI-3.C 悪意のある
コードからの保護

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4844

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-3.D SI-3.D 悪意のある
コードからの保護

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4845

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-3.D SI-3.D 悪意のある
コードからの保護

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4846

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-3.D SI-3.D 悪意のある
コードからの保護

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CCCS-fPBMM-SI-3.D SI-3.D 悪意のある
コードからの保護

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4847

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4(1) SI-4 (1) 情報システム
のモニタリング | シス
テム全体の侵入検知
システム

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4848

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4(1) SI-4 (1) 情報システム
のモニタリング | シス
テム全体の侵入検知
システム

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4849

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4(2) SI-4 (2) 情報システム
のモニタリング | リア
ルタイム分析のため
の自動化ツール

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4850

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4(2) SI-4 (2) 情報システム
のモニタリング | リア
ルタイム分析のため
の自動化ツール

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4851

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4(4) SI-4 (4) 情報システム
のモニタリング | イ
ンバウンドとアウト
バウンドの通信トラ
フィック

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4852

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4(4) SI-4 (4) 情報システム
のモニタリング | イ
ンバウンドとアウト
バウンドの通信トラ
フィック

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4853

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4(5) SI-4 (5) 情報システム
のモニタリング | シス
テムで生成されたア
ラート

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4854

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SI-4(11)

SI-4 (11) 情報システ
ムのモニタリング | 通
信トラフィックにお
ける異常の分析

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4855

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SI-4(11)

SI-4 (11) 情報システ
ムのモニタリング | 通
信トラフィックにお
ける異常の分析

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4856

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SI-4(16)

SI-4 (16) 情報システ
ムのモニタリング | モ
ニタリング情報の相
互関連付け

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4857

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SI-4(16)

SI-4 (16) 情報システ
ムのモニタリング | モ
ニタリング情報の相
互関連付け

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4858

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SI-4(20)

SI-4 (20) 情報システ
ムのモニタリング | 特
権ユーザー

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4859

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SI-4(23)

SI-4 (23) 情報システ
ムのモニタリング | ホ
ストベースのデバイ
ス

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4860

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SI-4(23)

SI-4 (23) 情報システ
ムのモニタリング | ホ
ストベースのデバイ
ス

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4861

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.A SI-4.A 情報システム
のモニタリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4862

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.A SI-4.A 情報システム
のモニタリング

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4863

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.A SI-4.A 情報システム
のモニタリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CCCS-fPBMM-SI-4.A SI-4.A 情報システム
のモニタリング

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4864

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.A SI-4.A 情報システム
のモニタリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4865

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.B SI-4.B 情報システム
のモニタリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4866

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.B SI-4.B 情報システム
のモニタリング

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4867

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.B SI-4.B 情報システム
のモニタリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CCCS-fPBMM-SI-4.B SI-4.B 情報システム
のモニタリング

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4868

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.B SI-4.B 情報システム
のモニタリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4869

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.C SI-4.C 情報システム
のモニタリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4870

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.C SI-4.C 情報システム
のモニタリング

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4871

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.C SI-4.C 情報システム
のモニタリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CCCS-fPBMM-SI-4.C SI-4.C 情報システム
のモニタリング

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4872

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.C SI-4.C 情報システム
のモニタリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4873

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.D SI-4.D 情報システム
のモニタリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4874

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.D SI-4.D 情報システム
のモニタリング

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4875

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.D SI-4.D 情報システム
のモニタリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CCCS-fPBMM-SI-4.D SI-4.D 情報システム
のモニタリング

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4876

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.D SI-4.D 情報システム
のモニタリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4877

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.E SI-4.E 情報システム
のモニタリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4878

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.E SI-4.E 情報システム
のモニタリング

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4879

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.E SI-4.E 情報システム
のモニタリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CCCS-fPBMM-SI-4.E SI-4.E 情報システム
のモニタリング

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4880

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.E SI-4.E 情報システム
のモニタリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4881

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.F SI-4.F 情報システム
のモニタリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4882

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.F SI-4.F 情報システム
のモニタリング

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4883

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.F SI-4.F 情報システム
のモニタリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CCCS-fPBMM-SI-4.F SI-4.F 情報システム
のモニタリング

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4884

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.F SI-4.F 情報システム
のモニタリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4885

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.G SI-4.G 情報システム
のモニタリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4886

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.G SI-4.G 情報システム
のモニタリング

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4887

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.G SI-4.G 情報システム
のモニタリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CCCS-fPBMM-SI-4.G SI-4.G 情報システム
のモニタリング

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4888

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-4.G SI-4.G 情報システム
のモニタリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4889

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-5.A SI-5.A セキュリティ
アラート、勧告、お
よび指示

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4890

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-5.B SI-5.B セキュリティ
アラート、勧告、お
よび指示

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4891

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-5.C SI-5.C セキュリティ
アラート、勧告、お
よび指示

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4892

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-5.D SI-5.D セキュリティ
アラート、勧告、お
よび指示

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4893

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-7(1) SI-7 (1) ソフトウェ
ア、ファームウェ
ア、および情報の整
合性 | 整合性の確認

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4894

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-7(7) SI-7 (7) ソフトウェ
ア、ファームウェ
ア、および情報の整
合性 | 検出と対応の統
合

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4895

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-SI-7.A SI-7.A ソフトウェ
ア、ファームウェ
ア、および情報の整
合性

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

カナダサイバーセキュリティセンター (CCCS) 中規模クラウド制御プロファイルに関する運用面のベス
トプラクティス

4896

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CCCS-fPBMM-
SI-12.A

SI-12.A 情報の取り扱
いと保持

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for Canadian Centre for Cyber Security 
(CCCS) Medium Cloud Control Profile」(カナダサイバーセキュリティセンター (CCCS) 中規模クラ
ウド制御プロファイルに関する運用面のベストプラクティス) で入手できます。

CIS AWS Foundations Benchmark v1.4 レベル 1 の運用上のベストプラク
ティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、Center for Internet Security (CIS) Amazon Web Services Foundation v1.4 Level 1 と AWS 
マネージド Config ルール/AWS Config プロセスチェック間のマッピングの例を示します。各 Config 
ルールは特定の AWS リソースに適用され、1 つ以上の CIS Amazon Web Services Foundation v1.4 
Level 1 コントロールに関連付けられます。CIS の「Amazon Web Services Foundation v1.4 Level 

CIS AWS Foundations Benchmark v1.4 レベル 1 の運用上のベストプラクティス 4897

https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-CCCS-Medium.yaml
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-CCCS-Medium.yaml


AWS Config デベロッパーガイド

1」によるコントロールを、複数の Config ルールに関連付けることができます。これらのマッピング
に関する詳細およびガイダンスについては、以下の表を参照してください。

プロセスチェックの詳細については、「process-checks」を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 現在の連絡先情報を 
維持します

account-contact-
details-configured 
(Process Check)

AWS アカウントの
連絡先の E メール
と電話番号が最新
のものであり、組織
内の 1 人以上の個
人にマッピングされ
ていることを確認
します。コンソール
の [My Account] (マ
イアカウント) セク
ションで、[Contact 
Information] (連絡先
情報) セクションに
正しい情報が指定さ
れていることを確認
します。このコント
ロールの監査の詳細
については、https://
www.cisecurity.org/
benchmark/amazo 
n_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い

CIS AWS Foundations Benchmark v1.4 レベル 1 の運用上のベストプラクティス 4898

https://docs.aws.amazon.com/config/latest/developerguide/process-checks.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2 セキュリティの連絡 
先情報が登録されて 
いることを確認しま 
す。

account-security-c 
ontact-configured 
(Process Check)

組織のセキュリティ 
チームの連絡先の 
E メールと電話番号
が最新のものであ
ることを確認しま
す。 AWS マネジメ
ントコンソールの
マイアカウントセ
クションで、セキュ
リティセクション
に正しい情報が指 
定されていることを 
確認します。このコ 
ントロールの監査の 
詳細については、h 
ttps://www.cisecur 
ity.org/benchmark/ 
amazon_web_service 
s/ で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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1.4 「ルート」ユーザー 
のアクセスキーが存 
在しないことを確認 
する

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

CIS AWS Foundations Benchmark v1.4 レベル 1 の運用上のベストプラクティス 4900

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5 MFA が「ルート」
ユーザーで有効に
なっていることを確
認する

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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1.7 管理および日常のタ 
スクでの「root」ユー
ザーの使用を排除し
ます

root-account-regular-
use (Process Check)

日常的なタスクで、 
ルートアカウントを 
使用しないようにし 
てください。IAM で
認証情報レポート 
を実行し、ルートユ 
ーザーが最後に使用 
された時期を調べ
ます。このコント
ロールの監査の詳細
については、https://
www.cisecurity.org/
benchmark/amaz 
on_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.8 IAM パスワードポリ
シーにおいて 14 文字
以上の長さが必要に
なります。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ
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ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.9 IAM パスワードポリ
シーはパスワードの
再使用を禁止してい
ます

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ
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ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.10 コンソールパスワー 
ドを持っているすべ 
てのユーザーについ 
て多要素認証 (MFA) 
が有効であることを 
確認します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.11 コンソールパスワー 
ドを持つすべてのユ 
ーザーの初期ユーザ 
ー集合アップ中にア 
クセスキーを集合ア 
ップしないでくださ 
い

iam-user-console-
and-api-access-at-
creation (Process 
Check)

コンソールのパスワ 
ードを持つすべての 
ユーザーの初期設定 
時に、アクセスキー 
が設定されないよ
うにします。コン
ソールにアクセス
できるすべてのユー
ザーについて、ユー
ザーの「作成時刻」
とアクセスキーの
「作成日」を比較
します。このコント
ロールの監査の詳細
については、https:// 
www.cisecurity.org/
benchmark/amazon_ 
web_services/ で
入手可能な「CIS 
の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.12 45 日間以上使用され
ていない認証情報は
無効にします。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge の値を設
定する必要がありま
す (CIS スタンダード
値デフォルト: 45)。
実際の値には、組織
のポリシーを反映す
る必要があります。
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1.13 1 人のユーザーが使用 
できるアクティブな 
アクセスキーが 1 つ
のみであることを確
認します。

iam-user-single-ac 
cess-key (Process 
Check)

1 人のユーザーが使
用できるアクティブ
なアクセスキーが 1 
つのみであることを 
確認します。すべて 
のユーザーについて 
、[Security Credentia 
ls] (認証情報) タブ
で IAM の各ユーザー
に使用されているア
クティブなキーが 1 
つのみであることを 
確認します。このコ 
ントロールの監査の 
詳細については、h 
ttps://www.cisecur 
ity.org/benchmark/ 
amazon_web_service 
s/ で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.14 アクセスキーは 90 日
ごとに更新します。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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1.15 ユーザーがグループ 
を通してのみアクセ 
ス権を受け取るよう 
にします。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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1.15 ユーザーがグループ 
を通してのみアクセ 
ス権を受け取るよう 
にします。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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1.15 ユーザーがグループ 
を通してのみアクセ 
ス権を受け取るよう 
にします。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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1.16 完全な「*:*」管理権
限を許可する IAM ポ
リシーは作成されま
せん。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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1.17 サポートでインシデ 
ントを管理するため 
の AWS サポートロー
ルが作成されている
ことを確認します。

iam-policy-in-use AWS Identity and 
Access Managemen 
t (IAM) は、IAM ポ
リシーが適切なユー
ザー、ロール、また
はグループに割り当
てられるようにする
ことで、アクセス許
可と認可を管理する
のに役立ちます。こ
れらのポリシーを制
限することは、最小
特権と職務分離の原
則も組み込まれてい
ます。このルールで
は、 AWS Support で
のインシデント管理
のために、policyARN 
を arn:aws:iam::aws:p 
olicy/AWSSupportAc 
cess に設定すること
が要求されます。
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1.19 AWS IAM に保存さ
れている期限切れの 
SSL/TLS 証明書が、
すべて削除されてい
ることを確認しま
す。

iam-expired-certif 
icates (Process 
Check)

IAM に保存されてい
る期限切れの SSL/
TLS 証明書が、す
べて削除されてい
ることを確認しま
す。CLI AWS がイン
ストールされている
コマンドラインから
AWS 「iam list-serv 
er-certificates」コマ 
ンドを実行し、期限 
切れのサーバー証明 
書があるかどうかを 
確認します。このコ 
ントロールの監査の 
詳細については、h 
ttps://www.cisecur 
ity.org/benchmark/ 
amazon_web_service 
s/ で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.20 IAM Access Analyzer 
AWS が有効になって
いることを確認する

iam-access-analyze 
r-enabled (Process 
Check)

IAM Access Analyzer 
が有効になってい
ることを確認しま
す。コンソールの 
[IAM] セクションで、
[Access Analyzer] 
(アクセスアナライ 
ザー) を選択し、[STA 
TUS] が [Active] (有
効) に設定されてい
ることを確認しま
す。このコントロー
ルの監査の詳細に
ついては、https:// 
www.cisecurity.org/
benchmark/amazon_ 
web_services/ で
入手可能な「CIS 
の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.1.3 S3 バケットで MFA 
Delete が有効である
ことを確認する。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニン
グは、同じ Amazon 
S3 バケットでオブ
ジェクトの複数のバ
リアントを保持する
のに役立ちます。S3
バケットに多要素
認証 (MFA) 削除を
追加すると、バケッ
トのバージョン状態
を変更したり、オブ
ジェクトのバージョ
ンを削除したりする
ために、追加の認証
要素が必要になりま
す。MFA 削除によ
り、万が一、セキュ
リティ認証が漏洩し
たり、不正なアクセ
スが行われた場合で
も、セキュリティの
レイヤーを追加する
ことができます。

CIS AWS Foundations Benchmark v1.4 レベル 1 の運用上のベストプラクティス 4919

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.1.5 S3バケットに「パブ
リックアクセスをブ
ロックする (バケット
設定) 」が設定されて
いることを確認する

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.1.5 S3バケットに「パブ
リックアクセスをブ
ロックする (バケット
設定) 」が設定されて
いることを確認する

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

2.2.1 EBSボリュームの暗
号化が有効であるこ
とを確認します

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.1 EBSボリュームの暗
号化が有効であるこ
とを確認します

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

2.3.1 RDSインスタンスで
暗号化が有効である
ことを確認します

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.3.1 RDSインスタンスで
暗号化が有効である
ことを確認します

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 CloudTrail はすべての
リージョンで有効に
なっていることを確
認します

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 CloudTrail ログの保
存に使用されるS3 バ
ケットが一般公開さ
れていないことを確
認します

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

3.3 CloudTrail ログの保
存に使用されるS3 バ
ケットが一般公開さ
れていないことを確
認します

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 CloudTrail ログの保
存に使用されるS3 バ
ケットが一般公開さ
れていないことを確
認します

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

3.4 CloudTrailトレイルが 
CloudWatchLogs と統
合されていることを
確認します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6 S3 バケットアクセス
ログ記録が CloudTrail 
S3 バケットで有効に
なっていることを確
認します

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 不正な API 呼び出し
に対してログメトリ
クスフィルターとア
ラームが存在するこ
とを確認します

alarm-unauthorized 
-api-calls (Process 
Check)

不正な API コール
に対するログメト
リクスフィルター
とアラームが存在 
することを確認しま 
す このコントロー
ルの監査の詳細に
ついては、https://
www.cisecurity.org/
benchmark/amazon 
_web_services/ で
入手可能な「CIS 
の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2 MFA を使用しないマ
ネジメントコンソー
ルサインインに対
してログメトリクス
フィルターとアラー
ムが存在することを
確認します

alarm-sign-in-without-
mfa (Process Check)

多要素認証 (MFA) 
を使用しない AWS 
マネジメントコン
ソールのサインイ
ンに対するログメ
トリクスフィルタ 
ーとアラームが存在 
することを確認し
ます。このコント
ロールの監査の詳細
については、https://
www.cisecurity.org/
benchmark/amaz 
on_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.3 「ルート」アカウン 
トに対してログメト 
リクスフィルターと 
アラームが存在する 
ことを確認します

alarm-root-account-
use (Process Check)

ルートアカウントに 
対するログメトリク 
スフィルターとアラ 
ームが存在すること 
を確認します。この 
コントロールの監査 
の詳細については、 
https://www.cisecu 
rity.org/benchmark/
amazon_web_servic 
es/ で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 MFA なしの IAM ポリ
シーの変更に対して
ログメトリクスフィ
ルターとアラームが
存在することを確認
します。

alarm-iam-policy-
change (Process 
Check)

IAM ポリシーの変
更に対するログメ
トリクスフィルター
とアラームが存在
することを確認し
ます。このコント
ロールの監査の詳
細については、h 
ttps://www.cisecur 
ity.org/benchmark/ 
amazon_web_service 
s/ で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.5 CloudTrail の設定の変
更に対するログメト
リクスフィルターと
アラームが存在する
ことを確認します。

alarm-cloudtrail-
config-change 
(Process Check)

AWS CloudTrail 設
定の変更に対する 
ログメトリクスフィ 
ルターとアラームが 
存在することを確認 
します。このコント 
ロールの監査の詳
細については、htt 
ps://www.cisecurit 
y.org/benchmark/am 
azon_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8 S3 バケットの変更
に対してログメトリ
クスフィルターとア
ラームが存在するこ
とを確認します

alarm-s3-bucket-po 
licy-change (Process 
Check)

Amazon S3 バケッ
トのポリシーの変
更に対するログメ
トリクスフィルタ 
ーとアラームが存在 
することを確認し
ます。このコント
ロールの監査の詳細
については、https://
www.cisecurity.org/
benchmark/amaz 
on_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.12 ネットワークゲート 
ウェイへの変更に対 
するログメトリクス 
とアラームが存在す 
ることを確認します

alarm-vpc-network- 
gateway-change 
(Process Check)

ネットワークゲート 
ウェイへの変更に対 
するログメトリクス 
とアラームが存在
することを確認し
ます。このコント
ロールの監査の詳細
については、https://
www.cisecurity.org/
benchmark/amazo 
n_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.13 ルートテーブルの変 
更に対してログメト 
リクスフィルターと 
アラームが存在する 
ことを確認します

alarm-vpc-route-ta 
ble-change (Process 
Check)

ルートテーブルの変 
更に対するログメト 
リクスフィルター
とアラームが存在
することを確認し
ます。このコント
ロールの監査の詳細
については、https:/ 
/www.cisecurity.org/
benchmark/amazon 
_web_services/ で
入手可能な「CIS 
の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.14 VPC の変更に対して
ログメトリクスフィ
ルターとアラームが
存在することを確認
します

alarm-vpc-change 
(Process Check)

Amazon Virtual 
Private Cloud 
(Amazon VPC) の変
更に対するログメ
トリクスフィルタ 
ーとアラームが存在 
することを確認し
ます。このコント
ロールの監査の詳細
については、https://
www.cisecurity.org/
benchmark/amaz 
on_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.15 AWS Organizations 
の変更に対するログ 
メトリクスフィルタ 
ーとアラームが存在 
することを確認する

alarm-organization 
s-change (Process 
Check)

AWS Organizations 
の変更に対するログ 
メトリクスフィルタ 
ーとアラームが存在 
することを確認し
ます。このコント
ロールの監査の詳細
については、https://
www.cisecurity.org/
benchmark/amaz 
on_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.1 ネットワーク ACL が 
0.0.0.0/0 からリモー
トサーバー管理ポー
トへの侵入を許可し
ていないことを確認
します

nacl-no-unrestricted-
ssh-rdp

ネットワーク ACL 
で、リモートサーバ 
ーの管理ポートへの 
パブリック Ingress 
が許可されていない 
ことを確認します。 
コンソールの [VPC] 
セクションで、ソー 
スが「0.0.0.0/0」の
ネットワーク ACL 
があり、リモートサ 
ーバーの管理者ポー 
トを含むポートまた 
はポート範囲が許可 
されていることを確 
認します。このコン 
トロールの監査の
詳細については、ht 
tps://www.cisecuri 
ty.org/benchmark/a 
mazon_web_services 
/ で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.2 ネットワーク ACL が 
0.0.0.0/0 からリモー
トサーバー管理ポー
トへの侵入を許可し
ていないことを確認
します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.2 ネットワーク ACL が 
0.0.0.0/0 からリモー
トサーバー管理ポー
トへの侵入を許可し
ていないことを確認
します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セキュ
リティグループで
共通ポートが制限さ
れるようにすること
で、 クラウド内のリ
ソースへのアクセス
を管理します。ポー
トへのアクセスを信
頼できるソースに制
限しなければ、シス
テムの可用性、完全
性、機密性に対する
脅威を招く可能性が
あります。このルー
ルでは、blockedPort1
～blockedPort5 パラ
メータ (CIS標準値: 
3389) を任意に設定す
ることができます。
実際の値には、組織
のポリシーを反映す
る必要があります。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for CIS AWS Foundations Benchmark v1.4 
Level 1」で入手できます。
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CIS AWS Foundations Benchmark v1.4 Level 2 の運用上のベストプラク
ティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、Center for Internet Security (CIS) Amazon Web Services Foundation v1.4 Level 2 と AWS 
マネージド Config ルール/AWS Config プロセスチェック間のマッピングの例を示します。各 Config 
ルールは特定の AWS リソースに適用され、1 つ以上の CIS Amazon Web Services Foundation v1.4 
Level 2 コントロールに関連付けられます。CIS の「Amazon Web Services Foundation v1.4 Level 
2」によるコントロールを、複数の Config ルールに関連付けることができます。これらのマッピング
に関する詳細およびガイダンスについては、以下の表を参照してください。

プロセスチェックの詳細については、「process-checks」を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 現在の連絡先情報を 
維持します

account-contact-
details-configured 
(Process Check)

AWS アカウントの
連絡先の E メール
と電話番号が最新
のものであり、組織
内の 1 人以上の個
人にマッピングされ
ていることを確認
します。コンソール
の [My Account] (マ
イアカウント) セク
ションで、[Contact 
Information] (連絡先
情報) セクションに
正しい情報が指定さ
れていることを確認
します。このコント
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ロールの監査の詳細
については、https://
www.cisecurity.org/
benchmark/amazo 
n_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2 セキュリティの連絡 
先情報が登録されて 
いることを確認しま 
す。

account-security-c 
ontact-configured 
(Process Check)

組織のセキュリティ 
チームの連絡先の 
E メールと電話番号
が最新のものであ
ることを確認しま
す。 AWS マネジメ
ントコンソールの
マイアカウントセ
クションで、セキュ
リティセクション
に正しい情報が指 
定されていることを 
確認します。このコ 
ントロールの監査の 
詳細については、h 
ttps://www.cisecur 
ity.org/benchmark/ 
amazon_web_service 
s/ で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4 「ルート」ユーザー 
のアクセスキーが存 
在しないことを確認 
する

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。

CIS AWS Foundations Benchmark v1.4 Level 2 の運用上のベストプラクティス 4944

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5 MFA が「ルート」
ユーザーで有効に
なっていることを確
認する

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.6 「ルート」ユーザー 
アカウントでハード 
ウェア MFA を有効に
します

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.7 管理および日常のタ 
スクでの「root」ユー
ザーの使用を排除し
ます

root-account-regular-
use (Process Check)

日常的なタスクで、 
ルートアカウントを 
使用しないようにし 
てください。IAM で
認証情報レポート 
を実行し、ルートユ 
ーザーが最後に使用 
された時期を調べ
ます。このコント
ロールの監査の詳細
については、https://
www.cisecurity.org/
benchmark/amaz 
on_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.8 IAM パスワードポリ
シーにおいて 14 文字
以上の長さが必要に
なります。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.9 IAM パスワードポリ
シーはパスワードの
再使用を禁止してい
ます

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.10 コンソールパスワー 
ドを持っているすべ 
てのユーザーについ 
て多要素認証 (MFA) 
が有効であることを 
確認します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.11 コンソールパスワー 
ドを持つすべてのユ 
ーザーの初期ユーザ 
ー集合アップ中にア 
クセスキーを集合ア 
ップしないでくださ 
い

iam-user-console-
and-api-access-at-
creation (Process 
Check)

コンソールのパスワ 
ードを持つすべての 
ユーザーの初期設定 
時に、アクセスキー 
が設定されないよ
うにします。コン
ソールにアクセス
できるすべてのユー
ザーについて、ユー
ザーの「作成時刻」
とアクセスキーの
「作成日」を比較
します。このコント
ロールの監査の詳細
については、https:// 
www.cisecurity.org/
benchmark/amazon_ 
web_services/ で
入手可能な「CIS 
の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.12 45 日間以上使用され
ていない認証情報は
無効にします。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge の値を設
定する必要がありま
す (CIS スタンダード
値デフォルト: 45)。
実際の値には、組織
のポリシーを反映す
る必要があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.13 1 人のユーザーが使用 
できるアクティブな 
アクセスキーが 1 つ
のみであることを確
認します。

iam-user-single-ac 
cess-key (Process 
Check)

1 人のユーザーが使
用できるアクティブ
なアクセスキーが 1 
つのみであることを 
確認します。すべて 
のユーザーについて 
、[Security Credentia 
ls] (認証情報) タブ
で IAM の各ユーザー
に使用されているア
クティブなキーが 1 
つのみであることを 
確認します。このコ 
ントロールの監査の 
詳細については、h 
ttps://www.cisecur 
ity.org/benchmark/ 
amazon_web_service 
s/ で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.14 アクセスキーは 90 日
ごとに更新します。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.15 ユーザーがグループ 
を通してのみアクセ 
ス権を受け取るよう 
にします。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

CIS AWS Foundations Benchmark v1.4 Level 2 の運用上のベストプラクティス 4957

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.15 ユーザーがグループ 
を通してのみアクセ 
ス権を受け取るよう 
にします。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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1.15 ユーザーがグループ 
を通してのみアクセ 
ス権を受け取るよう 
にします。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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1.16 完全な「*:*」管理権
限を許可する IAM ポ
リシーは作成されま
せん。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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1.17 サポートでインシデ 
ントを管理するため 
の AWS サポートロー
ルが作成されている
ことを確認します。

iam-policy-in-use AWS Identity and 
Access Managemen 
t (IAM) は、IAM ポ
リシーが適切なユー
ザー、ロール、また
はグループに割り当
てられるようにする
ことで、アクセス許
可と認可を管理する
のに役立ちます。こ
れらのポリシーを制
限することは、最小
特権と職務分離の原
則も組み込まれてい
ます。このルールで
は、 AWS Support で
のインシデント管理
のために、policyARN 
を arn:aws:iam::aws:p 
olicy/AWSSupportAc 
cess に設定すること
が要求されます。

1.18 インスタンスからの 
AWS リソースアクセ
スに IAM インスタン
スロールが使用され
ていることを確認す
る

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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1.19 AWS IAM に保存さ
れている期限切れの 
SSL/TLS 証明書が、
すべて削除されてい
ることを確認しま
す。

iam-expired-certif 
icates (Process 
Check)

IAM に保存されてい
る期限切れの SSL/
TLS 証明書が、す
べて削除されてい
ることを確認しま
す。CLI AWS がイン
ストールされている
コマンドラインから
AWS 「iam list-serv 
er-certificates」コマ 
ンドを実行し、期限 
切れのサーバー証明 
書があるかどうかを 
確認します。このコ 
ントロールの監査の 
詳細については、h 
ttps://www.cisecur 
ity.org/benchmark/ 
amazon_web_service 
s/ で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い

CIS AWS Foundations Benchmark v1.4 Level 2 の運用上のベストプラクティス 4962



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.20 IAM Access Analyzer 
AWS が有効になって
いることを確認する

iam-access-analyze 
r-enabled (Process 
Check)

IAM Access Analyzer 
が有効になってい
ることを確認しま
す。コンソールの 
[IAM] セクションで、
[Access Analyzer] 
(アクセスアナライ 
ザー) を選択し、[STA 
TUS] が [Active] (有
効) に設定されてい
ることを確認しま
す。このコントロー
ルの監査の詳細に
ついては、https:// 
www.cisecurity.org/
benchmark/amazon_ 
web_services/ で
入手可能な「CIS 
の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い。
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1.21 マルチアカウント環 
境の ID フェデレー
ションまたは AWS 
Organizations から
ユーザーが一元管理
されていることを確
認します。

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。

2.1.1 すべての S3 バケット
が encryption-at-rest 
を採用していること 
を確認します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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2.1.2 S3 Bucket Policy が 
HTTP リクエストを拒
否するように設定さ
れていることを確認
します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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2.1.3 S3 バケットで MFA 
Delete が有効である
ことを確認する。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニン
グは、同じ Amazon 
S3 バケットでオブ
ジェクトの複数のバ
リアントを保持する
のに役立ちます。S3
バケットに多要素
認証 (MFA) 削除を
追加すると、バケッ
トのバージョン状態
を変更したり、オブ
ジェクトのバージョ
ンを削除したりする
ために、追加の認証
要素が必要になりま
す。MFA 削除によ
り、万が一、セキュ
リティ認証が漏洩し
たり、不正なアクセ
スが行われた場合で
も、セキュリティの
レイヤーを追加する
ことができます。
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2.1.5 S3バケットに「パブ
リックアクセスをブ
ロックする (バケット
設定) 」が設定されて
いることを確認する

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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2.1.5 S3バケットに「パブ
リックアクセスをブ
ロックする (バケット
設定) 」が設定されて
いることを確認する

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

2.2.1 EBSボリュームの暗
号化が有効であるこ
とを確認します

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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2.2.1 EBSボリュームの暗
号化が有効であるこ
とを確認します

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

2.3.1 RDSインスタンスで
暗号化が有効である
ことを確認します

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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2.3.1 RDSインスタンスで
暗号化が有効である
ことを確認します

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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3.1 CloudTrail はすべての
リージョンで有効に
なっていることを確
認します

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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3.2 CloudTrailのログファ
イル検証が有効であ
ることを確認する

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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3.3 CloudTrail ログの保
存に使用されるS3 バ
ケットが一般公開さ
れていないことを確
認します

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

3.3 CloudTrail ログの保
存に使用されるS3 バ
ケットが一般公開さ
れていないことを確
認します

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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3.3 CloudTrail ログの保
存に使用されるS3 バ
ケットが一般公開さ
れていないことを確
認します

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

3.4 CloudTrailトレイルが 
CloudWatchLogs と統
合されていることを
確認します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5 Config AWS がすべて
のリージョンで有効
になっていることを
確認する

config-enabled-all 
-regions (Process 
Check)

Config AWS がすべて
の AWS リージョン
で有効になっている
ことを確認します。
コンソールの AWS 
Config セクション
で、有効なリージョ
ンごとに AWS Config 
レコーダーが正しく 
設定されていること 
を確認します。グロ 
ーバル AWS リソー
スのレコードが、
少なくとも 1 つの
リージョンで有効
になっていること 
を確認します。この 
コントロールの監査 
の詳細については、 
https://www.cisecu 
rity.org/benchmark/
amazon_web_servic 
es/ で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6 S3 バケットアクセス
ログ記録が CloudTrail 
S3 バケットで有効に
なっていることを確
認します

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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37 CloudTrail ログは保管
時に KMS CMKs を使
用して暗号化されて
いることを確認しま
す

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

3.8 カスタマー作成の 
CMK のローテーショ
ンが有効になってい
ることを確認します

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達したときにキーが 
ローテーションされ 
るようにします。

3.9 すべての VPCs で 
VPC フローログ記録
が有効になっている
ことを確認します

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.10 S3 バケットで書き
込みイベントのオブ
ジェクトレベルのロ
グが有効になってい
ることを確認します

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

3.11 S3 バケットで書き
込みイベントのオブ
ジェクトレベルのロ
グが有効になってい
ることを確認します

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 不正な API 呼び出し
に対してログメトリ
クスフィルターとア
ラームが存在するこ
とを確認します

alarm-unauthorized 
-api-calls (Process 
Check)

不正な API コール
に対するログメト
リクスフィルター
とアラームが存在 
することを確認しま 
す このコントロー
ルの監査の詳細に
ついては、https://
www.cisecurity.org/
benchmark/amazon 
_web_services/ で
入手可能な「CIS 
の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2 MFA を使用しないマ
ネジメントコンソー
ルサインインに対
してログメトリクス
フィルターとアラー
ムが存在することを
確認します

alarm-sign-in-without-
mfa (Process Check)

多要素認証 (MFA) 
を使用しない AWS 
マネジメントコン
ソールのサインイ
ンに対するログメ
トリクスフィルタ 
ーとアラームが存在 
することを確認し
ます。このコント
ロールの監査の詳細
については、https://
www.cisecurity.org/
benchmark/amaz 
on_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い

CIS AWS Foundations Benchmark v1.4 Level 2 の運用上のベストプラクティス 4980



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.3 「ルート」アカウン 
トに対してログメト 
リクスフィルターと 
アラームが存在する 
ことを確認します

alarm-root-account-
use (Process Check)

ルートアカウントに 
対するログメトリク 
スフィルターとアラ 
ームが存在すること 
を確認します。この 
コントロールの監査 
の詳細については、 
https://www.cisecu 
rity.org/benchmark/
amazon_web_servic 
es/ で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 MFA なしの IAM ポリ
シーの変更に対して
ログメトリクスフィ
ルターとアラームが
存在することを確認
します。

alarm-iam-policy-
change (Process 
Check)

IAM ポリシーの変
更に対するログメ
トリクスフィルター
とアラームが存在
することを確認し
ます。このコント
ロールの監査の詳
細については、h 
ttps://www.cisecur 
ity.org/benchmark/ 
amazon_web_service 
s/ で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い

CIS AWS Foundations Benchmark v1.4 Level 2 の運用上のベストプラクティス 4982



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.5 CloudTrail の設定の変
更に対するログメト
リクスフィルターと
アラームが存在する
ことを確認します。

alarm-cloudtrail-
config-change 
(Process Check)

AWS CloudTrail 設
定の変更に対する 
ログメトリクスフィ 
ルターとアラームが 
存在することを確認 
します。このコント 
ロールの監査の詳
細については、htt 
ps://www.cisecurit 
y.org/benchmark/am 
azon_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.6 AWS マネジメントコ
ンソールでの認証の
失敗に対するログメ
トリクスフィルター
とアラームが存在す
るようにする

alarm-console-auth 
-failures (Process 
Check)

AWS マネジメント
コンソールでの認 
証の失敗に対するロ 
グメトリクスフィル 
ターとアラームが存 
在することを確認し 
ます。このコント
ロールの監査の詳
細については、http 
s://www.cisecurity 
.org/benchmark/ama 
zon_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.7 カスタマー作成の 
CMK の無効化または
スケジュールされた
削除に対してログメ
トリクスフィルター
とアラームが存在す
ることを確認します

alarm-kms-disable-or-
delete-cmk (Process 
Check)

顧客によって作成さ 
れる CMK の無効化
またはスケジュール
された削除に対する
ログメトリクスフィ
ルターとアラームが
存在することを確認
します。このコント
ロールの監査の詳細
については、https:// 
www.cisecurity.org/
benchmark/amazon_ 
web_services/ で
入手可能な「CIS 
の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8 S3 バケットの変更
に対してログメトリ
クスフィルターとア
ラームが存在するこ
とを確認します

alarm-s3-bucket-po 
licy-change (Process 
Check)

Amazon S3 バケッ
トのポリシーの変
更に対するログメ
トリクスフィルタ 
ーとアラームが存在 
することを確認し
ます。このコント
ロールの監査の詳細
については、https://
www.cisecurity.org/
benchmark/amaz 
on_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.9 Config AWS 設定変
更のログメトリクス
フィルターとアラー
ムが存在することを
確認する

alarm-aws-config-
change (Process 
Check)

AWS Config の変更
に対してログメト
リクスフィルター
とアラームが存在 
することを確認し
ます。このコント
ロールの監査の詳細
については、https://
www.cisecurity.org/
benchmark/amaz 
on_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.10 セキュリティグルー 
プの変更に対するメ 
トリクスフィルター 
とアラームが存在す 
ることを確認します

alarm-vpc-secrity- 
group-change 
(Process Check)

セキュリティグルー 
プの変更に対するロ 
グメトリクスフィル 
ターとアラームが存 
在することを確認
します このコント
ロールの監査の詳細
については、https:/ 
/www.cisecurity.org/
benchmark/amazon 
_web_services/ で
入手可能な「CIS 
の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.11 ネットワークアクセ 
スコントロールリス 
ト (NACL) への変更に
対するログメトリク
スとアラームが存在
することを確認しま
す

alarm-vpc-nacl-cha 
nge (Process Check)

ネットワークアク
セスコントロール
リスト (NACL) への
変更に対するログ
メトリクスフィル 
ターとアラームが存 
在することを確認
します このコント
ロールの監査の詳細
については、https:/ 
/www.cisecurity.org/
benchmark/amazon 
_web_services/ で
入手可能な「CIS 
の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.12 ネットワークゲート 
ウェイへの変更に対 
するログメトリクス 
とアラームが存在す 
ることを確認します

alarm-vpc-network- 
gateway-change 
(Process Check)

ネットワークゲート 
ウェイへの変更に対 
するログメトリクス 
とアラームが存在
することを確認し
ます。このコント
ロールの監査の詳細
については、https://
www.cisecurity.org/
benchmark/amazo 
n_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.13 ルートテーブルの変 
更に対してログメト 
リクスフィルターと 
アラームが存在する 
ことを確認します

alarm-vpc-route-ta 
ble-change (Process 
Check)

ルートテーブルの変 
更に対するログメト 
リクスフィルター
とアラームが存在
することを確認し
ます。このコント
ロールの監査の詳細
については、https:/ 
/www.cisecurity.org/
benchmark/amazon 
_web_services/ で
入手可能な「CIS 
の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.14 VPC の変更に対して
ログメトリクスフィ
ルターとアラームが
存在することを確認
します

alarm-vpc-change 
(Process Check)

Amazon Virtual 
Private Cloud 
(Amazon VPC) の変
更に対するログメ
トリクスフィルタ 
ーとアラームが存在 
することを確認し
ます。このコント
ロールの監査の詳細
については、https://
www.cisecurity.org/
benchmark/amaz 
on_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.15 AWS Organizations 
の変更に対するログ 
メトリクスフィルタ 
ーとアラームが存在 
することを確認する

alarm-organization 
s-change (Process 
Check)

AWS Organizations 
の変更に対するログ 
メトリクスフィルタ 
ーとアラームが存在 
することを確認し
ます。このコント
ロールの監査の詳細
については、https://
www.cisecurity.org/
benchmark/amaz 
on_web_services/ 
で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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5.1 ネットワーク ACL が 
0.0.0.0/0 からリモー
トサーバー管理ポー
トへの侵入を許可し
ていないことを確認
します

nacl-no-unrestricted-
ssh-rdp

ネットワーク ACL 
で、リモートサーバ 
ーの管理ポートへの 
パブリック Ingress 
が許可されていない 
ことを確認します。 
コンソールの [VPC] 
セクションで、ソー 
スが「0.0.0.0/0」の
ネットワーク ACL 
があり、リモートサ 
ーバーの管理者ポー 
トを含むポートまた 
はポート範囲が許可 
されていることを確 
認します。このコン 
トロールの監査の
詳細については、ht 
tps://www.cisecuri 
ty.org/benchmark/a 
mazon_web_services 
/ で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.2 ネットワーク ACL が 
0.0.0.0/0 からリモー
トサーバー管理ポー
トへの侵入を許可し
ていないことを確認
します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.2 ネットワーク ACL が 
0.0.0.0/0 からリモー
トサーバー管理ポー
トへの侵入を許可し
ていないことを確認
します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セキュ
リティグループで
共通ポートが制限さ
れるようにすること
で、 クラウド内のリ
ソースへのアクセス
を管理します。ポー
トへのアクセスを信
頼できるソースに制
限しなければ、シス
テムの可用性、完全
性、機密性に対する
脅威を招く可能性が
あります。このルー
ルでは、blockedPort1
～blockedPort5 パラ
メータ (CIS標準値: 
3389) を任意に設定す
ることができます。
実際の値には、組織
のポリシーを反映す
る必要があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3 すべての VPC のデ
フォルトセキュリ
ティグループがすべ
てのトラフィックを
制限するようにしま
す

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4 VPC ピアリングの
ルーティングテーブ
ルが「アクセスが最
も少ない」ことを確
認します

vpc-peering-least- 
access (Process 
Check)

VPC ピアリングの
ルーティングテーブ
ルが「最小限のアク
セス」になっている
ことを確認します コ
ンソールの [VPC] セ
クションで、ルー 
トテーブルのエント 
リを確認し、ピアリ 
ングの目的を達成す 
るために必要な最小 
限のサブネットまた 
はホストがルーティ 
ング可能であること 
を確認します。この 
コントロールの監査 
の詳細については、 
https://www.cisecu 
rity.org/benchmark/
amazon_web_servic 
es/ で入手可能な「CI 
S の Amazon Web 
Services Foundations 
Benchmark version 
1.4.0」のドキュメン
トを参照してくださ
い

テンプレート

テンプレートは、GitHub の「Operational Best Practices for CIS AWS Foundations Benchmark v1.4 
Level 2」で入手できます。
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CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラク
ティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、Center for Internet Security (CIS) Critical Security Controls v8 IG1 と AWS マネージド 
Config ルール間のマッピングの例を示します。各 は特定の AWS リソース AWS Config に適用さ
れ、1 つ以上の CIS Critical Security Controls v8 IG1 コントロールに関連付けられます。CIS の
「Critical Security Controls v8 IG1」によるコントロールを、複数の AWS Config ルールに関連付け
ることができます。これらのマッピングに関する詳細およびガイダンスについては、以下の表を参照
してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

vpc-network-acl-un 
used-check

このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) のネッ
トワークアクセスコ
ントロールリストが
使用されていること
が確認されます。未
使用のネットワーク
アクセスコントロー
ルリストをモニタ
リングすることで、
環境の正確なインベ
ントリの使用と管理
を行うことができま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

ec2-security-group-
attached-to-eni

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスまたは ENI に
セキュリティグルー
プがアタッチされる
ようになります。こ
のルールは、インベ
ントリ内の未使用の
セキュリティグルー
プのモニタリングと
環境の管理に役立ち
ます。

2.2 認可されたソフトウ 
ェアが現在サポート 
されていることを確 
認する

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-security-group-attached-to-eni.html
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https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 認可されたソフトウ 
ェアが現在サポート 
されていることを確 
認する

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 認可されたソフトウ 
ェアが現在サポート 
されていることを確 
認する

ecs-fargate-latest-
platform-version

セキュリティの更新 
とパッチは、 AWS 
Fargate タスクに自
動的にデプロイされ
ます。Fargate プラッ
トフォームバージョ
ンに影響するセキュ
リティの問題が見つ
かった場合 AWS 、 
はプラットフォーム 
バージョンを AWS 
パッチします。 AWS 
Fargate を実行す
る Amazon Elastic 
Container Service 
(ECS) タスクのパッ
チ管理を支援する
には、サービスのス
タンドアロンタスク
を更新して最新のプ
ラットフォームバー
ジョンを使用しま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

3.3 データのアクセスコ 
ントロールリストを 
設定する

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

3.3 データのアクセスコ 
ントロールリストを 
設定する

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5008

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5009

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5010

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5011
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5012
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5013
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5014

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5015

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5016

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5017

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5018

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5019
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5020
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5021
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5022
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5023
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5024
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

3.3 データのアクセスコ 
ントロールリストを 
設定する

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5025
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5026
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5027
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

3.3 データのアクセスコ 
ントロールリストを 
設定する

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5028

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

3.3 データのアクセスコ 
ントロールリストを 
設定する

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

ecs-task-definition-
nonroot-user

最小特権の原則の実 
装を支援するため、 
ルートユーザー以
外のあるユーザー
に Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義へのアクセスが
指定されていること
を確認します。

3.3 データのアクセスコ 
ントロールリストを 
設定する

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-nonroot-user.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-nonroot-user.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5033

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

efs-access-point-e 
nforce-root-directory

Amazon Elastic File 
System (Amazon 
EFS) アクセスポイン
トのルートディレク
トリを適用すると、
アクセスポイントの
ユーザーを、指定さ
れたサブディレクト
リのファイルにのみ
アクセスさせ、デー
タアクセスを制限す
ることができます。

3.4 データ保持を実施す 
る

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-root-directory.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-root-directory.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 データ保持を実施す 
る

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

4.1 安全な設定プロセス 
を確立および維持す 
る

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。

4.1 安全な設定プロセス 
を確立および維持す 
る

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

4.1 安全な設定プロセス 
を確立および維持す 
る

efs-access-point-e 
nforce-root-directory

Amazon Elastic File 
System (Amazon 
EFS) アクセスポイン
トのルートディレク
トリを適用すると、
アクセスポイントの
ユーザーを、指定さ
れたサブディレクト
リのファイルにのみ
アクセスさせ、デー
タアクセスを制限す
ることができます。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5039

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-root-directory.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5041

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

4.7 企業のアセットとソ 
フトウェアのデフォ 
ルトアカウントを管 
理する

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.1 アカウントのインベ 
ントリを確立および 
維持する

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5045
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.2 一意のパスワードを 
使用する

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5046
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

5.2 一意のパスワードを 
使用する

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5047
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.2 一意のパスワードを 
使用する

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.2 一意のパスワードを 
使用する

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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5.3 休眠アカウントを無 
効化する

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4 管理者権限を専用の 
管理者アカウントに 
限定する

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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5.4 管理者権限を専用の 
管理者アカウントに 
限定する

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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6.4 リモートネットワー 
クアクセスに対して 
MFA を要求する

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5053
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6.4 リモートネットワー 
クアクセスに対して 
MFA を要求する

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5054
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.4 リモートネットワー 
クアクセスに対して 
MFA を要求する

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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6.5 管理者アクセスに対 
して MFA を要求する

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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7.1 脆弱性管理プロセス 
を確立および維持す 
る

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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7.1 脆弱性管理プロセス 
を確立および維持す 
る

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5058
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7.1 脆弱性管理プロセス 
を確立および維持す 
る

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

7.3 自動化されたオペレ 
ーティングシステム 
のパッチ管理を実行 
する

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3 自動化されたオペレ 
ーティングシステム 
のパッチ管理を実行 
する

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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7.3 自動化されたオペレ 
ーティングシステム 
のパッチ管理を実行 
する

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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7.4 自動化されたアプリ 
ケーションパッチ管 
理を実行する

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

7.4 自動化されたアプリ 
ケーションパッチ管 
理を実行する

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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7.4 自動化されたアプリ 
ケーションパッチ管 
理を実行する

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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8.1 監査ログの管理プロ 
セスを確立および維 
持する

audit-log-policy-exists 
(Process check)

組織のログ要件を定 
義する、監査ログの 
管理ポリシーを確立 
して維持します。こ 
れには監査ログのレ 
ビューと保持が含ま 
れますが、これらに 
限定されるわけでは 
ありません。

8.2 監査ログを収集する api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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8.2 監査ログを収集する multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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8.2 監査ログを収集する cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

8.2 監査ログを収集する cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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8.2 監査ログを収集する cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

8.2 監査ログを収集する elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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8.2 監査ログを収集する vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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8.2 監査ログを収集する elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

8.2 監査ログを収集する rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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8.2 監査ログを収集する s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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8.2 監査ログを収集する redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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8.2 監査ログを収集する wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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8.2 監査ログを収集する codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

8.3 適切な監査ログのス 
トレージを確保する

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5073

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.1 マルウェア対策ソフ 
トウェアのデプロイ 
と維持

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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10.2 マルウェア対策の署 
名の自動更新を設定 
する

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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11.2 自動バックアップを 
実行する 

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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11.2 自動バックアップを 
実行する 

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5077
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

11.2 自動バックアップを 
実行する 

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5078
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5079
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5080
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5081
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5082
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

11.2 自動バックアップを 
実行する 

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 リカバリデータを保 
護する

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

11.3 リカバリデータを保 
護する

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

11.3 リカバリデータを保 
護する

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 リカバリデータを保 
護する

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5088
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5092
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5093
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

CIS の「Critical Security Controls v8 IG1」に関する運用上のベストプラクティス 5094
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for CIS Critical Security Controls v8 IG1」
で入手できます。
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CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラク
ティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、Center for Internet Security (CIS) Critical Security Controls v8 IG2 と AWS マネージド 
Config ルール間のマッピングの例を示します。各 は特定の AWS リソース AWS Config に適用さ
れ、1 つ以上の CIS クリティカルセキュリティコントロール v8 IG2 コントロールに関連付けられま
す。CIS Critical Security Controls v8 IG2 によるコントロールを、複数の AWS Config ルールに関連
付けることができます。これらのマッピングに関する詳細およびガイダンスについては、以下の表を
参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

vpc-network-acl-un 
used-check

このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) のネッ
トワークアクセスコ
ントロールリストが
使用されていること
が確認されます。未
使用のネットワーク
アクセスコントロー
ルリストをモニタ
リングすることで、
環境の正確なインベ
ントリの使用と管理
を行うことができま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

ec2-security-group-
attached-to-eni

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスまたは ENI に
セキュリティグルー
プがアタッチされる
ようになります。こ
のルールは、インベ
ントリ内の未使用の
セキュリティグルー
プのモニタリングと
環境の管理に役立ち
ます。

2.2 認可されたソフトウ 
ェアが現在サポート 
されていることを確 
認する

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 認可されたソフトウ 
ェアが現在サポート 
されていることを確 
認する

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 認可されたソフトウ 
ェアが現在サポート 
されていることを確 
認する

ecs-fargate-latest-
platform-version

セキュリティの更新 
とパッチは、 AWS 
Fargate タスクに自
動的にデプロイされ
ます。Fargate プラッ
トフォームバージョ
ンに影響するセキュ
リティの問題が見つ
かった場合 AWS 、 
はプラットフォーム 
バージョンを AWS 
パッチします。 AWS 
Fargate を実行す
る Amazon Elastic 
Container Service 
(ECS) タスクのパッ
チ管理を支援する
には、サービスのス
タンドアロンタスク
を更新して最新のプ
ラットフォームバー
ジョンを使用しま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.4 自動化されたソフト 
ウェアインベントリ 
ツールを利用する

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.4 自動化されたソフト 
ウェアインベントリ 
ツールを利用する

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

3.3 データのアクセスコ 
ントロールリストを 
設定する

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

3.3 データのアクセスコ 
ントロールリストを 
設定する

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

3.3 データのアクセスコ 
ントロールリストを 
設定する

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

3.3 データのアクセスコ 
ントロールリストを 
設定する

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5131

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

3.3 データのアクセスコ 
ントロールリストを 
設定する

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

ecs-task-definition-
nonroot-user

最小特権の原則の実 
装を支援するため、 
ルートユーザー以
外のあるユーザー
に Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義へのアクセスが
指定されていること
を確認します。

3.3 データのアクセスコ 
ントロールリストを 
設定する

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5133

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-nonroot-user.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-nonroot-user.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

efs-access-point-e 
nforce-root-directory

Amazon Elastic File 
System (Amazon 
EFS) アクセスポイン
トのルートディレク
トリを適用すると、
アクセスポイントの
ユーザーを、指定さ
れたサブディレクト
リのファイルにのみ
アクセスさせ、デー
タアクセスを制限す
ることができます。

3.4 データ保持を実施す 
る

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 データ保持を実施す 
る

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

3.10 転送時に機密データ 
を暗号化する

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.10 転送時に機密データ 
を暗号化する

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

3.10 転送時に機密データ 
を暗号化する

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.10 転送時に機密データ 
を暗号化する

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

3.10 転送時に機密データ 
を暗号化する

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.10 転送時に機密データ 
を暗号化する

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

3.10 転送時に機密データ 
を暗号化する

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5139

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.10 転送時に機密データ 
を暗号化する

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

3.10 転送時に機密データ 
を暗号化する

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.10 転送時に機密データ 
を暗号化する

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

3.11 保管中の機密データ 
を暗号化する

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

3.11 保管中の機密データ 
を暗号化する

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

3.11 保管中の機密データ 
を暗号化する

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

3.11 保管中の機密データ 
を暗号化する

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

3.11 保管中の機密データ 
を暗号化する

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift ク
ラスターで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。Redshift 
クラスターには機密 
データが含まれてい 
る可能性があるため 
、保管時の暗号化を 
有効にしてデータを 
保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

3.11 保管中の機密データ 
を暗号化する

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンド
ポイントで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。SageMa 
ker エンドポイント
には機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

3.11 保管中の機密データ 
を暗号化する

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノートブッ
クで Key Managemen 
t Service (AWS KMS) 
による AWS 暗号化
が有効になってい
ることを確認しま
す。SageMaker ノー
トブックには機密
データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager 
シークレットで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。保管中の 
Secrets Manager の
シークレットに機密
データが存在する可
能性があるため、保
管時の暗号化を有効
にしてデータを保護
します。

3.11 保管中の機密データ 
を暗号化する

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

sns-encrypted-kms 保管中のデータを保 
護するために、Am 
azon Simple Notificat 
ion Service (Amazon 
SNS) トピックで Key 
Management Service 
(AWS KMS) を使用し
た AWS 暗号化が必要
であることを確認し
てください。公開さ
れたメッセージには
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

3.11 保管中の機密データ 
を暗号化する

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

4.1 安全な設定プロセス 
を確立および維持す 
る

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。

4.1 安全な設定プロセス 
を確立および維持す 
る

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

4.1 安全な設定プロセス 
を確立および維持す 
る

efs-access-point-e 
nforce-root-directory

Amazon Elastic File 
System (Amazon 
EFS) アクセスポイン
トのルートディレク
トリを適用すると、
アクセスポイントの
ユーザーを、指定さ
れたサブディレクト
リのファイルにのみ
アクセスさせ、デー
タアクセスを制限す
ることができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド
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4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

4.7 企業のアセットとソ 
フトウェアのデフォ 
ルトアカウントを管 
理する

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.1 アカウントのインベ 
ントリを確立および 
維持する

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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5.2 一意のパスワードを 
使用する

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ
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ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

5.2 一意のパスワードを 
使用する

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.2 一意のパスワードを 
使用する

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.2 一意のパスワードを 
使用する

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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5.3 休眠アカウントを無 
効化する

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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5.4 管理者権限を専用の 
管理者アカウントに 
限定する

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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5.4 管理者権限を専用の 
管理者アカウントに 
限定する

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

5.6 アカウント管理を一 
元化する

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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6.4 リモートネットワー 
クアクセスに対して 
MFA を要求する

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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6.4 リモートネットワー 
クアクセスに対して 
MFA を要求する

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.4 リモートネットワー 
クアクセスに対して 
MFA を要求する

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.5 管理者アクセスに対 
して MFA を要求する

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

6.7 アクセスコントロー 
ルを一元化する

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1 脆弱性管理プロセス 
を確立および維持す 
る

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1 脆弱性管理プロセス 
を確立および維持す 
る

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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7.1 脆弱性管理プロセス 
を確立および維持す 
る

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

7.3 自動化されたオペレ 
ーティングシステム 
のパッチ管理を実行 
する

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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7.3 自動化されたオペレ 
ーティングシステム 
のパッチ管理を実行 
する

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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7.3 自動化されたオペレ 
ーティングシステム 
のパッチ管理を実行 
する

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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7.4 自動化されたアプリ 
ケーションパッチ管 
理を実行する

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

7.4 自動化されたアプリ 
ケーションパッチ管 
理を実行する

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.4 自動化されたアプリ 
ケーションパッチ管 
理を実行する

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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7.5 内部のエンタープラ 
イズアセットの脆弱 
性スキャンを自動的 
に実行する

ecr-private-image- 
scanning-enabled

Amazon Elastic 
Container Repositor 
y (ECR) イメージス
キャニングは、コン
テナイメージ内のソ
フトウェアの脆弱性
を特定するのに役立
ちます。ECR リポ
ジトリでイメージス
キャンを有効にする
と、保存されている
イメージの整合性と
安全性を検証するレ
イヤーが追加されま
す。

8.1 監査ログの管理プロ 
セスを確立および維 
持する

audit-log-policy-exists 
(Process check)

組織のログ要件を定 
義する、監査ログの 
管理ポリシーを確立 
して維持します。こ 
れには監査ログのレ 
ビューと保持が含ま 
れますが、これらに 
限定されるわけでは 
ありません。
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8.2 監査ログを収集する api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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8.2 監査ログを収集する multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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8.2 監査ログを収集する cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

8.2 監査ログを収集する cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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8.2 監査ログを収集する cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

8.2 監査ログを収集する elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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8.2 監査ログを収集する vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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8.2 監査ログを収集する elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

8.2 監査ログを収集する rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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8.2 監査ログを収集する s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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8.2 監査ログを収集する redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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8.2 監査ログを収集する wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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8.2 監査ログを収集する codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

8.3 適切な監査ログのス 
トレージを確保する

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.5 詳細な監査ログを収 
集する

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.5 詳細な監査ログを収 
集する

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.5 詳細な監査ログを収 
集する

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

8.5 詳細な監査ログを収 
集する

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.5 詳細な監査ログを収 
集する

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

8.5 詳細な監査ログを収 
集する

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.5 詳細な監査ログを収 
集する

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.5 詳細な監査ログを収 
集する

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

8.5 詳細な監査ログを収 
集する

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.5 詳細な監査ログを収 
集する

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.5 詳細な監査ログを収 
集する

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.5 詳細な監査ログを収 
集する

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.5 詳細な監査ログを収 
集する

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

8.5 詳細な監査ログを収 
集する

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.7 URL リクエストの監
査ログを収集する

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

8.9 監査ログを一元管理 
する

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.10 監査ログを保持する s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

8.10 監査ログを保持する cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5201
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.1 マルウェア対策ソフ 
トウェアのデプロイ 
と維持

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2 マルウェア対策の署 
名の自動更新を設定 
する

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4 リムーバブルメディ 
アのマルウェア対策 
の自動スキャンを設 
定する

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6 マルウェア対策ソフ 
トウェアを一元管理 
する

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7 動作ベースのマルウ 
ェア対策ソフトウェ 
アを使用する

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5207

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5208

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

11.2 自動バックアップを 
実行する 

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5209

https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5210

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5211

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5212

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5213

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5214

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5215

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

11.2 自動バックアップを 
実行する 

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5216

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 リカバリデータを保 
護する

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

11.3 リカバリデータを保 
護する

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

11.3 リカバリデータを保 
護する

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5217

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 リカバリデータを保 
護する

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5218

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5219

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5220

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5221

https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5222

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5223

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5224
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5226
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5231
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5232
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5233
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5234
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5235
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5236
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5237
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5238

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5239
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5240
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5241

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5242

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5254



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

elbv2-multiple-az Elastic Load 
Balancing (ELB) で
は、受信したトラ 
フィックがアベイラ 
ビリティーゾーン
の複数のターゲッ
ト (EC2 インスタン
ス、コンテナ、IP ア
ドレスなど) に自動
的に分散させます。
高可用性を確保する
には、ELB に複数の
アベイラビリティー
ゾーンのインスタン
スが登録されている
ことを確認してくだ
さい。

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5259
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5260

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5261

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5262

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5263

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13.1 セキュリティイベン 
トのアラートを一元 
化する

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5266
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13.1 セキュリティイベン 
トのアラートを一元 
化する

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5267
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13.3 ネットワーク侵入検 
知ソリューションを 
デプロイする

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13.6 ネットワークトラフ 
ィックのフローログ 
を収集する

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5269
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13.6 ネットワークトラフ 
ィックのフローログ 
を収集する

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CIS の「Critical Security Controls v8 IG2」に関する運用上のベストプラクティス 5270

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16.1 安全なアプリケーシ 
ョン開発プロセスを 
確立および維持する

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16.1 安全なアプリケーシ 
ョン開発プロセスを 
確立および維持する

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket のソース
レポジトリの URL 
に、 AWS Codebuild 
プロジェクト環境内 
の個人用のアクセス 
トークン、サインイ 
ン認証情報が含まれ 
ていないことを確認 
します。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

16.1 安全なアプリケーシ 
ョン開発プロセスを 
確立および維持する

codebuild-project- 
environment-privil 
eged-check

最小特権の原則の実 
装を支援するために 
、Amazon CodeBuild 
プロジェクト環境で 
特権モードが有効に 
なっていないことを 
確認してください。 
Docker API およびコ
ンテナの基盤となる
ハードウェアへの意
図しないアクセスを
防ぐため、この設定
を無効にする必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16.1 安全なアプリケーシ 
ョン開発プロセスを 
確立および維持する

codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するには、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。

16.1 安全なアプリケーシ 
ョン開発プロセスを 
確立および維持する

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for CIS Critical Security Controls v8 IG2」
で入手できます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラク
ティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5273
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https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-CIS-Critical-Security-Controls-v8-IG2.yaml


AWS Config デベロッパーガイド

は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、Center for Internet Security (CIS) Critical Security Controls v8 IG3 と AWS マネージド 
Config ルール間のマッピングの例を示します。各 AWS Config は特定の AWS リソースに適用さ
れ、1 つ以上の CIS クリティカルセキュリティコントロール v8 IG3 コントロールに関連付けられま
す。CIS の「Critical Security Controls v8 IG3」によるコントロールを、複数の AWS Config ルール
に関連付けることができます。これらのマッピングに関する詳細およびガイダンスについては、以下
の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
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https://docs.aws.amazon.com/config/latest/developerguide/eip-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

vpc-network-acl-un 
used-check

このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) のネッ
トワークアクセスコ
ントロールリストが
使用されていること
が確認されます。未
使用のネットワーク
アクセスコントロー
ルリストをモニタ
リングすることで、
環境の正確なインベ
ントリの使用と管理
を行うことができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-network-acl-unused-check.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-network-acl-unused-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.1 詳細なエンタープラ 
イズアセットインベ 
ントリを確立して維 
持する

ec2-security-group-
attached-to-eni

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスまたは ENI に
セキュリティグルー
プがアタッチされる
ようになります。こ
のルールは、インベ
ントリ内の未使用の
セキュリティグルー
プのモニタリングと
環境の管理に役立ち
ます。

2.2 認可されたソフトウ 
ェアが現在サポート 
されていることを確 
認する

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5278

https://docs.aws.amazon.com/config/latest/developerguide/ec2-security-group-attached-to-eni.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-security-group-attached-to-eni.html
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https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 認可されたソフトウ 
ェアが現在サポート 
されていることを確 
認する

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 認可されたソフトウ 
ェアが現在サポート 
されていることを確 
認する

ecs-fargate-latest-
platform-version

セキュリティの更新 
とパッチは、 AWS 
Fargate タスクに自
動的にデプロイされ
ます。Fargate プラッ
トフォームバージョ
ンに影響するセキュ
リティの問題が見つ
かった場合 AWS 、 
はプラットフォーム 
バージョンを AWS 
パッチします。 AWS 
Fargate を実行す
る Amazon Elastic 
Container Service 
(ECS) タスクのパッ
チ管理を支援する
には、サービスのス
タンドアロンタスク
を更新して最新のプ
ラットフォームバー
ジョンを使用しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-fargate-latest-platform-version.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-fargate-latest-platform-version.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.4 自動化されたソフト 
ウェアインベントリ 
ツールを利用する

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.4 自動化されたソフト 
ウェアインベントリ 
ツールを利用する

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

3.3 データのアクセスコ 
ントロールリストを 
設定する

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

3.3 データのアクセスコ 
ントロールリストを 
設定する

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5288

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

3.3 データのアクセスコ 
ントロールリストを 
設定する

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

3.3 データのアクセスコ 
ントロールリストを 
設定する

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

3.3 データのアクセスコ 
ントロールリストを 
設定する

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

ecs-task-definition-
nonroot-user

最小特権の原則の実 
装を支援するため、 
ルートユーザー以
外のあるユーザー
に Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義へのアクセスが
指定されていること
を確認します。

3.3 データのアクセスコ 
ントロールリストを 
設定する

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-nonroot-user.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5309
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 データのアクセスコ 
ントロールリストを 
設定する

efs-access-point-e 
nforce-root-directory

Amazon Elastic File 
System (Amazon 
EFS) アクセスポイン
トのルートディレク
トリを適用すると、
アクセスポイントの
ユーザーを、指定さ
れたサブディレクト
リのファイルにのみ
アクセスさせ、デー
タアクセスを制限す
ることができます。

3.4 データ保持を実施す 
る

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-root-directory.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 データ保持を実施す 
る

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

3.10 転送時に機密データ 
を暗号化する

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.10 転送時に機密データ 
を暗号化する

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

3.10 転送時に機密データ 
を暗号化する

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.10 転送時に機密データ 
を暗号化する

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

3.10 転送時に機密データ 
を暗号化する

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.10 転送時に機密データ 
を暗号化する

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

3.10 転送時に機密データ 
を暗号化する

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.10 転送時に機密データ 
を暗号化する

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

3.10 転送時に機密データ 
を暗号化する

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.10 転送時に機密データ 
を暗号化する

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

3.11 保管中の機密データ 
を暗号化する

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

3.11 保管中の機密データ 
を暗号化する

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

3.11 保管中の機密データ 
を暗号化する

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

3.11 保管中の機密データ 
を暗号化する

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

3.11 保管中の機密データ 
を暗号化する

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift ク
ラスターで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。Redshift 
クラスターには機密 
データが含まれてい 
る可能性があるため 
、保管時の暗号化を 
有効にしてデータを 
保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

3.11 保管中の機密データ 
を暗号化する

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンド
ポイントで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。SageMa 
ker エンドポイント
には機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

3.11 保管中の機密データ 
を暗号化する

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノートブッ
クで Key Managemen 
t Service (AWS KMS) 
による AWS 暗号化
が有効になってい
ることを確認しま
す。SageMaker ノー
トブックには機密
データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager 
シークレットで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。保管中の 
Secrets Manager の
シークレットに機密
データが存在する可
能性があるため、保
管時の暗号化を有効
にしてデータを保護
します。

3.11 保管中の機密データ 
を暗号化する

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

sns-encrypted-kms 保管中のデータを保 
護するために、Am 
azon Simple Notificat 
ion Service (Amazon 
SNS) トピックで Key 
Management Service 
(AWS KMS) を使用し
た AWS 暗号化が必要
であることを確認し
てください。公開さ
れたメッセージには
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

3.11 保管中の機密データ 
を暗号化する

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11 保管中の機密データ 
を暗号化する

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

3.14 機密データへのアク 
セスをログに記録す 
る

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14 機密データへのアク 
セスをログに記録す 
る

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14 機密データへのアク 
セスをログに記録す 
る

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

3.14 機密データへのアク 
セスをログに記録す 
る

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14 機密データへのアク 
セスをログに記録す 
る

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

3.14 機密データへのアク 
セスをログに記録す 
る

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5328

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14 機密データへのアク 
セスをログに記録す 
る

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14 機密データへのアク 
セスをログに記録す 
る

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

3.14 機密データへのアク 
セスをログに記録す 
る

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14 機密データへのアク 
セスをログに記録す 
る

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14 機密データへのアク 
セスをログに記録す 
る

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14 機密データへのアク 
セスをログに記録す 
る

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5333

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14 機密データへのアク 
セスをログに記録す 
る

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

3.14 機密データへのアク 
セスをログに記録す 
る

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。

4.1 安全な設定プロセス 
を確立および維持す 
る

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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4.1 安全な設定プロセス 
を確立および維持す 
る

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

4.1 安全な設定プロセス 
を確立および維持す 
る

efs-access-point-e 
nforce-root-directory

Amazon Elastic File 
System (Amazon 
EFS) アクセスポイン
トのルートディレク
トリを適用すると、
アクセスポイントの
ユーザーを、指定さ
れたサブディレクト
リのファイルにのみ
アクセスさせ、デー
タアクセスを制限す
ることができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 安全な設定プロセス 
を確立および維持す 
る

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.6 エンタープライズア 
セットとソフトウェ 
アを安全に管理する

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

4.7 企業のアセットとソ 
フトウェアのデフォ 
ルトアカウントを管 
理する

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.1 アカウントのインベ 
ントリを確立および 
維持する

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.2 一意のパスワードを 
使用する

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ
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ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

5.2 一意のパスワードを 
使用する

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.2 一意のパスワードを 
使用する

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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5.2 一意のパスワードを 
使用する

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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5.3 休眠アカウントを無 
効化する

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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5.4 管理者権限を専用の 
管理者アカウントに 
限定する

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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5.4 管理者権限を専用の 
管理者アカウントに 
限定する

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

5.6 アカウント管理を一 
元化する

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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6.4 リモートネットワー 
クアクセスに対して 
MFA を要求する

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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6.4 リモートネットワー 
クアクセスに対して 
MFA を要求する

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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6.4 リモートネットワー 
クアクセスに対して 
MFA を要求する

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.5 管理者アクセスに対 
して MFA を要求する

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

6.7 アクセスコントロー 
ルを一元化する

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1 脆弱性管理プロセス 
を確立および維持す 
る

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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7.1 脆弱性管理プロセス 
を確立および維持す 
る

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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7.1 脆弱性管理プロセス 
を確立および維持す 
る

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

7.3 自動化されたオペレ 
ーティングシステム 
のパッチ管理を実行 
する

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3 自動化されたオペレ 
ーティングシステム 
のパッチ管理を実行 
する

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3 自動化されたオペレ 
ーティングシステム 
のパッチ管理を実行 
する

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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7.4 自動化されたアプリ 
ケーションパッチ管 
理を実行する

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

7.4 自動化されたアプリ 
ケーションパッチ管 
理を実行する

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5362

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.4 自動化されたアプリ 
ケーションパッチ管 
理を実行する

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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7.5 内部のエンタープラ 
イズアセットの脆弱 
性スキャンを自動的 
に実行する

ecr-private-image- 
scanning-enabled

Amazon Elastic 
Container Repositor 
y (ECR) イメージス
キャニングは、コン
テナイメージ内のソ
フトウェアの脆弱性
を特定するのに役立
ちます。ECR リポ
ジトリでイメージス
キャンを有効にする
と、保存されている
イメージの整合性と
安全性を検証するレ
イヤーが追加されま
す。

8.1 監査ログの管理プロ 
セスを確立および維 
持する

audit-log-policy-exists 
(Process check)

組織のログ要件を定 
義する、監査ログの 
管理ポリシーを確立 
して維持します。こ 
れには監査ログのレ 
ビューと保持が含ま 
れますが、これらに 
限定されるわけでは 
ありません。
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8.2 監査ログを収集する api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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8.2 監査ログを収集する multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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8.2 監査ログを収集する cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

8.2 監査ログを収集する cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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8.2 監査ログを収集する cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

8.2 監査ログを収集する elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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8.2 監査ログを収集する vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2 監査ログを収集する elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

8.2 監査ログを収集する rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2 監査ログを収集する s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2 監査ログを収集する redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2 監査ログを収集する wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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8.2 監査ログを収集する codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

8.3 適切な監査ログのス 
トレージを確保する

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.5 詳細な監査ログを収 
集する

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5375

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド
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8.5 詳細な監査ログを収 
集する

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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8.5 詳細な監査ログを収 
集する

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

8.5 詳細な監査ログを収 
集する

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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8.5 詳細な監査ログを収 
集する

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

8.5 詳細な監査ログを収 
集する

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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8.5 詳細な監査ログを収 
集する

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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8.5 詳細な監査ログを収 
集する

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

8.5 詳細な監査ログを収 
集する

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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8.5 詳細な監査ログを収 
集する

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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8.5 詳細な監査ログを収 
集する

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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8.5 詳細な監査ログを収 
集する

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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8.5 詳細な監査ログを収 
集する

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

8.5 詳細な監査ログを収 
集する

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。
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8.7 URL リクエストの監
査ログを収集する

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

8.9 監査ログを一元管理 
する

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.10 監査ログを保持する s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

8.10 監査ログを保持する cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5386
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.1 マルウェア対策ソフ 
トウェアのデプロイ 
と維持

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5387
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2 マルウェア対策の署 
名の自動更新を設定 
する

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5388

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4 リムーバブルメディ 
アのマルウェア対策 
の自動スキャンを設 
定する

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5389

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6 マルウェア対策ソフ 
トウェアを一元管理 
する

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5390
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7 動作ベースのマルウ 
ェア対策ソフトウェ 
アを使用する

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5391

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5392
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5393
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

11.2 自動バックアップを 
実行する 

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5394

https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5395

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5396
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5397
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5398
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5399

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5400
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.2 自動バックアップを 
実行する 

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

11.2 自動バックアップを 
実行する 

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5401
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11.3 リカバリデータを保 
護する

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

11.3 リカバリデータを保 
護する

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

11.3 リカバリデータを保 
護する

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5402
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 リカバリデータを保 
護する

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5403
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5404
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5405
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5406

https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5407

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5408

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5409

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5410

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5411

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5412

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

11.4 リカバリデータの独 
立したインスタンス 
を確立して維持する 

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5413

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5414

https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5415

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5416

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5417

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5418

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5419
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5420
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5439



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5440
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5441
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5442
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.2 安全なネットワーク 
アーキテクチャを確 
立および維持する

elbv2-multiple-az Elastic Load 
Balancing (ELB) で
は、受信したトラ 
フィックがアベイラ 
ビリティーゾーン
の複数のターゲッ
ト (EC2 インスタン
ス、コンテナ、IP ア
ドレスなど) に自動
的に分散させます。
高可用性を確保する
には、ELB に複数の
アベイラビリティー
ゾーンのインスタン
スが登録されている
ことを確認してくだ
さい。

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5443
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5444
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5445
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5446
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.3 ネットワークインフ 
ラストラクチャを安 
全に管理する

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5447
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5448
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5449
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

12.6 安全なネットワーク 
管理と通信プロトコ 
ルを使用する 

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5450
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13.1 セキュリティイベン 
トのアラートを一元 
化する

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5451
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13.1 セキュリティイベン 
トのアラートを一元 
化する

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5452
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13.3 ネットワーク侵入検 
知ソリューションを 
デプロイする

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5453
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13.6 ネットワークトラフ 
ィックのフローログ 
を収集する

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5454
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13.6 ネットワークトラフ 
ィックのフローログ 
を収集する

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13.10 アプリケーションレ 
イヤーのフィルタリ 
ングを実行する

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5456

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16.1 安全なアプリケーシ 
ョン開発プロセスを 
確立および維持する

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5457

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16.1 安全なアプリケーシ 
ョン開発プロセスを 
確立および維持する

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket のソース
レポジトリの URL 
に、 AWS Codebuild 
プロジェクト環境内 
の個人用のアクセス 
トークン、サインイ 
ン認証情報が含まれ 
ていないことを確認 
します。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

16.1 安全なアプリケーシ 
ョン開発プロセスを 
確立および維持する

codebuild-project- 
environment-privil 
eged-check

最小特権の原則の実 
装を支援するために 
、Amazon CodeBuild 
プロジェクト環境で 
特権モードが有効に 
なっていないことを 
確認してください。 
Docker API およびコ
ンテナの基盤となる
ハードウェアへの意
図しないアクセスを
防ぐため、この設定
を無効にする必要が
あります。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5458

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-environment-privileged-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-environment-privileged-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-environment-privileged-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16.1 安全なアプリケーシ 
ョン開発プロセスを 
確立および維持する

codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するには、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。

16.1 安全なアプリケーシ 
ョン開発プロセスを 
確立および維持する

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5459

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16.12 コードレベルのセキ 
ュリティチェックを 
実装する

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5460

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16.12 コードレベルのセキ 
ュリティチェックを 
実装する

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket のソース
レポジトリの URL 
に、 AWS Codebuild 
プロジェクト環境内 
の個人用のアクセス 
トークン、サインイ 
ン認証情報が含まれ 
ていないことを確認 
します。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

16.12 コードレベルのセキ 
ュリティチェックを 
実装する

codebuild-project- 
environment-privil 
eged-check

最小特権の原則の実 
装を支援するために 
、Amazon CodeBuild 
プロジェクト環境で 
特権モードが有効に 
なっていないことを 
確認してください。 
Docker API およびコ
ンテナの基盤となる
ハードウェアへの意
図しないアクセスを
防ぐため、この設定
を無効にする必要が
あります。

CIS の「Critical Security Controls v8 IG3」に関する運用上のベストプラクティス 5461

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-environment-privileged-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-environment-privileged-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-environment-privileged-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16.12 コードレベルのセキ 
ュリティチェックを 
実装する

codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するには、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。

16.12 コードレベルのセキ 
ュリティチェックを 
実装する

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for CIS Critical Security Controls v8 IG3」
で入手できます。

CIS の「Top 20」に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように

CIS の「Top 20」に関する運用上のベストプラクティス 5462

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-CIS-Critical-Security-Controls-v8-IG3.yaml
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は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、Center for Internet Security (CIS) Top 20 Critical Security Controls と AWS マネージド 
Config ルール間のマッピングの例を示します。各 Config ルールは特定の AWS リソースに適用さ
れ、1 つ以上の CIS Top 20 コントロールに関連付けられます。CIS の「Top 20」によるコントロー
ルを、複数の Config ルールに関連付けることができます。これらのマッピングに関する詳細および
ガイダンスについては、以下の表を参照してください。

このコンフォーマンスパックは、Payment Card Industry Qualified Security Assessors 
(QSAs)、HITRUST Certified Common Security Framework Practitioners (CCSFPs)、およびさまざま
な業界フレームワークのガイダンスと評価を提供する認定を受けたコンプライアンスプロフェッショ
ナルのチームである AWS Security Assurance Services LLC (AWS SAS) によって検証されました。 
AWS SAS プロフェッショナルは、お客様が CIS Top 20 のサブセットに合わせることができるよう
にこのコンフォーマンスパックを設計しました。

コントロール ID AWS Config ルール ガイダンス

CIS.2 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。

CIS.2 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組

CIS の「Top 20」に関する運用上のベストプラクティス 5463

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
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コントロール ID AWS Config ルール ガイダンス

織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

CIS.2 ec2-security-group-attached-
to-eni

このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
または ENI にセキュリティグ
ループがアタッチされるよう
になります。このルールは、
インベントリ内の未使用のセ
キュリティグループのモニタ
リングと環境の管理に役立ち
ます。

CIS.2 ec2-stopped-instance このルールを有効にする
と、Amazon EC2 インスタ
ンスが、組織の基準に従っ
て許可された日数を超えて
停止しているかどうかを確認
することで、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスのベースラ
インの設定を行うことができ
ます。

CIS の「Top 20」に関する運用上のベストプラクティス 5464

https://docs.aws.amazon.com/config/latest/developerguide/ec2-security-group-attached-to-eni.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-security-group-attached-to-eni.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html
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コントロール ID AWS Config ルール ガイダンス

CIS.2 ec2-volume-inuse-check このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
にアタッチされた Amazon 
Elastic Block Store ボリュー
ムが、インスタンスの終了時
に削除対象としてマークされ
るようになります。Amazon 
EBS ボリュームが、アタッ
チされているインスタンスの
終了時に削除されていない場 
合、最小限の機能の概念に反
する可能性があります。

CIS.2 eip-attached このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) に割り当てられた 
Elastic IP が、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスまたは使用
中の Elastic Network Interface 
にアタッチされるようになり
ます。このルールは、環境内
の未使用の EIP をモニタリン
グするのに役立ちます。

CIS の「Top 20」に関する運用上のベストプラクティス 5465

https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/eip-attached.html
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コントロール ID AWS Config ルール ガイダンス

CIS.3 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

CIS.3 guardduty-non-archived-find 
ings

Amazon GuardDuty では、
調査結果が重要度 (低、中、
高) で分類されるため、イ
ンシデントによる影響を把
握することができます。こ
れらの分類を使用して、修
復戦略と優先度を決定する
ことができます。このルー
ルでは、組織のポリシーで
要求される場合に、アーカ
イブされていない結果に対
して daysLowSev (Config 
デフォルト: 30)、daysM 
ediumSev (Config デフォルト: 
7)、daysHighSev (Config デ
フォルト: 1) を必要に応じて
設定できます。

CIS の「Top 20」に関する運用上のベストプラクティス 5466

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
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コントロール ID AWS Config ルール ガイダンス

CIS.3 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

CIS.4 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

CIS の「Top 20」に関する運用上のベストプラクティス 5467

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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コントロール ID AWS Config ルール ガイダンス

CIS.4 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

CIS.4 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

CIS の「Top 20」に関する運用上のベストプラクティス 5468

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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コントロール ID AWS Config ルール ガイダンス

CIS.4 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

CIS.4 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

CIS の「Top 20」に関する運用上のベストプラクティス 5469

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.4 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

CIS の「Top 20」に関する運用上のベストプラクティス 5470

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.5 ec2-instance-managed-by-sys 
tems-manager

Systems AWS Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

CIS.5 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
では、マネージドインスタン
スに設定のステータスを割り
当て、オペレーティングシス
テムのパッチレベル、ソフト
ウェアのインストール、アプ
リケーション設定、環境に関
するその他の詳細のベースラ
インを設定できます。

CIS の「Top 20」に関する運用上のベストプラクティス 5471

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.5 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

CIS.5 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

CIS の「Top 20」に関する運用上のベストプラクティス 5472

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.5 redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。

CIS.6 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

CIS の「Top 20」に関する運用上のベストプラクティス 5473

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.6 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。

CIS.6 cloudtrail-enabled AWS CloudTrail は、マネジメ
ントコンソールのアクション
と API コールを記録 AWS す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

CIS の「Top 20」に関する運用上のベストプラクティス 5474

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.6 cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性を確認します。
ログファイルの検証は、Clo 
udTrail がログファイルを配 
信した後に変更されたか、削
除されたか、変更されていな
いかを判断するのに役立ちま
す。この機能は、業界標準の
アルゴリズムを使用して構築
されています。ハッシュ用の 
SHA-256 とデジタル署名用の 
RSA を備えた SHA-256。これ
により、CloudTrail ログファ
イルを検出せずに変更、削
除、または偽造することは計
算上実行不可能になります。

CIS.6 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント の情報、IP 
アドレス、イベント発生時刻
が含まれます。

CIS の「Top 20」に関する運用上のベストプラクティス 5475

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.6 cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。

CIS.6 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

CIS の「Top 20」に関する運用上のベストプラクティス 5476

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
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コントロール ID AWS Config ルール ガイダンス

CIS.6 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

CIS.6 guardduty-non-archived-find 
ings

Amazon GuardDuty では、
調査結果が重要度 (低、中、
高) で分類されるため、イ
ンシデントによる影響を把
握することができます。こ
れらの分類を使用して、修
復戦略と優先度を決定する
ことができます。このルー
ルでは、組織のポリシーで
要求される場合に、アーカ
イブされていない結果に対
して daysLowSev (Config 
デフォルト: 30)、daysM 
ediumSev (Config デフォルト: 
7)、daysHighSev (Config デ
フォルト: 1) を必要に応じて
設定できます。

CIS の「Top 20」に関する運用上のベストプラクティス 5477

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
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コントロール ID AWS Config ルール ガイダンス

CIS.6 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての から S3 バケッ
ト AWS リージョン にログ
ファイルを配信します。さら
に、 AWS が新しいリージョ
ンを作成すると、CloudTrail 
はそのリージョンに同じ証跡
を作成します。その結果、ア
クションを実行しなくても、
新しいリージョンの API アク
ティビティを含むログファイ
ルを受け取ることができるよ
うになります。

CIS の「Top 20」に関する運用上のベストプラクティス 5478

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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コントロール ID AWS Config ルール ガイダンス

CIS.6 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

CIS の「Top 20」に関する運用上のベストプラクティス 5479

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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コントロール ID AWS Config ルール ガイダンス

CIS.6 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

CIS の「Top 20」に関する運用上のベストプラクティス 5480

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
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コントロール ID AWS Config ルール ガイダンス

CIS.6 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

CIS.6 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。

CIS の「Top 20」に関する運用上のベストプラクティス 5481

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
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コントロール ID AWS Config ルール ガイダンス

CIS.8 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

CIS.9 dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

CIS.9 ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

CIS の「Top 20」に関する運用上のベストプラクティス 5482

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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コントロール ID AWS Config ルール ガイダンス

CIS.9 ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

CIS.9 elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

CIS の「Top 20」に関する運用上のベストプラクティス 5483

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
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コントロール ID AWS Config ルール ガイダンス

CIS.9 emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。

CIS.9 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。

CIS の「Top 20」に関する運用上のベストプラクティス 5484

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.9 ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。Am 
azon VPC 内に存在するドメ
インは論理的に隔離されてい
るため、パブリックエンドポ
イントを使用するドメインよ
りも多くのセキュリティレイ
ヤーが追加されています。 
Amazon EC2 インスタンスを 
Amazon VPC に割り当て、ア
クセスを適切に管理します。

CIS の「Top 20」に関する運用上のベストプラクティス 5485

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.9 internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

CIS.9 lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。

CIS の「Top 20」に関する運用上のベストプラクティス 5486

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.9 lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。

CIS.9 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。

CIS の「Top 20」に関する運用上のベストプラクティス 5487

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.9 rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

CIS.9 redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

CIS の「Top 20」に関する運用上のベストプラクティス 5488

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.9 restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

CIS の「Top 20」に関する運用上のベストプラクティス 5489

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.9 s3-account-level-public-acc 
ess-blocks

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

CIS.9 s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

CIS の「Top 20」に関する運用上のベストプラクティス 5490

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.9 s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

CIS.9 sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。

CIS の「Top 20」に関する運用上のベストプラクティス 5491

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.9 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。

CIS.9 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

CIS の「Top 20」に関する運用上のベストプラクティス 5492

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.10 db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。

CIS.10 dynamodb-pitr-enabled このルールを有効にして、情
報がバックアップされている
かどうかをチェックします。
また、Amazon DynamoDB 
でポイントインタイムリカ
バリが有効になっているかど
うかを確認することで、バッ
クアップを維持します。リカ
バリによって、過去 35 日間
のテーブルの継続的なバック
アップが維持されます。

CIS の「Top 20」に関する運用上のベストプラクティス 5493

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.10 elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。

CIS.10 s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。

CIS の「Top 20」に関する運用上のベストプラクティス 5494

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.10 s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。

CIS.11 ec2-security-group-attached-
to-eni

このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
または ENI にセキュリティグ
ループがアタッチされるよう
になります。このルールは、
インベントリ内の未使用のセ
キュリティグループのモニタ
リングと環境の管理に役立ち
ます。

CIS の「Top 20」に関する運用上のベストプラクティス 5495

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-security-group-attached-to-eni.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-security-group-attached-to-eni.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.11 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。

CIS.11 restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

CIS の「Top 20」に関する運用上のベストプラクティス 5496

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.11 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。

CIS.11 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

CIS の「Top 20」に関する運用上のベストプラクティス 5497

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.12 dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

CIS.12 ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

CIS.12 ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

CIS の「Top 20」に関する運用上のベストプラクティス 5498

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.12 elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

CIS.12 emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.12 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

CIS.12 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.12 ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。Am 
azon VPC 内に存在するドメ
インは論理的に隔離されてい
るため、パブリックエンドポ
イントを使用するドメインよ
りも多くのセキュリティレイ
ヤーが追加されています。 
Amazon EC2 インスタンスを 
Amazon VPC に割り当て、ア
クセスを適切に管理します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.12 internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

CIS.12 lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.12 lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。

CIS.12 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.12 rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

CIS.12 redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.12 restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.12 s3-account-level-public-acc 
ess-blocks

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

CIS.12 s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.12 s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

CIS.12 sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.12 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

CIS.12 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.12 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

CIS.13 acm-certificate-expiration- 
check

X509 証明書が AWS ACM に
よって発行されるようにする
ことで、ネットワークの整合 
性が保護されていることを確
認します。これらの証明書は
有効で、期限切れではない必
要があります。このルールに
は daysToExpiration の値が
必要です (AWS 基礎セキュリ
ティのベストプラクティス値: 
90)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.13 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

CIS.13 api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するに
は、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

CIS.13 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

CIS.13 cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.13 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

CIS.13 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

CIS.13 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.13 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

CIS.13 encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。

CIS.13 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.13 kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。

CIS.13 rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

CIS.13 rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.13 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

CIS.13 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.13 s3-bucket-default-lock-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、 デフォルトでロック 
が有効になっていることを確
認します。S3 バケットには
機密データが含まれている可
能性があるため、保管時にオ
ブジェクトロックを適用して 
データを保護します。

CIS.13 s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

CIS.13 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.13 sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護する
ために、SageMaker エンド
ポイントで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker エンドポイン
トには機密データが含まれて
いる可能性があるため、保管
時の暗号化を有効にしてデー 
タを保護します。

CIS.13 sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護する
ために、SageMaker ノート
ブックで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker ノートブック
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.13 sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで Key 
Management Service (AWS 
KMS) を使用した AWS 暗号
化が必要であることを確認し
てください。公開されたメッ
セージには機密データが含ま
れている可能性があるため、 
保管時の暗号化を有効にして
データを保護します。

CIS.14 acm-certificate-expiration- 
check

X509 証明書が AWS ACM に
よって発行されるようにする
ことで、ネットワークの整合 
性が保護されていることを確
認します。これらの証明書は
有効で、期限切れではない必
要があります。このルールに
は daysToExpiration の値が
必要です (AWS 基礎セキュリ
ティのベストプラクティス値: 
90)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.14 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

CIS.14 api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するに
は、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

CIS.14 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

CIS.14 cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.14 dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

CIS.14 ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

CIS.14 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.14 ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

CIS.14 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

CIS.14 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.14 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

CIS.14 emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.14 encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。

CIS.14 kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。

CIS.14 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.14 rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

CIS.14 rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

CIS.14 rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.14 redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

CIS.14 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.14 s3-account-level-public-acc 
ess-blocks

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

CIS.14 s3-bucket-default-lock-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、 デフォルトでロック 
が有効になっていることを確
認します。S3 バケットには
機密データが含まれている可
能性があるため、保管時にオ
ブジェクトロックを適用して 
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.14 s3-bucket-policy-grantee-ch 
eck

s3_ bucket_policy_gran 
tee_check を有効にして、 
AWS クラウドへのアクセス
を管理します。このルール
は、Amazon S3 バケットに
よって付与されるアクセス
が、指定したプリン AWS シ
パル、フェデレーティッド
ユーザー、サービスプリンシ
パル、IP アドレス、または 
Amazon Virtual Private Cloud 
(Amazon VPC) IDs によって
制限されていることを確認し
ます。

CIS.14 s3-bucket-public-read-prohi 
bited

許可されたユーザー、プ
ロセス、およびデバイス
に Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスのみを許可す
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。アクセスの管理
は、データの分類と一致して
いる必要があります。
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CIS.14 s3-bucket-public-write-proh 
ibited

許可されたユーザー、プ
ロセス、およびデバイス
に Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスのみを許可す
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。アクセスの管理
は、データの分類と一致して
いる必要があります。

CIS.14 s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

CIS.14 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。
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CIS.14 sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護する
ために、SageMaker エンド
ポイントで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker エンドポイン
トには機密データが含まれて
いる可能性があるため、保管
時の暗号化を有効にしてデー 
タを保護します。

CIS.14 sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護する
ために、SageMaker ノート
ブックで Key Managemen 
t Service (AWS KMS) によ
る AWS 暗号化が有効に
なっていることを確認しま
す。SageMaker ノートブック
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ 
を保護します。
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CIS.14 sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで Key 
Management Service (AWS 
KMS) を使用した AWS 暗号
化が必要であることを確認し
てください。公開されたメッ
セージには機密データが含ま
れている可能性があるため、 
保管時の暗号化を有効にして
データを保護します。

CIS.16 access-keys-rotated 組織のポリシーが指定した通
り IAM アクセスキーがロー 
テーションされるようにす
ることで、認可されたデバイ
ス、ユーザー、プロセスにつ
いての認証情報が監査されま
す。アクセスキーを定期的 
に変更することが、セキュ
リティのベストプラクティス
です。これにより、アクセス
キーがアクティブになってい
る期間が短縮され、キーが侵
害された場合のビジネスへの
影響を軽減できます。このル 
ールでは、アクセスキーの更
新の値が必要です (Config デ
フォルト: 90)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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CIS.16 cloudtrail-enabled AWS CloudTrail は、マネジメ
ントコンソールのアクション
と API コールを記録 AWS す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

CIS.16 cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。
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CIS.16 emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。
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CIS.16 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs と機械学習の
リストが含まれます。

CIS.16 guardduty-non-archived-find 
ings

Amazon GuardDuty では、
調査結果が重要度 (低、中、
高) で分類されるため、イ
ンシデントによる影響を把
握することができます。こ
れらの分類を使用して、修
復戦略と優先度を決定する
ことができます。このルー
ルでは、組織のポリシーで
要求される場合に、アーカ
イブされていない結果に対
して daysLowSev (Config 
デフォルト: 30)、daysM 
ediumSev (Config デフォルト: 
7)、daysHighSev (Config デ
フォルト: 1) を必要に応じて
設定できます。
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CIS.16 iam-password-policy ID と認証情報は、組織の 
IAM パスワードポリシーに
基づいて発行、管理、検証
されます。パスワード強度
に関する NIST SP 800-63 
および Centers for Internet 
Security (CIS) AWS Foundatio 
ns Benchmark に記載され
ている要件を満たしている
か、超えています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基本的なセキュリテ 
ィのベストプラクティス値: 
true)、 RequireSymbols (AWS 
基本的なセキュリティのベ
ストプラクティス値: true)、 
RequireNumbers (AWS 基
本的なセキュリティのベス
トプラクティス値: true)、 
MinimumPasswordLength 
(AWS 基礎セキュリティのベ
ストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
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リシーを反映する必要があり
ます。

CIS.16 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

CIS.16 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロール
ベースの を作成して使用しま 
す。

CIS の「Top 20」に関する運用上のベストプラクティス 5534

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CIS.16 iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。

CIS.16 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
ユーザー名とパスワードに更
なる保護手段を追加します。
ユーザーに MFA を要求する
ことで、アカウントが侵害さ 
れるインシデントを減らしま
す。
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CIS.16 iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。

CIS.16 iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。
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CIS.16 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

CIS.16 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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CIS.16 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、ユーザー名とパスワード
に 1 つの保護レイヤーを追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

CIS.16 secretsmanager-rotation-ena 
bled-check

このルールにより、 AWS 
Secrets Manager シークレッ
トのローテーションが有効に 
なります。シークレットを
定期的にローテーションす
ることで、シークレットが 
アクティブになる期間が短縮
され、シークレットが侵害さ
れた場合のビジネスへの影響
が軽減される可能性がありま
す。
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CIS.16 secretsmanager-scheduled-ro 
tation-success-check

このルールにより、 AWS 
Secrets Manager シークレッ
トはローテーションスケジュ 
ールに従って正常にローテー
ションされます。シークレッ
トを定期的にローテーション
することで、シークレットが
アクティブになる期間が短縮
され、シークレットが侵害さ
れた場合のビジネスへの影響
が軽減される可能性がありま
す。

CIS.16 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。
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CIS.18 codebuild-project-envvar-aw 
scred-check

認証情報 AWS_ACCES 
S_KEY_ID と AWS_SECRE 
T_ACCESS_KEY が AWS 
Codebuild プロジェクト環境
内に存在しないことを確認し
ます。これらの変数をクリア
テキストで保存しないでくだ
さい。これらの変数をクリア
テキストで保存すると、意図
しないデータ漏えいや不正ア
クセスを招く可能性がありま 
す。

CIS.18 codebuild-project-source-repo-
url-check

GitHub または Bitbucket の
ソースレポジトリの URL に、 
AWS Codebuild プロジェク
ト環境内の個人用のアクセス 
トークン、サインイン認証
情報が含まれていないことを
確認します。GitHub または 
Bitbucket リポジトリへのア
クセス認可を付与するには、
個人のアクセストークンまた
はサインイン認証情報ではな
く、OAuth を使用します。
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コントロール ID AWS Config ルール ガイダンス

CIS.19 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs と機械学習の
リストが含まれます。

CIS.19 guardduty-non-archived-find 
ings

Amazon GuardDuty では、
調査結果が重要度 (低、中、
高) で分類されるため、イ
ンシデントによる影響を把
握することができます。こ
れらの分類を使用して、修
復戦略と優先度を決定する
ことができます。このルー
ルでは、組織のポリシーで
要求される場合に、アーカ
イブされていない結果に対
して daysLowSev (Config 
デフォルト: 30)、daysM 
ediumSev (Config デフォルト: 
7)、daysHighSev (Config デ
フォルト: 1) を必要に応じて
設定できます。
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コントロール ID AWS Config ルール ガイダンス

CIS.19 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。
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コントロール ID AWS Config ルール ガイダンス

CIS.2 ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for CIS Top 20」で入手できます。

CISA サイバーエッセンシャル 運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、Cybersecurity & Infrastructure Security Agency (CISA) Cyber Essentials (CE) と AWS マ
ネージド Config ルール間のマッピングの例を示します。各 AWS Config ルールは特定の AWS リ
ソースに適用され、1 つ以上の CISA CE コントロールに関連付けられます。CISA CE コントロール
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AWS Config デベロッパーガイド

は、複数の AWS Config ルールに関連付けることができます。これらのマッピングに関する詳細およ
びガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

Your Staff-1 (お客様の
スタッフ-1)

従業員がオンライン 
で適切な選択をする 
ように奨励するため 
、意識を高める文化 
を育成します。

security-awareness 
-program-exists 
(Process Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
護する方法を従業員 
に教育するものです 
。

Your Staff-2 (お客様の
スタッフ-2)

フィッシングやビジ 
ネスメールの侵害な 
どのリスクについ
て学習します。XXX 
XX。

security-awareness 
-program-exists 
(Process Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
護する方法を従業員 
に教育するものです 
。

Your Staff-3 (お客様の
スタッフ-3)

現在の脅威環境に対 
して常に警戒し、サ 
イバーセキュリティ 
の傾向に迅速に対応 
するために、教訓や 
報告を受けたイベン 
トを活用して、サイ 
バーセキュリティに 

security-awareness 
-program-exists 
(Process Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

関連する現在のイベ 
ントに対する認識を 
維持します。

護する方法を従業員 
に教育するものです 
。

Your Staff-4 (お客様の
スタッフ-4)

基本的なサイバーセ 
キュリティトレーニ 
ングを活用して、サ 
イバーセキュリティ 
の概念、用語、サイ 
バーセキュリティの 
ベストプラクティス 
の実装に関連する活 
動について理解を深 
めます。

security-awareness 
-program-exists 
(Process Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
護する方法を従業員 
に教育するものです 
。

Your Staff-5 (お客様の
スタッフ-5)

職能団体、学術機関 
、民間部門、政府機 
関を通じて利用可能 
なトレーニングリソ 
ースを特定します。 

security-awareness 
-program-exists 
(Process Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
護する方法を従業員 
に教育するものです 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

Your Systems-1 お客様のネットワー 
クに誰がいるのかを 
知る。ハードウェア 
とソフトウェア資産 
のインベントリーを 
維持し、何が有効で 
、何が攻撃のリスク 
にさらされているか 
を把握する。

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。

Your Systems-1 お客様のネットワー 
クに誰がいるのかを 
知る。ハードウェア 
とソフトウェア資産 
のインベントリーを 
維持し、何が有効で 
、何が攻撃のリスク 
にさらされているか 
を把握する。

vpc-network-acl-un 
used-check

このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) のネッ
トワークアクセスコ
ントロールリストが
使用されていること
が確認されます。未
使用のネットワーク
アクセスコントロー
ルリストをモニタ
リングすることで、
環境の正確なインベ
ントリの使用と管理
を行うことができま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

Your Systems-1 お客様のネットワー 
クに誰がいるのかを 
知る。ハードウェア 
とソフトウェア資産 
のインベントリーを 
維持し、何が有効で 
、何が攻撃のリスク 
にさらされているか 
を把握する。

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

Your Systems-1 お客様のネットワー 
クに誰がいるのかを 
知る。ハードウェア 
とソフトウェア資産 
のインベントリーを 
維持し、何が有効で 
、何が攻撃のリスク 
にさらされているか 
を把握する。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

Your Systems-1 お客様のネットワー 
クに誰がいるのかを 
知る。ハードウェア 
とソフトウェア資産 
のインベントリーを 
維持し、何が有効で 
、何が攻撃のリスク 
にさらされているか 
を把握する。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

Your Systems-1 お客様のネットワー 
クに誰がいるのかを 
知る。ハードウェア 
とソフトウェア資産 
のインベントリーを 
維持し、何が有効で 
、何が攻撃のリスク 
にさらされているか 
を把握する。

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

Your Systems-1 お客様のネットワー 
クに誰がいるのかを 
知る。ハードウェア 
とソフトウェア資産 
のインベントリーを 
維持し、何が有効で 
、何が攻撃のリスク 
にさらされているか 
を把握する。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-2 すべての OS とサー
ドパーティソフト
ウェアの自動アップ
デートを活用する。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

お客様のシステム-2 すべての OS とサー
ドパーティソフト
ウェアの自動アップ
デートを活用する。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-2 すべての OS とサー
ドパーティソフト
ウェアの自動アップ
デートを活用する。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-2 すべての OS とサー
ドパーティソフト
ウェアの自動アップ
デートを活用する。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5553

https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5554

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

CISA サイバーエッセンシャル 運用のベストプラクティス 5555

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

CISA サイバーエッセンシャル 運用のベストプラクティス 5556

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5557

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5558

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5559

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークンとサインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5560

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5561

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5562

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5563

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

CISA サイバーエッセンシャル 運用のベストプラクティス 5564

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5565

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。

CISA サイバーエッセンシャル 運用のベストプラクティス 5566

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CISA サイバーエッセンシャル 運用のベストプラクティス 5567

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5568

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5569

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5570

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5571

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

CISA サイバーエッセンシャル 運用のベストプラクティス 5572

https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CISA サイバーエッセンシャル 運用のベストプラクティス 5573

https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5574

https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

CISA サイバーエッセンシャル 運用のベストプラクティス 5575

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5576

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

opensearch-data-no 
de-fault-tolerance

Amazon OpenSearc 
h Service (OpenSear 
ch Service) では、高
可用性と耐障害性の
ために少なくとも 3 
つのデータノードが 
必要です。少なくと 
も 3 つのデータノー
ドを持つ OpenSearch 
Service ドメインをデ
プロイすると、ノー
ドに障害が発生した
場合のクラスターオ
ペレーションが確実
になります。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5577

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-data-node-fault-tolerance.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-data-node-fault-tolerance.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5578

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5579

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5595

https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

CISA サイバーエッセンシャル 運用のベストプラクティス 5596

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5597

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

CISA サイバーエッセンシャル 運用のベストプラクティス 5598

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5599



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

CISA サイバーエッセンシャル 運用のベストプラクティス 5600

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CISA サイバーエッセンシャル 運用のベストプラクティス 5601

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5602

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5603

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5604

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

CISA サイバーエッセンシャル 運用のベストプラクティス 5605

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5606

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5607

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5608

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

CISA サイバーエッセンシャル 運用のベストプラクティス 5609

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

CISA サイバーエッセンシャル 運用のベストプラクティス 5610

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5611

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5612

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5613

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5614

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5615

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5616

https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5617

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

secretsmanager-sec 
ret-periodic-rotation

このルールによ
り、 AWS Secrets 
Manager シークレッ
トで定期的なロー
テーションが有効
になります。シー
クレットを定期的に
ローテーションする
ことで、シークレッ
トがアクティブにな
る期間が短縮され、
シークレットが侵害
された場合のビジネ
スへの影響が軽減さ
れる可能性がありま
す。デフォルト値は 
90 日です。

CISA サイバーエッセンシャル 運用のベストプラクティス 5618

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-periodic-rotation.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-periodic-rotation.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

secretsmanager-sec 
ret-unused

未使用の認証情報
が AWS Secrets 
Manager に存在する
場合は、最小特権の
原則に違反する可能
性があるため、認証
情報を無効化または
削除する必要があり
ます。このルールで
は、unusedForDays 
(Config デフォルト: 
90) の値を設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5619

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-unused.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-unused.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5620

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5621

https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5622

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5623

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5624

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5625

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5626

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5627

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5628

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5629

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5630

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5631

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-3 すべてのハードウェ 
アおよびソフトウェ 
ア資産にセキュリテ 
ィ設定を実施する。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5632

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のシステム-4 サポートされていな 
い、または許可され 
ていないハードウェ 
アやソフトウェアを 
システムから削除し 
ます。 

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5633

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様の周囲環境-1 お客様のネットワー 
クに誰がいるのかを 
知る。ネットワーク 
接続 (ユーザー、ベン
ダー、ビジネスパー
トナーなど) のインベ
ントリーを維持して
ください。

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。

お客様の周囲環境-1 お客様のネットワー 
クに誰がいるのかを 
知る。ネットワーク 
接続 (ユーザー、ベン
ダー、ビジネスパー
トナーなど) のインベ
ントリーを維持して
ください。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

CISA サイバーエッセンシャル 運用のベストプラクティス 5634

https://docs.aws.amazon.com/config/latest/developerguide/eip-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様の周囲環境-1 お客様のネットワー 
クに誰がいるのかを 
知る。ネットワーク 
接続 (ユーザー、ベン
ダー、ビジネスパー
トナーなど) のインベ
ントリーを維持して
ください。

vpc-network-acl-un 
used-check

このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) のネッ
トワークアクセスコ
ントロールリストが
使用されていること
が確認されます。未
使用のネットワーク
アクセスコントロー
ルリストをモニタ
リングすることで、
環境の正確なインベ
ントリの使用と管理
を行うことができま
す。

Your Surroundings-2 特権ユーザー、管理 
者ユーザー、リモー 
トアクセスユーザー 
をはじめ、すべての 
ユーザーに対して多 
要素認証を活用する 
。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5635

https://docs.aws.amazon.com/config/latest/developerguide/vpc-network-acl-unused-check.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-network-acl-unused-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

Your Surroundings-2 特権ユーザー、管理 
者ユーザー、リモー 
トアクセスユーザー 
をはじめ、すべての 
ユーザーに対して多 
要素認証を活用する 
。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5636

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

Your Surroundings-2 特権ユーザー、管理 
者ユーザー、リモー 
トアクセスユーザー 
をはじめ、すべての 
ユーザーに対して多 
要素認証を活用する 
。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

CISA サイバーエッセンシャル 運用のベストプラクティス 5637

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

Your Surroundings-2 特権ユーザー、管理 
者ユーザー、リモー 
トアクセスユーザー 
をはじめ、すべての 
ユーザーに対して多 
要素認証を活用する 
。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

CISA サイバーエッセンシャル 運用のベストプラクティス 5638

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様の周囲環境-3 必要最小限の権限に 
基づき、アクセス権 
限と管理者権限を付 
与します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5639

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様の周囲環境-3 必要最小限の権限に 
基づき、アクセス権 
限と管理者権限を付 
与します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

お客様の周囲環境-3 必要最小限の権限に 
基づき、アクセス権 
限と管理者権限を付 
与します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5640

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様の周囲環境-3 必要最小限の権限に 
基づき、アクセス権 
限と管理者権限を付 
与します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5641

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様の周囲環境-3 必要最小限の権限に 
基づき、アクセス権 
限と管理者権限を付 
与します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5642

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様の周囲環境-3 必要最小限の権限に 
基づき、アクセス権 
限と管理者権限を付 
与します。

secretsmanager-sec 
ret-unused

未使用の認証情報
が AWS Secrets 
Manager に存在する
場合は、最小特権の
原則に違反する可能
性があるため、認証
情報を無効化または
削除する必要があり
ます。このルールで
は、unusedForDays 
(Config デフォルト: 
90) の値を設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-unused.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様の周囲環境-3 必要最小限の権限に 
基づき、アクセス権 
限と管理者権限を付 
与します。

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-access-control-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様の周囲環境-4 すべてのユーザーに 
一意のパスワードを 
活用します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。
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https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
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https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5655

https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5656

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

お客様のデータ-1 お客様のデータがど 
のように保護されて 
いるか、ご覧くださ 
い。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5657

https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

CISA サイバーエッセンシャル 運用のベストプラクティス 5658

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5659

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5660

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

CISA サイバーエッセンシャル 運用のベストプラクティス 5661

https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5662

https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークンとサインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CISA サイバーエッセンシャル 運用のベストプラクティス 5663

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5664

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5665

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5666

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5667

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

CISA サイバーエッセンシャル 運用のベストプラクティス 5668

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5669

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

CISA サイバーエッセンシャル 運用のベストプラクティス 5670

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

CISA サイバーエッセンシャル 運用のベストプラクティス 5671

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5672

https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5673

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5674

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5675

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5676

https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5677

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5678

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5679

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5680

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

CISA サイバーエッセンシャル 運用のベストプラクティス 5681

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

CISA サイバーエッセンシャル 運用のベストプラクティス 5682

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CISA サイバーエッセンシャル 運用のベストプラクティス 5683

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

CISA サイバーエッセンシャル 運用のベストプラクティス 5684

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

CISA サイバーエッセンシャル 運用のベストプラクティス 5685

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5686

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5687

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5688

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

CISA サイバーエッセンシャル 運用のベストプラクティス 5689

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

CISA サイバーエッセンシャル 運用のベストプラクティス 5690

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5691

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5692

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5693

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5694

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5695

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5696

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5697

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5698

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5699

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5700

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-2 ネットワークと境界 
のコンポーネント、 
ホストとデバイスの 
コンポーネント、静 
止データと転送中の 
データ、ユーザーの 
行動アクティビティ 
を管理します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

CISA サイバーエッセンシャル 運用のベストプラクティス 5701

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-3 ドメインネームシス 
テムの保護。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

CISA サイバーエッセンシャル 運用のベストプラクティス 5702

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5703

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5704

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5705

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5706

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5707

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

CISA サイバーエッセンシャル 運用のベストプラクティス 5708

https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5709

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CISA サイバーエッセンシャル 運用のベストプラクティス 5710

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアッ
ププロセスを支援
するために、 AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス
要件を満たすこと
ができます。requi 
redetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-4 主要システムの定期 
的な自動バックアッ 
プと冗長化を確立し 
ます。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

お客様のデータ-5 物理的なセキュリテ 
ィ、暗号化、オフラ 
インコピーなど、バ 
ックアップのための 
保護機能を活用しま 
す。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様のデータ-5 物理的なセキュリテ 
ィ、暗号化、オフラ 
インコピーなど、バ 
ックアップのための 
保護機能を活用しま 
す。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

お客様の危機管理-2 攻撃を検知し、伝達 
し、封じ込めるため 
の内部報告体制の整 
備をリードします。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CISA サイバーエッセンシャル 運用のベストプラクティス 5720

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

お客様の危機管理-2 攻撃を検知し、伝達 
し、封じ込めるため 
の内部報告体制の整 
備をリードします。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアッ
ププロセスを支援
するために、 AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス
要件を満たすこと
ができます。requi 
redetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-1

重要なデータやシス 
テム構成を自動的か 
つ継続的にバックア 
ップするソリューシ 
ョンを採用します。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-2

可能な限り、システ 
ムへのアクセスに多 
要素認証 (MFA) を要
求します。 MFA はす
べてのユーザーに必
要ですが、まずは特
権ユーザー、管理者
ユーザー、リモート
アクセスユーザーか
ら始めましょう。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-2

可能な限り、システ 
ムへのアクセスに多 
要素認証 (MFA) を要
求します。 MFA はす
べてのユーザーに必
要ですが、まずは特
権ユーザー、管理者
ユーザー、リモート
アクセスユーザーか
ら始めましょう。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-2

可能な限り、システ 
ムへのアクセスに多 
要素認証 (MFA) を要
求します。 MFA はす
べてのユーザーに必
要ですが、まずは特
権ユーザー、管理者
ユーザー、リモート
アクセスユーザーか
ら始めましょう。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-2

可能な限り、システ 
ムへのアクセスに多 
要素認証 (MFA) を要
求します。 MFA はす
べてのユーザーに必
要ですが、まずは特
権ユーザー、管理者
ユーザー、リモート
アクセスユーザーか
ら始めましょう。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

CISA サイバーエッセンシャル 運用のベストプラクティス 5742

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-3

可能な限り、自動ア 
ップデートを有効に 
する。サポートされ 
ていない OS、アプリ
ケーション、ハード
ウェアを交換する。
パッチのテストとデ
プロイを迅速に行い
ます。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

ブートアップ: 最初に
やるべきこと-3

可能な限り、自動ア 
ップデートを有効に 
する。サポートされ 
ていない OS、アプリ
ケーション、ハード
ウェアを交換する。
パッチのテストとデ
プロイを迅速に行い
ます。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-3

可能な限り、自動ア 
ップデートを有効に 
する。サポートされ 
ていない OS、アプリ
ケーション、ハード
ウェアを交換する。
パッチのテストとデ
プロイを迅速に行い
ます。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ブートアップ: 最初に
やるべきこと-3

可能な限り、自動ア 
ップデートを有効に 
する。サポートされ 
ていない OS、アプリ
ケーション、ハード
ウェアを交換する。
パッチのテストとデ
プロイを迅速に行い
ます。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for CISA Cyber Essentials」で入手できま
す。
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Criminal Justice Information Services (CJIS) の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、Criminal Justice Information Services (CJIS) コンプライアンス要件と AWS マネージド 
Config ルール間のマッピングの例を示します。各 Config ルールは特定の AWS リソースに適用
され、1 つ以上の CJIS コントロールに関連付けられます。CJIS によるコントロールを、複数の 
Config ルールに関連付けることができます。これらのマッピングに関する詳細およびガイダンスに
ついては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.2 セキュリティ意識向 
上トレーニング

security-awareness 
-program-exists 
(Process Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
護する方法を従業員 
に教育するものです 
。

5.3 インシデントへの対 
応

response-plan-exists-
maintained (Process 
Check)

インシデント対応計 
画が確立および維持 
され、責任者に配布 
されていることを確 
認します。正式にド 
キュメント化された 
更新済みの対応計画 
を用意することで、 
対応する担当者がイ 

Criminal Justice Information Services (CJIS) の運用のベストプラクティス 5746



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンシデントの発生中 
に従うべき役割、責 
任、プロセスを理解 
することができます 
。

5.3 インシデントへの対 
応

response-plan-tested 
(Process Check)

インシデント対応と 
復旧計画がテスト済 
みであることを確認 
します。これにより 
、インシデント発生 
時に計画が有効であ 
るか、ギャップや更 
新に対処する必要が 
あるかどうかを理解 
することができます 
。

5.4 監査と説明責任 audit-log-policy-exists 
(Process check)

組織のログ要件を定 
義する、監査ログの 
管理ポリシーを確立 
して維持します。こ 
れには監査ログのレ 
ビューと保持が含ま 
れますが、これらに 
限定されるわけでは 
ありません。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

Criminal Justice Information Services (CJIS) の運用のベストプラクティス 5749

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

codebuild-project-s3-
logs-encrypted

保管中の機密デー
タを保護するため
に、Amazon S3 に保
存されている AWS 
CodeBuild ログに対
して暗号化が有効に
なっていることを確
認します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4.1 監査可能なイベント 
とコンテンツ (情報シ
ステム)

redshift-audit-logging-
enabled

Amazon Redshift クラ
スターの接続とユー
ザーアクティビティ
に関する情報をキャ
プチャするには、監
査ログ作成が有効に
なっていることを確
認します。

5.4.5 監査情報の保護 cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4.5 監査情報の保護 cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

5.4.5 監査情報の保護 codebuild-project-s3-
logs-encrypted

保管中の機密デー
タを保護するため
に、Amazon S3 に保
存されている AWS 
CodeBuild ログに対
して暗号化が有効に
なっていることを確
認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.4.6 監査記録の保持 cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

5.4.6 監査記録の保持 s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2 アクセスの実施 access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2 アクセスの実施 account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2 アクセスの実施 iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2 アクセスの実施 iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2 アクセスの実施 iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、検
証されます。これら
は、NIST SP 800-63 
およびパスワード
強度 AWS に関する 
Foundational Security 
Best Practices 標準
に記載されている
要件を満たしてい 
ます。このルールで 
は、オプションで 
IAM パスワードポリ
シーに RequireUp 
percaseCharacters 
(CJIS 値: false)、Re 
quireLowercaseChar 
acters (CJIS 値: 
false)、RequireSymb 
ols (CJIS 値: 
false)、RequireNumb 
ers (CJIS 値: 
false)、MinimumPass 
wordLength (CJIS 
値: 8)、Passwo 
rdReusePrevention 
(CJIS 値: 10)、MaxPa 
sswordAge (CJIS 値: 
90) を設定できます。
実際の値には、組織
のポリシーを反映す
る必要があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2 アクセスの実施 iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

5.5.2 アクセスの実施 iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2 アクセスの実施 iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

5.5.2 アクセスの実施 iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2 アクセスの実施 iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2 アクセスの実施 iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2 アクセスの実施 mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2 アクセスの実施 rds-instance-iam-a 
uthentication-enabled

システムとアセット 
へのアクセスを制御 
するために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
で AWS Identity and 
Access Managemen 
t (IAM) 認証が有効
になっていることを
確認します。これに
より、データベース
に出入りするネット
ワークトラフィック
が、Secure Sockets 
Layer (SSL) を使用し
て暗号化されるよう
になります。認証は
外部で管理されるた
め、ユーザー認証情
報をデータベースに
保存する必要はあり
ません。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2 アクセスの実施 s3-bucket-acl-proh 
ibited

このルールでは、ア 
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコント
ロールに使用されて
いるかどうかを確認
します。ACLsは、 
AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2.1 最小特権 codebuild-project- 
environment-privil 
eged-check

最小特権の原則の実 
装を支援するために 
、Amazon CodeBuild 
プロジェクト環境で 
特権モードが有効に 
なっていないことを 
確認してください。 
Docker API およびコ
ンテナの基盤となる
ハードウェアへの意
図しないアクセスを
防ぐため、この設定
を無効にする必要が
あります。

5.5.2.1 最小特権 ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2.1 最小特権 emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

Criminal Justice Information Services (CJIS) の運用のベストプラクティス 5775

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2.1 最小特権 iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2.1 最小特権 iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

Criminal Justice Information Services (CJIS) の運用のベストプラクティス 5777

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2.1 最小特権 iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

5.5.2.1 最小特権 iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2.1 最小特権 iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2.1 最小特権 iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2.1 最小特権 ecs-containers-non 
privileged

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義では拡張された
特権を有効にしない
でください。このパ
ラメータが true のと
き、コンテナには、
ホストコンテナイン
スタンスに対する昇
格されたアクセス権
限 (ルートユーザー
と同様) が付与されま
す。

5.5.2.1 最小特権 ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2.1 最小特権 ecs-task-definition-
nonroot-user

最小特権の原則の実 
装を支援するため、 
ルートユーザー以
外のあるユーザー
に Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義へのアクセスが
指定されていること
を確認します。

5.5.2.1 最小特権 efs-access-point-e 
nforce-user-identity

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
File System (Amazon 
EFS) でユーザー適用
が有効になっている
ことを確認します。
有効になっている
と、Amazon EFS で
は、NFS クライアン
トのユーザー ID およ
びグループ ID が、ア
クセスポイントです
べてのファイルシス
テムオペレーション
に対して設定されて
いる ID に置き換えら
れ、この適用された
ユーザー ID へのアク
セスのみが許可され
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.2.1 最小特権 secretsmanager-sec 
ret-unused

未使用の認証情報
が AWS Secrets 
Manager に存在する
場合は、最小特権の
原則に違反する可能
性があるため、認証
情報を無効化または
削除する必要があり
ます。このルールで
は、unusedForDays 
(Config デフォルト: 
90) の値を設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.6 リモートアクセス vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.5.6 リモートアクセス restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.6.2.1.1 [パスワード] iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、検
証されます。これら
は、NIST SP 800-63 
およびパスワード
強度 AWS に関する 
Foundational Security 
Best Practices 標準
に記載されている
要件を満たしてい 
ます。このルールで 
は、オプションで 
IAM パスワードポリ
シーに RequireUp 
percaseCharacters 
(CJIS 値: false)、Re 
quireLowercaseChar 
acters (CJIS 値: 
false)、RequireSymb 
ols (CJIS 値: 
false)、RequireNumb 
ers (CJIS 値: 
false)、MinimumPass 
wordLength (CJIS 
値: 8)、Passwo 
rdReusePrevention 
(CJIS 値: 10)、MaxPa 
sswordAge (CJIS 値: 
90) を設定できます。
実際の値には、組織
のポリシーを反映す
る必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.6.2.2 高度な認証 emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.6.2.2 高度な認証 iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.6.2.2 高度な認証 mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.6.2.2 高度な認証 root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.6.2.2 高度な認証 root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.6.3.1 識別子の管理 iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

5.7.1.1 最小の機能 dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

5.7.1.1 最小の機能 ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

5.7.1.1 最小の機能 iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

Criminal Justice Information Services (CJIS) の運用のベストプラクティス 5801

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

5.7.1.1 最小の機能 rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

5.7.1.1 最小の機能 redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

5.7.1.1 最小の機能 s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.7.1.1 最小の機能 subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

5.10 システムと通信の保 
護と情報の整合性

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10 システムと通信の保 
護と情報の整合性

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

5.10 システムと通信の保 
護と情報の整合性

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10 システムと通信の保 
護と情報の整合性

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

5.10 システムと通信の保 
護と情報の整合性

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10 システムと通信の保 
護と情報の整合性

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10 システムと通信の保 
護と情報の整合性

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10 システムと通信の保 
護と情報の整合性

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10 システムと通信の保 
護と情報の整合性

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10 システムと通信の保 
護と情報の整合性

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10 システムと通信の保 
護と情報の整合性

s3-bucket-acl-proh 
ibited

このルールでは、ア 
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコント
ロールに使用されて
いるかどうかを確認
します。ACLsは、 
AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10 システムと通信の保 
護と情報の整合性

vpc-network-acl-un 
used-check

このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) のネッ
トワークアクセスコ
ントロールリストが
使用されていること
が確認されます。未
使用のネットワーク
アクセスコントロー
ルリストをモニタ
リングすることで、
環境の正確なインベ
ントリの使用と管理
を行うことができま
す。

5.10 システムと通信の保 
護と情報の整合性

waf-regional-webacl-
not-empty

AWS WAF にアタッ
チされたウェブ ACL 
には、ウェブリクエ 
ストを検査および制 
御するためのルール 
とルールグループの 
コレクションを含め 
ることができます。 
ウェブ ACL が空の
場合、ウェブトラ
フィックは、WAF に
よる検出または処理
なしに通過します。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-network-acl-unused-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。

5.10.1 情報フローの実施 alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

5.10.1 情報フローの実施 elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

5.10.1 情報フローの実施 acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

5.10.1 情報フローの実施 ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

5.10.1 情報フローの実施 lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

5.10.1 情報フローの実施 rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

5.10.1 情報フローの実施 redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

Criminal Justice Information Services (CJIS) の運用のベストプラクティス 5838

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

5.10.1 情報フローの実施 s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

5.10.1 情報フローの実施 vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1 情報フローの実施 vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

Criminal Justice Information Services (CJIS) の運用のベストプラクティス 5842

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.1 境界保護 alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.1 境界保護 alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.1 境界保護 api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

5.10.1.1 境界保護 elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.1 境界保護 guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.1 境界保護 guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.1 境界保護 wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

5.10.1.1 境界保護 opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.1 境界保護 waf-regional-rule-not-
empty

AWS WAF に空では
ないルールがあるこ
とを確認します。条
件のないルールは、
意図しない動作を引
き起こす可能性があ
ります。

5.10.1.1 境界保護 waf-regional-ruleg 
roup-not-empty

AWS WAF に空では
ないルールグループ
があることを確認し
ます。空のルールグ
ループは、意図しな
い動作を引き起こす
可能性があります。

5.10.1.1 境界保護 waf-regional-webacl-
not-empty

AWS WAF にアタッ
チされたウェブ ACL 
には、ウェブリクエ 
ストを検査および制 
御するためのルール 
とルールグループの 
コレクションを含め 
ることができます。 
ウェブ ACL が空の
場合、ウェブトラ
フィックは、WAF に
よる検出または処理
なしに通過します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。

5.10.1.2 暗号化 alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

5.10.1.2 暗号化 cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

5.10.1.2 暗号化 cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

5.10.1.2 暗号化 codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するために、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。

5.10.1.2 暗号化 codebuild-project-s3-
logs-encrypted

保管中の機密デー
タを保護するため
に、Amazon S3 に保
存されている AWS 
CodeBuild ログに対
して暗号化が有効に
なっていることを確
認します。

Criminal Justice Information Services (CJIS) の運用のベストプラクティス 5852

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-s3-logs-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-s3-logs-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

5.10.1.2 暗号化 ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

5.10.1.2 暗号化 elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

5.10.1.2 暗号化 elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

5.10.1.2 暗号化 elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

5.10.1.2 暗号化 kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

5.10.1.2 暗号化 rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

Criminal Justice Information Services (CJIS) の運用のベストプラクティス 5858

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

5.10.1.2 暗号化 s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

5.10.1.2 暗号化 s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

5.10.1.2 暗号化 sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

5.10.1.2 暗号化 バックアップ/リカバ
リ・ポイント暗号化

Backup AWS リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

5.10.1.2 暗号化 opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.2 暗号化 redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

5.10.1.2 暗号化 secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.3 侵入検知ツールとテ 
クニック

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.3 侵入検知ツールとテ 
クニック

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.1.3 侵入検知ツールとテ 
クニック

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.4.1 パッチ管理 ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.4.1 パッチ管理 ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.4.1 パッチ管理 ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.4.1 パッチ管理 ecs-fargate-latest-
platform-version

セキュリティの更新 
とパッチは、 AWS 
Fargate タスクに自
動的にデプロイされ
ます。 AWS Fargate 
プラットフォームバ 
ージョンに影響する 
セキュリティの問題 
が見つかった場合、 
はプラットフォーム 
バージョンを AWS 
パッチします。 AWS 
Fargate を実行す
る Amazon Elastic 
Container Service 
(ECS) タスクのパッ
チ管理を支援する
には、サービスのス
タンドアロンタスク
を更新して最新のプ
ラットフォームバー
ジョンを使用しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.4.1 パッチ管理 elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.4.4 セキュリティアラー 
トとアドバイザリ

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.4.4 セキュリティアラー 
トとアドバイザリ

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.10.4.4 セキュリティアラー 
トとアドバイザリ

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

テンプレート

テンプレートは、GitHub の「CJIS の運用のベストプラクティス」で入手できます。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
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は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、Cybersecurity Maturity Model Certification (CMMC) 2.0 Level 1 と AWS マネージド Config 
ルール間のマッピングの例を示します。各 Config ルールは特定の AWS リソースに適用され、1 つ
以上の CMMC 2.0 Level 1 コントロールに関連付けられます。「CMMC 2.0 Level 1」によるコント
ロールを、複数の Config ルールに関連付けることができます。これらのマッピングに関する詳細お
よびガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

シーを反映する必要
があります。

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5878

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5890

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5891

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5892

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5893

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5894

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5895

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5896

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5897

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5898

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5899

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5900

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5901

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5902

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5903

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5904

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トはローテーション
スケジュールに従っ
て正常にローテー
ションされます。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5912

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5924

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5926

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5937

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5941

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5944

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5947

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5950

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5953

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L1-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5955

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L1-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

IA.L1-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5956

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L1-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

IA.L1-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5957

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L1-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5958

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L1-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L1-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5960

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L1-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5961

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L1-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5962

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L1-3.5.2 組織の情報システム 
へのアクセスを許可 
するための前提条件 
として、これらのユ 
ーザー、プロセス、 
またはデバイスの ID 
を認証 (または検証) 
します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5963

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L1-3.5.2 組織の情報システム 
へのアクセスを許可 
するための前提条件 
として、これらのユ 
ーザー、プロセス、 
またはデバイスの ID 
を認証 (または検証) 
します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5964

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

IA.L1-3.5.2 組織の情報システム 
へのアクセスを許可 
するための前提条件 
として、これらのユ 
ーザー、プロセス、 
またはデバイスの ID 
を認証 (または検証) 
します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L1-3.5.2 組織の情報システム 
へのアクセスを許可 
するための前提条件 
として、これらのユ 
ーザー、プロセス、 
またはデバイスの ID 
を認証 (または検証) 
します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L1-3.5.2 組織の情報システム 
へのアクセスを許可 
するための前提条件 
として、これらのユ 
ーザー、プロセス、 
またはデバイスの ID 
を認証 (または検証) 
します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L1-3.5.2 組織の情報システム 
へのアクセスを許可 
するための前提条件 
として、これらのユ 
ーザー、プロセス、 
またはデバイスの ID 
を認証 (または検証) 
します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

CMMC 2.0 Level 1 に関する運用上のベストプラクティス 5981

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L1-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L1-3.14.1 情報および情報シス 
テムの欠陥をタイム 
リーに特定、報告し 
て修正します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L1-3.14.1 情報および情報シス 
テムの欠陥をタイム 
リーに特定、報告し 
て修正します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L1-3.14.1 情報および情報シス 
テムの欠陥をタイム 
リーに特定、報告し 
て修正します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L1-3.14.2 組織の情報システム 
内の適切な場所で、 
悪意のあるコードか 
ら保護します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

SI.L1-3.14.5 ファイルがダウンロ 
ード、開く、または 
実行されるときに、 
情報システムの定期 
的なスキャンを実行 
し、外部ソースから 
のファイルのリアル 
タイムスキャンを実 
行します。

ecr-private-image- 
scanning-enabled

Amazon Elastic 
Container Repositor 
y (ECR) イメージス
キャニングは、コン
テナイメージ内のソ
フトウェアの脆弱性
を特定するのに役立
ちます。ECR リポ
ジトリでイメージス
キャンを有効にする
と、保存されている
イメージの整合性と
安全性を検証するレ
イヤーが追加されま
す。
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テンプレート

テンプレートは、GitHub の「Operational Best Practices for CMMC 2.0 Level 1」 (CMMC 2.0 Level 
1 に関する運用上のベストプラクティス) で入手できます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、Cybersecurity Maturity Model Certification (CMMC) 2.0 Level 2 と AWS マネージド Config 
ルール間のマッピングの例を示します。各 Config ルールは特定の AWS リソースに適用され、1 つ
以上の CMMC 2.0 Level 2 コントロールに関連付けられます。CMMC 2.0 Level 2 によるコントロー
ルを、複数の Config ルールに関連付けることができます。これらのマッピングに関する詳細および
ガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6013

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6016

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トはローテーション
スケジュールに従っ
て正常にローテー
ションされます。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.1 情報システムへのア 
クセスを、権限のあ 
るユーザーと、権限 
のあるユーザーに代 
わって動作するプロ 
セスまたはデバイス 
(他の情報システムを
含む) に制限します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6043

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6052

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6053

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6054

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6055

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6056

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6057

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6058

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6059

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.2 情報システムへのア 
クセスを、権限のあ 
るユーザーが実行を 
許可されたトランザ 
クションと機能のタ 
イプに制限します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6060

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6061

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6062

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6063

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6064

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6065

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6066

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6067

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6068

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6069

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6070

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6071

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6072

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6073

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.20 外部の情報システム 
への接続と使用を検 
証して制御/制限しま
す。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6074

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6075

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6076

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6077

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6078

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6079

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6080

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6081

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6082

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

AC.L2-3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC.L2-3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6102
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6113

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.6 セキュリティ以外の 
機能にアクセスする 
場合は、非特権アカ 
ウントまたはロール 
を使用します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.6 セキュリティ以外の 
機能にアクセスする 
場合は、非特権アカ 
ウントまたはロール 
を使用します。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.6 セキュリティ以外の 
機能にアクセスする 
場合は、非特権アカ 
ウントまたはロール 
を使用します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.6 セキュリティ以外の 
機能にアクセスする 
場合は、非特権アカ 
ウントまたはロール 
を使用します。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.6 セキュリティ以外の 
機能にアクセスする 
場合は、非特権アカ 
ウントまたはロール 
を使用します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.6 セキュリティ以外の 
機能にアクセスする 
場合は、非特権アカ 
ウントまたはロール 
を使用します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

AC.L2-3.1.6 セキュリティ以外の 
機能にアクセスする 
場合は、非特権アカ 
ウントまたはロール 
を使用します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.6 セキュリティ以外の 
機能にアクセスする 
場合は、非特権アカ 
ウントまたはロール 
を使用します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.6 セキュリティ以外の 
機能にアクセスする 
場合は、非特権アカ 
ウントまたはロール 
を使用します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC.L2-3.1.6 セキュリティ以外の 
機能にアクセスする 
場合は、非特権アカ 
ウントまたはロール 
を使用します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6139

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.7 権限のないユーザー 
が権限が必要な機能 
を実行できないよう 
にし、それらの機能 
の実行を監査ログに 
記録します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

AC.L2-3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

AC.L2-3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

AC.L2-3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

AC.L2-3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

AC.L2-3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC.L2-3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

AC.L2-3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.1 違法または不正なシ 
ステムアクティビテ 
ィのモニタリング、 
分析、調査、報告を 
行うために必要な範 
囲で、システムの監 
査ログと監査レコー 
ドを作成し、保持し 
ます。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

AU.L2-3.3.1 違法または不正なシ 
ステムアクティビテ 
ィのモニタリング、 
分析、調査、報告を 
行うために必要な範 
囲で、システムの監 
査ログと監査レコー 
ドを作成し、保持し 
ます。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.1 違法または不正なシ 
ステムアクティビテ 
ィのモニタリング、 
分析、調査、報告を 
行うために必要な範 
囲で、システムの監 
査ログと監査レコー 
ドを作成し、保持し 
ます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

AU.L2-3.3.1 違法または不正なシ 
ステムアクティビテ 
ィのモニタリング、 
分析、調査、報告を 
行うために必要な範 
囲で、システムの監 
査ログと監査レコー 
ドを作成し、保持し 
ます。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.1 違法または不正なシ 
ステムアクティビテ 
ィのモニタリング、 
分析、調査、報告を 
行うために必要な範 
囲で、システムの監 
査ログと監査レコー 
ドを作成し、保持し 
ます。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.1 違法または不正なシ 
ステムアクティビテ 
ィのモニタリング、 
分析、調査、報告を 
行うために必要な範 
囲で、システムの監 
査ログと監査レコー 
ドを作成し、保持し 
ます。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.1 違法または不正なシ 
ステムアクティビテ 
ィのモニタリング、 
分析、調査、報告を 
行うために必要な範 
囲で、システムの監 
査ログと監査レコー 
ドを作成し、保持し 
ます。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.1 違法または不正なシ 
ステムアクティビテ 
ィのモニタリング、 
分析、調査、報告を 
行うために必要な範 
囲で、システムの監 
査ログと監査レコー 
ドを作成し、保持し 
ます。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.1 違法または不正なシ 
ステムアクティビテ 
ィのモニタリング、 
分析、調査、報告を 
行うために必要な範 
囲で、システムの監 
査ログと監査レコー 
ドを作成し、保持し 
ます。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.1 違法または不正なシ 
ステムアクティビテ 
ィのモニタリング、 
分析、調査、報告を 
行うために必要な範 
囲で、システムの監 
査ログと監査レコー 
ドを作成し、保持し 
ます。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

AU.L2-3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

AU.L2-3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6169

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.4 監査ログのプロセス 
に障害が発生した場 
合に、アラートを生 
成します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.4 監査ログのプロセス 
に障害が発生した場 
合に、アラートを生 
成します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

AU.L2-3.3.4 監査ログのプロセス 
に障害が発生した場 
合に、アラートを生 
成します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6171

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.4 監査ログのプロセス 
に障害が発生した場 
合に、アラートを生 
成します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.5 監査記録のレビュー 
、分析、報告プロセ 
スを相関させて調査 
し、違法、未許可、 
疑わしい、または異 
常なアクティビティ 
の兆候に対応します 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.5 監査記録のレビュー 
、分析、報告プロセ 
スを相関させて調査 
し、違法、未許可、 
疑わしい、または異 
常なアクティビティ 
の兆候に対応します 
。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

AU.L2-3.3.8 監査情報と監査ログ 
記録ツールを、不正 
なアクセス、変更、 
削除から保護します 
。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.8 監査情報と監査ログ 
記録ツールを、不正 
なアクセス、変更、 
削除から保護します 
。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

AU.L2-3.3.8 監査情報と監査ログ 
記録ツールを、不正 
なアクセス、変更、 
削除から保護します 
。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.8 監査情報と監査ログ 
記録ツールを、不正 
なアクセス、変更、 
削除から保護します 
。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.8 監査情報と監査ログ 
記録ツールを、不正 
なアクセス、変更、 
削除から保護します 
。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。

AU.L2-3.3.8 監査情報と監査ログ 
記録ツールを、不正 
なアクセス、変更、 
削除から保護します 
。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.8 監査情報と監査ログ 
記録ツールを、不正 
なアクセス、変更、 
削除から保護します 
。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

AU.L2-3.3.8 監査情報と監査ログ 
記録ツールを、不正 
なアクセス、変更、 
削除から保護します 
。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.8 監査情報と監査ログ 
記録ツールを、不正 
なアクセス、変更、 
削除から保護します 
。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

AU.L2-3.3.8 監査情報と監査ログ 
記録ツールを、不正 
なアクセス、変更、 
削除から保護します 
。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.8 監査情報と監査ログ 
記録ツールを、不正 
なアクセス、変更、 
削除から保護します 
。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU.L2-3.3.8 監査情報と監査ログ 
記録ツールを、不正 
なアクセス、変更、 
削除から保護します 
。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

CA.L2-3.12.2 組織システムの欠陥 
を修正し、脆弱性を 
低減または排除する 
ために設計された行 
動計画を策定し、実 
施します。

vuln-management-
plan-exists (Process 
Check)

環境の脆弱性に対処 
するためのプロセス 
を正式に定義するた 
め、脆弱性管理計画 
が策定され、実施さ 
れていることを確認 
します。これには、 
脆弱性管理ツール、 
環境スキャンの周期 
、役割と責任などが 
含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA.L2-3.12.3 セキュリティコント 
ロールを継続的にモ 
ニタリングし、その 
コントロールの継続 
的な有効性を確認し 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA.L2-3.12.3 セキュリティコント 
ロールを継続的にモ 
ニタリングし、その 
コントロールの継続 
的な有効性を確認し 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA.L2-3.12.3 セキュリティコント 
ロールを継続的にモ 
ニタリングし、その 
コントロールの継続 
的な有効性を確認し 
ます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.1 各システムの開発ラ 
イフサイクル全体で 
、組織のシステム 
(ハードウェア、ソフ
トウェア、ファーム
ウェア、ドキュメン
トなど) のベースライ
ン設定とインベント
リを確立して維持し
ます。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.1 各システムの開発ラ 
イフサイクル全体で 
、組織のシステム 
(ハードウェア、ソフ
トウェア、ファーム
ウェア、ドキュメン
トなど) のベースライ
ン設定とインベント
リを確立して維持し
ます。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CM.L2-3.4.1 各システムの開発ラ 
イフサイクル全体で 
、組織のシステム 
(ハードウェア、ソフ
トウェア、ファーム
ウェア、ドキュメン
トなど) のベースライ
ン設定とインベント
リを確立して維持し
ます。

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.1 各システムの開発ラ 
イフサイクル全体で 
、組織のシステム 
(ハードウェア、ソフ
トウェア、ファーム
ウェア、ドキュメン
トなど) のベースライ
ン設定とインベント
リを確立して維持し
ます。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.1 各システムの開発ラ 
イフサイクル全体で 
、組織のシステム 
(ハードウェア、ソフ
トウェア、ファーム
ウェア、ドキュメン
トなど) のベースライ
ン設定とインベント
リを確立して維持し
ます。

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。

CM.L2-3.4.2 組織のシステムに採 
用される、情報テク 
ノロジーを使用した 
製品のセキュリティ 
構成の設定を確立し 
て実施します。

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.2 組織のシステムに採 
用される、情報テク 
ノロジーを使用した 
製品のセキュリティ 
構成の設定を確立し 
て実施します。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.2 組織のシステムに採 
用される、情報テク 
ノロジーを使用した 
製品のセキュリティ 
構成の設定を確立し 
て実施します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6190
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.2 組織のシステムに採 
用される、情報テク 
ノロジーを使用した 
製品のセキュリティ 
構成の設定を確立し 
て実施します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.2 組織のシステムに採 
用される、情報テク 
ノロジーを使用した 
製品のセキュリティ 
構成の設定を確立し 
て実施します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.2 組織のシステムに採 
用される、情報テク 
ノロジーを使用した 
製品のセキュリティ 
構成の設定を確立し 
て実施します。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CM.L2-3.4.2 組織のシステムに採 
用される、情報テク 
ノロジーを使用した 
製品のセキュリティ 
構成の設定を確立し 
て実施します。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.2 組織のシステムに採 
用される、情報テク 
ノロジーを使用した 
製品のセキュリティ 
構成の設定を確立し 
て実施します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

CM.L2-3.4.2 組織のシステムに採 
用される、情報テク 
ノロジーを使用した 
製品のセキュリティ 
構成の設定を確立し 
て実施します。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.2 組織のシステムに採 
用される、情報テク 
ノロジーを使用した 
製品のセキュリティ 
構成の設定を確立し 
て実施します。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.2 組織のシステムに採 
用される、情報テク 
ノロジーを使用した 
製品のセキュリティ 
構成の設定を確立し 
て実施します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.3 組織のシステムに対 
する変更の追跡、レ 
ビュー、承認、不承 
認、およびログの記 
録を実行します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

CM.L2-3.4.3 組織のシステムに対 
する変更の追跡、レ 
ビュー、承認、不承 
認、およびログの記 
録を実行します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.3 組織のシステムに対 
する変更の追跡、レ 
ビュー、承認、不承 
認、およびログの記 
録を実行します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

CM.L2-3.4.3 組織のシステムに対 
する変更の追跡、レ 
ビュー、承認、不承 
認、およびログの記 
録を実行します。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.3 組織のシステムに対 
する変更の追跡、レ 
ビュー、承認、不承 
認、およびログの記 
録を実行します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6199

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.3 組織のシステムに対 
する変更の追跡、レ 
ビュー、承認、不承 
認、およびログの記 
録を実行します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.3 組織のシステムに対 
する変更の追跡、レ 
ビュー、承認、不承 
認、およびログの記 
録を実行します。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.3 組織のシステムに対 
する変更の追跡、レ 
ビュー、承認、不承 
認、およびログの記 
録を実行します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6202

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.3 組織のシステムに対 
する変更の追跡、レ 
ビュー、承認、不承 
認、およびログの記 
録を実行します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.3 組織のシステムに対 
する変更の追跡、レ 
ビュー、承認、不承 
認、およびログの記 
録を実行します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6204

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.3 組織のシステムに対 
する変更の追跡、レ 
ビュー、承認、不承 
認、およびログの記 
録を実行します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.3 組織のシステムに対 
する変更の追跡、レ 
ビュー、承認、不承 
認、およびログの記 
録を実行します。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6206

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6208

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6210

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6211

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6212

https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6213

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6214

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6215

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6218

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.7 重要性のないプログ 
ラム、機能、ポート 
、プロトコル、サー 
ビスの使用を制限、 
無効化、または防止 
します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.9 ユーザーがインスト 
ールしたソフトウェ 
アをコントロールお 
よびモニタリングし 
ます。

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.9 ユーザーがインスト 
ールしたソフトウェ 
アをコントロールお 
よびモニタリングし 
ます。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM.L2-3.4.9 ユーザーがインスト 
ールしたソフトウェ 
アをコントロールお 
よびモニタリングし 
ます。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

IA.L2-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

IA.L2-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6248

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.1 情報システムのユー 
ザーと、ユーザーに 
代わって動作するプ 
ロセスまたはデバイ 
スを特定します。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.2 組織の情報システム 
へのアクセスを許可 
するための前提条件 
として、これらのユ 
ーザー、プロセス、 
またはデバイスの ID 
を認証 (または検証) 
します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.2 組織の情報システム 
へのアクセスを許可 
するための前提条件 
として、これらのユ 
ーザー、プロセス、 
またはデバイスの ID 
を認証 (または検証) 
します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

IA.L2-3.5.2 組織の情報システム 
へのアクセスを許可 
するための前提条件 
として、これらのユ 
ーザー、プロセス、 
またはデバイスの ID 
を認証 (または検証) 
します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.2 組織の情報システム 
へのアクセスを許可 
するための前提条件 
として、これらのユ 
ーザー、プロセス、 
またはデバイスの ID 
を認証 (または検証) 
します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.2 組織の情報システム 
へのアクセスを許可 
するための前提条件 
として、これらのユ 
ーザー、プロセス、 
またはデバイスの ID 
を認証 (または検証) 
します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6254

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.2 組織の情報システム 
へのアクセスを許可 
するための前提条件 
として、これらのユ 
ーザー、プロセス、 
またはデバイスの ID 
を認証 (または検証) 
します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.3 権限のあるアカウン 
トへのローカルおよ 
びネットワークアク 
セスと、権限のない 
アカウントへのネッ 
トワークアクセスに 
、多要素認証を使用 
します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.3 権限のあるアカウン 
トへのローカルおよ 
びネットワークアク 
セスと、権限のない 
アカウントへのネッ 
トワークアクセスに 
、多要素認証を使用 
します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.3 権限のあるアカウン 
トへのローカルおよ 
びネットワークアク 
セスと、権限のない 
アカウントへのネッ 
トワークアクセスに 
、多要素認証を使用 
します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.3 権限のあるアカウン 
トへのローカルおよ 
びネットワークアク 
セスと、権限のない 
アカウントへのネッ 
トワークアクセスに 
、多要素認証を使用 
します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.6 定義されたアイドル 
状態の期間を経過し 
たときに、識別子を 
無効にします。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.6 定義されたアイドル 
状態の期間を経過し 
たときに、識別子を 
無効にします。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.7 新しいパスワードが 
作成される際、パス 
ワードの複雑さと文 
字の変更を最小限に 
抑えます。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.8 指定した世代数での 
パスワードの再利用 
を禁止します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6266

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6273

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA.L2-3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

IR.L2-3.6.1 準備、検出、分析、 
抑制、回復、および 
ユーザーの応答アク 
ティビティなど、組 
織のシステムで運用 
するインシデント処 
理機能を確立します 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR.L2-3.6.1 準備、検出、分析、 
抑制、回復、および 
ユーザーの応答アク 
ティビティなど、組 
織のシステムで運用 
するインシデント処 
理機能を確立します 
。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

IR.L2-3.6.1 準備、検出、分析、 
抑制、回復、および 
ユーザーの応答アク 
ティビティなど、組 
織のシステムで運用 
するインシデント処 
理機能を確立します 
。

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR.L2-3.6.1 準備、検出、分析、 
抑制、回復、および 
ユーザーの応答アク 
ティビティなど、組 
織のシステムで運用 
するインシデント処 
理機能を確立します 
。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR.L2-3.6.3 組織のインシデント 
対応能力をテストし 
ます。

response-plan-tested 
(Process Check)

インシデント対応と 
復旧計画がテスト済 
みであることを確認 
します。これにより 
、インシデント発生 
時に計画が有効であ 
るか、ギャップや更 
新に対処する必要が 
あるかどうかを理解 
することができます 
。

MA.L2-3.7.5 外部ネットワーク接 
続から、ローカル以 
外でのメンテナンス 
セッションを確立し 
、ローカル以外での 
メンテナンスが完了 
したときにその接続 
を終了するには、多 
要素認証が必要です 
。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

MA.L2-3.7.5 外部ネットワーク接 
続から、ローカル以 
外でのメンテナンス 
セッションを確立し 
、ローカル以外での 
メンテナンスが完了 
したときにその接続 
を終了するには、多 
要素認証が必要です 
。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RA.L2-3.11.2 組織のシステムやア 
プリケーションの脆 
弱性を定期的にスキ 
ャンし、それらのシ 
ステムやアプリケー 
ションに影響を与え 
る新たな脆弱性が発 
見された場合には、 
その脆弱性をスキャ 
ンします。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

RA.L2-3.11.2 組織のシステムやア 
プリケーションの脆 
弱性を定期的にスキ 
ャンし、それらのシ 
ステムやアプリケー 
ションに影響を与え 
る新たな脆弱性が発 
見された場合には、 
その脆弱性をスキャ 
ンします。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RA.L2-3.11.2 組織のシステムやア 
プリケーションの脆 
弱性を定期的にスキ 
ャンし、それらのシ 
ステムやアプリケー 
ションに影響を与え 
る新たな脆弱性が発 
見された場合には、 
その脆弱性をスキャ 
ンします。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6283

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RA.L2-3.11.2 組織のシステムやア 
プリケーションの脆 
弱性を定期的にスキ 
ャンし、それらのシ 
ステムやアプリケー 
ションに影響を与え 
る新たな脆弱性が発 
見された場合には、 
その脆弱性をスキャ 
ンします。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6300

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6302

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6303

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6304

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6305

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6306

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6307

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6308

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.1 情報システムの外部 
境界および主要な内 
部境界で、組織レベ 
ルの通信 (組織の情報
システムによって送
受信される情報など) 
をモニタリング、コ 
ントロールして保護 
します。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6309

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6310

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6311

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6312

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6313

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6314

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークンとサインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6315

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6316

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6318

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6319

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6320

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6321

https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6322

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6323

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6325

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6327

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6329

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6332
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6335
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6336



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6344

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6347

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6350

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6353

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6359

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6360

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6361

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.4 共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6362

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

SC.L2-3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6363

https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

SC.L2-3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6364

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC.L2-3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6365

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

SC.L2-3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6366

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

SC.L2-3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6367

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC.L2-3.13.10 組織のシステムで採 
用されている暗号化 
で使用する暗号化キ 
ーを設定して管理し 
ます。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6368

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.10 組織のシステムで採 
用されている暗号化 
で使用する暗号化キ 
ーを設定して管理し 
ます。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

SC.L2-3.13.15 通信のセッションの 
信頼性を確保します 
。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6369

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.15 通信のセッションの 
信頼性を確保します 
。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

SC.L2-3.13.15 通信のセッションの 
信頼性を確保します 
。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6370

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.15 通信のセッションの 
信頼性を確保します 
。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

SC.L2-3.13.15 通信のセッションの 
信頼性を確保します 
。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6371

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.15 通信のセッションの 
信頼性を確保します 
。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

SC.L2-3.13.16 保管中の CUI の機密
性を確保します。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6378

https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.1 情報および情報シス 
テムの欠陥をタイム 
リーに特定、報告し 
て修正します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.1 情報および情報シス 
テムの欠陥をタイム 
リーに特定、報告し 
て修正します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.1 情報および情報シス 
テムの欠陥をタイム 
リーに特定、報告し 
て修正します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.2 組織の情報システム 
内の適切な場所で、 
悪意のあるコードか 
ら保護します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

SI.L2-3.14.5 ファイルがダウンロ 
ード、開く、または 
実行されるときに、 
情報システムの定期 
的なスキャンを実行 
し、外部ソースから 
のファイルのリアル 
タイムスキャンを実 
行します。

ecr-private-image- 
scanning-enabled

Amazon Elastic 
Container Repositor 
y (ECR) イメージス
キャニングは、コン
テナイメージ内のソ
フトウェアの脆弱性
を特定するのに役立
ちます。ECR リポ
ジトリでイメージス
キャンを有効にする
と、保存されている
イメージの整合性と
安全性を検証するレ
イヤーが追加されま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-image-scanning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-image-scanning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.3 システムのセキュリ 
ティアラートとアド 
バイザリをモニタリ 
ングし、それに応じ 
てアクションを実行 
します。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6383

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.3 システムのセキュリ 
ティアラートとアド 
バイザリをモニタリ 
ングし、それに応じ 
てアクションを実行 
します。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.3 システムのセキュリ 
ティアラートとアド 
バイザリをモニタリ 
ングし、それに応じ 
てアクションを実行 
します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.3 システムのセキュリ 
ティアラートとアド 
バイザリをモニタリ 
ングし、それに応じ 
てアクションを実行 
します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

SI.L2-3.14.3 システムのセキュリ 
ティアラートとアド 
バイザリをモニタリ 
ングし、それに応じ 
てアクションを実行 
します。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6386

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.3 システムのセキュリ 
ティアラートとアド 
バイザリをモニタリ 
ングし、それに応じ 
てアクションを実行 
します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6387

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.3 システムのセキュリ 
ティアラートとアド 
バイザリをモニタリ 
ングし、それに応じ 
てアクションを実行 
します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6388

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.3 システムのセキュリ 
ティアラートとアド 
バイザリをモニタリ 
ングし、それに応じ 
てアクションを実行 
します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6389

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.3 システムのセキュリ 
ティアラートとアド 
バイザリをモニタリ 
ングし、それに応じ 
てアクションを実行 
します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6390

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6391

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

SI.L2-3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6392

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6393

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6394

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6395

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6396

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

SI.L2-3.14.7 組織のシステムの不 
正使用を特定します 
。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6397

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.7 組織のシステムの不 
正使用を特定します 
。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

SI.L2-3.14.7 組織のシステムの不 
正使用を特定します 
。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6398

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.7 組織のシステムの不 
正使用を特定します 
。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6399

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.7 組織のシステムの不 
正使用を特定します 
。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6400

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.7 組織のシステムの不 
正使用を特定します 
。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6401

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.7 組織のシステムの不 
正使用を特定します 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.7 組織のシステムの不 
正使用を特定します 
。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.7 組織のシステムの不 
正使用を特定します 
。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

CMMC 2.0 Level 2 に関する運用上のベストプラクティス 6404

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.7 組織のシステムの不 
正使用を特定します 
。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.7 組織のシステムの不 
正使用を特定します 
。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI.L2-3.14.7 組織のシステムの不 
正使用を特定します 
。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for CMMC 2.0 Level 2」(CMMC 2.0 Level 2 
に関する運用上のベストプラクティス) で入手できます。

コンピューティングサービスに関する運用上のベストプラクティス

このコンフォーマンスパックには、コンピューティングサービスに基づく AWS Config ルールが含ま
れています。詳細については、「あらゆるワークロードのためのコンピューティング」を参照して
ください。でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS 
Config 「 マネージドルールのリスト」を参照してください。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-CMMC-2.0-Level-2.yaml
https://aws.amazon.com/products/compute/
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
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必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for Compute Services」で入手できます。

データの回復性に関する運用上のベストプラクティス

でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS Config 
「マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for Data Resiliency」で入手できます。

データベースサービスに関する運用上のベストプラクティス

このコンフォーマンスパックには、 Databases Services に基づく AWS Config ルールが含まれてい
ます。詳細については、「 データベース AWS」を参照してください。でサポートされているすべて
のマネージドルールのリストについては AWS Config、AWS Config 「 マネージドルールのリスト」
を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for Databases Services」で入手できます。

データレイクと分析サービスに関する運用上のベストプラクティス

この適合パックには、データレイクと分析サービスの AWS Config ルールが含まれています。詳細に
ついては、「AWS でのデータレイクと分析」を参照してください。AWS Config によってサポート
されているマネージドルールのリストについては、「List of AWS Config Managed Rules」を参照し
てください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for Data Lakes and Analytics Services」で
入手できます。
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https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Compute-Services.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Data-Resiliency.yaml
https://aws.amazon.com/products/databases/
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Database-Services.yaml
https://aws.amazon.com/big-data/datalakes-and-analytics/
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Datalakes-and-Analytics-Services.yaml


AWS Config デベロッパーガイド

DevOPｓ 運用のベストプラクティス

このコンフォーマンスパックには、DevOps に基づく AWS Config ルールが含まれています AWS。
でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS Config 
「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for DevOps」で入手できます。

EC2 に関する運用上のベストプラクティス

このコンフォーマンスパックには、EC2 に基づく AWS Config ルールが含まれています。でサポー
トされているすべてのマネージドルールのリストについては AWS Config、AWS Config 「マネージ
ドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for EC2」で入手できます。

暗号化とキー管理に関する運用上のベストプラクティス

でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS Config 
「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for Encryption and Key Management」で入
手できます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラク
ティス

コンフォーマンスパックは、マネージドルールやカスタム AWS Config ルールと AWS Config 修復ア
クションを使用して、セキュリティ、運用、コスト最適化のガバナンスチェックを作成できるように
設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートとしてのコン
フォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するようには設計され
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https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-DevOps.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-EC2.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Encryption-and-Keys.yaml
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ていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たしているかどう
かについて、お客様自身で評価する責任を負います。

以下に、欧州連合サイバーセキュリティ機関 (ENISA) の SME 向けサイバーセキュリティガイド
と、AWS マネージド Config ルールとの間のサンプルマッピングを提供します。各 Config ルールが
特定の AWS リソースに適用され、1 つ以上の SME 向け ENISA サイバーセキュリティガイドのコン
トロールに関連付けられます。SME 向け ENISA サイバーセキュリティガイドの 1 つのコントロー
ルを、複数の Config ルールに関連付けることができます。これらのマッピングに関する詳細および
ガイダンスについては、以下の表を参照してください。

このコンフォーマンスパックのサンプルテンプレートには、SME 向け ENISA サイバーセキュリティ
ガイドから適合されたコントロールへのマッピングが含まれています。SME 向け ENISA サイバーセ
キュリティガイドは、「Cybersecurity guide for SMEs - 12 steps to securing your business」から入
手できます。

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_DEVELOP GOOD 
CYBERSECURITY 
CULTURE: PUBLISH 
CYBERSECURITY 
POLICIES (1_優れ
たサイバーセキュ
リティ文化を育成す
る:サイバーセキュリ
ティポリシーを公開)

サイバーセキュリテ 
ィでは、明確かつ具 
体的なルールを概説 
する必要があります

security-awareness 
-program-exists 
(Process Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
護する方法を従業員 
に教育するものです 
。

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
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https://www.enisa.europa.eu/publications/cybersecurity-guide-for-smes
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスに
パブリックにアクセ
スできないようにし
て、AWS クラウド
へのアクセスを管理
します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トがパブリックで復
元されないようにす
ることにより、AWS 
クラウドへのアクセ 
スを管理します。E 
BS ボリュームスナッ
プショットには機密
情報が含まれている
可能性があるため、
それらのアカウント
に対するアクセスコ
ントロールが必要で
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにパブリッ
クにアクセスできな
いようにして、AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

emr-master-no-public-
ip

Amazon EMR クラ
スターマスターノー
ドにパブリックに
アクセスできない 
ようにすることによ 
り、AWS クラウドへ
のアクセスを管理し
ます。Amazon EMR 
クラスターのマスタ 
ーノードには機密情 
報が含まれている可 
能性があるため、こ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数へ
のパブリックアクセ
スができないように
して、AWS クラウド
のリソースへのアク
セスを管理します。
パブリックアクセス
により、リソースの
可用性の低下を招く
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6417

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開さ 
れないようにするこ 
とで、AWS クラウ
ドのリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできない
ようにすることで 
、AWS クラウドのリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、AWS 
クラウドのリソース 
へのアクセスを管理 
します。このルール 
では、バケットレベ 
ルでのパブリックア 
クセスを防止するこ 
とで、権限のないリ 
モートユーザーから 
機密データを保護し 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

s3-bucket-public-read-
prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

s3-bucket-public-w 
rite-prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

s3-bucket-acl-proh 
ibited

このルールでは、ア 
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコン
トロールに使用さ
れているかどうか 
を確認します。ACL 
は、AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6423

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントへの意図
しないアクセスが許
可される可能性があ
るため、SSM ドキュ
メントが公開されて
いないことを確認し
ます。パブリック 
SSM ドキュメントに
より、お客様のアカ
ウント、リソース、
内部プロセスに関す
る情報が公開される
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private Cloud 
(Amazon VPC) サブ
ネットにパブリッ
ク IP アドレスが自
動的に割り当てられ
ないようにすること
で、AWS クラウド
へのアクセスを管理
します。この属性が
有効になっているサ
ブネットで起動され
る Amazon Elastic 
Compute Cloud (EC2) 
インスタンスでは、 
プライマリネットワ 
ークインターフェイ 
スにパブリック IP ア
ドレスが割り当てら
れています。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6428

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6429

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントの暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6430

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカ
バリポイントに、リ
カバリポイントの削
除を防止するリソー
スベースのポリシー
が添付されているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6431

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

cloud-trail-encryption-
enabled

機密データが含まれ 
ている可能性がある 
ため、AWS CloudTrai 
l の証跡で暗号化を有 
効にして、保管中の 
データを保護します 
。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6432

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB のテーブル
は AWS が所有する
カスタマーマスター
キー (CMK) で暗号化
されます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6433

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6434

https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6435

https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elasticsearch 
Service (Amazon ES) 
ドメインで暗号化が 
有効になっているこ 
とを確認します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6436

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

efs-access-point-e 
nforce-root-directory

Amazon Elastic File 
System (Amazon 
EFS) アクセスポイン
トのルートディレク
トリを適用すると、
アクセスポイントの
ユーザーを、指定さ
れたサブディレクト
リのファイルにのみ
アクセスさせ、デー
タアクセスを制限す
ることができます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6437

https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-root-directory.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-root-directory.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

efs-access-point-e 
nforce-user-identity

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
File System (Amazon 
EFS) でユーザー適用
が有効になっている
ことを確認します。
有効になっている
と、Amazon EFS で
は、NFS クライアン
トのユーザー ID およ
びグループ ID が、ア
クセスポイントです
べてのファイルシス
テムオペレーション
に対して設定されて
いる ID に置き換えら
れ、この適用された
ユーザー ID へのアク
セスのみが許可され
ます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6438

https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6439

https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail のロ
グファイルの検証を
使用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6440

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6441

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

codebuild-project- 
artifact-encryption

機密性のある保管
中のデータを保護
するため、AWS 
CodeBuild アーティ
ファクトで暗号化が
有効になっているこ
とを確認します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6442

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するため、AWS 
Secrets Manager 
のシークレットに
対して AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6443

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

codebuild-project-s3-
logs-encrypted

機密性のある保管中 
のデータを保護する 
ため、Amazon S3 
に保存された AWS 
CodeBuild ログで暗
号化が有効になって
いることを確認しま
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6444

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-s3-logs-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-s3-logs-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6445

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

elasticsearch-node-
to-node-encryption-
check

Amazon Elasticsearch 
Service のノード間の
暗号化を有効にしま
す。ノード間の暗号
化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6446

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6447

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6448

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。AWS 
Certificate Manager 
を使用して、AWS 
のサービスと内部リ 
ソースによってパブ 
リックおよびプライ 
ベートの SSL/TLS 証
明書を管理、プロビ
ジョニング、および
デプロイします。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6449

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。AWS 
Certificate Manager 
を使用して、AWS 
のサービスと内部リ 
ソースによってパブ 
リックおよびプライ 
ベートの SSL/TLS 証
明書を管理、プロビ
ジョニング、および
デプロイします。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6450

https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6451

https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6452

https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) によって、ポ
リシーで「Resourc 
e」:「*」に対して
「Action」:「*」が
「Effect」:「Allow」
にならないよう制
限し、アクセス許可
や認可に最小特権と
職務分離の原則を組
み込むことができま
す。タスク完了のた
めに必要以上の権限
をユーザーに付与す
ることは、最小特権
と職務の分離の原則
に反する可能性があ
ります。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6453

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6454

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および
出力ネットワークト
ラフィックのステー
トフルフィルタリン
グを使用して、ネッ
トワークアクセスの
管理ができます。リ
ソースで 0.0.0.0/0 か
らポート 22 への入力 
(またはリモート) ト
ラフィックを許可し
ないようにすること
で、リモートアクセ
スを制限できます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6455

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

internet-gateway-a 
uthorized-vpc-only

インターネット
ゲートウェイが、
認可された Amazon 
Virtual Private Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにして、AWS ク
ラウドのリソース 
へのアクセスを管理 
します。インターネ 
ットゲートウェイは 
、Amazon VPC との
間の双方向インター
ネットアクセスを可
能にしますが、これ
により Amazon VPC 
リソースへの不正ア 
クセスが発生する可 
能性があります。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6456

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6457

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6458

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6459

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6460

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6461

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するため、Ama 
zon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6462

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6463

https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6464

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6465

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを
保護するため、Sag 
eMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6466

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを
保護するため、Sag 
eMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6467

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックがイン 
ターネットからの直 
接アクセスを許可し 
ないことにより、A 
WS クラウド内のリ
ソースへのアクセス
を管理します。イン
ターネットからの直
接アクセスを防止す
ることで、権限のな
いユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6468

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

sns-encrypted-kms 保管中のデー
タを保護するた
め、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用す
る暗号化が必要かど
うかを確認します。
公開されたメッセー
ジには機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6469

https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1_優れたサイバーセ
キュリティ文化の構
築: データ保護を忘れ
ない

EU 一般データ保護規
則 1 に基づき、EU/
EEA 居住者の個人
データを処理または
保存するすべての中
小企業は、そのデー
タを保護するために
適切なセキュリティ
コントロールが実施
されていることを確
認する必要がありま
す。この中には、中
小企業の代理として
働く第三者が適切な
セキュリティ対策を
講じていることを保
証することも含まれ
ます。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6470

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

2_適切なトレーニン
グを提供する

すべての従業員がサ 
イバーセキュリティ 
のさまざまな脅威を 
認識して対処できる 
ように、従業員に対 
して定期的にサイバ 
ーセキュリティ意識 
トレーニングを実施 
します。これらのト 
レーニングは中小企 
業に合わせて調整さ 
れ、実際の状況に焦 
点を当てたものであ 
る必要があります。 
社内のサイバーセキ 
ュリティを管理する 
責任者に専門的なサ 
イバーセキュリティ 
トレーニングを行い 
、業務遂行に必要な 
スキルとコンピテン 
シーを確保できるよ 
うにします。

security-awareness 
-program-exists 
(Process Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
護する方法を従業員 
に教育するものです 
。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6471



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

4_インシデント対応
計画を作成する

正式なインシデント 
対応計画を作成しま 
す。この計画では、 
すべてのセキュリテ 
ィインシデントに専 
門的かつ適切な方法 
でタイムリーに対応 
できるようにするた 
めの明確なガイドラ 
イン、役割、および 
責任を文書化します 
。セキュリティの脅 
威に迅速に対応する 
ために、疑わしいア 
クティビティやセキ 
ュリティ違反を監視 
して違反発生時にア 
ラートを作成できる 
ツールについて調査 
します。

response-plan-exists-
maintained (Process 
Check)

インシデント対応計 
画が確立および維持 
され、責任者に配布 
されていることを確 
認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

5_システムへの安全
なアクセス

すべての人に対して 
、少なくとも 3 つ
のランダムな一般 
的な単語を組み合わ 
せた、覚えやすさと 
セキュリティの両方 
で非常に優れたパス 
フレーズを使用する 
よう奨励してくださ 
い。一般的なパスワ 
ードを選択した場合 
：-小文字と大文字 
、場合によっては数 
字と特殊文字を使用 
して長くしてくださ 
い。-「password」
のような簡単すぎる
フレーズ、「abc」
や「123」のような
連続した文字や数字
は避けてください。- 
オンライン上で入手 
できる個人情報の使 
用は避けてください 
。またパスフレーズ 
やパスワードを使用 
する際は、決して他 
の場所で再利用しな 
いでください。- 同
僚と共有しないでく
ださい。- 多要素認
証を有効化します。- 
専用のパスワードマ 

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づい
て発行、管理、検証
されます。これらの 
ID と認証情報は、NI 
ST SP 800-63 およ
び AWS の基本的なセ
キュリティのベスト
プラクティス標準で
規定されているパス
ワード強度の要件を
満たしています。こ
のルールでは、必要
に応じて RequireUp 
percaseCharacters 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
true)、RequireLower 
caseCharacters (AWS 
の基本的なセキュ
リティのベストプ
ラクティスの値: 
true)、RequireSymbo 
ls (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
true)、RequireNumbe 
rs (AWS の基本的
なセキュリティの
ベストプラクティ
スの値: true)、Min 
imumPasswordLength 
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ネージャーを使用し 
ます。

(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 14)、Passw 
ordReusePrevention 
(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 24)、および 
MaxPasswordAge 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
90) を、IAM パスワー
ドポリシーに設定で
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

5_システムへの安全
なアクセス

すべての人に対して 
、少なくとも 3 つ
のランダムな一般 
的な単語を組み合わ 
せた、覚えやすさと 
セキュリティの両方 
で非常に優れたパス 
フレーズを使用する 
よう奨励してくださ 
い。一般的なパスワ 
ードを選択した場合 
：-小文字と大文字 
、場合によっては数 
字と特殊文字を使用 
して長くしてくださ 
い。-「password」
のような簡単すぎる
フレーズ、「abc」
や「123」のような
連続した文字や数字
は避けてください。- 
オンライン上で入手 
できる個人情報の使 
用は避けてください 
。またパスフレーズ 
やパスワードを使用 
する際は、決して他 
の場所で再利用しな 
いでください。- 同
僚と共有しないでく
ださい。- 多要素認
証を有効化します。- 
専用のパスワードマ 

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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ネージャーを使用し 
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

5_システムへの安全
なアクセス

すべての人に対して 
、少なくとも 3 つ
のランダムな一般 
的な単語を組み合わ 
せた、覚えやすさと 
セキュリティの両方 
で非常に優れたパス 
フレーズを使用する 
よう奨励してくださ 
い。一般的なパスワ 
ードを選択した場合 
：-小文字と大文字 
、場合によっては数 
字と特殊文字を使用 
して長くしてくださ 
い。-「password」
のような簡単すぎる
フレーズ、「abc」
や「123」のような
連続した文字や数字
は避けてください。- 
オンライン上で入手 
できる個人情報の使 
用は避けてください 
。またパスフレーズ 
やパスワードを使用 
する際は、決して他 
の場所で再利用しな 
いでください。- 同
僚と共有しないでく
ださい。- 多要素認
証を有効化します。- 
専用のパスワードマ 

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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ネージャーを使用し 
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

5_システムへの安全
なアクセス

すべての人に対して 
、少なくとも 3 つ
のランダムな一般 
的な単語を組み合わ 
せた、覚えやすさと 
セキュリティの両方 
で非常に優れたパス 
フレーズを使用する 
よう奨励してくださ 
い。一般的なパスワ 
ードを選択した場合 
：-小文字と大文字 
、場合によっては数 
字と特殊文字を使用 
して長くしてくださ 
い。-「password」
のような簡単すぎる
フレーズ、「abc」
や「123」のような
連続した文字や数字
は避けてください。- 
オンライン上で入手 
できる個人情報の使 
用は避けてください 
。またパスフレーズ 
やパスワードを使用 
する際は、決して他 
の場所で再利用しな 
いでください。- 同
僚と共有しないでく
ださい。- 多要素認
証を有効化します。- 
専用のパスワードマ 

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA を有効にするこ
とで、AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウント の
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することによ 
り、AWS アカウント 
が侵害されるインシ 
デントを減らすこと 
ができます。
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ネージャーを使用し 
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

5_システムへの安全
なアクセス

すべての人に対して 
、少なくとも 3 つ
のランダムな一般 
的な単語を組み合わ 
せた、覚えやすさと 
セキュリティの両方 
で非常に優れたパス 
フレーズを使用する 
よう奨励してくださ 
い。一般的なパスワ 
ードを選択した場合 
：-小文字と大文字 
、場合によっては数 
字と特殊文字を使用 
して長くしてくださ 
い。-「password」
のような簡単すぎる
フレーズ、「abc」
や「123」のような
連続した文字や数字
は避けてください。- 
オンライン上で入手 
できる個人情報の使 
用は避けてください 
。またパスフレーズ 
やパスワードを使用 
する際は、決して他 
の場所で再利用しな 
いでください。- 同
僚と共有しないでく
ださい。- 多要素認
証を有効化します。- 
専用のパスワードマ 

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA を有効にす
ることにより、AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。ルートユ 
ーザーは、最も権限 
のある AWS アカウ
ント のユーザーで
す。MFA は、サイ
ンイン認証情報に更
なる保護手段を追加
します。ルートユー
ザーに MFA を要求す
ることにより、AWS 
アカウント が侵害さ
れるインシデントを
減らすことができま
す。
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ネージャーを使用し 
ます。

6_デバイスのセキュ
リティ確保: ソフト
ウェアにパッチを適
用し、最新の状態に
保つ

集中型プラットフォ 
ームを使用してパッ 
チ適用を管理するの 
が理想的です。中小 
企業には、次のこと 
を強くお勧めします 
。- すべてのソフト
ウェアを定期的に更
新してください。- 可
能な限り、自動アッ
プデートを有効にし
てください。- 手動
更新が必要なソフト
ウェアとハードウェ
アを特定します。- モ
バイルおよび IoT デ
バイスを考慮してく
ださい。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Association 
を使用することで、 
組織内でソフトウェ 
アプラットフォーム 
やアプリケーション 
のインベントリを作 
成できます。AWS 
Systems Manager 
では、マネージドイ 
ンスタンスに設定の 
ステータスを割り当 
て、オペレーティン 
グシステムのパッチ 
レベル、ソフトウェ 
アのインストール、 
アプリケーション設 
定、環境に関するそ 
の他の詳細のベース 
ラインを設定できま 
す。
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6_デバイスのセキュ
リティ確保: ソフト
ウェアにパッチを適
用し、最新の状態に
保つ

集中型プラットフォ 
ームを使用してパッ 
チ適用を管理するの 
が理想的です。中小 
企業には、次のこと 
を強くお勧めします 
。- すべてのソフト
ウェアを定期的に更
新してください。- 可
能な限り、自動アッ
プデートを有効にし
てください。- 手動
更新が必要なソフト
ウェアとハードウェ
アを特定します。- モ
バイルおよび IoT デ
バイスを考慮してく
ださい。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールに 
より、AWS Systems 
Manager で、Amazon 
EC2 インスタンス
のパッチコンプライ
アンスが組織のポリ
シーや手順で要求さ
れているかどうかを
チェックします。
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6_デバイスのセキュ
リティ確保: ソフト
ウェアにパッチを適
用し、最新の状態に
保つ

集中型プラットフォ 
ームを使用してパッ 
チ適用を管理するの 
が理想的です。中小 
企業には、次のこと 
を強くお勧めします 
。- すべてのソフト
ウェアを定期的に更
新してください。- 可
能な限り、自動アッ
プデートを有効にし
てください。- 手動
更新が必要なソフト
ウェアとハードウェ
アを特定します。- モ
バイルおよび IoT デ
バイスを考慮してく
ださい。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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6_デバイスのセキュ
リティ確保: ソフト
ウェアにパッチを適
用し、最新の状態に
保つ

集中型プラットフォ 
ームを使用してパッ 
チ適用を管理するの 
が理想的です。中小 
企業には、次のこと 
を強くお勧めします 
。- すべてのソフト
ウェアを定期的に更
新してください。- 可
能な限り、自動アッ
プデートを有効にし
てください。- 手動
更新が必要なソフト
ウェアとハードウェ
アを特定します。- モ
バイルおよび IoT デ
バイスを考慮してく
ださい。

ecs-fargate-latest-
platform-version

セキュリティの更新 
やパッチは、AWS 
Fargate のタスクに自
動的にデプロイされ
ます。AWS Fargate 
のプラットフォーム 
バージョンに影響を 
与えるセキュリティ 
上の問題が見つかっ 
た場合、AWS はそ
のプラットフォー
ムバージョンにパ 
ッチを適用します。 
AWS Fargate を実行
する Amazon Elastic 
Container Service 
(ECS) タスクのパッ
チ管理を支援する
には、サービスのス
タンドアロンタスク
を更新して最新のプ
ラットフォームバー
ジョンを使用しま
す。
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6_デバイスのセキュ
リティ確保: ソフト
ウェアにパッチを適
用し、最新の状態に
保つ

集中型プラットフォ 
ームを使用してパッ 
チ適用を管理するの 
が理想的です。中小 
企業には、次のこと 
を強くお勧めします 
。- すべてのソフト
ウェアを定期的に更
新してください。- 可
能な限り、自動アッ
プデートを有効にし
てください。- 手動
更新が必要なソフト
ウェアとハードウェ
アを特定します。- モ
バイルおよび IoT デ
バイスを考慮してく
ださい。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: ソフト
ウェアにパッチを適
用し、最新の状態に
保つ

集中型プラットフォ 
ームを使用してパッ 
チ適用を管理するの 
が理想的です。中小 
企業には、次のこと 
を強くお勧めします 
。- すべてのソフト
ウェアを定期的に更
新してください。- 可
能な限り、自動アッ
プデートを有効にし
てください。- 手動
更新が必要なソフト
ウェアとハードウェ
アを特定します。- モ
バイルおよび IoT デ
バイスを考慮してく
ださい。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: ソフト
ウェアにパッチを適
用し、最新の状態に
保つ

集中型プラットフォ 
ームを使用してパッ 
チ適用を管理するの 
が理想的です。中小 
企業には、次のこと 
を強くお勧めします 
。- すべてのソフト
ウェアを定期的に更
新してください。- 可
能な限り、自動アッ
プデートを有効にし
てください。- 手動
更新が必要なソフト
ウェアとハードウェ
アを特定します。- モ
バイルおよび IoT デ
バイスを考慮してく
ださい。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは true です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントの暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

cloud-trail-encryption-
enabled

機密データが含まれ 
ている可能性がある 
ため、AWS CloudTrai 
l の証跡で暗号化を有 
効にして、保管中の 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail のロ
グファイルの検証を
使用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

codebuild-project- 
artifact-encryption

機密性のある保管
中のデータを保護
するため、AWS 
CodeBuild アーティ
ファクトで暗号化が
有効になっているこ
とを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

codebuild-project-s3-
logs-encrypted

機密性のある保管中 
のデータを保護する 
ため、Amazon S3 
に保存された AWS 
CodeBuild ログで暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB のテーブル
は AWS が所有する
カスタマーマスター
キー (CMK) で暗号化
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6498

https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elasticsearch 
Service (Amazon ES) 
ドメインで暗号化が 
有効になっているこ 
とを確認します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6499

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。AWS 
Certificate Manager 
を使用して、AWS 
のサービスと内部リ 
ソースによってパブ 
リックおよびプライ 
ベートの SSL/TLS 証
明書を管理、プロビ
ジョニング、および
デプロイします。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6500

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。AWS 
Certificate Manager 
を使用して、AWS 
のサービスと内部リ 
ソースによってパブ 
リックおよびプライ 
ベートの SSL/TLS 証
明書を管理、プロビ
ジョニング、および
デプロイします。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6501

https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6502

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

elasticsearch-node-
to-node-encryption-
check

Amazon Elasticsearch 
Service のノード間の
暗号化を有効にしま
す。ノード間の暗号
化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6503

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6504

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6505

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するため、AWS 
Secrets Manager 
のシークレットに
対して AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6506

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6507

https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6508

https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6509

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6510

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

sns-encrypted-kms 保管中のデー
タを保護するた
め、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用す
る暗号化が必要かど
うかを確認します。
公開されたメッセー
ジには機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するため、Ama 
zon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6514

https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを
保護するため、Sag 
eMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを
保護するため、Sag 
eMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

6_デバイスのセキュ
リティ確保: 暗号化

データを暗号化して 
保護します。中小企 
業では、ノートパソ 
コン、スマートフォ 
ン、タブレットなど 
のモバイルデバイス 
に保存されているデ 
ータを確実に暗号化 
する必要がありま
す。ホテルや空港
の WiFi ネットワー
クなどの公開ネット
ワーク経由で転送さ
れるデータについて
は、バーチャルプラ
イベートネットワー
ク (VPN) を使用する
か、SSL/TLS プロト
コルを使用した安全
な接続を介してウェ
ブサイトにアクセ
スすることにより、
データが確実に暗号
化されるようにしま
す。インターネット
経由で送信されるク
ライアントデータを
保護するために、自
社のウェブサイトに
適切な暗号化技術が
採用されていること
を確認します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: ファ
イアウォールの使用

ファイアウォールは 
、ネットワークに出 
入りするトラフィッ 
クを管理するもので 
、中小企業システム 
の保護に不可欠なツ 
ールです。ファイア 
ウォールは、すべて 
の重要なシステムを 
保護するために展開 
する必要があります 
が、特に自社のネッ 
トワークをインター 
ネットから保護する 
ために、ファイアウ 
ォールを使用する必 
要があります。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および
出力ネットワークト
ラフィックのステー
トフルフィルタリン
グを使用して、ネッ
トワークアクセスの
管理ができます。リ
ソースで 0.0.0.0/0 か
らポート 22 への入力 
(またはリモート) ト
ラフィックを許可し
ないようにすること
で、リモートアクセ
スを制限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: ファ
イアウォールの使用

ファイアウォールは 
、ネットワークに出 
入りするトラフィッ 
クを管理するもので 
、中小企業システム 
の保護に不可欠なツ 
ールです。ファイア 
ウォールは、すべて 
の重要なシステムを 
保護するために展開 
する必要があります 
が、特に自社のネッ 
トワークをインター 
ネットから保護する 
ために、ファイアウ 
ォールを使用する必 
要があります。

restricted-common- 
ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: ファ
イアウォールの使用

ファイアウォールは 
、ネットワークに出 
入りするトラフィッ 
クを管理するもので 
、中小企業システム 
の保護に不可欠なツ 
ールです。ファイア 
ウォールは、すべて 
の重要なシステムを 
保護するために展開 
する必要があります 
が、特に自社のネッ 
トワークをインター 
ネットから保護する 
ために、ファイアウ 
ォールを使用する必 
要があります。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および出
力ネットワークトラ
フィックのステート
フルフィルタリング
を使用して、ネット
ワークアクセスを管
理できます。デフォ
ルトのセキュリティ
グループ上のすべて
のトラフィックを制
限すると、AWS リ
ソースへのリモート
アクセスを制限する
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: ファ
イアウォールの使用

ファイアウォールは 
、ネットワークに出 
入りするトラフィッ 
クを管理するもので 
、中小企業システム 
の保護に不可欠なツ 
ールです。ファイア 
ウォールは、すべて 
の重要なシステムを 
保護するために展開 
する必要があります 
が、特に自社のネッ 
トワークをインター 
ネットから保護する 
ために、ファイアウ 
ォールを使用する必 
要があります。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: ファ
イアウォールの使用

ファイアウォールは 
、ネットワークに出 
入りするトラフィッ 
クを管理するもので 
、中小企業システム 
の保護に不可欠なツ 
ールです。ファイア 
ウォールは、すべて 
の重要なシステムを 
保護するために展開 
する必要があります 
が、特に自社のネッ 
トワークをインター 
ネットから保護する 
ために、ファイアウ 
ォールを使用する必 
要があります。

alb-waf-enabled ウェブアプリケー
ションを保護する
ため、Elastic Load 
Balancing (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: ファ
イアウォールの使用

ファイアウォールは 
、ネットワークに出 
入りするトラフィッ 
クを管理するもので 
、中小企業システム 
の保護に不可欠なツ 
ールです。ファイア 
ウォールは、すべて 
の重要なシステムを 
保護するために展開 
する必要があります 
が、特に自社のネッ 
トワークをインター 
ネットから保護する 
ために、ファイアウ 
ォールを使用する必 
要があります。

api-gw-associated- 
with-waf

AWS WAF では、
お客様が定義する
カスタマイズ可能な
ウェブセキュリティ
ルールと条件に基づ
いて、ウェブリクエ
ストを許可、ブロッ
ク、またはカウント
する一連のルール 
(ウェブアクセスコン
トロールリストまた
はウェブ ACL と呼ば
れる) を設定すること
ができます。Amazo 
n API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: ファ
イアウォールの使用

ファイアウォールは 
、ネットワークに出 
入りするトラフィッ 
クを管理するもので 
、中小企業システム 
の保護に不可欠なツ 
ールです。ファイア 
ウォールは、すべて 
の重要なシステムを 
保護するために展開 
する必要があります 
が、特に自社のネッ 
トワークをインター 
ネットから保護する 
ために、ファイアウ 
ォールを使用する必 
要があります。

netfw-policy-rule- 
group-associated

AWS Network Firewall 
ポリシーは、ファイ 
アウォールが Amazon 
VPC のトラフィック
をモニタリングおよ
び処理する方法を定
義します。ステート
レスおよびステート
フルのルールグルー
プを設定して、パ
ケットとトラフィッ
クフローのフィルタ
リングし、デフォル
トのトラフィック処
理を定義します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: ファ
イアウォールの使用

ファイアウォールは 
、ネットワークに出 
入りするトラフィッ 
クを管理するもので 
、中小企業システム 
の保護に不可欠なツ 
ールです。ファイア 
ウォールは、すべて 
の重要なシステムを 
保護するために展開 
する必要があります 
が、特に自社のネッ 
トワークをインター 
ネットから保護する 
ために、ファイアウ 
ォールを使用する必 
要があります。

netfw-stateless-rule-
group-not-empty

AWS Network Firewall 
ルールグループには 
、ファイアウォー
ルが VPC 内のトラ
フィックを処理する
方法を定義するルー
ルが含まれていま
す。ファイアウォー
ルポリシーに空のス
テートレスルールグ
ループが存在する場
合、トラフィックは
処理されません。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: ファ
イアウォールの使用

ファイアウォールは 
、ネットワークに出 
入りするトラフィッ 
クを管理するもので 
、中小企業システム 
の保護に不可欠なツ 
ールです。ファイア 
ウォールは、すべて 
の重要なシステムを 
保護するために展開 
する必要があります 
が、特に自社のネッ 
トワークをインター 
ネットから保護する 
ために、ファイアウ 
ォールを使用する必 
要があります。

waf-regional-rule-not-
empty

AWS WAF に空でな
いルールがあること
を確認します。条件
のないルールは、意
図しない動作を引き
起こす可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: ファ
イアウォールの使用

ファイアウォールは 
、ネットワークに出 
入りするトラフィッ 
クを管理するもので 
、中小企業システム 
の保護に不可欠なツ 
ールです。ファイア 
ウォールは、すべて 
の重要なシステムを 
保護するために展開 
する必要があります 
が、特に自社のネッ 
トワークをインター 
ネットから保護する 
ために、ファイアウ 
ォールを使用する必 
要があります。

waf-regional-ruleg 
roup-not-empty

AWS WAF に空で
ないルールグループ
があることを確認し
ます。空のルールグ
ループは、意図しな
い動作を引き起こす
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: ファ
イアウォールの使用

ファイアウォールは 
、ネットワークに出 
入りするトラフィッ 
クを管理するもので 
、中小企業システム 
の保護に不可欠なツ 
ールです。ファイア 
ウォールは、すべて 
の重要なシステムを 
保護するために展開 
する必要があります 
が、特に自社のネッ 
トワークをインター 
ネットから保護する 
ために、ファイアウ 
ォールを使用する必 
要があります。

waf-regional-webacl-
not-empty

AWS WAF にアタッ
チされたウェブ ACL 
には、ウェブリクエ 
ストを検査および制 
御する、ルールおよ 
びルールグループの 
コレクションを含め 
ることができます。 
ウェブ ACL が空の
場合、ウェブトラ
フィックは、WAF に
よる検出または処理
なしに通過します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づい
て発行、管理、検証
されます。これらの 
ID と認証情報は、NI 
ST SP 800-63 およ
び AWS の基本的なセ
キュリティのベスト
プラクティス標準で
規定されているパス
ワード強度の要件を
満たしています。こ
のルールでは、必要
に応じて RequireUp 
percaseCharacters 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
true)、RequireLower 
caseCharacters (AWS 
の基本的なセキュ
リティのベストプ
ラクティスの値: 
true)、RequireSymbo 
ls (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
true)、RequireNumbe 
rs (AWS の基本的
なセキュリティの
ベストプラクティ
スの値: true)、Min 
imumPasswordLength 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 14)、Passw 
ordReusePrevention 
(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 24)、および 
MaxPasswordAge 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
90) を、IAM パスワー
ドポリシーに設定で
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA を有効にするこ
とで、AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウント の
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することによ 
り、AWS アカウント 
が侵害されるインシ 
デントを減らすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA を有効にす
ることにより、AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。ルートユ 
ーザーは、最も権限 
のある AWS アカウ
ント のユーザーで
す。MFA は、サイ
ンイン認証情報に更
なる保護手段を追加
します。ルートユー
ザーに MFA を要求す
ることにより、AWS 
アカウント が侵害さ
れるインシデントを
減らすことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント 内の API コール
のアクティビティの
詳細を提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

elasticsearch-logs-to-
cloudwatch

Amazon Elasticsearch 
service ドメインで
エラーログが有効に
なっていて、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。
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7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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7_ネットワークのセ
キュリティ確保: リ
モートアクセスソ 
リューションの見直 
し

中小企業は、リモー 
トアクセスツールを 
定期的に見直して、 
特に以下について安 
全性を確認する必要 
があります。- すべて
のリモートアクセス
ソフトウェアにパッ
チが適用され、最新
であることを確認し
ます。- 疑わしい地理
的な場所や特定の IP 
アドレスからのリモ 
ートアクセスを制限 
します。- 従業員のリ
モートアクセスは、
作業に必要なシステ
ムとコンピュータに
のみ制限します。- リ
モートアクセスに強
力なパスワードを適
用し、可能な場合は
多要素認証を有効に
します。- モニタリン
グとアラートを有効
にして、疑わしい攻
撃や通常とは異なる
疑わしいアクティビ
ティを警告します。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

バックアップ計画に 
よって保護された 
aurora リソース

データのバックアッ 
ププロセスを実行
するため、Amazo 
n Aurora リソース
が AWS Backup の
プランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

バックアップ計画-分-
頻度と分保持チェッ
ク

データのバックアッ 
ププロセスを支援す 
るには、AWS Backup 
プランが最小頻度と 
保持期間に設定され 
ていることを確認し 
てください。AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューション
を備えた、フルマ
ネージドのバック
アップサービスで
す。このソリュー
ションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。この
ルールでは、requ 
iredFrequencyValue 
(デフォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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件を反映する必要が
あります。

9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントの暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカ
バリポイントに、リ
カバリポイントの削
除を防止するリソー
スベースのポリシー
が添付されているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

バックアップ/リカバ
リ・ポイントの最小
保存期間チェック

データのバックアッ 
ププロセスを支援
するために、AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認してくだ
さい。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこ
とができます。req 
uiredetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。
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9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

dynamodb-in-backup-
plan

データのバックアッ 
ププロセスを実行
するため、Amazon 
DynamoDB テーブ
ルが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6559

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

ebs-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6561
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

EC2-バックアップ計
画によって保護され
るリソース

データのバックアッ 
ププロセスを支援
するために、Amaz 
on Elastic Compute 
Cloud (Amazon EC2) 
ボリュームが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6562

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

efs-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

fsx-リソース-バック
アップ計画によって
保護される

データのバックアッ 
ププロセスを実行
するため、Amazon 
FSx ファイルシステ
ムが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6565

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

rds-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup の
プランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6566

https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

rds-バックアップ計画
によって保護される
リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
AWS Backup のプ
ランに含まれてい
ることを確認しま 
す。AWSBackup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6567

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6568

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

9_バックアップのセ
キュリティ確保

ランサムウェア攻撃 
などの災害からの復 
旧にはバックアップ 
が有効であるため、 
主要な組織体制を復 
旧できるようにバッ 
クアップを保守管理 
する必要があります 
。次のバックアップ 
ルールを適用する必 
要があります。- バッ
クアップは定期的に
実行し、可能な限り
自動化します。- バッ
クアップは中小企業
の本番環境とは別に
保持します。- バック
アップが特に拠点間
で移動される場合に
は暗号化するように
します。- バックアッ
プからデータを定期
的にリストアする機
能をテストします。
理想的には、最初か
ら最後までのフルリ
ストアを定期的にテ
ストする必要があり
ます。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

SME 向け ENISA サイバーセキュリティガイドの運用上のベストプラクティス 6569

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
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11_オンラインサイト
のセキュリティ確保

中小企業は、オンラ 
インウェブサイトが 
安全な方法で構成お 
よび維持され、クレ 
ジットカードデータ 
などの個人データや 
財務情報が適切に保 
護されていることを 
確認する必要があり 
ます。これには、ウ 
ェブサイトの潜在的 
なセキュリティの弱 
点を特定するための 
定期的なセキュリテ 
ィテストの実施や、 
サイトが適切に維持 
および更新されてい 
ることを確認するた 
めの定期的なレビュ 
ーの実施が含まれま 
す。

vuln-management-
plan-exists (Process 
Check)

環境の脆弱性に対処 
するためのプロセス 
を正式に定義するた 
め、脆弱性管理計画 
が策定され、実施さ 
れていることを確認 
します。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for ENISA Cyber Security guide for SMEs」
で入手できます。

「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラ
クティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように

「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラクティス 6570

https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-ENISA-Cybersecurity-Guide.yaml
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は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、スペインの Esquema Nacional de Seguridad (ENS) Low フレームワークコントロールと 
AWS マネージド Config ルール間のマッピングの例です。各 Config ルールが特定の AWS リソース
に適用され、1 つ以上のスペインの「ENS Low」によるコントロールに関連付けられます。スペイ
ンの「ENS」によるコントロールを、複数の Config ルールに関連付けることができます。これらの
マッピングに関する詳細およびガイダンスについては、以下の表を参照してください。

このコンフォーマンスパックのサンプルテンプレートには、2020 年 10 月 23 日に最終更新された 
スペインの「ENS Low」フレームワーク内のコントロールへのマッピングが含まれています。

コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

Anexo II 4.1.2.a); b); c) ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 4.1.2.a); b); c) elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
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コントロール ID AWS 設定ルール ガイダンス

します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

Anexo II 4.1.2.a); b); c) elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。

Anexo II 4.1.2.a); b); c) elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。

Anexo II 4.1.2.a); b); c) rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Anexo II 4.1.2.a); b); c) s3-bucket-default-lock-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、 デフォルトでロック 
が有効になっていることを確
認します。S3 バケットには
機密データが含まれている可
能性があるため、保管時にオ
ブジェクトロックを適用して 
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。

Anexo II 4.1.2.a); b); c) sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
めに、SageMaker ノートブッ
クで AWS Key Managemen 
t Service (AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 4.1.2.a); b); c) sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用した暗号化が必
要であることを確認してくだ
さい。公開されたメッセージ 
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
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Anexo II 4.1.2.a); b); c) alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

Anexo II 4.1.2.a); b); c) api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Anexo II 4.1.2.a); b); c) api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

Anexo II 4.1.2.a); b); c) cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
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Anexo II 4.1.2.a); b); c) cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性を確認します。
ログファイルの検証は、Clo 
udTrail がログファイルを配 
信した後に変更されたか、削
除されたか、変更されていな
いかを判断するのに役立ちま
す。この機能は、業界標準の
アルゴリズムを使用して構築
されています。ハッシュ用の 
SHA-256 とデジタル署名用の 
RSA を備えた SHA-256。これ
により、CloudTrail ログファ
イルを検出せずに変更、削
除、または偽造することは計
算上実行不可能になります。

Anexo II 4.1.2.a); b); c) cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
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Anexo II 4.1.2.a); b); c) dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。

Anexo II 4.1.2.a); b); c) efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

Anexo II 4.1.2.a); b); c) elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
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Anexo II 4.1.2.a); b); c) elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Anexo II 4.1.2.a); b); c) elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。

Anexo II 4.1.2.a); b); c) encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
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Anexo II 4.1.2.a); b); c) opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

Anexo II 4.1.2.a); b); c) opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラクティス 6579

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
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Anexo II 4.1.2.a); b); c) rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html
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Anexo II 4.1.2.a); b); c) rds-cluster-multi-az-enabled Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
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Anexo II 4.1.2.a); b); c) rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

Anexo II 4.1.2.a); b); c) redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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Anexo II 4.1.2.a); b); c) redshift-cluster-kms-enabled 保管中のデータを保護する
ために、Amazon Redshift 
クラスターで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効に
なっていることを確認しま
す。Redshift クラスターには
機密データが含まれている可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Anexo II 4.1.2.a); b); c) redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

Anexo II 4.1.2.a); b); c) s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。
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Anexo II 4.1.2.a); b); c) s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

Anexo II 4.1.2.a); b); c) sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
めに、SageMaker エンドポイ
ントで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 4.1.2.a); b); c) secretsmanager-using-cmk 保管中のデータを保護するた
めに、 AWS Secrets Manager 
シークレットで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効 
になっていることを確認
します。保管中の Secrets 
Manager のシークレットに機 
密データが存在する可能性が
あるため、保管時の暗号化を
有効にしてデータを保護しま
す。
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Anexo II 4.1.2.a); b); c) vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。

Anexo II 4.1.2.b) ec2-security-group-attached-
to-eni-periodic

このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
または ENI にセキュリティグ
ループがアタッチされるよう
になります。このルールは、
インベントリ内の未使用のセ
キュリティグループのモニタ
リングと環境の管理に役立ち
ます。
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Anexo II 4.1.2.b) ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
は、マネージドインスタンス
に設定状態を割り当て、オペ
レーティングシステムのパッ
チレベル、ソフトウェアのイ
ンストール、アプリケーショ
ン設定、および環境に関する
その他の詳細のベースライン
を設定できます。

Anexo II 4.1.2.b) ec2-stopped-instance このルールを有効にする
と、Amazon EC2 インスタ
ンスが、組織の基準に従っ
て許可された日数を超えて
停止しているかどうかを確認
することで、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスのベースラ
インの設定を行うことができ
ます。
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Anexo II 4.1.2.b) ec2-volume-inuse-check このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
にアタッチされた Amazon 
Elastic Block Store ボリュー
ムが、インスタンスの終了時
に削除対象としてマークされ
るようになります。Amazon 
EBS ボリュームが、アタッ
チされているインスタンスの
終了時に削除されていない場 
合、最小限の機能の概念に反
する可能性があります。

Anexo II 4.1.2.b) eip-attached このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) に割り当てられた 
Elastic IP が、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスまたは使用
中の Elastic Network Interface 
にアタッチされるようになり
ます。このルールは、環境内
の未使用の EIP をモニタリン
グするのに役立ちます。
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Anexo II 4.1.2.b) vpc-network-acl-unused-check このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) のネットワークアクセ
スコントロールリストが使用
されていることが確認されま 
す。未使用のネットワークア
クセスコントロールリストを
モニタリングすることで、環
境の正確なインベントリの使
用と管理を行うことができま
す。

Anexo II 4.2.1.a) iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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Anexo II 4.2.1.a); b) iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

Anexo II 4.2.4 ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。

Anexo II 4.2.4 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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Anexo II 4.2.4 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

Anexo II 4.2.4 s3-bucket-policy-grantee-ch 
eck

s3_ bucket_policy_gran 
tee_check を有効にして、 
AWS クラウドへのアクセス
を管理します。このルール
は、Amazon S3 バケットに
よって付与されるアクセス
が、指定したプリン AWS シ
パル、フェデレーティッド
ユーザー、サービスプリンシ
パル、IP アドレス、または 
Amazon Virtual Private Cloud 
(Amazon VPC) IDs によって
制限されていることを確認し
ます。
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Anexo II 4.2.5 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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Anexo II 4.2.5.BAJO.a) iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。
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Anexo II 4.2.5.BAJO.c) iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。
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Anexo II 4.2.6.BAJO.c) elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

Anexo II 4.2.6.BAJO.c) multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。
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Anexo II 4.2.6.BAJO.c) rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

Anexo II 4.2.6.BAJO.c) wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

Anexo II 4.2.6.BAJO.c) api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。
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Anexo II 4.2.6.BAJO.c) cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。

Anexo II 4.2.6.BAJO.c) cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

Anexo II 4.2.6.BAJO.c) cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。
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Anexo II 4.2.6.BAJO.c) elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

Anexo II 4.2.6.BAJO.c) opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。
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Anexo II 4.2.6.BAJO.c) s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

Anexo II 4.2.6.BAJO.c) vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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Anexo II 4.2.7.BAJO iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

Anexo II 4.2.7.BAJO mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。
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Anexo II 4.2.7.BAJO root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

Anexo II 4.2.7.BAJO root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、サインイン認証情報に更
なる保護手段を追加します。
ルートユーザーに MFA を要求
することで、侵害されるイン
シデントを減らすことができ
ます AWS アカウント。
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Anexo II 4.3.1 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
は、マネージドインスタンス
に設定状態を割り当て、オペ
レーティングシステムのパッ
チレベル、ソフトウェアのイ
ンストール、アプリケーショ
ン設定、および環境に関する
その他の詳細のベースライン
を設定できます。

Anexo II 4.3.1 ec2-stopped-instance このルールを有効にする
と、Amazon EC2 インスタ
ンスが、組織の基準に従っ
て許可された日数を超えて
停止しているかどうかを確認
することで、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスのベースラ
インの設定を行うことができ
ます。
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Anexo II 4.3.1 ec2-volume-inuse-check このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
にアタッチされた Amazon 
Elastic Block Store ボリュー
ムが、インスタンスの終了時
に削除対象としてマークされ
るようになります。Amazon 
EBS ボリュームが、アタッ
チされているインスタンスの
終了時に削除されていない場 
合、最小限の機能の概念に反
する可能性があります。

Anexo II 4.3.1 eip-attached このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) に割り当てられた 
Elastic IP が、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスまたは使用
中の Elastic Network Interface 
にアタッチされるようになり
ます。このルールは、環境内
の未使用の EIP をモニタリン
グするのに役立ちます。
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Anexo II 4.3.1 vpc-network-acl-unused-check このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) のネットワークアクセ
スコントロールリストが使用
されていることが確認されま 
す。未使用のネットワークア
クセスコントロールリストを
モニタリングすることで、環
境の正確なインベントリの使
用と管理を行うことができま
す。

Anexo II 4.3.2.b) alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。
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Anexo II 4.3.2.b) api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

Anexo II 4.3.2.b) restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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Anexo II 4.3.2.b) no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。

Anexo II 4.3.2.b) ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。

Anexo II 4.3.2.b) dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。
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Anexo II 4.3.2.b) ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

Anexo II 4.3.2.b) ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。
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Anexo II 4.3.2.b) elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

Anexo II 4.3.2.b) emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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Anexo II 4.3.2.b) internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

Anexo II 4.3.2.b) lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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Anexo II 4.3.2.b) lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。
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Anexo II 4.3.2.b) opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

Anexo II 4.3.2.b) rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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Anexo II 4.3.2.b) rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

Anexo II 4.3.2.b) redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。
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Anexo II 4.3.2.b) restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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Anexo II 4.3.2.b) s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

Anexo II 4.3.2.b) s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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Anexo II 4.3.2.b) s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

Anexo II 4.3.2.b) s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

Anexo II 4.3.2.b) sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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Anexo II 4.3.2.b) subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

Anexo II 4.3.2.b) vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループの
すべてのトラフィックを制限
すると、 AWS リソースへの
リモートアクセスを制限する
のに役立ちます。
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Anexo II 4.3.2.b) vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

Anexo II 4.3.4.c) vuln-management-plan-exists 
(Process Check)

環境の脆弱性に対処するため
のプロセスを正式に定義する
ため、脆弱性管理計画が策定
され、実施されていることを
確認します。これには、脆弱
性管理ツール、環境スキャン
の周期、役割と責任などが含
まれます。
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Anexo II 4.3.8.BAJO elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

Anexo II 4.3.8.BAJO multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。
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Anexo II 4.3.8.BAJO rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

Anexo II 4.3.8.BAJO wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

Anexo II 4.3.8.BAJO api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。
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Anexo II 4.3.8.BAJO cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。

Anexo II 4.3.8.BAJO cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

Anexo II 4.3.8.BAJO cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。
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Anexo II 4.3.8.BAJO elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

Anexo II 4.3.8.BAJO opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。
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Anexo II 4.3.8.BAJO s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

Anexo II 4.3.8.BAJO vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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Anexo II 4.3.10.b) cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

Anexo II 4.3.10.b) cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性を確認します。
ログファイルの検証は、Clo 
udTrail がログファイルを配 
信した後に変更されたか、削
除されたか、変更されていな
いかを判断するのに役立ちま
す。この機能は、業界標準の
アルゴリズムを使用して構築
されています。ハッシュ用の 
SHA-256 とデジタル署名用の 
RSA を備えた SHA-256。これ
により、CloudTrail ログファ
イルを検出せずに変更、削
除、または偽造することは計
算上実行不可能になります。

Anexo II 4.3.10.d) s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。
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Anexo II 4.6.1 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

Anexo II 4.6.2.BASICA securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラクティス 6623

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Anexo II 5.2.3 security-awareness-program- 
exists (Process Check)

組織のセキュリティ意識向上
プログラムを確立して維持し
ます。セキュリティ意識向上
プログラムは、さまざまなセ
キュリティ侵害やインシデン
トから組織を保護する方法を
従業員に教育するものです。
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Anexo II 5.4.3.BAJO.a) iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。
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Anexo II 5.6.1.c) codebuild-project-envvar-aw 
scred-check

認証情報 AWS_ACCES 
S_KEY_ID と AWS_SECRE 
T_ACCESS_KEY が AWS 
Codebuild プロジェクト環境
内に存在しないことを確認し
ます。これらの変数をクリア
テキストで保存しないでくだ
さい。これらの変数をクリア
テキストで保存すると、意図
しないデータ漏えいや不正ア
クセスを招く可能性がありま 
す。

Anexo II 5.6.1.c) codebuild-project-source-repo-
url-check

GitHub または Bitbucket ソー
スリポジトリ URL に、 AWS 
Codebuild プロジェクト環境
内の個人用アクセストーク
ン、サインイン認証情報が含
まれていないことを確認しま
す。GitHub または Bitbucket 
リポジトリへのアクセス認可
を付与するには、個人のアク
セストークンまたはサインイ
ン認証情報ではなく、OAuth 
を使用します。
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Anexo II 5.7.3 dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

Anexo II 5.7.3 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 5.7.3 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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Anexo II 5.7.3 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

Anexo II 5.7.3 rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Anexo II 5.7.3 s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。
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Anexo II 5.7.3 sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
めに、SageMaker ノートブッ
クで AWS Key Managemen 
t Service (AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 5.7.3 sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用した暗号化が必
要であることを確認してくだ
さい。公開されたメッセージ 
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Anexo II 5.7.3 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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Anexo II 5.7.3 api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Anexo II 5.7.3 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

Anexo II 5.7.3 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

Anexo II 5.7.3 cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。
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Anexo II 5.7.3 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

Anexo II 5.7.3 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

Anexo II 5.7.3 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Anexo II 5.7.3 encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。
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Anexo II 5.7.3 opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

Anexo II 5.7.3 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

Anexo II 5.7.3 rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。
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Anexo II 5.7.3 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

Anexo II 5.7.3 redshift-cluster-kms-enabled 保管中のデータを保護する
ために、Amazon Redshift 
クラスターで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効に
なっていることを確認しま
す。Redshift クラスターには
機密データが含まれている可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。
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Anexo II 5.7.3 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

Anexo II 5.7.3 s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

Anexo II 5.7.3 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。
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Anexo II 5.7.3 sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
めに、SageMaker エンドポイ
ントで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 5.7.3 secretsmanager-using-cmk 保管中のデータを保護するた
めに、 AWS Secrets Manager 
シークレットで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効 
になっていることを確認
します。保管中の Secrets 
Manager のシークレットに機 
密データが存在する可能性が
あるため、保管時の暗号化を
有効にしてデータを保護しま
す。

Anexo II 5.7.4 cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後に
到達した後にキーがローテー
ションされるようにします。

「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラクティス 6635

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Anexo II 5.7.4 kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。

Anexo II 5.8.2 alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。
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Anexo II 5.8.2 api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

Art. 14.4 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロール
ベースの を作成して使用しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 16 ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。

Art. 16 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

Art. 16 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 16 s3-bucket-policy-grantee-ch 
eck

s3_ bucket_policy_gran 
tee_check を有効にして、 
AWS クラウドへのアクセス
を管理します。このルール
は、Amazon S3 バケットに
よって付与されるアクセス
が、指定したプリン AWS シ
パル、フェデレーティッド
ユーザー、サービスプリンシ
パル、IP アドレス、または 
Amazon Virtual Private Cloud 
(Amazon VPC) IDs によって
制限されていることを確認し
ます。

Art. 20.2 rds-automatic-minor-version-
upgrade-enabled

Amazon Relational Database 
Service (RDS) インスタンス
で自動マイナーバージョン 
アップグレードを有効にする
と、セキュリティパッチやバ
グ修正を含むリレーショナル
データベース管理システム 
(RDBMS) の最新のマイナーバ 
ージョンアップデートをイン
ストールできます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 20.2 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

Art. 20.2 elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。

Art. 20.2 vuln-management-plan-exists 
(Process Check)

環境の脆弱性に対処するため
のプロセスを正式に定義する
ため、脆弱性管理計画が策定
され、実施されていることを
確認します。これには、脆弱
性管理ツール、環境スキャン
の周期、役割と責任などが含
まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

Art. 21.1 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Art. 21.1 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。

Art. 21.1 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

Art. 21.1 rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。

「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラクティス 6642

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
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Art. 21.1 rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Art. 21.1 s3-bucket-default-lock-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、 デフォルトでロック 
が有効になっていることを確
認します。S3 バケットには
機密データが含まれている可
能性があるため、保管時にオ
ブジェクトロックを適用して 
データを保護します。

Art. 21.1 s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。

「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラクティス 6643

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
めに、SageMaker ノートブッ
クで AWS Key Managemen 
t Service (AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Art. 21.1 sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用した暗号化が必
要であることを確認してくだ
さい。公開されたメッセージ 
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Art. 21.1 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラクティス 6644

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
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Art. 21.1 api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Art. 21.1 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

Art. 21.1 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラクティス 6645

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
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Art. 21.1 cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性を確認します。
ログファイルの検証は、Clo 
udTrail がログファイルを配 
信した後に変更されたか、削
除されたか、変更されていな
いかを判断するのに役立ちま
す。この機能は、業界標準の
アルゴリズムを使用して構築
されています。ハッシュ用の 
SHA-256 とデジタル署名用の 
RSA を備えた SHA-256。これ
により、CloudTrail ログファ
イルを検出せずに変更、削
除、または偽造することは計
算上実行不可能になります。

Art. 21.1 cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。

「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラクティス 6646

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
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Art. 21.1 dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。

Art. 21.1 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

Art. 21.1 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラクティス 6647

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
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Art. 21.1 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Art. 21.1 elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。

Art. 21.1 encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。

「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラクティス 6648

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
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Art. 21.1 opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

Art. 21.1 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラクティス 6649
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 rds-cluster-multi-az-enabled Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

Art. 21.1 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 redshift-cluster-kms-enabled 保管中のデータを保護する
ために、Amazon Redshift 
クラスターで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効に
なっていることを確認しま
す。Redshift クラスターには
機密データが含まれている可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Art. 21.1 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

Art. 21.1 s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

Art. 21.1 sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
めに、SageMaker エンドポイ
ントで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。

Art. 21.1 secretsmanager-using-cmk 保管中のデータを保護するた
めに、 AWS Secrets Manager 
シークレットで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効 
になっていることを確認
します。保管中の Secrets 
Manager のシークレットに機 
密データが存在する可能性が
あるため、保管時の暗号化を
有効にしてデータを保護しま
す。
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。

Art. 22 autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。

Art. 22 ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。
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Art. 22 dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

Art. 22 ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

Art. 22 ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

Art. 22 emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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Art. 22 internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

Art. 22 lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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Art. 22 lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。
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Art. 22 opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

Art. 22 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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Art. 22 rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

Art. 22 redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。
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Art. 22 restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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Art. 22 s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

Art. 22 s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 s3-bucket-public-read-prohi 
bited

許可されたユーザー、プ
ロセス、およびデバイス
に Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスのみを許可す
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。アクセスの管理
は、データの分類と一致して
いる必要があります。

Art. 22 s3-bucket-public-write-proh 
ibited

許可されたユーザー、プ
ロセス、およびデバイス
に Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスのみを許可す
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。アクセスの管理
は、データの分類と一致して
いる必要があります。

Art. 22 sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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Art. 22 subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

Art. 22 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

Art. 23 elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。
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コントロール ID AWS 設定ルール ガイダンス

Art. 23 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

Art. 23 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラクティス 6668
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Art. 23 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

Art. 23 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

Art. 23 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が表示されます 
AWS アカウント。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
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Art. 23 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

Art. 23 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。
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Art. 23 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

Art. 23 opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。
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Art. 23 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

Art. 23 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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Art. 25 dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

Art. 25 ebs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

「Esquema Nacional de Seguridad (ENS) Low」に関する運用のベストプラクティス 6673

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
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Art. 25 efs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

Art. 25 rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが AWS Backup プランの
一部であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。
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Art. 25 redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。

Art. 25 db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
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Art. 25 dynamodb-pitr-enabled このルールを有効にして、情
報がバックアップされている
かどうかをチェックします。
また、Amazon DynamoDB 
でポイントインタイムリカ
バリが有効になっているかど
うかを確認することで、バッ
クアップを維持します。リカ
バリによって、過去 35 日間
のテーブルの継続的なバック
アップが維持されます。

Art. 25 ebs-optimized-instance Amazon Elastic Block Store 
(Amazon EBS) の最適化イン
スタンスは、Amazon EBS I/
O 操作専用の追加容量を提供
します。この最適化は、Amaz 
on EBS I/O 操作とその他のイ
ンスタンスからのトラフィッ
ク間の競合を最小化すること
で、EBS ボリュームの効率的 
なパフォーマンスを実現しま
す。
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Art. 25 elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。

Art. 25 s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 25 s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for Esquema Nacional de Seguridad (ENS) 
Low」で入手できます。

「Esquema Nacional de Seguridad (ENS) Medium」に関する運用のベスト
プラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、スペインの Esquema Nacional de Seguridad (ENS) Medium フレームワークコントロール
と AWS マネージド Config ルール間のマッピングの例です。各 Config ルールは特定の AWS リソー
スに適用され、1 つ以上のスペインの ENS Medium コントロールに関連付けられます。スペインの
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-CCN-ENS-Low.yaml
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-CCN-ENS-Low.yaml
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「ENS」によるコントロールを、複数の Config ルールに関連付けることができます。これらのマッ
ピングに関する詳細およびガイダンスについては、以下の表を参照してください。

このコンフォーマンスパックのサンプルテンプレートには、2020 年 10 月 23 日に最終更新された 
スペインの「ENS Medium」フレームワーク内のコントロールへのマッピングが含まれています。

コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

Anexo II 4.1.2.a); b); c) ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 4.1.2.a); b); c) elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
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コントロール ID AWS 設定ルール ガイダンス

るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

Anexo II 4.1.2.a); b); c) elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。

Anexo II 4.1.2.a); b); c) elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

Anexo II 4.1.2.a); b); c) rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Anexo II 4.1.2.a); b); c) s3-bucket-default-lock-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、 デフォルトでロック 
が有効になっていることを確
認します。S3 バケットには
機密データが含まれている可
能性があるため、保管時にオ
ブジェクトロックを適用して 
データを保護します。

Anexo II 4.1.2.a); b); c) s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
めに、SageMaker ノートブッ
クで AWS Key Managemen 
t Service (AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 4.1.2.a); b); c) sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用した暗号化が必
要であることを確認してくだ
さい。公開されたメッセージ 
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Anexo II 4.1.2.a); b); c) alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Anexo II 4.1.2.a); b); c) api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

Anexo II 4.1.2.a); b); c) cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性を確認します。
ログファイルの検証は、Clo 
udTrail がログファイルを配 
信した後に変更されたか、削
除されたか、変更されていな
いかを判断するのに役立ちま
す。この機能は、業界標準の
アルゴリズムを使用して構築
されています。ハッシュ用の 
SHA-256 とデジタル署名用の 
RSA を備えた SHA-256。これ
により、CloudTrail ログファ
イルを検出せずに変更、削
除、または偽造することは計
算上実行不可能になります。

Anexo II 4.1.2.a); b); c) cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。

Anexo II 4.1.2.a); b); c) efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

Anexo II 4.1.2.a); b); c) elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Anexo II 4.1.2.a); b); c) elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。

Anexo II 4.1.2.a); b); c) encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

Anexo II 4.1.2.a); b); c) opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) rds-cluster-multi-az-enabled Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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https://docs.aws.amazon.com/config/latest/developerguide/rrds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

Anexo II 4.1.2.a); b); c) redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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Anexo II 4.1.2.a); b); c) redshift-cluster-kms-enabled 保管中のデータを保護する
ために、Amazon Redshift 
クラスターで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効に
なっていることを確認しま
す。Redshift クラスターには
機密データが含まれている可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Anexo II 4.1.2.a); b); c) redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

Anexo II 4.1.2.a); b); c) s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。
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Anexo II 4.1.2.a); b); c) s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

Anexo II 4.1.2.a); b); c) sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
めに、SageMaker エンドポイ
ントで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 4.1.2.a); b); c) secretsmanager-using-cmk 保管中のデータを保護するた
めに、 AWS Secrets Manager 
シークレットで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効 
になっていることを確認
します。保管中の Secrets 
Manager のシークレットに機 
密データが存在する可能性が
あるため、保管時の暗号化を
有効にしてデータを保護しま
す。
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Anexo II 4.1.2.a); b); c) vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。

Anexo II 4.1.2.b) ec2-security-group-attached-
to-eni-periodic

このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
または ENI にセキュリティグ
ループがアタッチされるよう
になります。このルールは、
インベントリ内の未使用のセ
キュリティグループのモニタ
リングと環境の管理に役立ち
ます。
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Anexo II 4.1.2.b) ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
は、マネージドインスタンス
に設定状態を割り当て、オペ
レーティングシステムのパッ
チレベル、ソフトウェアのイ
ンストール、アプリケーショ
ン設定、および環境に関する
その他の詳細のベースライン
を設定できます。

Anexo II 4.1.2.b) ec2-stopped-instance このルールを有効にする
と、Amazon EC2 インスタ
ンスが、組織の基準に従っ
て許可された日数を超えて
停止しているかどうかを確認
することで、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスのベースラ
インの設定を行うことができ
ます。

「Esquema Nacional de Seguridad (ENS) Medium」に関する運用のベストプラクティス 6694

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.b) ec2-volume-inuse-check このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
にアタッチされた Amazon 
Elastic Block Store ボリュー
ムが、インスタンスの終了時
に削除対象としてマークされ
るようになります。Amazon 
EBS ボリュームが、アタッ
チされているインスタンスの
終了時に削除されていない場 
合、最小限の機能の概念に反
する可能性があります。

Anexo II 4.1.2.b) eip-attached このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) に割り当てられた 
Elastic IP が、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスまたは使用
中の Elastic Network Interface 
にアタッチされるようになり
ます。このルールは、環境内
の未使用の EIP をモニタリン
グするのに役立ちます。
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Anexo II 4.1.2.b) vpc-network-acl-unused-check このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) のネットワークアクセ
スコントロールリストが使用
されていることが確認されま 
す。未使用のネットワークア
クセスコントロールリストを
モニタリングすることで、環
境の正確なインベントリの使
用と管理を行うことができま
す。

Anexo II 4.2.1.a) iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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Anexo II 4.2.1.a); 4.2.1.b) iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

Anexo II 4.2.4 ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。

Anexo II 4.2.4 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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Anexo II 4.2.4 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

Anexo II 4.2.4 s3-bucket-policy-grantee-ch 
eck

s3_ bucket_policy_gran 
tee_check を有効にして、 
AWS クラウドへのアクセス
を管理します。このルール
は、Amazon S3 バケットに
よって付与されるアクセス
が、指定したプリン AWS シ
パル、フェデレーティッド
ユーザー、サービスプリンシ
パル、IP アドレス、または 
Amazon Virtual Private Cloud 
(Amazon VPC) IDs によって
制限されていることを確認し
ます。
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Anexo II 4.2.5 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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Anexo II 4.2.5.a) iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。
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Anexo II 4.2.5.c) iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。
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Anexo II 4.2.6.BAJO.c) opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

Anexo II 4.2.6.c) elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。
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Anexo II 4.2.6.c) multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

Anexo II 4.2.6.c) rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。
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Anexo II 4.2.6.c) wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

Anexo II 4.2.6.c) api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

Anexo II 4.2.6.c) cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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Anexo II 4.2.6.c) cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

Anexo II 4.2.6.c) cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。
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Anexo II 4.2.6.c) elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。
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Anexo II 4.2.6.c) s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

Anexo II 4.2.6.c) vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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Anexo II 4.2.7 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

Anexo II 4.2.7 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。
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Anexo II 4.2.7 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

Anexo II 4.2.7 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、サインイン認証情報に更
なる保護手段を追加します。
ルートユーザーに MFA を要求
することで、侵害されるイン
シデントを減らすことができ
ます AWS アカウント。
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Anexo II 4.3.1 ec2-security-group-attached-
to-eni-periodic

このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
または ENI にセキュリティグ
ループがアタッチされるよう
になります。このルールは、
インベントリ内の未使用のセ
キュリティグループのモニタ
リングと環境の管理に役立ち
ます。

Anexo II 4.3.1 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
は、マネージドインスタンス
に設定状態を割り当て、オペ
レーティングシステムのパッ
チレベル、ソフトウェアのイ
ンストール、アプリケーショ
ン設定、および環境に関する
その他の詳細のベースライン
を設定できます。
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Anexo II 4.3.1 ec2-stopped-instance このルールを有効にする
と、Amazon EC2 インスタ
ンスが、組織の基準に従っ
て許可された日数を超えて
停止しているかどうかを確認
することで、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスのベースラ
インの設定を行うことができ
ます。

Anexo II 4.3.1 ec2-volume-inuse-check このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
にアタッチされた Amazon 
Elastic Block Store ボリュー
ムが、インスタンスの終了時
に削除対象としてマークされ
るようになります。Amazon 
EBS ボリュームが、アタッ
チされているインスタンスの
終了時に削除されていない場 
合、最小限の機能の概念に反
する可能性があります。
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Anexo II 4.3.1 eip-attached このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) に割り当てられた 
Elastic IP が、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスまたは使用
中の Elastic Network Interface 
にアタッチされるようになり
ます。このルールは、環境内
の未使用の EIP をモニタリン
グするのに役立ちます。

Anexo II 4.3.1 vpc-network-acl-unused-check このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) のネットワークアクセ
スコントロールリストが使用
されていることが確認されま 
す。未使用のネットワークア
クセスコントロールリストを
モニタリングすることで、環
境の正確なインベントリの使
用と管理を行うことができま
す。
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Anexo II 4.3.2.b) alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。

Anexo II 4.3.2.b) api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。
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Anexo II 4.3.2.b) no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。

Anexo II 4.3.2.b) ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。

Anexo II 4.3.2.b) dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。
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Anexo II 4.3.2.b) ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

Anexo II 4.3.2.b) ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。
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Anexo II 4.3.2.b) elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

Anexo II 4.3.2.b) emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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Anexo II 4.3.2.b) restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。

Anexo II 4.3.2.b) internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。
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Anexo II 4.3.2.b) lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。

Anexo II 4.3.2.b) lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。
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Anexo II 4.3.2.b) opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

Anexo II 4.3.2.b) rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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Anexo II 4.3.2.b) rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

Anexo II 4.3.2.b) redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。
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Anexo II 4.3.2.b) restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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Anexo II 4.3.2.b) s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

Anexo II 4.3.2.b) s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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Anexo II 4.3.2.b) s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

Anexo II 4.3.2.b) s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

Anexo II 4.3.2.b) sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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Anexo II 4.3.2.b) subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

Anexo II 4.3.2.b) vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループの
すべてのトラフィックを制限
すると、 AWS リソースへの
リモートアクセスを制限する
のに役立ちます。
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Anexo II 4.3.2.b) vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

Anexo II 4.3.4.c) vuln-management-plan-exists 
(Process Check)

環境の脆弱性に対処するため
のプロセスを正式に定義する
ため、脆弱性管理計画が策定
され、実施されていることを
確認します。これには、脆弱
性管理ツール、環境スキャン
の周期、役割と責任などが含
まれます。
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Anexo II 4.3.6 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

Anexo II 4.3.7.a) response-plan-exists-mainta 
ined (Process Check)

インシデント対応計画が確立
および維持され、責任者に配
布されていることを確認しま
す。正式にドキュメント化さ
れた更新済みの対応計画を用
意することで、対応する担当
者がインシデントの発生中に
従うべき役割、責任、プロセ
スを理解することができます 
。

Anexo II 4.3.8 elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。
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Anexo II 4.3.8 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

Anexo II 4.3.8 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。
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Anexo II 4.3.8 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

Anexo II 4.3.8 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

Anexo II 4.3.8 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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Anexo II 4.3.8 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

Anexo II 4.3.8 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。
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Anexo II 4.3.8 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

「Esquema Nacional de Seguridad (ENS) Medium」に関する運用のベストプラクティス 6730

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.3.8 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

Anexo II 4.3.8 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。

「Esquema Nacional de Seguridad (ENS) Medium」に関する運用のベストプラクティス 6731

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.3.8.BAJO opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

Anexo II 4.3.8.MEDIO opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

Anexo II 4.3.10.b) cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。
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Anexo II 4.3.10.b) cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性を確認します。
ログファイルの検証は、Clo 
udTrail がログファイルを配 
信した後に変更されたか、削
除されたか、変更されていな
いかを判断するのに役立ちま
す。この機能は、業界標準の
アルゴリズムを使用して構築
されています。ハッシュ用の 
SHA-256 とデジタル署名用の 
RSA を備えた SHA-256。これ
により、CloudTrail ログファ
イルを検出せずに変更、削
除、または偽造することは計
算上実行不可能になります。

Anexo II 4.3.10.d) s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。
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Anexo II 4.6.1 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

Anexo II 4.6.2 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。
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Anexo II 4.6.2 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

Anexo II 5.2.3 security-awareness-program- 
exists (Process Check)

組織のセキュリティ意識向上
プログラムを確立して維持し
ます。セキュリティ意識向上
プログラムは、さまざまなセ
キュリティ侵害やインシデン
トから組織を保護する方法を
従業員に教育するものです。

Anexo II 5.4.2 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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Anexo II 5.4.2 elbv2-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Anexo II 5.4.2 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

Anexo II 5.4.2 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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Anexo II 5.4.2 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

Anexo II 5.4.2 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Anexo II 5.4.2 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。
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Anexo II 5.4.2 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

Anexo II 5.4.2.MEDIO opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

Anexo II 5.4.3 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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Anexo II 5.4.3 elbv2-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Anexo II 5.4.3 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

Anexo II 5.4.3 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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Anexo II 5.4.3 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

Anexo II 5.4.3 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Anexo II 5.4.3 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。
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Anexo II 5.4.3 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

Anexo II 5.4.3.MEDIO opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。
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Anexo II 5.4.3.a) iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。
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Anexo II 5.6.1.c) codebuild-project-envvar-aw 
scred-check

認証情報 AWS_ACCES 
S_KEY_ID と AWS_SECRE 
T_ACCESS_KEY が AWS 
Codebuild プロジェクト環境
内に存在しないことを確認し
ます。これらの変数をクリア
テキストで保存しないでくだ
さい。これらの変数をクリア
テキストで保存すると、意図
しないデータ漏えいや不正ア
クセスを招く可能性がありま 
す。

Anexo II 5.6.1.c) codebuild-project-source-repo-
url-check

GitHub または Bitbucket ソー
スリポジトリ URL に、 AWS 
Codebuild プロジェクト環境
内の個人用アクセストーク
ン、サインイン認証情報が含
まれていないことを確認しま
す。GitHub または Bitbucket 
リポジトリへのアクセス認可
を付与するには、個人のアク
セストークンまたはサインイ
ン認証情報ではなく、OAuth 
を使用します。
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Anexo II 5.7.3 dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

Anexo II 5.7.3 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 5.7.3 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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Anexo II 5.7.3 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

Anexo II 5.7.3 rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Anexo II 5.7.3 s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。
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Anexo II 5.7.3 sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
めに、SageMaker ノートブッ
クで AWS Key Managemen 
t Service (AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 5.7.3 sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用した暗号化が必
要であることを確認してくだ
さい。公開されたメッセージ 
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Anexo II 5.7.3 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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Anexo II 5.7.3 api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Anexo II 5.7.3 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

Anexo II 5.7.3 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

Anexo II 5.7.3 cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。
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Anexo II 5.7.3 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

Anexo II 5.7.3 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

Anexo II 5.7.3 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Anexo II 5.7.3 encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。
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Anexo II 5.7.3 opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

Anexo II 5.7.3 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

Anexo II 5.7.3 rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。
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Anexo II 5.7.3 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

Anexo II 5.7.3 redshift-cluster-kms-enabled 保管中のデータを保護する
ために、Amazon Redshift 
クラスターで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効に
なっていることを確認しま
す。Redshift クラスターには
機密データが含まれている可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。
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Anexo II 5.7.3 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

Anexo II 5.7.3 s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

Anexo II 5.7.3 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。
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Anexo II 5.7.3 sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
めに、SageMaker エンドポイ
ントで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 5.7.3 secretsmanager-using-cmk 保管中のデータを保護するた
めに、 AWS Secrets Manager 
シークレットで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効 
になっていることを確認
します。保管中の Secrets 
Manager のシークレットに機 
密データが存在する可能性が
あるため、保管時の暗号化を
有効にしてデータを保護しま
す。

Anexo II 5.7.4 cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後に
到達した後にキーがローテー
ションされるようにします。
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Anexo II 5.7.4 kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。

Anexo II 5.8.2 alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。

「Esquema Nacional de Seguridad (ENS) Medium」に関する運用のベストプラクティス 6753

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Anexo II 5.8.2 api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

Anexo II 5.8.3.b) alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。
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Anexo II 5.8.3.b) api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

Anexo II 5.8.3.b) elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。
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Anexo II 5.8.3.b) rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。

Anexo II 5.8.3.b) dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。
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Anexo II 5.8.3.b) elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。
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Anexo II 5.8.3.b) rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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Anexo II 5.8.3.b) rds-cluster-multi-az-enabled Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
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Anexo II 5.8.3.b) vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。

Art. 14.4 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html
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Art. 16 ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。

Art. 16 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

Art. 16 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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Art. 16 s3-bucket-policy-grantee-ch 
eck

s3_ bucket_policy_gran 
tee_check を有効にして、 
AWS クラウドへのアクセス
を管理します。このルール
は、Amazon S3 バケットに
よって付与されるアクセス
が、指定したプリン AWS シ
パル、フェデレーティッド
ユーザー、サービスプリンシ
パル、IP アドレス、または 
Amazon Virtual Private Cloud 
(Amazon VPC) IDs によって
制限されていることを確認し
ます。

Art. 20.2 rds-automatic-minor-version-
upgrade-enabled

Amazon Relational Database 
Service (RDS) インスタンス
で自動マイナーバージョン 
アップグレードを有効にする
と、セキュリティパッチやバ
グ修正を含むリレーショナル
データベース管理システム 
(RDBMS) の最新のマイナーバ 
ージョンアップデートをイン
ストールできます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
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Art. 20.2 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

Art. 20.2 elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。

Art. 20.2 vuln-management-plan-exists 
(Process Check)

環境の脆弱性に対処するため
のプロセスを正式に定義する
ため、脆弱性管理計画が策定
され、実施されていることを
確認します。これには、脆弱
性管理ツール、環境スキャン
の周期、役割と責任などが含
まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
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Art. 21.1 dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

Art. 21.1 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Art. 21.1 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
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Art. 21.1 elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。

Art. 21.1 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

Art. 21.1 rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
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Art. 21.1 rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Art. 21.1 s3-bucket-default-lock-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、 デフォルトでロック 
が有効になっていることを確
認します。S3 バケットには
機密データが含まれている可
能性があるため、保管時にオ
ブジェクトロックを適用して 
データを保護します。

Art. 21.1 s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
めに、SageMaker ノートブッ
クで AWS Key Managemen 
t Service (AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Art. 21.1 sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用した暗号化が必
要であることを確認してくだ
さい。公開されたメッセージ 
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Art. 21.1 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
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Art. 21.1 api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Art. 21.1 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

Art. 21.1 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

「Esquema Nacional de Seguridad (ENS) Medium」に関する運用のベストプラクティス 6768

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
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Art. 21.1 cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性を確認します。
ログファイルの検証は、Clo 
udTrail がログファイルを配 
信した後に変更されたか、削
除されたか、変更されていな
いかを判断するのに役立ちま
す。この機能は、業界標準の
アルゴリズムを使用して構築
されています。ハッシュ用の 
SHA-256 とデジタル署名用の 
RSA を備えた SHA-256。これ
により、CloudTrail ログファ
イルを検出せずに変更、削
除、または偽造することは計
算上実行不可能になります。

Art. 21.1 cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
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Art. 21.1 dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。

Art. 21.1 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

Art. 21.1 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Art. 21.1 elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。

Art. 21.1 encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

Art. 21.1 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 rds-cluster-multi-az-enabled Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

Art. 21.1 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 redshift-cluster-kms-enabled 保管中のデータを保護する
ために、Amazon Redshift 
クラスターで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効に
なっていることを確認しま
す。Redshift クラスターには
機密データが含まれている可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Art. 21.1 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

Art. 21.1 s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

Art. 21.1 sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
めに、SageMaker エンドポイ
ントで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。

Art. 21.1 secretsmanager-using-cmk 保管中のデータを保護するた
めに、 AWS Secrets Manager 
シークレットで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効 
になっていることを確認
します。保管中の Secrets 
Manager のシークレットに機 
密データが存在する可能性が
あるため、保管時の暗号化を
有効にしてデータを保護しま
す。
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。

Art. 22 autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。

Art. 22 dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

Art. 22 ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

Art. 22 elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。
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Art. 22 emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。

Art. 22 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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Art. 22 internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

Art. 22 lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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Art. 22 lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。
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Art. 22 opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

Art. 22 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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Art. 22 rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

Art. 22 redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Art. 22 restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

Art. 22 s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

Art. 22 s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

Art. 22 sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

Art. 22 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループの
すべてのトラフィックを制限
すると、 AWS リソースへの
リモートアクセスを制限する
のに役立ちます。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

Art. 23 elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 23 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

Art. 23 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。
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コントロール ID AWS 設定ルール ガイダンス

Art. 23 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

Art. 23 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

Art. 23 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 23 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

Art. 23 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。

「Esquema Nacional de Seguridad (ENS) Medium」に関する運用のベストプラクティス 6793

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 23 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

Art. 23 opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
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Art. 23 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

Art. 23 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
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Art. 24.1 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

Art. 24.2 response-plan-exists-mainta 
ined (Process Check)

インシデント対応計画が確立
および維持され、責任者に配
布されていることを確認しま
す。正式にドキュメント化さ
れた更新済みの対応計画を用
意することで、対応する担当
者がインシデントの発生中に
従うべき役割、責任、プロセ
スを理解することができます 
。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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Art. 25 dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

Art. 25 ebs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html
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Art. 25 efs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

Art. 25 rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが AWS Backup プランの
一部であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。
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コントロール ID AWS 設定ルール ガイダンス

Art. 25 redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。

Art. 25 db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。

「Esquema Nacional de Seguridad (ENS) Medium」に関する運用のベストプラクティス 6799

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 25 dynamodb-pitr-enabled このルールを有効にして、情
報がバックアップされている
かどうかをチェックします。
また、Amazon DynamoDB 
でポイントインタイムリカ
バリが有効になっているかど
うかを確認することで、バッ
クアップを維持します。リカ
バリによって、過去 35 日間
のテーブルの継続的なバック
アップが維持されます。

Art. 25 ebs-optimized-instance Amazon Elastic Block Store 
(Amazon EBS) の最適化イン
スタンスは、Amazon EBS I/
O 操作専用の追加容量を提供
します。この最適化は、Amaz 
on EBS I/O 操作とその他のイ
ンスタンスからのトラフィッ
ク間の競合を最小化すること
で、EBS ボリュームの効率的 
なパフォーマンスを実現しま
す。

「Esquema Nacional de Seguridad (ENS) Medium」に関する運用のベストプラクティス 6800

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 25 elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。

Art. 25 s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。

「Esquema Nacional de Seguridad (ENS) Medium」に関する運用のベストプラクティス 6801

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 25 s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for Esquema Nacional de Seguridad (ENS) 
Medium」で入手できます。

「Esquema Nacional de Seguridad (ENS) High」に関する運用のベストプ
ラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、スペインの Esquema Nacional de Seguridad (ENS) High フレームワークコントロールと 
AWS マネージド Config ルール間のマッピングの例です。各 Config ルールは特定の AWS リソー
スに適用され、1 つ以上のスペインの ENS High コントロールに関連付けられます。スペインの

「Esquema Nacional de Seguridad (ENS) High」に関する運用のベストプラクティス 6802

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-CCN-ENS-Medium.yaml
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-CCN-ENS-Medium.yaml
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「ENS」によるコントロールを、複数の Config ルールに関連付けることができます。これらのマッ
ピングに関する詳細およびガイダンスについては、以下の表を参照してください。

このコンフォーマンスパックのサンプルテンプレートには、2021 年 7 月 9 日に最終更新された、ス
ペインの「ENS High」フレームワークによるコントロールへのマッピングが含まれています。

コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.1.ALTO annual-risk-assessment-perf 
ormed (Process check)

年に 1 回、組織のリスク評 
価を実施します。リスク評価
は、組織に影響を及ぼす可能
性のある特定のリスクや脆弱
性の影響を判断するのに役立
ちます。

4.2.1.b) iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

4.2.5.ALTO.a) iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小

「Esquema Nacional de Seguridad (ENS) High」に関する運用のベストプラクティス 6803

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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コントロール ID AWS 設定ルール ガイダンス

機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

Anexo II 4.1.2.a); b); c) dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

Anexo II 4.1.2.a); b); c) ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

「Esquema Nacional de Seguridad (ENS) High」に関する運用のベストプラクティス 6804

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

Anexo II 4.1.2.a); b); c) elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。

Anexo II 4.1.2.a); b); c) elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

「Esquema Nacional de Seguridad (ENS) High」に関する運用のベストプラクティス 6805

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。

Anexo II 4.1.2.a); b); c) rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Anexo II 4.1.2.a); b); c) s3-bucket-default-lock-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、 デフォルトでロック 
が有効になっていることを確
認します。S3 バケットには
機密データが含まれている可
能性があるため、保管時にオ
ブジェクトロックを適用して 
データを保護します。

「Esquema Nacional de Seguridad (ENS) High」に関する運用のベストプラクティス 6806

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。

Anexo II 4.1.2.a); b); c) sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
めに、SageMaker ノートブッ
クで AWS Key Managemen 
t Service (AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 4.1.2.a); b); c) sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用した暗号化が必
要であることを確認してくだ
さい。公開されたメッセージ 
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

「Esquema Nacional de Seguridad (ENS) High」に関する運用のベストプラクティス 6807

https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

Anexo II 4.1.2.a); b); c) api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Anexo II 4.1.2.a); b); c) api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

Anexo II 4.1.2.a); b); c) cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

「Esquema Nacional de Seguridad (ENS) High」に関する運用のベストプラクティス 6808

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性をチェックし
ます。ログファイルの検証
は、CloudTrail がログファイ
ルを配信した後に変更され 
たか、削除されたか、変更
されていないかを判断するの
に役立ちます。この機能は、
業界標準のアルゴリズムを使
用して構築されています。 
ハッシュ用の SHA-256 とデジ
タル署名用の RSA を備えた 
SHA-256。これにより、Clou 
dTrail ログファイルを検出せ
ずに変更、削除、または偽造
することは計算上実行不可能 
になります。

Anexo II 4.1.2.a); b); c) cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。

「Esquema Nacional de Seguridad (ENS) High」に関する運用のベストプラクティス 6809

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。

Anexo II 4.1.2.a); b); c) efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

Anexo II 4.1.2.a); b); c) elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

「Esquema Nacional de Seguridad (ENS) High」に関する運用のベストプラクティス 6810

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
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コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.1.2.a); b); c) elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Anexo II 4.1.2.a); b); c) elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。

Anexo II 4.1.2.a); b); c) encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。
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Anexo II 4.1.2.a); b); c) opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

Anexo II 4.1.2.a); b); c) opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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Anexo II 4.1.2.a); b); c) rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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Anexo II 4.1.2.a); b); c) rds-cluster-multi-az-enabled Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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Anexo II 4.1.2.a); b); c) rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

Anexo II 4.1.2.a); b); c) redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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Anexo II 4.1.2.a); b); c) redshift-cluster-kms-enabled 保管中のデータを保護する
ために、Amazon Redshift 
クラスターで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効に
なっていることを確認しま
す。Redshift クラスターには
機密データが含まれている可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Anexo II 4.1.2.a); b); c) redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

Anexo II 4.1.2.a); b); c) s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。
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Anexo II 4.1.2.a); b); c) s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

Anexo II 4.1.2.a); b); c) sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
めに、SageMaker エンドポイ
ントで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 4.1.2.a); b); c) secretsmanager-using-cmk 保管中のデータを保護するた
めに、 AWS Secrets Manager 
シークレットで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効 
になっていることを確認
します。保管中の Secrets 
Manager のシークレットに機 
密データが存在する可能性が
あるため、保管時の暗号化を
有効にしてデータを保護しま
す。
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Anexo II 4.1.2.a); b); c) vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。

Anexo II 4.1.2.b) ec2-security-group-attached-
to-eni-periodic

このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
または ENI にセキュリティグ
ループがアタッチされるよう
になります。このルールは、
インベントリ内の未使用のセ
キュリティグループのモニタ
リングと環境の管理に役立ち
ます。
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Anexo II 4.1.2.b) ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
は、マネージドインスタンス
に設定状態を割り当て、オペ
レーティングシステムのパッ
チレベル、ソフトウェアのイ
ンストール、アプリケーショ
ン設定、および環境に関する
その他の詳細のベースライン
を設定できます。

Anexo II 4.1.2.b) ec2-stopped-instance このルールを有効にする
と、Amazon EC2 インスタ
ンスが、組織の基準に従っ
て許可された日数を超えて
停止しているかどうかを確認
することで、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスのベースラ
インの設定を行うことができ
ます。
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Anexo II 4.1.2.b) ec2-volume-inuse-check このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
にアタッチされた Amazon 
Elastic Block Store ボリュー
ムが、インスタンスの終了時
に削除対象としてマークされ
るようになります。Amazon 
EBS ボリュームが、アタッ
チされているインスタンスの
終了時に削除されていない場 
合、最小限の機能の概念に反
する可能性があります。

Anexo II 4.1.2.b) eip-attached このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) に割り当てられた 
Elastic IP が、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスまたは使用
中の Elastic Network Interface 
にアタッチされるようになり
ます。このルールは、環境内
の未使用の EIP をモニタリン
グするのに役立ちます。
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Anexo II 4.1.2.b) vpc-network-acl-unused-check このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) のネットワークアクセ
スコントロールリストが使用
されていることが確認されま 
す。未使用のネットワークア
クセスコントロールリストを
モニタリングすることで、環
境の正確なインベントリの使
用と管理を行うことができま
す。

Anexo II 4.2.1.a) iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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Anexo II 4.2.4 ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。

Anexo II 4.2.4 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

Anexo II 4.2.4 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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Anexo II 4.2.4 s3-bucket-policy-grantee-ch 
eck

s3_ bucket_policy_gran 
tee_check を有効にして、 
AWS クラウドへのアクセス
を管理します。このルール
は、Amazon S3 バケットに
よって付与されるアクセス
が、指定したプリン AWS シ
パル、フェデレーティッド
ユーザー、サービスプリンシ
パル、IP アドレス、または 
Amazon Virtual Private Cloud 
(Amazon VPC) IDs によって
制限されていることを確認し
ます。

Anexo II 4.2.5 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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Anexo II 4.2.5.BAJO.a) iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。
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Anexo II 4.2.5.BAJO.c) iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。
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Anexo II 4.2.6.ALTO.b) iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

Anexo II 4.2.6.ALTO.b) mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

「Esquema Nacional de Seguridad (ENS) High」に関する運用のベストプラクティス 6826

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.2.6.ALTO.b) root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

Anexo II 4.2.6.ALTO.b) root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、サインイン認証情報に更
なる保護手段を追加します。
ルートユーザーに MFA を要求
することで、侵害されるイン
シデントを減らすことができ
ます AWS アカウント。
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Anexo II 4.2.6.BAJO.c) elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

Anexo II 4.2.6.BAJO.c) multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。
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Anexo II 4.2.6.BAJO.c) rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

Anexo II 4.2.6.BAJO.c) wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

Anexo II 4.2.6.BAJO.c) api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。
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Anexo II 4.2.6.BAJO.c) cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。

Anexo II 4.2.6.BAJO.c) cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

Anexo II 4.2.6.BAJO.c) cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。
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Anexo II 4.2.6.BAJO.c) elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

Anexo II 4.2.6.BAJO.c) opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。
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Anexo II 4.2.6.BAJO.c) s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

Anexo II 4.2.6.BAJO.c) vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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Anexo II 4.2.7.BAJO iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

Anexo II 4.2.7.BAJO mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。
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Anexo II 4.2.7.BAJO root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

Anexo II 4.2.7.BAJO root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、サインイン認証情報に更
なる保護手段を追加します。
ルートユーザーに MFA を要求
することで、侵害されるイン
シデントを減らすことができ
ます AWS アカウント。
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Anexo II 4.3.1 ec2-security-group-attached-
to-eni-periodic

このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
または ENI にセキュリティグ
ループがアタッチされるよう
になります。このルールは、
インベントリ内の未使用のセ
キュリティグループのモニタ
リングと環境の管理に役立ち
ます。

Anexo II 4.3.1 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
は、マネージドインスタンス
に設定状態を割り当て、オペ
レーティングシステムのパッ
チレベル、ソフトウェアのイ
ンストール、アプリケーショ
ン設定、および環境に関する
その他の詳細のベースライン
を設定できます。

「Esquema Nacional de Seguridad (ENS) High」に関する運用のベストプラクティス 6835

https://docs.aws.amazon.com/config/latest/developerguide/ec2-security-group-attached-to-eni-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-security-group-attached-to-eni-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.3.1 ec2-stopped-instance このルールを有効にする
と、Amazon EC2 インスタ
ンスが、組織の基準に従っ
て許可された日数を超えて
停止しているかどうかを確認
することで、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスのベースラ
インの設定を行うことができ
ます。

Anexo II 4.3.1 ec2-volume-inuse-check このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
にアタッチされた Amazon 
Elastic Block Store ボリュー
ムが、インスタンスの終了時
に削除対象としてマークされ
るようになります。Amazon 
EBS ボリュームが、アタッ
チされているインスタンスの
終了時に削除されていない場 
合、最小限の機能の概念に反
する可能性があります。
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Anexo II 4.3.1 eip-attached このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) に割り当てられた 
Elastic IP が、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスまたは使用
中の Elastic Network Interface 
にアタッチされるようになり
ます。このルールは、環境内
の未使用の EIP をモニタリン
グするのに役立ちます。

Anexo II 4.3.1 vpc-network-acl-unused-check このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) のネットワークアクセ
スコントロールリストが使用
されていることが確認されま 
す。未使用のネットワークア
クセスコントロールリストを
モニタリングすることで、環
境の正確なインベントリの使
用と管理を行うことができま
す。
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Anexo II 4.3.2.b) alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。

Anexo II 4.3.2.b) api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。
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Anexo II 4.3.2.b) restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。

Anexo II 4.3.2.b) no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。
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Anexo II 4.3.2.b) s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

Anexo II 4.3.2.b) ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。
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Anexo II 4.3.2.b) dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

Anexo II 4.3.2.b) ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

Anexo II 4.3.2.b) ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。
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Anexo II 4.3.2.b) elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

Anexo II 4.3.2.b) emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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Anexo II 4.3.2.b) internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

Anexo II 4.3.2.b) lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。

「Esquema Nacional de Seguridad (ENS) High」に関する運用のベストプラクティス 6843

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Anexo II 4.3.2.b) lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。
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Anexo II 4.3.2.b) opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

Anexo II 4.3.2.b) rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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Anexo II 4.3.2.b) rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

Anexo II 4.3.2.b) redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。
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Anexo II 4.3.2.b) restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

Anexo II 4.3.2.b) s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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Anexo II 4.3.2.b) s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

Anexo II 4.3.2.b) s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

Anexo II 4.3.2.b) sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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Anexo II 4.3.2.b) subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

Anexo II 4.3.2.b) vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。
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Anexo II 4.3.2.b) vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

Anexo II 4.3.4.c) vuln-management-plan-exists 
(Process Check)

環境の脆弱性に対処するため
のプロセスを正式に定義する
ため、脆弱性管理計画が策定
され、実施されていることを
確認します。これには、脆弱
性管理ツール、環境スキャン
の周期、役割と責任などが含
まれます。
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Anexo II 4.3.6 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

Anexo II 4.3.7.MEDIA.a) response-plan-exists-mainta 
ined (Process Check)

インシデント対応計画が確立
および維持され、責任者に配
布されていることを確認しま
す。正式にドキュメント化さ
れた更新済みの対応計画を用
意することで、対応する担当
者がインシデントの発生中に
従うべき役割、責任、プロセ
スを理解することができます 
。

Anexo II 4.3.8.BAJO elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。
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Anexo II 4.3.8.BAJO multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

Anexo II 4.3.8.BAJO rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。
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Anexo II 4.3.8.BAJO wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

Anexo II 4.3.8.BAJO api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

Anexo II 4.3.8.BAJO cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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Anexo II 4.3.8.BAJO cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

Anexo II 4.3.8.BAJO cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。
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Anexo II 4.3.8.BAJO elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

Anexo II 4.3.8.BAJO opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。
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Anexo II 4.3.8.BAJO s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

Anexo II 4.3.8.BAJO vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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Anexo II 4.3.8.MEDIO elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

Anexo II 4.3.8.MEDIO multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。
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Anexo II 4.3.8.MEDIO rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

Anexo II 4.3.8.MEDIO wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

Anexo II 4.3.8.MEDIO api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。
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Anexo II 4.3.8.MEDIO cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。

Anexo II 4.3.8.MEDIO cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

Anexo II 4.3.8.MEDIO cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。
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Anexo II 4.3.8.MEDIO elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

Anexo II 4.3.8.MEDIO opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。
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Anexo II 4.3.8.MEDIO s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

Anexo II 4.3.8.MEDIO vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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Anexo II 4.3.10.b) cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

Anexo II 4.3.10.b) cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性を確認します。
ログファイルの検証は、Clo 
udTrail がログファイルを配 
信した後に変更されたか、削
除されたか、変更されていな
いかを判断するのに役立ちま
す。この機能は、業界標準の
アルゴリズムを使用して構築
されています。ハッシュ用の 
SHA-256 とデジタル署名用の 
RSA を備えた SHA-256。これ
により、CloudTrail ログファ
イルを検出せずに変更、削
除、または偽造することは計
算上実行不可能になります。

Anexo II 4.3.10.d) s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。
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Anexo II 4.6.1 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

Anexo II 4.6.2.ALTO guardduty-non-archived-find 
ings

Amazon GuardDuty では、
調査結果が重要度 (低、中、
高) で分類されるため、イ
ンシデントによる影響を把
握することができます。こ
れらの分類を使用して、修
復戦略と優先度を決定する
ことができます。このルー
ルでは、組織のポリシーで
要求される場合に、アーカ
イブされていない結果に対
して daysLowSev (Config 
デフォルト: 30)、daysM 
ediumSev (Config デフォルト: 
7)、daysHighSev (Config デ
フォルト: 1) を必要に応じて
設定できます。
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Anexo II 4.6.2.BASICA securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

Anexo II 4.6.2.MEDIA guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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Anexo II 5.2.3 security-awareness-program- 
exists (Process Check)

組織のセキュリティ意識向上
プログラムを確立して維持し
ます。セキュリティ意識向上
プログラムは、さまざまなセ
キュリティ侵害やインシデン
トから組織を保護する方法を
従業員に教育するものです。

Anexo II 5.2.4 security-awareness-program- 
exists (Process Check)

組織のセキュリティ意識向上
プログラムを確立して維持し
ます。セキュリティ意識向上
プログラムは、さまざまなセ
キュリティ侵害やインシデン
トから組織を保護する方法を
従業員に教育するものです。

Anexo II 5.2.5 security-awareness-program- 
exists (Process Check)

組織のセキュリティ意識向上
プログラムを確立して維持し
ます。セキュリティ意識向上
プログラムは、さまざまなセ
キュリティ侵害やインシデン
トから組織を保護する方法を
従業員に教育するものです。

Anexo II 5.4.2.MEDIO elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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Anexo II 5.4.2.MEDIO elbv2-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Anexo II 5.4.2.MEDIO elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

Anexo II 5.4.2.MEDIO alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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Anexo II 5.4.2.MEDIO api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

Anexo II 5.4.2.MEDIO elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Anexo II 5.4.2.MEDIO opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。
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Anexo II 5.4.2.MEDIO redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

Anexo II 5.4.2.MEDIO s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。
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Anexo II 5.4.3.BAJO.a) iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。
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Anexo II 5.4.3.MEDIO elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

Anexo II 5.4.3.MEDIO elbv2-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Anexo II 5.4.3.MEDIO elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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Anexo II 5.4.3.MEDIO alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

Anexo II 5.4.3.MEDIO api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

Anexo II 5.4.3.MEDIO elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。
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Anexo II 5.4.3.MEDIO opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

Anexo II 5.4.3.MEDIO redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

Anexo II 5.4.3.MEDIO s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。
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Anexo II 5.6.1.c) codebuild-project-envvar-aw 
scred-check

認証情報 AWS_ACCES 
S_KEY_ID と AWS_SECRE 
T_ACCESS_KEY が AWS 
Codebuild プロジェクト環境
内に存在しないことを確認し
ます。これらの変数をクリア
テキストで保存しないでくだ
さい。これらの変数をクリア
テキストで保存すると、意図
しないデータ漏えいや不正ア
クセスを招く可能性がありま 
す。

Anexo II 5.6.1.c) codebuild-project-source-repo-
url-check

GitHub または Bitbucket ソー
スリポジトリ URL に、 AWS 
Codebuild プロジェクト環境
内の個人用アクセストーク
ン、サインイン認証情報が含
まれていないことを確認しま
す。GitHub または Bitbucket 
リポジトリへのアクセス認可
を付与するには、個人のアク
セストークンまたはサインイ
ン認証情報ではなく、OAuth 
を使用します。
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Anexo II 5.7.3 dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

Anexo II 5.7.3 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 5.7.3 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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Anexo II 5.7.3 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

Anexo II 5.7.3 rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Anexo II 5.7.3 s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。
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Anexo II 5.7.3 sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
めに、SageMaker ノートブッ
クで AWS Key Managemen 
t Service (AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 5.7.3 sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用した暗号化が必
要であることを確認してくだ
さい。公開されたメッセージ 
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Anexo II 5.7.3 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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Anexo II 5.7.3 api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Anexo II 5.7.3 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

Anexo II 5.7.3 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

Anexo II 5.7.3 cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。
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Anexo II 5.7.3 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

Anexo II 5.7.3 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

Anexo II 5.7.3 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Anexo II 5.7.3 encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。
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Anexo II 5.7.3 opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

Anexo II 5.7.3 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

Anexo II 5.7.3 rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。
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Anexo II 5.7.3 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

Anexo II 5.7.3 redshift-cluster-kms-enabled 保管中のデータを保護する
ために、Amazon Redshift 
クラスターで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効に
なっていることを確認しま
す。Redshift クラスターには
機密データが含まれている可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。
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Anexo II 5.7.3 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

Anexo II 5.7.3 s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

Anexo II 5.7.3 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。
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Anexo II 5.7.3 sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
めに、SageMaker エンドポイ
ントで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。

Anexo II 5.7.3 secretsmanager-using-cmk 保管中のデータを保護するた
めに、 AWS Secrets Manager 
シークレットで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効 
になっていることを確認
します。保管中の Secrets 
Manager のシークレットに機 
密データが存在する可能性が
あるため、保管時の暗号化を
有効にしてデータを保護しま
す。

Anexo II 5.7.4 cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後に
到達した後にキーがローテー
ションされるようにします。
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Anexo II 5.7.4 kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。

Anexo II 5.8.2 alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。
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Anexo II 5.8.2 api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

Anexo II 5.8.3.MEDIO.b) alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。
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Anexo II 5.8.3.MEDIO.b) api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

Anexo II 5.8.3.MEDIO.b) elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。
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Anexo II 5.8.3.MEDIO.b) rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。

Anexo II 5.8.3.MEDIO.b) dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。
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Anexo II 5.8.3.MEDIO.b) elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。
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Anexo II 5.8.3.MEDIO.b) rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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Anexo II 5.8.3.MEDIO.b) rds-cluster-multi-az-enabled Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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Anexo II 5.8.3.MEDIO.b) vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。

Art. 14.4 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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Art. 16 ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。

Art. 16 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

Art. 16 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 16 s3-bucket-policy-grantee-ch 
eck

s3_ bucket_policy_gran 
tee_check を有効にして、 
AWS クラウドへのアクセス
を管理します。このルール
は、Amazon S3 バケットに
よって付与されるアクセス
が、指定したプリン AWS シ
パル、フェデレーティッド
ユーザー、サービスプリンシ
パル、IP アドレス、または 
Amazon Virtual Private Cloud 
(Amazon VPC) IDs によって
制限されていることを確認し
ます。

Art. 20.2 rds-automatic-minor-version-
upgrade-enabled

Amazon Relational Database 
Service (RDS) インスタンス
で自動マイナーバージョン 
アップグレードを有効にする
と、セキュリティパッチやバ
グ修正を含むリレーショナル
データベース管理システム 
(RDBMS) の最新のマイナーバ 
ージョンアップデートをイン
ストールできます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 20.2 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

Art. 20.2 elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。

Art. 20.2 vuln-management-plan-exists 
(Process Check)

環境の脆弱性に対処するため
のプロセスを正式に定義する
ため、脆弱性管理計画が策定
され、実施されていることを
確認します。これには、脆弱
性管理ツール、環境スキャン
の周期、役割と責任などが含
まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

Art. 21.1 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Art. 21.1 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。

Art. 21.1 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

Art. 21.1 rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
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Art. 21.1 rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Art. 21.1 s3-bucket-default-lock-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、 デフォルトでロック 
が有効になっていることを確
認します。S3 バケットには
機密データが含まれている可
能性があるため、保管時にオ
ブジェクトロックを適用して 
データを保護します。

Art. 21.1 s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
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Art. 21.1 sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
めに、SageMaker ノートブッ
クで AWS Key Managemen 
t Service (AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Art. 21.1 sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用した暗号化が必
要であることを確認してくだ
さい。公開されたメッセージ 
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Art. 21.1 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
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Art. 21.1 api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Art. 21.1 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

Art. 21.1 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
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Art. 21.1 cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性を確認します。
ログファイルの検証は、Clo 
udTrail がログファイルを配 
信した後に変更されたか、削
除されたか、変更されていな
いかを判断するのに役立ちま
す。この機能は、業界標準の
アルゴリズムを使用して構築
されています。ハッシュ用の 
SHA-256 とデジタル署名用の 
RSA を備えた SHA-256。これ
により、CloudTrail ログファ
イルを検出せずに変更、削
除、または偽造することは計
算上実行不可能になります。

Art. 21.1 cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。

Art. 21.1 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

Art. 21.1 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
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Art. 21.1 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

Art. 21.1 elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。

Art. 21.1 encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
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Art. 21.1 opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

Art. 21.1 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 rds-cluster-multi-az-enabled Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

Art. 21.1 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 redshift-cluster-kms-enabled 保管中のデータを保護する
ために、Amazon Redshift 
クラスターで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効に
なっていることを確認しま
す。Redshift クラスターには
機密データが含まれている可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Art. 21.1 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

Art. 21.1 s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

Art. 21.1 sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
めに、SageMaker エンドポイ
ントで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。

Art. 21.1 secretsmanager-using-cmk 保管中のデータを保護するた
めに、 AWS Secrets Manager 
シークレットで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効 
になっていることを確認
します。保管中の Secrets 
Manager のシークレットに機 
密データが存在する可能性が
あるため、保管時の暗号化を
有効にしてデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Art. 21.1 vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。

Art. 22 autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Art. 22 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Art. 22 s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

Art. 22 ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

Art. 22 ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

Art. 22 ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

Art. 22 emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

Art. 22 lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

Art. 22 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

Art. 22 redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Art. 22 restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

Art. 22 s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

Art. 22 s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

Art. 22 sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

Art. 22 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループの
すべてのトラフィックを制限
すると、 AWS リソースへの
リモートアクセスを制限する
のに役立ちます。
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コントロール ID AWS 設定ルール ガイダンス

Art. 22 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

Art. 23 elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。
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コントロール ID AWS 設定ルール ガイダンス

Art. 23 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

Art. 23 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。
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コントロール ID AWS 設定ルール ガイダンス

Art. 23 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

Art. 23 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

Art. 23 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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コントロール ID AWS 設定ルール ガイダンス

Art. 23 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

Art. 23 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。
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コントロール ID AWS 設定ルール ガイダンス

Art. 23 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

Art. 23 opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。
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Art. 23 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

Art. 23 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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Art. 24.2 response-plan-exists-mainta 
ined (Process Check)

インシデント対応計画が確立
および維持され、責任者に配
布されていることを確認しま
す。正式にドキュメント化さ
れた更新済みの対応計画を用
意することで、対応する担当
者がインシデントの発生中に
従うべき役割、責任、プロセ
スを理解することができます 
。

Art. 24.1 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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Art. 25 dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

Art. 25 ebs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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Art. 25 efs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

Art. 25 rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが AWS Backup プランの
一部であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。
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Art. 25 redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。

Art. 25 db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。
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Art. 25 dynamodb-pitr-enabled このルールを有効にして、情
報がバックアップされている
かどうかをチェックします。
また、Amazon DynamoDB 
でポイントインタイムリカ
バリが有効になっているかど
うかを確認することで、バッ
クアップを維持します。リカ
バリによって、過去 35 日間
のテーブルの継続的なバック
アップが維持されます。

Art. 25 ebs-optimized-instance Amazon Elastic Block Store 
(Amazon EBS) の最適化イン
スタンスは、Amazon EBS I/
O 操作専用の追加容量を提供
します。この最適化は、Amaz 
on EBS I/O 操作とその他のイ
ンスタンスからのトラフィッ
ク間の競合を最小化すること
で、EBS ボリュームの効率的 
なパフォーマンスを実現しま
す。
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Art. 25 elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。

Art. 25 s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。
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コントロール ID AWS 設定ルール ガイダンス

Art. 25 s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for Esquema Nacional de Seguridad (ENS) 
High」で入手できます。

FDA Title 21 CFR Part 11 の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、連邦規則集 (CFR) Part 11 のタイトル 21 と AWS マネージド Config ルール間のマッピング
の例です。各 AWS Config ルールは特定の AWS リソースに適用され、1 つ以上の FDA Title 21 CFR 
Part 11 コントロールに関連しています。「FDA Title 21 CFR Part 11」によるコントロールを、複数
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の Config ルールに関連付けることができます。これらのマッピングに関する詳細およびガイダンス
については、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.1 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
ます。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

11.1 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
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https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
ます。

ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

11.1 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
ます。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.1 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
ます。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.1 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
ます。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.1 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
ます。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.1 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
ます。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.1 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
ます。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.1 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
ます。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.1 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
ます。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.1 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
ます。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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件を反映する必要が
あります。

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。
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11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 6956

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 6969

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10(a) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。このよう 
な手順およびコント 
ロールには、以下が 
含まれるものとしま 
す。(a) 正確性、信頼
性、一貫性のある意
図された性能、およ
び無効になったり変
更された記録を識別
する能力を確保する
ためのシステムの検
証。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

ecr-private-lifecycle-
policy-configured

Amazon Elastic 
Container Repository 
(ECR) ライフサイク
ルポリシーを使用す
ると、リポジトリ内
のイメージのライフ
サイクル管理を有効
にすることができま
す。これにより、未
使用のイメージ (経過
時間またはカウント
に基づく有効期限切
れイメージ) などのク
リーンアップを自動
化できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 6975

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 6977

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 6982

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (c) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(c) 
記録の保管期間を通 
して、正確かつすぐ 
に検索できるように 
するための記録の保 
護。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 6993

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7004

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7020

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トはローテーション
スケジュールに従っ
て正常にローテー
ションされます。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (d) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には、以下が含まれ 
るものとします。(d) 
システムへのアクセ 
スを、認可された個 
人に制限する。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7044



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7046
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7049

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7051
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7052



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7054



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7056



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7057
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7058



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7060



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7062



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7064



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

redshift-audit-logging-
enabled

Amazon Redshift クラ
スターの接続とユー
ザーアクティビティ
に関する情報をキャ
プチャするには、監
査ログ作成が有効に
なっていることを確
認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (e) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。こうした 
手順および管理には 
、以下が含まれます 
: (e) 電子記録を作
成、変更、削除す
るオペレーターの入
力やアクションの日
時を個別に記録する
ための、安全なコン
ピュータで生成され
たタイムスタンプ
付きの監査証跡の
使用。記録の変更に
よって、過去に記録
された情報が不明瞭
にならないようにす
るものとします。こ
れらの監査証跡のド
キュメントは、少な

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

くとも対象の電子記
録に必要な期間保持
され、政府機関によ
るレビューやコピー
が可能なものとしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7089

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7117

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7130

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7137

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トはローテーション
スケジュールに従っ
て正常にローテー
ションされます。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (g) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(g) 
認可された個人のみ 
が、システムの使用 
、記録への電子署名 
、オペレーションシ 
ステムやコンピュー 
タシステムへの入力 
または出力デバイス 
へのアクセス、記録 
の変更、手元で操作 
を行うことができる 
ようにするための認 
証確認の使用。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (h) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(h) 必
要に応じて、データ
入力またはオペレー
ションの指示のソー
スの妥当性を判断す
るための、デバイス 
(例: 端末など) による
確認。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (h) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(h) 必
要に応じて、データ
入力またはオペレー
ションの指示のソー
スの妥当性を判断す
るための、デバイス 
(例: 端末など) による
確認。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (h) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(h) 必
要に応じて、データ
入力またはオペレー
ションの指示のソー
スの妥当性を判断す
るための、デバイス 
(例: 端末など) による
確認。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (i) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。そのよう 
な手順および統制に 
は、以下が含まれま 
す。(i) 電子記録/電
子署名システムを開
発、維持、または使
用する者が、割り当
てられたタスクを実
行するための教育、
訓練、および経験を
有するかどうかの判
断。

security-awareness 
-program-exists 
(Process Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
護する方法を従業員 
に教育するものです 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7155

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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11.10 (k) 電子記録を作成、修 
正、維持、または送 
信するためのクロー 
ズドシステムを使用 
する人物は、電子記 
録の真正性、完全性 
、さらに必要に応じ 
て機密性を確保し、 
署名者によって、署 
名された記録が正規 
のものではないとい 
う否認を容易にされ 
ないようにするため 
に設計された手順と 
管理を採用するもの 
とします。これらの 
手順とコントロール 
には以下が含まれる 
ものとします。(k) 以
下を含む、システム
ドキュメントに関す
る適切なコントロー
ルの使用。(1) システ
ム運用および保守の
ためのドキュメント
の配布、アクセス、
使用に対する適切な
コントロール。(2) シ
ステムドキュメント
の開発と変更を時系
列で記録する監査証
跡を維持するための
改訂および変更管理
手順。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。
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11.2 (a) 生体認証に基づか
ない電子署名では、
以下を行うものとし
ます。(1) 識別コード
やパスワードなど、
少なくとも 2 つの異
なる識別コンポーネ
ントを使用する。(i) 
個人が、制御された 
単一のシステムへの 
連続したアクセス期 
間中に一連の署名を 
実行する場合、最初 
の署名はすべての電 
子署名コンポーネン 
トを使用して実行さ 
れなければならず、 
後続の署名は、個人 
によってのみ実行可 
能であり、個人によ 
ってのみ使用される 
よう設計された少な 
くとも 1 つの電子
署名コンポーネント
を使用して実行され
る。(ii) 個人が、継
続的に制御された単
一のシステムへのア
クセス期間中に実行
されなかった 1 つ以
上の署名を実行する
場合、各署名は、す
べての電子署名コン
ポーネントを使用し

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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て実行される。(2) 正
規の所有者のみが使
用する。(3) 正規の所
有者以外が個人の電
子署名の使用を試み
た場合は、2 人以上
の個人による協力を
必要とするようにコ
ントロールし実行す
る。
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11.2 (a) 生体認証に基づか
ない電子署名では、
以下を行うものとし
ます。(1) 識別コード
やパスワードなど、
少なくとも 2 つの異
なる識別コンポーネ
ントを使用する。(i) 
個人が、制御された 
単一のシステムへの 
連続したアクセス期 
間中に一連の署名を 
実行する場合、最初 
の署名はすべての電 
子署名コンポーネン 
トを使用して実行さ 
れなければならず、 
後続の署名は、個人 
によってのみ実行可 
能であり、個人によ 
ってのみ使用される 
よう設計された少な 
くとも 1 つの電子
署名コンポーネント
を使用して実行され
る。(ii) 個人が、継
続的に制御された単
一のシステムへのア
クセス期間中に実行
されなかった 1 つ以
上の署名を実行する
場合、各署名は、す
べての電子署名コン
ポーネントを使用し

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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て実行される。(2) 正
規の所有者のみが使
用する。(3) 正規の所
有者以外が個人の電
子署名の使用を試み
た場合は、2 人以上
の個人による協力を
必要とするようにコ
ントロールし実行す
る。

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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11.2 (a) 生体認証に基づか
ない電子署名では、
以下を行うものとし
ます。(1) 識別コード
やパスワードなど、
少なくとも 2 つの異
なる識別コンポーネ
ントを使用する。(i) 
個人が、制御された 
単一のシステムへの 
連続したアクセス期 
間中に一連の署名を 
実行する場合、最初 
の署名はすべての電 
子署名コンポーネン 
トを使用して実行さ 
れなければならず、 
後続の署名は、個人 
によってのみ実行可 
能であり、個人によ 
ってのみ使用される 
よう設計された少な 
くとも 1 つの電子
署名コンポーネント
を使用して実行され
る。(ii) 個人が、継
続的に制御された単
一のシステムへのア
クセス期間中に実行
されなかった 1 つ以
上の署名を実行する
場合、各署名は、す
べての電子署名コン
ポーネントを使用し

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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て実行される。(2) 正
規の所有者のみが使
用する。(3) 正規の所
有者以外が個人の電
子署名の使用を試み
た場合は、2 人以上
の個人による協力を
必要とするようにコ
ントロールし実行す
る。
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11.2 (a) 生体認証に基づか
ない電子署名では、
以下を行うものとし
ます。(1) 識別コード
やパスワードなど、
少なくとも 2 つの異
なる識別コンポーネ
ントを使用する。(i) 
個人が、制御された 
単一のシステムへの 
連続したアクセス期 
間中に一連の署名を 
実行する場合、最初 
の署名はすべての電 
子署名コンポーネン 
トを使用して実行さ 
れなければならず、 
後続の署名は、個人 
によってのみ実行可 
能であり、個人によ 
ってのみ使用される 
よう設計された少な 
くとも 1 つの電子
署名コンポーネント
を使用して実行され
る。(ii) 個人が、継
続的に制御された単
一のシステムへのア
クセス期間中に実行
されなかった 1 つ以
上の署名を実行する
場合、各署名は、す
べての電子署名コン
ポーネントを使用し

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7175

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

て実行される。(2) 正
規の所有者のみが使
用する。(3) 正規の所
有者以外が個人の電
子署名の使用を試み
た場合は、2 人以上
の個人による協力を
必要とするようにコ
ントロールし実行す
る。
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11.2 (a) 生体認証に基づか
ない電子署名では、
以下を行うものとし
ます。(1) 識別コード
やパスワードなど、
少なくとも 2 つの異
なる識別コンポーネ
ントを使用する。(i) 
個人が、制御された 
単一のシステムへの 
連続したアクセス期 
間中に一連の署名を 
実行する場合、最初 
の署名はすべての電 
子署名コンポーネン 
トを使用して実行さ 
れなければならず、 
後続の署名は、個人 
によってのみ実行可 
能であり、個人によ 
ってのみ使用される 
よう設計された少な 
くとも 1 つの電子
署名コンポーネント
を使用して実行され
る。(ii) 個人が、継
続的に制御された単
一のシステムへのア
クセス期間中に実行
されなかった 1 つ以
上の署名を実行する
場合、各署名は、す
べての電子署名コン
ポーネントを使用し

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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て実行される。(2) 正
規の所有者のみが使
用する。(3) 正規の所
有者以外が個人の電
子署名の使用を試み
た場合は、2 人以上
の個人による協力を
必要とするようにコ
ントロールし実行す
る。
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11.2 (a) 生体認証に基づか
ない電子署名では、
以下を行うものとし
ます。(1) 識別コード
やパスワードなど、
少なくとも 2 つの異
なる識別コンポーネ
ントを使用する。(i) 
個人が、制御された 
単一のシステムへの 
連続したアクセス期 
間中に一連の署名を 
実行する場合、最初 
の署名はすべての電 
子署名コンポーネン 
トを使用して実行さ 
れなければならず、 
後続の署名は、個人 
によってのみ実行可 
能であり、個人によ 
ってのみ使用される 
よう設計された少な 
くとも 1 つの電子
署名コンポーネント
を使用して実行され
る。(ii) 個人が、継
続的に制御された単
一のシステムへのア
クセス期間中に実行
されなかった 1 つ以
上の署名を実行する
場合、各署名は、す
べての電子署名コン
ポーネントを使用し

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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て実行される。(2) 正
規の所有者のみが使
用する。(3) 正規の所
有者以外が個人の電
子署名の使用を試み
た場合は、2 人以上
の個人による協力を
必要とするようにコ
ントロールし実行す
る。
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11.2 (a) 生体認証に基づか
ない電子署名では、
以下を行うものとし
ます。(1) 識別コード
やパスワードなど、
少なくとも 2 つの異
なる識別コンポーネ
ントを使用する。(i) 
個人が、制御された 
単一のシステムへの 
連続したアクセス期 
間中に一連の署名を 
実行する場合、最初 
の署名はすべての電 
子署名コンポーネン 
トを使用して実行さ 
れなければならず、 
後続の署名は、個人 
によってのみ実行可 
能であり、個人によ 
ってのみ使用される 
よう設計された少な 
くとも 1 つの電子
署名コンポーネント
を使用して実行され
る。(ii) 個人が、継
続的に制御された単
一のシステムへのア
クセス期間中に実行
されなかった 1 つ以
上の署名を実行する
場合、各署名は、す
べての電子署名コン
ポーネントを使用し

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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て実行される。(2) 正
規の所有者のみが使
用する。(3) 正規の所
有者以外が個人の電
子署名の使用を試み
た場合は、2 人以上
の個人による協力を
必要とするようにコ
ントロールし実行す
る。
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11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するために、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

codebuild-project-s3-
logs-encrypted

保管中の機密デー
タを保護するため
に、Amazon S3 に保
存されている AWS 
CodeBuild ログに対
して暗号化が有効に
なっていることを確
認します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7205
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.3 オープンシステムを 
使用して電子記録を 
作成、修正、維持、 
送信する人物は、電 
子記録の作成時点か 
ら受領時点まで、電 
子記録の真正性、完 
全性、さらに必要に 
応じて機密性を確保 
するために設計され 
た手順とコントロー 
ルを採用するものと 
します。このような 
手順とコントロール 
には、11.10 の指定
によるもののほか、
必要に応じて記録の
真正性、完全性、機
密性を確保するため
のドキュメントの暗
号化や、適切なデジ
タル署名の規格の使
用などの追加措置が
含まれるものとしま
す。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.300 (b) 識別コードとパスワ 
ードを組み合わせた 
電子署名を使用する 
人物は、その安全性 
と完全性を確保する 
ためのコントロール 
を行うものとします 
。これらのコントロ 
ールには以下が含ま 
れるものとします。 
(b) 識別コードおよび
パスワードの発行が
定期的にチェック、
リコールされ、改訂
されていることを確
認する (例: 古いパス
ワードなどに対応す
るため)。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.300 (b) 識別コードとパスワ 
ードを組み合わせた 
電子署名を使用する 
人物は、その安全性 
と完全性を確保する 
ためのコントロール 
を行うものとします 
。これらのコントロ 
ールには以下が含ま 
れるものとします。 
(b) 識別コードおよび
パスワードの発行が
定期的にチェック、
リコールされ、改訂
されていることを確
認する (例: 古いパス
ワードなどに対応す
るため)。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.300 (b) 識別コードとパスワ 
ードを組み合わせた 
電子署名を使用する 
人物は、その安全性 
と完全性を確保する 
ためのコントロール 
を行うものとします 
。これらのコントロ 
ールには以下が含ま 
れるものとします。 
(b) 識別コードおよび
パスワードの発行が
定期的にチェック、
リコールされ、改訂
されていることを確
認する (例: 古いパス
ワードなどに対応す
るため)。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7224



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.300 (b) 識別コードとパスワ 
ードを組み合わせた 
電子署名を使用する 
人物は、その安全性 
と完全性を確保する 
ためのコントロール 
を行うものとします 
。これらのコントロ 
ールには以下が含ま 
れるものとします。 
(b) 識別コードおよび
パスワードの発行が
定期的にチェック、
リコールされ、改訂
されていることを確
認する (例: 古いパス
ワードなどに対応す
るため)。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.300 (b) 識別コードとパスワ 
ードを組み合わせた 
電子署名を使用する 
人物は、その安全性 
と完全性を確保する 
ためのコントロール 
を行うものとします 
。これらのコントロ 
ールには以下が含ま 
れるものとします。 
(b) 識別コードおよび
パスワードの発行が
定期的にチェック、
リコールされ、改訂
されていることを確
認する (例: 古いパス
ワードなどに対応す
るため)。

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7226

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.300 (b) 識別コードとパスワ 
ードを組み合わせた 
電子署名を使用する 
人物は、その安全性 
と完全性を確保する 
ためのコントロール 
を行うものとします 
。これらのコントロ 
ールには以下が含ま 
れるものとします。 
(b) 識別コードおよび
パスワードの発行が
定期的にチェック、
リコールされ、改訂
されていることを確
認する (例: 古いパス
ワードなどに対応す
るため)。

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トはローテーション
スケジュールに従っ
て正常にローテー
ションされます。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7227

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.300 (d) 識別コードとパスワ 
ードを組み合わせた 
電子署名を使用する 
人物は、その安全性 
と完全性を確保する 
ためのコントロール 
を行うものとします 
。これらのコントロ 
ールには以下が含ま 
れるものとします。 
(d) パスワードおよび/ 
または識別コードの 
不正使用を防止する 
ためのトランザクシ 
ョンのセーフガード 
の使用、ならびにシ 
ステムセキュリティ 
ユニットの不正使用 
の試みを検知し、必 
要に応じて組織の管 
理者に即時かつ緊急 
に報告する。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7228

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.300 (d) 識別コードとパスワ 
ードを組み合わせた 
電子署名を使用する 
人物は、その安全性 
と完全性を確保する 
ためのコントロール 
を行うものとします 
。これらのコントロ 
ールには以下が含ま 
れるものとします。 
(d) パスワードおよび/ 
または識別コードの 
不正使用を防止する 
ためのトランザクシ 
ョンのセーフガード 
の使用、ならびにシ 
ステムセキュリティ 
ユニットの不正使用 
の試みを検知し、必 
要に応じて組織の管 
理者に即時かつ緊急 
に報告する。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7229

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.300 (d) 識別コードとパスワ 
ードを組み合わせた 
電子署名を使用する 
人物は、その安全性 
と完全性を確保する 
ためのコントロール 
を行うものとします 
。これらのコントロ 
ールには以下が含ま 
れるものとします。 
(d) パスワードおよび/ 
または識別コードの 
不正使用を防止する 
ためのトランザクシ 
ョンのセーフガード 
の使用、ならびにシ 
ステムセキュリティ 
ユニットの不正使用 
の試みを検知し、必 
要に応じて組織の管 
理者に即時かつ緊急 
に報告する。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FDA Title 21 CFR Part 11 の運用のベストプラクティス 7230

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.300 (d) 識別コードとパスワ 
ードを組み合わせた 
電子署名を使用する 
人物は、その安全性 
と完全性を確保する 
ためのコントロール 
を行うものとします 
。これらのコントロ 
ールには以下が含ま 
れるものとします。 
(d) パスワードおよび/ 
または識別コードの 
不正使用を防止する 
ためのトランザクシ 
ョンのセーフガード 
の使用、ならびにシ 
ステムセキュリティ 
ユニットの不正使用 
の試みを検知し、必 
要に応じて組織の管 
理者に即時かつ緊急 
に報告する。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for FDA Title 21 CFR Part 11」で入手でき
ます。

FedRAMP (Low) の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと

FedRAMP (Low) の運用のベストプラクティス 7231

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-FDA-21CFR-Part-11.yaml
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してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、Federal Risk and Authorization Management Program (FedRAMP) Low Baseline Controls と 
AWS マネージド Config ルール間のマッピングの例です。各 Config ルールは特定の AWS リソース
に適用され、1 つ以上の FedRAMP コントロールに関連付けられます。「FedRAMP」によるコント
ロールを、複数の Config ルールに関連付けることができます。これらのマッピングに関する詳細お
よびガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

AC-2 アカウントの管理 iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 

FedRAMP (Low) の運用のベストプラクティス 7232

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP (Low) の運用のベストプラクティス 7233
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

FedRAMP (Low) の運用のベストプラクティス 7234

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP (Low) の運用のベストプラクティス 7235

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

AC-2 アカウントの管理 iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

FedRAMP (Low) の運用のベストプラクティス 7236

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP (Low) の運用のベストプラクティス 7237

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

FedRAMP (Low) の運用のベストプラクティス 7238

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (Low) の運用のベストプラクティス 7239

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

FedRAMP (Low) の運用のベストプラクティス 7240

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

AC-2 アカウントの管理 cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

FedRAMP (Low) の運用のベストプラクティス 7241

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

FedRAMP (Low) の運用のベストプラクティス 7242

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

AC-2 アカウントの管理 iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC-2 アカウントの管理 iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

FedRAMP (Low) の運用のベストプラクティス 7254

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウントの管理 s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

AC-3 アクセスの実施 ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

AC-3 アクセスの実施 iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

AC-3 アクセスの実施 dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP (Low) の運用のベストプラクティス 7260

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

AC-3 アクセスの実施 ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP (Low) の運用のベストプラクティス 7261

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

FedRAMP (Low) の運用のベストプラクティス 7262

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

AC-3 アクセスの実施 iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

FedRAMP (Low) の運用のベストプラクティス 7263

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

FedRAMP (Low) の運用のベストプラクティス 7264

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。

FedRAMP (Low) の運用のベストプラクティス 7265

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC-3 アクセスの実施 iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

FedRAMP (Low) の運用のベストプラクティス 7266

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP (Low) の運用のベストプラクティス 7267

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

FedRAMP (Low) の運用のベストプラクティス 7268

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

FedRAMP (Low) の運用のベストプラクティス 7269

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

FedRAMP (Low) の運用のベストプラクティス 7270

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

FedRAMP (Low) の運用のベストプラクティス 7271

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC-3 アクセスの実施 redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

FedRAMP (Low) の運用のベストプラクティス 7272

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP (Low) の運用のベストプラクティス 7273

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

AC-3 アクセスの実施 s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

FedRAMP (Low) の運用のベストプラクティス 7274

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

AC-3 アクセスの実施 sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

FedRAMP (Low) の運用のベストプラクティス 7275

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

AC-17 リモートアクセス elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

FedRAMP (Low) の運用のベストプラクティス 7276

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

FedRAMP (Low) の運用のベストプラクティス 7277

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

FedRAMP (Low) の運用のベストプラクティス 7278

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (Low) の運用のベストプラクティス 7279

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

AC-17 リモートアクセス alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

FedRAMP (Low) の運用のベストプラクティス 7280

https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC-17 リモートアクセス ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

FedRAMP (Low) の運用のベストプラクティス 7281

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP (Low) の運用のベストプラクティス 7282

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

FedRAMP (Low) の運用のベストプラクティス 7283

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

AC-17 リモートアクセス guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

FedRAMP (Low) の運用のベストプラクティス 7284

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

FedRAMP (Low) の運用のベストプラクティス 7285

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

FedRAMP (Low) の運用のベストプラクティス 7286

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

FedRAMP (Low) の運用のベストプラクティス 7287

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

FedRAMP (Low) の運用のベストプラクティス 7288

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC-17 リモートアクセス redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

FedRAMP (Low) の運用のベストプラクティス 7289

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

FedRAMP (Low) の運用のベストプラクティス 7290

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FedRAMP (Low) の運用のベストプラクティス 7291

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP (Low) の運用のベストプラクティス 7292

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

AC-17 リモートアクセス s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

FedRAMP (Low) の運用のベストプラクティス 7293

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

AC-17 リモートアクセス s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

FedRAMP (Low) の運用のベストプラクティス 7294

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

FedRAMP (Low) の運用のベストプラクティス 7295

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

FedRAMP (Low) の運用のベストプラクティス 7296

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

FedRAMP (Low) の運用のベストプラクティス 7297

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 リモートアクセス vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FedRAMP (Low) の運用のベストプラクティス 7298

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 監査イベント codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

FedRAMP (Low) の運用のベストプラクティス 7299

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 監査イベント multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP (Low) の運用のベストプラクティス 7300

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 監査イベント rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

FedRAMP (Low) の運用のベストプラクティス 7301

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 監査イベント wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

AU-2 監査イベント api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

FedRAMP (Low) の運用のベストプラクティス 7302

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 監査イベント cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

AU-2 監査イベント cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

FedRAMP (Low) の運用のベストプラクティス 7303

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 監査イベント cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

AU-2 監査イベント elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

FedRAMP (Low) の運用のベストプラクティス 7304

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 監査イベント redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP (Low) の運用のベストプラクティス 7305

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 監査イベント s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

FedRAMP (Low) の運用のベストプラクティス 7306

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 監査イベント vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

AU-3 監査記録の内容 codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

FedRAMP (Low) の運用のベストプラクティス 7307

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP (Low) の運用のベストプラクティス 7308

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

FedRAMP (Low) の運用のベストプラクティス 7309

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

AU-3 監査記録の内容 api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

FedRAMP (Low) の運用のベストプラクティス 7310

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

AU-3 監査記録の内容 cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

FedRAMP (Low) の運用のベストプラクティス 7311

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

AU-3 監査記録の内容 elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

FedRAMP (Low) の運用のベストプラクティス 7312

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP (Low) の運用のベストプラクティス 7313

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

FedRAMP (Low) の運用のベストプラクティス 7314

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

AU-6 監査レビュー、分析 
、および報告

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

FedRAMP (Low) の運用のベストプラクティス 7315

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 監査レビュー、分析 
、および報告

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

FedRAMP (Low) の運用のベストプラクティス 7316

https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 監査レビュー、分析 
、および報告

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP (Low) の運用のベストプラクティス 7317

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 監査レビュー、分析 
、および報告

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (Low) の運用のベストプラクティス 7318

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 監査レビュー、分析 
、および報告

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

AU-6 監査レビュー、分析 
、および報告

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

FedRAMP (Low) の運用のベストプラクティス 7319

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 監査レビュー、分析 
、および報告

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

AU-6 監査レビュー、分析 
、および報告

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

FedRAMP (Low) の運用のベストプラクティス 7320

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 監査レビュー、分析 
、および報告

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

FedRAMP (Low) の運用のベストプラクティス 7321

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 監査レビュー、分析 
、および報告

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

FedRAMP (Low) の運用のベストプラクティス 7322

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 監査レビュー、分析 
、および報告

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

FedRAMP (Low) の運用のベストプラクティス 7323

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 監査レビュー、分析 
、および報告

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

AU-6 監査レビュー、分析 
、および報告

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

FedRAMP (Low) の運用のベストプラクティス 7324

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 監査レビュー、分析 
、および報告

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP (Low) の運用のベストプラクティス 7325

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 監査レビュー、分析 
、および報告

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

FedRAMP (Low) の運用のベストプラクティス 7326

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 監査レビュー、分析 
、および報告

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

AU-9 監査情報の保護 s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

FedRAMP (Low) の運用のベストプラクティス 7327

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-9 監査情報の保護 cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

AU-9 監査情報の保護 cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

FedRAMP (Low) の運用のベストプラクティス 7328

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-9 監査情報の保護 cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

AU-9 監査情報の保護 s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

FedRAMP (Low) の運用のベストプラクティス 7329

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-11 監査記録の保持 cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

AU-12 監査世代 codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

FedRAMP (Low) の運用のベストプラクティス 7330

https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査世代 multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP (Low) の運用のベストプラクティス 7331

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査世代 rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

FedRAMP (Low) の運用のベストプラクティス 7332

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査世代 wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

AU-12 監査世代 api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

FedRAMP (Low) の運用のベストプラクティス 7333

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査世代 cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

AU-12 監査世代 cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

FedRAMP (Low) の運用のベストプラクティス 7334

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査世代 cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

AU-12 監査世代 elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

FedRAMP (Low) の運用のベストプラクティス 7335

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査世代 redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP (Low) の運用のベストプラクティス 7336

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査世代 s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

FedRAMP (Low) の運用のベストプラクティス 7337

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査世代 vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

CA-7 継続的なモニタリン 
グ

lambda-concurrency-
check

このルールにより、 
Lambda 関数の同時実
行数の上限と下限が
確立されているかど
うかを確認します。
これは、関数が任
意の時点で処理して
いるリクエスト数を
ベースライン化する
際に役立ちます。

FedRAMP (Low) の運用のベストプラクティス 7338

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-concurrency-check.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-concurrency-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

FedRAMP (Low) の運用のベストプラクティス 7339

https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP (Low) の運用のベストプラクティス 7340

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

FedRAMP (Low) の運用のベストプラクティス 7341

https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (Low) の運用のベストプラクティス 7342

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

FedRAMP (Low) の運用のベストプラクティス 7343

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

FedRAMP (Low) の運用のベストプラクティス 7344

https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

CA-7 継続的なモニタリン 
グ

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

FedRAMP (Low) の運用のベストプラクティス 7345

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

FedRAMP (Low) の運用のベストプラクティス 7346

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織

FedRAMP (Low) の運用のベストプラクティス 7347

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CA-7 継続的なモニタリン 
グ

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

CA-7 継続的なモニタリン 
グ

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

FedRAMP (Low) の運用のベストプラクティス 7348

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP (Low) の運用のベストプラクティス 7349

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

FedRAMP (Low) の運用のベストプラクティス 7350

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

FedRAMP (Low) の運用のベストプラクティス 7351

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

CM-2 ベースラインの設定 dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP (Low) の運用のベストプラクティス 7352

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

CM-2 ベースラインの設定 ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP (Low) の運用のベストプラクティス 7353

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

FedRAMP (Low) の運用のベストプラクティス 7354

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

FedRAMP (Low) の運用のベストプラクティス 7355

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

FedRAMP (Low) の運用のベストプラクティス 7356

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

FedRAMP (Low) の運用のベストプラクティス 7357

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

FedRAMP (Low) の運用のベストプラクティス 7358

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

FedRAMP (Low) の運用のベストプラクティス 7359

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

CM-2 ベースラインの設定 rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

FedRAMP (Low) の運用のベストプラクティス 7360

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CM-2 ベースラインの設定 redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

FedRAMP (Low) の運用のベストプラクティス 7361

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP (Low) の運用のベストプラクティス 7362

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

CM-2 ベースラインの設定 s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

FedRAMP (Low) の運用のベストプラクティス 7363

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

FedRAMP (Low) の運用のベストプラクティス 7364

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

FedRAMP (Low) の運用のベストプラクティス 7365

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FedRAMP (Low) の運用のベストプラクティス 7366

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

FedRAMP (Low) の運用のベストプラクティス 7367

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。

CM-2 ベースラインの設定 ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。

FedRAMP (Low) の運用のベストプラクティス 7368

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

CM-2 ベースラインの設定 elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

FedRAMP (Low) の運用のベストプラクティス 7369

https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

FedRAMP (Low) の運用のベストプラクティス 7370

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FedRAMP (Low) の運用のベストプラクティス 7371

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

FedRAMP (Low) の運用のベストプラクティス 7372

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

CM-7 最小の機能 ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

FedRAMP (Low) の運用のベストプラクティス 7373

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-7 最小の機能 ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

FedRAMP (Low) の運用のベストプラクティス 7374

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-7 最小の機能 ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。

FedRAMP (Low) の運用のベストプラクティス 7375

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8 情報システムのコン 
ポーネントのインベ 
ントリ

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

FedRAMP (Low) の運用のベストプラクティス 7376

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8 情報システムのコン 
ポーネントのインベ 
ントリ

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。

FedRAMP (Low) の運用のベストプラクティス 7377

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8 情報システムのコン 
ポーネントのインベ 
ントリ

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CM-8 情報システムのコン 
ポーネントのインベ 
ントリ

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

FedRAMP (Low) の運用のベストプラクティス 7378

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 情報システムのバッ 
クアップ

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP (Low) の運用のベストプラクティス 7379

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 情報システムのバッ 
クアップ

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要

FedRAMP (Low) の運用のベストプラクティス 7380

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

CP-9 情報システムのバッ 
クアップ

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP (Low) の運用のベストプラクティス 7381

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 情報システムのバッ 
クアップ

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FedRAMP (Low) の運用のベストプラクティス 7382

https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 情報システムのバッ 
クアップ

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FedRAMP (Low) の運用のベストプラクティス 7383

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 情報システムのバッ 
クアップ

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FedRAMP (Low) の運用のベストプラクティス 7384

https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 情報システムのバッ 
クアップ

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP (Low) の運用のベストプラクティス 7385

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 情報システムのバッ 
クアップ

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP (Low) の運用のベストプラクティス 7386

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 情報システムのバッ 
クアップ

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

FedRAMP (Low) の運用のベストプラクティス 7387

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 情報システムのバッ 
クアップ

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

FedRAMP (Low) の運用のベストプラクティス 7388

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 情報システムのバッ 
クアップ

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

FedRAMP (Low) の運用のベストプラクティス 7389

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 情報システムのバッ 
クアップ

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CP-9 情報システムのバッ 
クアップ

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

FedRAMP (Low) の運用のベストプラクティス 7390

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 情報システムのバッ 
クアップ

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

FedRAMP (Low) の運用のベストプラクティス 7391

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP (Low) の運用のベストプラクティス 7392

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要

FedRAMP (Low) の運用のベストプラクティス 7393

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

CP-10 情報システムの復旧 
と再構築

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP (Low) の運用のベストプラクティス 7394

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FedRAMP (Low) の運用のベストプラクティス 7395

https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FedRAMP (Low) の運用のベストプラクティス 7396

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FedRAMP (Low) の運用のベストプラクティス 7397

https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

FedRAMP (Low) の運用のベストプラクティス 7398

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP (Low) の運用のベストプラクティス 7399

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP (Low) の運用のベストプラクティス 7400

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

FedRAMP (Low) の運用のベストプラクティス 7401

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

FedRAMP (Low) の運用のベストプラクティス 7402

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

FedRAMP (Low) の運用のベストプラクティス 7403

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

CP-10 情報システムの復旧 
と再構築

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

FedRAMP (Low) の運用のベストプラクティス 7404

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CP-10 情報システムの復旧 
と再構築

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

FedRAMP (Low) の運用のベストプラクティス 7405

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

FedRAMP (Low) の運用のベストプラクティス 7406

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CP-10 情報システムの復旧 
と再構築

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

FedRAMP (Low) の運用のベストプラクティス 7407

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

FedRAMP (Low) の運用のベストプラクティス 7408

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 情報システムの復旧 
と再構築

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

FedRAMP (Low) の運用のベストプラクティス 7409

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 身分証明書と認証 (組
織のユーザー)

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 

FedRAMP (Low) の運用のベストプラクティス 7410

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

IA-2 身分証明書と認証 (組
織のユーザー)

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

FedRAMP (Low) の運用のベストプラクティス 7411

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 身分証明書と認証 (組
織のユーザー)

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

FedRAMP (Low) の運用のベストプラクティス 7412

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 身分証明書と認証 (組
織のユーザー)

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

FedRAMP (Low) の運用のベストプラクティス 7413

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 身分証明書と認証 (組
織のユーザー)

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

FedRAMP (Low) の運用のベストプラクティス 7414

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 身分証明書と認証 (組
織のユーザー)

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

FedRAMP (Low) の運用のベストプラクティス 7415

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-5 Authenticator の管理 codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

FedRAMP (Low) の運用のベストプラクティス 7416

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-5 Authenticator の管理 iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 

FedRAMP (Low) の運用のベストプラクティス 7417

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

FedRAMP (Low) の運用のベストプラクティス 7418



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-4 インシデントハンド 
リング

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

FedRAMP (Low) の運用のベストプラクティス 7419

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-4 インシデントハンド 
リング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FedRAMP (Low) の運用のベストプラクティス 7420

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-4 インシデントハンド 
リング

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

FedRAMP (Low) の運用のベストプラクティス 7421

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-4 インシデントハンド 
リング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (Low) の運用のベストプラクティス 7422

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-4 インシデントハンド 
リング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

FedRAMP (Low) の運用のベストプラクティス 7423

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-6 インシデントの報告 guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FedRAMP (Low) の運用のベストプラクティス 7424

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-6 インシデントの報告 guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

FedRAMP (Low) の運用のベストプラクティス 7425

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-6 インシデントの報告 securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (Low) の運用のベストプラクティス 7426

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-7 インシデント対応の 
改善

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FedRAMP (Low) の運用のベストプラクティス 7427

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-7 インシデント対応の 
改善

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

FedRAMP (Low) の運用のベストプラクティス 7428

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-7 インシデント対応の 
改善

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (Low) の運用のベストプラクティス 7429

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RA-5 脆弱性スキャン guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

FedRAMP (Low) の運用のベストプラクティス 7430

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RA-5 脆弱性スキャン securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (Low) の運用のベストプラクティス 7431

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RA-5 脆弱性スキャン guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FedRAMP (Low) の運用のベストプラクティス 7432

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-3 システム開発のライ 
フサイクル

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

FedRAMP (Low) の運用のベストプラクティス 7433

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-3 システム開発のライ 
フサイクル

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークン、サインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

FedRAMP (Low) の運用のベストプラクティス 7434

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-3 システム開発のライ 
フサイクル

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

FedRAMP (Low) の運用のベストプラクティス 7435

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 サービス拒否からの 
保護

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

SC-5 サービス拒否からの 
保護

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

FedRAMP (Low) の運用のベストプラクティス 7436

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 サービス拒否からの 
保護

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

FedRAMP (Low) の運用のベストプラクティス 7437

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 サービス拒否からの 
保護

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

FedRAMP (Low) の運用のベストプラクティス 7438

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 サービス拒否からの 
保護

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

SC-5 サービス拒否からの 
保護

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

FedRAMP (Low) の運用のベストプラクティス 7439

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 サービス拒否からの 
保護

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

SC-5 サービス拒否からの 
保護

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

FedRAMP (Low) の運用のベストプラクティス 7440

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 サービス拒否からの 
保護

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FedRAMP (Low) の運用のベストプラクティス 7441

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 サービス拒否からの 
保護

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

FedRAMP (Low) の運用のベストプラクティス 7442

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

SC-5 サービス拒否からの 
保護

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

FedRAMP (Low) の運用のベストプラクティス 7443

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 サービス拒否からの 
保護

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

FedRAMP (Low) の運用のベストプラクティス 7444

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 サービス拒否からの 
保護

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

FedRAMP (Low) の運用のベストプラクティス 7445

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

FedRAMP (Low) の運用のベストプラクティス 7446

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

SC-7 境界保護 elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

FedRAMP (Low) の運用のベストプラクティス 7447

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

FedRAMP (Low) の運用のベストプラクティス 7448

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

SC-7 境界保護 vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

FedRAMP (Low) の運用のベストプラクティス 7449

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

FedRAMP (Low) の運用のベストプラクティス 7450

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

SC-7 境界保護 restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

FedRAMP (Low) の運用のベストプラクティス 7451

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

FedRAMP (Low) の運用のベストプラクティス 7452

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

FedRAMP (Low) の運用のベストプラクティス 7453

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SC-7 境界保護 redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

FedRAMP (Low) の運用のベストプラクティス 7454

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

FedRAMP (Low) の運用のベストプラクティス 7455

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FedRAMP (Low) の運用のベストプラクティス 7456

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

SC-7 境界保護 s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

FedRAMP (Low) の運用のベストプラクティス 7457

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

SC-7 境界保護 sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

FedRAMP (Low) の運用のベストプラクティス 7458

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

FedRAMP (Low) の運用のベストプラクティス 7459

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

FedRAMP (Low) の運用のベストプラクティス 7460

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FedRAMP (Low) の運用のベストプラクティス 7461

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 waf-regional-webacl-
not-empty

AWS WAF にアタッ
チされたウェブ ACL 
には、ウェブリクエ 
ストを検査および制 
御するためのルール 
とルールグループの 
コレクションを含め 
ることができます。 
ウェブ ACL が空の
場合、ウェブトラ
フィックは、WAF に
よる検出または処理
なしに通過します。

SC-12 暗号化キーの確立と 
管理

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。

FedRAMP (Low) の運用のベストプラクティス 7462

https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-webacl-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-webacl-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-12 暗号化キーの確立と 
管理

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

FedRAMP (Low) の運用のベストプラクティス 7463

https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-12 暗号化キーの確立と 
管理

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

FedRAMP (Low) の運用のベストプラクティス 7464

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

SC-13 暗号化による保護 s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

FedRAMP (Low) の運用のベストプラクティス 7465

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

SC-13 暗号化による保護 sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

FedRAMP (Low) の運用のベストプラクティス 7466

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

SC-13 暗号化による保護 redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

FedRAMP (Low) の運用のベストプラクティス 7467

https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2 欠陥修復 ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

FedRAMP (Low) の運用のベストプラクティス 7468

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2 欠陥修復 ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

FedRAMP (Low) の運用のベストプラクティス 7469

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2 欠陥修復 ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

SI-2 欠陥修復 elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

FedRAMP (Low) の運用のベストプラクティス 7470

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-3 欠陥修復 codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

FedRAMP (Low) の運用のベストプラクティス 7471

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-3 欠陥修復 codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークン、サインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

SI-3 欠陥修復 ecs-task-definition-
memory-hard-limit

Amazon Elastic 
Container Service 
(Amazon ECS) コン
テナで使用できる最
大メモリを制限する
ことで、コンテナへ
の悪意のあるアクセ
スが発生しても、リ
ソースの使用量が悪
用されることはあり
ません。

FedRAMP (Low) の運用のベストプラクティス 7472

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-memory-hard-limit.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-memory-hard-limit.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 情報システムのモニ 
タリング

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

FedRAMP (Low) の運用のベストプラクティス 7473

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 情報システムのモニ 
タリング

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

FedRAMP (Low) の運用のベストプラクティス 7474

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 情報システムのモニ 
タリング

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

FedRAMP (Low) の運用のベストプラクティス 7475

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 情報システムのモニ 
タリング

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP (Low) の運用のベストプラクティス 7476

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 情報システムのモニ 
タリング

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (Low) の運用のベストプラクティス 7477

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 情報システムのモニ 
タリング

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

SI-4 情報システムのモニ 
タリング

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

FedRAMP (Low) の運用のベストプラクティス 7478

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 情報システムのモニ 
タリング

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

SI-4 情報システムのモニ 
タリング

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

FedRAMP (Low) の運用のベストプラクティス 7479

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 情報システムのモニ 
タリング

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

FedRAMP (Low) の運用のベストプラクティス 7480

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 情報システムのモニ 
タリング

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

SI-4 情報システムのモニ 
タリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FedRAMP (Low) の運用のベストプラクティス 7481

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 情報システムのモニ 
タリング

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP (Low) の運用のベストプラクティス 7482

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-5 セキュリティアラー 
ト、勧告、および指 
示

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

FedRAMP (Low) の運用のベストプラクティス 7483

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-5 セキュリティアラー 
ト、勧告、および指 
示

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FedRAMP (Low) の運用のベストプラクティス 7484

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-5 セキュリティアラー 
ト、勧告、および指 
示

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

FedRAMP (Low) の運用のベストプラクティス 7485

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-5 セキュリティアラー 
ト、勧告、および指 
示

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (Low) の運用のベストプラクティス 7486

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の取り扱いと保 
持

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP (Low) の運用のベストプラクティス 7487

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の取り扱いと保 
持

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要

FedRAMP (Low) の運用のベストプラクティス 7488

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

SI-12 情報の取り扱いと保 
持

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

FedRAMP (Low) の運用のベストプラクティス 7489

https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の取り扱いと保 
持

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP (Low) の運用のベストプラクティス 7490

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の取り扱いと保 
持

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FedRAMP (Low) の運用のベストプラクティス 7491

https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の取り扱いと保 
持

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FedRAMP (Low) の運用のベストプラクティス 7492

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の取り扱いと保 
持

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FedRAMP (Low) の運用のベストプラクティス 7493

https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の取り扱いと保 
持

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP (Low) の運用のベストプラクティス 7494

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の取り扱いと保 
持

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP (Low) の運用のベストプラクティス 7495

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の取り扱いと保 
持

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

FedRAMP (Low) の運用のベストプラクティス 7496

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の取り扱いと保 
持

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

FedRAMP (Low) の運用のベストプラクティス 7497

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の取り扱いと保 
持

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

FedRAMP (Low) の運用のベストプラクティス 7498

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の取り扱いと保 
持

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

FedRAMP (Low) の運用のベストプラクティス 7499

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の取り扱いと保 
持

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

SI-16 メモリ保護 ecs-task-definition-
memory-hard-limit

Amazon Elastic 
Container Service 
(Amazon ECS) コン
テナで使用できる最
大メモリを制限する
ことで、コンテナへ
の悪意のあるアクセ
スが発生しても、リ
ソースの使用量が悪
用されることはあり
ません。

FedRAMP (Low) の運用のベストプラクティス 7500

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-memory-hard-limit.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-memory-hard-limit.html
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テンプレート

テンプレートは、GitHub の「Operational Best Practices for FedRAMP (Low)」で入手できます。

FedRAMP(Moderate) に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、Federal Risk and Authorization Management Program (FedRAMP) と AWS マネージド 
Config ルール間のマッピングの例を示します。各 Config ルールは特定の AWS リソースに適用さ
れ、1 つ以上の FedRAMP コントロールに関連付けられます。「FedRAMP」によるコントロール
を、複数の Config ルールに関連付けることができます。これらのマッピングに関する詳細およびガ
イダンスについては、以下の表を参照してください。

このコンフォーマンスパックは、Payment Card Industry Qualified Security Assessors 
(QSAs)、HITRUST Certified Common Security Framework Practitioners (CCSFPs)、およびさまざま
な業界フレームワークのガイダンスと評価を提供する認定を受けたコンプライアンスプロフェッショ
ナルのチームである AWS Security Assurance Services LLC (AWS SAS) によって検証されました。 
AWS SAS プロフェッショナルは、お客様が FedRAMP コントロールのサブセットに合わせることが
できるようにこのコンフォーマンスパックを設計しました。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、

FedRAMP(Moderate) に関する運用上のベストプラクティス 7501

https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-FedRAMP-Low.yaml
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7502

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7503

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7504

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 

FedRAMP(Moderate) に関する運用上のベストプラクティス 7505

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7506

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7507

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7508

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7509

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7510

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7511

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7512

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7513

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (3) 情報システムは、ユ 
ーザーの非アクティ 
ブな状態が 90 日を経
過すると、自動的に
アカウントを無効に
します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 

FedRAMP(Moderate) に関する運用上のベストプラクティス 7514

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7515



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (3) 情報システムは、ユ 
ーザーの非アクティ 
ブな状態が 90 日を経
過すると、自動的に
アカウントを無効に
します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7516

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7517

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7518

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7519

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7520

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7524
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2(7) 組織: (a) 許可され
た情報システムへ
のアクセスと特権を
ロール別に整理する
ロールベースのアク
セススキームに従っ
て、特権ユーザーを
確立および管理し、
(b) 特権的ロールの
割り当てを監視し、
(c) 特権ロールの割
り当てが適切でない
場合、[Assignment: 
organization-defined 
actions (割り当て: 組
織で定義されたアク
ション)] を実行しま
す。補足ガイダンス: 
特権ロールとは、一 
般ユーザーには実行 
が許可されていない 
特定のセキュリティ 
関連の機能を個人が 
実行できるようにす 
る、組織が定義した 
ロールで、個人に割 
り当てられます。こ 
れらの特権ロールに 
は、キー管理、アカ 
ウント管理、ネット 
ワークおよびシステ 
ム管理、データベー 
ス管理、ウェブ管理 
などが含まれます。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2(7) 組織: (a) 許可され
た情報システムへ
のアクセスと特権を
ロール別に整理する
ロールベースのアク
セススキームに従っ
て、特権ユーザーを
確立および管理し、
(b) 特権的ロールの
割り当てを監視し、
(c) 特権ロールの割
り当てが適切でない
場合、[Assignment: 
organization-defined 
actions (割り当て: 組
織で定義されたアク
ション)] を実行しま
す。補足ガイダンス: 
特権ロールとは、一 
般ユーザーには実行 
が許可されていない 
特定のセキュリティ 
関連の機能を個人が 
実行できるようにす 
る、組織が定義した 
ロールで、個人に割 
り当てられます。こ 
れらの特権ロールに 
は、キー管理、アカ 
ウント管理、ネット 
ワークおよびシステ 
ム管理、データベー 
ス管理、ウェブ管理 
などが含まれます。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2(7) 組織: (a) 許可され
た情報システムへ
のアクセスと特権を
ロール別に整理する
ロールベースのアク
セススキームに従っ
て、特権ユーザーを
確立および管理し、
(b) 特権的ロールの
割り当てを監視し、
(c) 特権ロールの割
り当てが適切でない
場合、[Assignment: 
organization-defined 
actions (割り当て: 組
織で定義されたアク
ション)] を実行しま
す。補足ガイダンス: 
特権ロールとは、一 
般ユーザーには実行 
が許可されていない 
特定のセキュリティ 
関連の機能を個人が 
実行できるようにす 
る、組織が定義した 
ロールで、個人に割 
り当てられます。こ 
れらの特権ロールに 
は、キー管理、アカ 
ウント管理、ネット 
ワークおよびシステ 
ム管理、データベー 
ス管理、ウェブ管理 
などが含まれます。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2(7) 組織: (a) 許可され
た情報システムへ
のアクセスと特権を
ロール別に整理する
ロールベースのアク
セススキームに従っ
て、特権ユーザーを
確立および管理し、
(b) 特権的ロールの
割り当てを監視し、
(c) 特権ロールの割
り当てが適切でない
場合、[Assignment: 
organization-defined 
actions (割り当て: 組
織で定義されたアク
ション)] を実行しま
す。補足ガイダンス: 
特権ロールとは、一 
般ユーザーには実行 
が許可されていない 
特定のセキュリティ 
関連の機能を個人が 
実行できるようにす 
る、組織が定義した 
ロールで、個人に割 
り当てられます。こ 
れらの特権ロールに 
は、キー管理、アカ 
ウント管理、ネット 
ワークおよびシステ 
ム管理、データベー 
ス管理、ウェブ管理 
などが含まれます。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2(7) 組織: (a) 許可され
た情報システムへ
のアクセスと特権を
ロール別に整理する
ロールベースのアク
セススキームに従っ
て、特権ユーザーを
確立および管理し、
(b) 特権的ロールの
割り当てを監視し、
(c) 特権ロールの割
り当てが適切でない
場合、[Assignment: 
organization-defined 
actions (割り当て: 組
織で定義されたアク
ション)] を実行しま
す。補足ガイダンス: 
特権ロールとは、一 
般ユーザーには実行 
が許可されていない 
特定のセキュリティ 
関連の機能を個人が 
実行できるようにす 
る、組織が定義した 
ロールで、個人に割 
り当てられます。こ 
れらの特権ロールに 
は、キー管理、アカ 
ウント管理、ネット 
ワークおよびシステ 
ム管理、データベー 
ス管理、ウェブ管理 
などが含まれます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2(7) 組織: (a) 許可され
た情報システムへ
のアクセスと特権を
ロール別に整理する
ロールベースのアク
セススキームに従っ
て、特権ユーザーを
確立および管理し、
(b) 特権的ロールの
割り当てを監視し、
(c) 特権ロールの割
り当てが適切でない
場合、[Assignment: 
organization-defined 
actions (割り当て: 組
織で定義されたアク
ション)] を実行しま
す。補足ガイダンス: 
特権ロールとは、一 
般ユーザーには実行 
が許可されていない 
特定のセキュリティ 
関連の機能を個人が 
実行できるようにす 
る、組織が定義した 
ロールで、個人に割 
り当てられます。こ 
れらの特権ロールに 
は、キー管理、アカ 
ウント管理、ネット 
ワークおよびシステ 
ム管理、データベー 
ス管理、ウェブ管理 
などが含まれます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (12)(a) 組織: a。[Assignment: 
organization-defined 
atypical use (割り当
て: 組織で定義された
非定型の使用)] の情報
システムアカウント
をモニタリングしま
す。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (12)(a) 組織: a。[Assignment: 
organization-defined 
atypical use (割り当
て: 組織で定義された
非定型の使用)] の情報
システムアカウント
をモニタリングしま
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7536
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7542

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7547

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7548

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7549

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7550

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7551

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7552

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7553

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7554

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7555

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7556

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7557

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7558

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7559

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7560

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7561

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7575

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7576

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7577

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7578

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7579

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7581

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7582

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7583

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7584

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7585

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7586

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7587

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7588

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7589

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7590

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7591

https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7592

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7593

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7594

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7595

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7596

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7597

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7598

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7599

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7600

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7601

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7602

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7603

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7604

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7605

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7606

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7607

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 

FedRAMP(Moderate) に関する運用上のベストプラクティス 7608

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7609

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7610

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7611

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7612

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7613

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7614

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

AC-6 (10) 情報システムは、非 
特権ユーザーが特権 
的機能を実行して、 
実装されたセキュリ 
ティの保護/対策を無
効化、回避、変更す
ることを防ぎます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7615

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 (10) 情報システムは、非 
特権ユーザーが特権 
的機能を実行して、 
実装されたセキュリ 
ティの保護/対策を無
効化、回避、変更す
ることを防ぎます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7616

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 (10) 情報システムは、非 
特権ユーザーが特権 
的機能を実行して、 
実装されたセキュリ 
ティの保護/対策を無
効化、回避、変更す
ることを防ぎます。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7637

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7641

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7642
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7644

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7645

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7646

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7647

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7648

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7649

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7650

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7651

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7652

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7653

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7654

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7655

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7656

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7657

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7658

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7659

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7660

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7671



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7673



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7674

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7675



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7676

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7677



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7678

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7679



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7680

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7681



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7682

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7683



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7684

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7685



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7686

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7687



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7688

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7689



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7691



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7712

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

AU-7 (1) 情報システムは、[ 
Assignment: organizat 
ion-defined audit 
fields within audit 
records (割り当て: 
組織で定義された監 
査レコード内の監査 
フィールド)] に基づい
て、対象のイベント
の監査レコードを処
理する機能を提供し
ます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-7 (1) 情報システムは、[ 
Assignment: organizat 
ion-defined audit 
fields within audit 
records (割り当て: 
組織で定義された監 
査レコード内の監査 
フィールド)] に基づい
て、対象のイベント
の監査レコードを処
理する機能を提供し
ます。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-9 (2) 情報システムは、少 
なくとも週に一度、 
監査記録を監査対象 
のシステムやコンポ 
ーネントとは物理的 
に異なるシステムま 
たはシステムコンポ 
ーネントにバックア 
ップします。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-9 (2) 情報システムは、少 
なくとも週に一度、 
監査記録を監査対象 
のシステムやコンポ 
ーネントとは物理的 
に異なるシステムま 
たはシステムコンポ 
ーネントにバックア 
ップします。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

AU-9 情報システムは、監 
査情報と監査ツール 
を不正アクセス、変 
更、削除から保護し 
ます。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-9 情報システムは、監 
査情報と監査ツール 
を不正アクセス、変 
更、削除から保護し 
ます。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

AU-9 情報システムは、監 
査情報と監査ツール 
を不正アクセス、変 
更、削除から保護し 
ます。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-11 組織は、セキュリテ 
ィインシデントの事 
後調査を支援するた 
め、また、規制およ 
び組織の情報保持要 
件を満たすために、 
監査レコードを少な 
くとも 90 日間保持し
ます。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。
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https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7722

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

lambda-concurrency-
check

このルールにより、 
Lambda 関数の同時実
行数の上限と下限が
確立されているかど
うかを確認します。
これは、関数が任
意の時点で処理して
いるリクエスト数を
ベースライン化する
際に役立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7734

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7756

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7757

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7758

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7759

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7760

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7761

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7762

https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7763

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7764

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

CM-7 (a) 組織: a。重要な機能
のみを提供するよう
に情報システムを設
定します。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7765

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-7 (a) 組織: a。重要な機能
のみを提供するよう
に情報システムを設
定します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7766

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-7 (a) 組織: a。重要な機能
のみを提供するよう
に情報システムを設
定します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7767

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8 (1) 組織は、コンポーネ 
ントのインストール 
、削除、および情報 
システムの更新にお 
いて不可欠な部分で 
ある情報システムコ 
ンポーネントのイン 
ベントリを更新しま 
す。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7768

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8 (1) 組織は、コンポーネ 
ントのインストール 
、削除、および情報 
システムの更新にお 
いて不可欠な部分で 
ある情報システムコ 
ンポーネントのイン 
ベントリを更新しま 
す。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7769

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8 (3)(a) 組織: a。情報シス
テム内に存在する
未承認のハードウェ
ア、ソフトウェア、
ファームウェアのコ
ンポーネントを検出
するため、検出に最
大 5 分の遅延をとも
なう自動化されたメ
カニズムを継続的に
使用します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7770

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8 (3)(a) 組織: a。情報シス
テム内に存在する
未承認のハードウェ
ア、ソフトウェア、
ファームウェアのコ
ンポーネントを検出
するため、検出に最
大 5 分の遅延をとも
なう自動化されたメ
カニズムを継続的に
使用します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7771

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8 (3)(a) 組織: a。情報シス
テム内に存在する
未承認のハードウェ
ア、ソフトウェア、
ファームウェアのコ
ンポーネントを検出
するため、検出に最
大 5 分の遅延をとも
なう自動化されたメ
カニズムを継続的に
使用します。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CM-8 (3)(a) 組織: a。情報シス
テム内に存在する
未承認のハードウェ
ア、ソフトウェア、
ファームウェアのコ
ンポーネントを検出
するため、検出に最
大 5 分の遅延をとも
なう自動化されたメ
カニズムを継続的に
使用します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7786

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要

FedRAMP(Moderate) に関する運用上のベストプラクティス 7787

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
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件を反映する必要が
あります。

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7788

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7789

https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7792

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7793

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7794

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7795

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7796

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7797

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7798

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7801

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7802
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7803
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 (1)(2) (1) 情報システムは、
権限のあるアカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。(2) 情報システム
は、非特権アカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7804
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 (1)(2) (1) 情報システムは、
権限のあるアカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。(2) 情報システム
は、非特権アカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7805

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 (1)(2) (1) 情報システムは、
権限のあるアカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。(2) 情報システム
は、非特権アカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7806

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 (1)(2) (1) 情報システムは、
権限のあるアカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。(2) 情報システム
は、非特権アカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7807
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 (1) (1) 情報システムは、
権限のあるアカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7808

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 (1) (1) 情報システムは、
権限のあるアカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7809

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 (1) (1) 情報システムは、
権限のあるアカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7810

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 (1) (1) 情報システムは、
権限のあるアカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7811
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 情報システムは、組 
織のユーザー (または
組織のユーザーに代
わって実行するプロ
セス) を一意に識別し
認証します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 

FedRAMP(Moderate) に関する運用上のベストプラクティス 7812
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

IA-2 情報システムは、組 
織のユーザー (または
組織のユーザーに代
わって実行するプロ
セス) を一意に識別し
認証します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7813
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-5 (1)(a)(d)(e) パスワードベースの 
認証のための情報シ 
ステム: a。[Assign 
ment: organization-
defined requirements 
for case sensitivity, 
number of character 
s, mix of upper-cas 
e letters, lower-cas 
e letters, numbers, 
and special character 
s, including minimum 
requirements for each 
type (割り当て: 組
織で定義された大文
字と小文字の区別、
文字数、大文字、小
文字、数字、特殊文
字の組み合わせに関
する、各タイプの最
小要件を含む要件)] 
のパスワードの複雑 
さを最小限に抑えま 
す: d。[Assignment: 
organization- defined 
numbers for lifetime 
minimum, lifetime 
maximum (割り当て: 
組織で定義されたラ 
イフタイムの最小お 
よび最大の数値)] の
パスワードの最小お
よび最大有効期間の
制限を適用します: 

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 

FedRAMP(Moderate) に関する運用上のベストプラクティス 7814
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

e。24 世代にわたるパ
スワードの再利用の
禁止

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7815



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-5 (4) 組織は、自動化され 
たツールを使用して 
、パスワード認証シ 
ステムに [Assignme 
nt: organization-defin 
ed requirements (割り
当て: 組織で定義され
た要件)] を満たす十分
な強度があるかどう
かを判断します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 

FedRAMP(Moderate) に関する運用上のベストプラクティス 7816
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

IA-5 (7) 組織は、暗号化され 
ていない静的オーセ 
ンティケーターが、 
アプリケーションや 
アクセススクリプト 
に埋め込まれたり、 
ファンクションキー 
に割り当てられたり 
していないことを確 
認します。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-4 (1) 組織は、インシデン 
ト対応プロセスをサ 
ポートするための自 
動化されたメカニズ 
ムを採用します。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-4 (1) 組織は、インシデン 
ト対応プロセスをサ 
ポートするための自 
動化されたメカニズ 
ムを採用します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-4 (1) 組織は、インシデン 
ト対応プロセスをサ 
ポートするための自 
動化されたメカニズ 
ムを採用します。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-4 (1) 組織は、インシデン 
ト対応プロセスをサ 
ポートするための自 
動化されたメカニズ 
ムを採用します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-4 (1) 組織は、インシデン 
ト対応プロセスをサ 
ポートするための自 
動化されたメカニズ 
ムを採用します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-6 (1) 組織は、セキュリテ 
ィインシデントの報 
告をサポートするた 
めの自動化されたメ 
カニズムを採用しま 
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-6 (1) 組織は、セキュリテ 
ィインシデントの報 
告をサポートするた 
めの自動化されたメ 
カニズムを採用しま 
す。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-6 (1) 組織は、セキュリテ 
ィインシデントの報 
告をサポートするた 
めの自動化されたメ 
カニズムを採用しま 
す。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-7 (1) 組織は、インシデン 
ト対応に関連する情 
報およびサポートの 
可用性を高めるため 
の自動化されたメカ 
ニズムを採用します 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-7 (1) 組織は、インシデン 
ト対応に関連する情 
報およびサポートの 
可用性を高めるため 
の自動化されたメカ 
ニズムを採用します 
。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-7 (1) 組織は、インシデン 
ト対応に関連する情 
報およびサポートの 
可用性を高めるため 
の自動化されたメカ 
ニズムを採用します 
。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RA-5(1) 組織は、スキャン対 
象の情報システムの 
脆弱性を簡単に更新 
できる機能を含む脆 
弱性スキャンツール 
を採用しています。 
補足ガイダンス: 新
しい脆弱性が発見 
され、発表され、ス 
キャン方法が開発さ 
れたときは、スキャ 
ン対象の脆弱性をす 
ぐに更新する必要が 
あります。この更新 
プロセスにより、情 
報システムの潜在的 
な脆弱性が可能な
限り迅速に特定さ
れ、対処されます。
関連コントロール: 
SI-3、SI-7。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RA-5(1) 組織は、スキャン対 
象の情報システムの 
脆弱性を簡単に更新 
できる機能を含む脆 
弱性スキャンツール 
を採用しています。 
補足ガイダンス: 新
しい脆弱性が発見 
され、発表され、ス 
キャン方法が開発さ 
れたときは、スキャ 
ン対象の脆弱性をす 
ぐに更新する必要が 
あります。この更新 
プロセスにより、情 
報システムの潜在的 
な脆弱性が可能な
限り迅速に特定さ
れ、対処されます。
関連コントロール: 
SI-3、SI-7。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RA-5(1) 組織は、スキャン対 
象の情報システムの 
脆弱性を簡単に更新 
できる機能を含む脆 
弱性スキャンツール 
を採用しています。 
補足ガイダンス: 新
しい脆弱性が発見 
され、発表され、ス 
キャン方法が開発さ 
れたときは、スキャ 
ン対象の脆弱性をす 
ぐに更新する必要が 
あります。この更新 
プロセスにより、情 
報システムの潜在的 
な脆弱性が可能な
限り迅速に特定さ
れ、対処されます。
関連コントロール: 
SI-3、SI-7。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7831
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RA-5 組織: a。情報シス
テムおよびホスト
されているアプリ
ケーションの脆弱性
を毎月スキャンし 
[operating system/in 
frastructure; monthly 
web applications and 
databases (オペレー
ティングシステム/
インフラストラク
チャ、毎月のウェ
ブアプリケーショ
ンおよびデータベー
ス)]、システム/アプ
リケーションに影響
を与える可能性のあ
る新たな脆弱性が特
定され、報告された
場合にもスキャンし
ます: b。ツール間
の相互運用性を促進
し、脆弱性管理プロ
セスの一部を自動化
するために、以下の
標準を使用した脆弱
性スキャンツールお
よびテクノロジーを
採用します: 1。プ
ラットフォーム、ソ
フトウェアの欠陥、
不適切な構成を列挙
します: 2。チェック
リストとテスト手順

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のフォーマット: お
よび 3。脆弱性によ
る影響の測定: c。脆
弱性スキャンレポー
トとセキュリティコ
ントロール評価の結
果を分析します: d。
正当性のある脆弱性
の修正: 組織のリス
ク評価に基づき、発
見日から (30) 日以内
に緩和された高リス
クの脆弱性、発見日
から (90) 日以内に緩
和された中程度のリ
スクの脆弱性、発見
日から (180) 日以内
に緩和された低リス
クの脆弱性: および 
e。脆弱性スキャン 
プロセスおよびセキ 
ュリティコントロー 
ル評価から取得した 
情報を [Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] と共有し、他の情
報システムにおける
同様の脆弱性 (システ
ム的な弱点や欠陥) を
排除します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RA-5 組織: a。情報シス
テムおよびホストさ
れているアプリケー
ションの脆弱性をス
キャンし [Assignme 
nt: organization-
defined frequency 
and/or randomly 
in accordance with 
organization-defined 
process (割り当て: 組
織で定義された頻度
および/またはプロセ
スに従ったランダム
な頻度)]、システム/
アプリケーションに
影響を与える可能性
のある新たな脆弱性
が特定され、報告さ
れた場合にもスキャ
ンします: b。ツール
間の相互運用性を促
進し、脆弱性管理プ
ロセスの一部を自動
化するために、以下
の標準を使用した脆
弱性スキャンツール
およびテクノロジー
を採用します: 1。プ
ラットフォーム、ソ
フトウェアの欠陥、
不適切な構成を列挙
します: 2。チェック
リストとテスト手順

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のフォーマット: お
よび 3。脆弱性によ
る影響の測定: c。脆
弱性スキャンレポー
トとセキュリティ
コントロール評価の
結果を分析します: 
d。リスクの組織的 
評価に従って、正当 
な脆弱性を修正し
ます: [Assignment: 
organization-defined 
response times (割り
当て: 組織で定義され
た応答時間)]: および 
e。脆弱性スキャン 
プロセスおよびセキ 
ュリティコントロー 
ル評価から取得した 
情報を [Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] と共有し、他の情
報システムにおける
同様の脆弱性 (システ
ム的な弱点や欠陥) を
排除します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-3 (a) 組織: a。情報セ
キュリティの考慮
事項が組み込まれ
た [Assignment: 
organization-defined 
system development 
life cycle (割り当て: 
組織で定義されたシ 
ステム開発のライフ 
サイクル)] を使用し
て、情報システムを
管理します。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-3 (a) 組織: a。情報セ
キュリティの考慮
事項が組み込まれ
た [Assignment: 
organization-defined 
system development 
life cycle (割り当て: 
組織で定義されたシ 
ステム開発のライフ 
サイクル)] を使用し
て、情報システムを
管理します。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークンとサインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7837

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-3 (a) 組織: a。情報セ
キュリティの考慮
事項が組み込まれ
た [Assignment: 
organization-defined 
system development 
life cycle (割り当て: 
組織で定義されたシ 
ステム開発のライフ 
サイクル)] を使用し
て、情報システムを
管理します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-10 組織は、情報システ 
ム、システムコンポ 
ーネント、情報シス 
テムサービスのデベ 
ロッパーに以下を要 
求します: a。シス
テム、コンポーネ
ント、サービスの開
発および実装と運用
の際に設定管理を行
う: b。[Assignment: 
organization-defined 
configuration items 
under configuration 
management (割り
当て: 組織で定義さ
れた設定管理におけ
る設定項目)] への変
更の整合性をドキュ
メント化し、管理お
よび制御する: c。シ
ステム、コンポーネ
ント、サービスには
組織が承認した変更
のみを実装する: d。
システム、コンポー
ネント、サービス
に対する承認された
変更と、それらの変
更による潜在的なセ
キュリティへの影響
をドキュメント化す
る: および e。シス
テム、コンポーネン

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ト、サービス内のセ
キュリティの欠陥の
解決状況を追跡し、
結果を [Assignment: 
organization-defined 
personnel (割り当て: 
組織で定義される担 
当者)] に報告します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-10 組織は、情報システ 
ム、システムコンポ 
ーネント、情報シス 
テムサービスのデベ 
ロッパーに以下を要 
求します: a。シス
テム、コンポーネ
ント、サービスの開
発および実装と運用
の際に設定管理を行
う: b。[Assignment: 
organization-defined 
configuration items 
under configuration 
management (割り
当て: 組織で定義さ
れた設定管理におけ
る設定項目)] への変
更の整合性をドキュ
メント化し、管理お
よび制御する: c。シ
ステム、コンポーネ
ント、サービスには
組織が承認した変更
のみを実装する: d。
システム、コンポー
ネント、サービス
に対する承認された
変更と、それらの変
更による潜在的なセ
キュリティへの影響
をドキュメント化す
る: および e。シス
テム、コンポーネン

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ト、サービス内のセ
キュリティの欠陥の
解決状況を追跡し、
結果を [Assignment: 
organization-defined 
personnel (割り当て: 
組織で定義される担 
当者)] に報告します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-10 組織は、情報システ 
ム、システムコンポ 
ーネント、情報シス 
テムサービスのデベ 
ロッパーに以下を要 
求します: a。シス
テム、コンポーネ
ント、サービスの開
発および実装と運用
の際に設定管理を行
う: b。[Assignment: 
organization-defined 
configuration items 
under configuration 
management (割り
当て: 組織で定義さ
れた設定管理におけ
る設定項目)] への変
更の整合性をドキュ
メント化し、管理お
よび制御する: c。シ
ステム、コンポーネ
ント、サービスには
組織が承認した変更
のみを実装する: d。
システム、コンポー
ネント、サービス
に対する承認された
変更と、それらの変
更による潜在的なセ
キュリティへの影響
をドキュメント化す
る: および e。シス
テム、コンポーネン

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ト、サービス内のセ
キュリティの欠陥の
解決状況を追跡し、
結果を [Assignment: 
organization-defined 
personnel (割り当て: 
組織で定義される担 
当者)] に報告します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-10 組織は、情報システ 
ム、システムコンポ 
ーネント、情報シス 
テムサービスのデベ 
ロッパーに以下を要 
求します: a。シス
テム、コンポーネ
ント、サービスの開
発および実装と運用
の際に設定管理を行
う: b。[Assignment: 
organization-defined 
configuration items 
under configuration 
management (割り
当て: 組織で定義さ
れた設定管理におけ
る設定項目)] への変
更の整合性をドキュ
メント化し、管理お
よび制御する: c。シ
ステム、コンポーネ
ント、サービスには
組織が承認した変更
のみを実装する: d。
システム、コンポー
ネント、サービス
に対する承認された
変更と、それらの変
更による潜在的なセ
キュリティへの影響
をドキュメント化す
る: および e。シス
テム、コンポーネン

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ト、サービス内のセ
キュリティの欠陥の
解決状況を追跡し、
結果を [Assignment: 
organization-defined 
personnel (割り当て: 
組織で定義される担 
当者)] に報告します。

SC-2 情報システムは、ユ 
ーザー機能 (ユーザー
インターフェイス
サービスを含む) を情
報システムの管理機
能から分離します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-2 情報システムは、ユ 
ーザー機能 (ユーザー
インターフェイス
サービスを含む) を情
報システムの管理機
能から分離します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

SC-2 情報システムは、ユ 
ーザー機能 (ユーザー
インターフェイス
サービスを含む) を情
報システムの管理機
能から分離します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-2 情報システムは、ユ 
ーザー機能 (ユーザー
インターフェイス
サービスを含む) を情
報システムの管理機
能から分離します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-2 情報システムは、ユ 
ーザー機能 (ユーザー
インターフェイス
サービスを含む) を情
報システムの管理機
能から分離します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7849

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7850

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7851

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7852

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7853

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7854

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7855

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7856

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7857

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7858

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7859

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7860

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7861

https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7862

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7866

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-optimized-instance.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7872
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7877

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7878

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7879

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7880

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7881

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7882

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7883

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7884

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7885

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7886

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7887

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7888

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7889

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7890

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7891

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 組織: (a) 外部通信
サービスごとにマ
ネージドインター
フェイスを実装し、
(b) 各マネージドイ
ンターフェイスの
トラフィックフロー
ポリシーを確立し、
(c) 各インターフェ
イスで送信される情
報の機密性と完全性
を保護し、(d) トラ
フィックフローポリ
シーに対する各例外
を、それを支持する
ミッション/ビジネ
スニーズおよびその
ニーズの期間を含め
て文書化し、(e) ト
ラフィックフローポ
リシー [Assignment: 
organization-defined 
frequency (割り当て:
組織が定める頻度)] の
例外を確認し、明示
的なミッション/ビジ
ネスニーズによって
支持されなくなった
例外を削除します。
補足ガイダンス: 関連
コントロール: SC-8。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7892

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 組織: (a) 外部通信
サービスごとにマ
ネージドインター
フェイスを実装し、
(b) 各マネージドイ
ンターフェイスの
トラフィックフロー
ポリシーを確立し、
(c) 各インターフェ
イスで送信される情
報の機密性と完全性
を保護し、(d) トラ
フィックフローポリ
シーに対する各例外
を、それを支持する
ミッション/ビジネ
スニーズおよびその
ニーズの期間を含め
て文書化し、(e) ト
ラフィックフローポ
リシー [Assignment: 
organization-defined 
frequency (割り当て:
組織が定める頻度)] の
例外を確認し、明示
的なミッション/ビジ
ネスニーズによって
支持されなくなった
例外を削除します。
補足ガイダンス: 関連
コントロール: SC-8。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7893

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 組織: (a) 外部通信
サービスごとにマ
ネージドインター
フェイスを実装し、
(b) 各マネージドイ
ンターフェイスの
トラフィックフロー
ポリシーを確立し、
(c) 各インターフェ
イスで送信される情
報の機密性と完全性
を保護し、(d) トラ
フィックフローポリ
シーに対する各例外
を、それを支持する
ミッション/ビジネ
スニーズおよびその
ニーズの期間を含め
て文書化し、(e) ト
ラフィックフローポ
リシー [Assignment: 
organization-defined 
frequency (割り当て:
組織が定める頻度)] の
例外を確認し、明示
的なミッション/ビジ
ネスニーズによって
支持されなくなった
例外を削除します。
補足ガイダンス: 関連
コントロール: SC-8。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7894

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 組織: (a) 外部通信
サービスごとにマ
ネージドインター
フェイスを実装し、
(b) 各マネージドイ
ンターフェイスの
トラフィックフロー
ポリシーを確立し、
(c) 各インターフェ
イスで送信される情
報の機密性と完全性
を保護し、(d) トラ
フィックフローポリ
シーに対する各例外
を、それを支持する
ミッション/ビジネ
スニーズおよびその
ニーズの期間を含め
て文書化し、(e) ト
ラフィックフローポ
リシー [Assignment: 
organization-defined 
frequency (割り当て:
組織が定める頻度)] の
例外を確認し、明示
的なミッション/ビジ
ネスニーズによって
支持されなくなった
例外を削除します。
補足ガイダンス: 関連
コントロール: SC-8。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7895

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 組織: (a) 外部通信
サービスごとにマ
ネージドインター
フェイスを実装し、
(b) 各マネージドイ
ンターフェイスの
トラフィックフロー
ポリシーを確立し、
(c) 各インターフェ
イスで送信される情
報の機密性と完全性
を保護し、(d) トラ
フィックフローポリ
シーに対する各例外
を、それを支持する
ミッション/ビジネ
スニーズおよびその
ニーズの期間を含め
て文書化し、(e) ト
ラフィックフローポ
リシー [Assignment: 
organization-defined 
frequency (割り当て:
組織が定める頻度)] の
例外を確認し、明示
的なミッション/ビジ
ネスニーズによって
支持されなくなった
例外を削除します。
補足ガイダンス: 関連
コントロール: SC-8。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7896

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 組織: (a) 外部通信
サービスごとにマ
ネージドインター
フェイスを実装し、
(b) 各マネージドイ
ンターフェイスの
トラフィックフロー
ポリシーを確立し、
(c) 各インターフェ
イスで送信される情
報の機密性と完全性
を保護し、(d) トラ
フィックフローポリ
シーに対する各例外
を、それを支持する
ミッション/ビジネ
スニーズおよびその
ニーズの期間を含め
て文書化し、(e) ト
ラフィックフローポ
リシー [Assignment: 
organization-defined 
frequency (割り当て:
組織が定める頻度)] の
例外を確認し、明示
的なミッション/ビジ
ネスニーズによって
支持されなくなった
例外を削除します。
補足ガイダンス: 関連
コントロール: SC-8。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7897

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(5) マネージドインター 
フェイスの情報シス 
テムは、デフォルト 
でネットワーク通信 
トラフィックを拒否 
し、例外的にネット 
ワーク通信トラフィ 
ックを許可します 
(つまりすべてを拒否
し、例外的に許可)。
補足ガイダンス: この
制御の強化は、イン
バウンドネットワー
ク通信トラフィッ
クとアウトバウンド
ネットワーク通信ト
ラフィックの両方に
適用されます。deny-
all (すべて拒否)、p 
ermit-by-exception 
(例外による許可) の
ネットワーク通信ト
ラフィックポリシー
では、必須かつ承認
された接続のみが許
可されます。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7898

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7899

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7900

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7901

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7902

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7903

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7904

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7905

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7906

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7907

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7908

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7909

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7910

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7911

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7912

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7913

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7914

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7915

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7916

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7917

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7918

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7919

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7920

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7921

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7922

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7923

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7924

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7925

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7926

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7927

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7928

https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7929

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7930

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7931

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7932

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7933

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 情報システムは、転 
送される情報の機密 
性と完全性を保護し 
ます。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC-8 情報システムは、転 
送される情報の機密 
性と完全性を保護し 
ます。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7934

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 情報システムは、転 
送される情報の機密 
性と完全性を保護し 
ます。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

SC-8 情報システムは、転 
送される情報の機密 
性と完全性を保護し 
ます。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

SC-8 情報システムは、転 
送される情報の機密 
性と完全性を保護し 
ます。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7935

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 情報システムは、転 
送される情報の機密 
性と完全性を保護し 
ます。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

SC-8 情報システムは、転 
送される情報の機密 
性と完全性を保護し 
ます。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7936

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-12 組織は、[Assignment: 
organization-defined 
requirements for key 
generation, distribut 
ion, storage, access, 
and destruction] に
従って、情報システ
ム内で使用される必
要な暗号化の暗号化
キーを確立および管
理します。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。

SC-12 組織は、[Assignment: 
organization-defined 
requirements for key 
generation, distribut 
ion, storage, access, 
and destruction] に
従って、情報システ
ム内で使用される必
要な暗号化の暗号化
キーを確立および管
理します。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7937

https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-12 組織は、[Assignment: 
organization-defined 
requirements for key 
generation, distribut 
ion, storage, access, 
and destruction] に
従って、情報システ
ム内で使用される必
要な暗号化の暗号化
キーを確立および管
理します。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7938

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、FIPS で検証
された、または NSA 
で承認された暗号化 
を実装します。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、FIPS で検証
された、または NSA 
で承認された暗号化 
を実装します。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7939

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、FIPS で検証
された、または NSA 
で承認された暗号化 
を実装します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、FIPS で検証
された、または NSA 
で承認された暗号化 
を実装します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7940

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、FIPS で検証
された、または NSA 
で承認された暗号化 
を実装します。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、FIPS で検証
された、または NSA 
で承認された暗号化 
を実装します。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7941

https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-23 情報システムは、通 
信セッションの信頼 
性を保護します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC-23 情報システムは、通 
信セッションの信頼 
性を保護します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7942

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-23 情報システムは、通 
信セッションの信頼 
性を保護します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

SC-23 情報システムは、通 
信セッションの信頼 
性を保護します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

SC-23 情報システムは、通 
信セッションの信頼 
性を保護します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7943

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-23 情報システムは、通 
信セッションの信頼 
性を保護します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7944

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7945

https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7946

https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7947

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7948

https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7949

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7950

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7951

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7952

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7953

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2 (2) 組織は、欠陥の修復 
に関する情報システ 
ムのコンポーネント 
の状態を判断するた 
め、少なくとも月に 
一度、自動化された 
メカニズムを採用し 
ます。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7954

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2 (2) 組織は、欠陥の修復 
に関する情報システ 
ムのコンポーネント 
の状態を判断するた 
め、少なくとも月に 
一度、自動化された 
メカニズムを採用し 
ます。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7955

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2 (2) 組織は、欠陥の修復 
に関する情報システ 
ムのコンポーネント 
の状態を判断するた 
め、少なくとも月に 
一度、自動化された 
メカニズムを採用し 
ます。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

SI-2 (2) 組織は、欠陥の修復 
に関する情報システ 
ムのコンポーネント 
の状態を判断するた 
め、少なくとも月に 
一度、自動化された 
メカニズムを採用し 
ます。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7956

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-3 組織: a。情報シス
テムの入口と出口
に悪意のあるコード
に対する保護メカニ
ズムを採用して、悪
意のあるコードを
検出して根絶しま
す。b。組織の構成
管理ポリシーと手順
に従って、新しいリ
リースが公開される
たびに、悪意のある
コードに対する保護
メカニズムを更新し
ます。c。悪意ある
コードの保護機構を 
1 に設定します。組織 
のセキュリティポリ 
シーに従ってファイ 
ルがダウンロード、 
開く、または実行さ 
れるときに、情報
システム [Assignme 
nt: organization-defin 
ed frequency (割り
当て: 組織が定める
頻度)] を定期的にス
キャンし、[Select 
ion(one or more); 
endpoint; network 
entry/exit points (選
択 (1 つ以上)、エン
ドポイント、ネッ
トワークの入口/出

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

口ポイント)] で外部
ソースからのファ
イルのリアルタイム
スキャンを実行しま
す。2. 悪意のある
コードが検出される
と、[Selection(one or 
more): block malicious 
code; quarantine 
malicious code; send 
alert to administr 
ator; [Assignment: 
organization-defin 
ed action] (選択 (1 
つ以上): 悪意のある
コードのブロック、
悪意のあるコード
の隔離、管理者にア
ラートを送信)、割
り当て:組織である
コードのブロが行わ
れます。悪意のある
コードの検出および
根絶中に受信する誤
検出、およびその結
果生じる情報システ
ムの可用性への潜在
的な影響に対処しま
す。補足ガイダンス: 
情報システムの入口 
と出口には、ファイ 
アウォール、電子メ 
ールサーバー、ウェ 
ブサーバー、プロキ 
シサーバー、リモー 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

トアクセスサーバー 
、ワークステーショ 
ン、ノートパソコン 
、モバイルデバイス 
などが含まれます。 
悪意のあるコード
には、ウイルス、
ワーム、トロイの
木馬、スパイウェア
などが含まれます。
悪意のあるコード
は、さまざまな形式 
(例: UUENCODE、 
Unicode) でエンコー
ドされたり、圧縮
されたファイルや
隠しファイルに格
納されたり、また
はステガノグラフ 
ィを使用してファイ 
ルに隠されたりする 
こともあります。悪 
意のあるコードは、 
ウェブアクセス、電 
子メール、電子メー 
ルの添付ファイル、 
ポータブルストレー 
ジデバイスなど、さ 
まざまな方法で転送 
される可能性があり 
ます。悪意のあるコ 
ードの挿入は、情報 
システムの脆弱性を 
悪用することによっ 
て行われます。悪意 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のあるコードに対す 
る保護メカニズムに 
は、たとえば、ウイ 
ルス対策シグネチャ 
の定義やレピュテー 
ションベースの技術 
が含まれます。悪意 
のあるコードの影響 
を制限または排除す 
るためのさまざまな 
技術や方法が存在し 
ます。広範囲にわた 
る構成管理と包括的 
なソフトウェアの整 
合性の制御は、不正 
なコードの実行を防 
止するのに効果的な 
場合があります。市 
販のソフトウェアに 
加えて、カスタムビ 
ルドのソフトウェア 
にも悪意のあるコー 
ドが含まれている可 
能性があります。こ 
れには、ロジックボ 
ム、バックドア、お 
よび組織のミッショ 
ン/ビジネス機能に 
影響を与える可能性 
のあるその他のタイ 
プのサイバー攻撃な 
どが含まれます。従 
来の悪意のあるコー 
ドに対する保護メカ 
ニズムでは、このよ 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

うなコードを常に検 
出できるとは限りま 
せん。このような状 
況では、組織は代わ 
りに、ソフトウェア 
が意図した機能以外 
を実行しないように 
するために、安全な 
コーディング手法、 
構成の管理と制御、 
信頼できる調達プロ 
セス、監視方法など 
の他の保護手段を使 
用しています。組織 
は、悪意のあるコー 
ドの検出に対応する 
ため、さまざまなア 
クションが必要であ 
ると判断する場合が 
あります。例えば、 
組織は、定期的なス 
キャン中の悪意のあ 
るコードの検出に対 
応するアクション、 
悪意のあるダウンロ 
ードの検出に対応す 
るアクション、およ 
び/またはファイルを
開いたり実行しよう
としたときの悪意の
ある検出に対応する
アクションを定義で
きます。関連コント
ロール: CM-3、MP-2 
、SA-4、SA- 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8、SA-12、S 
A-13、SC-7 
、SC-26、SC 
-44、SI-2、SI-4、SI-7 
。参考文献: NIST 特
別刊行物 800-83。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-3 組織: a。情報シス
テムの入口と出口
に悪意のあるコード
に対する保護メカニ
ズムを採用して、悪
意のあるコードを
検出して根絶しま
す。b。組織の構成
管理ポリシーと手順
に従って、新しいリ
リースが公開される
たびに、悪意のある
コードに対する保護
メカニズムを更新し
ます。c。悪意ある
コードの保護機構を 
1 に設定します。組織 
のセキュリティポリ 
シーに従ってファイ 
ルがダウンロード、 
開く、または実行さ 
れるときに、情報
システム [Assignme 
nt: organization-defin 
ed frequency (割り
当て: 組織が定める
頻度)] を定期的にス
キャンし、[Select 
ion(one or more); 
endpoint; network 
entry/exit points (選
択 (1 つ以上)、エン
ドポイント、ネッ
トワークの入口/出

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークン、サインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

口ポイント)] で外部
ソースからのファ
イルのリアルタイム
スキャンを実行しま
す。2. 悪意のある
コードが検出される
と、[Selection(one or 
more): block malicious 
code; quarantine 
malicious code; send 
alert to administr 
ator; [Assignment: 
organization-defin 
ed action] (選択 (1 
つ以上): 悪意のある
コードのブロック、
悪意のあるコード
の隔離、管理者にア
ラートを送信)、割
り当て:組織である
コードのブロが行わ
れます。悪意のある
コードの検出および
根絶中に受信する誤
検出、およびその結
果生じる情報システ
ムの可用性への潜在
的な影響に対処しま
す。補足ガイダンス: 
情報システムの入口 
と出口には、ファイ 
アウォール、電子メ 
ールサーバー、ウェ 
ブサーバー、プロキ 
シサーバー、リモー 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

トアクセスサーバー 
、ワークステーショ 
ン、ノートパソコン 
、モバイルデバイス 
などが含まれます。 
悪意のあるコード
には、ウイルス、
ワーム、トロイの
木馬、スパイウェア
などが含まれます。
悪意のあるコード
は、さまざまな形式 
(例: UUENCODE、 
Unicode) でエンコー
ドされたり、圧縮
されたファイルや
隠しファイルに格
納されたり、また
はステガノグラフ 
ィを使用してファイ 
ルに隠されたりする 
こともあります。悪 
意のあるコードは、 
ウェブアクセス、電 
子メール、電子メー 
ルの添付ファイル、 
ポータブルストレー 
ジデバイスなど、さ 
まざまな方法で転送 
される可能性があり 
ます。悪意のあるコ 
ードの挿入は、情報 
システムの脆弱性を 
悪用することによっ 
て行われます。悪意 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のあるコードに対す 
る保護メカニズムに 
は、たとえば、ウイ 
ルス対策シグネチャ 
の定義やレピュテー 
ションベースの技術 
が含まれます。悪意 
のあるコードの影響 
を制限または排除す 
るためのさまざまな 
技術や方法が存在し 
ます。広範囲にわた 
る構成管理と包括的 
なソフトウェアの整 
合性の制御は、不正 
なコードの実行を防 
止するのに効果的な 
場合があります。市 
販のソフトウェアに 
加えて、カスタムビ 
ルドのソフトウェア 
にも悪意のあるコー 
ドが含まれている可 
能性があります。こ 
れには、ロジックボ 
ム、バックドア、お 
よび組織のミッショ 
ン/ビジネス機能に 
影響を与える可能性 
のあるその他のタイ 
プのサイバー攻撃な 
どが含まれます。従 
来の悪意のあるコー 
ドに対する保護メカ 
ニズムでは、このよ 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

うなコードを常に検 
出できるとは限りま 
せん。このような状 
況では、組織は代わ 
りに、ソフトウェア 
が意図した機能以外 
を実行しないように 
するために、安全な 
コーディング手法、 
構成の管理と制御、 
信頼できる調達プロ 
セス、監視方法など 
の他の保護手段を使 
用しています。組織 
は、悪意のあるコー 
ドの検出に対応する 
ため、さまざまなア 
クションが必要であ 
ると判断する場合が 
あります。例えば、 
組織は、定期的なス 
キャン中の悪意のあ 
るコードの検出に対 
応するアクション、 
悪意のあるダウンロ 
ードの検出に対応す 
るアクション、およ 
び/またはファイルを
開いたり実行しよう
としたときの悪意の
ある検出に対応する
アクションを定義で
きます。関連コント
ロール: CM-3、MP-2 
、SA-4、SA- 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8、SA-12、S 
A-13、SC-7 
、SC-26、SC 
-44、SI-2、SI-4、SI-7 
。参考文献: NIST 特
別刊行物 800-83。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-3 組織: a。情報シス
テムの入口と出口
に悪意のあるコード
に対する保護メカニ
ズムを採用して、悪
意のあるコードを
検出して根絶しま
す。b。組織の構成
管理ポリシーと手順
に従って、新しいリ
リースが公開される
たびに、悪意のある
コードに対する保護
メカニズムを更新し
ます。c。悪意ある
コードの保護機構を 
1 に設定します。組織 
のセキュリティポリ 
シーに従ってファイ 
ルがダウンロード、 
開く、または実行さ 
れるときに、情報
システム [Assignme 
nt: organization-defin 
ed frequency (割り
当て: 組織が定める
頻度)] を定期的にス
キャンし、[Select 
ion(one or more); 
endpoint; network 
entry/exit points (選
択 (1 つ以上)、エン
ドポイント、ネッ
トワークの入口/出

ecs-task-definition-
memory-hard-limit

Amazon Elastic 
Container Service 
(Amazon ECS) コン
テナで使用できる最
大メモリを制限する
ことで、コンテナへ
の悪意のあるアクセ
スが発生しても、リ
ソースの使用量が悪
用されることはあり
ません。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

口ポイント)] で外部
ソースからのファ
イルのリアルタイム
スキャンを実行しま
す。2. 悪意のある
コードが検出される
と、[Selection(one or 
more): block malicious 
code; quarantine 
malicious code; send 
alert to administr 
ator; [Assignment: 
organization-defin 
ed action] (選択 (1 
つ以上): 悪意のある
コードのブロック、
悪意のあるコード
の隔離、管理者にア
ラートを送信)、割
り当て:組織である
コードのブロが行わ
れます。悪意のある
コードの検出および
根絶中に受信する誤
検出、およびその結
果生じる情報システ
ムの可用性への潜在
的な影響に対処しま
す。補足ガイダンス: 
情報システムの入口 
と出口には、ファイ 
アウォール、電子メ 
ールサーバー、ウェ 
ブサーバー、プロキ 
シサーバー、リモー 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

トアクセスサーバー 
、ワークステーショ 
ン、ノートパソコン 
、モバイルデバイス 
などが含まれます。 
悪意のあるコード
には、ウイルス、
ワーム、トロイの
木馬、スパイウェア
などが含まれます。
悪意のあるコード
は、さまざまな形式 
(例: UUENCODE、 
Unicode) でエンコー
ドされたり、圧縮
されたファイルや
隠しファイルに格
納されたり、また
はステガノグラフ 
ィを使用してファイ 
ルに隠されたりする 
こともあります。悪 
意のあるコードは、 
ウェブアクセス、電 
子メール、電子メー 
ルの添付ファイル、 
ポータブルストレー 
ジデバイスなど、さ 
まざまな方法で転送 
される可能性があり 
ます。悪意のあるコ 
ードの挿入は、情報 
システムの脆弱性を 
悪用することによっ 
て行われます。悪意 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のあるコードに対す 
る保護メカニズムに 
は、たとえば、ウイ 
ルス対策シグネチャ 
の定義やレピュテー 
ションベースの技術 
が含まれます。悪意 
のあるコードの影響 
を制限または排除す 
るためのさまざまな 
技術や方法が存在し 
ます。広範囲にわた 
る構成管理と包括的 
なソフトウェアの整 
合性の制御は、不正 
なコードの実行を防 
止するのに効果的な 
場合があります。市 
販のソフトウェアに 
加えて、カスタムビ 
ルドのソフトウェア 
にも悪意のあるコー 
ドが含まれている可 
能性があります。こ 
れには、ロジックボ 
ム、バックドア、お 
よび組織のミッショ 
ン/ビジネス機能に 
影響を与える可能性 
のあるその他のタイ 
プのサイバー攻撃な 
どが含まれます。従 
来の悪意のあるコー 
ドに対する保護メカ 
ニズムでは、このよ 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

うなコードを常に検 
出できるとは限りま 
せん。このような状 
況では、組織は代わ 
りに、ソフトウェア 
が意図した機能以外 
を実行しないように 
するために、安全な 
コーディング手法、 
構成の管理と制御、 
信頼できる調達プロ 
セス、監視方法など 
の他の保護手段を使 
用しています。組織 
は、悪意のあるコー 
ドの検出に対応する 
ため、さまざまなア 
クションが必要であ 
ると判断する場合が 
あります。例えば、 
組織は、定期的なス 
キャン中の悪意のあ 
るコードの検出に対 
応するアクション、 
悪意のあるダウンロ 
ードの検出に対応す 
るアクション、およ 
び/またはファイルを
開いたり実行しよう
としたときの悪意の
ある検出に対応する
アクションを定義で
きます。関連コント
ロール: CM-3、MP-2 
、SA-4、SA- 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8、SA-12、S 
A-13、SC-7 
、SC-26、SC 
-44、SI-2、SI-4、SI-7 
。参考文献: NIST 特
別刊行物 800-83。

SI-4 (1) 組織は、個々の侵入 
検知ツールを情報シ 
ステム全体の侵入検 
知システムに接続し 
、設定します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7975

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7976

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7977

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7978

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7979

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7980

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (4) 情報システムは、受 
信および送信の通信 
トラフィックを継続 
的にモニタリングし 
、異常な、または不 
正なアクティビティ 
や状態がないことを 
確認します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7981

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (4) 情報システムは、受 
信および送信の通信 
トラフィックを継続 
的にモニタリングし 
、異常な、または不 
正なアクティビティ 
や状態がないことを 
確認します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7982

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (4) 情報システムは、受 
信および送信の通信 
トラフィックを継続 
的にモニタリングし 
、異常な、または不 
正なアクティビティ 
や状態がないことを 
確認します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7983

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (4) 情報システムは、受 
信および送信の通信 
トラフィックを継続 
的にモニタリングし 
、異常な、または不 
正なアクティビティ 
や状態がないことを 
確認します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7984

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (5) 情報システムは、以 
下の侵害または潜在 
的な侵害の兆候が
発生した場合、[As 
signment: organizat 
ion-defined personnel 
or roles (割り当て: 
組織で定義された
人員またはロール)] 
に [Assignment: 
organization- defined 
compromise indicator 
s (割り当て: 組織で定
義された妥協の指標)] 
のアラートを送信し 
ます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7985

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (5) 情報システムは、以 
下の侵害または潜在 
的な侵害の兆候が
発生した場合、[As 
signment: organizat 
ion-defined personnel 
or roles (割り当て: 
組織で定義された
人員またはロール)] 
に [Assignment: 
organization- defined 
compromise indicator 
s (割り当て: 組織で定
義された妥協の指標)] 
のアラートを送信し 
ます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7986

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (5) 情報システムは、以 
下の侵害または潜在 
的な侵害の兆候が
発生した場合、[As 
signment: organizat 
ion-defined personnel 
or roles (割り当て: 
組織で定義された
人員またはロール)] 
に [Assignment: 
organization- defined 
compromise indicator 
s (割り当て: 組織で定
義された妥協の指標)] 
のアラートを送信し 
ます。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7987

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (5) 情報システムは、以 
下の侵害または潜在 
的な侵害の兆候が
発生した場合、[As 
signment: organizat 
ion-defined personnel 
or roles (割り当て: 
組織で定義された
人員またはロール)] 
に [Assignment: 
organization- defined 
compromise indicator 
s (割り当て: 組織で定
義された妥協の指標)] 
のアラートを送信し 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7988

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (16) 組織は、情報システ 
ム全体で採用されて 
いるモニタリングツ 
ールからの情報を相 
関させます。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7989

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (16) 組織は、情報システ 
ム全体で採用されて 
いるモニタリングツ 
ールからの情報を相 
関させます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (16) 組織は、情報システ 
ム全体で採用されて 
いるモニタリングツ 
ールからの情報を相 
関させます。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

SI-4 (16) 組織は、情報システ 
ム全体で採用されて 
いるモニタリングツ 
ールからの情報を相 
関させます。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (16) 組織は、情報システ 
ム全体で採用されて 
いるモニタリングツ 
ールからの情報を相 
関させます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (16) 組織は、情報システ 
ム全体で採用されて 
いるモニタリングツ 
ールからの情報を相 
関させます。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 7998

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-5 組織: a。情報シ
ステムのセキュリ
ティ警告、勧告、指
令を [Assignment: 
organization-defin 
ed external organizat 
ions] (割り当て:組織
で定義された外部
組織) から継続的に
受信します。b。必
要と判断される内部
セキュリティ警告、
勧告、指令を作成し
ます。c。セキュリ
ティ警告、勧告、指
令を (1 つまたは複
数) [Selection(one or 
more): [Assignment: 
organization-defined 
personnel or roles] 
(選択 (1 つ以上): 割
り当て: 組織で定義
された担当者または
ロール)、[Assignm 
ent: organization-defin 
ed elements within 
the organization] (割
り当て: 組織で定義
した組織内のエレ
メント)、[Assignme 
nt: organization-defin 
ed external organizat 
ions] (割り当て: 組
織で定義された外 

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8003

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

部組織) に周知しま
す。d。定められた時
間枠に従ってセキュ
リティ指令を実施す
るか、違反の程度を
発行機関に通知しま
す。補足ガイダンス: 
米国コンピュータ緊 
急対応チーム (US-
CERT) は、連邦政
府全体の状況認識を
維持するために、セ
キュリティ警告と勧
告を生成します。セ
キュリティ指令は、
その指令を発行する
責任と権限を持つ 
OMB またはその他
の指定機関によって
発行されます。これ
らの指令の多くには
重大な性質があり、
指令が適時に実施さ
れなければ、組織の
運営や資産、個人、
その他の組織、およ
び国家に直ちに悪影
響を及ぼす可能性が
あるため、セキュリ
ティ指令の遵守は不
可欠です。外部組織
には、例えば、外部
のミッション/ビジネ
スパートナー、サプ
ライチェーンパート

FedRAMP(Moderate) に関する運用上のベストプラクティス 8004



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ナー、外部サービス
プロバイダー、その
他のピア/サポート組
織が含まれます。関
連コントロール: SI-2 
参考文献: NIST 特別
刊行物 800-40。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8005



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-5 組織: a。情報シ
ステムのセキュリ
ティ警告、勧告、指
令を [Assignment: 
organization-defin 
ed external organizat 
ions] (割り当て:組織
で定義された外部
組織) から継続的に
受信します。b。必
要と判断される内部
セキュリティ警告、
勧告、指令を作成し
ます。c。セキュリ
ティ警告、勧告、指
令を (1 つまたは複
数) [Selection(one or 
more): [Assignment: 
organization-defined 
personnel or roles] 
(選択 (1 つ以上): 割
り当て: 組織で定義
された担当者または
ロール)、[Assignm 
ent: organization-defin 
ed elements within 
the organization] (割
り当て: 組織で定義
した組織内のエレ
メント)、[Assignme 
nt: organization-defin 
ed external organizat 
ions] (割り当て: 組
織で定義された外 

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8006

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

部組織) に周知しま
す。d。定められた時
間枠に従ってセキュ
リティ指令を実施す
るか、違反の程度を
発行機関に通知しま
す。補足ガイダンス: 
米国コンピュータ緊 
急対応チーム (US-
CERT) は、連邦政
府全体の状況認識を
維持するために、セ
キュリティ警告と勧
告を生成します。セ
キュリティ指令は、
その指令を発行する
責任と権限を持つ 
OMB またはその他
の指定機関によって
発行されます。これ
らの指令の多くには
重大な性質があり、
指令が適時に実施さ
れなければ、組織の
運営や資産、個人、
その他の組織、およ
び国家に直ちに悪影
響を及ぼす可能性が
あるため、セキュリ
ティ指令の遵守は不
可欠です。外部組織
には、例えば、外部
のミッション/ビジネ
スパートナー、サプ
ライチェーンパート

FedRAMP(Moderate) に関する運用上のベストプラクティス 8007



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ナー、外部サービス
プロバイダー、その
他のピア/サポート組
織が含まれます。関
連コントロール: SI-2 
参考文献: NIST 特別
刊行物 800-40。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8008



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-5 組織: a。情報シ
ステムのセキュリ
ティ警告、勧告、指
令を [Assignment: 
organization-defin 
ed external organizat 
ions] (割り当て:組織
で定義された外部
組織) から継続的に
受信します。b。必
要と判断される内部
セキュリティ警告、
勧告、指令を作成し
ます。c。セキュリ
ティ警告、勧告、指
令を (1 つまたは複
数) [Selection(one or 
more): [Assignment: 
organization-defined 
personnel or roles] 
(選択 (1 つ以上): 割
り当て: 組織で定義
された担当者または
ロール)、[Assignm 
ent: organization-defin 
ed elements within 
the organization] (割
り当て: 組織で定義
した組織内のエレ
メント)、[Assignme 
nt: organization-defin 
ed external organizat 
ions] (割り当て: 組
織で定義された外 

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8009

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

部組織) に周知しま
す。d。定められた時
間枠に従ってセキュ
リティ指令を実施す
るか、違反の程度を
発行機関に通知しま
す。補足ガイダンス: 
米国コンピュータ緊 
急対応チーム (US-
CERT) は、連邦政
府全体の状況認識を
維持するために、セ
キュリティ警告と勧
告を生成します。セ
キュリティ指令は、
その指令を発行する
責任と権限を持つ 
OMB またはその他
の指定機関によって
発行されます。これ
らの指令の多くには
重大な性質があり、
指令が適時に実施さ
れなければ、組織の
運営や資産、個人、
その他の組織、およ
び国家に直ちに悪影
響を及ぼす可能性が
あるため、セキュリ
ティ指令の遵守は不
可欠です。外部組織
には、例えば、外部
のミッション/ビジネ
スパートナー、サプ
ライチェーンパート

FedRAMP(Moderate) に関する運用上のベストプラクティス 8010



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ナー、外部サービス
プロバイダー、その
他のピア/サポート組
織が含まれます。関
連コントロール: SI-2 
参考文献: NIST 特別
刊行物 800-40。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8011



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-5 組織: a。情報シ
ステムのセキュリ
ティ警告、勧告、指
令を [Assignment: 
organization-defin 
ed external organizat 
ions] (割り当て:組織
で定義された外部
組織) から継続的に
受信します。b。必
要と判断される内部
セキュリティ警告、
勧告、指令を作成し
ます。c。セキュリ
ティ警告、勧告、指
令を (1 つまたは複
数) [Selection(one or 
more): [Assignment: 
organization-defined 
personnel or roles] 
(選択 (1 つ以上): 割
り当て: 組織で定義
された担当者または
ロール)、[Assignm 
ent: organization-defin 
ed elements within 
the organization] (割
り当て: 組織で定義
した組織内のエレ
メント)、[Assignme 
nt: organization-defin 
ed external organizat 
ions] (割り当て: 組
織で定義された外 

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8012

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

部組織) に周知しま
す。d。定められた時
間枠に従ってセキュ
リティ指令を実施す
るか、違反の程度を
発行機関に通知しま
す。補足ガイダンス: 
米国コンピュータ緊 
急対応チーム (US-
CERT) は、連邦政
府全体の状況認識を
維持するために、セ
キュリティ警告と勧
告を生成します。セ
キュリティ指令は、
その指令を発行する
責任と権限を持つ 
OMB またはその他
の指定機関によって
発行されます。これ
らの指令の多くには
重大な性質があり、
指令が適時に実施さ
れなければ、組織の
運営や資産、個人、
その他の組織、およ
び国家に直ちに悪影
響を及ぼす可能性が
あるため、セキュリ
ティ指令の遵守は不
可欠です。外部組織
には、例えば、外部
のミッション/ビジネ
スパートナー、サプ
ライチェーンパート

FedRAMP(Moderate) に関する運用上のベストプラクティス 8013



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ナー、外部サービス
プロバイダー、その
他のピア/サポート組
織が含まれます。関
連コントロール: SI-2 
参考文献: NIST 特別
刊行物 800-40。

SI-7 (1) 情報システムは、少 
なくとも月に 1 回、
セキュリティ関連の
整合性をチェックす
るイベントを実行し
ます。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8014

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7 (1) 情報システムは、少 
なくとも月に 1 回、
セキュリティ関連の
整合性をチェックす
るイベントを実行し
ます。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8015

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7 (1) 情報システムは、少 
なくとも月に 1 回、
セキュリティ関連の
整合性をチェックす
るイベントを実行し
ます。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8016

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7 組織は、[Assignment: 
organization-defined 
software, firmware, 
and information (割り
当て: 組織で定義さ
れたソフトウェア、
ファームウェア、情
報)] に対する不正な変
更を検出するための
整合性検証ツールを
採用します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8017

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-11 情報システム: a。攻
撃者が悪用する可能
性のある情報を公開
することなく、是正
措置に必要な情報を
提供するエラーメッ
セージを生成しま
す。b。[Assignment: 
organization-defined 
roles ](割り当て: 組
織で定義された担当
者またはロール) に
のみエラーメッセー
ジを表示します。補
足ガイダンス: 組織
はエラーメッセージ
の構造/内容を慎重
に検討します。情報
システムがエラー状
態をどの程度特定し
て処理できるかは、
組織の方針と運用上
の要件によって決ま
ります。攻撃者が悪
用する可能性のある
情報には、例えば、
誤ってユーザー名と
してパスワードを入
力してログオンを試
みた場合、記録され
た情報から導き出さ
れる可能性のある
ミッション/ビジネス
情報 (明示的に記載

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8018

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

されていない場合)、
アカウント番号、
ソーシャルセキュリ
ティ番号、およびク
レジットカード番号
などの個人情報が含
まれます。さらに、
エラーメッセージ
は情報を送信するた
めの秘密のチャネル
を提供する可能性が
あります。関連コン
トロール:AU-2、AU 
-3、SC-31。制御: な
し。参考: なし。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8019



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-11 情報システム: a。攻
撃者が悪用する可能
性のある情報を公開
することなく、是正
措置に必要な情報を
提供するエラーメッ
セージを生成しま
す。b。[Assignment: 
organization-defined 
roles ](割り当て: 組
織で定義された担当
者またはロール) に
のみエラーメッセー
ジを表示します。補
足ガイダンス: 組織
はエラーメッセージ
の構造/内容を慎重
に検討します。情報
システムがエラー状
態をどの程度特定し
て処理できるかは、
組織の方針と運用上
の要件によって決ま
ります。攻撃者が悪
用する可能性のある
情報には、例えば、
誤ってユーザー名と
してパスワードを入
力してログオンを試
みた場合、記録され
た情報から導き出さ
れる可能性のある
ミッション/ビジネス
情報 (明示的に記載

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

されていない場合)、
アカウント番号、
ソーシャルセキュリ
ティ番号、およびク
レジットカード番号
などの個人情報が含
まれます。さらに、
エラーメッセージ
は情報を送信するた
めの秘密のチャネル
を提供する可能性が
あります。関連コン
トロール:AU-2、AU 
-3、SC-31。制御: な
し。参考: なし。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8021



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-11 情報システム: a。攻
撃者が悪用する可能
性のある情報を公開
することなく、是正
措置に必要な情報を
提供するエラーメッ
セージを生成しま
す。b。[Assignment: 
organization-defined 
roles ](割り当て: 組
織で定義された担当
者またはロール) に
のみエラーメッセー
ジを表示します。補
足ガイダンス: 組織
はエラーメッセージ
の構造/内容を慎重
に検討します。情報
システムがエラー状
態をどの程度特定し
て処理できるかは、
組織の方針と運用上
の要件によって決ま
ります。攻撃者が悪
用する可能性のある
情報には、例えば、
誤ってユーザー名と
してパスワードを入
力してログオンを試
みた場合、記録され
た情報から導き出さ
れる可能性のある
ミッション/ビジネス
情報 (明示的に記載

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

されていない場合)、
アカウント番号、
ソーシャルセキュリ
ティ番号、およびク
レジットカード番号
などの個人情報が含
まれます。さらに、
エラーメッセージ
は情報を送信するた
めの秘密のチャネル
を提供する可能性が
あります。関連コン
トロール:AU-2、AU 
-3、SC-31。制御: な
し。参考: なし。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8023



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-11 情報システム: a。攻
撃者が悪用する可能
性のある情報を公開
することなく、是正
措置に必要な情報を
提供するエラーメッ
セージを生成しま
す。b。[Assignment: 
organization-defined 
roles ](割り当て: 組
織で定義された担当
者またはロール) に
のみエラーメッセー
ジを表示します。補
足ガイダンス: 組織
はエラーメッセージ
の構造/内容を慎重
に検討します。情報
システムがエラー状
態をどの程度特定し
て処理できるかは、
組織の方針と運用上
の要件によって決ま
ります。攻撃者が悪
用する可能性のある
情報には、例えば、
誤ってユーザー名と
してパスワードを入
力してログオンを試
みた場合、記録され
た情報から導き出さ
れる可能性のある
ミッション/ビジネス
情報 (明示的に記載

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8024
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

されていない場合)、
アカウント番号、
ソーシャルセキュリ
ティ番号、およびク
レジットカード番号
などの個人情報が含
まれます。さらに、
エラーメッセージ
は情報を送信するた
めの秘密のチャネル
を提供する可能性が
あります。関連コン
トロール:AU-2、AU 
-3、SC-31。制御: な
し。参考: なし。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8025



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-11 情報システム: a。攻
撃者が悪用する可能
性のある情報を公開
することなく、是正
措置に必要な情報を
提供するエラーメッ
セージを生成しま
す。b。[Assignment: 
organization-defined 
roles ](割り当て: 組
織で定義された担当
者またはロール) に
のみエラーメッセー
ジを表示します。補
足ガイダンス: 組織
はエラーメッセージ
の構造/内容を慎重
に検討します。情報
システムがエラー状
態をどの程度特定し
て処理できるかは、
組織の方針と運用上
の要件によって決ま
ります。攻撃者が悪
用する可能性のある
情報には、例えば、
誤ってユーザー名と
してパスワードを入
力してログオンを試
みた場合、記録され
た情報から導き出さ
れる可能性のある
ミッション/ビジネス
情報 (明示的に記載

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

されていない場合)、
アカウント番号、
ソーシャルセキュリ
ティ番号、およびク
レジットカード番号
などの個人情報が含
まれます。さらに、
エラーメッセージ
は情報を送信するた
めの秘密のチャネル
を提供する可能性が
あります。関連コン
トロール:AU-2、AU 
-3、SC-31。制御: な
し。参考: なし。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8027



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-11 情報システム: a。攻
撃者が悪用する可能
性のある情報を公開
することなく、是正
措置に必要な情報を
提供するエラーメッ
セージを生成しま
す。b。[Assignment: 
organization-defined 
roles ](割り当て: 組
織で定義された担当
者またはロール) に
のみエラーメッセー
ジを表示します。補
足ガイダンス: 組織
はエラーメッセージ
の構造/内容を慎重
に検討します。情報
システムがエラー状
態をどの程度特定し
て処理できるかは、
組織の方針と運用上
の要件によって決ま
ります。攻撃者が悪
用する可能性のある
情報には、例えば、
誤ってユーザー名と
してパスワードを入
力してログオンを試
みた場合、記録され
た情報から導き出さ
れる可能性のある
ミッション/ビジネス
情報 (明示的に記載

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

されていない場合)、
アカウント番号、
ソーシャルセキュリ
ティ番号、およびク
レジットカード番号
などの個人情報が含
まれます。さらに、
エラーメッセージ
は情報を送信するた
めの秘密のチャネル
を提供する可能性が
あります。関連コン
トロール:AU-2、AU 
-3、SC-31。制御: な
し。参考: なし。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8029



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-11 情報システム: a。攻
撃者が悪用する可能
性のある情報を公開
することなく、是正
措置に必要な情報を
提供するエラーメッ
セージを生成しま
す。b。[Assignment: 
organization-defined 
roles ](割り当て: 組
織で定義された担当
者またはロール) に
のみエラーメッセー
ジを表示します。補
足ガイダンス: 組織
はエラーメッセージ
の構造/内容を慎重
に検討します。情報
システムがエラー状
態をどの程度特定し
て処理できるかは、
組織の方針と運用上
の要件によって決ま
ります。攻撃者が悪
用する可能性のある
情報には、例えば、
誤ってユーザー名と
してパスワードを入
力してログオンを試
みた場合、記録され
た情報から導き出さ
れる可能性のある
ミッション/ビジネス
情報 (明示的に記載

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

されていない場合)、
アカウント番号、
ソーシャルセキュリ
ティ番号、およびク
レジットカード番号
などの個人情報が含
まれます。さらに、
エラーメッセージ
は情報を送信するた
めの秘密のチャネル
を提供する可能性が
あります。関連コン
トロール:AU-2、AU 
-3、SC-31。制御: な
し。参考: なし。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8031



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8032

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

dynamodb-resources-
protected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB リソース
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8035
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8036

https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8037

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8038

https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8039

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

rds-バックアップ計画
によって保護される
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8040

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8041

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8042

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8043

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8044

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8045

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-16 情報システムは、不 
正なコードの実行か 
らメモリを保護する 
ために [Assignment: 
organization-defined 
security safeguards] 
(割り当て:組織が定
めるセキュリティ対
策) を実装していま
す。補足ガイダンス: 
一部の攻撃者は、実 
行不可能なメモリ領 
域または禁止されて 
いるメモリ位置でコ 
ードを実行すること 
を目的として攻撃を 
仕掛けます。メモリ 
を保護するために採 
用されているセキュ 
リティ保護手段には 
、データ実行防止や 
アドレス空間配置の 
ランダム化などがあ 
ります。データ実行 
防止の保護手段は、 
ハードウェアで強制 
することも、メカニ 
ズムの強度を高める 
ハードウェアを使用 
してソフトウェアで 
強制することもでき 
ます。関連コントロ 
ール:AC-25、SC-3。

ecs-task-definition-
memory-hard-limit

Amazon Elastic 
Container Service 
(Amazon ECS) コン
テナで使用できる最
大メモリを制限する
ことで、コンテナへ
の悪意のあるアクセ
スが発生しても、リ
ソースの使用量が悪
用されることはあり
ません。

FedRAMP(Moderate) に関する運用上のベストプラクティス 8046

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-memory-hard-limit.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-memory-hard-limit.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

制御: なし。参考: な
し。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for FedRAMP(Moderate)」で入手できま
す。

FedRAMP (High Part 1) の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールやカスタム AWS Config ルールと AWS Config 修復ア
クションを使用して、セキュリティ、運用、コスト最適化のガバナンスチェックを作成できるように
設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートとしてのコン
フォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するようには設計され
ていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たしているかどう
かについて、お客様自身で評価する責任を負います。

以下に、「Federal Risk and Authorization Management Program (FedRAMP)」と、AWS マネージ
ド Config ルール間のマッピングの例を示します。各 Config ルールが特定の AWS リソースに適用さ
れ、1 つ以上の「FedRAMP」によるコントロールに関連付けられます。「FedRAMP」によるコン
トロールを、複数の Config ルールに関連付けることができます。これらのマッピングに関する詳細
およびガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検

FedRAMP (High Part 1) の運用のベストプラクティス 8047

https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-FedRAMP.yaml
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8048



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスに
パブリックにアクセ
スできないようにし
て、AWS クラウド
へのアクセスを管理
します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トがパブリックで復
元されないようにす
ることにより、AWS 
クラウドへのアクセ 
スを管理します。E 
BS ボリュームスナッ
プショットには機密
情報が含まれている
可能性があるため、
それらのアカウント
に対するアクセスコ
ントロールが必要で
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8049
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにパブリッ
クにアクセスできな
いようにして、AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP (High Part 1) の運用のベストプラクティス 8050
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) のド
メインが Amazon 
Virtual Private Cloud 
(Amazon VPC) 内に
あることを確認し
て、AWS クラウド
へのアクセスを管
理します。Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

FedRAMP (High Part 1) の運用のベストプラクティス 8051



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

emr-master-no-public-
ip

Amazon EMR クラ
スターマスターノー
ドにパブリックに
アクセスできない 
ようにすることによ 
り、AWS クラウドへ
のアクセスを管理し
ます。Amazon EMR 
クラスターのマスタ 
ーノードには機密情 
報が含まれている可 
能性があるため、こ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

FedRAMP (High Part 1) の運用のベストプラクティス 8052



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内で安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

FedRAMP (High Part 1) の運用のベストプラクティス 8053



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数へ
のパブリックアクセ
スができないように
して、AWS クラウド
のリソースへのアク
セスを管理します。
パブリックアクセス
により、リソースの
可用性の低下を招く
可能性があります。

FedRAMP (High Part 1) の運用のベストプラクティス 8054



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

lambda-inside-vpc AWS Lambda 
関数を Amazon 
Virtual Private Cloud 
(Amazon VPC) 内に
デプロイして、関数
と Amazon VPC 内
の他のサービスと 
の間の安全な通信を 
実現します。この設 
定では、インターネ 
ットゲートウェイ、 
NAT デバイス、VPN 
接続を使用する必要 
はありません。すべ 
てのトラフィックは 
AWS クラウド内で安
全に保持されます。
論理的な隔離によ
り、VPC 内に存在す
るドメインには、パ
ブリックエンドポイ
ントを使用するドメ
インに比較して、よ
り拡張されたセキュ
リティレイヤーが
あります。アクセス
を適切に管理するた
め、AWS Lambda 関
数を VPC に割り当て
る必要があります。

FedRAMP (High Part 1) の運用のベストプラクティス 8055



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

FedRAMP (High Part 1) の運用のベストプラクティス 8056



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開さ 
れないようにするこ 
とで、AWS クラウ
ドのリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

FedRAMP (High Part 1) の運用のベストプラクティス 8057



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

restricted-common- 
ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FedRAMP (High Part 1) の運用のベストプラクティス 8058



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および
出力ネットワークト
ラフィックのステー
トフルフィルタリン
グを使用して、ネッ
トワークアクセスの
管理ができます。リ
ソースで 0.0.0.0/0 か
らポート 22 への入力 
(またはリモート) ト
ラフィックを許可し
ないようにすること
で、リモートアクセ
スを制限できます。

FedRAMP (High Part 1) の運用のベストプラクティス 8059



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできない
ようにすることで 
、AWS クラウドのリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8060



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、AWS 
クラウドのリソース 
へのアクセスを管理 
します。このルール 
では、バケットレベ 
ルでのパブリックア 
クセスを防止するこ 
とで、権限のないリ 
モートユーザーから 
機密データを保護し 
ます。

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

s3-bucket-public-read-
prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

FedRAMP (High Part 1) の運用のベストプラクティス 8061



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

s3-bucket-public-w 
rite-prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックがイン 
ターネットからの直 
接アクセスを許可し 
ないことにより、A 
WS クラウド内のリ
ソースへのアクセス
を管理します。イン
ターネットからの直
接アクセスを防止す
ることで、権限のな
いユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

FedRAMP (High Part 1) の運用のベストプラクティス 8062



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private Cloud 
(Amazon VPC) サブ
ネットにパブリッ
ク IP アドレスが自
動的に割り当てられ
ないようにすること
で、AWS クラウド
へのアクセスを管理
します。この属性が
有効になっているサ
ブネットで起動され
る Amazon Elastic 
Compute Cloud (EC2) 
インスタンスでは、 
プライマリネットワ 
ークインターフェイ 
スにパブリック IP ア
ドレスが割り当てら
れています。

FedRAMP (High Part 1) の運用のベストプラクティス 8063



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および出
力ネットワークトラ
フィックのステート
フルフィルタリング
を使用して、ネット
ワークアクセスを管
理できます。デフォ
ルトのセキュリティ
グループ上のすべて
のトラフィックを制
限すると、AWS リ
ソースへのリモート
アクセスを制限する
ことができます。

FedRAMP (High Part 1) の運用のベストプラクティス 8064



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8065



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

FedRAMP (High Part 1) の運用のベストプラクティス 8066



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
により、ネットワー
クの整合性を保護
します。これらの証
明書は有効で、期限
切れではない必要が
あります。このルー
ルには、daysToEx 
piration の値が必要で
す (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
90)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

FedRAMP (High Part 1) の運用のベストプラクティス 8067



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

elb-acm-certificate-
required

POPULATE THIS

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

FedRAMP (High Part 1) の運用のベストプラクティス 8068



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づい
て発行、管理、検証
されます。これらの 
ID と認証情報は、NI 
ST SP 800-63 およ
び AWS の基本的なセ
キュリティのベスト
プラクティス標準で
規定されているパス
ワード強度の要件を
満たしています。こ
のルールでは、必要
に応じて RequireUp 
percaseCharacters 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
true)、RequireLower 
caseCharacters (AWS 
の基本的なセキュ
リティのベストプ
ラクティスの値: 
true)、RequireSymbo 
ls (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
true)、RequireNumbe 
rs (AWS の基本的
なセキュリティの
ベストプラクティ
スの値: true)、Min 
imumPasswordLength 

FedRAMP (High Part 1) の運用のベストプラクティス 8069



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 14)、Passw 
ordReusePrevention 
(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 24)、および 
MaxPasswordAge 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
90) を、IAM パスワー
ドポリシーに設定で
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP (High Part 1) の運用のベストプラクティス 8070



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

access-keys-rotated 組織のポリシーに
従って IAM アクセ
スキーがローテー
ションされるよう
にすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

FedRAMP (High Part 1) の運用のベストプラクティス 8071



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) では、指定し
た期間に使用されて
いない IAM パスワー
ドとアクセスキーを
チェックすることに
より、アクセスの許
可と認証を行うこと
ができます。これら
の未使用の認証情報
が特定された場合
は、最小特権の原則
に反する可能性があ
るため、その認証情
報を無効にするか、
削除する必要があり
ます。このルールで
は、maxCredential 
UsageAge (Config デ
フォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP (High Part 1) の運用のベストプラクティス 8072



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Managemen 
t (IAM) は、IAM ユー
ザーが少なくとも 1 
つのグループのメン 
バーであることを確 
認して、アクセス許 
可と認可をコントロ 
ールします。タスク 
完了のために必要以 
上の権限をユーザー 
に許可することは、 
最小特権と職務の分 
離の原則に反する可 
能性があります。

FedRAMP (High Part 1) の運用のベストプラクティス 8073



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (High Part 1) の運用のベストプラクティス 8074



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8075



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムやアセットへのア 
クセスを管理するイ 
ンラインポリシーが 
ないことを確認しま 
す。AWS では、イン
ラインポリシーでは
なくマネージドポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

FedRAMP (High Part 1) の運用のベストプラクティス 8076



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) によって、ポ
リシーで「Resourc 
e」:「*」に対して
「Action」:「*」が
「Effect」:「Allow」
にならないよう制
限し、アクセス許可
や認可に最小特権と
職務分離の原則を組
み込むことができま
す。タスク完了のた
めに必要以上の権限
をユーザーに付与す
ることは、最小特権
と職務の分離の原則
に反する可能性があ
ります。

FedRAMP (High Part 1) の運用のベストプラクティス 8077



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-root-access-key-
check

ルートユーザーに 
AWS Identity and 
Access Management 
(IAM) ロールにアタッ
チされたアクセス
キーが割り当てられ
ていないことを確認
することにより、シ
ステムとアセットへ
のアクセスをコント
ロールできます。root 
アクセスキーが削除 
されていることを確 
認します。代わりに 
、ロールベースの 
AWS アカウントを作
成して使用し、最小
限の機能の原則を組
み込みます。

FedRAMP (High Part 1) の運用のベストプラクティス 8078



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-user-mfa-enabled AWS クラウド内の
リソースへのアクセ
スを制限するには、
このルールを有効に
します。このルール
により、すべての 
IAM ユーザーの多要
素認証 (MFA) が有
効になります。MFA 
は、ユーザー名とパ 
スワードに更なる保 
護手段を追加します 
。IAM ユーザーに 
MFA を要求すること
で、アカウントが侵
害されるインシデン
トを減らします。

FedRAMP (High Part 1) の運用のベストプラクティス 8079



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーが
グループまたはロー
ルのみにアタッチ
され、システムと
アセットへのアク
セスがコントロール
されるようになりま
す。グループレベル
またはロールレベル
で特権を割り当てる
と、ID が過剰な特
権を受け取ったり保
持したりする機会を
減らすことができま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8080



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。IAM 
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

FedRAMP (High Part 1) の運用のベストプラクティス 8081



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (12)(a) 組織: a。[Assignment: 
organization-defined 
atypical use (割り当
て: 組織で定義された
非定型の使用)] の情報
システムアカウント
をモニタリングしま
す。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (High Part 1) の運用のベストプラクティス 8082



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (12)(a) 組織: a。[Assignment: 
organization-defined 
atypical use (割り当
て: 組織で定義された
非定型の使用)] の情報
システムアカウント
をモニタリングしま
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8083



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (3) 情報システムは、ユ 
ーザーアカウントの 
非アクティブな状態 
が 90 日を経過する
と、自動的にアカ
ウントを無効にしま
す。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) では、指定し
た期間に使用されて
いない IAM パスワー
ドとアクセスキーを
チェックすることに
より、アクセスの許
可と認証を行うこと
ができます。これら
の未使用の認証情報
が特定された場合
は、最小特権の原則
に反する可能性があ
るため、その認証情
報を無効にするか、
削除する必要があり
ます。このルールで
は、maxCredential 
UsageAge (Config デ
フォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP (High Part 1) の運用のベストプラクティス 8084



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (3) 情報システムは、ユ 
ーザーアカウントの 
非アクティブな状態 
が 90 日を経過する
と、自動的にアカ
ウントを無効にしま
す。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づい
て発行、管理、検証
されます。これらの 
ID と認証情報は、NI 
ST SP 800-63 およ
び AWS の基本的なセ
キュリティのベスト
プラクティス標準で
規定されているパス
ワード強度の要件を
満たしています。こ
のルールでは、必要
に応じて RequireUp 
percaseCharacters 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
true)、RequireLower 
caseCharacters (AWS 
の基本的なセキュ
リティのベストプ
ラクティスの値: 
true)、RequireSymbo 
ls (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
true)、RequireNumbe 
rs (AWS の基本的
なセキュリティの
ベストプラクティ
スの値: true)、Min 
imumPasswordLength 

FedRAMP (High Part 1) の運用のベストプラクティス 8085



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 14)、Passw 
ordReusePrevention 
(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 24)、および 
MaxPasswordAge 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
90) を、IAM パスワー
ドポリシーに設定で
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP (High Part 1) の運用のベストプラクティス 8086



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (High Part 1) の運用のベストプラクティス 8087



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。

FedRAMP (High Part 1) の運用のベストプラクティス 8088



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8089



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP (High Part 1) の運用のベストプラクティス 8090



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

FedRAMP (High Part 1) の運用のベストプラクティス 8091



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) では、指定し
た期間に使用されて
いない IAM パスワー
ドとアクセスキーを
チェックすることに
より、アクセスの許
可と認証を行うこと
ができます。これら
の未使用の認証情報
が特定された場合
は、最小特権の原則
に反する可能性があ
るため、その認証情
報を無効にするか、
削除する必要があり
ます。このルールで
は、maxCredential 
UsageAge (Config デ
フォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づい
て発行、管理、検証
されます。これらの 
ID と認証情報は、NI 
ST SP 800-63 およ
び AWS の基本的なセ
キュリティのベスト
プラクティス標準で
規定されているパス
ワード強度の要件を
満たしています。こ
のルールでは、必要
に応じて RequireUp 
percaseCharacters 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
true)、RequireLower 
caseCharacters (AWS 
の基本的なセキュ
リティのベストプ
ラクティスの値: 
true)、RequireSymbo 
ls (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
true)、RequireNumbe 
rs (AWS の基本的
なセキュリティの
ベストプラクティ
スの値: true)、Min 
imumPasswordLength 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 14)、Passw 
ordReusePrevention 
(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 24)、および 
MaxPasswordAge 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
90) を、IAM パスワー
ドポリシーに設定で
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-root-access-key-
check

ルートユーザーに 
AWS Identity and 
Access Management 
(IAM) ロールにアタッ
チされたアクセス
キーが割り当てられ
ていないことを確認
することにより、シ
ステムとアセットへ
のアクセスをコント
ロールできます。root 
アクセスキーが削除 
されていることを確 
認します。代わりに 
、ロールベースの 
AWS アカウントを作
成して使用し、最小
限の機能の原則を組
み込みます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。AWS で
は、インラインポ 
リシーではなくマネ 
ージドポリシーを使 
用することをお勧め 
します。管理ポリシ 
ーでは、再利用可能 
性、バージョニング 
、ロールバック、ア 
クセス許可の管理を 
委任できます。こ
のルールにより、bl 
ockedActionsPatter 
ns パラメータの設定
が可能になります。
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
kms:Decrypt、kms:Re 
EncryptFrom)。実際
の値には、組織のポ
リシーを反映する必
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムやアセットへのア 
クセスを管理するイ 
ンラインポリシーが 
ないことを確認しま 
す。AWS では、イン
ラインポリシーでは
なくマネージドポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) によって、ポ
リシーで「Resourc 
e」:「*」に対して
「Action」:「*」が
「Effect」:「Allow」
にならないよう制
限し、アクセス許可
や認可に最小特権と
職務分離の原則を組
み込むことができま
す。タスク完了のた
めに必要以上の権限
をユーザーに付与す
ることは、最小特権
と職務の分離の原則
に反する可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

access-keys-rotated 組織のポリシーに
従って IAM アクセ
スキーがローテー
ションされるよう
にすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Managemen 
t (IAM) は、IAM ユー
ザーが少なくとも 1 
つのグループのメン 
バーであることを確 
認して、アクセス許 
可と認可をコントロ 
ールします。タスク 
完了のために必要以 
上の権限をユーザー 
に許可することは、 
最小特権と職務の分 
離の原則に反する可 
能性があります。

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-user-mfa-enabled AWS クラウド内の
リソースへのアクセ
スを制限するには、
このルールを有効に
します。このルール
により、すべての 
IAM ユーザーの多要
素認証 (MFA) が有
効になります。MFA 
は、ユーザー名とパ 
スワードに更なる保 
護手段を追加します 
。IAM ユーザーに 
MFA を要求すること
で、アカウントが侵
害されるインシデン
トを減らします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーが
グループまたはロー
ルのみにアタッチ
され、システムと
アセットへのアク
セスがコントロール
されるようになりま
す。グループレベル
またはロールレベル
で特権を割り当てる
と、ID が過剰な特
権を受け取ったり保
持したりする機会を
減らすことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。IAM 
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Managemen 
t (IAM) は、IAM ユー
ザーが少なくとも 1 
つのグループのメン 
バーであることを確 
認して、アクセス許 
可と認可をコントロ 
ールします。タスク 
完了のために必要以 
上の権限をユーザー 
に許可することは、 
最小特権と職務の分 
離の原則に反する可 
能性があります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づい
て発行、管理、検証
されます。これらの 
ID と認証情報は、NI 
ST SP 800-63 およ
び AWS の基本的なセ
キュリティのベスト
プラクティス標準で
規定されているパス
ワード強度の要件を
満たしています。こ
のルールでは、必要
に応じて RequireUp 
percaseCharacters 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
true)、RequireLower 
caseCharacters (AWS 
の基本的なセキュ
リティのベストプ
ラクティスの値: 
true)、RequireSymbo 
ls (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
true)、RequireNumbe 
rs (AWS の基本的
なセキュリティの
ベストプラクティ
スの値: true)、Min 
imumPasswordLength 
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 14)、Passw 
ordReusePrevention 
(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 24)、および 
MaxPasswordAge 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
90) を、IAM パスワー
ドポリシーに設定で
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

access-keys-rotated 組織のポリシーに
従って IAM アクセ
スキーがローテー
ションされるよう
にすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-root-access-key-
check

ルートユーザーに 
AWS Identity and 
Access Management 
(IAM) ロールにアタッ
チされたアクセス
キーが割り当てられ
ていないことを確認
することにより、シ
ステムとアセットへ
のアクセスをコント
ロールできます。root 
アクセスキーが削除 
されていることを確 
認します。代わりに 
、ロールベースの 
AWS アカウントを作
成して使用し、最小
限の機能の原則を組
み込みます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-group-has-users-
check

AWS Identity and 
Access Managemen 
t (IAM) では、IAM グ
ループに少なくとも 
1 つの IAM ユーザー
が存在するようにし
て、アクセス許可と
認可に最小特権と職
務の分離の原則を組
み込むことができま
す。関連するアクセ
ス許可や職務に基づ
いて IAM ユーザーを
グループに配置する
ことは、最小特権を
組み込む方法の 1 つ
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) によって、ポ
リシーで「Resourc 
e」:「*」に対して
「Action」:「*」が
「Effect」:「Allow」
にならないよう制
限し、アクセス許可
や認可に最小特権と
職務分離の原則を組
み込むことができま
す。タスク完了のた
めに必要以上の権限
をユーザーに付与す
ることは、最小特権
と職務の分離の原則
に反する可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーが
グループまたはロー
ルのみにアタッチ
され、システムと
アセットへのアク
セスがコントロール
されるようになりま
す。グループレベル
またはロールレベル
で特権を割り当てる
と、ID が過剰な特
権を受け取ったり保
持したりする機会を
減らすことができま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8123
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、アクセス
許可や認可に最小特
権と職務分離の原則
を組み込むことによ
り、すべての AWS 
Key Management 
Service のキーでブ
ロックされたアク
ションを含むポリ
シーを制限できま
す。タスク完了の
ために必要以上の 
特権を持つことは、 
最小特権と職務分離 
の原則に反する可能 
性があります。こ
のルールにより、bl 
ockedActionsPatter 
ns パラメータの設定
が可能になります。
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
kms:Decrypt、kms:Re 
EncryptFrom)。実際
の値には、組織のポ
リシーを反映する必
要があります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。AWS で
は、インラインポ 
リシーではなくマネ 
ージドポリシーを使 
用することをお勧め 
します。管理ポリシ 
ーでは、再利用可能 
性、バージョニング 
、ロールバック、ア 
クセス許可の管理を 
委任できます。こ
のルールにより、bl 
ockedActionsPatter 
ns パラメータの設定
が可能になります。
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
kms:Decrypt、kms:Re 
EncryptFrom)。実際
の値には、組織のポ
リシーを反映する必
要があります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムやアセットへのア 
クセスを管理するイ 
ンラインポリシーが 
ないことを確認しま 
す。AWS では、イン
ラインポリシーでは
なくマネージドポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-user-mfa-enabled AWS クラウド内の
リソースへのアクセ
スを制限するには、
このルールを有効に
します。このルール
により、すべての 
IAM ユーザーの多要
素認証 (MFA) が有
効になります。MFA 
は、ユーザー名とパ 
スワードに更なる保 
護手段を追加します 
。IAM ユーザーに 
MFA を要求すること
で、アカウントが侵
害されるインシデン
トを減らします。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) では、指定し
た期間に使用されて
いない IAM パスワー
ドとアクセスキーを
チェックすることに
より、アクセスの許
可と認証を行うこと
ができます。これら
の未使用の認証情報
が特定された場合
は、最小特権の原則
に反する可能性があ
るため、その認証情
報を無効にするか、
削除する必要があり
ます。このルールで
は、maxCredential 
UsageAge (Config デ
フォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。IAM 
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックがイン 
ターネットからの直 
接アクセスを許可し 
ないことにより、A 
WS クラウド内のリ
ソースへのアクセス
を管理します。イン
ターネットからの直
接アクセスを防止す
ることで、権限のな
いユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスに
パブリックにアクセ
スできないようにし
て、AWS クラウド
へのアクセスを管理
します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トがパブリックで復
元されないようにす
ることにより、AWS 
クラウドへのアクセ 
スを管理します。E 
BS ボリュームスナッ
プショットには機密
情報が含まれている
可能性があるため、
それらのアカウント
に対するアクセスコ
ントロールが必要で
す。
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AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにパブリッ
クにアクセスできな
いようにして、AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

emr-master-no-public-
ip

Amazon EMR クラ
スターマスターノー
ドにパブリックに
アクセスできない 
ようにすることによ 
り、AWS クラウドへ
のアクセスを管理し
ます。Amazon EMR 
クラスターのマスタ 
ーノードには機密情 
報が含まれている可 
能性があるため、こ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数へ
のパブリックアクセ
スができないように
して、AWS クラウド
のリソースへのアク
セスを管理します。
パブリックアクセス
により、リソースの
可用性の低下を招く
可能性があります。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開さ 
れないようにするこ 
とで、AWS クラウ
ドのリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

s3-bucket-public-read-
prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

s3-bucket-public-w 
rite-prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

restricted-common- 
ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および出
力ネットワークトラ
フィックのステート
フルフィルタリング
を使用して、ネット
ワークアクセスを管
理できます。デフォ
ルトのセキュリティ
グループ上のすべて
のトラフィックを制
限すると、AWS リ
ソースへのリモート
アクセスを制限する
ことができます。
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AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、AWS 
クラウドのリソース 
へのアクセスを管理 
します。このルール 
では、バケットレベ 
ルでのパブリックア 
クセスを防止するこ 
とで、権限のないリ 
モートユーザーから 
機密データを保護し 
ます。
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AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private Cloud 
(Amazon VPC) サブ
ネットにパブリッ
ク IP アドレスが自
動的に割り当てられ
ないようにすること
で、AWS クラウド
へのアクセスを管理
します。この属性が
有効になっているサ
ブネットで起動され
る Amazon Elastic 
Compute Cloud (EC2) 
インスタンスでは、 
プライマリネットワ 
ークインターフェイ 
スにパブリック IP ア
ドレスが割り当てら
れています。
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AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできない
ようにすることで 
、AWS クラウドのリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

s3-bucket-public-w 
rite-prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーが
グループまたはロー
ルのみにアタッチ
され、システムと
アセットへのアク
セスがコントロール
されるようになりま
す。グループレベル
またはロールレベル
で特権を割り当てる
と、ID が過剰な特
権を受け取ったり保
持したりする機会を
減らすことができま
す。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) では、指定し
た期間に使用されて
いない IAM パスワー
ドとアクセスキーを
チェックすることに
より、アクセスの許
可と認証を行うこと
ができます。これら
の未使用の認証情報
が特定された場合
は、最小特権の原則
に反する可能性があ
るため、その認証情
報を無効にするか、
削除する必要があり
ます。このルールで
は、maxCredential 
UsageAge (Config デ
フォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数へ
のパブリックアクセ
スができないように
して、AWS クラウド
のリソースへのアク
セスを管理します。
パブリックアクセス
により、リソースの
可用性の低下を招く
可能性があります。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開さ 
れないようにするこ 
とで、AWS クラウ
ドのリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Managemen 
t (IAM) は、IAM ユー
ザーが少なくとも 1 
つのグループのメン 
バーであることを確 
認して、アクセス許 
可と認可をコントロ 
ールします。タスク 
完了のために必要以 
上の権限をユーザー 
に許可することは、 
最小特権と職務の分 
離の原則に反する可 
能性があります。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

s3-bucket-public-read-
prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-root-access-key-
check

ルートユーザーに 
AWS Identity and 
Access Management 
(IAM) ロールにアタッ
チされたアクセス
キーが割り当てられ
ていないことを確認
することにより、シ
ステムとアセットへ
のアクセスをコント
ロールできます。root 
アクセスキーが削除 
されていることを確 
認します。代わりに 
、ロールベースの 
AWS アカウントを作
成して使用し、最小
限の機能の原則を組
み込みます。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスに
パブリックにアクセ
スできないようにし
て、AWS クラウド
へのアクセスを管理
します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トがパブリックで復
元されないようにす
ることにより、AWS 
クラウドへのアクセ 
スを管理します。E 
BS ボリュームスナッ
プショットには機密
情報が含まれている
可能性があるため、
それらのアカウント
に対するアクセスコ
ントロールが必要で
す。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-group-has-users-
check

AWS Identity and 
Access Managemen 
t (IAM) では、IAM グ
ループに少なくとも 
1 つの IAM ユーザー
が存在するようにし
て、アクセス許可と
認可に最小特権と職
務の分離の原則を組
み込むことができま
す。関連するアクセ
ス許可や職務に基づ
いて IAM ユーザーを
グループに配置する
ことは、最小特権を
組み込む方法の 1 つ
です。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) によって、ポ
リシーで「Resourc 
e」:「*」に対して
「Action」:「*」が
「Effect」:「Allow」
にならないよう制
限し、アクセス許可
や認可に最小特権と
職務分離の原則を組
み込むことができま
す。タスク完了のた
めに必要以上の権限
をユーザーに付与す
ることは、最小特権
と職務の分離の原則
に反する可能性があ
ります。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックがイン 
ターネットからの直 
接アクセスを許可し 
ないことにより、A 
WS クラウド内のリ
ソースへのアクセス
を管理します。イン
ターネットからの直
接アクセスを防止す
ることで、権限のな
いユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムやアセットへのア 
クセスを管理するイ 
ンラインポリシーが 
ないことを確認しま 
す。AWS では、イン
ラインポリシーでは
なくマネージドポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにパブリッ
クにアクセスできな
いようにして、AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) のド
メインが Amazon 
Virtual Private Cloud 
(Amazon VPC) 内に
あることを確認し
て、AWS クラウド
へのアクセスを管
理します。Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

emr-master-no-public-
ip

Amazon EMR クラ
スターマスターノー
ドにパブリックに
アクセスできない 
ようにすることによ 
り、AWS クラウドへ
のアクセスを管理し
ます。Amazon EMR 
クラスターのマスタ 
ーノードには機密情 
報が含まれている可 
能性があるため、こ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

lambda-inside-vpc AWS Lambda 
関数を Amazon 
Virtual Private Cloud 
(Amazon VPC) 内に
デプロイして、関数
と Amazon VPC 内
の他のサービスと 
の間の安全な通信を 
実現します。この設 
定では、インターネ 
ットゲートウェイ、 
NAT デバイス、VPN 
接続を使用する必要 
はありません。すべ 
てのトラフィックは 
AWS クラウド内で安
全に保持されます。
論理的な隔離によ
り、VPC 内に存在す
るドメインには、パ
ブリックエンドポイ
ントを使用するドメ
インに比較して、よ
り拡張されたセキュ
リティレイヤーが
あります。アクセス
を適切に管理するた
め、AWS Lambda 関
数を VPC に割り当て
る必要があります。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできない
ようにすることで 
、AWS クラウドのリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8160



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、AWS 
クラウドのリソース 
へのアクセスを管理 
します。このルール 
では、バケットレベ 
ルでのパブリックア 
クセスを防止するこ 
とで、権限のないリ 
モートユーザーから 
機密データを保護し 
ます。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントへの意図
しないアクセスが許
可される可能性があ
るため、SSM ドキュ
メントが公開されて
いないことを確認し
ます。パブリック 
SSM ドキュメントに
より、お客様のアカ
ウント、リソース、
内部プロセスに関す
る情報が公開される
可能性があります。
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AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private Cloud 
(Amazon VPC) サブ
ネットにパブリッ
ク IP アドレスが自
動的に割り当てられ
ないようにすること
で、AWS クラウド
へのアクセスを管理
します。この属性が
有効になっているサ
ブネットで起動され
る Amazon Elastic 
Compute Cloud (EC2) 
インスタンスでは、 
プライマリネットワ 
ークインターフェイ 
スにパブリック IP ア
ドレスが割り当てら
れています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数へ
のパブリックアクセ
スができないように
して、AWS クラウド
のリソースへのアク
セスを管理します。
パブリックアクセス
により、リソースの
可用性の低下を招く
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開さ 
れないようにするこ 
とで、AWS クラウ
ドのリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

lambda-inside-vpc AWS Lambda 
関数を Amazon 
Virtual Private Cloud 
(Amazon VPC) 内に
デプロイして、関数
と Amazon VPC 内
の他のサービスと 
の間の安全な通信を 
実現します。この設 
定では、インターネ 
ットゲートウェイ、 
NAT デバイス、VPN 
接続を使用する必要 
はありません。すべ 
てのトラフィックは 
AWS クラウド内で安
全に保持されます。
論理的な隔離によ
り、VPC 内に存在す
るドメインには、パ
ブリックエンドポイ
ントを使用するドメ
インに比較して、よ
り拡張されたセキュ
リティレイヤーが
あります。アクセス
を適切に管理するた
め、AWS Lambda 関
数を VPC に割り当て
る必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内で安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

restricted-common- 
ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および
出力ネットワークト
ラフィックのステー
トフルフィルタリン
グを使用して、ネッ
トワークアクセスの
管理ができます。リ
ソースで 0.0.0.0/0 か
らポート 22 への入力 
(またはリモート) ト
ラフィックを許可し
ないようにすること
で、リモートアクセ
スを制限できます。

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

s3-bucket-public-read-
prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックがイン 
ターネットからの直 
接アクセスを許可し 
ないことにより、A 
WS クラウド内のリ
ソースへのアクセス
を管理します。イン
ターネットからの直
接アクセスを防止す
ることで、権限のな
いユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および出
力ネットワークトラ
フィックのステート
フルフィルタリング
を使用して、ネット
ワークアクセスを管
理できます。デフォ
ルトのセキュリティ
グループ上のすべて
のトラフィックを制
限すると、AWS リ
ソースへのリモート
アクセスを制限する
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

s3-bucket-public-w 
rite-prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
により、ネットワー
クの整合性を保護
します。これらの証
明書は有効で、期限
切れではない必要が
あります。このルー
ルには、daysToEx 
piration の値が必要で
す (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
90)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにパブリッ
クにアクセスできな
いようにして、AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) のド
メインが Amazon 
Virtual Private Cloud 
(Amazon VPC) 内に
あることを確認し
て、AWS クラウド
へのアクセスを管
理します。Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスに
パブリックにアクセ
スできないようにし
て、AWS クラウド
へのアクセスを管理
します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トがパブリックで復
元されないようにす
ることにより、AWS 
クラウドへのアクセ 
スを管理します。E 
BS ボリュームスナッ
プショットには機密
情報が含まれている
可能性があるため、
それらのアカウント
に対するアクセスコ
ントロールが必要で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

emr-master-no-public-
ip

Amazon EMR クラ
スターマスターノー
ドにパブリックに
アクセスできない 
ようにすることによ 
り、AWS クラウドへ
のアクセスを管理し
ます。Amazon EMR 
クラスターのマスタ 
ーノードには機密情 
報が含まれている可 
能性があるため、こ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-group-has-users-
check

AWS Identity and 
Access Managemen 
t (IAM) では、IAM グ
ループに少なくとも 
1 つの IAM ユーザー
が存在するようにし
て、アクセス許可と
認可に最小特権と職
務の分離の原則を組
み込むことができま
す。関連するアクセ
ス許可や職務に基づ
いて IAM ユーザーを
グループに配置する
ことは、最小特権を
組み込む方法の 1 つ
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) によって、ポ
リシーで「Resourc 
e」:「*」に対して
「Action」:「*」が
「Effect」:「Allow」
にならないよう制
限し、アクセス許可
や認可に最小特権と
職務分離の原則を組
み込むことができま
す。タスク完了のた
めに必要以上の権限
をユーザーに付与す
ることは、最小特権
と職務の分離の原則
に反する可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーが
グループまたはロー
ルのみにアタッチ
され、システムと
アセットへのアク
セスがコントロール
されるようになりま
す。グループレベル
またはロールレベル
で特権を割り当てる
と、ID が過剰な特
権を受け取ったり保
持したりする機会を
減らすことができま
す。

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、アクセス
許可や認可に最小特
権と職務分離の原則
を組み込むことによ
り、すべての AWS 
Key Management 
Service のキーでブ
ロックされたアク
ションを含むポリ
シーを制限できま
す。タスク完了の
ために必要以上の 
特権を持つことは、 
最小特権と職務分離 
の原則に反する可能 
性があります。こ
のルールにより、bl 
ockedActionsPatter 
ns パラメータの設定
が可能になります。
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
kms:Decrypt、kms:Re 
EncryptFrom)。実際
の値には、組織のポ
リシーを反映する必
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。AWS で
は、インラインポ 
リシーではなくマネ 
ージドポリシーを使 
用することをお勧め 
します。管理ポリシ 
ーでは、再利用可能 
性、バージョニング 
、ロールバック、ア 
クセス許可の管理を 
委任できます。こ
のルールにより、bl 
ockedActionsPatter 
ns パラメータの設定
が可能になります。
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
kms:Decrypt、kms:Re 
EncryptFrom)。実際
の値には、組織のポ
リシーを反映する必
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムやアセットへのア 
クセスを管理するイ 
ンラインポリシーが 
ないことを確認しま 
す。AWS では、イン
ラインポリシーでは
なくマネージドポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づい
て発行、管理、検証
されます。これらの 
ID と認証情報は、NI 
ST SP 800-63 およ
び AWS の基本的なセ
キュリティのベスト
プラクティス標準で
規定されているパス
ワード強度の要件を
満たしています。こ
のルールでは、必要
に応じて RequireUp 
percaseCharacters 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
true)、RequireLower 
caseCharacters (AWS 
の基本的なセキュ
リティのベストプ
ラクティスの値: 
true)、RequireSymbo 
ls (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
true)、RequireNumbe 
rs (AWS の基本的
なセキュリティの
ベストプラクティ
スの値: true)、Min 
imumPasswordLength 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 14)、Passw 
ordReusePrevention 
(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 24)、および 
MaxPasswordAge 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
90) を、IAM パスワー
ドポリシーに設定で
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-root-access-key-
check

ルートユーザーに 
AWS Identity and 
Access Management 
(IAM) ロールにアタッ
チされたアクセス
キーが割り当てられ
ていないことを確認
することにより、シ
ステムとアセットへ
のアクセスをコント
ロールできます。root 
アクセスキーが削除 
されていることを確 
認します。代わりに 
、ロールベースの 
AWS アカウントを作
成して使用し、最小
限の機能の原則を組
み込みます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Managemen 
t (IAM) は、IAM ユー
ザーが少なくとも 1 
つのグループのメン 
バーであることを確 
認して、アクセス許 
可と認可をコントロ 
ールします。タスク 
完了のために必要以 
上の権限をユーザー 
に許可することは、 
最小特権と職務の分 
離の原則に反する可 
能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) では、指定し
た期間に使用されて
いない IAM パスワー
ドとアクセスキーを
チェックすることに
より、アクセスの許
可と認証を行うこと
ができます。これら
の未使用の認証情報
が特定された場合
は、最小特権の原則
に反する可能性があ
るため、その認証情
報を無効にするか、
削除する必要があり
ます。このルールで
は、maxCredential 
UsageAge (Config デ
フォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開さ 
れないようにするこ 
とで、AWS クラウ
ドのリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

s3-bucket-public-read-
prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

s3-bucket-public-w 
rite-prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックがイン 
ターネットからの直 
接アクセスを許可し 
ないことにより、A 
WS クラウド内のリ
ソースへのアクセス
を管理します。イン
ターネットからの直
接アクセスを防止す
ることで、権限のな
いユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数へ
のパブリックアクセ
スができないように
して、AWS クラウド
のリソースへのアク
セスを管理します。
パブリックアクセス
により、リソースの
可用性の低下を招く
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

codebuild-project- 
envvar-awscred-che 
ck

AWS Codebuild プ
ロジェクト環境内 
に、認証情報であ
る AWS_ACCES 
S_KEY_ID およ
び AWS_SECRE 
T_ACCESS_KEY が
存在しないことを 
確認します。これら 
の変数をクリアテキ 
ストで保存しないで 
ください。これらの 
変数をクリアテキス 
トで保存すると、意 
図しないデータ漏え 
いや不正アクセスを 
招く可能性がありま 
す。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トがパブリックで復
元されないようにす
ることにより、AWS 
クラウドへのアクセ 
スを管理します。E 
BS ボリュームスナッ
プショットには機密
情報が含まれている
可能性があるため、
それらのアカウント
に対するアクセスコ
ントロールが必要で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) では、指定し
た期間に使用されて
いない IAM パスワー
ドとアクセスキーを
チェックすることに
より、アクセスの許
可と認証を行うこと
ができます。これら
の未使用の認証情報
が特定された場合
は、最小特権の原則
に反する可能性があ
るため、その認証情
報を無効にするか、
削除する必要があり
ます。このルールで
は、maxCredential 
UsageAge (Config デ
フォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-group-has-users-
check

AWS Identity and 
Access Managemen 
t (IAM) では、IAM グ
ループに少なくとも 
1 つの IAM ユーザー
が存在するようにし
て、アクセス許可と
認可に最小特権と職
務の分離の原則を組
み込むことができま
す。関連するアクセ
ス許可や職務に基づ
いて IAM ユーザーを
グループに配置する
ことは、最小特権を
組み込む方法の 1 つ
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) によって、ポ
リシーで「Resourc 
e」:「*」に対して
「Action」:「*」が
「Effect」:「Allow」
にならないよう制
限し、アクセス許可
や認可に最小特権と
職務分離の原則を組
み込むことができま
す。タスク完了のた
めに必要以上の権限
をユーザーに付与す
ることは、最小特権
と職務の分離の原則
に反する可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-root-access-key-
check

ルートユーザーに 
AWS Identity and 
Access Management 
(IAM) ロールにアタッ
チされたアクセス
キーが割り当てられ
ていないことを確認
することにより、シ
ステムとアセットへ
のアクセスをコント
ロールできます。root 
アクセスキーが削除 
されていることを確 
認します。代わりに 
、ロールベースの 
AWS アカウントを作
成して使用し、最小
限の機能の原則を組
み込みます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Managemen 
t (IAM) は、IAM ユー
ザーが少なくとも 1 
つのグループのメン 
バーであることを確 
認して、アクセス許 
可と認可をコントロ 
ールします。タスク 
完了のために必要以 
上の権限をユーザー 
に許可することは、 
最小特権と職務の分 
離の原則に反する可 
能性があります。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーが
グループまたはロー
ルのみにアタッチ
され、システムと
アセットへのアク
セスがコントロール
されるようになりま
す。グループレベル
またはロールレベル
で特権を割り当てる
と、ID が過剰な特
権を受け取ったり保
持したりする機会を
減らすことができま
す。
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AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスに
パブリックにアクセ
スできないようにし
て、AWS クラウド
へのアクセスを管理
します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにパブリッ
クにアクセスできな
いようにして、AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムやアセットへのア 
クセスを管理するイ 
ンラインポリシーが 
ないことを確認しま 
す。AWS では、イン
ラインポリシーでは
なくマネージドポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) のド
メインが Amazon 
Virtual Private Cloud 
(Amazon VPC) 内に
あることを確認し
て、AWS クラウド
へのアクセスを管
理します。Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

emr-master-no-public-
ip

Amazon EMR クラ
スターマスターノー
ドにパブリックに
アクセスできない 
ようにすることによ 
り、AWS クラウドへ
のアクセスを管理し
ます。Amazon EMR 
クラスターのマスタ 
ーノードには機密情 
報が含まれている可 
能性があるため、こ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内で安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

lambda-inside-vpc AWS Lambda 
関数を Amazon 
Virtual Private Cloud 
(Amazon VPC) 内に
デプロイして、関数
と Amazon VPC 内
の他のサービスと 
の間の安全な通信を 
実現します。この設 
定では、インターネ 
ットゲートウェイ、 
NAT デバイス、VPN 
接続を使用する必要 
はありません。すべ 
てのトラフィックは 
AWS クラウド内で安
全に保持されます。
論理的な隔離によ
り、VPC 内に存在す
るドメインには、パ
ブリックエンドポイ
ントを使用するドメ
インに比較して、よ
り拡張されたセキュ
リティレイヤーが
あります。アクセス
を適切に管理するた
め、AWS Lambda 関
数を VPC に割り当て
る必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできない
ようにすることで 
、AWS クラウドのリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private Cloud 
(Amazon VPC) サブ
ネットにパブリッ
ク IP アドレスが自
動的に割り当てられ
ないようにすること
で、AWS クラウド
へのアクセスを管理
します。この属性が
有効になっているサ
ブネットで起動され
る Amazon Elastic 
Compute Cloud (EC2) 
インスタンスでは、 
プライマリネットワ 
ークインターフェイ 
スにパブリック IP ア
ドレスが割り当てら
れています。
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AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、AWS 
クラウドのリソース 
へのアクセスを管理 
します。このルール 
では、バケットレベ 
ルでのパブリックア 
クセスを防止するこ 
とで、権限のないリ 
モートユーザーから 
機密データを保護し 
ます。

AC-6(2) 情報システムでは、 
特権アカウントまた 
はロール内から操作 
する際、セキュリテ 
ィ以外関数へのアク 
セスにより公開が制 
限される場合、非特 
権アカウントの使用 
が必須となります。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6(2) 情報システムでは、 
特権アカウントまた 
はロール内から操作 
する際、セキュリテ 
ィ以外関数へのアク 
セスにより公開が制 
限される場合、非特 
権アカウントの使用 
が必須となります。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) によって、ポ
リシーで「Resourc 
e」:「*」に対して
「Action」:「*」が
「Effect」:「Allow」
にならないよう制
限し、アクセス許可
や認可に最小特権と
職務分離の原則を組
み込むことができま
す。タスク完了のた
めに必要以上の権限
をユーザーに付与す
ることは、最小特権
と職務の分離の原則
に反する可能性があ
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6(2) 情報システムでは、 
特権アカウントまた 
はロール内から操作 
する際、セキュリテ 
ィ以外関数へのアク 
セスにより公開が制 
限される場合、非特 
権アカウントの使用 
が必須となります。

iam-root-access-key-
check

ルートユーザーに 
AWS Identity and 
Access Management 
(IAM) ロールにアタッ
チされたアクセス
キーが割り当てられ
ていないことを確認
することにより、シ
ステムとアセットへ
のアクセスをコント
ロールできます。root 
アクセスキーが削除 
されていることを確 
認します。代わりに 
、ロールベースの 
AWS アカウントを作
成して使用し、最小
限の機能の原則を組
み込みます。

AC-6(9) 情報システムは、特 
権関数の実行をログ 
に記録します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6(9) 情報システムは、特 
権関数の実行をログ 
に記録します。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6(9) 情報システムは、特 
権関数の実行をログ 
に記録します。

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6(9) 情報システムは、特 
権関数の実行をログ 
に記録します。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

AC-6(9) 情報システムは、特 
権関数の実行をログ 
に記録します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6(9) 情報システムは、特 
権関数の実行をログ 
に記録します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6(9) 情報システムは、特 
権関数の実行をログ 
に記録します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6(9) 情報システムは、特 
権関数の実行をログ 
に記録します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 (10) 情報システムは、非 
特権ユーザーが特権 
的機能を実行して、 
実装されたセキュリ 
ティの保護/対策を無
効化、回避、変更す
ることを防ぎます。

iam-root-access-key-
check

ルートユーザーに 
AWS Identity and 
Access Management 
(IAM) ロールにアタッ
チされたアクセス
キーが割り当てられ
ていないことを確認
することにより、シ
ステムとアセットへ
のアクセスをコント
ロールできます。root 
アクセスキーが削除 
されていることを確 
認します。代わりに 
、ロールベースの 
AWS アカウントを作
成して使用し、最小
限の機能の原則を組
み込みます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 (10) 情報システムは、非 
特権ユーザーが特権 
的機能を実行して、 
実装されたセキュリ 
ティの保護/対策を無
効化、回避、変更す
ることを防ぎます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) によって、ポ
リシーで「Resourc 
e」:「*」に対して
「Action」:「*」が
「Effect」:「Allow」
にならないよう制
限し、アクセス許可
や認可に最小特権と
職務分離の原則を組
み込むことができま
す。タスク完了のた
めに必要以上の権限
をユーザーに付与す
ることは、最小特権
と職務の分離の原則
に反する可能性があ
ります。

AC-6 (10) 情報システムは、非 
特権ユーザーが特権 
的機能を実行して、 
実装されたセキュリ 
ティの保護/対策を無
効化、回避、変更す
ることを防ぎます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-11 組織は、セキュリテ 
ィインシデントの事 
後調査を支援するた 
め、また、規制およ 
び組織の情報保持要 
件を満たすために、 
監査レコードを少な 
くとも 90 日間保持し
ます。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

FedRAMP (High Part 1) の運用のベストプラクティス 8222
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP (High Part 1) の運用のベストプラクティス 8223



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。
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AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、デー
タの変更、アクセ
ス許可の変更。d。
情報システム内で
次のイベントを監
査することを決定
します。[organizat 
ion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定
義された監査可能な

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

イベントの組織定義
のサブセットで、特
定された各イベント
が継続的に監査され
る)]。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8264



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

AU-6(3) 組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6(3) 組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6(3) 組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。

AU-6(3) 組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6(3) 組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。

AU-6(3) 組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6(3) 組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

AU-6(3) 組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6(3) 組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6(3) 組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6(3) 組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6(3) 組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

AU-7 情報システムは、監 
査レコードの削減と 
レポート生成機能を 
提供および実装しま 
す。これには次のよ 
うな機能があります 
。a. オンデマンド
の監査レコードのレ
ビュー、分析、報告
要件、インシデント
の事後調査をサポー
トします。b. 監査レ
コードの元のコンテ
ンツや時刻順序は変
更されません。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-7 情報システムは、監 
査レコードの削減と 
レポート生成機能を 
提供および実装しま 
す。これには次のよ 
うな機能があります 
。a. オンデマンド
の監査レコードのレ
ビュー、分析、報告
要件、インシデント
の事後調査をサポー
トします。b. 監査レ
コードの元のコンテ
ンツや時刻順序は変
更されません。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail のロ
グファイルの検証を
使用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-7 (1) 情報システムは、[ 
Assignment: organizat 
ion-defined audit 
fields within audit 
records (割り当て: 
組織で定義された監 
査レコード内の監査 
フィールド)] に基づい
て、対象のイベント
の監査レコードを処
理する機能を提供し
ます。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-7 (1) 情報システムは、[ 
Assignment: organizat 
ion-defined audit 
fields within audit 
records (割り当て: 
組織で定義された監 
査レコード内の監査 
フィールド)] に基づい
て、対象のイベント
の監査レコードを処
理する機能を提供し
ます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。

AU-9 情報システムは、監 
査情報と監査ツール 
を不正アクセス、変 
更、削除から保護し 
ます。

cloud-trail-encryption-
enabled

機密データが含まれ 
ている可能性がある 
ため、AWS CloudTrai 
l の証跡で暗号化を有 
効にして、保管中の 
データを保護します 
。

AU-9 情報システムは、監 
査情報と監査ツール 
を不正アクセス、変 
更、削除から保護し 
ます。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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AU-9 情報システムは、監 
査情報と監査ツール 
を不正アクセス、変 
更、削除から保護し 
ます。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail のロ
グファイルの検証を
使用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-9 (2) 情報システムは、少 
なくとも週に一度、 
監査記録を監査対象 
のシステムやコンポ 
ーネントとは物理的 
に異なるシステムま 
たはシステムコンポ 
ーネントにバックア 
ップします。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AU-9 (2) 情報システムは、少 
なくとも週に一度、 
監査記録を監査対象 
のシステムやコンポ 
ーネントとは物理的 
に異なるシステムま 
たはシステムコンポ 
ーネントにバックア 
ップします。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AU-12 この情報システムは 
、[組織が定義した 
システムコンポーネ 
ントをここに代入] 
で、AU-2a に定義さ
れているように、シ
ステムが監査できる
イベントタイプの監
査記録生成機能を用
意します。b。[組織が
定義した担当者また
はロールをここに代
入] が、システムの特
定のコンポーネント
によってログに記録
されたイベントタイ
プを選択できるよう
にします。c。AU-2c 
で定義されたイベン 
トタイプについて、 
AU-3 で定義された監
査記録の内容を含む
監査記録を生成しま
す。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AU-12 この情報システムは 
、[組織が定義した 
システムコンポーネ 
ントをここに代入] 
で、AU-2a に定義さ
れているように、シ
ステムが監査できる
イベントタイプの監
査記録生成機能を用
意します。b。[組織が
定義した担当者また
はロールをここに代
入] が、システムの特
定のコンポーネント
によってログに記録
されたイベントタイ
プを選択できるよう
にします。c。AU-2c 
で定義されたイベン 
トタイプについて、 
AU-3 で定義された監
査記録の内容を含む
監査記録を生成しま
す。

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP (High Part 1) の運用のベストプラクティス 8286



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 この情報システムは 
、[組織が定義した 
システムコンポーネ 
ントをここに代入] 
で、AU-2a に定義さ
れているように、シ
ステムが監査できる
イベントタイプの監
査記録生成機能を用
意します。b。[組織が
定義した担当者また
はロールをここに代
入] が、システムの特
定のコンポーネント
によってログに記録
されたイベントタイ
プを選択できるよう
にします。c。AU-2c 
で定義されたイベン 
トタイプについて、 
AU-3 で定義された監
査記録の内容を含む
監査記録を生成しま
す。

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 この情報システムは 
、[組織が定義した 
システムコンポーネ 
ントをここに代入] 
で、AU-2a に定義さ
れているように、シ
ステムが監査できる
イベントタイプの監
査記録生成機能を用
意します。b。[組織が
定義した担当者また
はロールをここに代
入] が、システムの特
定のコンポーネント
によってログに記録
されたイベントタイ
プを選択できるよう
にします。c。AU-2c 
で定義されたイベン 
トタイプについて、 
AU-3 で定義された監
査記録の内容を含む
監査記録を生成しま
す。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AU-12 この情報システムは 
、[組織が定義した 
システムコンポーネ 
ントをここに代入] 
で、AU-2a に定義さ
れているように、シ
ステムが監査できる
イベントタイプの監
査記録生成機能を用
意します。b。[組織が
定義した担当者また
はロールをここに代
入] が、システムの特
定のコンポーネント
によってログに記録
されたイベントタイ
プを選択できるよう
にします。c。AU-2c 
で定義されたイベン 
トタイプについて、 
AU-3 で定義された監
査記録の内容を含む
監査記録を生成しま
す。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。
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AU-12 この情報システムは 
、[組織が定義した 
システムコンポーネ 
ントをここに代入] 
で、AU-2a に定義さ
れているように、シ
ステムが監査できる
イベントタイプの監
査記録生成機能を用
意します。b。[組織が
定義した担当者また
はロールをここに代
入] が、システムの特
定のコンポーネント
によってログに記録
されたイベントタイ
プを選択できるよう
にします。c。AU-2c 
で定義されたイベン 
トタイプについて、 
AU-3 で定義された監
査記録の内容を含む
監査記録を生成しま
す。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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AU-12 この情報システムは 
、[組織が定義した 
システムコンポーネ 
ントをここに代入] 
で、AU-2a に定義さ
れているように、シ
ステムが監査できる
イベントタイプの監
査記録生成機能を用
意します。b。[組織が
定義した担当者また
はロールをここに代
入] が、システムの特
定のコンポーネント
によってログに記録
されたイベントタイ
プを選択できるよう
にします。c。AU-2c 
で定義されたイベン 
トタイプについて、 
AU-3 で定義された監
査記録の内容を含む
監査記録を生成しま
す。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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AU-12 この情報システムは 
、[組織が定義した 
システムコンポーネ 
ントをここに代入] 
で、AU-2a に定義さ
れているように、シ
ステムが監査できる
イベントタイプの監
査記録生成機能を用
意します。b。[組織が
定義した担当者また
はロールをここに代
入] が、システムの特
定のコンポーネント
によってログに記録
されたイベントタイ
プを選択できるよう
にします。c。AU-2c 
で定義されたイベン 
トタイプについて、 
AU-3 で定義された監
査記録の内容を含む
監査記録を生成しま
す。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AU-12 この情報システムは 
、[組織が定義した 
システムコンポーネ 
ントをここに代入] 
で、AU-2a に定義さ
れているように、シ
ステムが監査できる
イベントタイプの監
査記録生成機能を用
意します。b。[組織が
定義した担当者また
はロールをここに代
入] が、システムの特
定のコンポーネント
によってログに記録
されたイベントタイ
プを選択できるよう
にします。c。AU-2c 
で定義されたイベン 
トタイプについて、 
AU-3 で定義された監
査記録の内容を含む
監査記録を生成しま
す。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AU-12 この情報システムは 
、[組織が定義した 
システムコンポーネ 
ントをここに代入] 
で、AU-2a に定義さ
れているように、シ
ステムが監査できる
イベントタイプの監
査記録生成機能を用
意します。b。[組織が
定義した担当者また
はロールをここに代
入] が、システムの特
定のコンポーネント
によってログに記録
されたイベントタイ
プを選択できるよう
にします。c。AU-2c 
で定義されたイベン 
トタイプについて、 
AU-3 で定義された監
査記録の内容を含む
監査記録を生成しま
す。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 この情報システムは 
、[組織が定義した 
システムコンポーネ 
ントをここに代入] 
で、AU-2a に定義さ
れているように、シ
ステムが監査できる
イベントタイプの監
査記録生成機能を用
意します。b。[組織が
定義した担当者また
はロールをここに代
入] が、システムの特
定のコンポーネント
によってログに記録
されたイベントタイ
プを選択できるよう
にします。c。AU-2c 
で定義されたイベン 
トタイプについて、 
AU-3 で定義された監
査記録の内容を含む
監査記録を生成しま
す。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 この情報システムは 
、[組織が定義した 
システムコンポーネ 
ントをここに代入] 
で、AU-2a に定義さ
れているように、シ
ステムが監査できる
イベントタイプの監
査記録生成機能を用
意します。b。[組織が
定義した担当者また
はロールをここに代
入] が、システムの特
定のコンポーネント
によってログに記録
されたイベントタイ
プを選択できるよう
にします。c。AU-2c 
で定義されたイベン 
トタイプについて、 
AU-3 で定義された監
査記録の内容を含む
監査記録を生成しま
す。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8300
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートにより、
基盤となるインフ
ラストラクチャの健
全性の変化に対する
より迅速な対応が可
能になります。これ
らの変更は、アプリ
ケーションの可用性
を低下させる可能性
があります。Elastic 
Beanstalk 拡張ヘル
スレポートは、特定
された問題の重要度
を測定し、調査すべ
き可能性のある原因
を特定するためのス
テータス記述子を提
供します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

のポリシーを反映す
る必要があります。

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

lambda-concurrency-
check

このルールにより、 
Lambda 関数の同時実
行数の上限と下限が
確立されているかど
うかを確認します。
これは、関数が任
意の時点で処理して
いるリクエスト数を
ベースライン化する
際に役立ちます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Association 
を使用することで、 
組織内でソフトウェ 
アプラットフォーム 
やアプリケーション 
のインベントリを作 
成できます。AWS 
Systems Manager 
では、マネージドイ 
ンスタンスに設定の 
ステータスを割り当 
て、オペレーティン 
グシステムのパッチ 
レベル、ソフトウェ 
アのインストール、 
アプリケーション設 
定、環境に関するそ 
の他の詳細のベース 
ラインを設定できま 
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8312



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

FedRAMP (High Part 1) の運用のベストプラクティス 8313



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

FedRAMP (High Part 1) の運用のベストプラクティス 8314



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

restricted-common- 
ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FedRAMP (High Part 1) の運用のベストプラクティス 8315



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

alb-waf-enabled ウェブアプリケー
ションを保護する
ため、Elastic Load 
Balancing (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

FedRAMP (High Part 1) の運用のベストプラクティス 8316



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスに
パブリックにアクセ
スできないようにし
て、AWS クラウド
へのアクセスを管理
します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トがパブリックで復
元されないようにす
ることにより、AWS 
クラウドへのアクセ 
スを管理します。E 
BS ボリュームスナッ
プショットには機密
情報が含まれている
可能性があるため、
それらのアカウント
に対するアクセスコ
ントロールが必要で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにパブリッ
クにアクセスできな
いようにして、AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FedRAMP (High Part 1) の運用のベストプラクティス 8318



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) のド
メインが Amazon 
Virtual Private Cloud 
(Amazon VPC) 内に
あることを確認し
て、AWS クラウド
へのアクセスを管
理します。Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

FedRAMP (High Part 1) の運用のベストプラクティス 8319



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

emr-master-no-public-
ip

Amazon EMR クラ
スターマスターノー
ドにパブリックに
アクセスできない 
ようにすることによ 
り、AWS クラウドへ
のアクセスを管理し
ます。Amazon EMR 
クラスターのマスタ 
ーノードには機密情 
報が含まれている可 
能性があるため、こ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

FedRAMP (High Part 1) の運用のベストプラクティス 8320



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および
出力ネットワークト
ラフィックのステー
トフルフィルタリン
グを使用して、ネッ
トワークアクセスの
管理ができます。リ
ソースで 0.0.0.0/0 か
らポート 22 への入力 
(またはリモート) ト
ラフィックを許可し
ないようにすること
で、リモートアクセ
スを制限できます。

FedRAMP (High Part 1) の運用のベストプラクティス 8321



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内で安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

FedRAMP (High Part 1) の運用のベストプラクティス 8322



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数へ
のパブリックアクセ
スができないように
して、AWS クラウド
のリソースへのアク
セスを管理します。
パブリックアクセス
により、リソースの
可用性の低下を招く
可能性があります。

FedRAMP (High Part 1) の運用のベストプラクティス 8323



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

lambda-inside-vpc AWS Lambda 
関数を Amazon 
Virtual Private Cloud 
(Amazon VPC) 内に
デプロイして、関数
と Amazon VPC 内
の他のサービスと 
の間の安全な通信を 
実現します。この設 
定では、インターネ 
ットゲートウェイ、 
NAT デバイス、VPN 
接続を使用する必要 
はありません。すべ 
てのトラフィックは 
AWS クラウド内で安
全に保持されます。
論理的な隔離によ
り、VPC 内に存在す
るドメインには、パ
ブリックエンドポイ
ントを使用するドメ
インに比較して、よ
り拡張されたセキュ
リティレイヤーが
あります。アクセス
を適切に管理するた
め、AWS Lambda 関
数を VPC に割り当て
る必要があります。

FedRAMP (High Part 1) の運用のベストプラクティス 8324



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

FedRAMP (High Part 1) の運用のベストプラクティス 8325



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開さ 
れないようにするこ 
とで、AWS クラウ
ドのリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

FedRAMP (High Part 1) の運用のベストプラクティス 8326



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

s3-bucket-public-read-
prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

s3-bucket-public-w 
rite-prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

FedRAMP (High Part 1) の運用のベストプラクティス 8327



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックがイン 
ターネットからの直 
接アクセスを許可し 
ないことにより、A 
WS クラウド内のリ
ソースへのアクセス
を管理します。イン
ターネットからの直
接アクセスを防止す
ることで、権限のな
いユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

FedRAMP (High Part 1) の運用のベストプラクティス 8328



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および出
力ネットワークトラ
フィックのステート
フルフィルタリング
を使用して、ネット
ワークアクセスを管
理できます。デフォ
ルトのセキュリティ
グループ上のすべて
のトラフィックを制
限すると、AWS リ
ソースへのリモート
アクセスを制限する
ことができます。

FedRAMP (High Part 1) の運用のベストプラクティス 8329



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8330



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、AWS 
クラウドのリソース 
へのアクセスを管理 
します。このルール 
では、バケットレベ 
ルでのパブリックア 
クセスを防止するこ 
とで、権限のないリ 
モートユーザーから 
機密データを保護し 
ます。

FedRAMP (High Part 1) の運用のベストプラクティス 8331



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private Cloud 
(Amazon VPC) サブ
ネットにパブリッ
ク IP アドレスが自
動的に割り当てられ
ないようにすること
で、AWS クラウド
へのアクセスを管理
します。この属性が
有効になっているサ
ブネットで起動され
る Amazon Elastic 
Compute Cloud (EC2) 
インスタンスでは、 
プライマリネットワ 
ークインターフェイ 
スにパブリック IP ア
ドレスが割り当てら
れています。

FedRAMP (High Part 1) の運用のベストプラクティス 8332



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

api-gw-associated- 
with-waf

AWS WAF では、
お客様が定義する
カスタマイズ可能な
ウェブセキュリティ
ルールと条件に基づ
いて、ウェブリクエ
ストを許可、ブロッ
ク、またはカウント
する一連のルール 
(ウェブアクセスコン
トロールリストまた
はウェブ ACL と呼ば
れる) を設定すること
ができます。Amazo 
n API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできない
ようにすることで 
、AWS クラウドのリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-7 (a) 組織: a。重要な機能
のみを提供するよう
に情報システムを設
定します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-7 (a) 組織: a。重要な機能
のみを提供するよう
に情報システムを設
定します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Association 
を使用することで、 
組織内でソフトウェ 
アプラットフォーム 
やアプリケーション 
のインベントリを作 
成できます。AWS 
Systems Manager 
では、マネージドイ 
ンスタンスに設定の 
ステータスを割り当 
て、オペレーティン 
グシステムのパッチ 
レベル、ソフトウェ 
アのインストール、 
アプリケーション設 
定、環境に関するそ 
の他の詳細のベース 
ラインを設定できま 
す。

CM-7 (a) 組織: a。重要な機能
のみを提供するよう
に情報システムを設
定します。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8337



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-8 (1) 組織は、コンポーネ 
ントのインストール 
、削除、および情報 
システムの更新にお 
いて不可欠な部分で 
ある情報システムコ 
ンポーネントのイン 
ベントリを更新しま 
す。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-8 (1) 組織は、コンポーネ 
ントのインストール 
、削除、および情報 
システムの更新にお 
いて不可欠な部分で 
ある情報システムコ 
ンポーネントのイン 
ベントリを更新しま 
す。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Association 
を使用することで、 
組織内でソフトウェ 
アプラットフォーム 
やアプリケーション 
のインベントリを作 
成できます。AWS 
Systems Manager 
では、マネージドイ 
ンスタンスに設定の 
ステータスを割り当 
て、オペレーティン 
グシステムのパッチ 
レベル、ソフトウェ 
アのインストール、 
アプリケーション設 
定、環境に関するそ 
の他の詳細のベース 
ラインを設定できま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-8 (3)(a) 組織: a。情報シス
テム内に存在する
未承認のハードウェ
ア、ソフトウェア、
ファームウェアのコ
ンポーネントを検出
するため、検出に最
大 5 分の遅延をとも
なう自動化されたメ
カニズムを継続的に
使用します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-8 (3)(a) 組織: a。情報シス
テム内に存在する
未承認のハードウェ
ア、ソフトウェア、
ファームウェアのコ
ンポーネントを検出
するため、検出に最
大 5 分の遅延をとも
なう自動化されたメ
カニズムを継続的に
使用します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Association 
を使用することで、 
組織内でソフトウェ 
アプラットフォーム 
やアプリケーション 
のインベントリを作 
成できます。AWS 
Systems Manager 
では、マネージドイ 
ンスタンスに設定の 
ステータスを割り当 
て、オペレーティン 
グシステムのパッチ 
レベル、ソフトウェ 
アのインストール、 
アプリケーション設 
定、環境に関するそ 
の他の詳細のベース 
ラインを設定できま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-8 (3)(a) 組織: a。情報シス
テム内に存在する
未承認のハードウェ
ア、ソフトウェア、
ファームウェアのコ
ンポーネントを検出
するため、検出に最
大 5 分の遅延をとも
なう自動化されたメ
カニズムを継続的に
使用します。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールに 
より、AWS Systems 
Manager で、Amazon 
EC2 インスタンス
のパッチコンプライ
アンスが組織のポリ
シーや手順で要求さ
れているかどうかを
チェックします。

CM-8 (3)(a) 組織: a。情報シス
テム内に存在する
未承認のハードウェ
ア、ソフトウェア、
ファームウェアのコ
ンポーネントを検出
するため、検出に最
大 5 分の遅延をとも
なう自動化されたメ
カニズムを継続的に
使用します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-6 (1) 組織は、同じ脅威の 
影響を受けにくくす 
るために、一次保管 
場所と十分に離れた 
代替保管場所を特定 
します。

dynamodb-in-backup-
plan

データのバックアッ 
ププロセスを実行
するため、Amazon 
DynamoDB テーブ
ルが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-6 (1) 組織は、同じ脅威の 
影響を受けにくくす 
るために、一次保管 
場所と十分に離れた 
代替保管場所を特定 
します。

ebs-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-6 (1) 組織は、同じ脅威の 
影響を受けにくくす 
るために、一次保管 
場所と十分に離れた 
代替保管場所を特定 
します。

efs-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-6 (1) 組織は、同じ脅威の 
影響を受けにくくす 
るために、一次保管 
場所と十分に離れた 
代替保管場所を特定 
します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-6 (1) 組織は、同じ脅威の 
影響を受けにくくす 
るために、一次保管 
場所と十分に離れた 
代替保管場所を特定 
します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-6 (1) 組織は、同じ脅威の 
影響を受けにくくす 
るために、一次保管 
場所と十分に離れた 
代替保管場所を特定 
します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CP-6 (1) 組織は、同じ脅威の 
影響を受けにくくす 
るために、一次保管 
場所と十分に離れた 
代替保管場所を特定 
します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-6 (1) 組織は、同じ脅威の 
影響を受けにくくす 
るために、一次保管 
場所と十分に離れた 
代替保管場所を特定 
します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

FedRAMP (High Part 1) の運用のベストプラクティス 8349



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 情報システム: a. [組
織が定義したシステ
ムコンポーネントを
ここに代入] に含まれ
るユーザーレベルの
情報のバックアップ
を [組織が定義したリ 
カバリ時間とリカバ 
リポイントの目標と 
整合性のある頻度を 
ここに代入] の頻度で
実行します。b. シス
テムに含まれるユー
ザーレベルの情報の
バックアップを [組織
が定義したリカバリ
時間とリカバリポイ
ントの目標と整合性
のある頻度をここに
代入] の頻度で実行
します。c. セキュリ
ティおよびプライバ
シー関連ドキュメン
トを含むシステムド
キュメントのバック
アップを [組織が定義
したリカバリ時間と
リカバリポイントの
目標と整合性のある
頻度をここに代入] の
頻度で実行します。d. 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

dynamodb-in-backup-
plan

データのバックアッ 
ププロセスを実行
するため、Amazon 
DynamoDB テーブ
ルが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 情報システム: a. [組
織が定義したシステ
ムコンポーネントを
ここに代入] に含まれ
るユーザーレベルの
情報のバックアップ
を [組織が定義したリ 
カバリ時間とリカバ 
リポイントの目標と 
整合性のある頻度を 
ここに代入] の頻度で
実行します。b. シス
テムに含まれるユー
ザーレベルの情報の
バックアップを [組織
が定義したリカバリ
時間とリカバリポイ
ントの目標と整合性
のある頻度をここに
代入] の頻度で実行
します。c. セキュリ
ティおよびプライバ
シー関連ドキュメン
トを含むシステムド
キュメントのバック
アップを [組織が定義
したリカバリ時間と
リカバリポイントの
目標と整合性のある
頻度をここに代入] の
頻度で実行します。d. 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

ebs-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 情報システム: a. [組
織が定義したシステ
ムコンポーネントを
ここに代入] に含まれ
るユーザーレベルの
情報のバックアップ
を [組織が定義したリ 
カバリ時間とリカバ 
リポイントの目標と 
整合性のある頻度を 
ここに代入] の頻度で
実行します。b. シス
テムに含まれるユー
ザーレベルの情報の
バックアップを [組織
が定義したリカバリ
時間とリカバリポイ
ントの目標と整合性
のある頻度をここに
代入] の頻度で実行
します。c. セキュリ
ティおよびプライバ
シー関連ドキュメン
トを含むシステムド
キュメントのバック
アップを [組織が定義
したリカバリ時間と
リカバリポイントの
目標と整合性のある
頻度をここに代入] の
頻度で実行します。d. 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

efs-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 情報システム: a. [組
織が定義したシステ
ムコンポーネントを
ここに代入] に含まれ
るユーザーレベルの
情報のバックアップ
を [組織が定義したリ 
カバリ時間とリカバ 
リポイントの目標と 
整合性のある頻度を 
ここに代入] の頻度で
実行します。b. シス
テムに含まれるユー
ザーレベルの情報の
バックアップを [組織
が定義したリカバリ
時間とリカバリポイ
ントの目標と整合性
のある頻度をここに
代入] の頻度で実行
します。c. セキュリ
ティおよびプライバ
シー関連ドキュメン
トを含むシステムド
キュメントのバック
アップを [組織が定義
したリカバリ時間と
リカバリポイントの
目標と整合性のある
頻度をここに代入] の
頻度で実行します。d. 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 情報システム: a. [組
織が定義したシステ
ムコンポーネントを
ここに代入] に含まれ
るユーザーレベルの
情報のバックアップ
を [組織が定義したリ 
カバリ時間とリカバ 
リポイントの目標と 
整合性のある頻度を 
ここに代入] の頻度で
実行します。b. シス
テムに含まれるユー
ザーレベルの情報の
バックアップを [組織
が定義したリカバリ
時間とリカバリポイ
ントの目標と整合性
のある頻度をここに
代入] の頻度で実行
します。c. セキュリ
ティおよびプライバ
シー関連ドキュメン
トを含むシステムド
キュメントのバック
アップを [組織が定義
したリカバリ時間と
リカバリポイントの
目標と整合性のある
頻度をここに代入] の
頻度で実行します。d. 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 情報システム: a. [組
織が定義したシステ
ムコンポーネントを
ここに代入] に含まれ
るユーザーレベルの
情報のバックアップ
を [組織が定義したリ 
カバリ時間とリカバ 
リポイントの目標と 
整合性のある頻度を 
ここに代入] の頻度で
実行します。b. シス
テムに含まれるユー
ザーレベルの情報の
バックアップを [組織
が定義したリカバリ
時間とリカバリポイ
ントの目標と整合性
のある頻度をここに
代入] の頻度で実行
します。c. セキュリ
ティおよびプライバ
シー関連ドキュメン
トを含むシステムド
キュメントのバック
アップを [組織が定義
したリカバリ時間と
リカバリポイントの
目標と整合性のある
頻度をここに代入] の
頻度で実行します。d. 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 情報システム: a. [組
織が定義したシステ
ムコンポーネントを
ここに代入] に含まれ
るユーザーレベルの
情報のバックアップ
を [組織が定義したリ 
カバリ時間とリカバ 
リポイントの目標と 
整合性のある頻度を 
ここに代入] の頻度で
実行します。b. シス
テムに含まれるユー
ザーレベルの情報の
バックアップを [組織
が定義したリカバリ
時間とリカバリポイ
ントの目標と整合性
のある頻度をここに
代入] の頻度で実行
します。c. セキュリ
ティおよびプライバ
シー関連ドキュメン
トを含むシステムド
キュメントのバック
アップを [組織が定義
したリカバリ時間と
リカバリポイントの
目標と整合性のある
頻度をここに代入] の
頻度で実行します。d. 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 情報システム: a. [組
織が定義したシステ
ムコンポーネントを
ここに代入] に含まれ
るユーザーレベルの
情報のバックアップ
を [組織が定義したリ 
カバリ時間とリカバ 
リポイントの目標と 
整合性のある頻度を 
ここに代入] の頻度で
実行します。b. シス
テムに含まれるユー
ザーレベルの情報の
バックアップを [組織
が定義したリカバリ
時間とリカバリポイ
ントの目標と整合性
のある頻度をここに
代入] の頻度で実行
します。c. セキュリ
ティおよびプライバ
シー関連ドキュメン
トを含むシステムド
キュメントのバック
アップを [組織が定義
したリカバリ時間と
リカバリポイントの
目標と整合性のある
頻度をここに代入] の
頻度で実行します。d. 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 情報システム: a. [組
織が定義したシステ
ムコンポーネントを
ここに代入] に含まれ
るユーザーレベルの
情報のバックアップ
を [組織が定義したリ 
カバリ時間とリカバ 
リポイントの目標と 
整合性のある頻度を 
ここに代入] の頻度で
実行します。b. シス
テムに含まれるユー
ザーレベルの情報の
バックアップを [組織
が定義したリカバリ
時間とリカバリポイ
ントの目標と整合性
のある頻度をここに
代入] の頻度で実行
します。c. セキュリ
ティおよびプライバ
シー関連ドキュメン
トを含むシステムド
キュメントのバック
アップを [組織が定義
したリカバリ時間と
リカバリポイントの
目標と整合性のある
頻度をここに代入] の
頻度で実行します。d. 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 情報システム: a. [組
織が定義したシステ
ムコンポーネントを
ここに代入] に含まれ
るユーザーレベルの
情報のバックアップ
を [組織が定義したリ 
カバリ時間とリカバ 
リポイントの目標と 
整合性のある頻度を 
ここに代入] の頻度で
実行します。b. シス
テムに含まれるユー
ザーレベルの情報の
バックアップを [組織
が定義したリカバリ
時間とリカバリポイ
ントの目標と整合性
のある頻度をここに
代入] の頻度で実行
します。c. セキュリ
ティおよびプライバ
シー関連ドキュメン
トを含むシステムド
キュメントのバック
アップを [組織が定義
したリカバリ時間と
リカバリポイントの
目標と整合性のある
頻度をここに代入] の
頻度で実行します。d. 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

redshift-cluster-m 
aintenancesettings-
check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 情報システム: a. [組
織が定義したシステ
ムコンポーネントを
ここに代入] に含まれ
るユーザーレベルの
情報のバックアップ
を [組織が定義したリ 
カバリ時間とリカバ 
リポイントの目標と 
整合性のある頻度を 
ここに代入] の頻度で
実行します。b. シス
テムに含まれるユー
ザーレベルの情報の
バックアップを [組織
が定義したリカバリ
時間とリカバリポイ
ントの目標と整合性
のある頻度をここに
代入] の頻度で実行
します。c. セキュリ
ティおよびプライバ
シー関連ドキュメン
トを含むシステムド
キュメントのバック
アップを [組織が定義
したリカバリ時間と
リカバリポイントの
目標と整合性のある
頻度をここに代入] の
頻度で実行します。d. 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 情報システム: a. [組
織が定義したシステ
ムコンポーネントを
ここに代入] に含まれ
るユーザーレベルの
情報のバックアップ
を [組織が定義したリ 
カバリ時間とリカバ 
リポイントの目標と 
整合性のある頻度を 
ここに代入] の頻度で
実行します。b. シス
テムに含まれるユー
ザーレベルの情報の
バックアップを [組織
が定義したリカバリ
時間とリカバリポイ
ントの目標と整合性
のある頻度をここに
代入] の頻度で実行
します。c. セキュリ
ティおよびプライバ
シー関連ドキュメン
トを含むシステムド
キュメントのバック
アップを [組織が定義
したリカバリ時間と
リカバリポイントの
目標と整合性のある
頻度をここに代入] の
頻度で実行します。d. 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
Auto Scaling は AWS 
Application Auto 
Scaling サービスを使
用し、ユーザーに代
わって、実際のトラ
フィックパターンに
自動的に応答するプ
ロビジョンドスルー
プットキャパシティ
を調節します。これ
により、テーブルま
たはグローバルセカ
ンダリインデックス
で、プロビジョンさ
れた読み取りおよび
書き込みの容量が拡
張され、トラフィッ
クの急激な増加をス
ロットリングなしで
処理できるようにな
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

FedRAMP (High Part 1) の運用のベストプラクティス 8369



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

バックアップ計画-分-
頻度と分保持チェッ
ク

データのバックアッ 
ププロセスを支援す 
るには、AWS Backup 
プランが最小頻度と 
保持期間に設定され 
ていることを確認し 
てください。AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューション
を備えた、フルマ
ネージドのバック
アップサービスで
す。このソリュー
ションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。この
ルールでは、requ 
iredFrequencyValue 
(デフォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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件を反映する必要が
あります。

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

fsx-リソース-バック
アップ計画によって
保護される

データのバックアッ 
ププロセスを実行
するため、Amazon 
FSx ファイルシステ
ムが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

EC2-バックアップ計
画によって保護され
るリソース

データのバックアッ 
ププロセスを支援
するために、Amaz 
on Elastic Compute 
Cloud (Amazon EC2) 
ボリュームが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

バックアップ計画に 
よって保護された 
aurora リソース

データのバックアッ 
ププロセスを実行
するため、Amazo 
n Aurora リソース
が AWS Backup の
プランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

FedRAMP (High Part 1) の運用のベストプラクティス 8375

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

dynamodb-バック
アップ計画によって
保護されるリソース

データのバックアッ 
ププロセスを実行
するため、Amazon 
DynamoDB リソー
スが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

バックアップ計画に 
よって保護された 
EBS リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

バックアップ計画に 
よって保護された efs 
リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

rds-バックアップ計画
によって保護される
リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
AWS Backup のプ
ランに含まれてい
ることを確認しま 
す。AWSBackup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

FedRAMP (High Part 1) の運用のベストプラクティス 8381
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

バックアップ計画-分-
頻度と分保持チェッ
ク

データのバックアッ 
ププロセスを支援す 
るには、AWS Backup 
プランが最小頻度と 
保持期間に設定され 
ていることを確認し 
てください。AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューション
を備えた、フルマ
ネージドのバック
アップサービスで
す。このソリュー
ションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。この
ルールでは、requ 
iredFrequencyValue 
(デフォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

件を反映する必要が
あります。

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

fsx-リソース-バック
アップ計画によって
保護される

データのバックアッ 
ププロセスを実行
するため、Amazon 
FSx ファイルシステ
ムが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

EC2-バックアップ計
画によって保護され
るリソース

データのバックアッ 
ププロセスを支援
するために、Amaz 
on Elastic Compute 
Cloud (Amazon EC2) 
ボリュームが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

バックアップ計画に 
よって保護された 
aurora リソース

データのバックアッ 
ププロセスを実行
するため、Amazo 
n Aurora リソース
が AWS Backup の
プランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

dynamodb-バック
アップ計画によって
保護されるリソース

データのバックアッ 
ププロセスを実行
するため、Amazon 
DynamoDB リソー
スが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

バックアップ計画に 
よって保護された 
EBS リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

バックアップ計画に 
よって保護された efs 
リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムに含まれるシス
テムレベルの情報の
バックアップを実行
します (毎日の増分、
毎週のすべて)。

rds-バックアップ計画
によって保護される
リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
AWS Backup のプ
ランに含まれてい
ることを確認しま 
す。AWSBackup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-2 情報システムは、組 
織のユーザー (または
組織のユーザーに代
わって実行するプロ
セス) を一意に識別し
認証します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づい
て発行、管理、検証
されます。これらの 
ID と認証情報は、NI 
ST SP 800-63 およ
び AWS の基本的なセ
キュリティのベスト
プラクティス標準で
規定されているパス
ワード強度の要件を
満たしています。こ
のルールでは、必要
に応じて RequireUp 
percaseCharacters 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
true)、RequireLower 
caseCharacters (AWS 
の基本的なセキュ
リティのベストプ
ラクティスの値: 
true)、RequireSymbo 
ls (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
true)、RequireNumbe 
rs (AWS の基本的
なセキュリティの
ベストプラクティ
スの値: true)、Min 
imumPasswordLength 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 14)、Passw 
ordReusePrevention 
(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 24)、および 
MaxPasswordAge 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
90) を、IAM パスワー
ドポリシーに設定で
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-2 情報システムは、組 
織のユーザー (または
組織のユーザーに代
わって実行するプロ
セス) を一意に識別し
認証します。

iam-root-access-key-
check

ルートユーザーに 
AWS Identity and 
Access Management 
(IAM) ロールにアタッ
チされたアクセス
キーが割り当てられ
ていないことを確認
することにより、シ
ステムとアセットへ
のアクセスをコント
ロールできます。root 
アクセスキーが削除 
されていることを確 
認します。代わりに 
、ロールベースの 
AWS アカウントを作
成して使用し、最小
限の機能の原則を組
み込みます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-2 (1) (1) 情報システムは、
権限のあるアカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。

iam-user-mfa-enabled AWS クラウド内の
リソースへのアクセ
スを制限するには、
このルールを有効に
します。このルール
により、すべての 
IAM ユーザーの多要
素認証 (MFA) が有
効になります。MFA 
は、ユーザー名とパ 
スワードに更なる保 
護手段を追加します 
。IAM ユーザーに 
MFA を要求すること
で、アカウントが侵
害されるインシデン
トを減らします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-2 (1) (1) 情報システムは、
権限のあるアカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。IAM 
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-2 (1)(2) (1) 情報システムは、
権限のあるアカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。(2) 情報システム
は、非特権アカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。IAM 
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-2 (1)(2) (1) 情報システムは、
権限のあるアカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。(2) 情報システム
は、非特権アカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。

iam-user-mfa-enabled AWS クラウド内の
リソースへのアクセ
スを制限するには、
このルールを有効に
します。このルール
により、すべての 
IAM ユーザーの多要
素認証 (MFA) が有
効になります。MFA 
は、ユーザー名とパ 
スワードに更なる保 
護手段を追加します 
。IAM ユーザーに 
MFA を要求すること
で、アカウントが侵
害されるインシデン
トを減らします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-5 (1)(a)(d)(e) パスワードベースの 
認証のための情報シ 
ステム: a。[Assign 
ment: organization-
defined requirements 
for case sensitivity, 
number of character 
s, mix of upper-cas 
e letters, lower-cas 
e letters, numbers, 
and special character 
s, including minimum 
requirements for each 
type (割り当て: 組
織で定義された大文
字と小文字の区別、
文字数、大文字、小
文字、数字、特殊文
字の組み合わせに関
する、各タイプの最
小要件を含む要件)] 
のパスワードの複雑 
さを最小限に抑えま 
す: d。[Assignment: 
organization- defined 
numbers for lifetime 
minimum, lifetime 
maximum (割り当て: 
組織で定義されたラ 
イフタイムの最小お 
よび最大の数値)] の
パスワードの最小お
よび最大有効期間の
制限を適用します: 

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づい
て発行、管理、検証
されます。これらの 
ID と認証情報は、NI 
ST SP 800-63 およ
び AWS の基本的なセ
キュリティのベスト
プラクティス標準で
規定されているパス
ワード強度の要件を
満たしています。こ
のルールでは、必要
に応じて RequireUp 
percaseCharacters 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
true)、RequireLower 
caseCharacters (AWS 
の基本的なセキュ
リティのベストプ
ラクティスの値: 
true)、RequireSymbo 
ls (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
true)、RequireNumbe 
rs (AWS の基本的
なセキュリティの
ベストプラクティ
スの値: true)、Min 
imumPasswordLength 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

e。24 世代にわたるパ
スワードの再利用の
禁止

(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 14)、Passw 
ordReusePrevention 
(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 24)、および 
MaxPasswordAge 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
90) を、IAM パスワー
ドポリシーに設定で
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-5 (4) 組織は、自動化され 
たツールを使用して 
、パスワード認証シ 
ステムに [Assignme 
nt: organization-defin 
ed requirements (割り
当て: 組織で定義され
た要件)] を満たす十分
な強度があるかどう
かを判断します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づい
て発行、管理、検証
されます。これらの 
ID と認証情報は、NI 
ST SP 800-63 およ
び AWS の基本的なセ
キュリティのベスト
プラクティス標準で
規定されているパス
ワード強度の要件を
満たしています。こ
のルールでは、必要
に応じて RequireUp 
percaseCharacters 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
true)、RequireLower 
caseCharacters (AWS 
の基本的なセキュ
リティのベストプ
ラクティスの値: 
true)、RequireSymbo 
ls (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
true)、RequireNumbe 
rs (AWS の基本的
なセキュリティの
ベストプラクティ
スの値: true)、Min 
imumPasswordLength 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 14)、Passw 
ordReusePrevention 
(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 24)、および 
MaxPasswordAge 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
90) を、IAM パスワー
ドポリシーに設定で
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-5 (7) 組織は、暗号化され 
ていない静的オーセ 
ンティケーターが、 
アプリケーションや 
アクセススクリプト 
に埋め込まれたり、 
ファンクションキー 
に割り当てられたり 
していないことを確 
認します。

codebuild-project- 
envvar-awscred-che 
ck

AWS Codebuild プ
ロジェクト環境内 
に、認証情報であ
る AWS_ACCES 
S_KEY_ID およ
び AWS_SECRE 
T_ACCESS_KEY が
存在しないことを 
確認します。これら 
の変数をクリアテキ 
ストで保存しないで 
ください。これらの 
変数をクリアテキス 
トで保存すると、意 
図しないデータ漏え 
いや不正アクセスを 
招く可能性がありま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IR-4 (1) 組織は、インシデン 
ト対応プロセスをサ 
ポートするための自 
動化されたメカニズ 
ムを採用します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IR-4 (1) 組織は、インシデン 
ト対応プロセスをサ 
ポートするための自 
動化されたメカニズ 
ムを採用します。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

FedRAMP (High Part 1) の運用のベストプラクティス 8406



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IR-4 (1) 組織は、インシデン 
ト対応プロセスをサ 
ポートするための自 
動化されたメカニズ 
ムを採用します。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IR-4 (1) 組織は、インシデン 
ト対応プロセスをサ 
ポートするための自 
動化されたメカニズ 
ムを採用します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IR-4 (1) 組織は、インシデン 
ト対応プロセスをサ 
ポートするための自 
動化されたメカニズ 
ムを採用します。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IR-6 (1) 組織は、セキュリテ 
ィインシデントの報 
告をサポートするた 
めの自動化されたメ 
カニズムを採用しま 
す。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IR-6 (1) 組織は、セキュリテ 
ィインシデントの報 
告をサポートするた 
めの自動化されたメ 
カニズムを採用しま 
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IR-6 (1) 組織は、セキュリテ 
ィインシデントの報 
告をサポートするた 
めの自動化されたメ 
カニズムを採用しま 
す。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IR-7 (1) 組織は、インシデン 
ト対応に関連する情 
報およびサポートの 
可用性を高めるため 
の自動化されたメカ 
ニズムを採用します 
。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IR-7 (1) 組織は、インシデン 
ト対応に関連する情 
報およびサポートの 
可用性を高めるため 
の自動化されたメカ 
ニズムを採用します 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IR-7 (1) 組織は、インシデン 
ト対応に関連する情 
報およびサポートの 
可用性を高めるため 
の自動化されたメカ 
ニズムを採用します 
。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

RA-5 組織: a。情報シス
テムおよびホストさ
れているアプリケー
ションの脆弱性をス
キャンし [Assignme 
nt: organization-
defined frequency 
and/or randomly 
in accordance with 
organization-defined 
process (割り当て: 組
織で定義された頻度
および/またはプロセ
スに従ったランダム
な頻度)]、システム/
アプリケーションに
影響を与える可能性
のある新たな脆弱性
が特定され、報告さ
れた場合にもスキャ
ンします: b。ツール
間の相互運用性を促
進し、脆弱性管理プ
ロセスの一部を自動
化するために、以下
の標準を使用した脆
弱性スキャンツール
およびテクノロジー
を採用します: 1。プ
ラットフォーム、ソ
フトウェアの欠陥、
不適切な構成を列挙
します: 2。チェック
リストとテスト手順

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

のフォーマット: お
よび 3。脆弱性によ
る影響の測定: c。脆
弱性スキャンレポー
トとセキュリティ
コントロール評価の
結果を分析します: 
d。リスクの組織的 
評価に従って、正当 
な脆弱性を修正し
ます: [Assignment: 
organization-defined 
response times (割り
当て: 組織で定義され
た応答時間)]: および 
e。脆弱性スキャン 
プロセスおよびセキ 
ュリティコントロー 
ル評価から取得した 
情報を [Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] と共有し、他の情
報システムにおける
同様の脆弱性 (システ
ム的な弱点や欠陥) を
排除します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

RA-5 組織: a。情報シス
テムおよびホスト
されているアプリ
ケーションの脆弱性
を毎月スキャンし 
[operating system/in 
frastructure; monthly 
web applications and 
databases (オペレー
ティングシステム/
インフラストラク
チャ、毎月のウェ
ブアプリケーショ
ンおよびデータベー
ス)]、システム/アプ
リケーションに影響
を与える可能性のあ
る新たな脆弱性が特
定され、報告された
場合にもスキャンし
ます: b。ツール間
の相互運用性を促進
し、脆弱性管理プロ
セスの一部を自動化
するために、以下の
標準を使用した脆弱
性スキャンツールお
よびテクノロジーを
採用します: 1。プ
ラットフォーム、ソ
フトウェアの欠陥、
不適切な構成を列挙
します: 2。チェック
リストとテスト手順

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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のフォーマット: お
よび 3。脆弱性によ
る影響の測定: c。脆
弱性スキャンレポー
トとセキュリティコ
ントロール評価の結
果を分析します: d。
正当性のある脆弱性
の修正: 組織のリス
ク評価に基づき、発
見日から (30) 日以内
に緩和された高リス
クの脆弱性、発見日
から (90) 日以内に緩
和された中程度のリ
スクの脆弱性、発見
日から (180) 日以内
に緩和された低リス
クの脆弱性: および 
e。脆弱性スキャン 
プロセスおよびセキ 
ュリティコントロー 
ル評価から取得した 
情報を [Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] と共有し、他の情
報システムにおける
同様の脆弱性 (システ
ム的な弱点や欠陥) を
排除します。
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SA-10 組織は、情報システ 
ム、システムコンポ 
ーネント、情報シス 
テムサービスのデベ 
ロッパーに以下を要 
求します: a。シス
テム、コンポーネ
ント、サービスの開
発および実装と運用
の際に設定管理を行
う: b。[Assignment: 
organization-defined 
configuration items 
under configuration 
management (割り
当て: 組織で定義さ
れた設定管理におけ
る設定項目)] への変
更の整合性をドキュ
メント化し、管理お
よび制御する: c。シ
ステム、コンポーネ
ント、サービスには
組織が承認した変更
のみを実装する: d。
システム、コンポー
ネント、サービス
に対する承認された
変更と、それらの変
更による潜在的なセ
キュリティへの影響
をドキュメント化す
る: および e。シス
テム、コンポーネン

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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ト、サービス内のセ
キュリティの欠陥の
解決状況を追跡し、
結果を [Assignment: 
organization-defined 
personnel (割り当て: 
組織で定義される担 
当者)] に報告します。
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SA-10 組織は、情報システ 
ム、システムコンポ 
ーネント、情報シス 
テムサービスのデベ 
ロッパーに以下を要 
求します: a。シス
テム、コンポーネ
ント、サービスの開
発および実装と運用
の際に設定管理を行
う: b。[Assignment: 
organization-defined 
configuration items 
under configuration 
management (割り
当て: 組織で定義さ
れた設定管理におけ
る設定項目)] への変
更の整合性をドキュ
メント化し、管理お
よび制御する: c。シ
ステム、コンポーネ
ント、サービスには
組織が承認した変更
のみを実装する: d。
システム、コンポー
ネント、サービス
に対する承認された
変更と、それらの変
更による潜在的なセ
キュリティへの影響
をドキュメント化す
る: および e。シス
テム、コンポーネン

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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ト、サービス内のセ
キュリティの欠陥の
解決状況を追跡し、
結果を [Assignment: 
organization-defined 
personnel (割り当て: 
組織で定義される担 
当者)] に報告します。
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SA-10 組織は、情報システ 
ム、システムコンポ 
ーネント、情報シス 
テムサービスのデベ 
ロッパーに以下を要 
求します: a。シス
テム、コンポーネ
ント、サービスの開
発および実装と運用
の際に設定管理を行
う: b。[Assignment: 
organization-defined 
configuration items 
under configuration 
management (割り
当て: 組織で定義さ
れた設定管理におけ
る設定項目)] への変
更の整合性をドキュ
メント化し、管理お
よび制御する: c。シ
ステム、コンポーネ
ント、サービスには
組織が承認した変更
のみを実装する: d。
システム、コンポー
ネント、サービス
に対する承認された
変更と、それらの変
更による潜在的なセ
キュリティへの影響
をドキュメント化す
る: および e。シス
テム、コンポーネン

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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ト、サービス内のセ
キュリティの欠陥の
解決状況を追跡し、
結果を [Assignment: 
organization-defined 
personnel (割り当て: 
組織で定義される担 
当者)] に報告します。
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SA-10 組織は、情報システ 
ム、システムコンポ 
ーネント、情報シス 
テムサービスのデベ 
ロッパーに以下を要 
求します: a。シス
テム、コンポーネ
ント、サービスの開
発および実装と運用
の際に設定管理を行
う: b。[Assignment: 
organization-defined 
configuration items 
under configuration 
management (割り
当て: 組織で定義さ
れた設定管理におけ
る設定項目)] への変
更の整合性をドキュ
メント化し、管理お
よび制御する: c。シ
ステム、コンポーネ
ント、サービスには
組織が承認した変更
のみを実装する: d。
システム、コンポー
ネント、サービス
に対する承認された
変更と、それらの変
更による潜在的なセ
キュリティへの影響
をドキュメント化す
る: および e。シス
テム、コンポーネン

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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ト、サービス内のセ
キュリティの欠陥の
解決状況を追跡し、
結果を [Assignment: 
organization-defined 
personnel (割り当て: 
組織で定義される担 
当者)] に報告します。

SA-3 (a) 組織: a。情報セ
キュリティの考慮
事項が組み込まれ
た [Assignment: 
organization-defined 
system development 
life cycle (割り当て: 
組織で定義されたシ 
ステム開発のライフ 
サイクル)] を使用し
て、情報システムを
管理します。

codebuild-project- 
envvar-awscred-che 
ck

AWS Codebuild プ
ロジェクト環境内 
に、認証情報であ
る AWS_ACCES 
S_KEY_ID およ
び AWS_SECRE 
T_ACCESS_KEY が
存在しないことを 
確認します。これら 
の変数をクリアテキ 
ストで保存しないで 
ください。これらの 
変数をクリアテキス 
トで保存すると、意 
図しないデータ漏え 
いや不正アクセスを 
招く可能性がありま 
す。
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SA-3 (a) 組織: a。情報セ
キュリティの考慮
事項が組み込まれ
た [Assignment: 
organization-defined 
system development 
life cycle (割り当て: 
組織で定義されたシ 
ステム開発のライフ 
サイクル)] を使用し
て、情報システムを
管理します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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SA-3 (a) 組織: a。情報セ
キュリティの考慮
事項が組み込まれ
た [Assignment: 
organization-defined 
system development 
life cycle (割り当て: 
組織で定義されたシ 
ステム開発のライフ 
サイクル)] を使用し
て、情報システムを
管理します。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket のソース
レポジトリの URL 
に、AWS Codebuild 
プロジェクト環境内 
の個人用のアクセス 
トークン、ユーザー 
名、パスワードが含 
まれていないことを 
確認します。GitHub 
または Bitbucket リ
ポジトリへのアクセ
ス認可を付与するに
は、個人のアクセス
トークンまたはユー
ザー名とパスワード
ではなく、OAuth を
使用します。

SC-12 組織は、[Assignment: 
organization-defined 
requirements for key 
generation, distribut 
ion, storage, access, 
and destruction] に
従って、情報システ
ム内で使用される必
要な暗号化の暗号化
キーを確立および管
理します。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達したときにキーが 
ローテーションされ 
るようにします。

FedRAMP (High Part 1) の運用のベストプラクティス 8429



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-12 組織は、[Assignment: 
organization-defined 
requirements for key 
generation, distribut 
ion, storage, access, 
and destruction] に
従って、情報システ
ム内で使用される必
要な暗号化の暗号化
キーを確立および管
理します。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
により、ネットワー
クの整合性を保護
します。これらの証
明書は有効で、期限
切れではない必要が
あります。このルー
ルには、daysToEx 
piration の値が必要で
す (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
90)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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SC-12 組織は、[Assignment: 
organization-defined 
requirements for key 
generation, distribut 
ion, storage, access, 
and destruction] に
従って、情報システ
ム内で使用される必
要な暗号化の暗号化
キーを確立および管
理します。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータを保 
護するため、AWS 
Key Management 
Service (AWS KMS) 
で、必要なカスタ
マーマスターキー 
(CMK) の削除がス
ケジュールされてい
ないことを確認しま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、FIPS で検証
された、または NSA 
で承認された暗号化 
を実装します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを
保護するため、Sag 
eMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

FedRAMP (High Part 1) の運用のベストプラクティス 8431



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、FIPS で検証
された、または NSA 
で承認された暗号化 
を実装します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを
保護するため、Sag 
eMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、FIPS で検証
された、または NSA 
で承認された暗号化 
を実装します。

sns-encrypted-kms 保管中のデー
タを保護するた
め、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用す
る暗号化が必要かど
うかを確認します。
公開されたメッセー
ジには機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、FIPS で検証
された、または NSA 
で承認された暗号化 
を実装します。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータを保 
護するため、AWS 
Key Management 
Service (AWS KMS) 
で、必要なカスタ
マーマスターキー 
(CMK) の削除がス
ケジュールされてい
ないことを確認しま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、FIPS で検証
された、または NSA 
で承認された暗号化 
を実装します。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するため、Ama 
zon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。
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SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、FIPS で検証
された、または NSA 
で承認された暗号化 
を実装します。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

SC-2 情報システムは、ユ 
ーザー機能 (ユーザー
インターフェイス
サービスを含む) を情
報システムの管理機
能から分離します。

iam-group-has-users-
check

AWS Identity and 
Access Managemen 
t (IAM) では、IAM グ
ループに少なくとも 
1 つの IAM ユーザー
が存在するようにし
て、アクセス許可と
認可に最小特権と職
務の分離の原則を組
み込むことができま
す。関連するアクセ
ス許可や職務に基づ
いて IAM ユーザーを
グループに配置する
ことは、最小特権を
組み込む方法の 1 つ
です。
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SC-2 情報システムは、ユ 
ーザー機能 (ユーザー
インターフェイス
サービスを含む) を情
報システムの管理機
能から分離します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) によって、ポ
リシーで「Resourc 
e」:「*」に対して
「Action」:「*」が
「Effect」:「Allow」
にならないよう制
限し、アクセス許可
や認可に最小特権と
職務分離の原則を組
み込むことができま
す。タスク完了のた
めに必要以上の権限
をユーザーに付与す
ることは、最小特権
と職務の分離の原則
に反する可能性があ
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-2 情報システムは、ユ 
ーザー機能 (ユーザー
インターフェイス
サービスを含む) を情
報システムの管理機
能から分離します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムやアセットへのア 
クセスを管理するイ 
ンラインポリシーが 
ないことを確認しま 
す。AWS では、イン
ラインポリシーでは
なくマネージドポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-2 情報システムは、ユ 
ーザー機能 (ユーザー
インターフェイス
サービスを含む) を情
報システムの管理機
能から分離します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Managemen 
t (IAM) は、IAM ユー
ザーが少なくとも 1 
つのグループのメン 
バーであることを確 
認して、アクセス許 
可と認可をコントロ 
ールします。タスク 
完了のために必要以 
上の権限をユーザー 
に許可することは、 
最小特権と職務の分 
離の原則に反する可 
能性があります。

SC-2 情報システムは、ユ 
ーザー機能 (ユーザー
インターフェイス
サービスを含む) を情
報システムの管理機
能から分離します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーが
グループまたはロー
ルのみにアタッチ
され、システムと
アセットへのアク
セスがコントロール
されるようになりま
す。グループレベル
またはロールレベル
で特権を割り当てる
と、ID が過剰な特
権を受け取ったり保
持したりする機会を
減らすことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-23 情報システムは、通 
信セッションの信頼 
性を保護します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

SC-23 情報システムは、通 
信セッションの信頼 
性を保護します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

SC-23 情報システムは、通 
信セッションの信頼 
性を保護します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-23 情報システムは、通 
信セッションの信頼 
性を保護します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC-23 情報システムは、通 
信セッションの信頼 
性を保護します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-23 情報システムは、通 
信セッションの信頼 
性を保護します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

cloud-trail-encryption-
enabled

機密データが含まれ 
ている可能性がある 
ため、AWS CloudTrai 
l の証跡で暗号化を有 
効にして、保管中の 
データを保護します 
。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータを保 
護するため、AWS 
Key Management 
Service (AWS KMS) 
で、必要なカスタ
マーマスターキー 
(CMK) の削除がス
ケジュールされてい
ないことを確認しま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを
保護するため、Sag 
eMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを
保護するため、Sag 
eMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

sns-encrypted-kms 保管中のデー
タを保護するた
め、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用す
る暗号化が必要かど
うかを確認します。
公開されたメッセー
ジには機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するため、Ama 
zon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当て: 
組織で定義された保 
管時の情報)] の機密性
と整合性を保護しま
す。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスに
パブリックにアクセ
スできないようにし
て、AWS クラウド
へのアクセスを管理
します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トがパブリックで復
元されないようにす
ることにより、AWS 
クラウドへのアクセ 
スを管理します。E 
BS ボリュームスナッ
プショットには機密
情報が含まれている
可能性があるため、
それらのアカウント
に対するアクセスコ
ントロールが必要で
す。

SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および
出力ネットワークト
ラフィックのステー
トフルフィルタリン
グを使用して、ネッ
トワークアクセスの
管理ができます。リ
ソースで 0.0.0.0/0 か
らポート 22 への入力 
(またはリモート) ト
ラフィックを許可し
ないようにすること
で、リモートアクセ
スを制限できます。
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SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数へ
のパブリックアクセ
スができないように
して、AWS クラウド
のリソースへのアク
セスを管理します。
パブリックアクセス
により、リソースの
可用性の低下を招く
可能性があります。

SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開さ 
れないようにするこ 
とで、AWS クラウ
ドのリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

restricted-common- 
ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FedRAMP (High Part 1) の運用のベストプラクティス 8454



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

s3-bucket-public-read-
prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

s3-bucket-public-w 
rite-prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックがイン 
ターネットからの直 
接アクセスを許可し 
ないことにより、A 
WS クラウド内のリ
ソースへのアクセス
を管理します。イン
ターネットからの直
接アクセスを防止す
ることで、権限のな
いユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および出
力ネットワークトラ
フィックのステート
フルフィルタリング
を使用して、ネット
ワークアクセスを管
理できます。デフォ
ルトのセキュリティ
グループ上のすべて
のトラフィックを制
限すると、AWS リ
ソースへのリモート
アクセスを制限する
ことができます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、AWS 
クラウドのリソース 
へのアクセスを管理 
します。このルール 
では、バケットレベ 
ルでのパブリックア 
クセスを防止するこ 
とで、権限のないリ 
モートユーザーから 
機密データを保護し 
ます。
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SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできない
ようにすることで 
、AWS クラウドのリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8460



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
を介した不正で意図 
しない情報転送を防 
止します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントへの意図
しないアクセスが許
可される可能性があ
るため、SSM ドキュ
メントが公開されて
いないことを確認し
ます。パブリック 
SSM ドキュメントに
より、お客様のアカ
ウント、リソース、
内部プロセスに関す
る情報が公開される
可能性があります。
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SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
Auto Scaling は AWS 
Application Auto 
Scaling サービスを使
用し、ユーザーに代
わって、実際のトラ
フィックパターンに
自動的に応答するプ
ロビジョンドスルー
プットキャパシティ
を調節します。これ
により、テーブルま
たはグローバルセカ
ンダリインデックス
で、プロビジョンさ
れた読み取りおよび
書き込みの容量が拡
張され、トラフィッ
クの急激な増加をス
ロットリングなしで
処理できるようにな
ります。
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SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内で安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスに
パブリックにアクセ
スできないようにし
て、AWS クラウド
へのアクセスを管理
します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トがパブリックで復
元されないようにす
ることにより、AWS 
クラウドへのアクセ 
スを管理します。E 
BS ボリュームスナッ
プショットには機密
情報が含まれている
可能性があるため、
それらのアカウント
に対するアクセスコ
ントロールが必要で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにパブリッ
クにアクセスできな
いようにして、AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) のド
メインが Amazon 
Virtual Private Cloud 
(Amazon VPC) 内に
あることを確認し
て、AWS クラウド
へのアクセスを管
理します。Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

emr-master-no-public-
ip

Amazon EMR クラ
スターマスターノー
ドにパブリックに
アクセスできない 
ようにすることによ 
り、AWS クラウドへ
のアクセスを管理し
ます。Amazon EMR 
クラスターのマスタ 
ーノードには機密情 
報が含まれている可 
能性があるため、こ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および
出力ネットワークト
ラフィックのステー
トフルフィルタリン
グを使用して、ネッ
トワークアクセスの
管理ができます。リ
ソースで 0.0.0.0/0 か
らポート 22 への入力 
(またはリモート) ト
ラフィックを許可し
ないようにすること
で、リモートアクセ
スを制限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数へ
のパブリックアクセ
スができないように
して、AWS クラウド
のリソースへのアク
セスを管理します。
パブリックアクセス
により、リソースの
可用性の低下を招く
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

lambda-inside-vpc AWS Lambda 
関数を Amazon 
Virtual Private Cloud 
(Amazon VPC) 内に
デプロイして、関数
と Amazon VPC 内
の他のサービスと 
の間の安全な通信を 
実現します。この設 
定では、インターネ 
ットゲートウェイ、 
NAT デバイス、VPN 
接続を使用する必要 
はありません。すべ 
てのトラフィックは 
AWS クラウド内で安
全に保持されます。
論理的な隔離によ
り、VPC 内に存在す
るドメインには、パ
ブリックエンドポイ
ントを使用するドメ
インに比較して、よ
り拡張されたセキュ
リティレイヤーが
あります。アクセス
を適切に管理するた
め、AWS Lambda 関
数を VPC に割り当て
る必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開さ 
れないようにするこ 
とで、AWS クラウ
ドのリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

restricted-common- 
ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

s3-bucket-public-read-
prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

s3-bucket-public-w 
rite-prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックがイン 
ターネットからの直 
接アクセスを許可し 
ないことにより、A 
WS クラウド内のリ
ソースへのアクセス
を管理します。イン
ターネットからの直
接アクセスを防止す
ることで、権限のな
いユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

FedRAMP (High Part 1) の運用のベストプラクティス 8491



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および出
力ネットワークトラ
フィックのステート
フルフィルタリング
を使用して、ネット
ワークアクセスを管
理できます。デフォ
ルトのセキュリティ
グループ上のすべて
のトラフィックを制
限すると、AWS リ
ソースへのリモート
アクセスを制限する
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

alb-waf-enabled ウェブアプリケー
ションを保護する
ため、Elastic Load 
Balancing (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできない
ようにすることで 
、AWS クラウドのリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8500



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private Cloud 
(Amazon VPC) サブ
ネットにパブリッ
ク IP アドレスが自
動的に割り当てられ
ないようにすること
で、AWS クラウド
へのアクセスを管理
します。この属性が
有効になっているサ
ブネットで起動され
る Amazon Elastic 
Compute Cloud (EC2) 
インスタンスでは、 
プライマリネットワ 
ークインターフェイ 
スにパブリック IP ア
ドレスが割り当てら
れています。

FedRAMP (High Part 1) の運用のベストプラクティス 8501



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、AWS 
クラウドのリソース 
へのアクセスを管理 
します。このルール 
では、バケットレベ 
ルでのパブリックア 
クセスを防止するこ 
とで、権限のないリ 
モートユーザーから 
機密データを保護し 
ます。

FedRAMP (High Part 1) の運用のベストプラクティス 8502



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内で安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスに
パブリックにアクセ
スできないようにし
て、AWS クラウド
へのアクセスを管理
します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トがパブリックで復
元されないようにす
ることにより、AWS 
クラウドへのアクセ 
スを管理します。E 
BS ボリュームスナッ
プショットには機密
情報が含まれている
可能性があるため、
それらのアカウント
に対するアクセスコ
ントロールが必要で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにパブリッ
クにアクセスできな
いようにして、AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) のド
メインが Amazon 
Virtual Private Cloud 
(Amazon VPC) 内に
あることを確認し
て、AWS クラウド
へのアクセスを管
理します。Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

emr-master-no-public-
ip

Amazon EMR クラ
スターマスターノー
ドにパブリックに
アクセスできない 
ようにすることによ 
り、AWS クラウドへ
のアクセスを管理し
ます。Amazon EMR 
クラスターのマスタ 
ーノードには機密情 
報が含まれている可 
能性があるため、こ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および
出力ネットワークト
ラフィックのステー
トフルフィルタリン
グを使用して、ネッ
トワークアクセスの
管理ができます。リ
ソースで 0.0.0.0/0 か
らポート 22 への入力 
(またはリモート) ト
ラフィックを許可し
ないようにすること
で、リモートアクセ
スを制限できます。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数へ
のパブリックアクセ
スができないように
して、AWS クラウド
のリソースへのアク
セスを管理します。
パブリックアクセス
により、リソースの
可用性の低下を招く
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

lambda-inside-vpc AWS Lambda 
関数を Amazon 
Virtual Private Cloud 
(Amazon VPC) 内に
デプロイして、関数
と Amazon VPC 内
の他のサービスと 
の間の安全な通信を 
実現します。この設 
定では、インターネ 
ットゲートウェイ、 
NAT デバイス、VPN 
接続を使用する必要 
はありません。すべ 
てのトラフィックは 
AWS クラウド内で安
全に保持されます。
論理的な隔離によ
り、VPC 内に存在す
るドメインには、パ
ブリックエンドポイ
ントを使用するドメ
インに比較して、よ
り拡張されたセキュ
リティレイヤーが
あります。アクセス
を適切に管理するた
め、AWS Lambda 関
数を VPC に割り当て
る必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開さ 
れないようにするこ 
とで、AWS クラウ
ドのリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

restricted-common- 
ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

s3-bucket-public-read-
prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

s3-bucket-public-w 
rite-prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックがイン 
ターネットからの直 
接アクセスを許可し 
ないことにより、A 
WS クラウド内のリ
ソースへのアクセス
を管理します。イン
ターネットからの直
接アクセスを防止す
ることで、権限のな
いユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および出
力ネットワークトラ
フィックのステート
フルフィルタリング
を使用して、ネット
ワークアクセスを管
理できます。デフォ
ルトのセキュリティ
グループ上のすべて
のトラフィックを制
限すると、AWS リ
ソースへのリモート
アクセスを制限する
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできない
ようにすることで 
、AWS クラウドのリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、AWS 
クラウドのリソース 
へのアクセスを管理 
します。このルール 
では、バケットレベ 
ルでのパブリックア 
クセスを防止するこ 
とで、権限のないリ 
モートユーザーから 
機密データを保護し 
ます。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントへの意図
しないアクセスが許
可される可能性があ
るため、SSM ドキュ
メントが公開されて
いないことを確認し
ます。パブリック 
SSM ドキュメントに
より、お客様のアカ
ウント、リソース、
内部プロセスに関す
る情報が公開される
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private Cloud 
(Amazon VPC) サブ
ネットにパブリッ
ク IP アドレスが自
動的に割り当てられ
ないようにすること
で、AWS クラウド
へのアクセスを管理
します。この属性が
有効になっているサ
ブネットで起動され
る Amazon Elastic 
Compute Cloud (EC2) 
インスタンスでは、 
プライマリネットワ 
ークインターフェイ 
スにパブリック IP ア
ドレスが割り当てら
れています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

SC-8 情報システムは、転 
送される情報の機密 
性と完全性を保護し 
ます。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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SC-8 情報システムは、転 
送される情報の機密 
性と完全性を保護し 
ます。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC-8 情報システムは、転 
送される情報の機密 
性と完全性を保護し 
ます。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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SC-8 情報システムは、転 
送される情報の機密 
性と完全性を保護し 
ます。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

SC-8 情報システムは、転 
送される情報の機密 
性と完全性を保護し 
ます。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

SC-8 情報システムは、転 
送される情報の機密 
性と完全性を保護し 
ます。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

FedRAMP (High Part 1) の運用のベストプラクティス 8526



AWS Config デベロッパーガイド
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SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

バックアップ計画-分-
頻度と分保持チェッ
ク

データのバックアッ 
ププロセスを支援す 
るには、AWS Backup 
プランが最小頻度と 
保持期間に設定され 
ていることを確認し 
てください。AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューション
を備えた、フルマ
ネージドのバック
アップサービスで
す。このソリュー
ションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。この
ルールでは、requ 
iredFrequencyValue 
(デフォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

件を反映する必要が
あります。

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

fsx-リソース-バック
アップ計画によって
保護される

データのバックアッ 
ププロセスを実行
するため、Amazon 
FSx ファイルシステ
ムが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

EC2-バックアップ計
画によって保護され
るリソース

データのバックアッ 
ププロセスを支援
するために、Amaz 
on Elastic Compute 
Cloud (Amazon EC2) 
ボリュームが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

バックアップ計画に 
よって保護された 
aurora リソース

データのバックアッ 
ププロセスを実行
するため、Amazo 
n Aurora リソース
が AWS Backup の
プランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

dynamodb-バック
アップ計画によって
保護されるリソース

データのバックアッ 
ププロセスを実行
するため、Amazon 
DynamoDB リソー
スが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

バックアップ計画に 
よって保護された 
EBS リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

バックアップ計画に 
よって保護された efs 
リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

rds-バックアップ計画
によって保護される
リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
AWS Backup のプ
ランに含まれてい
ることを確認しま 
す。AWSBackup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-2 (2) 組織は、欠陥の修復 
に関する情報システ 
ムのコンポーネント 
の状態を判断するた 
め、少なくとも月に 
一度、自動化された 
メカニズムを採用し 
ます。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールに 
より、AWS Systems 
Manager で、Amazon 
EC2 インスタンス
のパッチコンプライ
アンスが組織のポリ
シーや手順で要求さ
れているかどうかを
チェックします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-2 (2) 組織は、欠陥の修復 
に関する情報システ 
ムのコンポーネント 
の状態を判断するた 
め、少なくとも月に 
一度、自動化された 
メカニズムを採用し 
ます。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-2 (2) 組織は、欠陥の修復 
に関する情報システ 
ムのコンポーネント 
の状態を判断するた 
め、少なくとも月に 
一度、自動化された 
メカニズムを採用し 
ます。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Association 
を使用することで、 
組織内でソフトウェ 
アプラットフォーム 
やアプリケーション 
のインベントリを作 
成できます。AWS 
Systems Manager 
では、マネージドイ 
ンスタンスに設定の 
ステータスを割り当 
て、オペレーティン 
グシステムのパッチ 
レベル、ソフトウェ 
アのインストール、 
アプリケーション設 
定、環境に関するそ 
の他の詳細のベース 
ラインを設定できま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-2 (2) 組織は、欠陥の修復 
に関する情報システ 
ムのコンポーネント 
の状態を判断するた 
め、少なくとも月に 
一度、自動化された 
メカニズムを採用し 
ます。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

SI-4 (1) 組織は、個々の侵入 
検知ツールを情報シ 
ステム全体の侵入検 
知システムに接続し 
、設定します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8545



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (16) 組織は、情報システ 
ム全体で採用されて 
いるモニタリングツ 
ールからの情報を相 
関させます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (16) 組織は、情報システ 
ム全体で採用されて 
いるモニタリングツ 
ールからの情報を相 
関させます。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (High Part 1) の運用のベストプラクティス 8547



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (16) 組織は、情報システ 
ム全体で採用されて 
いるモニタリングツ 
ールからの情報を相 
関させます。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (16) 組織は、情報システ 
ム全体で採用されて 
いるモニタリングツ 
ールからの情報を相 
関させます。

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP (High Part 1) の運用のベストプラクティス 8549



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (16) 組織は、情報システ 
ム全体で採用されて 
いるモニタリングツ 
ールからの情報を相 
関させます。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (16) 組織は、情報システ 
ム全体で採用されて 
いるモニタリングツ 
ールからの情報を相 
関させます。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP (High Part 1) の運用のベストプラクティス 8551



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

FedRAMP (High Part 1) の運用のベストプラクティス 8554



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8555



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FedRAMP (High Part 1) の運用のベストプラクティス 8556



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8557



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP (High Part 1) の運用のベストプラクティス 8558



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (4) 情報システムは、受 
信および送信の通信 
トラフィックを継続 
的にモニタリングし 
、異常な、または不 
正なアクティビティ 
や状態がないことを 
確認します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8559



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (4) 情報システムは、受 
信および送信の通信 
トラフィックを継続 
的にモニタリングし 
、異常な、または不 
正なアクティビティ 
や状態がないことを 
確認します。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (High Part 1) の運用のベストプラクティス 8560



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (4) 情報システムは、受 
信および送信の通信 
トラフィックを継続 
的にモニタリングし 
、異常な、または不 
正なアクティビティ 
や状態がないことを 
確認します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

FedRAMP (High Part 1) の運用のベストプラクティス 8561



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (4) 情報システムは、受 
信および送信の通信 
トラフィックを継続 
的にモニタリングし 
、異常な、または不 
正なアクティビティ 
や状態がないことを 
確認します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。

SI-4 (5) 情報システムは、以 
下の侵害または潜在 
的な侵害の兆候が
発生した場合、[As 
signment: organizat 
ion-defined personnel 
or roles (割り当て: 
組織で定義された
人員またはロール)] 
に [Assignment: 
organization- defined 
compromise indicator 
s (割り当て: 組織で定
義された妥協の指標)] 
のアラートを送信し 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8562



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (5) 情報システムは、以 
下の侵害または潜在 
的な侵害の兆候が
発生した場合、[As 
signment: organizat 
ion-defined personnel 
or roles (割り当て: 
組織で定義された
人員またはロール)] 
に [Assignment: 
organization- defined 
compromise indicator 
s (割り当て: 組織で定
義された妥協の指標)] 
のアラートを送信し 
ます。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (High Part 1) の運用のベストプラクティス 8563



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (5) 情報システムは、以 
下の侵害または潜在 
的な侵害の兆候が
発生した場合、[As 
signment: organizat 
ion-defined personnel 
or roles (割り当て: 
組織で定義された
人員またはロール)] 
に [Assignment: 
organization- defined 
compromise indicator 
s (割り当て: 組織で定
義された妥協の指標)] 
のアラートを送信し 
ます。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

FedRAMP (High Part 1) の運用のベストプラクティス 8564



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (5) 情報システムは、以 
下の侵害または潜在 
的な侵害の兆候が
発生した場合、[As 
signment: organizat 
ion-defined personnel 
or roles (割り当て: 
組織で定義された
人員またはロール)] 
に [Assignment: 
organization- defined 
compromise indicator 
s (割り当て: 組織で定
義された妥協の指標)] 
のアラートを送信し 
ます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。

FedRAMP (High Part 1) の運用のベストプラクティス 8565



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8566



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

FedRAMP (High Part 1) の運用のベストプラクティス 8567



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

alb-waf-enabled ウェブアプリケー
ションを保護する
ため、Elastic Load 
Balancing (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

FedRAMP (High Part 1) の運用のベストプラクティス 8568



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。

FedRAMP (High Part 1) の運用のベストプラクティス 8569



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

api-gw-associated- 
with-waf

AWS WAF では、
お客様が定義する
カスタマイズ可能な
ウェブセキュリティ
ルールと条件に基づ
いて、ウェブリクエ
ストを許可、ブロッ
ク、またはカウント
する一連のルール 
(ウェブアクセスコン
トロールリストまた
はウェブ ACL と呼ば
れる) を設定すること
ができます。Amazo 
n API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-7 組織は、[Assignment: 
organization-defined 
software, firmware, 
and information (割り
当て: 組織で定義さ
れたソフトウェア、
ファームウェア、情
報)] に対する不正な変
更を検出するための
整合性検証ツールを
採用します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail のロ
グファイルの検証を
使用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-7 (1) 情報システムは、少 
なくとも月に 1 回、
セキュリティ関連の
整合性をチェックす
るイベントを実行し
ます。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-7 (1) 情報システムは、少 
なくとも月に 1 回、
セキュリティ関連の
整合性をチェックす
るイベントを実行し
ます。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールに 
より、AWS Systems 
Manager で、Amazon 
EC2 インスタンス
のパッチコンプライ
アンスが組織のポリ
シーや手順で要求さ
れているかどうかを
チェックします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-7 (1) 情報システムは、少 
なくとも月に 1 回、
セキュリティ関連の
整合性をチェックす
るイベントを実行し
ます。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail のロ
グファイルの検証を
使用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

RA-5(1) 組織は、スキャン対 
象の情報システムの 
脆弱性を簡単に更新 
できる機能を含む脆 
弱性スキャンツール 
を採用しています。 
補足ガイダンス: 新
しい脆弱性が発見 
され、発表され、ス 
キャン方法が開発さ 
れたときは、スキャ 
ン対象の脆弱性をす 
ぐに更新する必要が 
あります。この更新 
プロセスにより、情 
報システムの潜在的 
な脆弱性が可能な
限り迅速に特定さ
れ、対処されます。
関連コントロール: 
SI-3、SI-7。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8579



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

RA-5(1) 組織は、スキャン対 
象の情報システムの 
脆弱性を簡単に更新 
できる機能を含む脆 
弱性スキャンツール 
を採用しています。 
補足ガイダンス: 新
しい脆弱性が発見 
され、発表され、ス 
キャン方法が開発さ 
れたときは、スキャ 
ン対象の脆弱性をす 
ぐに更新する必要が 
あります。この更新 
プロセスにより、情 
報システムの潜在的 
な脆弱性が可能な
限り迅速に特定さ
れ、対処されます。
関連コントロール: 
SI-3、SI-7。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

RA-5(1) 組織は、スキャン対 
象の情報システムの 
脆弱性を簡単に更新 
できる機能を含む脆 
弱性スキャンツール 
を採用しています。 
補足ガイダンス: 新
しい脆弱性が発見 
され、発表され、ス 
キャン方法が開発さ 
れたときは、スキャ 
ン対象の脆弱性をす 
ぐに更新する必要が 
あります。この更新 
プロセスにより、情 
報システムの潜在的 
な脆弱性が可能な
限り迅速に特定さ
れ、対処されます。
関連コントロール: 
SI-3、SI-7。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7(4) 組織: (a) 外部通信
サービスごとにマ
ネージドインター
フェイスを実装し、
(b) 各マネージドイ
ンターフェイスの
トラフィックフロー
ポリシーを確立し、
(c) 各インターフェ
イスで送信される情
報の機密性と完全性
を保護し、(d) トラ
フィックフローポリ
シーに対する各例外
を、それを支持する
ミッション/ビジネ
スニーズおよびその
ニーズの期間を含め
て文書化し、(e) ト
ラフィックフローポ
リシー [Assignment: 
organization-defined 
frequency (割り当て:
組織が定める頻度)] の
例外を確認し、明示
的なミッション/ビジ
ネスニーズによって
支持されなくなった
例外を削除します。
補足ガイダンス: 関連
コントロール: SC-8。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および出
力ネットワークトラ
フィックのステート
フルフィルタリング
を使用して、ネット
ワークアクセスを管
理できます。デフォ
ルトのセキュリティ
グループ上のすべて
のトラフィックを制
限すると、AWS リ
ソースへのリモート
アクセスを制限する
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7(4) 組織: (a) 外部通信
サービスごとにマ
ネージドインター
フェイスを実装し、
(b) 各マネージドイ
ンターフェイスの
トラフィックフロー
ポリシーを確立し、
(c) 各インターフェ
イスで送信される情
報の機密性と完全性
を保護し、(d) トラ
フィックフローポリ
シーに対する各例外
を、それを支持する
ミッション/ビジネ
スニーズおよびその
ニーズの期間を含め
て文書化し、(e) ト
ラフィックフローポ
リシー [Assignment: 
organization-defined 
frequency (割り当て:
組織が定める頻度)] の
例外を確認し、明示
的なミッション/ビジ
ネスニーズによって
支持されなくなった
例外を削除します。
補足ガイダンス: 関連
コントロール: SC-8。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7(4) 組織: (a) 外部通信
サービスごとにマ
ネージドインター
フェイスを実装し、
(b) 各マネージドイ
ンターフェイスの
トラフィックフロー
ポリシーを確立し、
(c) 各インターフェ
イスで送信される情
報の機密性と完全性
を保護し、(d) トラ
フィックフローポリ
シーに対する各例外
を、それを支持する
ミッション/ビジネ
スニーズおよびその
ニーズの期間を含め
て文書化し、(e) ト
ラフィックフローポ
リシー [Assignment: 
organization-defined 
frequency (割り当て:
組織が定める頻度)] の
例外を確認し、明示
的なミッション/ビジ
ネスニーズによって
支持されなくなった
例外を削除します。
補足ガイダンス: 関連
コントロール: SC-8。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7(4) 組織: (a) 外部通信
サービスごとにマ
ネージドインター
フェイスを実装し、
(b) 各マネージドイ
ンターフェイスの
トラフィックフロー
ポリシーを確立し、
(c) 各インターフェ
イスで送信される情
報の機密性と完全性
を保護し、(d) トラ
フィックフローポリ
シーに対する各例外
を、それを支持する
ミッション/ビジネ
スニーズおよびその
ニーズの期間を含め
て文書化し、(e) ト
ラフィックフローポ
リシー [Assignment: 
organization-defined 
frequency (割り当て:
組織が定める頻度)] の
例外を確認し、明示
的なミッション/ビジ
ネスニーズによって
支持されなくなった
例外を削除します。
補足ガイダンス: 関連
コントロール: SC-8。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7(4) 組織: (a) 外部通信
サービスごとにマ
ネージドインター
フェイスを実装し、
(b) 各マネージドイ
ンターフェイスの
トラフィックフロー
ポリシーを確立し、
(c) 各インターフェ
イスで送信される情
報の機密性と完全性
を保護し、(d) トラ
フィックフローポリ
シーに対する各例外
を、それを支持する
ミッション/ビジネ
スニーズおよびその
ニーズの期間を含め
て文書化し、(e) ト
ラフィックフローポ
リシー [Assignment: 
organization-defined 
frequency (割り当て:
組織が定める頻度)] の
例外を確認し、明示
的なミッション/ビジ
ネスニーズによって
支持されなくなった
例外を削除します。
補足ガイダンス: 関連
コントロール: SC-8。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するため、Ama 
zon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7(4) 組織: (a) 外部通信
サービスごとにマ
ネージドインター
フェイスを実装し、
(b) 各マネージドイ
ンターフェイスの
トラフィックフロー
ポリシーを確立し、
(c) 各インターフェ
イスで送信される情
報の機密性と完全性
を保護し、(d) トラ
フィックフローポリ
シーに対する各例外
を、それを支持する
ミッション/ビジネ
スニーズおよびその
ニーズの期間を含め
て文書化し、(e) ト
ラフィックフローポ
リシー [Assignment: 
organization-defined 
frequency (割り当て:
組織が定める頻度)] の
例外を確認し、明示
的なミッション/ビジ
ネスニーズによって
支持されなくなった
例外を削除します。
補足ガイダンス: 関連
コントロール: SC-8。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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SC-7(5) マネージドインター 
フェイスの情報シス 
テムは、デフォルト 
でネットワーク通信 
トラフィックを拒否 
し、例外的にネット 
ワーク通信トラフィ 
ックを許可します 
(つまりすべてを拒否
し、例外的に許可)。
補足ガイダンス: この
制御の強化は、イン
バウンドネットワー
ク通信トラフィッ
クとアウトバウンド
ネットワーク通信ト
ラフィックの両方に
適用されます。deny-
all (すべて拒否)、p 
ermit-by-exception 
(例外による許可) の
ネットワーク通信ト
ラフィックポリシー
では、必須かつ承認
された接続のみが許
可されます。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FedRAMP (High Part 1) の運用のベストプラクティス 8588



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2(7) 組織: (a) 許可された
情報システムへのア
クセスと特権をロー
ル別に整理するロー
ルベースのアクセス
スキームに従って、
特権ユーザーアカウ
ントを確立および管
理し、(b) 特権的ロー
ルの割り当てを監視
し、(c) 特権ロールの
割り当てが適切でな
い場合、[Assignment: 
organization-defined 
actions (割り当て: 組
織で定義されたアク
ション)] を実行しま
す。補足ガイダンス: 
特権ロールとは、一 
般ユーザーには実行 
が許可されていない 
特定のセキュリティ 
関連の機能を個人が 
実行できるようにす 
る、組織が定義した 
ロールで、個人に割 
り当てられます。こ 
れらの特権ロールに 
は、キー管理、アカ 
ウント管理、ネット 
ワークおよびシステ 
ム管理、データベー 
ス管理、ウェブ管理 
などが含まれます。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、アクセス
許可や認可に最小特
権と職務分離の原則
を組み込むことによ
り、すべての AWS 
Key Management 
Service のキーでブ
ロックされたアク
ションを含むポリ
シーを制限できま
す。タスク完了の
ために必要以上の 
特権を持つことは、 
最小特権と職務分離 
の原則に反する可能 
性があります。こ
のルールにより、bl 
ockedActionsPatter 
ns パラメータの設定
が可能になります。
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
kms:Decrypt、kms:Re 
EncryptFrom)。実際
の値には、組織のポ
リシーを反映する必
要があります。
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AC-2(7) 組織: (a) 許可された
情報システムへのア
クセスと特権をロー
ル別に整理するロー
ルベースのアクセス
スキームに従って、
特権ユーザーアカウ
ントを確立および管
理し、(b) 特権的ロー
ルの割り当てを監視
し、(c) 特権ロールの
割り当てが適切でな
い場合、[Assignment: 
organization-defined 
actions (割り当て: 組
織で定義されたアク
ション)] を実行しま
す。補足ガイダンス: 
特権ロールとは、一 
般ユーザーには実行 
が許可されていない 
特定のセキュリティ 
関連の機能を個人が 
実行できるようにす 
る、組織が定義した 
ロールで、個人に割 
り当てられます。こ 
れらの特権ロールに 
は、キー管理、アカ 
ウント管理、ネット 
ワークおよびシステ 
ム管理、データベー 
ス管理、ウェブ管理 
などが含まれます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) によって、ポ
リシーで「Resourc 
e」:「*」に対して
「Action」:「*」が
「Effect」:「Allow」
にならないよう制
限し、アクセス許可
や認可に最小特権と
職務分離の原則を組
み込むことができま
す。タスク完了のた
めに必要以上の権限
をユーザーに付与す
ることは、最小特権
と職務の分離の原則
に反する可能性があ
ります。
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AC-2(7) 組織: (a) 許可された
情報システムへのア
クセスと特権をロー
ル別に整理するロー
ルベースのアクセス
スキームに従って、
特権ユーザーアカウ
ントを確立および管
理し、(b) 特権的ロー
ルの割り当てを監視
し、(c) 特権ロールの
割り当てが適切でな
い場合、[Assignment: 
organization-defined 
actions (割り当て: 組
織で定義されたアク
ション)] を実行しま
す。補足ガイダンス: 
特権ロールとは、一 
般ユーザーには実行 
が許可されていない 
特定のセキュリティ 
関連の機能を個人が 
実行できるようにす 
る、組織が定義した 
ロールで、個人に割 
り当てられます。こ 
れらの特権ロールに 
は、キー管理、アカ 
ウント管理、ネット 
ワークおよびシステ 
ム管理、データベー 
ス管理、ウェブ管理 
などが含まれます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AC-2(7) 組織: (a) 許可された
情報システムへのア
クセスと特権をロー
ル別に整理するロー
ルベースのアクセス
スキームに従って、
特権ユーザーアカウ
ントを確立および管
理し、(b) 特権的ロー
ルの割り当てを監視
し、(c) 特権ロールの
割り当てが適切でな
い場合、[Assignment: 
organization-defined 
actions (割り当て: 組
織で定義されたアク
ション)] を実行しま
す。補足ガイダンス: 
特権ロールとは、一 
般ユーザーには実行 
が許可されていない 
特定のセキュリティ 
関連の機能を個人が 
実行できるようにす 
る、組織が定義した 
ロールで、個人に割 
り当てられます。こ 
れらの特権ロールに 
は、キー管理、アカ 
ウント管理、ネット 
ワークおよびシステ 
ム管理、データベー 
ス管理、ウェブ管理 
などが含まれます。

iam-group-has-users-
check

AWS Identity and 
Access Managemen 
t (IAM) では、IAM グ
ループに少なくとも 
1 つの IAM ユーザー
が存在するようにし
て、アクセス許可と
認可に最小特権と職
務の分離の原則を組
み込むことができま
す。関連するアクセ
ス許可や職務に基づ
いて IAM ユーザーを
グループに配置する
ことは、最小特権を
組み込む方法の 1 つ
です。
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AC-2(7) 組織: (a) 許可された
情報システムへのア
クセスと特権をロー
ル別に整理するロー
ルベースのアクセス
スキームに従って、
特権ユーザーアカウ
ントを確立および管
理し、(b) 特権的ロー
ルの割り当てを監視
し、(c) 特権ロールの
割り当てが適切でな
い場合、[Assignment: 
organization-defined 
actions (割り当て: 組
織で定義されたアク
ション)] を実行しま
す。補足ガイダンス: 
特権ロールとは、一 
般ユーザーには実行 
が許可されていない 
特定のセキュリティ 
関連の機能を個人が 
実行できるようにす 
る、組織が定義した 
ロールで、個人に割 
り当てられます。こ 
れらの特権ロールに 
は、キー管理、アカ 
ウント管理、ネット 
ワークおよびシステ 
ム管理、データベー 
ス管理、ウェブ管理 
などが含まれます。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。AWS で
は、インラインポ 
リシーではなくマネ 
ージドポリシーを使 
用することをお勧め 
します。管理ポリシ 
ーでは、再利用可能 
性、バージョニング 
、ロールバック、ア 
クセス許可の管理を 
委任できます。こ
のルールにより、bl 
ockedActionsPatter 
ns パラメータの設定
が可能になります。
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
kms:Decrypt、kms:Re 
EncryptFrom)。実際
の値には、組織のポ
リシーを反映する必
要があります。
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AC-2(7) 組織: (a) 許可された
情報システムへのア
クセスと特権をロー
ル別に整理するロー
ルベースのアクセス
スキームに従って、
特権ユーザーアカウ
ントを確立および管
理し、(b) 特権的ロー
ルの割り当てを監視
し、(c) 特権ロールの
割り当てが適切でな
い場合、[Assignment: 
organization-defined 
actions (割り当て: 組
織で定義されたアク
ション)] を実行しま
す。補足ガイダンス: 
特権ロールとは、一 
般ユーザーには実行 
が許可されていない 
特定のセキュリティ 
関連の機能を個人が 
実行できるようにす 
る、組織が定義した 
ロールで、個人に割 
り当てられます。こ 
れらの特権ロールに 
は、キー管理、アカ 
ウント管理、ネット 
ワークおよびシステ 
ム管理、データベー 
ス管理、ウェブ管理 
などが含まれます。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムやアセットへのア 
クセスを管理するイ 
ンラインポリシーが 
ないことを確認しま 
す。AWS では、イン
ラインポリシーでは
なくマネージドポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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SI-11 情報システム: a。攻
撃者が悪用する可能
性のある情報を公開
することなく、是正
措置に必要な情報を
提供するエラーメッ
セージを生成しま
す。b。[Assignment: 
organization-defined 
roles ](割り当て: 組
織で定義された担当
者またはロール) に
のみエラーメッセー
ジを表示します。補
足ガイダンス: 組織
はエラーメッセージ
の構造/内容を慎重
に検討します。情報
システムがエラー状
態をどの程度特定し
て処理できるかは、
組織の方針と運用上
の要件によって決ま
ります。攻撃者が悪
用する可能性のある
情報には、例えば、
誤ってユーザー名と
してパスワードを入
力してログオンを試
みた場合、記録され
た情報から導き出さ
れる可能性のある
ミッション/ビジネス
情報 (明示的に記載

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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されていない場合)、
アカウント番号、
ソーシャルセキュリ
ティ番号、およびク
レジットカード番号
などの個人情報が含
まれます。さらに、
エラーメッセージ
は情報を送信するた
めの秘密のチャネル
を提供する可能性が
あります。関連コン
トロール:AU-2、AU 
-3、SC-31。制御: な
し。参考: なし。
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SI-11 情報システム: a。攻
撃者が悪用する可能
性のある情報を公開
することなく、是正
措置に必要な情報を
提供するエラーメッ
セージを生成しま
す。b。[Assignment: 
organization-defined 
roles ](割り当て: 組
織で定義された担当
者またはロール) に
のみエラーメッセー
ジを表示します。補
足ガイダンス: 組織
はエラーメッセージ
の構造/内容を慎重
に検討します。情報
システムがエラー状
態をどの程度特定し
て処理できるかは、
組織の方針と運用上
の要件によって決ま
ります。攻撃者が悪
用する可能性のある
情報には、例えば、
誤ってユーザー名と
してパスワードを入
力してログオンを試
みた場合、記録され
た情報から導き出さ
れる可能性のある
ミッション/ビジネス
情報 (明示的に記載

codebuild-project- 
logging-enabled

AWS CodeBuild プロ
ジェクトのログ記録
が有効になっている
ことを確認します。
これにより、ビルド
出力ログが Amazon 
CloudWatch また
は Amazon Simple 
Storage Service 
(Amazon S3) のい
ずれかに送信されま
す。ビルド出力ログ
によって、ビルドプ
ロジェクトに関する
詳細情報が得られま
す。
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されていない場合)、
アカウント番号、
ソーシャルセキュリ
ティ番号、およびク
レジットカード番号
などの個人情報が含
まれます。さらに、
エラーメッセージ
は情報を送信するた
めの秘密のチャネル
を提供する可能性が
あります。関連コン
トロール:AU-2、AU 
-3、SC-31。制御: な
し。参考: なし。
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SI-11 情報システム: a。攻
撃者が悪用する可能
性のある情報を公開
することなく、是正
措置に必要な情報を
提供するエラーメッ
セージを生成しま
す。b。[Assignment: 
organization-defined 
roles ](割り当て: 組
織で定義された担当
者またはロール) に
のみエラーメッセー
ジを表示します。補
足ガイダンス: 組織
はエラーメッセージ
の構造/内容を慎重
に検討します。情報
システムがエラー状
態をどの程度特定し
て処理できるかは、
組織の方針と運用上
の要件によって決ま
ります。攻撃者が悪
用する可能性のある
情報には、例えば、
誤ってユーザー名と
してパスワードを入
力してログオンを試
みた場合、記録され
た情報から導き出さ
れる可能性のある
ミッション/ビジネス
情報 (明示的に記載

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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されていない場合)、
アカウント番号、
ソーシャルセキュリ
ティ番号、およびク
レジットカード番号
などの個人情報が含
まれます。さらに、
エラーメッセージ
は情報を送信するた
めの秘密のチャネル
を提供する可能性が
あります。関連コン
トロール:AU-2、AU 
-3、SC-31。制御: な
し。参考: なし。
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SI-11 情報システム: a。攻
撃者が悪用する可能
性のある情報を公開
することなく、是正
措置に必要な情報を
提供するエラーメッ
セージを生成しま
す。b。[Assignment: 
organization-defined 
roles ](割り当て: 組
織で定義された担当
者またはロール) に
のみエラーメッセー
ジを表示します。補
足ガイダンス: 組織
はエラーメッセージ
の構造/内容を慎重
に検討します。情報
システムがエラー状
態をどの程度特定し
て処理できるかは、
組織の方針と運用上
の要件によって決ま
ります。攻撃者が悪
用する可能性のある
情報には、例えば、
誤ってユーザー名と
してパスワードを入
力してログオンを試
みた場合、記録され
た情報から導き出さ
れる可能性のある
ミッション/ビジネス
情報 (明示的に記載

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

されていない場合)、
アカウント番号、
ソーシャルセキュリ
ティ番号、およびク
レジットカード番号
などの個人情報が含
まれます。さらに、
エラーメッセージ
は情報を送信するた
めの秘密のチャネル
を提供する可能性が
あります。関連コン
トロール:AU-2、AU 
-3、SC-31。制御: な
し。参考: なし。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-11 情報システム: a。攻
撃者が悪用する可能
性のある情報を公開
することなく、是正
措置に必要な情報を
提供するエラーメッ
セージを生成しま
す。b。[Assignment: 
organization-defined 
roles ](割り当て: 組
織で定義された担当
者またはロール) に
のみエラーメッセー
ジを表示します。補
足ガイダンス: 組織
はエラーメッセージ
の構造/内容を慎重
に検討します。情報
システムがエラー状
態をどの程度特定し
て処理できるかは、
組織の方針と運用上
の要件によって決ま
ります。攻撃者が悪
用する可能性のある
情報には、例えば、
誤ってユーザー名と
してパスワードを入
力してログオンを試
みた場合、記録され
た情報から導き出さ
れる可能性のある
ミッション/ビジネス
情報 (明示的に記載

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

されていない場合)、
アカウント番号、
ソーシャルセキュリ
ティ番号、およびク
レジットカード番号
などの個人情報が含
まれます。さらに、
エラーメッセージ
は情報を送信するた
めの秘密のチャネル
を提供する可能性が
あります。関連コン
トロール:AU-2、AU 
-3、SC-31。制御: な
し。参考: なし。

FedRAMP (High Part 1) の運用のベストプラクティス 8604



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-11 情報システム: a。攻
撃者が悪用する可能
性のある情報を公開
することなく、是正
措置に必要な情報を
提供するエラーメッ
セージを生成しま
す。b。[Assignment: 
organization-defined 
roles ](割り当て: 組
織で定義された担当
者またはロール) に
のみエラーメッセー
ジを表示します。補
足ガイダンス: 組織
はエラーメッセージ
の構造/内容を慎重
に検討します。情報
システムがエラー状
態をどの程度特定し
て処理できるかは、
組織の方針と運用上
の要件によって決ま
ります。攻撃者が悪
用する可能性のある
情報には、例えば、
誤ってユーザー名と
してパスワードを入
力してログオンを試
みた場合、記録され
た情報から導き出さ
れる可能性のある
ミッション/ビジネス
情報 (明示的に記載

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

されていない場合)、
アカウント番号、
ソーシャルセキュリ
ティ番号、およびク
レジットカード番号
などの個人情報が含
まれます。さらに、
エラーメッセージ
は情報を送信するた
めの秘密のチャネル
を提供する可能性が
あります。関連コン
トロール:AU-2、AU 
-3、SC-31。制御: な
し。参考: なし。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-3 組織: a。情報シス
テムの入口と出口
に悪意のあるコード
に対する保護メカニ
ズムを採用して、悪
意のあるコードを
検出して根絶しま
す。b。組織の構成
管理ポリシーと手順
に従って、新しいリ
リースが公開される
たびに、悪意のある
コードに対する保護
メカニズムを更新し
ます。c。悪意ある
コードの保護機構を 
1 に設定します。組織 
のセキュリティポリ 
シーに従ってファイ 
ルがダウンロード、 
開く、または実行さ 
れるときに、情報
システム [Assignme 
nt: organization-defin 
ed frequency (割り
当て: 組織が定める
頻度)] を定期的にス
キャンし、[Select 
ion(one or more); 
endpoint; network 
entry/exit points (選
択 (1 つ以上)、エン
ドポイント、ネッ
トワークの入口/出

codebuild-project- 
envvar-awscred-che 
ck

AWS Codebuild プ
ロジェクト環境内 
に、認証情報であ
る AWS_ACCES 
S_KEY_ID およ
び AWS_SECRE 
T_ACCESS_KEY が
存在しないことを 
確認します。これら 
の変数をクリアテキ 
ストで保存しないで 
ください。これらの 
変数をクリアテキス 
トで保存すると、意 
図しないデータ漏え 
いや不正アクセスを 
招く可能性がありま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

口ポイント)] で外部
ソースからのファ
イルのリアルタイム
スキャンを実行しま
す。2. 悪意のある
コードが検出される
と、[Selection(one or 
more): block malicious 
code; quarantine 
malicious code; send 
alert to administr 
ator; [Assignment: 
organization-defined 
action] (選択 (1 つ以
上): 悪意のあるコード
のブロック、悪意の
あるコードの隔離、
管理者にアラートを
送信)、割り当て:組 
織であるコードのブ 
ロが行われます。悪 
意のあるコードの検 
出および根絶中に受 
信する誤検出、およ 
びその結果生じる情 
報システムの可用性 
への潜在的な影響に 
対処します。補足ガ 
イダンス: 情報シス
テムの入口と出口に
は、ファイアウォー
ル、電子メールサー
バー、ウェブサー
バー、プロキシサー
バー、リモートアク
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

セスサーバー、ワー
クステーション、
ノートパソコン、モ
バイルデバイスなど
が含まれます。悪意
のあるコードには、
ウイルス、ワーム、
トロイの木馬、スパ
イウェアなどが含ま
れます。悪意のある
コードは、さまざま
な形式 (UUENCODE 
、Unicode など) で
エンコードされた 
り、圧縮されたファ 
イルや隠しファイル 
に格納されたり、ま 
たはステガノグラフ 
ィを使用してファイ 
ルに隠されたりする 
こともあります。悪 
意のあるコードは、 
ウェブアクセス、電 
子メール、電子メー 
ルの添付ファイル、 
ポータブルストレー 
ジデバイスなど、さ 
まざまな方法で転送 
される可能性があり 
ます。悪意のあるコ 
ードの挿入は、情報 
システムの脆弱性を 
悪用することによっ 
て行われます。悪意 
のあるコードに対す 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

る保護メカニズムに 
は、たとえば、ウイ 
ルス対策シグネチャ 
の定義やレピュテー 
ションベースの技術 
が含まれます。悪意 
のあるコードの影響 
を制限または排除す 
るためのさまざまな 
技術や方法が存在し 
ます。広範囲にわた 
る構成管理と包括的 
なソフトウェアの整 
合性の制御は、不正 
なコードの実行を防 
止するのに効果的な 
場合があります。市 
販のソフトウェアに 
加えて、カスタムビ 
ルドのソフトウェア 
にも悪意のあるコー 
ドが含まれている可 
能性があります。こ 
れには、ロジックボ 
ム、バックドア、お 
よび組織のミッショ 
ン/ビジネス機能に 
影響を与える可能性 
のあるその他のタイ 
プのサイバー攻撃な 
どが含まれます。従 
来の悪意のあるコー 
ドに対する保護メカ 
ニズムでは、このよ 
うなコードを常に検 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

出できるとは限りま 
せん。このような状 
況では、組織は代わ 
りに、ソフトウェア 
が意図した機能以外 
を実行しないように 
するために、安全な 
コーディング手法、 
構成の管理と制御、 
信頼できる調達プロ 
セス、監視方法など 
の他の保護手段を使 
用しています。組織 
は、悪意のあるコー 
ドの検出に対応する 
ため、さまざまなア 
クションが必要であ 
ると判断する場合が 
あります。例えば、 
組織は、定期的なス 
キャン中の悪意のあ 
るコードの検出に対 
応するアクション、 
悪意のあるダウンロ 
ードの検出に対応す 
るアクション、およ 
び/またはファイルを
開いたり実行しよう
としたときの悪意の
ある検出に対応する
アクションを定義で
きます。関連コント
ロール: CM-3、MP-2 
、SA-4、SA- 
8、SA-12、S 
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

A-13、SC-7 
、SC-26、SC 
-44、SI-2、SI-4、SI-7 
。参考文献: NIST 特
別刊行物 800-83。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-3 組織: a。情報シス
テムの入口と出口
に悪意のあるコード
に対する保護メカニ
ズムを採用して、悪
意のあるコードを
検出して根絶しま
す。b。組織の構成
管理ポリシーと手順
に従って、新しいリ
リースが公開される
たびに、悪意のある
コードに対する保護
メカニズムを更新し
ます。c。悪意ある
コードの保護機構を 
1 に設定します。組織 
のセキュリティポリ 
シーに従ってファイ 
ルがダウンロード、 
開く、または実行さ 
れるときに、情報
システム [Assignme 
nt: organization-defin 
ed frequency (割り
当て: 組織が定める
頻度)] を定期的にス
キャンし、[Select 
ion(one or more); 
endpoint; network 
entry/exit points (選
択 (1 つ以上)、エン
ドポイント、ネッ
トワークの入口/出

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket のソース
レポジトリの URL 
に、AWS Codebuild 
プロジェクト環境内 
の個人用のアクセス 
トークン、ユーザー 
名、パスワードが含 
まれていないことを 
確認します。GitHub 
または Bitbucket リ
ポジトリへのアクセ
ス認可を付与するに
は、個人のアクセス
トークンまたはユー
ザー名とパスワード
ではなく、OAuth を
使用します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

口ポイント)] で外部
ソースからのファ
イルのリアルタイム
スキャンを実行しま
す。2. 悪意のある
コードが検出される
と、[Selection(one or 
more): block malicious 
code; quarantine 
malicious code; send 
alert to administr 
ator; [Assignment: 
organization-defined 
action] (選択 (1 つ以
上): 悪意のあるコード
のブロック、悪意の
あるコードの隔離、
管理者にアラートを
送信)、割り当て:組 
織であるコードのブ 
ロが行われます。悪 
意のあるコードの検 
出および根絶中に受 
信する誤検出、およ 
びその結果生じる情 
報システムの可用性 
への潜在的な影響に 
対処します。補足ガ 
イダンス: 情報シス
テムの入口と出口に
は、ファイアウォー
ル、電子メールサー
バー、ウェブサー
バー、プロキシサー
バー、リモートアク
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

セスサーバー、ワー
クステーション、
ノートパソコン、モ
バイルデバイスなど
が含まれます。悪意
のあるコードには、
ウイルス、ワーム、
トロイの木馬、スパ
イウェアなどが含ま
れます。悪意のある
コードは、さまざま
な形式 (UUENCODE 
、Unicode など) で
エンコードされた 
り、圧縮されたファ 
イルや隠しファイル 
に格納されたり、ま 
たはステガノグラフ 
ィを使用してファイ 
ルに隠されたりする 
こともあります。悪 
意のあるコードは、 
ウェブアクセス、電 
子メール、電子メー 
ルの添付ファイル、 
ポータブルストレー 
ジデバイスなど、さ 
まざまな方法で転送 
される可能性があり 
ます。悪意のあるコ 
ードの挿入は、情報 
システムの脆弱性を 
悪用することによっ 
て行われます。悪意 
のあるコードに対す 
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

る保護メカニズムに 
は、たとえば、ウイ 
ルス対策シグネチャ 
の定義やレピュテー 
ションベースの技術 
が含まれます。悪意 
のあるコードの影響 
を制限または排除す 
るためのさまざまな 
技術や方法が存在し 
ます。広範囲にわた 
る構成管理と包括的 
なソフトウェアの整 
合性の制御は、不正 
なコードの実行を防 
止するのに効果的な 
場合があります。市 
販のソフトウェアに 
加えて、カスタムビ 
ルドのソフトウェア 
にも悪意のあるコー 
ドが含まれている可 
能性があります。こ 
れには、ロジックボ 
ム、バックドア、お 
よび組織のミッショ 
ン/ビジネス機能に 
影響を与える可能性 
のあるその他のタイ 
プのサイバー攻撃な 
どが含まれます。従 
来の悪意のあるコー 
ドに対する保護メカ 
ニズムでは、このよ 
うなコードを常に検 
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

出できるとは限りま 
せん。このような状 
況では、組織は代わ 
りに、ソフトウェア 
が意図した機能以外 
を実行しないように 
するために、安全な 
コーディング手法、 
構成の管理と制御、 
信頼できる調達プロ 
セス、監視方法など 
の他の保護手段を使 
用しています。組織 
は、悪意のあるコー 
ドの検出に対応する 
ため、さまざまなア 
クションが必要であ 
ると判断する場合が 
あります。例えば、 
組織は、定期的なス 
キャン中の悪意のあ 
るコードの検出に対 
応するアクション、 
悪意のあるダウンロ 
ードの検出に対応す 
るアクション、およ 
び/またはファイルを
開いたり実行しよう
としたときの悪意の
ある検出に対応する
アクションを定義で
きます。関連コント
ロール: CM-3、MP-2 
、SA-4、SA- 
8、SA-12、S 
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

A-13、SC-7 
、SC-26、SC 
-44、SI-2、SI-4、SI-7 
。参考文献: NIST 特
別刊行物 800-83。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-5 組織: a。情報シ
ステムのセキュリ
ティ警告、勧告、指
令を [Assignment: 
organization-defin 
ed external organizat 
ions] (割り当て:組織
で定義された外部
組織) から継続的に
受信します。b。必
要と判断される内部
セキュリティ警告、
勧告、指令を作成し
ます。c。セキュリ
ティ警告、勧告、指
令を (1 つまたは複
数) [Selection(one or 
more): [Assignment: 
organization-defined 
personnel or roles] 
(選択 (1 つ以上): 割
り当て: 組織で定義
された担当者または
ロール)、[Assignm 
ent: organization-defin 
ed elements within 
the organization] (割
り当て: 組織で定義
した組織内のエレ
メント)、[Assignme 
nt: organization-defin 
ed external organizat 
ions] (割り当て: 組
織で定義された外 

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

部組織) に周知しま
す。d。定められた時
間枠に従ってセキュ
リティ指令を実施す
るか、違反の程度を
発行機関に通知しま
す。補足ガイダンス: 
米国コンピュータ緊 
急対応チーム (US-
CERT) は、連邦政
府全体の状況認識を
維持するために、セ
キュリティ警告と勧
告を生成します。セ
キュリティ指令は、
その指令を発行する
責任と権限を持つ 
OMB またはその他
の指定機関によって
発行されます。これ
らの指令の多くには
重大な性質があり、
指令が適時に実施さ
れなければ、組織の
運営や資産、個人、
その他の組織、およ
び国家に直ちに悪影
響を及ぼす可能性が
あるため、セキュリ
ティ指令の遵守は不
可欠です。外部組織
には、例えば、外部
のミッション/ビジネ
スパートナー、サプ
ライチェーンパート
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ナー、外部サービス
プロバイダー、その
他のピア/サポート組
織が含まれます。関
連コントロール: SI-2 
参考文献: NIST 特別
刊行物 800-40。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-5 組織: a。情報シ
ステムのセキュリ
ティ警告、勧告、指
令を [Assignment: 
organization-defin 
ed external organizat 
ions] (割り当て:組織
で定義された外部
組織) から継続的に
受信します。b。必
要と判断される内部
セキュリティ警告、
勧告、指令を作成し
ます。c。セキュリ
ティ警告、勧告、指
令を (1 つまたは複
数) [Selection(one or 
more): [Assignment: 
organization-defined 
personnel or roles] 
(選択 (1 つ以上): 割
り当て: 組織で定義
された担当者または
ロール)、[Assignm 
ent: organization-defin 
ed elements within 
the organization] (割
り当て: 組織で定義
した組織内のエレ
メント)、[Assignme 
nt: organization-defin 
ed external organizat 
ions] (割り当て: 組
織で定義された外 

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

部組織) に周知しま
す。d。定められた時
間枠に従ってセキュ
リティ指令を実施す
るか、違反の程度を
発行機関に通知しま
す。補足ガイダンス: 
米国コンピュータ緊 
急対応チーム (US-
CERT) は、連邦政
府全体の状況認識を
維持するために、セ
キュリティ警告と勧
告を生成します。セ
キュリティ指令は、
その指令を発行する
責任と権限を持つ 
OMB またはその他
の指定機関によって
発行されます。これ
らの指令の多くには
重大な性質があり、
指令が適時に実施さ
れなければ、組織の
運営や資産、個人、
その他の組織、およ
び国家に直ちに悪影
響を及ぼす可能性が
あるため、セキュリ
ティ指令の遵守は不
可欠です。外部組織
には、例えば、外部
のミッション/ビジネ
スパートナー、サプ
ライチェーンパート
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ナー、外部サービス
プロバイダー、その
他のピア/サポート組
織が含まれます。関
連コントロール: SI-2 
参考文献: NIST 特別
刊行物 800-40。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-5 組織: a。情報シ
ステムのセキュリ
ティ警告、勧告、指
令を [Assignment: 
organization-defin 
ed external organizat 
ions] (割り当て:組織
で定義された外部
組織) から継続的に
受信します。b。必
要と判断される内部
セキュリティ警告、
勧告、指令を作成し
ます。c。セキュリ
ティ警告、勧告、指
令を (1 つまたは複
数) [Selection(one or 
more): [Assignment: 
organization-defined 
personnel or roles] 
(選択 (1 つ以上): 割
り当て: 組織で定義
された担当者または
ロール)、[Assignm 
ent: organization-defin 
ed elements within 
the organization] (割
り当て: 組織で定義
した組織内のエレ
メント)、[Assignme 
nt: organization-defin 
ed external organizat 
ions] (割り当て: 組
織で定義された外 

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

部組織) に周知しま
す。d。定められた時
間枠に従ってセキュ
リティ指令を実施す
るか、違反の程度を
発行機関に通知しま
す。補足ガイダンス: 
米国コンピュータ緊 
急対応チーム (US-
CERT) は、連邦政
府全体の状況認識を
維持するために、セ
キュリティ警告と勧
告を生成します。セ
キュリティ指令は、
その指令を発行する
責任と権限を持つ 
OMB またはその他
の指定機関によって
発行されます。これ
らの指令の多くには
重大な性質があり、
指令が適時に実施さ
れなければ、組織の
運営や資産、個人、
その他の組織、およ
び国家に直ちに悪影
響を及ぼす可能性が
あるため、セキュリ
ティ指令の遵守は不
可欠です。外部組織
には、例えば、外部
のミッション/ビジネ
スパートナー、サプ
ライチェーンパート
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ナー、外部サービス
プロバイダー、その
他のピア/サポート組
織が含まれます。関
連コントロール: SI-2 
参考文献：NIST 特別
刊行物 800-40。

FedRAMP (High Part 1) の運用のベストプラクティス 8627



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-5 組織: a。情報シ
ステムのセキュリ
ティ警告、勧告、指
令を [Assignment: 
organization-defin 
ed external organizat 
ions] (割り当て:組織
で定義された外部
組織) から継続的に
受信します。b。必
要と判断される内部
セキュリティ警告、
勧告、指令を作成し
ます。c。セキュリ
ティ警告、勧告、指
令を (1 つまたは複
数) [Selection(one or 
more): [Assignment: 
organization-defined 
personnel or roles] 
(選択 (1 つ以上): 割
り当て: 組織で定義
された担当者または
ロール)、[Assignm 
ent: organization-defin 
ed elements within 
the organization] (割
り当て: 組織で定義
した組織内のエレ
メント)、[Assignme 
nt: organization-defin 
ed external organizat 
ions] (割り当て: 組
織で定義された外 

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

部組織) に周知しま
す。d。定められた時
間枠に従ってセキュ
リティ指令を実施す
るか、違反の程度を
発行機関に通知しま
す。補足ガイダンス: 
米国コンピュータ緊 
急対応チーム (US-
CERT) は、連邦政
府全体の状況認識を
維持するために、セ
キュリティ警告と勧
告を生成します。セ
キュリティ指令は、
その指令を発行する
責任と権限を持つ 
OMB またはその他
の指定機関によって
発行されます。これ
らの指令の多くには
重大な性質があり、
指令が適時に実施さ
れなければ、組織の
運営や資産、個人、
その他の組織、およ
び国家に直ちに悪影
響を及ぼす可能性が
あるため、セキュリ
ティ指令の遵守は不
可欠です。外部組織
には、例えば、外部
のミッション/ビジネ
スパートナー、サプ
ライチェーンパート
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ナー、外部サービス
プロバイダー、その
他のピア/サポート組
織が含まれます。関
連コントロール: SI-2 
参考文献：NIST 特別
刊行物 800-40。

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

codebuild-project- 
logging-enabled

AWS CodeBuild プロ
ジェクトのログ記録
が有効になっている
ことを確認します。
これにより、ビルド
出力ログが Amazon 
CloudWatch また
は Amazon Simple 
Storage Service 
(Amazon S3) のい
ずれかに送信されま
す。ビルド出力ログ
によって、ビルドプ
ロジェクトに関する
詳細情報が得られま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

codebuild-project- 
logging-enabled

AWS CodeBuild プロ
ジェクトのログ記録
が有効になっている
ことを確認します。
これにより、ビルド
出力ログが Amazon 
CloudWatch また
は Amazon Simple 
Storage Service 
(Amazon S3) のい
ずれかに送信されま
す。ビルド出力ログ
によって、ビルドプ
ロジェクトに関する
詳細情報が得られま
す。

AU-12 (a)(c) 情報システム: a。
監査機能がデプロイ
された/利用可能な
すべての情報システ
ムおよびネットワー
クコンポーネント
に、AU-2 a. で定義さ
れた監査可能なイベ
ントのための監査レ
コードの生成機能を
提供します。AU-2 d 
で定義されたイベン 
トの監査レコードを 
、AU-3 で定義された
内容で作成します。

codebuild-project- 
logging-enabled

AWS CodeBuild プロ
ジェクトのログ記録
が有効になっている
ことを確認します。
これにより、ビルド
出力ログが Amazon 
CloudWatch また
は Amazon Simple 
Storage Service 
(Amazon S3) のい
ずれかに送信されま
す。ビルド出力ログ
によって、ビルドプ
ロジェクトに関する
詳細情報が得られま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベン
トを監査することが
できるかどうかを判
断します。成功およ
び失敗したアカウン
トのログオンイベン
ト、アカウント管理
イベント、オブジェ
クトへのアクセス、
ポリシー変更、特
権的機能、プロセス
追跡、システムイベ
ント。ウェブアプリ
ケーションの場合: 
すべての管理者によ 
るアクティビティ、 
認証のチェック、認 
可のチェック、デー 
タの削除、データへ 
のアクセス、データ 
の変更、アクセス
許可の変更。d。情
報システム内で以
下のイベントを監
査することを決定
します。[organiza 
tion-defined subset of 
the auditable events 
defined in AU-2 a to 
be audited continual 
ly for each identified 
event (AU-2 a で定義
された監査可能なイ

codebuild-project- 
logging-enabled

AWS CodeBuild プロ
ジェクトのログ記録
が有効になっている
ことを確認します。
これにより、ビルド
出力ログが Amazon 
CloudWatch また
は Amazon Simple 
Storage Service 
(Amazon S3) のい
ずれかに送信されま
す。ビルド出力ログ
によって、ビルドプ
ロジェクトに関する
詳細情報が得られま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ベントの組織定義の
サブ集合で、特定さ
れた各イベントが継
続的に監査される)]。

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

codebuild-project- 
logging-enabled

AWS CodeBuild プロ
ジェクトのログ記録
が有効になっている
ことを確認します。
これにより、ビルド
出力ログが Amazon 
CloudWatch また
は Amazon Simple 
Storage Service 
(Amazon S3) のい
ずれかに送信されま
す。ビルド出力ログ
によって、ビルドプ
ロジェクトに関する
詳細情報が得られま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

codebuild-project- 
logging-enabled

AWS CodeBuild プロ
ジェクトのログ記録
が有効になっている
ことを確認します。
これにより、ビルド
出力ログが Amazon 
CloudWatch また
は Amazon Simple 
Storage Service 
(Amazon S3) のい
ずれかに送信されま
す。ビルド出力ログ
によって、ビルドプ
ロジェクトに関する
詳細情報が得られま
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for FedRAMP (High Part 1)」で入手できま
す。

FedRAMP (High Part 2) の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールやカスタム AWS Config ルールと AWS Config 修復ア
クションを使用して、セキュリティ、運用、コスト最適化のガバナンスチェックを作成できるように
設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートとしてのコン
フォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するようには設計され
ていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たしているかどう
かについて、お客様自身で評価する責任を負います。

以下に、「Federal Risk and Authorization Management Program (FedRAMP)」と、AWS マネージ
ド Config ルール間のマッピングの例を示します。各 Config ルールが特定の AWS リソースに適用さ
れ、1 つ以上の「FedRAMP」によるコントロールに関連付けられます。「FedRAMP」によるコン
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トロールを、複数の Config ルールに関連付けることができます。これらのマッピングに関する詳細
およびガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-02 (11) 情報システムは、組 
織定義のシステムア 
カウントの組織定義 
の環境および/または
使用状況を適用しま
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
を使用して、IAM イ
ンスタンスロール 
に関連付けられた短 
期認証情報の使用を 
モニタリングします 
。Amazon GuardDuty 
は、Unautho 
rizedAccess チェック
を使用して、IAM イ
ンスタンスプロファ
イルで認証情報のエ
クスポートを確認で
きます。

AC-02 (12)(a) 組織: a。[Assignment: 
organization-defined 
atypical use (割り当
て: 組織で定義された
非定型の使用)] の情報
システムアカウント
をモニタリングしま
す。

cloudtrail-security-
trail-enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

認することができま 
す。

AC-06 (03) 組織は、セキュリテ 
ィプランのアクセス 
のためにタスクを完 
了する必要がある場 
合にのみ、割り当て 
られた担当者へのネ 
ットワークアクセス 
を許可します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および
出力ネットワークト
ラフィックのステー
トフルフィルタリン
グを使用して、ネッ
トワークアクセスの
管理ができます。リ
ソースで 0.0.0.0/0 か
らポート 22 への入力 
(またはリモート) ト
ラフィックを許可し
ないようにすること
で、リモートアクセ
スを制限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-06 (03) 組織は、[組織が定義
した特権コマンドを
ここに代入] へのネッ
トワークアクセスを 
[組織が定義したやむ
を得ない業務上の必
要性] のためだけに
許可し、その根拠を
システムのセキュリ
ティ計画に文書化し
ます。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および出
力ネットワークトラ
フィックのステート
フルフィルタリング
を使用して、ネット
ワークアクセスを管
理できます。デフォ
ルトのセキュリティ
グループ上のすべて
のトラフィックを制
限すると、AWS リ
ソースへのリモート
アクセスを制限する
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-06 (03) 組織は、[組織が定義
した特権コマンドを
ここに代入] へのネッ
トワークアクセスを 
[組織が定義したやむ
を得ない業務上の必
要性] のためだけに
許可し、その根拠を
システムのセキュリ
ティ計画に文書化し
ます。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private Cloud 
(Amazon VPC) サブ
ネットにパブリッ
ク IP アドレスが自
動的に割り当てられ
ないようにすること
で、AWS クラウド
へのアクセスを管理
します。この属性が
有効になっているサ
ブネットで起動され
る Amazon Elastic 
Compute Cloud (EC2) 
インスタンスでは、 
プライマリネットワ 
ークインターフェイ 
スにパブリック IP ア
ドレスが割り当てら
れています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-06 (03) 組織は、[組織が定義
した特権コマンドを
ここに代入] へのネッ
トワークアクセスを 
[組織が定義したやむ
を得ない業務上の必
要性] のためだけに
許可し、その根拠を
システムのセキュリ
ティ計画に文書化し
ます。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-06 (03) 組織は、[組織が定義
した特権コマンドを
ここに代入] へのネッ
トワークアクセスを 
[組織が定義したやむ
を得ない業務上の必
要性] のためだけに
許可し、その根拠を
システムのセキュリ
ティ計画に文書化し
ます。

emr-master-no-public-
ip

Amazon EMR クラ
スターマスターノー
ドにパブリックに
アクセスできない 
ようにすることによ 
り、AWS クラウドへ
のアクセスを管理し
ます。Amazon EMR 
クラスターのマスタ 
ーノードには機密情 
報が含まれている可 
能性があるため、こ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

AC-06 (03) 組織は、[組織が定義
した特権コマンドを
ここに代入] へのネッ
トワークアクセスを 
[組織が定義したやむ
を得ない業務上の必
要性] のためだけに
許可し、その根拠を
システムのセキュリ
ティ計画に文書化し
ます。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数へ
のパブリックアクセ
スができないように
して、AWS クラウド
のリソースへのアク
セスを管理します。
パブリックアクセス
により、リソースの
可用性の低下を招く
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-06 (03) 組織は、[組織が定義
した特権コマンドを
ここに代入] へのネッ
トワークアクセスを 
[組織が定義したやむ
を得ない業務上の必
要性] のためだけに
許可し、その根拠を
システムのセキュリ
ティ計画に文書化し
ます。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

AC-06 (03) 組織は、[組織が定義
した特権コマンドを
ここに代入] へのネッ
トワークアクセスを 
[組織が定義したやむ
を得ない業務上の必
要性] のためだけに
許可し、その根拠を
システムのセキュリ
ティ計画に文書化し
ます。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開さ 
れないようにするこ 
とで、AWS クラウ
ドのリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-06 (03) 組織は、[組織が定義
した特権コマンドを
ここに代入] へのネッ
トワークアクセスを 
[組織が定義したやむ
を得ない業務上の必
要性] のためだけに
許可し、その根拠を
システムのセキュリ
ティ計画に文書化し
ます。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックがイン 
ターネットからの直 
接アクセスを許可し 
ないことにより、A 
WS クラウド内のリ
ソースへのアクセス
を管理します。イン
ターネットからの直
接アクセスを防止す
ることで、権限のな
いユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

AC-06 (03) 組織は、[組織が定義
した特権コマンドを
ここに代入] へのネッ
トワークアクセスを 
[組織が定義したやむ
を得ない業務上の必
要性] のためだけに
許可し、その根拠を
システムのセキュリ
ティ計画に文書化し
ます。

eks-endpoint-no-pu 
blic-access

Kubernetes API サー
バーエンドポイント
にパブリックにアク
セスできないように
して、Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターへのアクセ
スを管理します。 
Kubernetes API サー
バーエンドポイント
へのパブリックアク
セスを制限すること
で、EKS クラスター
とそのリソースへの
不正アクセスのリス
クを減らすことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-05 (02) 情報システムは、割 
り当てられた監査ロ 
グストレージボリュ 
ームがリポジトリの 
最大監査ログストレ 
ージ容量の設定割合 
に達すると、設定さ 
れた時間内にキーパ 
ーソネルに警告を表 
示します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-06 (04) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-06 (04) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-06 (04) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。

AU-06 (04) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-06 (04) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。

AU-06 (04) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-06 (04) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

AU-06 (04) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-06 (04) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-06 (04) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-06 (04) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-06 (04) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-06 (05) 組織は、監査レコー 
ドの分析を脆弱性ス 
キャン情報、パフォ 
ーマンスデータ、お 
よびシステムモニタ 
リング情報の分析と 
統合して、不適切ま 
たは異常なアクティ 
ビティを識別する機 
能をさらに強化しま 
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-06 (05) 組織は、監査記録の 
分析で、[選択 ( 1 つ
または複数): 脆弱性
スキャン情報、パ
フォーマンスデー
タ、システムモニタ
リング情報、[他の
ソースから収集した
組織定義のデータ/情
報をここに代入]] の分
析と統合を行い、不
適切または異常な活
動を特定する能力を
さらに強化します。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-06 (07) 組織は、監査レコー 
ド情報のレビュー、 
分析、およびレポー 
トに関連するシステ 
ムプロセス、ロール 
、およびユーザーご 
とに許可されたアク 
ションを指定します 
。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムやアセットへのア 
クセスを管理するイ 
ンラインポリシーが 
ないことを確認しま 
す。AWS では、イン
ラインポリシーでは
なくマネージドポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-06 (07) 組織は、監査レコー 
ド情報のレビュー、 
分析、およびレポー 
トに関連する各 [選
択 (1 つまたは複数): 
システムプロセス、 
ロール、ユーザー] に
対して許可されるア
クションを指定しま
す。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーが
グループまたはロー
ルのみにアタッチ
され、システムと
アセットへのアク
セスがコントロール
されるようになりま
す。グループレベル
またはロールレベル
で特権を割り当てる
と、ID が過剰な特
権を受け取ったり保
持したりする機会を
減らすことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-09 (02) 情報システムは、監 
査情報および監査ツ 
ールの完全性を保護 
するための暗号化メ 
カニズムを実装しま 
す。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail のロ
グファイルの検証を
使用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

AU-09 (02) 情報システムは、監 
査情報および監査ツ 
ールの完全性を保護 
するための暗号化メ 
カニズムを実装しま 
す。

cloud-trail-encryption-
enabled

機密データが含まれ 
ている可能性がある 
ため、AWS CloudTrai 
l の証跡で暗号化を有 
効にして、保管中の 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-09 (02) 情報システムは、監 
査情報および監査ツ 
ールの完全性を保護 
するための暗号化メ 
カニズムを実装しま 
す。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

AU-09 (02) 情報システムは、監 
査情報および監査ツ 
ールの完全性を保護 
するための暗号化メ 
カニズムを実装しま 
す。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-09 (03) 情報システムは、個 
人が実行したという 
反論の余地のない証 
拠を提供します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail のロ
グファイルの検証を
使用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

AU-09 (03) 情報システムは、監 
査ログデータへのネ 
ットワークアクセス 
を制限します。

cloudtrail-s3-buck 
et-public-access-p 
rohibited

CloudTrail ログの保
存に使用される S3 バ
ケットが一般公開さ
れていないことを確
認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-10 情報システムは、個 
人 (または個人を代
行するプロセス) が 
[否認防止の対象とし
て組織が定義するア
クションをここに代
入］を行ったという
反論の余地のない証
拠を提供します。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。

AU-10 情報システムは、個 
人 (または個人を代
行するプロセス) が 
[否認防止の対象とし
て組織が定義するア
クションをここに代
入］を行ったという
反論の余地のない証
拠を提供します。

cloud-trail-encryption-
enabled

機密データが含まれ 
ている可能性がある 
ため、AWS CloudTrai 
l の証跡で暗号化を有 
効にして、保管中の 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-10 情報システムは、個 
人 (または個人を代
行するプロセス) が 
[否認防止の対象とし
て組織が定義するア
クションをここに代
入］を行ったという
反論の余地のない証
拠を提供します。

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 組織は、[組織が定 
義したシステムコン 
ポーネントをここに 
代入] からの監査記録
を、[監査証跡に含ま
れる個々の記録のタ
イムスタンプ間の関
係について、組織が
定義した許容レベル
をここに代入] の範囲
内で時間相関のある
システム全体の (論理
的または物理的な) 監
査証跡にコンパイル
します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 組織は、[組織が定 
義したシステムコン 
ポーネントをここに 
代入] からの監査記録
を、[監査証跡に含ま
れる個々の記録のタ
イムスタンプ間の関
係について、組織が
定義した許容レベル
をここに代入] の範囲
内で時間相関のある
システム全体の (論理
的または物理的な) 監
査証跡にコンパイル
します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

AU-12 組織は、[組織が定 
義したシステムコン 
ポーネントをここに 
代入] からの監査記録
を、[監査証跡に含ま
れる個々の記録のタ
イムスタンプ間の関
係について、組織が
定義した許容レベル
をここに代入] の範囲
内で時間相関のある
システム全体の (論理
的または物理的な) 監
査証跡にコンパイル
します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 組織は、[組織が定 
義したシステムコン 
ポーネントをここに 
代入] からの監査記録
を、[監査証跡に含ま
れる個々の記録のタ
イムスタンプ間の関
係について、組織が
定義した許容レベル
をここに代入] の範囲
内で時間相関のある
システム全体の (論理
的または物理的な) 監
査証跡にコンパイル
します。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 組織は、[組織が定 
義したシステムコン 
ポーネントをここに 
代入] からの監査記録
を、[監査証跡に含ま
れる個々の記録のタ
イムスタンプ間の関
係について、組織が
定義した許容レベル
をここに代入] の範囲
内で時間相関のある
システム全体の (論理
的または物理的な) 監
査証跡にコンパイル
します。

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 組織は、[組織が定 
義したシステムコン 
ポーネントをここに 
代入] からの監査記録
を、[監査証跡に含ま
れる個々の記録のタ
イムスタンプ間の関
係について、組織が
定義した許容レベル
をここに代入] の範囲
内で時間相関のある
システム全体の (論理
的または物理的な) 監
査証跡にコンパイル
します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 組織は、[組織が定 
義したシステムコン 
ポーネントをここに 
代入] からの監査記録
を、[監査証跡に含ま
れる個々の記録のタ
イムスタンプ間の関
係について、組織が
定義した許容レベル
をここに代入] の範囲
内で時間相関のある
システム全体の (論理
的または物理的な) 監
査証跡にコンパイル
します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

AU-12 組織は、[組織が定 
義したシステムコン 
ポーネントをここに 
代入] からの監査記録
を、[監査証跡に含ま
れる個々の記録のタ
イムスタンプ間の関
係について、組織が
定義した許容レベル
をここに代入] の範囲
内で時間相関のある
システム全体の (論理
的または物理的な) 監
査証跡にコンパイル
します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 組織は、[組織が定 
義したシステムコン 
ポーネントをここに 
代入] からの監査記録
を、[監査証跡に含ま
れる個々の記録のタ
イムスタンプ間の関
係について、組織が
定義した許容レベル
をここに代入] の範囲
内で時間相関のある
システム全体の (論理
的または物理的な) 監
査証跡にコンパイル
します。

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。

FedRAMP (High Part 2) の運用のベストプラクティス 8668



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-03 組織は、構成管理さ 
れるシステムに対す 
る変更のタイプを決 
定し、文書化します 
。b。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-08 (02) 組織は、[組織が定義
した自動化メカニズ
ムをここに代入] を使
用して、システムの
基本構成の最新性、
完全性、正確性、可
用性を維持します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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CM-08 (02) 組織は、[組織が定義
した自動化メカニズ
ムをここに代入] を使
用して、システムの
基本構成の最新性、
完全性、正確性、可
用性を維持します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Association 
を使用することで、 
組織内でソフトウェ 
アプラットフォーム 
やアプリケーション 
のインベントリを作 
成できます。AWS 
Systems Manager 
では、マネージドイ 
ンスタンスに設定の 
ステータスを割り当 
て、オペレーティン 
グシステムのパッチ 
レベル、ソフトウェ 
アのインストール、 
アプリケーション設 
定、環境に関するそ 
の他の詳細のベース 
ラインを設定できま 
す。
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CM-08 (02) 組織は、[組織が定義
した自動化メカニズ
ムをここに代入] を使
用して、システムの
基本構成の最新性、
完全性、正確性、可
用性を維持します。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールに 
より、AWS Systems 
Manager で、Amazon 
EC2 インスタンス
のパッチコンプライ
アンスが組織のポリ
シーや手順で要求さ
れているかどうかを
チェックします。
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CP-02 (05) 組織は、業務継続性 
の損失を最小限にと 
どめ、あるいは全く 
失わずに、ミッショ 
ンとビジネス機能を 
継続するための計画 
を提供し、一次処理 
施設やストレージ施 
設においてシステム 
が完全に復旧するま 
で、その継続性を維 
持します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

バックアップ/リカバ
リポイントの最小保
存期間チェック

リカバリポイントが 
、指定した期間より 
前に期限切れになる 
かどうかを確認しま 
す。組織は、緊急時 
対応計画の一環とし 
て復旧時間と復旧ポ 
イントの目的を確立 
します。代替ストレ 
ージサイトの設定に 
は、物理的な施設と 
、アクセシビリティ 
と正しい実行を保証 
する復旧オペレーシ 
ョンをサポートする 
システムが含まれま 
す。

FedRAMP (High Part 2) の運用のベストプラクティス 8674
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

rds-in-backup-plan Amazon Relationa 
l Database Service 
(Amazon RDS) デー
タベースが AWS バッ
クアップ計画に存
在するかどうかを確
認します。組織は、
緊急時対応計画の一
環として復旧時間と
復旧ポイントの目的
を確立します。代替
ストレージサイトの
設定には、物理的な
施設と、アクセシビ
リティと正しい実行
を保証する復旧オペ
レーションをサポー
トするシステムが含
まれます。
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CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

dynamodb-in-backup-
plan

Amazon DynamoDB 
テーブルが AWS 
Backup プランに存
在するかどうかを確
認します。組織は、
緊急時対応計画の一
環として復旧時間と
復旧ポイントの目的
を確立します。代替
ストレージサイトの
設定には、物理的な
施設と、アクセシビ
リティと正しい実行
を保証する復旧オペ
レーションをサポー
トするシステムが含
まれます。
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CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

ebs-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

efs-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
Auto Scaling は AWS 
Application Auto 
Scaling サービスを使
用し、ユーザーに代
わって、実際のトラ
フィックパターンに
自動的に応答するプ
ロビジョンドスルー
プットキャパシティ
を調節します。これ
により、テーブルま
たはグローバルセカ
ンダリインデックス
で、プロビジョンさ
れた読み取りおよび
書き込みの容量が拡
張され、トラフィッ
クの急激な増加をス
ロットリングなしで
処理できるようにな
ります。
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CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-06 (02) 組織は、代替ストレ 
ージサイトを設定し 
、復旧時間と復旧ポ 
イントの目標に沿っ 
た復旧作業を促進し 
ます。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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CP-07 (01) 組織は、同じ脅威の 
影響を受けにくくす 
るために、一次処理 
サイトと十分に離れ 
た代替処理サイトを 
特定します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。
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CP-07 (04) 組織は、サイトが重 
要なミッションとビ 
ジネス機能をサポー 
トする運用サイトと 
して機能することが 
できるように、代替 
処理サイトを準備し 
ます。

バックアップ計画-分-
頻度と分保持チェッ
ク

データのバックアッ 
ププロセスを支援す 
るには、AWS Backup 
プランが最小頻度と 
保持期間に設定され 
ていることを確認し 
てください。AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューション
を備えた、フルマ
ネージドのバック
アップサービスで
す。このソリュー
ションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。この
ルールでは、requ 
iredFrequencyValue 
(デフォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

件を反映する必要が
あります。

CP-07 (04) 組織は、サイトが重 
要なミッションとビ 
ジネス機能をサポー 
トする運用サイトと 
して機能することが 
できるように、代替 
処理サイトを準備し 
ます。

バックアップ/リカバ
リポイント暗号化

リカバリポイントが 
暗号化されているか 
どうかを確認します 
。サイトの準備では 
、プライマリサイト 
のこのような設定の 
要件と一致する代替 
処理サイトのシステ 
ムの設定の確立した 
り、重要な供給品と 
物流上の考慮事項を 
確実に設定したりし 
ます。

CP-07 (04) 組織は、サイトが重 
要なミッションとビ 
ジネス機能をサポー 
トする運用サイトと 
して機能することが 
できるように、代替 
処理サイトを準備し 
ます。

バックアップ/リカバ
リポイントの手動削
除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐリ 
ソースベースのポリ 
シーが添付されてい 
るかどうかを確認し 
ます。サイトの準備 
では、プライマリサ 
イトのこのような設 
定の要件と一致する 
代替処理サイトのシ 
ステムの設定の確立 
したり、重要な供給 
品と物流上の考慮事 
項を確実に設定した 
りします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-07 (04) 組織は、サイトが重 
要なミッションとビ 
ジネス機能をサポー 
トする運用サイトと 
して機能することが 
できるように、代替 
処理サイトを準備し 
ます。

s3-bucket-cross-re 
gion-replication-e 
nabled

Amazon S3 バケッ
トに対して S3 クロ
スリージョンレプリ
ケーションを有効に
したかどうかを確認
します。サイトの準
備では、プライマリ
サイトのこのような
設定の要件と一致す
る代替処理サイトの
システムの設定の確
立したり、重要な供
給品と物流上の考慮
事項を確実に設定し
たりします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-09 (03) 組織は、[組織が定 
義した重要なシステ 
ムソフトウェアおよ 
びその他のセキュリ 
ティ関連情報をここ 
に代入] のバックアッ
プコピーを別の施
設または運用システ
ムとコロケーション
されていない耐火性
コンテナに保存しま
す。

バックアップ/リカバ
リポイントの最小保
存期間チェック

リカバリポイントが 
、指定した期間より 
前に期限切れになる 
かどうかを確認しま 
す。重要な情報の個 
別のストレージは、 
バックアップストレ 
ージメディアのタイ 
プに関係なく、すべ 
ての重要な情報に適 
用されます。重要な 
システムソフトウェ 
アには、オペレーテ 
ィングシステム、ミ 
ドルウェア、暗号化 
キー管理システム、 
侵入検出システムな 
どがあります。セキ 
ュリティ関連情報に 
は、システムハード 
ウェア、ソフトウェ 
ア、ファームウェア 
コンポーネントのイ 
ンベントリなどがあ 
ります。地理的に分 
散されたアーキテク 
チャを含む代替スト 
レージサイトは、組 
織の個別の保管施設 
として機能します。 
組織は、代替ストレ 
ージサイト (データ
センターなど) に自
動バックアッププロ
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

セスを実装すること
で、個別のストレー
ジを提供すること
ができます。米国共
通役務庁 (General 
Services Administr 
ation、GSA) は、セ
キュリティおよび
耐火性コンテナの標
準と仕様を確立しま
す。

CP-09 (03) 組織は、[組織が定 
義した重要なシステ 
ムソフトウェアおよ 
びその他のセキュリ 
ティ関連情報をここ 
に代入] のバックアッ
プコピーを別の施
設または運用システ
ムとコロケーション
されていない耐火性
コンテナに保存しま
す。

バックアップ計画に 
よって保護された 
aurora リソース

データのバックアッ 
ププロセスを実行
するため、Amazo 
n Aurora リソース
が AWS Backup の
プランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-09 (03) 組織は、[組織が定 
義した重要なシステ 
ムソフトウェアおよ 
びその他のセキュリ 
ティ関連情報をここ 
に代入] のバックアッ
プコピーを別の施
設または運用システ
ムとコロケーション
されていない耐火性
コンテナに保存しま
す。

バックアップ計画に 
よって保護された 
EBS リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-09 (03) 組織は、[組織が定 
義した重要なシステ 
ムソフトウェアおよ 
びその他のセキュリ 
ティ関連情報をここ 
に代入] のバックアッ
プコピーを別の施
設または運用システ
ムとコロケーション
されていない耐火性
コンテナに保存しま
す。

バックアップ計画に 
よって保護された efs 
リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-09 (03) 組織は、[組織が定 
義した重要なシステ 
ムソフトウェアおよ 
びその他のセキュリ 
ティ関連情報をここ 
に代入] のバックアッ
プコピーを別の施
設または運用システ
ムとコロケーション
されていない耐火性
コンテナに保存しま
す。

rds-バックアップ計画
によって保護される
リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
AWS Backup のプ
ランに含まれてい
ることを確認しま 
す。AWSBackup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-09 (03) 組織は、[組織が定 
義した重要なシステ 
ムソフトウェアおよ 
びその他のセキュリ 
ティ関連情報をここ 
に代入] のバックアッ
プコピーを別の施
設または運用システ
ムとコロケーション
されていない耐火性
コンテナに保存しま
す。

s3-resources-prote 
cted-by-backup-plan

データのバックアッ 
ププロセスを実行
するため、Amazo 
n Simple Storage 
Service (Amazon S3) 
バケットが AWS バッ
クアッププランに
含まれていること 
を確認します。AW 
SBackup は、ポリ
シーベースのバッ
クアップソリュー
ションを備えた、
フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

FedRAMP (High Part 2) の運用のベストプラクティス 8698

https://docs.aws.amazon.com/config/latest/developerguide/s3-resources-protected-by-backup-plan
https://docs.aws.amazon.com/config/latest/developerguide/s3-resources-protected-by-backup-plan


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-09 (03) 組織は、[組織が定 
義した重要なシステ 
ムソフトウェアおよ 
びその他のセキュリ 
ティ関連情報をここ 
に代入] のバックアッ
プコピーを別の施
設または運用システ
ムとコロケーション
されていない耐火性
コンテナに保存しま
す。

fsx-リソース-バック
アップ計画によって
保護される

データのバックアッ 
ププロセスを実行
するため、Amazon 
FSx ファイルシステ
ムが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-09 (03) 組織は、[組織が定 
義した重要なシステ 
ムソフトウェアおよ 
びその他のセキュリ 
ティ関連情報をここ 
に代入] のバックアッ
プコピーを別の施
設または運用システ
ムとコロケーション
されていない耐火性
コンテナに保存しま
す。

dynamodb-バック
アップ計画によって
保護されるリソース

データのバックアッ 
ププロセスを実行
するため、Amazon 
DynamoDB リソー
スが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-09 (03) 組織は、[組織が定 
義した重要なシステ 
ムソフトウェアおよ 
びその他のセキュリ 
ティ関連情報をここ 
に代入] のバックアッ
プコピーを別の施
設または運用システ
ムとコロケーション
されていない耐火性
コンテナに保存しま
す。

EC2-バックアップ計
画によって保護され
るリソース

データのバックアッ 
ププロセスを支援
するために、Amaz 
on Elastic Compute 
Cloud (Amazon EC2) 
ボリュームが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-09 (03) 組織は、[組織が定 
義した重要なシステ 
ムソフトウェアおよ 
びその他のセキュリ 
ティ関連情報をここ 
に代入] のバックアッ
プコピーを別の施
設または運用システ
ムとコロケーション
されていない耐火性
コンテナに保存しま
す。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

CP-09 (05) 組織は、システムバ 
ックアップ情報を代 
替ストレージサイト 
[回復時間および回 
復時点目標に一致す 
る、組織が定義した 
期間および転送速度 
をここに代入] に転送
します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-09 (05) 組織は、システムバ 
ックアップ情報を代 
替ストレージサイト 
[回復時間および回 
復時点目標に一致す 
る、組織が定義した 
期間および転送速度 
をここに代入] に転送
します。

バックアップ/リカバ
リポイントの最小保
存期間チェック

リカバリポイントが 
、指定した期間より 
前に期限切れになる 
かどうかを確認しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-09 (05) 組織は、システムバ 
ックアップ情報を代 
替ストレージサイト 
[回復時間および回 
復時点目標に一致す 
る、組織が定義した 
期間および転送速度 
をここに代入] に転送
します。

バックアップ計画-分-
頻度と分保持チェッ
ク

データのバックアッ 
ププロセスを支援す 
るには、AWS Backup 
プランが最小頻度と 
保持期間に設定され 
ていることを確認し 
てください。AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューション
を備えた、フルマ
ネージドのバック
アップサービスで
す。このソリュー
ションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。この
ルールでは、requ 
iredFrequencyValue 
(デフォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

件を反映する必要が
あります。

CP-09 (05) 組織は、システムバ 
ックアップ情報を代 
替ストレージサイト 
[回復時間および回 
復時点目標に一致す 
る、組織が定義した 
期間および転送速度 
をここに代入] に転送
します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-09 (05) 組織は、システムバ 
ックアップ情報を代 
替ストレージサイト 
[回復時間および回 
復時点目標に一致す 
る、組織が定義した 
期間および転送速度 
をここに代入] に転送
します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CP-09 (08) 組織は、暗号化メカ 
ニズムを使用して、 
バックアップ情報の 
不正な開示を防ぎま 
す。

バックアップ/リカバ
リ・ポイント暗号化

暗号化メカニズムの 
選択は、バックアッ 
プ情報の機密性と完 
全性を保護する必要 
性に基づいています 
。選択したメカニズ 
ムの強度は、セキュ 
リティカテゴリまた 
は情報の分類に見合 
っています。暗号化 
保護は、プライマリ 
ロケーションと代替 
ロケーションの両方 
のストレージ内のシ 
ステムバックアップ 
情報に適用されます 
。保管中の情報を保 
護するための暗号化 
メカニズムを実装す 
る組織も、暗号化キ 
ー管理ソリューショ 
ンを検討します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 (04) 組織は、[組織が定義
した復旧時間をここ
に代入] 内のシステム
コンポーネントを、
コンポーネントの既
知の運用状態を表す
設定制御および完全
性保護された情報か
ら復元する機能を提
供します。

バックアップ/リカバ
リ・ポイント暗号化

このルールを有効に 
して、リカバリポイ 
ントが暗号化されて 
いるかどうかを確認 
します。

CP-10 (04) 組織は、[組織が定義
した復旧時間をここ
に代入] 内のシステム
コンポーネントを、
コンポーネントの既
知の運用状態を表す
設定制御および完全
性保護された情報か
ら復元する機能を提
供します。

バックアップ/リカバ
リ・ポイントの最小
保存期間チェック

このルールを有効に 
して、復旧ポイント 
の有効期限が指定さ 
れた期間より後にな 
らない場合に確認し 
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 (04) 組織は、[組織が定義
した復旧時間をここ
に代入] 内のシステム
コンポーネントを、
コンポーネントの既
知の運用状態を表す
設定制御および完全
性保護された情報か
ら復元する機能を提
供します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

CP-10 (04) 組織は、[組織が定義
した復旧時間をここ
に代入] 内のシステム
コンポーネントを、
コンポーネントの既
知の運用状態を表す
設定制御および完全
性保護された情報か
ら復元する機能を提
供します。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 (04) 組織は、[組織が定義
した復旧時間をここ
に代入] 内のシステム
コンポーネントを、
コンポーネントの既
知の運用状態を表す
設定制御および完全
性保護された情報か
ら復元する機能を提
供します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-02 (02) 非特権アカウントへ 
のアクセスに多要素 
認証を導入します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-02 (02) 非特権アカウントへ 
のアクセスに多要素 
認証を導入します。

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-02 (06) 情報システムは、[選
択 (1 つまたは複数): 
ローカル、ネットワ 
ーク、リモート] にア
クセスする多要素認
証を、[選択 (1 つまた
は複数): 特権アカウン
ト、非特権アカウン
ト] へのアクセスに導
入します。(a) アクセ
スを取得するシステ
ムとは別のデバイス
によって要素の 1 つ
を提供する、(b) その
デバイスが [組織が定
義したメカニズム強
度の要件をここに代
入] を満たしているこ
と。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-02 (06) 情報システムは、[選
択 (1 つまたは複数): 
ローカル、ネットワ 
ーク、リモート] にア
クセスする多要素認
証を、[選択 (1 つまた
は複数): 特権アカウン
ト、非特権アカウン
ト] へのアクセスに導
入します。(a) アクセ
スを取得するシステ
ムとは別のデバイス
によって要素の 1 つ
を提供する、(b) その
デバイスが [組織が定
義したメカニズム強
度の要件をここに代
入] を満たしているこ
と。

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-02 (08) 情報システムは、[選
択 (1 つまたは複数): 
特権アカウント、非 
特権アカウント] への
アクセスに、再生不
能な認証メカニズム
を実装します。

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-05 (08) 情報システムは、個 
人が複数のシステム 
にアカウントを持つ 
ことによる漏洩リス 
クを管理するために 
、[組織が定義したセ
キュリティ統制をこ
こに代入] を実装しま
す。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づい
て発行、管理、検証
されます。これらの 
ID と認証情報は、NI 
ST SP 800-63 およ
び AWS の基本的なセ
キュリティのベスト
プラクティス標準で
規定されているパス
ワード強度の要件を
満たしています。こ
のルールでは、必要
に応じて RequireUp 
percaseCharacters 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
true)、RequireLower 
caseCharacters (AWS 
の基本的なセキュ
リティのベストプ
ラクティスの値: 
true)、RequireSymbo 
ls (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
true)、RequireNumbe 
rs (AWS の基本的
なセキュリティの
ベストプラクティ
スの値: true)、Min 
imumPasswordLength 
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 14)、Passw 
ordReusePrevention 
(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 24)、および 
MaxPasswordAge 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
90) を、IAM パスワー
ドポリシーに設定で
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-05 (08) 情報システムは、個 
人が複数のシステム 
にアカウントを持つ 
ことによる漏洩リス 
クを管理するために 
、[組織が定義したセ
キュリティ統制をこ
こに代入] を実装しま
す。

iam-user-mfa-enabled AWS クラウド内の
リソースへのアクセ
スを制限するには、
このルールを有効に
します。このルール
により、すべての 
IAM ユーザーの多要
素認証 (MFA) が有
効になります。MFA 
は、ユーザー名とパ 
スワードに更なる保 
護手段を追加します 
。IAM ユーザーに 
MFA を要求すること
で、アカウントが侵
害されるインシデン
トを減らします。

FedRAMP (High Part 2) の運用のベストプラクティス 8718



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-05 (08) 情報システムは、個 
人が複数のシステム 
にアカウントを持つ 
ことによる漏洩リス 
クを管理するために 
、[組織が定義したセ
キュリティ統制をこ
こに代入] を実装しま
す。

iam-root-access-key-
check

ルートユーザーに 
AWS Identity and 
Access Management 
(IAM) ロールにアタッ
チされたアクセス
キーが割り当てられ
ていないことを確認
することにより、シ
ステムとアセットへ
のアクセスをコント
ロールできます。root 
アクセスキーが削除 
されていることを確 
認します。代わりに 
、ロールベースの 
AWS アカウントを作
成して使用し、最小
限の機能の原則を組
み込みます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-05 (08) 情報システムは、個 
人が複数のシステム 
にアカウントを持つ 
ことによる漏洩リス 
クを管理するために 
、[組織が定義したセ
キュリティ統制をこ
こに代入] を実装しま
す。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) では、指定し
た期間に使用されて
いない IAM パスワー
ドとアクセスキーを
チェックすることに
より、アクセスの許
可と認証を行うこと
ができます。これら
の未使用の認証情報
が特定された場合
は、最小特権の原則
に反する可能性があ
るため、その認証情
報を無効にするか、
削除する必要があり
ます。このルールで
は、maxCredential 
UsageAge (Config デ
フォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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IA-05 (08) 情報システムは、個 
人が複数のシステム 
にアカウントを持つ 
ことによる漏洩リス 
クを管理するために 
、[組織が定義したセ
キュリティ統制をこ
こに代入] を実装しま
す。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) によって、ポ
リシーで「Resourc 
e」:「*」に対して
「Action」:「*」が
「Effect」:「Allow」
にならないよう制
限し、アクセス許可
や認可に最小特権と
職務分離の原則を組
み込むことができま
す。タスク完了のた
めに必要以上の権限
をユーザーに付与す
ることは、最小特権
と職務の分離の原則
に反する可能性があ
ります。
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IA-05 (08) 情報システムは、個 
人が複数のシステム 
にアカウントを持つ 
ことによる漏洩リス 
クを管理するために 
、[組織が定義したセ
キュリティ統制をこ
こに代入] を実装しま
す。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Managemen 
t (IAM) は、IAM ユー
ザーが少なくとも 1 
つのグループのメン 
バーであることを確 
認して、アクセス許 
可と認可をコントロ 
ールします。タスク 
完了のために必要以 
上の権限をユーザー 
に許可することは、 
最小特権と職務の分 
離の原則に反する可 
能性があります。
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IR-04 (04) 組織は、インシデン 
トの認識と対応に関 
する組織全体の視点 
を達成するために、 
インシデント情報と 
個々のインシデント 
対応を関連付ける自 
動メカニズムを採用 
しています。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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IR-04 (04) 組織は、インシデン 
トの認識と対応に関 
する組織全体の視点 
を達成するために、 
インシデント情報と 
個々のインシデント 
対応を関連付ける自 
動メカニズムを採用 
しています。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

IR-04 (04) 組織は、インシデン 
トの認識と対応に関 
する組織全体の視点 
を達成するために、 
インシデント情報と 
個々のインシデント 
対応を関連付ける自 
動メカニズムを採用 
しています。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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IR-04 (04) 組織は、インシデン 
トの認識と対応に関 
する組織全体の視点 
を達成するために、 
インシデント情報と 
個々のインシデント 
対応を関連付ける自 
動メカニズムを採用 
しています。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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IR-04 (04) 組織は、インシデン 
トの認識と対応に関 
する組織全体の視点 
を達成するために、 
インシデント情報と 
個々のインシデント 
対応を関連付ける自 
動メカニズムを採用 
しています。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。

RA-05 ホストされているア 
プリケーションをモ 
ニタリングおよびス 
キャンし、脆弱性を 
検出します。また、 
システムに影響を及 
ぼす可能性のある新 
たな脆弱性が確認さ 
れた場合は報告しま 
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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RA-05 脆弱性スキャンの範 
囲の幅と深さを定義 
します。

inspector-lambda-s 
tandard-scan-enabled

ソフトウェアの潜在 
的な脆弱性を検出す 
るために、Amazon 
Inspector V2 Lambda 
標準スキャンがシン 
グルアカウント環境 
またはマルチアカウ 
ント環境でアクティ 
ブ化されているかど 
うかを確認します。 
Lambda 標準スキャ
ンが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

RA-05 脆弱性スキャンの範 
囲の幅と深さを定義 
します。

inspector-ec2-scan-
enabled

EC2 インスタンス
で潜在的な脆弱性と
ネットワーク到達可
能性の問題を検出す
るために、Amazon 
Inspector V2 EC2 ス
キャンがシングルア
カウント環境または
マルチアカウント環
境でアクティブ化さ
れているかどうかを
確認します。EC2 ス
キャンが有効になっ
ていない場合、ルー
ルは NON_COMPL 
IANT です。
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RA-05 脆弱性スキャンの範 
囲の幅と深さを定義 
します。

inspector-ecr-scan-
enabled

コンテナイメージの 
潜在的なソフトウェ 
アの脆弱性を検出す 
るために、Amazon 
Inspector V2 ECR ス
キャンがシングルア
カウント環境または
マルチアカウント環
境でアクティブ化さ
れているかどうかを
確認します。ECR ス
キャンが有効になっ
ていない場合、ルー
ルは NON_COMPL 
IANT です。

RA-05 (03) 脆弱性スキャンの範 
囲の幅と深さを定義 
します。

inspector-lambda-s 
tandard-scan-enabled

ソフトウェアの潜在 
的な脆弱性を検出す 
るために、Amazon 
Inspector V2 Lambda 
標準スキャンがシン 
グルアカウント環境 
またはマルチアカウ 
ント環境でアクティ 
ブ化されているかど 
うかを確認します。 
Lambda 標準スキャ
ンが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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RA-05 (03) 脆弱性スキャンの範 
囲の幅と深さを定義 
します。

inspector-ec2-scan-
enabled

EC2 インスタンス
で潜在的な脆弱性と
ネットワーク到達可
能性の問題を検出す
るために、Amazon 
Inspector V2 EC2 ス
キャンがシングルア
カウント環境または
マルチアカウント環
境でアクティブ化さ
れているかどうかを
確認します。EC2 ス
キャンが有効になっ
ていない場合、ルー
ルは NON_COMPL 
IANT です。

RA-05 (03) 脆弱性スキャンの範 
囲の幅と深さを定義 
します。

inspector-ecr-scan-
enabled

コンテナイメージの 
潜在的なソフトウェ 
アの脆弱性を検出す 
るために、Amazon 
Inspector V2 ECR ス
キャンがシングルア
カウント環境または
マルチアカウント環
境でアクティブ化さ
れているかどうかを
確認します。ECR ス
キャンが有効になっ
ていない場合、ルー
ルは NON_COMPL 
IANT です。
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RA-05 (05) [組織が定義したシス
テムコンポーネント
をここに代入] への
特権アクセス認証を
実装して、組織のス
キャンを行います。
(認証とすべてのス
キャンをサポートす
るすべてのコンポー
ネントを指定します)

inspector-ec2-scan-
enabled

EC2 インスタンス
で潜在的な脆弱性と
ネットワーク到達可
能性の問題を検出す
るために、Amazon 
Inspector V2 EC2 ス
キャンがシングルア
カウント環境または
マルチアカウント環
境でアクティブ化さ
れているかどうかを
確認します。EC2 ス
キャンが有効になっ
ていない場合、ルー
ルは NON_COMPL 
IANT です。
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SA-10 組織は、システム、 
システムコンポーネ 
ント、システムサー 
ビスのデベロッパー 
に以下を要求します 
: a. システム、コン
ポーネント、または
サービスを [設計、開
発、実装、運用、廃
棄の中から 1 つまた
は複数を選択] する際
に構成管理を実行す
る。b。[Assignment 
: organization-defin 
ed configuration items 
under configuration 
management (割り
当て: 組織で定義さ
れた設定管理におけ
る設定項目)] への変
更の整合性をドキュ
メント化し、管理お
よび制御する: c。シ
ステム、コンポーネ
ント、サービスには
組織が承認した変更
のみを実装する: d。
システム、コンポー
ネント、サービス
に対する承認された
変更と、それらの変
更による潜在的なセ
キュリティとプライ
バシーへの影響を文

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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書化する。e。シス
テム、コンポーネン
ト、サービス内のセ
キュリティの欠陥の
解決状況を追跡し、
結果を [Assignment: 
organization-defined 
personnel (割り当て: 
組織で定義される担 
当者)] に報告します。
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SC-07 (12) 組織は、[組織が定義
したホストベースの
境界保護メカニズム
をここに代入] を [組
織が定義したシステ
ムコンポーネントを
ここに代入] に実装し
ます。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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SC-07 (20) [Assignment: 
organization-defined 
system components] 
を他のシステムコン 
ポーネントから動的 
に分離する機能を提 
供します。

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。
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SC-07 (21) 境界保護メカニズ
ムを使用して、[As 
signment: organizat 
ion-defined missions 
and/or business 
functions] をサポー
トする [Assignment: 
organization-defin 
ed missions and/or 
business functions] を
分離します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内で安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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SC-07(21) 境界保護メカニズ
ムを使用して、[As 
signment: organizat 
ion-defined missions 
and/or business 
functions] をサポー
トする [Assignment: 
organization-defin 
ed missions and/or 
business functions] を
分離します。

lambda-inside-vpc AWS Lambda 
関数を Amazon 
Virtual Private Cloud 
(Amazon VPC) 内に
デプロイして、関数
と Amazon VPC 内
の他のサービスと 
の間の安全な通信を 
実現します。この設 
定では、インターネ 
ットゲートウェイ、 
NAT デバイス、VPN 
接続を使用する必要 
はありません。すべ 
てのトラフィックは 
AWS クラウド内で安
全に保持されます。
論理的な隔離によ
り、VPC 内に存在す
るドメインには、パ
ブリックエンドポイ
ントを使用するドメ
インに比較して、よ
り拡張されたセキュ
リティレイヤーが
あります。アクセス
を適切に管理するた
め、AWS Lambda 関
数を VPC に割り当て
る必要があります。
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SC-12 (01) 以下のキーの管理
要件 [Assignment: 
organization-defined 
requirements for key 
generation, distribut 
ion, storage, access, 
and destruction (割
り当て: 組織で定義
されたキーの生成、
配布、保存、アクセ
ス、破棄に関する要
件)] に従って、システ
ム内で使用される必
要な暗号化の暗号化
キーを確立しおよび
管理します。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB のテーブル
は AWS が所有する
カスタマーマスター
キー (CMK) で暗号化
されます。

SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを
保護するため、Sag 
eMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

sns-encrypted-kms 保管中のデー
タを保護するた
め、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用す
る暗号化が必要かど
うかを確認します。
公開されたメッセー
ジには機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

cloud-trail-encryption-
enabled

機密データが含まれ 
ている可能性がある 
ため、AWS CloudTrai 
l の証跡で暗号化を有 
効にして、保管中の 
データを保護します 
。

SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

FedRAMP (High Part 2) の運用のベストプラクティス 8743



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するため、Ama 
zon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを
保護するため、Sag 
eMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

SC-28 (01) 組織は、[組織が定 
義したシステムコン 
ポーネントまたはメ 
ディアをここに代入]: 
[組織が定義した情報
をここに代入] で、静
止状態にある以下の
情報の不正な開示や
改変を防ぐための暗
号化メカニズムを実
装します。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するため、AWS 
Secrets Manager 
のシークレットに
対して AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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SI-04 (12) セキュリティまたは 
プライバシーに影響 
を及ぼす不適切また 
は異常な活動に関
する以下の兆候が
発生した場合、[Ass 
ignment: organization-
defined automated 
mechanisms] を使用
して、[Assignment: 
organization-defined 
personnel or roles] に
警告します。

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。
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SI-04 (20) 特権ユーザーに対す 
る以下の追加モニ
タリングを実施し
ます: [Assignment: 
organization-defined 
additional monitorin 
g]。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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SI-04 (20) 特権ユーザーに対す 
る以下の追加モニ
タリングを実施し
ます: [Assignment: 
organization-defined 
additional monitorin 
g]。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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SI-04 (20) 特権ユーザーに対す 
る以下の追加モニ
タリングを実施し
ます: [Assignment: 
organization-defined 
additional monitorin 
g]。

multi-region-cloudtrail-
enabled

AWS CloudTrail 
は、AWS マネジメ
ントコンソールの
アクションと API 
コールを記録します 
。AWS を呼び出し
たユーザーとアカウ
ント、呼び出し元の 
IP アドレス、およ
び呼び出し日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、AWS 
が新しいリージョ
ンを作成すると、Cl 
oudTrail はそのリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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SI-04 (20) 特権ユーザーに対す 
る以下の追加モニ
タリングを実施し
ます: [Assignment: 
organization-defined 
additional monitorin 
g]。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント内の API コール
のアクティビティの
詳細を提供します。

SI-04 (20) 特権ユーザーに対す 
る以下の追加モニ
タリングを実施し
ます: [Assignment: 
organization-defined 
additional monitorin 
g]。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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SI-04 (20) 特権ユーザーに対す 
る以下の追加モニ
タリングを実施し
ます: [Assignment: 
organization-defined 
additional monitorin 
g]。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

SI-04 (20) 特権ユーザーに対す 
る以下の追加モニ
タリングを実施し
ます: [Assignment: 
organization-defined 
additional monitorin 
g]。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-04 (20) 特権ユーザーに対す 
る以下の追加モニ
タリングを実施し
ます: [Assignment: 
organization-defined 
additional monitorin 
g]。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FedRAMP (High Part 2) の運用のベストプラクティス 8753
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-04 (20) 特権ユーザーに対す 
る以下の追加モニ
タリングを実施し
ます: [Assignment: 
organization-defined 
additional monitorin 
g]。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

FedRAMP (High Part 2) の運用のベストプラクティス 8754



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-04 (22) (a) [組織が定義した
許可や承認のプロセ
スをここに代入] で許
可または承認されて
いないネットワーク
サービスを検出しま
す。(b) 検出された場
合、[「監査」、「[組
織が定義した担当者
またはロールをここ
に代入] に警告」の 1 
つまたは複数を選択] 
します。

securityhub-enabled (A) AWS Security 
Hub は、権限のない
人員、接続、デバイ
ス、ソフトウェアの
モニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。

FedRAMP (High Part 2) の運用のベストプラクティス 8755
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-04 (22) (a) [組織が定義した
許可や承認のプロセ
スをここに代入] で許
可または承認されて
いないネットワーク
サービスを検出しま
す。(b) 検出された場
合、[「監査」、「[組
織が定義した担当者
またはロールをここ
に代入] に警告」の 1 
つまたは複数を選択] 
します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

FedRAMP (High Part 2) の運用のベストプラクティス 8756
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-04 (22) (a) [組織が定義した
許可や承認のプロセ
スをここに代入] で許
可または承認されて
いないネットワーク
サービスを検出しま
す。(b) 検出された場
合、[「監査」、「[組
織が定義した担当者
またはロールをここ
に代入] に警告」の 1 
つまたは複数を選択] 
します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

FedRAMP (High Part 2) の運用のベストプラクティス 8757
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-05 (01) [Assignment: 
organization-defin 
ed automated 
mechanisms] を使用
してセキュリティ警
告と注意喚起情報を
組織全体に配信しま
す。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-05 (01) [Assignment: 
organization-defin 
ed automated 
mechanisms] を使用
してセキュリティ警
告と注意喚起情報を
組織全体に配信しま
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

FedRAMP (High Part 2) の運用のベストプラクティス 8759
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-07 (02) 完全性の検証中に不 
一致が見つかったと 
きに [組織が定義した
担当者または役職を
ここに代入] に通知す
る自動ツールを使用
します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

FedRAMP (High Part 2) の運用のベストプラクティス 8760
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-07 (02) 完全性の検証中に不 
一致が見つかったと 
きに [組織が定義した
担当者または役職を
ここに代入] に通知す
る自動ツールを使用
します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

FedRAMP (High Part 2) の運用のベストプラクティス 8761
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-07 (05) 完全性違反が検出さ 
れると、自動的に [選
択 (1 つまたは複数): 
システムのシャット 
ダウン、システムの 
再起動、[組織が定義
した統制をここに代
入] の実装] を行いま
す。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

FedRAMP (High Part 2) の運用のベストプラクティス 8762
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-07 (05) 完全性違反が検出さ 
れると、自動的に [選
択 (1 つまたは複数): 
システムのシャット 
ダウン、システムの 
再起動、[組織が定義
した統制をここに代
入] の実装] を行いま
す。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールに 
より、AWS Systems 
Manager で、Amazon 
EC2 インスタンス
のパッチコンプライ
アンスが組織のポリ
シーや手順で要求さ
れているかどうかを
チェックします。

SI-07 (15) インストール前に、 
暗号化メカニズムを 
実装して、次のソフ 
トウェアまたはファ 
ームウェアコンポー 
ネントを認証します 
: [組織が定義したソ 
フトウェアまたはフ 
ァームウェアコンポ 
ーネントをここに代 
入]。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

FedRAMP (High Part 2) の運用のベストプラクティス 8763
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-07 (15) インストール前に、 
暗号化メカニズムを 
実装して、次のソフ 
トウェアまたはファ 
ームウェアコンポー 
ネントを認証します 
: [組織が定義したソ 
フトウェアまたはフ 
ァームウェアコンポ 
ーネントをここに代 
入]。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
により、ネットワー
クの整合性を保護
します。これらの証
明書は有効で、期限
切れではない必要が
あります。このルー
ルには、daysToEx 
piration の値が必要で
す (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
90)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for FedRAMP (High Part 2)」で入手できま
す。

FFIEC に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、連邦金融機関審査評議会 (FFIEC) サイバーセキュリティ評価ツールドメインと AWS マ
ネージド Config ルール間のマッピングの例です。各 Config ルールは特定の AWS リソースに適用さ
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れ、1 つ以上の FFIEC サイバーセキュリティ評価ツールコントロールに関連付けられます。FFIEC 
の「Cyber Security Assessment Tool」によるコントロールを、複数の Config ルールに関連付けるこ
とができます。これらのマッピングに関する詳細およびガイダンスについては、以下の表を参照して
ください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.G.IT.B.1 組織のアセット (例: 
外部でホストされて 
いるハードウェア、 
ソフトウェア、デー 
タ、システム) のイン
ベントリが維持され
ます。

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

D1.G.IT.B.1 組織のアセット (例: 
外部でホストされて 
いるハードウェア、 
ソフトウェア、デー 
タ、システム) のイン

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベントリが維持され
ます。

数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。

D1.G.IT.B.1 組織のアセット (例: 
外部でホストされて 
いるハードウェア、 
ソフトウェア、デー 
タ、システム) のイン
ベントリが維持され
ます。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.G.IT.B.1 組織のアセット (例: 
外部でホストされて 
いるハードウェア、 
ソフトウェア、デー 
タ、システム) のイン
ベントリが維持され
ます。

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.RM.Rm.B.1 公共施設内には、情 
報セキュリティおよ 
び事業継続性のリス 
ク管理機能が存在し 
ます。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.RM.Rm.B.1 公共施設内には、情 
報セキュリティおよ 
び事業継続性のリス 
ク管理機能が存在し 
ます。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.RM.Rm.B.1 公共施設内には、情 
報セキュリティおよ 
び事業継続性のリス 
ク管理機能が存在し 
ます。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FFIEC に関する運用上のベストプラクティス 8770

https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.RM.Rm.B.1 公共施設内には、情 
報セキュリティおよ 
び事業継続性のリス 
ク管理機能が存在し 
ます。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FFIEC に関する運用上のベストプラクティス 8771

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.RM.Rm.B.1 公共施設内には、情 
報セキュリティおよ 
び事業継続性のリス 
ク管理機能が存在し 
ます。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FFIEC に関する運用上のベストプラクティス 8772

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.RM.Rm.B.1 公共施設内には、情 
報セキュリティおよ 
び事業継続性のリス 
ク管理機能が存在し 
ます。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FFIEC に関する運用上のベストプラクティス 8773

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.RM.Rm.B.1 公共施設内には、情 
報セキュリティおよ 
び事業継続性のリス 
ク管理機能が存在し 
ます。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

FFIEC に関する運用上のベストプラクティス 8774

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.RM.Rm.B.1 公共施設内には、情 
報セキュリティおよ 
び事業継続性のリス 
ク管理機能が存在し 
ます。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

FFIEC に関する運用上のベストプラクティス 8775

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

D1.RM.Rm.B.1 公共施設内には、情 
報セキュリティおよ 
び事業継続性のリス 
ク管理機能が存在し 
ます。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

FFIEC に関する運用上のベストプラクティス 8776

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.RM.Rm.B.1 公共施設内には、情 
報セキュリティおよ 
び事業継続性のリス 
ク管理機能が存在し 
ます。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FFIEC に関する運用上のベストプラクティス 8777

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.RM.Rm.B.1 公共施設内には、情 
報セキュリティおよ 
び事業継続性のリス 
ク管理機能が存在し 
ます。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要

FFIEC に関する運用上のベストプラクティス 8778

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

D1.RM.Rm.B.1 公共施設内には、情 
報セキュリティおよ 
び事業継続性のリス 
ク管理機能が存在し 
ます。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

FFIEC に関する運用上のベストプラクティス 8779

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.RM.Rm.B.1 公共施設内には、情 
報セキュリティおよ 
び事業継続性のリス 
ク管理機能が存在し 
ます。

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアッ
ププロセスを支援
するために、 AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス
要件を満たすこと
ができます。requi 
redetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。

FFIEC に関する運用上のベストプラクティス 8780

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.RM.Rm.B.1 公共施設内には、情 
報セキュリティおよ 
び事業継続性のリス 
ク管理機能が存在し 
ます。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

FFIEC に関する運用上のベストプラクティス 8781

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.RM.Rm.B.1 公共施設内には、情 
報セキュリティおよ 
び事業継続性のリス 
ク管理機能が存在し 
ます。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

FFIEC に関する運用上のベストプラクティス 8782

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.RM.RA.B.2 リスク評価では、追 
加の認証管理を必要 
とするインターネッ 
トベースのシステム 
や高リスクの取引が 
特定されます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

D1.RM.RA.B.2 リスク評価では、追 
加の認証管理を必要 
とするインターネッ 
トベースのシステム 
や高リスクの取引が 
特定されます。

annual-risk-assess 
ment-performed 
(process check)

年に 1 回、組織のリ
スク評価を実施しま
す。リスク評価は、
組織に影響を及ぼす
可能性のある特定の
リスクや脆弱性の影
響を判断するのに役
立ちます。

FFIEC に関する運用上のベストプラクティス 8783

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.TC.Tr.B.2 情報セキュリティに 
関する年次研修には 
、インシデント対応 
、最新のサイバー脅 
威(例: フィッシング、
スピアフィッシン
グ、ソーシャルエン
ジニアリング、モバ
イルセキュリティ)、
および新たな問題が
含まれています。

security-awareness 
-program-exists 
(Process Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
護する方法を従業員 
に教育するものです 
。

D2.IS.Is.B.1 情報セキュリティの 
脅威が収集され、適 
切な社内の従業員と 
共有されます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FFIEC に関する運用上のベストプラクティス 8784

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.IS.Is.B.1 情報セキュリティの 
脅威が収集され、適 
切な社内の従業員と 
共有されます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

FFIEC に関する運用上のベストプラクティス 8785

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.IS.Is.B.1 情報セキュリティの 
脅威が収集され、適 
切な社内の従業員と 
共有されます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FFIEC に関する運用上のベストプラクティス 8786

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.1 監査ログレコードや 
その他のセキュリテ 
ィイベントログは、 
安全な方法で確認さ 
れ、保持されます。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

D2.MA.Ma.B.1 監査ログレコードや 
その他のセキュリテ 
ィイベントログは、 
安全な方法で確認さ 
れ、保持されます。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

FFIEC に関する運用上のベストプラクティス 8787

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.1 監査ログレコードや 
その他のセキュリテ 
ィイベントログは、 
安全な方法で確認さ 
れ、保持されます。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

FFIEC に関する運用上のベストプラクティス 8788

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.1 監査ログレコードや 
その他のセキュリテ 
ィイベントログは、 
安全な方法で確認さ 
れ、保持されます。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FFIEC に関する運用上のベストプラクティス 8789

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.1 監査ログレコードや 
その他のセキュリテ 
ィイベントログは、 
安全な方法で確認さ 
れ、保持されます。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

FFIEC に関する運用上のベストプラクティス 8790

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.1 監査ログレコードや 
その他のセキュリテ 
ィイベントログは、 
安全な方法で確認さ 
れ、保持されます。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

D2.MA.Ma.B.1 監査ログレコードや 
その他のセキュリテ 
ィイベントログは、 
安全な方法で確認さ 
れ、保持されます。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。

FFIEC に関する運用上のベストプラクティス 8791

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.1 監査ログレコードや 
その他のセキュリテ 
ィイベントログは、 
安全な方法で確認さ 
れ、保持されます。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

D2.MA.Ma.B.1 監査ログレコードや 
その他のセキュリテ 
ィイベントログは、 
安全な方法で確認さ 
れ、保持されます。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

FFIEC に関する運用上のベストプラクティス 8792

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.1 監査ログレコードや 
その他のセキュリテ 
ィイベントログは、 
安全な方法で確認さ 
れ、保持されます。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

FFIEC に関する運用上のベストプラクティス 8793

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.1 監査ログレコードや 
その他のセキュリテ 
ィイベントログは、 
安全な方法で確認さ 
れ、保持されます。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

FFIEC に関する運用上のベストプラクティス 8794

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.1 監査ログレコードや 
その他のセキュリテ 
ィイベントログは、 
安全な方法で確認さ 
れ、保持されます。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FFIEC に関する運用上のベストプラクティス 8795

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.1 監査ログレコードや 
その他のセキュリテ 
ィイベントログは、 
安全な方法で確認さ 
れ、保持されます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

D2.MA.Ma.B.1 監査ログレコードや 
その他のセキュリテ 
ィイベントログは、 
安全な方法で確認さ 
れ、保持されます。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

FFIEC に関する運用上のベストプラクティス 8796

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.2 コンピュータのイベ 
ントログは、イベン 
ト発生後の調査に使 
用されます。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

D2.MA.Ma.B.2 コンピュータのイベ 
ントログは、イベン 
ト発生後の調査に使 
用されます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

FFIEC に関する運用上のベストプラクティス 8797

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.2 コンピュータのイベ 
ントログは、イベン 
ト発生後の調査に使 
用されます。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

FFIEC に関する運用上のベストプラクティス 8798

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.2 コンピュータのイベ 
ントログは、イベン 
ト発生後の調査に使 
用されます。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

FFIEC に関する運用上のベストプラクティス 8799

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.2 コンピュータのイベ 
ントログは、イベン 
ト発生後の調査に使 
用されます。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FFIEC に関する運用上のベストプラクティス 8800

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.2 コンピュータのイベ 
ントログは、イベン 
ト発生後の調査に使 
用されます。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

FFIEC に関する運用上のベストプラクティス 8801

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.2 コンピュータのイベ 
ントログは、イベン 
ト発生後の調査に使 
用されます。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

D2.MA.Ma.B.2 コンピュータのイベ 
ントログは、イベン 
ト発生後の調査に使 
用されます。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

FFIEC に関する運用上のベストプラクティス 8802

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.2 コンピュータのイベ 
ントログは、イベン 
ト発生後の調査に使 
用されます。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FFIEC に関する運用上のベストプラクティス 8803

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.MA.Ma.B.2 コンピュータのイベ 
ントログは、イベン 
ト発生後の調査に使 
用されます。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

FFIEC に関する運用上のベストプラクティス 8804

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.TI.Ti.B.1 公共施設は、脅威に 
関する情報を提供す 
る、脅威と脆弱性の 
情報共有元 (例: FS-
ISAC、US- CERT) に
所属またはサブスク
ライブします。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FFIEC に関する運用上のベストプラクティス 8805

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.TI.Ti.B.1 公共施設は、脅威に 
関する情報を提供す 
る、脅威と脆弱性の 
情報共有元 (例: FS-
ISAC、US- CERT) に
所属またはサブスク
ライブします。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

D2.TI.Ti.B.2 脅威に関する情報は 
、脅威と脆弱性をモ 
ニタリングするため 
に使用されます。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

FFIEC に関する運用上のベストプラクティス 8806

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.TI.Ti.B.2 脅威に関する情報は 
、脅威と脆弱性をモ 
ニタリングするため 
に使用されます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FFIEC に関する運用上のベストプラクティス 8807

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.TI.Ti.B.2 脅威に関する情報は 
、脅威と脆弱性をモ 
ニタリングするため 
に使用されます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FFIEC に関する運用上のベストプラクティス 8808

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.TI.Ti.B.3 脅威に関する情報は 
、内部のリスク管理 
と統制を強化するた 
めに使用されます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FFIEC に関する運用上のベストプラクティス 8809

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D2.TI.Ti.B.3 脅威に関する情報は 
、内部のリスク管理 
と統制を強化するた 
めに使用されます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

D3.CC.PM.B.1 パッチ管理プログラ 
ムが実装され、ソフ 
トウェアおよびファ 
ームウェアのパッチ 
が適時に適用される 
ようにします。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

FFIEC に関する運用上のベストプラクティス 8810

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.CC.PM.B.1 パッチ管理プログラ 
ムが実装され、ソフ 
トウェアおよびファ 
ームウェアのパッチ 
が適時に適用される 
ようにします。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

D3.CC.PM.B.1 パッチ管理プログラ 
ムが実装され、ソフ 
トウェアおよびファ 
ームウェアのパッチ 
が適時に適用される 
ようにします。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。

FFIEC に関する運用上のベストプラクティス 8811

https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.CC.PM.B.1 パッチ管理プログラ 
ムが実装され、ソフ 
トウェアおよびファ 
ームウェアのパッチ 
が適時に適用される 
ようにします。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FFIEC に関する運用上のベストプラクティス 8812

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.CC.PM.B.3 パッチ管理レポート 
が確認され、欠落し 
ているセキュリティ 
パッチが反映されま 
す。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

D3.CC.PM.B.3 パッチ管理レポート 
が確認され、欠落し 
ているセキュリティ 
パッチが反映されま 
す。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

FFIEC に関する運用上のベストプラクティス 8813

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.CC.PM.B.3 パッチ管理レポート 
が確認され、欠落し 
ているセキュリティ 
パッチが反映されま 
す。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。

FFIEC に関する運用上のベストプラクティス 8814

https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.CC.PM.B.3 パッチ管理レポート 
が確認され、欠落し 
ているセキュリティ 
パッチが反映されま 
す。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FFIEC に関する運用上のベストプラクティス 8815

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.1 公共施設では、環境 
全体をモニタリング 
することで異常なア 
クティビティを検出 
することができます 
。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

FFIEC に関する運用上のベストプラクティス 8816

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.1 公共施設では、環境 
全体をモニタリング 
することで異常なア 
クティビティを検出 
することができます 
。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FFIEC に関する運用上のベストプラクティス 8817

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.1 公共施設では、環境 
全体をモニタリング 
することで異常なア 
クティビティを検出 
することができます 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FFIEC に関する運用上のベストプラクティス 8818

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.2 異常なアクティビテ 
ィのアラートを生成 
する顧客トランザク 
ションがモニタリン 
グされ、レビューさ 
れます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.2 異常なアクティビテ 
ィのアラートを生成 
する顧客トランザク 
ションがモニタリン 
グされ、レビューさ 
れます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FFIEC に関する運用上のベストプラクティス 8820

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.3 物理的アクセスおよ 
び論理的アクセスの 
ログは、以下のイベ 
ントでレビューされ 
ます。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

FFIEC に関する運用上のベストプラクティス 8821

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.3 物理的アクセスおよ 
び論理的アクセスの 
ログは、以下のイベ 
ントでレビューされ 
ます。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.3 物理的アクセスおよ 
び論理的アクセスの 
ログは、以下のイベ 
ントでレビューされ 
ます。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

FFIEC に関する運用上のベストプラクティス 8823

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.3 物理的アクセスおよ 
び論理的アクセスの 
ログは、以下のイベ 
ントでレビューされ 
ます。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

FFIEC に関する運用上のベストプラクティス 8824

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.3 物理的アクセスおよ 
び論理的アクセスの 
ログは、以下のイベ 
ントでレビューされ 
ます。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

D3.DC.An.B.3 物理的アクセスおよ 
び論理的アクセスの 
ログは、以下のイベ 
ントでレビューされ 
ます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

FFIEC に関する運用上のベストプラクティス 8825

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.3 物理的アクセスおよ 
び論理的アクセスの 
ログは、以下のイベ 
ントでレビューされ 
ます。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

D3.DC.An.B.3 物理的アクセスおよ 
び論理的アクセスの 
ログは、以下のイベ 
ントでレビューされ 
ます。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

FFIEC に関する運用上のベストプラクティス 8826

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.3 物理的アクセスおよ 
び論理的アクセスの 
ログは、以下のイベ 
ントでレビューされ 
ます。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

D3.DC.An.B.3 物理的アクセスおよ 
び論理的アクセスの 
ログは、以下のイベ 
ントでレビューされ 
ます。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

FFIEC に関する運用上のベストプラクティス 8827

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.3 物理的アクセスおよ 
び論理的アクセスの 
ログは、以下のイベ 
ントでレビューされ 
ます。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

FFIEC に関する運用上のベストプラクティス 8828

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.4 サードパーティによ 
る重要なシステムへ 
のアクセスに、不正 
または異常なアクテ 
ィビティがないかモ 
ニタリングされます 
。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.4 サードパーティによ 
る重要なシステムへ 
のアクセスに、不正 
または異常なアクテ 
ィビティがないかモ 
ニタリングされます 
。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

FFIEC に関する運用上のベストプラクティス 8830

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.4 サードパーティによ 
る重要なシステムへ 
のアクセスに、不正 
または異常なアクテ 
ィビティがないかモ 
ニタリングされます 
。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

FFIEC に関する運用上のベストプラクティス 8831

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.4 サードパーティによ 
る重要なシステムへ 
のアクセスに、不正 
または異常なアクテ 
ィビティがないかモ 
ニタリングされます 
。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

FFIEC に関する運用上のベストプラクティス 8832

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.4 サードパーティによ 
る重要なシステムへ 
のアクセスに、不正 
または異常なアクテ 
ィビティがないかモ 
ニタリングされます 
。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

D3.DC.An.B.4 サードパーティによ 
る重要なシステムへ 
のアクセスに、不正 
または異常なアクテ 
ィビティがないかモ 
ニタリングされます 
。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

FFIEC に関する運用上のベストプラクティス 8833

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.4 サードパーティによ 
る重要なシステムへ 
のアクセスに、不正 
または異常なアクテ 
ィビティがないかモ 
ニタリングされます 
。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

D3.DC.An.B.4 サードパーティによ 
る重要なシステムへ 
のアクセスに、不正 
または異常なアクテ 
ィビティがないかモ 
ニタリングされます 
。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

FFIEC に関する運用上のベストプラクティス 8834

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.4 サードパーティによ 
る重要なシステムへ 
のアクセスに、不正 
または異常なアクテ 
ィビティがないかモ 
ニタリングされます 
。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

FFIEC に関する運用上のベストプラクティス 8835

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.4 サードパーティによ 
る重要なシステムへ 
のアクセスに、不正 
または異常なアクテ 
ィビティがないかモ 
ニタリングされます 
。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FFIEC に関する運用上のベストプラクティス 8836

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.4 サードパーティによ 
る重要なシステムへ 
のアクセスに、不正 
または異常なアクテ 
ィビティがないかモ 
ニタリングされます 
。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

D3.DC.An.B.4 サードパーティによ 
る重要なシステムへ 
のアクセスに、不正 
または異常なアクテ 
ィビティがないかモ 
ニタリングされます 
。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

FFIEC に関する運用上のベストプラクティス 8837

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.An.B.5 昇格された特権がモ 
ニタリングされます 
。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

D3.DC.An.B.5 昇格された特権がモ 
ニタリングされます 
。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

FFIEC に関する運用上のベストプラクティス 8838

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.Ev.B.1 通常のネットワーク 
アクティビティのベ 
ースラインが確立さ 
れます。

lambda-concurrency-
check

このルールにより、 
Lambda 関数の同時実
行数の上限と下限が
確立されているかど
うかを確認します。
これは、関数が任
意の時点で処理して
いるリクエスト数を
ベースライン化する
際に役立ちます。

D3.DC.Ev.B.1 通常のネットワーク 
アクティビティのベ 
ースラインが確立さ 
れます。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

D3.DC.Ev.B.1 通常のネットワーク 
アクティビティのベ 
ースラインが確立さ 
れます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

FFIEC に関する運用上のベストプラクティス 8839

https://docs.aws.amazon.com/config/latest/developerguide/lambda-concurrency-check.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-concurrency-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.Ev.B.1 通常のネットワーク 
アクティビティのベ 
ースラインが確立さ 
れます。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

FFIEC に関する運用上のベストプラクティス 8840

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.Ev.B.1 通常のネットワーク 
アクティビティのベ 
ースラインが確立さ 
れます。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

D3.DC.Ev.B.1 通常のネットワーク 
アクティビティのベ 
ースラインが確立さ 
れます。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

FFIEC に関する運用上のベストプラクティス 8841

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.Ev.B.1 通常のネットワーク 
アクティビティのベ 
ースラインが確立さ 
れます。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FFIEC に関する運用上のベストプラクティス 8842

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.Ev.B.1 通常のネットワーク 
アクティビティのベ 
ースラインが確立さ 
れます。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FFIEC に関する運用上のベストプラクティス 8843

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.Ev.B.1 通常のネットワーク 
アクティビティのベ 
ースラインが確立さ 
れます。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

FFIEC に関する運用上のベストプラクティス 8844

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.Ev.B.2 潜在的な攻撃を管理 
者に警告するメカニ 
ズム (例: ウイルス対
策アラート、ログイ
ベントアラート) が用
意されています。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FFIEC に関する運用上のベストプラクティス 8845

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.Ev.B.3 権限のないユーザー 
、デバイス、接続、 
およびソフトウェア 
の存在をモニタリン 
グするプロセスが用 
意されています。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

FFIEC に関する運用上のベストプラクティス 8846

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.Ev.B.3 権限のないユーザー 
、デバイス、接続、 
およびソフトウェア 
の存在をモニタリン 
グするプロセスが用 
意されています。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FFIEC に関する運用上のベストプラクティス 8847

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.Ev.B.3 権限のないユーザー 
、デバイス、接続、 
およびソフトウェア 
の存在をモニタリン 
グするプロセスが用 
意されています。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FFIEC に関する運用上のベストプラクティス 8848

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.Ev.B.3 権限のないユーザー 
、デバイス、接続、 
およびソフトウェア 
の存在をモニタリン 
グするプロセスが用 
意されています。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

FFIEC に関する運用上のベストプラクティス 8849

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.Th.B.1 外部向けシステムと 
内部ネットワークの 
リスク評価に従って 
、独立したテスト (侵
入テストと脆弱性ス
キャンを含む) が実施
されます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

FFIEC に関する運用上のベストプラクティス 8850

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.Th.B.1 外部向けシステムと 
内部ネットワークの 
リスク評価に従って 
、独立したテスト (侵
入テストと脆弱性ス
キャンを含む) が実施
されます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FFIEC に関する運用上のベストプラクティス 8851

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.DC.Th.B.1 外部向けシステムと 
内部ネットワークの 
リスク評価に従って 
、独立したテスト (侵
入テストと脆弱性ス
キャンを含む) が実施
されます。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

FFIEC に関する運用上のベストプラクティス 8852

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.1 従業員は、職務責任 
と最小権限の原則に 
基づいて、システム 
および機密データへ 
のアクセス許可が付 
与されます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

FFIEC に関する運用上のベストプラクティス 8853

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.1 従業員は、職務責任 
と最小権限の原則に 
基づいて、システム 
および機密データへ 
のアクセス許可が付 
与されます。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

FFIEC に関する運用上のベストプラクティス 8854

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.1 従業員は、職務責任 
と最小権限の原則に 
基づいて、システム 
および機密データへ 
のアクセス許可が付 
与されます。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。

FFIEC に関する運用上のベストプラクティス 8855

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.1 従業員は、職務責任 
と最小権限の原則に 
基づいて、システム 
および機密データへ 
のアクセス許可が付 
与されます。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

D3.PC.Am.B.1 従業員は、職務責任 
と最小権限の原則に 
基づいて、システム 
および機密データへ 
のアクセス許可が付 
与されます。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

FFIEC に関する運用上のベストプラクティス 8856

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.1 従業員は、職務責任 
と最小権限の原則に 
基づいて、システム 
および機密データへ 
のアクセス許可が付 
与されます。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

D3.PC.Am.B.1 従業員は、職務責任 
と最小権限の原則に 
基づいて、システム 
および機密データへ 
のアクセス許可が付 
与されます。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

FFIEC に関する運用上のベストプラクティス 8857

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.1 従業員は、職務責任 
と最小権限の原則に 
基づいて、システム 
および機密データへ 
のアクセス許可が付 
与されます。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

FFIEC に関する運用上のベストプラクティス 8858

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.1 従業員は、職務責任 
と最小権限の原則に 
基づいて、システム 
および機密データへ 
のアクセス許可が付 
与されます。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FFIEC に関する運用上のベストプラクティス 8859

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.1 従業員は、職務責任 
と最小権限の原則に 
基づいて、システム 
および機密データへ 
のアクセス許可が付 
与されます。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FFIEC に関する運用上のベストプラクティス 8860

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.1 従業員は、職務責任 
と最小権限の原則に 
基づいて、システム 
および機密データへ 
のアクセス許可が付 
与されます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

FFIEC に関する運用上のベストプラクティス 8861

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.10 本番環境と非本番環 
境は、情報アセット 
への不正アクセスや 
変更を防止するため 
、分離されています 
。(* 公共施設または
公共施設のサード
パーティに本番環境
が存在しない場合は
該当しません)

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

FFIEC に関する運用上のベストプラクティス 8862

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.10 本番環境と非本番環 
境は、情報アセット 
への不正アクセスや 
変更を防止するため 
、分離されています 
。(* 公共施設または
公共施設のサード
パーティに本番環境
が存在しない場合は
該当しません)

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FFIEC に関する運用上のベストプラクティス 8863

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.10 本番環境と非本番環 
境は、情報アセット 
への不正アクセスや 
変更を防止するため 
、分離されています 
。(* 公共施設または
公共施設のサード
パーティに本番環境
が存在しない場合は
該当しません)

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

FFIEC に関する運用上のベストプラクティス 8864

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.10 本番環境と非本番環 
境は、情報アセット 
への不正アクセスや 
変更を防止するため 
、分離されています 
。(* 公共施設または
公共施設のサード
パーティに本番環境
が存在しない場合は
該当しません)

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.12 すべてのパスワード 
は、保管中および転 
送中に暗号化されま 
す。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

D3.PC.Am.B.13 機密データは、パブ 
リックネットワーク 
または信頼できない 
ネットワーク (例: イ
ンターネット) を介し
て送信される場合に
暗号化されます。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.13 機密データは、パブ 
リックネットワーク 
または信頼できない 
ネットワーク (例: イ
ンターネット) を介し
て送信される場合に
暗号化されます。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

D3.PC.Am.B.13 機密データは、パブ 
リックネットワーク 
または信頼できない 
ネットワーク (例: イ
ンターネット) を介し
て送信される場合に
暗号化されます。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.13 機密データは、パブ 
リックネットワーク 
または信頼できない 
ネットワーク (例: イ
ンターネット) を介し
て送信される場合に
暗号化されます。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

D3.PC.Am.B.13 機密データは、パブ 
リックネットワーク 
または信頼できない 
ネットワーク (例: イ
ンターネット) を介し
て送信される場合に
暗号化されます。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

D3.PC.Am.B.13 機密データは、パブ 
リックネットワーク 
または信頼できない 
ネットワーク (例: イ
ンターネット) を介し
て送信される場合に
暗号化されます。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.13 機密データは、パブ 
リックネットワーク 
または信頼できない 
ネットワーク (例: イ
ンターネット) を介し
て送信される場合に
暗号化されます。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

D3.PC.Am.B.15 従業員、請負業者、 
およびサードパーテ 
ィによる重要なシス 
テムへのリモートア 
クセスでは、暗号化 
された接続と多要素 
認証を使用します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

FFIEC に関する運用上のベストプラクティス 8878

https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.15 従業員、請負業者、 
およびサードパーテ 
ィによる重要なシス 
テムへのリモートア 
クセスでは、暗号化 
された接続と多要素 
認証を使用します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

FFIEC に関する運用上のベストプラクティス 8879

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.15 従業員、請負業者、 
およびサードパーテ 
ィによる重要なシス 
テムへのリモートア 
クセスでは、暗号化 
された接続と多要素 
認証を使用します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

FFIEC に関する運用上のベストプラクティス 8880

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.15 従業員、請負業者、 
およびサードパーテ 
ィによる重要なシス 
テムへのリモートア 
クセスでは、暗号化 
された接続と多要素 
認証を使用します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

FFIEC に関する運用上のベストプラクティス 8881

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.15 従業員、請負業者、 
およびサードパーテ 
ィによる重要なシス 
テムへのリモートア 
クセスでは、暗号化 
された接続と多要素 
認証を使用します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

D3.PC.Am.B.15 従業員、請負業者、 
およびサードパーテ 
ィによる重要なシス 
テムへのリモートア 
クセスでは、暗号化 
された接続と多要素 
認証を使用します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

D3.PC.Am.B.15 従業員、請負業者、 
およびサードパーテ 
ィによる重要なシス 
テムへのリモートア 
クセスでは、暗号化 
された接続と多要素 
認証を使用します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

FFIEC に関する運用上のベストプラクティス 8882

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.16 管理責任のないユー 
ザーが不正なソフト 
ウェアをインストー 
ルするのを防ぐため 
、管理的、物理的、 
技術的なコントロー 
ルが行われます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

FFIEC に関する運用上のベストプラクティス 8883

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.16 管理責任のないユー 
ザーが不正なソフト 
ウェアをインストー 
ルするのを防ぐため 
、管理的、物理的、 
技術的なコントロー 
ルが行われます。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

D3.PC.Am.B.16 管理責任のないユー 
ザーが不正なソフト 
ウェアをインストー 
ルするのを防ぐため 
、管理的、物理的、 
技術的なコントロー 
ルが行われます。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

FFIEC に関する運用上のベストプラクティス 8884

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.16 管理責任のないユー 
ザーが不正なソフト 
ウェアをインストー 
ルするのを防ぐため 
、管理的、物理的、 
技術的なコントロー 
ルが行われます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

D3.PC.Am.B.2 従業員によるシステ 
ムおよび機密データ 
へのアクセスにより 
、職務の分離が可能 
になります。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

FFIEC に関する運用上のベストプラクティス 8885

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.2 従業員によるシステ 
ムおよび機密データ 
へのアクセスにより 
、職務の分離が可能 
になります。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

D3.PC.Am.B.2 従業員によるシステ 
ムおよび機密データ 
へのアクセスにより 
、職務の分離が可能 
になります。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

FFIEC に関する運用上のベストプラクティス 8886

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.3 昇格された特権 (例: 
管理者権限) は制限さ
れ、厳重に制御され
ます (例: 個人に割り
当てられた、共有さ
れないより強力なパ
スワード制御が必要
です)。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

FFIEC に関する運用上のベストプラクティス 8887

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.3 昇格された特権 (例: 
管理者権限) は制限さ
れ、厳重に制御され
ます (例: 個人に割り
当てられた、共有さ
れないより強力なパ
スワード制御が必要
です)。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

FFIEC に関する運用上のベストプラクティス 8888

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.3 昇格された特権 (例: 
管理者権限) は制限さ
れ、厳重に制御され
ます (例: 個人に割り
当てられた、共有さ
れないより強力なパ
スワード制御が必要
です)。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

FFIEC に関する運用上のベストプラクティス 8889

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.3 昇格された特権 (例: 
管理者権限) は制限さ
れ、厳重に制御され
ます (例: 個人に割り
当てられた、共有さ
れないより強力なパ
スワード制御が必要
です)。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。

FFIEC に関する運用上のベストプラクティス 8890

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.3 昇格された特権 (例: 
管理者権限) は制限さ
れ、厳重に制御され
ます (例: 個人に割り
当てられた、共有さ
れないより強力なパ
スワード制御が必要
です)。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

D3.PC.Am.B.3 昇格された特権 (例: 
管理者権限) は制限さ
れ、厳重に制御され
ます (例: 個人に割り
当てられた、共有さ
れないより強力なパ
スワード制御が必要
です)。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

FFIEC に関する運用上のベストプラクティス 8891

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.6 システム、アプリケ 
ーション、ハードウ 
ェアへのアクセスに 
は身分証明書と認証 
を必要とし、それに 
よって管理されます 
。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

FFIEC に関する運用上のベストプラクティス 8892

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.6 システム、アプリケ 
ーション、ハードウ 
ェアへのアクセスに 
は身分証明書と認証 
を必要とし、それに 
よって管理されます 
。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 

FFIEC に関する運用上のベストプラクティス 8893

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

D3.PC.Am.B.6 システム、アプリケ 
ーション、ハードウ 
ェアへのアクセスに 
は身分証明書と認証 
を必要とし、それに 
よって管理されます 
。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

FFIEC に関する運用上のベストプラクティス 8894

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.6 システム、アプリケ 
ーション、ハードウ 
ェアへのアクセスに 
は身分証明書と認証 
を必要とし、それに 
よって管理されます 
。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

FFIEC に関する運用上のベストプラクティス 8895

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.6 システム、アプリケ 
ーション、ハードウ 
ェアへのアクセスに 
は身分証明書と認証 
を必要とし、それに 
よって管理されます 
。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

FFIEC に関する運用上のベストプラクティス 8896

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.6 システム、アプリケ 
ーション、ハードウ 
ェアへのアクセスに 
は身分証明書と認証 
を必要とし、それに 
よって管理されます 
。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

FFIEC に関する運用上のベストプラクティス 8897

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.6 システム、アプリケ 
ーション、ハードウ 
ェアへのアクセスに 
は身分証明書と認証 
を必要とし、それに 
よって管理されます 
。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

D3.PC.Am.B.6 システム、アプリケ 
ーション、ハードウ 
ェアへのアクセスに 
は身分証明書と認証 
を必要とし、それに 
よって管理されます 
。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

FFIEC に関する運用上のベストプラクティス 8898

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.6 システム、アプリケ 
ーション、ハードウ 
ェアへのアクセスに 
は身分証明書と認証 
を必要とし、それに 
よって管理されます 
。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

FFIEC に関する運用上のベストプラクティス 8899

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.6 システム、アプリケ 
ーション、ハードウ 
ェアへのアクセスに 
は身分証明書と認証 
を必要とし、それに 
よって管理されます 
。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

D3.PC.Am.B.6 システム、アプリケ 
ーション、ハードウ 
ェアへのアクセスに 
は身分証明書と認証 
を必要とし、それに 
よって管理されます 
。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

FFIEC に関する運用上のベストプラクティス 8900

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Am.B.7 アクセスコントロー 
ルには、パスワード 
の複雑さや、パスワ 
ードの試行と再利用 
の制限が含まれます 
。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 

FFIEC に関する運用上のベストプラクティス 8901

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

D3.PC.Am.B.8 すべてのデフォルト 
パスワードと不要な 
デフォルトアカウン 
トは、システムの実 
装前に変更されます 
。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。

FFIEC に関する運用上のベストプラクティス 8902

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FFIEC に関する運用上のベストプラクティス 8903

https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

FFIEC に関する運用上のベストプラクティス 8904

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

FFIEC に関する運用上のベストプラクティス 8905

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

FFIEC に関する運用上のベストプラクティス 8906

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

FFIEC に関する運用上のベストプラクティス 8907

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

FFIEC に関する運用上のベストプラクティス 8908

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

FFIEC に関する運用上のベストプラクティス 8909

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

FFIEC に関する運用上のベストプラクティス 8910

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

FFIEC に関する運用上のベストプラクティス 8911

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

FFIEC に関する運用上のベストプラクティス 8912

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FFIEC に関する運用上のベストプラクティス 8913

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

FFIEC に関する運用上のベストプラクティス 8914

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

FFIEC に関する運用上のベストプラクティス 8915

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

FFIEC に関する運用上のベストプラクティス 8916

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

FFIEC に関する運用上のベストプラクティス 8917

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FFIEC に関する運用上のベストプラクティス 8918

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

FFIEC に関する運用上のベストプラクティス 8919

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

FFIEC に関する運用上のベストプラクティス 8920

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

FFIEC に関する運用上のベストプラクティス 8921

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

FFIEC に関する運用上のベストプラクティス 8922

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

FFIEC に関する運用上のベストプラクティス 8923

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

FFIEC に関する運用上のベストプラクティス 8924

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.1 ネットワークの境界 
を防御するツール (例: 
境界ルーターやファ 
イアウォール) が使用
されています。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。

FFIEC に関する運用上のベストプラクティス 8925

https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.IM.B.2 インターネットまた 
は外部からアクセス 
されるシステムは、 
ファイアウォールま 
たはその他の同様の 
デバイスによって保 
護されています。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

FFIEC に関する運用上のベストプラクティス 8926

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.IM.B.2 インターネットまた 
は外部からアクセス 
されるシステムは、 
ファイアウォールま 
たはその他の同様の 
デバイスによって保 
護されています。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FFIEC に関する運用上のベストプラクティス 8927

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.IM.B.2 インターネットまた 
は外部からアクセス 
されるシステムは、 
ファイアウォールま 
たはその他の同様の 
デバイスによって保 
護されています。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

FFIEC に関する運用上のベストプラクティス 8928

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.IM.B.2 インターネットまた 
は外部からアクセス 
されるシステムは、 
ファイアウォールま 
たはその他の同様の 
デバイスによって保 
護されています。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FFIEC に関する運用上のベストプラクティス 8929

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.IM.B.2 インターネットまた 
は外部からアクセス 
されるシステムは、 
ファイアウォールま 
たはその他の同様の 
デバイスによって保 
護されています。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

FFIEC に関する運用上のベストプラクティス 8930

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.IM.B.2 インターネットまた 
は外部からアクセス 
されるシステムは、 
ファイアウォールま 
たはその他の同様の 
デバイスによって保 
護されています。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

FFIEC に関する運用上のベストプラクティス 8931

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.IM.B.3 すべてのポートがモ 
ニタリングされます 
。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

D3.PC.IM.B.3 すべてのポートがモ 
ニタリングされます 
。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

FFIEC に関する運用上のベストプラクティス 8932

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.IM.B.3 すべてのポートがモ 
ニタリングされます 
。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

D3.PC.IM.B.3 すべてのポートがモ 
ニタリングされます 
。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

FFIEC に関する運用上のベストプラクティス 8933

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.IM.B.3 すべてのポートがモ 
ニタリングされます 
。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

FFIEC に関する運用上のベストプラクティス 8934

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.IM.B.3 すべてのポートがモ 
ニタリングされます 
。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

FFIEC に関する運用上のベストプラクティス 8935

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.5 システム設定 (サー
バ、デスクトップ、
ルータなど) は業界標
準に準拠し、適用さ
れます。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

FFIEC に関する運用上のベストプラクティス 8936

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.5 システム設定 (サー
バ、デスクトップ、
ルータなど) は業界標
準に準拠し、適用さ
れます。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

FFIEC に関する運用上のベストプラクティス 8937

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.5 システム設定 (サー
バ、デスクトップ、
ルータなど) は業界標
準に準拠し、適用さ
れます。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

FFIEC に関する運用上のベストプラクティス 8938

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.IM.B.6 ポート、機能、プロ 
トコル、サービスは 
、ビジネス上の目的 
で不要になった場合 
には禁止されていま 
す。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FFIEC に関する運用上のベストプラクティス 8939

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.IM.B.6 ポート、機能、プロ 
トコル、サービスは 
、ビジネス上の目的 
で不要になった場合 
には禁止されていま 
す。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

FFIEC に関する運用上のベストプラクティス 8940

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.IM.B.6 ポート、機能、プロ 
トコル、サービスは 
、ビジネス上の目的 
で不要になった場合 
には禁止されていま 
す。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

FFIEC に関する運用上のベストプラクティス 8941

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.IM.B.6 ポート、機能、プロ 
トコル、サービスは 
、ビジネス上の目的 
で不要になった場合 
には禁止されていま 
す。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FFIEC に関する運用上のベストプラクティス 8942

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.7 システム設定 (仮想マ
シンとハイパーバイ
ザーを含む) への変更
を行うためのアクセ
スがコントロールお
よびモニタリングさ
れます。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

D3.PC.Im.B.7 システム設定 (仮想マ
シンとハイパーバイ
ザーを含む) への変更
を行うためのアクセ
スがコントロールお
よびモニタリングさ
れます。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

FFIEC に関する運用上のベストプラクティス 8943

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.7 システム設定 (仮想マ
シンとハイパーバイ
ザーを含む) への変更
を行うためのアクセ
スがコントロールお
よびモニタリングさ
れます。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

FFIEC に関する運用上のベストプラクティス 8944

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.7 システム設定 (仮想マ
シンとハイパーバイ
ザーを含む) への変更
を行うためのアクセ
スがコントロールお
よびモニタリングさ
れます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

FFIEC に関する運用上のベストプラクティス 8945

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.7 システム設定 (仮想マ
シンとハイパーバイ
ザーを含む) への変更
を行うためのアクセ
スがコントロールお
よびモニタリングさ
れます。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

D3.PC.Im.B.7 システム設定 (仮想マ
シンとハイパーバイ
ザーを含む) への変更
を行うためのアクセ
スがコントロールお
よびモニタリングさ
れます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

FFIEC に関する運用上のベストプラクティス 8946

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Im.B.7 システム設定 (仮想マ
シンとハイパーバイ
ザーを含む) への変更
を行うためのアクセ
スがコントロールお
よびモニタリングさ
れます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

D3.PC.Se.B.1 公共施設で働くデベ 
ロッパーは、業界標 
準を満たすシステム 
開発ライフサイクル 
(SDLC) の一部として
の、安全なプログラ
ムコーディング慣行
に従います。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

FFIEC に関する運用上のベストプラクティス 8947

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D3.PC.Se.B.1 公共施設で働くデベ 
ロッパーは、業界標 
準を満たすシステム 
開発ライフサイクル 
(SDLC) の一部として
の、安全なプログラ
ムコーディング慣行
に従います。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークン、サインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

FFIEC に関する運用上のベストプラクティス 8948

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D4.C.Co.B.2 公共施設は、サード 
パーティーとの接続 
が許可されているこ 
とを確認します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

FFIEC に関する運用上のベストプラクティス 8949

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D4.C.Co.B.2 公共施設は、サード 
パーティーとの接続 
が許可されているこ 
とを確認します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

FFIEC に関する運用上のベストプラクティス 8950

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D4.C.Co.B.2 公共施設は、サード 
パーティーとの接続 
が許可されているこ 
とを確認します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

FFIEC に関する運用上のベストプラクティス 8951

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D4.C.Co.B.2 公共施設は、サード 
パーティーとの接続 
が許可されているこ 
とを確認します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

FFIEC に関する運用上のベストプラクティス 8952

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.DR.De.B.1 アラート通知パラメ 
ータは、緩和アクシ 
ョンを促す情報セキ 
ュリティインシデン 
トを検出するために 
設定されます。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

FFIEC に関する運用上のベストプラクティス 8953

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.DR.De.B.1 アラート通知パラメ 
ータは、緩和アクシ 
ョンを促す情報セキ 
ュリティインシデン 
トを検出するために 
設定されます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FFIEC に関する運用上のベストプラクティス 8954

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.DR.De.B.1 アラート通知パラメ 
ータは、緩和アクシ 
ョンを促す情報セキ 
ュリティインシデン 
トを検出するために 
設定されます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

D5.DR.De.B.2 システムのパフォー 
マンスレポートには 
、情報セキュリティ 
のインシデントを検 
出するためのリスク 
指標として使用でき 
る情報が含まれてい 
ます

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

FFIEC に関する運用上のベストプラクティス 8955

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.DR.De.B.2 システムのパフォー 
マンスレポートには 
、情報セキュリティ 
のインシデントを検 
出するためのリスク 
指標として使用でき 
る情報が含まれてい 
ます

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織

FFIEC に関する運用上のベストプラクティス 8956

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

D5.DR.De.B.3 インシデント対応プ 
ログラムを検出、警 
告、トリガーするた 
めのツールとプロセ 
スが用意されていま 
す。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

FFIEC に関する運用上のベストプラクティス 8957

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.DR.De.B.3 インシデント対応プ 
ログラムを検出、警 
告、トリガーするた 
めのツールとプロセ 
スが用意されていま 
す。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

D5.DR.De.B.3 インシデント対応プ 
ログラムを検出、警 
告、トリガーするた 
めのツールとプロセ 
スが用意されていま 
す。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

FFIEC に関する運用上のベストプラクティス 8958

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.DR.De.B.3 インシデント対応プ 
ログラムを検出、警 
告、トリガーするた 
めのツールとプロセ 
スが用意されていま 
す。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

FFIEC に関する運用上のベストプラクティス 8959

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.DR.De.B.3 インシデント対応プ 
ログラムを検出、警 
告、トリガーするた 
めのツールとプロセ 
スが用意されていま 
す。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.DR.De.B.3 インシデント対応プ 
ログラムを検出、警 
告、トリガーするた 
めのツールとプロセ 
スが用意されていま 
す。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

FFIEC に関する運用上のベストプラクティス 8961

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.DR.De.B.3 インシデント対応プ 
ログラムを検出、警 
告、トリガーするた 
めのツールとプロセ 
スが用意されていま 
す。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

FFIEC に関する運用上のベストプラクティス 8962

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.DR.De.B.3 インシデント対応プ 
ログラムを検出、警 
告、トリガーするた 
めのツールとプロセ 
スが用意されていま 
す。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

D5.DR.De.B.3 インシデント対応プ 
ログラムを検出、警 
告、トリガーするた 
めのツールとプロセ 
スが用意されていま 
す。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.DR.De.B.3 インシデント対応プ 
ログラムを検出、警 
告、トリガーするた 
めのツールとプロセ 
スが用意されていま 
す。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

FFIEC に関する運用上のベストプラクティス 8964

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.DR.De.B.3 インシデント対応プ 
ログラムを検出、警 
告、トリガーするた 
めのツールとプロセ 
スが用意されていま 
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

FFIEC に関する運用上のベストプラクティス 8965

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.DR.De.B.3 インシデント対応プ 
ログラムを検出、警 
告、トリガーするた 
めのツールとプロセ 
スが用意されていま 
す。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

FFIEC に関する運用上のベストプラクティス 8966

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.ER.Es.B.4 インシデントが分類 
、記録、追跡されま 
す。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

D5.IR.Pl.B.1 教育機関は、サイバ 
ーインシデントにど 
のように対処し、対 
応するかを文書化し 
てます。

response-plan-exists-
maintained (process 
check)

インシデント対応計 
画が確立および維持 
され、責任者に配布 
されていることを確 
認します。

FFIEC に関する運用上のベストプラクティス 8967

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

FFIEC に関する運用上のベストプラクティス 8968

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

FFIEC に関する運用上のベストプラクティス 8969

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

FFIEC に関する運用上のベストプラクティス 8975

https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

FFIEC に関する運用上のベストプラクティス 8978

https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

lambda-concurrency-
check

このルールにより、 
Lambda 関数の同時実
行数の上限と下限が
確立されているかど
うかを確認します。
これは、関数が任
意の時点で処理して
いるリクエスト数を
ベースライン化する
際に役立ちます。
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D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要

FFIEC に関する運用上のベストプラクティス 8986

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアッ
ププロセスを支援
するために、 AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス
要件を満たすこと
ができます。requi 
redetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。

FFIEC に関する運用上のベストプラクティス 8987

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D5.IR.Pl.B.6 公共施設は、ビジネ 
ス継続性、災害対策 
、およびデータバッ 
クアッププログラム 
を使用した、インシ 
デント発生後のオペ 
レーションの復旧を 
計画します。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for FFIEC」で入手できます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) 
の運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールやカスタム AWS Config ルールと AWS Config 修復ア
クションを使用して、セキュリティ、運用、コスト最適化のガバナンスチェックを作成できるように
設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートとしてのコン

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

8988

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-FFIEC.yaml


AWS Config デベロッパーガイド

フォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するようには設計され
ていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たしているかどう
かについて、お客様自身で評価する責任を負います。

次に、ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) と、AWS マネー
ジド Config ルール間のマッピングの例を示します。各 Config ルールが特定の AWS リソースに適用
され、1 つまたは複数の Germany C5 によるコントロールに関連付けられます。Germany C5 による
コントロールを、複数の Config ルールに関連付けることができます。これらのマッピングに関する
詳細およびガイダンスについては、以下の表を参照してください。

コントロール ID AWS Config ルール ガイダンス

COS-01 alb-waf-enabled ウェブアプリケーションを
保護するため、Elastic Load 
Balancing (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。

COS-01 api-gw-associated-with-waf AWS WAF では、お客様が
定義するカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいて、ウェブリ 
クエストを許可、ブロック、
またはカウントする一連の
ルール (ウェブアクセスコン
トロールリストまたはウェブ 
ACL と呼ばれる) を設定する
ことができます。Amazon API 

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

8989

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

Gateway のステージが WAF 
のウェブ ACL に関連付けら
れ、悪意のある攻撃から保 
護されていることを確認しま
す。

COS-01 waf-regional-rule-not-empty AWS WAF に空でないルール
があることを確認します。条
件のないルールは、意図しな
い動作を引き起こす可能性が
あります。

COS-01 waf-regional-rulegroup-not- 
empty

AWS WAF に空でないルー
ルグループがあることを確認
します。空のルールグループ
は、意図しない動作を引き起
こす可能性があります。

COS-01 waf-regional-webacl-not-empty AWS WAF にアタッチされ
たウェブ ACL には、ウェブ
リクエストを検査および制御
する、ルールおよびルールグ
ループのコレクションを含め 
ることができます。ウェブ 
ACL が空の場合、ウェブトラ
フィックは、WAF による検出
または処理なしに通過します 
。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

8990

https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-rule-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-rulegroup-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-rulegroup-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-webacl-not-empty.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-01 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、AWS ク
ラウド環境内の予期しない未
許可のアクティビティや悪意 
のあるアクティビティを識別
するための、悪意のある IP と
機械学習のリストが含まれま
す。

COS-03 alb-waf-enabled ウェブアプリケーションを
保護するため、Elastic Load 
Balancing (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

8991

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-03 dms-replication-not-public DMS レプリケーションインス
タンスにパブリックにアクセ
スできないようにして、AWS 
クラウドへのアクセスを管理
します。DMS レプリケーショ
ンインスタンスには機密情報
が含まれている可能性がある
ため、これらのアカウントに
対するアクセスコントロール
が必要です。

COS-03 ebs-snapshot-public-restora 
ble-check

EBS スナップショットがパブ
リックで復元されないように
することにより、AWS クラ
ウドへのアクセスを管理しま
す。EBS ボリュームスナップ 
ショットには機密情報が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要
です。

COS-03 ec2-instance-no-public-ip Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスにパブリックにアクセ
スできないようにして、AWS 
クラウドへのアクセスを管理
します。Amazon EC2 インス
タンスには機密情報が含まれ
ている可能性があるため、こ
れらのアカウントに対するア
クセスコントロールが必要で
す。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

8992

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-03 ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内で安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

8993

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-03 elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) のドメ
インが Amazon Virtual Private 
Cloud (Amazon VPC) 内にあ
ることを確認して、AWS ク
ラウドへのアクセスを管理
します。Amazon VPC 内の 
OpenSearch Service のドメ
インによって、インターネッ
トゲートウェイ、NAT デバイ
スや VPN 接続なしで、Ope 
nSearch Service と他のサービ
ス間に Amazon VPC 内で安全
な通信ができるようになりま
す。

COS-03 opensearch-in-vpc-only Amazon OpenSearch Service 
のドメインが Amazon Virtual 
Private Cloud (Amazon 
VPC) 内にあることを確認し
て、AWS クラウドへのアク
セスを管理します。Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

8994

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-03 emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とにより、AWS クラウドへ
のアクセスを管理します。A 
mazon EMR クラスターのマ
スターノードには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

COS-03 internet-gateway-authorized-
vpc-only

インターネットゲートウェ
イが、認可された Amazon 
Virtual Private Cloud (Amazon 
VPC) にのみアタッチされるよ
うにして、AWS クラウドのリ
ソースへのアクセスを管理し
ます。インターネットゲート
ウェイは、Amazon VPC との
間の双方向インターネットア
クセスを可能にしますが、こ
れにより Amazon VPC リソー
スへの不正アクセスが発生す
る可能性があります。

COS-03 lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数へのパブ
リックアクセスができないよ
うにして、AWS クラウドのリ
ソースへのアクセスを管理し
ます。パブリックアクセスに
より、リソースの可用性の低 
下を招く可能性があります。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

8995

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-03 lambda-inside-vpc AWS Lambda 関数を Amazon 
Virtual Private Cloud (Amazon 
VPC) 内にデプロイして、関数
と Amazon VPC 内の他のサー
ビスとの間の安全な通信を実
現します。この設定では、イ
ンターネットゲートウェイ、 
NAT デバイス、VPN 接続を
使用する必要はありません。
すべてのトラフィックは AWS 
クラウド内で安全に保持され
ます。論理的な隔離により、V 
PC 内に存在するドメインに
は、パブリックエンドポイン
トを使用するドメインに比較
して、より拡張されたセキュ
リティレイヤーがあります。 
アクセスを適切に管理する
ため、AWS Lambda 関数を 
VPC に割り当てる必要があり
ます。

COS-03 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されないよう
にして、AWS クラウドのリ
ソースへのアクセスを管理し
ます。Amazon RDS データ
ベースインスタンスには機密
情報が含まれている可能性が
あるため、これらのアカウン
トに対する原則とアクセスコ
ントロールが必要です。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

8996

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-03 rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されないよう
にして、AWS クラウドのリ
ソースへのアクセスを管理し
ます。Amazon RDS データ
ベースインスタンスには機密
情報と原則が含まれている可
能性があるため、それらのア
カウントに対するアクセスコ
ントロールが必要です。

COS-03 redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されないようにするこ 
とで、AWS クラウドのリソー
スへのアクセスを管理しま
す。Amazon Redshift クラス
ターには機密情報が含まれて
いる可能性があるため、これ
らのアカウントに対する原則
とアクセスコントロールが必
要です。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

8997

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-03 restricted-common-ports Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループの共通ポー
トに制限をかけることによ 
り、AWS クラウド上のリソー 
スへのアクセスを管理しま
す。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

COS-03 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループでは、AWS 
リソースへの入力および出力
ネットワークトラフィックの
ステートフルフィルタリング
を使用して、ネットワークア
クセスの管理ができます。リ
ソースで 0.0.0.0/0 からポート 
22 への入力 (またはリモート) 
トラフィックを許可しないよ
うにすることで、リモートア
クセスを制限できます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

8998

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-03 s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセス
できないようにすることで 
、AWS クラウドのリソース 
へのアクセスを管理します。
このルールは、パブリック
アクセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

COS-03 sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックがインターネットから
の直接アクセスを許可しない
ことにより、AWS クラウド内
のリソースへのアクセスを管 
理します。インターネットか
らの直接アクセスを防止する
ことで、権限のないユーザー
が機密データにアクセスする
のを防ぐことができます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

8999

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-03 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループでは、AWS 
リソースへの入力および出
力ネットワークトラフィック
のステートフルフィルタリン
グを使用して、ネットワーク
アクセスを管理できます。 
デフォルトのセキュリティ
グループ上のすべてのトラ
フィックを制限すると、AWS 
リソースへのリモートアク
セスを制限することができま
す。

COS-03 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループの共通ポー
トに制限をかけることによ 
り、AWS クラウド上のリソー 
スへのアクセスを管理しま
す。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9000

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-03 alb-http-drop-invalid-header-
enabled

Elastic Load Balancing (ELB) 
が、http ヘッダーを削除する 
ように設定されていること
を確認します。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

COS-05 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9001

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-05 mfa-enabled-for-iam-console-
access

コンソールのパスワードを所
有するすべての AWS Identity 
and Access Management 
(IAM) ユーザーに対して MFA 
が有効になっているかを確認
することにより、AWS クラ
ウド内のリソースへのアクセ
スを管理します。MFA は、サ
インイン認証情報に加えて更
なる保護手段を追加します。
ユーザーに MFA を要求するこ
とで、アカウントが侵害され
るインシデントを減らし、権
限のないユーザーが機密デー 
タにアクセスできないように
することができます。

COS-05 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA を有効にする
ことで、AWS クラウド内のリ
ソースへのアクセスを管理し
ます。ルートユーザーは、最
も権限のある AWS アカウン
ト のユーザーです。MFA は、
サインイン認証情報に更なる
保護手段を追加します。ルー
トユーザーに MFA を要求する
ことにより、AWS アカウント 
が侵害されるインシデントを
減らすことができます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9002

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-05 root-account-mfa-enabled ルートユーザーに対して 
MFA を有効にすることによ
り、AWS クラウド内のリソー 
スへのアクセスを管理しま
す。ルートユーザーは、最も
権限のある AWS アカウント 
のユーザーです。MFA は、サ
インイン認証情報に更なる保
護手段を追加します。ルート
ユーザーに MFA を要求する
ことにより、AWS アカウント 
が侵害されるインシデントを
減らすことができます。

COS-05 ec2-instance-no-public-ip Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスにパブリックにアクセ
スできないようにして、AWS 
クラウドへのアクセスを管理
します。Amazon EC2 インス
タンスには機密情報が含まれ
ている可能性があるため、こ
れらのアカウントに対するア
クセスコントロールが必要で
す。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9003

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-05 emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とにより、AWS クラウドへ
のアクセスを管理します。A 
mazon EMR クラスターのマ
スターノードには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

COS-05 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されないよう
にして、AWS クラウドのリ
ソースへのアクセスを管理し
ます。Amazon RDS データ
ベースインスタンスには機密
情報が含まれている可能性が
あるため、これらのアカウン
トに対する原則とアクセスコ
ントロールが必要です。

COS-05 rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されないよう
にして、AWS クラウドのリ
ソースへのアクセスを管理し
ます。Amazon RDS データ
ベースインスタンスには機密
情報と原則が含まれている可
能性があるため、それらのア
カウントに対するアクセスコ
ントロールが必要です。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9004

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-05 redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されないようにするこ 
とで、AWS クラウドのリソー
スへのアクセスを管理しま
す。Amazon Redshift クラス
ターには機密情報が含まれて
いる可能性があるため、これ
らのアカウントに対する原則
とアクセスコントロールが必
要です。

COS-05 restricted-common-ports Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループの共通ポー
トに制限をかけることによ 
り、AWS クラウド上のリソー 
スへのアクセスを管理しま
す。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9005

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-05 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループでは、AWS 
リソースへの入力および出力
ネットワークトラフィックの
ステートフルフィルタリング
を使用して、ネットワークア
クセスの管理ができます。リ
ソースで 0.0.0.0/0 からポート 
22 への入力 (またはリモート) 
トラフィックを許可しないよ
うにすることで、リモートア
クセスを制限できます。

COS-05 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループでは、AWS 
リソースへの入力および出
力ネットワークトラフィック
のステートフルフィルタリン
グを使用して、ネットワーク
アクセスを管理できます。 
デフォルトのセキュリティ
グループ上のすべてのトラ
フィックを制限すると、AWS 
リソースへのリモートアク
セスを制限することができま
す。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9006

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

COS-05 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループの共通ポー
トに制限をかけることによ 
り、AWS クラウド上のリソー 
スへのアクセスを管理しま
す。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

CRY-02 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

CRY-02 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9007

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CRY-02 elb-predefined-security-policy-
ssl-check

転送中のデータを保護する
ため、Classic Elastic Load 
Balancing のリスナーがカス
タムセキュリティポリシーを
使用していることを確認しま
す。Elastic Load Balancing に
は、クライアントとロードバ
ランサーの間に接続が確立さ 
れたときに SSL ネゴシエー
ションに使用される定義済み 
SSL ネゴシエーション設定が
あります。SSL ネゴシエー
ション設定は幅広いクライア 
ントとの互換性を提供し、暗
号 という強力な暗号アルゴリ
ズムを使用します。このルー
ルでは、SSL リスナーにカ
スタムセキュリティポリシー
を設定する必要があります。
デフォルトのセキュリティポ 
リシーは ELBSecurityPolicy- 
TLS-1-2-2017-0 です。実際の
値には、組織のポリシーを反
映する必要があります。

CRY-02 opensearch-https-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインへの接続で HTTPS 
が有効になっていることを確
認します。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9008

https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CRY-02 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

CRY-02 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

CRY-02 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9009

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CRY-02 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

CRY-02 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

CRY-03 api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9010

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CRY-03 cloud-trail-encryption-enabled 機密データが含まれている
可能性があるため、AWS 
CloudTrail の証跡で暗号化を
有効にして、保管中のデータ
を保護します。

CRY-03 cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。

CRY-03 kinesis-stream-encrypted 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Kinesis Streams で暗
号化が有効になっていること
を確認します。

CRY-03 secretsmanager-using-cmk 保管中のデータを保護するた
め、AWS Secrets Manager の
シークレットに対して AWS 
Key Management Service 
(AWS KMS) による暗号化が
有効になっていることを確
認します。保管中の Secrets 
Manager のシークレットに機 
密データが存在する可能性が
あるため、保管時の暗号化を
有効にしてデータを保護しま
す。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9011

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CRY-03 dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
のテーブルは AWS が所有す
るカスタマーマスターキー 
(CMK) で暗号化されます。

CRY-03 ebs-snapshot-public-restora 
ble-check

EBS スナップショットがパブ
リックで復元されないように
することにより、AWS クラ
ウドへのアクセスを管理しま
す。EBS ボリュームスナップ 
ショットには機密情報が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要
です。

CRY-03 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9012

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CRY-03 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

CRY-03 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

CRY-03 opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

CRY-03 encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9013

https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CRY-03 rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

CRY-03 codebuild-project-artifact- 
encryption

機密性のある保管中のデー
タを保護するため、AWS 
CodeBuild アーティファクト
で暗号化が有効になっている
ことを確認します。

CRY-03 rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9014

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CRY-03 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

CRY-03 s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9015

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CRY-03 sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
め、SageMaker エンドポイン
トで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。

CRY-03 sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
め、SageMaker ノートブッ
クで AWS Key Managemen 
t Service (AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

CRY-03 sns-encrypted-kms 保管中のデータを保護す
るため、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用する暗号化が必
要かどうかを確認します。公
開されたメッセージには機密 
データが含まれている可能性
があるため、保管時の暗号化
を有効にしてデータを保護し
ます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9016

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

CRY-04 cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後に
到達した後にキーがローテー
ションされるようにします。

DEV-07 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。AWS 
CloudTrail データを含めるこ
とで、お客様の AWS アカウ
ント 内の API コールのアク
ティビティの詳細を提供しま
す。

DEV-07 codebuild-project-logging-e 
nabled

AWS CodeBuild プロジェク
トのログ記録が有効になって 
いることを確認します。こ
れにより、ビルド出力ログ
が Amazon CloudWatch また
は Amazon Simple Storage 
Service (Amazon S3) のいず
れかに送信されます。ビルド
出力ログによって、ビルドプ
ロジェクトに関する詳細情報
が得られます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9017

https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

DEV-07 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

DEV-07 cloudtrail-enabled AWS CloudTrail は、AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
るため、非否認の際に役立ち
ます。AWS のサービスを呼
び出したユーザーと AWS ア
カウント、通話が発生した送
信元 IP アドレス、通話のタ 
イミングを特定できます。取
得したデータの詳細は、AWS 
CloudTrail レコードの内容で
確認することができます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9018

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

DEV-07 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント の情報、IP 
アドレス、イベント発生時刻
が含まれます。

DEV-07 multi-region-cloudtrail-enabled AWS CloudTrail は、AWS マ
ネジメントコンソールのアク
ションと API コールを記録
します。AWS を呼び出した
ユーザーとアカウント、呼 
び出し元の IP アドレス、お
よび呼び出し日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リージョ
ンから S3 バケットにログ
ファイルを配信します。さら
に、AWS が新しいリージョ
ンを作成すると、CloudTrail 
はそのリージョンに同じ証跡
を作成します。その結果、ア
クションを実行しなくても、
新しいリージョンの API アク
ティビティを含むログファイ
ルを受け取ることができるよ
うになります。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9019

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

IDM-01 access-keys-rotated 組織のポリシーが指定した通
り IAM アクセスキーがロー 
テーションされるようにす
ることで、認可されたデバイ
ス、ユーザー、プロセスにつ
いての認証情報が監査されま
す。アクセスキーを定期的 
に変更することが、セキュ
リティのベストプラクティス
です。これにより、アクセス
キーがアクティブになってい
る期間が短縮され、キーが侵
害された場合のビジネスへの
影響を軽減できます。このル 
ールでは、アクセスキーの更
新の値が必要です (Config デ
フォルト: 90)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9020

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

IDM-01 emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9021

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

IDM-01 iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらの ID と認証情
報は、NIST SP 800-63 およ
び AWS の基本的なセキュ
リティのベストプラクティ
ス標準で規定されているパ
スワード強度の要件を満た
しています。このルールで
は、必要に応じて RequireUp 
percaseCharacters (AWS の基
本的なセキュリティのベスト
プラクティスの値: true)、Req 
uireLowercaseCharacters 
(AWS の基本的なセキュリ 
ティのベストプラクティス
の値: true)、RequireSymbo 
ls (AWS の基本的なセキュリ 
ティのベストプラクティス
の値: true)、RequireNumbe 
rs (AWS の基本的なセキュリ 
ティのベストプラクティス
の値: true)、MinimumPassw 
ordLength (AWS の基本的な
セキュリティのベストプラ
クティスの値: 14)、Passw 
ordReusePrevention (AWS の
基本的なセキュリティのベス
トプラクティスの値: 24)、お
よび MaxPasswordAge (AWS 
の基本的なセキュリティの
ベストプラクティスの値: 90) 
を、IAM パスワードポリシー 

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9022

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

に設定できます。実際の値に
は、組織のポリシーを反映す
る必要があります。

IDM-01 iam-root-access-key-check ルートユーザーに AWS 
Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
が割り当てられていないこ
とを確認することにより、シ
ステムとアセットへのアク 
セスをコントロールできま
す。root アクセスキーが削除 
されていることを確認しま
す。代わりにロールベースの 
AWS アカウント を作成して
使用し、最小限の機能の原則 
を組み込みます。

IDM-01 iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認して、アクセス許可と
認可をコントロールします。
タスク完了のために必要以上
の権限をユーザーに許可する
ことは、最小特権と職務の分 
離の原則に反する可能性があ
ります。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
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AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

IDM-01 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

IDM-01 iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) では、指
定した期間に使用されていな
い IAM パスワードとアクセ 
スキーをチェックすること
により、アクセスの許可と認
証を行うことができます。こ
れらの未使用の認証情報が特
定された場合は、最小特権の
原則に反する可能性があるた
め、その認証情報を無効にす 
るか、削除する必要がありま
す。このルールでは、maxC 
redentialUsageAge (Config デ
フォルト: 90) の値を設定する
必要があります。実際の値に
は、組織のポリシーを反映す
る必要があります。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
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コントロール ID AWS Config ルール ガイダンス

IDM-01 mfa-enabled-for-iam-console-
access

コンソールのパスワードを所
有するすべての AWS Identity 
and Access Management 
(IAM) ユーザーに対して MFA 
が有効になっているかを確認
することにより、AWS クラ
ウド内のリソースへのアクセ
スを管理します。MFA は、サ
インイン認証情報に加えて更
なる保護手段を追加します。
ユーザーに MFA を要求するこ
とで、アカウントが侵害され
るインシデントを減らし、権
限のないユーザーが機密デー 
タにアクセスできないように
することができます。

IDM-01 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA を有効にする
ことで、AWS クラウド内のリ
ソースへのアクセスを管理し
ます。ルートユーザーは、最
も権限のある AWS アカウン
ト のユーザーです。MFA は、
サインイン認証情報に更なる
保護手段を追加します。ルー
トユーザーに MFA を要求する
ことにより、AWS アカウント 
が侵害されるインシデントを
減らすことができます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

IDM-01 root-account-mfa-enabled ルートユーザーに対して 
MFA を有効にすることによ
り、AWS クラウド内のリソー 
スへのアクセスを管理しま
す。ルートユーザーは、最も
権限のある AWS アカウント 
のユーザーです。MFA は、サ
インイン認証情報に更なる保
護手段を追加します。ルート
ユーザーに MFA を要求する
ことにより、AWS アカウント 
が侵害されるインシデントを
減らすことができます。

IDM-01 secretsmanager-rotation-ena 
bled-check

このルールにより、AWS 
Secrets Manager シークレッ
トでローテーションが有効に 
されます。シークレットを
定期的にローテーションす
ることで、シークレットが 
アクティブになる期間が短縮
され、シークレットが侵害さ
れた場合のビジネスへの影響
が軽減される可能性がありま
す。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
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AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

IDM-01 secretsmanager-scheduled-ro 
tation-success-check

このルールにより、AWS 
Secrets Manager のシーク
レットがローテーションスケ
ジュールに従って正常にロー
テーションされるようにな
ります。シークレットを定期
的にローテーションすること
で、シークレットがアクティ 
ブになる期間が短縮され、
シークレットが侵害された場
合のビジネスへの影響が軽減
される可能性があります。

IDM-01 iam-group-has-users-check AWS Identity and Access 
Management (IAM) では、IAM 
グループに少なくとも 1 つの
ユーザーが存在するようにし
て、アクセス許可と認可に最
小特権と職務の分離の原則を
組み込むことができます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html
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AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

IDM-01 iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
がグループまたはロールの
みにアタッチされ、システム
とアセットへのアクセスがコ
ントロールされるようになり
ます。グループレベルまたは
ロールレベルで特権を割り当 
てると、ID が過剰な特権を受
け取ったり保持したりする機
会を減らすことができます。

IDM-01 codebuild-project-envvar-aw 
scred-check

AWS Codebuild プロジェク
ト環境内に、認証情報である 
AWS_ACCESS_KEY_ID およ
び AWS_SECRET_ACCESS_ 
KEY が存在しないことを確認
します。これらの変数をクリ
アテキストで保存しないでく
ださい。これらの変数をクリ
アテキストで保存すると、意 
図しないデータ漏えいや不正
アクセスを招く可能性があり
ます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
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コントロール ID AWS Config ルール ガイダンス

IDM-01 ecs-containers-nonprivileged 最小特権の原則の実装を支
援するため、Amazon Elastic 
Container Service (Amazon 
ECS) タスク定義では拡張され
た特権を有効にしないでくだ
さい。このパラメータが true 
のとき、コンテナには、ホス
トコンテナインスタンスに対
する昇格されたアクセス権限 
(ルートユーザーと同様) が付
与されます。

IDM-01 ecs-containers-readonly-acc 
ess

Amazon Elastic Container 
Service (Amazon ECS) コンテ
ナへの読み取り専用アクセス
を有効にすると、最小特権の
プリンシパルを遵守するのに
役立ちます。このオプション
により、明示的な読み取り/書
き込み権限がない場合にはコ
ンテナインスタンスのファイ
ルシステムを変更できないた 
め、攻撃ベクトルを減らすこ
とができます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス
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コントロール ID AWS Config ルール ガイダンス

IDM-01 ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。

IDM-01 efs-access-point-enforce-root-
directory

Amazon Elastic File System 
(Amazon EFS) アクセスポイ
ントのルートディレクトリを
適用すると、アクセスポイン
トのユーザーを、指定された 
サブディレクトリのファイル
にのみアクセスさせ、データ
アクセスを制限することがで
きます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
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コントロール ID AWS Config ルール ガイダンス

IDM-01 efs-access-point-enforce-user-
identity

最小特権の原則の実装を支
援するため、Amazon Elastic 
File System (Amazon EFS) 
でユーザー適用が有効になっ
ていることを確認します。有
効になっていると、Amazon 
EFS では、NFS クライアント
のユーザー ID およびグルー
プ ID が、アクセスポイントで
すべてのファイルシステムオ
ペレーションに対して設定さ
れている ID に置き換えられ、
この適用されたユーザー ID へ
のアクセスのみが許可されま
す。

IDM-01 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9031
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コントロール ID AWS Config ルール ガイダンス

IDM-01 opensearch-access-control-e 
nabled

Amazon OpenSearch Service 
ドメインで、きめ細かいア
クセスコントロールが有効
になっていることを確認しま
す。きめ細かいアクセスコン
トロールによって、Amazon 
OpenSearch Service ドメイン
への最小特権アクセスを実現
するための強化された認可メ
カニズムが得られます。これ
により、ドメインへのロール
ベースのアクセスコントロー
ル、インデックス、ドキュ 
メント、およびフィールドレ
ベルのセキュリティ、Open 
Search Service ダッシュボー
ドのマルチテナンシーのサ 
ポート、OpenSearch Service 
と Kibana の HTTP 基本認証
が可能になります。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-access-control-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

IDM-01 rds-instance-iam-authentica 
tion-enabled

システムとアセットへのアク
セスを制御するため、Amaz 
on Relational Database 
Service (Amazon RDS) で 
AWS Identity and Access 
Management (IAM) 認証が有
効になっていることを確認
します。これにより、デー
タベースに出入りするネット
ワークトラフィックが、Se 
cure Sockets Layer (SSL) を使
用して暗号化されるようにな
ります。認証は外部で管理さ
れるため、ユーザー認証情報
をデータベースに保存する必 
要はありません。

IDM-01 s3-bucket-acl-prohibited このルールでは、アクセスコ
ントロールリスト (ACL) が 
Amazon S3 バケットのアク
セスコントロールに使用さ
れているかどうかを確認し
ます。ACL は、AWS Identity 
and Access Management 
(IAM) より前の Amazon S3 バ
ケットのレガシーアクセスコ
ントロールメカニズムです。 
ベストプラクティスは、ACL 
の代わりに、IAM ポリシーま
たは S3 バケットポリシーを 
使用して、S3 バケットへのア
クセスをより簡単に管理する
ことです。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-iam-authentication-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

IDM-03 iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) では、指
定した期間に使用されていな
い IAM パスワードとアクセ 
スキーをチェックすること
により、アクセスの許可と認
証を行うことができます。こ
れらの未使用の認証情報が特
定された場合は、最小特権の
原則に反する可能性があるた
め、その認証情報を無効にす 
るか、削除する必要がありま
す。このルールでは、maxC 
redentialUsageAge (Config デ
フォルト: 90) の値を設定する
必要があります。実際の値に
は、組織のポリシーを反映す
る必要があります。

IDM-03 secretsmanager-secret-unuse 
d

AWS Secrets Manager に未
使用の認証情報が存在する場
合は、最小特権の原則に反 
する可能性があるため、その
認証情報を無効にするか、削
除する必要があります。この
ルールでは、unusedForDays 
(Config デフォルト: 90) の値
を設定できます。実際の値に
は、組織のポリシーを反映す
る必要があります。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
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コントロール ID AWS Config ルール ガイダンス

IDM-08 iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらの ID と認証情
報は、NIST SP 800-63 およ
び AWS の基本的なセキュ
リティのベストプラクティ
ス標準で規定されているパ
スワード強度の要件を満た
しています。このルールで
は、必要に応じて RequireUp 
percaseCharacters (AWS の基
本的なセキュリティのベスト
プラクティスの値: true)、Req 
uireLowercaseCharacters 
(AWS の基本的なセキュリ 
ティのベストプラクティス
の値: true)、RequireSymbo 
ls (AWS の基本的なセキュリ 
ティのベストプラクティス
の値: true)、RequireNumbe 
rs (AWS の基本的なセキュリ 
ティのベストプラクティス
の値: true)、MinimumPassw 
ordLength (AWS の基本的な
セキュリティのベストプラ
クティスの値: 14)、Passw 
ordReusePrevention (AWS の
基本的なセキュリティのベス
トプラクティスの値: 24)、お
よび MaxPasswordAge (AWS 
の基本的なセキュリティの
ベストプラクティスの値: 90) 
を、IAM パスワードポリシー 

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス
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に設定できます。実際の値に
は、組織のポリシーを反映す
る必要があります。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス
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コントロール ID AWS Config ルール ガイダンス

CRY-01 iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらの ID と認証情
報は、NIST SP 800-63 およ
び AWS の基本的なセキュ
リティのベストプラクティ
ス標準で規定されているパ
スワード強度の要件を満た
しています。このルールで
は、必要に応じて RequireUp 
percaseCharacters (AWS の基
本的なセキュリティのベスト
プラクティスの値: true)、Req 
uireLowercaseCharacters 
(AWS の基本的なセキュリ 
ティのベストプラクティス
の値: true)、RequireSymbo 
ls (AWS の基本的なセキュリ 
ティのベストプラクティス
の値: true)、RequireNumbe 
rs (AWS の基本的なセキュリ 
ティのベストプラクティス
の値: true)、MinimumPassw 
ordLength (AWS の基本的な
セキュリティのベストプラ
クティスの値: 14)、Passw 
ordReusePrevention (AWS の
基本的なセキュリティのベス
トプラクティスの値: 24)、お
よび MaxPasswordAge (AWS 
の基本的なセキュリティの
ベストプラクティスの値: 90) 
を、IAM パスワードポリシー 

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9037

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

に設定できます。実際の値に
は、組織のポリシーを反映す
る必要があります。

IDM-09 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

IDM-09 mfa-enabled-for-iam-console-
access

コンソールのパスワードを所
有するすべての AWS Identity 
and Access Management 
(IAM) ユーザーに対して MFA 
が有効になっているかを確認
することにより、AWS クラ
ウド内のリソースへのアクセ
スを管理します。MFA は、サ
インイン認証情報に加えて更
なる保護手段を追加します。
ユーザーに MFA を要求するこ
とで、アカウントが侵害され
るインシデントを減らし、権
限のないユーザーが機密デー 
タにアクセスできないように
することができます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9038

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

IDM-09 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA を有効にする
ことで、AWS クラウド内のリ
ソースへのアクセスを管理し
ます。ルートユーザーは、最
も権限のある AWS アカウン
ト のユーザーです。MFA は、
サインイン認証情報に更なる
保護手段を追加します。ルー
トユーザーに MFA を要求する
ことにより、AWS アカウント 
が侵害されるインシデントを
減らすことができます。

IDM-09 root-account-mfa-enabled ルートユーザーに対して 
MFA を有効にすることによ
り、AWS クラウド内のリソー 
スへのアクセスを管理しま
す。ルートユーザーは、最も
権限のある AWS アカウント 
のユーザーです。MFA は、サ
インイン認証情報に更なる保
護手段を追加します。ルート
ユーザーに MFA を要求する
ことにより、AWS アカウント 
が侵害されるインシデントを
減らすことができます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9039

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-01 clb-multiple-az Elastic Load Balancing (ELB) 
では、受信したトラフィック
がアベイラビリティーゾーン
の複数のターゲット (EC2 イ
ンスタンス、コンテナ、IP ア
ドレスなど) に自動的に分散さ
せます。高可用性を確保する
には、ELB に複数のアベイラ
ビリティーゾーンのインスタ
ンスが登録されていることを
確認してください。

OPS-01 elbv2-multiple-az Elastic Load Balancing (ELB) 
では、受信したトラフィック
がアベイラビリティーゾーン
の複数のターゲット (EC2 イ
ンスタンス、コンテナ、IP ア
ドレスなど) に自動的に分散さ
せます。高可用性を確保する
には、ELB に複数のアベイラ
ビリティーゾーンのインスタ
ンスが登録されていることを
確認してください。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9040

https://docs.aws.amazon.com/config/latest/developerguide/clb-multiple-az.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-multiple-az.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-01 lambda-vpc-multi-az-check AWS Lambda 関数がアカウ
ントの仮想プライベートク 
ラウド (VPC) に接続するよ
うに設定されている場合は 
、AWS Lambda 関数を少な
くとも 2 つの異なるアベイラ 
ビリティーゾーンにそれぞれ
デプロイし、1 つのゾーンで
サービスの中断が発生した場
合でも、他のゾーンでイベン
トを確実に処理できるように 
します。

OPS-01 rds-cluster-multi-az-enabled Amazon Relational Database 
Service (Amazon RDS) クラス
ターでは、マルチ AZ レプリ
ケーションを有効にして、格
納されるデータの可用性をサ
ポートする必要があります。
各アベイラビリティーゾーン
は、物理的に独立した独自の
インフラストラクチャで実行 
されますが、高度な信頼性を
実現できるよう設計されてい
ます。インフラストラクチャ
に障害が発生した場合、Amaz 
on RDS ではスタンバイへの 
自動フェイルオーバーが実
行されるため、フェイルオー
バーが完了するとすぐにデー
タベース運用を再開できま
す。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9041

https://docs.aws.amazon.com/config/latest/developerguide/lambda-vpc-multi-az-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-01 rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9042

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-01 dynamodb-autoscaling-enable 
d

Amazon DynamoDB Auto 
Scaling は AWS Application 
Auto Scaling サービスを使用
し、ユーザーに代わって、実
際のトラフィックパターンに
自動的に応答するプロビジ 
ョンドスループットキャパ
シティを調節します。これに
より、テーブルまたはグロー
バルセカンダリインデックス
で、プロビジョンされた読み
取りおよび書き込みの容量が
拡張され、トラフィックの急 
激な増加をスロットリングな
しで処理できるようになりま
す。

OPS-01 elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9043

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-01 dynamodb-throughput-limit-c 
heck

このルールを有効にする
と、Amazon DynamoDB テー
ブルでのプロビジョンドス
ループットキャパシティがチ 
ェックされるようになりま
す。これは、各テーブルが
サポートできる読み取りおよ
び書き込みアクティビティの
量です。DynamoDB はこの
情報を使用して、スループッ
ト要件を満たすのに十分な
システムリソースを予約しま
す。このルールでは、スルー 
プットがお客様のアカウン
トの最大限度に近づいたとき
にアラートが生成されます。
このルールでは、accountR 
CUThresholdPercentage 
(Config デフォルト: 80) お
よび accountWCUThreshol 
dPercentage (Config デフォル
ト: 80) のパラメータを必要に
応じて設定できます。実際の
値には、組織のポリシーを反 
映する必要があります。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9044

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-02 clb-multiple-az Elastic Load Balancing (ELB) 
では、受信したトラフィック
がアベイラビリティーゾーン
の複数のターゲット (EC2 イ
ンスタンス、コンテナ、IP ア
ドレスなど) に自動的に分散さ
せます。高可用性を確保する
には、ELB に複数のアベイラ
ビリティーゾーンのインスタ
ンスが登録されていることを
確認してください。

OPS-02 autoscaling-group-elb-healt 
hcheck-required

Amazon Elastic Compute 
Cloud (Amazon EC2) Auto 
Scaling グループの Elastic 
Load Balancing (ELB) ヘルス
チェックは、十分な容量と
可用性の維持をサポートしま
す。ロードバランサーは、定
期的に ping の送信、接続の試
行、リクエストの送信を実行
し、Auto scaling グループ内
の Amazon EC2 インスタンス
のヘルスステータスをテスト
します。インスタンスによっ
てレポートが返されない場合 
、新しい Amazon EC2 インス
タンスにトラフィックが送信
されます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9045

https://docs.aws.amazon.com/config/latest/developerguide/clb-multiple-az.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-02 beanstalk-enhanced-health-r 
eporting-enabled

AWS Elastic Beanstalk 拡張ヘ
ルスレポートにより、基盤と
なるインフラストラクチャの
健全性の変化に対するより迅
速な対応が可能になります。
これらの変更は、アプリケー
ションの可用性を低下させ
る可能性があります。Elastic 
Beanstalk 拡張ヘルスレポート 
は、特定された問題の重要度
を測定し、調査すべき可能性
のある原因を特定するための
ステータス記述子を提供しま
す。

OPS-02 elbv2-multiple-az Elastic Load Balancing (ELB) 
では、受信したトラフィック
がアベイラビリティーゾーン
の複数のターゲット (EC2 イ
ンスタンス、コンテナ、IP ア
ドレスなど) に自動的に分散さ
せます。高可用性を確保する
には、ELB に複数のアベイラ
ビリティーゾーンのインスタ
ンスが登録されていることを
確認してください。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9046

https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-multiple-az.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-02 lambda-vpc-multi-az-check AWS Lambda 関数がアカウ
ントの仮想プライベートク 
ラウド (VPC) に接続するよ
うに設定されている場合は 
、AWS Lambda 関数を少な
くとも 2 つの異なるアベイラ 
ビリティーゾーンにそれぞれ
デプロイし、1 つのゾーンで
サービスの中断が発生した場
合でも、他のゾーンでイベン
トを確実に処理できるように 
します。

OPS-02 rds-cluster-multi-az-enabled Amazon Relational Database 
Service (Amazon RDS) クラス
ターでは、マルチ AZ レプリ
ケーションを有効にして、格
納されるデータの可用性をサ
ポートする必要があります。
各アベイラビリティーゾーン
は、物理的に独立した独自の
インフラストラクチャで実行 
されますが、高度な信頼性を
実現できるよう設計されてい
ます。インフラストラクチャ
に障害が発生した場合、Amaz 
on RDS ではスタンバイへの 
自動フェイルオーバーが実
行されるため、フェイルオー
バーが完了するとすぐにデー
タベース運用を再開できま
す。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9047

https://docs.aws.amazon.com/config/latest/developerguide/lambda-vpc-multi-az-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-02 rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9048

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-02 dynamodb-autoscaling-enable 
d

Amazon DynamoDB Auto 
Scaling は AWS Application 
Auto Scaling サービスを使用
し、ユーザーに代わって、実
際のトラフィックパターンに
自動的に応答するプロビジ 
ョンドスループットキャパ
シティを調節します。これに
より、テーブルまたはグロー
バルセカンダリインデックス
で、プロビジョンされた読み
取りおよび書き込みの容量が
拡張され、トラフィックの急 
激な増加をスロットリングな
しで処理できるようになりま
す。

OPS-02 elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9049

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-02 dynamodb-throughput-limit-c 
heck

このルールを有効にする
と、Amazon DynamoDB テー
ブルでのプロビジョンドス
ループットキャパシティがチ 
ェックされるようになりま
す。これは、各テーブルが
サポートできる読み取りおよ
び書き込みアクティビティの
量です。DynamoDB はこの
情報を使用して、スループッ
ト要件を満たすのに十分な
システムリソースを予約しま
す。このルールでは、スルー 
プットがお客様のアカウン
トの最大限度に近づいたとき
にアラートが生成されます。
このルールでは、accountR 
CUThresholdPercentage 
(Config デフォルト: 80) お
よび accountWCUThreshol 
dPercentage (Config デフォル
ト: 80) のパラメータを必要に
応じて設定できます。実際の
値には、組織のポリシーを反 
映する必要があります。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9050

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-07 バックアップ計画によって保
護された aurora リソース

データのバックアッププロセ
スを実行するため、Amazo 
n Aurora リソースが AWS 
Backup のプランに含ま
れていることを確認しま 
す。AWSBackup は、ポリ
シーベースのバックアップ
ソリューションを備えた、フ
ルマネージドのバックアップ
サービスです。このソリュー
ションを使用すると、バック
アップの管理が簡素化され、 
バックアップに関するビジネ
スおよび規制のコンプライア
ンス要件を満たすことができ
ます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9051

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-07 バックアップ計画-分-頻度と分
保持チェック

データのバックアッププロ
セスを支援するには、AWS 
Backup プランが最小頻度と 
保持期間に設定されているこ
とを確認してください。AWS 
Backup は、ポリシーベース 
のバックアップソリューショ
ンを備えた、フルマネージ
ドのバックアップサービス
です。このソリューション
を使用すると、バックアッ
プの管理が簡素化され、 
バックアップに関するビジ
ネスおよび規制のコンプラ
イアンス要件を満たすこと 
ができます。このルールで
は、requiredFrequencyValue 
(デフォルト Config: 1)、requir 
edretentionDays (デフォルト 
Config: 35)、および requiredF 
requencyUnit (デフォルト 
Config: 日) パラメータを設定
することができます。実際の
値には、組織の要件を反映す
る必要があります。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9052

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-07 バックアップ/リカバリ・ポイ
ントの手動削除/無効化

AWS Backup リカバリポイン
トに、リカバリポイントの削
除を防止するリソースベース
のポリシーが添付されている
ことを確認します。リソース
ベースのポリシーを使用して 
リカバリポイントの削除を防
止すると、偶発的または意図
的な削除を防ぐのに役立ちま
す。

OPS-07 dynamodb-pitr-enabled このルールを有効にして、情
報がバックアップされている
かどうかをチェックします。
また、Amazon DynamoDB 
でポイントインタイムリカ
バリが有効になっているかど
うかを確認することで、バッ
クアップを維持します。リカ
バリによって、過去 35 日間
のテーブルの継続的なバック
アップが維持されます。

OPS-07 opensearch-data-node-fault- 
tolerance

Amazon OpenSearch Service 
(OpenSearch Service) では、
高可用性と耐障害性のため
に少なくとも 3 つのデータ
ノードが必要です。少なくと 
も 3 つのデータノードを持つ 
OpenSearch Service ドメイン
をデプロイすると、ノードに
障害が発生した場合のクラス
ターオペレーションが確実に
なります。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9053

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-data-node-fault-tolerance.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-data-node-fault-tolerance.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-07 バックアップ/リカバリ・ポイ
ントの最小保存期間チェック

データのバックアッププロセ
スを支援するために、AWS 
Backup リカバリポイントに最
小保持期間が設定されている
ことを確認してください。A 
WSBackup は、ポリシーベー
スのバックアップソリュー
ションを備えた、フルマネー
ジドのバックアップサービ 
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスお
よび規制のコンプライアン 
ス要件を満たすことができま
す。requiredetentionDays (デ
フォルト設定:35) パラメータ
を設定できるルールです。実 
際の値には、組織の要件を反
映する必要があります。

OPS-07 db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9054

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-07 dynamodb-in-backup-plan データのバックアッププロセ
スを実行するため、Amazo 
n DynamoDB テーブルが 
AWS Backup のプランに含
まれていることを確認しま 
す。AWSBackup は、ポリ
シーベースのバックアップ
ソリューションを備えた、フ
ルマネージドのバックアップ
サービスです。このソリュー
ションを使用すると、バック
アップの管理が簡素化され、 
バックアップに関するビジネ
スおよび規制のコンプライア
ンス要件を満たすことができ
ます。

OPS-07 ebs-in-backup-plan データのバックアッププロセ
スを実行するには、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup のプランに含ま
れていることを確認しま 
す。AWSBackup は、ポリ
シーベースのバックアップ
ソリューションを備えた、フ
ルマネージドのバックアップ
サービスです。このソリュー
ションを使用すると、バック
アップの管理が簡素化され、 
バックアップに関するビジネ
スおよび規制のコンプライア
ンス要件を満たすことができ
ます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9055

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-07 EC2-バックアップ計画によっ
て保護されるリソース

データのバックアッププロセ
スを支援するために、Amaz 
on Elastic Compute Cloud 
(Amazon EC2) ボリューム
が AWS Backup のプランに
含まれていることを確認し
ます。AWSBackup は、ポリ
シーベースのバックアップ
ソリューションを備えた、フ
ルマネージドのバックアップ
サービスです。このソリュー
ションを使用すると、バック
アップの管理が簡素化され、 
バックアップに関するビジネ
スおよび規制のコンプライア
ンス要件を満たすことができ
ます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9056

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-07 efs-in-backup-plan データのバックアッププロセ
スを実行するには、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup のプランに含
まれていることを確認しま 
す。AWSBackup は、ポリ
シーベースのバックアップ
ソリューションを備えた、フ
ルマネージドのバックアップ
サービスです。このソリュー
ションを使用すると、バック
アップの管理が簡素化され、 
バックアップに関するビジネ
スおよび規制のコンプライア
ンス要件を満たすことができ
ます。

OPS-07 elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9057

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-07 fsx-リソース-バックアップ計
画によって保護される

データのバックアッププロセ
スを実行するため、Amazo 
n FSx ファイルシステムが 
AWS Backup のプランに含
まれていることを確認しま 
す。AWSBackup は、ポリ
シーベースのバックアップ
ソリューションを備えた、フ
ルマネージドのバックアップ
サービスです。このソリュー
ションを使用すると、バック
アップの管理が簡素化され、 
バックアップに関するビジネ
スおよび規制のコンプライア
ンス要件を満たすことができ
ます。

OPS-07 rds-in-backup-plan データのバックアッププロセ
スを実行するには、Amazon 
Relational Database Service 
(Amazon RDS) インスタンス
が AWS Backup のプランに
含まれていることを確認し
ます。AWSBackup は、ポリ
シーベースのバックアップ
ソリューションを備えた、フ
ルマネージドのバックアップ
サービスです。このソリュー
ションを使用すると、バック
アップの管理が簡素化され、 
バックアップに関するビジネ
スおよび規制のコンプライア
ンス要件を満たすことができ
ます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9058

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-07 redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。

OPS-12 cw-loggroup-retention-period-
check

トラブルシューティングと
フォレンジック調査を実行す
るため、ロググループでイベ
ントログデータの最小期間が
保持されていることを確認し
ます。利用可能な過去のイベ
ントログデータを入手できな 
い場合、悪意のあるイベント
の再構築と特定が困難になり
ます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9059

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-12 s3-lifecycle-policy-check Amazon S3 のライフサイクル
ポリシーが、オブジェクトの
ライフタイム中に Amazon S3 
が実行するアクションの定義
に役立つように設定されてい
ることを確認します (他のスト
レージクラスへのオブジェク 
トの移行や指定した期間後の
オブジェクトのアーカイブや
削除など)。

OPS-13 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、AWS ク
ラウド環境内の予期しない未
許可のアクティビティや悪意 
のあるアクティビティを識別
するための、悪意のある IP と
機械学習のリストが含まれま
す。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9060

https://docs.aws.amazon.com/config/latest/developerguide/s3-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-13 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9061

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-13 securityhub-enabled AWS Security Hub は、権限の
ない人員、接続、デバイス、 
ソフトウェアのモニタリン
グに役立ちます。AWSSecu 
rity Hub によって、複数の 
AWS のサービスからのセ 
キュリティアラート (検出
結果) が集計、整理、優先 
順位付けされます。対象
のサービスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS Identity and 
Access Management (IAM) 
Access Analyzer、AWS 
Firewall Manager、AWS パー
トナーソリューションなどが
あります。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9062

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-14 cloud-trail-log-file-validation-
enabled

AWS CloudTrail のログファ
イルの検証を使用して、Cl 
oudTrail ログの整合性をチェ 
ックします。ログファイル
の検証は、CloudTrail がログ
ファイルを配信した後に変更
されたか、削除されたか、変
更されていないかを判断する
のに役立ちます。この機能 
は、業界標準のアルゴリズム
を使用して構築されていま
す。ハッシュ用の SHA-256 
とデジタル署名用の RSA を
備えた SHA-256。これによ
り、CloudTrail ログファイル
を検出せずに変更、削除、ま
たは偽造することは計算上実
行不可能になります。

OPS-14 cloud-trail-encryption-enabled 機密データが含まれている
可能性があるため、AWS 
CloudTrail の証跡で暗号化を
有効にして、保管中のデータ
を保護します。

OPS-14 cw-loggroup-retention-period-
check

トラブルシューティングと
フォレンジック調査を実行す
るため、ロググループでイベ
ントログデータの最小期間が
保持されていることを確認し
ます。利用可能な過去のイベ
ントログデータを入手できな 
い場合、悪意のあるイベント
の再構築と特定が困難になり
ます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9063

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-14 s3-lifecycle-policy-check Amazon S3 のライフサイクル
ポリシーが、オブジェクトの
ライフタイム中に Amazon S3 
が実行するアクションの定義
に役立つように設定されてい
ることを確認します (他のスト
レージクラスへのオブジェク 
トの移行や指定した期間後の
オブジェクトのアーカイブや
削除など)。

OPS-15 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

OPS-15 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。AWS 
CloudTrail データを含めるこ
とで、お客様の AWS アカウ
ント 内の API コールのアク
ティビティの詳細を提供しま
す。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9064

https://docs.aws.amazon.com/config/latest/developerguide/s3-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-15 codebuild-project-logging-e 
nabled

AWS CodeBuild プロジェク
トのログ記録が有効になって 
いることを確認します。こ
れにより、ビルド出力ログ
が Amazon CloudWatch また
は Amazon Simple Storage 
Service (Amazon S3) のいず
れかに送信されます。ビルド
出力ログによって、ビルドプ
ロジェクトに関する詳細情報
が得られます。

OPS-15 elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9065

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-15 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

OPS-15 opensearch-audit-logging-en 
abled

Amazon OpenSearch Service 
ドメインで監査ログ作成が有
効になっていることを確認し
ます。監査ロギング作成によ
り、認証の成功と失敗、Open 
Search へのリクエスト、イン
デックスの変更、受信検索ク
エリなど、OpenSearch ドメ
インでのユーザーアクティビ
ティを追跡できます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9066

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-15 opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

OPS-15 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

OPS-15 redshift-audit-logging-enabled Amazon Redshift クラスター
の接続とユーザーアクティビ 
ティに関する情報をキャプ
チャするには、監査ログ作成
が有効になっていることを確
認します。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9067

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-15 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

OPS-15 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9068

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-15 wafv2-logging-enabled 環境内でログ記録とモニタリ
ングを実行するには、リー
ジョンおよびグローバルウェ
ブ ACL で AWS WAF (V2) の
ログ記録を有効にします。 
AWSWAF のログ記録によっ
て、ウェブ ACL で分析される
トラフィックに関する詳細情
報を取得できます。このログ
レコードには、AWS WAF が 
AWS リソースからリクエス
トを受信した時間、リクエス
トに関する情報、各リクエス 
トが一致させるルールのアク
ションが含まれます。

OPS-15 cloudtrail-enabled AWS CloudTrail は、AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
るため、非否認の際に役立ち
ます。AWS のサービスを呼
び出したユーザーと AWS ア
カウント、通話が発生した送
信元 IP アドレス、通話のタ 
イミングを特定できます。取
得したデータの詳細は、AWS 
CloudTrail レコードの内容で
確認することができます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9069

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-15 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント の情報、IP 
アドレス、イベント発生時刻
が含まれます。

OPS-15 cloudtrail-security-trail-enabled このルールでは、複数の設定
が有効になっていることを
チェックすることで、AWS 
CloudTrail で AWS が推奨す
るセキュリティのベストプ
ラクティスが使用されるよう
になります。これには、ログ
暗号化の使用、ログ検証、 
複数のリージョンでの AWS 
CloudTrail の有効化が含まれ
ます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9070

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

OPS-15 multi-region-cloudtrail-enabled AWS CloudTrail は、AWS マ
ネジメントコンソールのアク
ションと API コールを記録
します。AWS を呼び出した
ユーザーとアカウント、呼 
び出し元の IP アドレス、お
よび呼び出し日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リージョ
ンから S3 バケットにログ
ファイルを配信します。さら
に、AWS が新しいリージョ
ンを作成すると、CloudTrail 
はそのリージョンに同じ証跡
を作成します。その結果、ア
クションを実行しなくても、
新しいリージョンの API アク
ティビティを含むログファイ
ルを受け取ることができるよ
うになります。

OPS-22 ecr-private-image-scanning- 
enabled

Amazon Elastic Container 
Repository (ECR) イメージ
スキャニングは、コンテナイ
メージ内のソフトウェアの脆
弱性を特定するのに役立ちま
す。ECR リポジトリでイメー 
ジスキャンを有効にすると、
保存されているイメージの整
合性と安全性を検証するレイ
ヤーが追加されます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9071

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-image-scanning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-image-scanning-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

PSS-05 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

PSS-05 mfa-enabled-for-iam-console-
access

コンソールのパスワードを所
有するすべての AWS Identity 
and Access Management 
(IAM) ユーザーに対して MFA 
が有効になっているかを確認
することにより、AWS クラ
ウド内のリソースへのアクセ
スを管理します。MFA は、サ
インイン認証情報に加えて更
なる保護手段を追加します。
ユーザーに MFA を要求するこ
とで、アカウントが侵害され
るインシデントを減らし、権
限のないユーザーが機密デー 
タにアクセスできないように
することができます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9072

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

PSS-05 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA を有効にする
ことで、AWS クラウド内のリ
ソースへのアクセスを管理し
ます。ルートユーザーは、最
も権限のある AWS アカウン
ト のユーザーです。MFA は、
サインイン認証情報に更なる
保護手段を追加します。ルー
トユーザーに MFA を要求する
ことにより、AWS アカウント 
が侵害されるインシデントを
減らすことができます。

PSS-05 root-account-mfa-enabled ルートユーザーに対して 
MFA を有効にすることによ
り、AWS クラウド内のリソー 
スへのアクセスを管理しま
す。ルートユーザーは、最も
権限のある AWS アカウント 
のユーザーです。MFA は、サ
インイン認証情報に更なる保
護手段を追加します。ルート
ユーザーに MFA を要求する
ことにより、AWS アカウント 
が侵害されるインシデントを
減らすことができます。

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9073

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

PSS-07 iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらの ID と認証情
報は、NIST SP 800-63 およ
び AWS の基本的なセキュ
リティのベストプラクティ
ス標準で規定されているパ
スワード強度の要件を満た
しています。このルールで
は、必要に応じて RequireUp 
percaseCharacters (AWS の基
本的なセキュリティのベスト
プラクティスの値: true)、Req 
uireLowercaseCharacters 
(AWS の基本的なセキュリ 
ティのベストプラクティス
の値: true)、RequireSymbo 
ls (AWS の基本的なセキュリ 
ティのベストプラクティス
の値: true)、RequireNumbe 
rs (AWS の基本的なセキュリ 
ティのベストプラクティス
の値: true)、MinimumPassw 
ordLength (AWS の基本的な
セキュリティのベストプラ
クティスの値: 14)、Passw 
ordReusePrevention (AWS の
基本的なセキュリティのベス
トプラクティスの値: 24)、お
よび MaxPasswordAge (AWS 
の基本的なセキュリティの
ベストプラクティスの値: 90) 
を、IAM パスワードポリシー 

ドイツのクラウドコンピューティングコンプライアンス条件カタログ (C5) の運用上のベストプラクティ
ス

9074

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

に設定できます。実際の値に
は、組織のポリシーを反映す
る必要があります。

テンプレート

テンプレートは、GitHub:「ドイツのクラウドコンピューティングコンプライアンス条件カタログ 
(C5) 運用上のベストプラクティス」で入手できます。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

グラムリーチブライリー法 (GLBA) と AWS 管理の Config ルールのマッピングの例を次に示しま
す。各 Config ルールは特定の AWS リソースに適用され、1 つ以上の GLBA コントロールに関連付
けられます。GLBA によるコントロールを、複数の Config ルールに関連付けることができます。こ
れらのマッピングに関する詳細およびガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9075

https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Germany-C5.yaml
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Germany-C5.yaml
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確立しなければなら
ない

性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9076

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9077

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9078

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9079

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9080

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9081

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9082

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9083

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9084

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9085

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9086

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9087

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9088

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9089

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9090

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、管理上、技術
上、および物理的な
保護に関して、管轄
権の対象となる金融
機関に適切な基準を
確立しなければなら
ない

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9091

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9092

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9093

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9094

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9095

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9096

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンド
ポイントで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。SageMa 
ker エンドポイント
には機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9097

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノートブッ
クで Key Managemen 
t Service (AWS KMS) 
による AWS 暗号化
が有効になってい
ることを確認しま
す。SageMaker ノー
トブックには機密
データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

sns-encrypted-kms 保管中のデータを保 
護するために、Am 
azon Simple Notificat 
ion Service (Amazon 
SNS) トピックで Key 
Management Service 
(AWS KMS) を使用し
た AWS 暗号化が必要
であることを確認し
てください。公開さ
れたメッセージには
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9098

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9099

https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9100

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9101

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

codebuild-project-s3-
logs-encrypted

保管中の機密デー
タを保護するため
に、Amazon S3 に保
存されている AWS 
CodeBuild ログに対
して暗号化が有効に
なっていることを確
認します。

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するには、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9102

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-s3-logs-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-s3-logs-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9103

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(1) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(1) 
顧客の記録および情 
報のセキュリティと 
機密性を確保する。

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9104

https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(2) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(2) 
それらの記録のセキ 
ュリティまたは完全 
性に対する予測され 
る脅威または危険か 
ら保護する。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9105

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(2) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(2) 
それらの記録のセキ 
ュリティまたは完全 
性に対する予測され 
る脅威または危険か 
ら保護する。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9106

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9107

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9108

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9109

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9110

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9111



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9114
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

グラムリーチブライリー法 (GLBA) に関する運用上のベストプラクティス 9116

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-access-control-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-access-control-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

efs-access-point-e 
nforce-root-directory

Amazon Elastic File 
System (Amazon 
EFS) アクセスポイン
トのルートディレク
トリを適用すると、
アクセスポイントの
ユーザーを、指定さ
れたサブディレクト
リのファイルにのみ
アクセスさせ、デー
タアクセスを制限す
ることができます。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-root-directory.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

GLBA-SEC.501(b)(3) サブセクション (a) の
ポリシーを推進する
ために、セクション 
505(a) に記載されて
いる各機関または当
局は、次の各項の目
的を達するため、管
理上、技術上、およ
び物理的な保護に関
して、管轄権の対象
となる金融機関に適
切な基準を確立しな
ければならない。(3) 
顧客に多大な危害ま 
たは問題を生じさせ 
る恐れがあるそれら 
の記録または情報に 
対する不正なアクセ 
スまたは使用から保 
護する。

efs-access-point-e 
nforce-user-identity

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
File System (Amazon 
EFS) でユーザー適用
が有効になっている
ことを確認します。
有効になっている
と、Amazon EFS で
は、NFS クライアン
トのユーザー ID およ
びグループ ID が、ア
クセスポイントです
べてのファイルシス
テムオペレーション
に対して設定されて
いる ID に置き換えら
れ、この適用された
ユーザー ID へのアク
セスのみが許可され
ます。

テンプレート

GitHub から Operational-Best-Practices-for-Gramm-Leach-Bliley-Act.yaml のテンプレートを入手でき
ます。

GxP EU Annex 11 に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。
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AWS Config デベロッパーガイド

以下は、GxP EU Annex 11 と AWS マネージド Config ルール間のマッピングの例です。各 Config 
ルールは特定の AWS リソースに適用され、1 つ以上の GxP EU Annex 11 コントロールに関連付け
られます。GxP EU Annex 11 によるコントロールを、複数の Config ルールに関連付けることができ
ます。これらのマッピングに関する詳細およびガイダンスについては、以下の表を参照してくださ
い。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1. リスク管理 リスク管理は、患者 
の安全性、データの 
完全性、製品の品質 
を考慮して、コンピ 
ュータ化されたシス 
テムのライフサイク 
ル全体に適用する必 
要があります。リス 
ク管理システムの一 
部として、検証の範 
囲とデータ完全性管 
理に関する決定は、 
コンピュータ化され 
たシステムの正当化 
され文書化されたリ 
スク評価に基づいて 
いる必要があります 
。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

1. リスク管理 リスク管理は、患者 
の安全性、データの 
完全性、製品の品質 
を考慮して、コンピ 
ュータ化されたシス 
テムのライフサイク 
ル全体に適用する必 
要があります。リス 
ク管理システムの一 
部として、検証の範 

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

囲とデータ完全性管 
理に関する決定は、 
コンピュータ化され 
たシステムの正当化 
され文書化されたリ 
スク評価に基づいて 
いる必要があります 
。

果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

4.2。検証 - ドキュメ
ント変更管理

検証ドキュメントに 
は、変更管理記録 (該
当する場合) と検証
プロセス中に観察さ
れた逸脱に関するレ
ポートを含める必要
があります。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.3。確認 - インベン
トリ

関連するすべてのシ 
ステムとその GMP 機
能の最新リスト (イ
ンベントリ) が用意
されている必要があ
ります。重要なシス
テムについては、物
理的および論理的な
配置、他のシステム
またはプロセスとの
データフローおよび
インターフェイス、
ハードウェアおよび
ソフトウェアの前提
条件、およびセキュ
リティ対策を詳述し
た最新のシステム記
述を用意する必要が
あります。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.3。確認 - インベン
トリ

関連するすべてのシ 
ステムとその GMP 機
能の最新リスト (イ
ンベントリ) が用意
されている必要があ
ります。重要なシス
テムについては、物
理的および論理的な
配置、他のシステム
またはプロセスとの
データフローおよび
インターフェイス、
ハードウェアおよび
ソフトウェアの前提
条件、およびセキュ
リティ対策を詳述し
た最新のシステム記
述を用意する必要が
あります。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.3。確認 - インベン
トリ

関連するすべてのシ 
ステムとその GMP 機
能の最新リスト (イ
ンベントリ) が用意
されている必要があ
ります。重要なシス
テムについては、物
理的および論理的な
配置、他のシステム
またはプロセスとの
データフローおよび
インターフェイス、
ハードウェアおよび
ソフトウェアの前提
条件、およびセキュ
リティ対策を詳述し
た最新のシステム記
述を用意する必要が
あります。

ec2-security-group 
-attached-to-eni-p 
eriodic

アセットインベント 
リを管理するため
に、このルールで
は、セキュリティ
グループが Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスまた
は Elastic Network 
Interface にアタッチ
されているかどうか
をチェックします。
セキュリティグルー
プがこれらのリソー
スタイプにアタッチ
されていない場合、
それらは使用されて
いなくて不要である
可能性があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.3。確認 - インベン
トリ

関連するすべてのシ 
ステムとその GMP 機
能の最新リスト (イ
ンベントリ) が用意
されている必要があ
ります。重要なシス
テムについては、物
理的および論理的な
配置、他のシステム
またはプロセスとの
データフローおよび
インターフェイス、
ハードウェアおよび
ソフトウェアの前提
条件、およびセキュ
リティ対策を詳述し
た最新のシステム記
述を用意する必要が
あります。

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.3。確認 - インベン
トリ

関連するすべてのシ 
ステムとその GMP 機
能の最新リスト (イ
ンベントリ) が用意
されている必要があ
ります。重要なシス
テムについては、物
理的および論理的な
配置、他のシステム
またはプロセスとの
データフローおよび
インターフェイス、
ハードウェアおよび
ソフトウェアの前提
条件、およびセキュ
リティ対策を詳述し
た最新のシステム記
述を用意する必要が
あります。

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.3。確認 - インベン
トリ

関連するすべてのシ 
ステムとその GMP 機
能の最新リスト (イ
ンベントリ) が用意
されている必要があ
ります。重要なシス
テムについては、物
理的および論理的な
配置、他のシステム
またはプロセスとの
データフローおよび
インターフェイス、
ハードウェアおよび
ソフトウェアの前提
条件、およびセキュ
リティ対策を詳述し
た最新のシステム記
述を用意する必要が
あります。

vpc-network-acl-un 
used-check

このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) のネッ
トワークアクセスコ
ントロールリストが
使用されていること
が確認されます。未
使用のネットワーク
アクセスコントロー
ルリストをモニタ
リングすることで、
環境の正確なインベ
ントリの使用と管理
を行うことができま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

バックアップ/リカバ
リ・ポイント暗号化

Backup AWS リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

backup-recovery-po 
int-minimum-retent 
ion-check

データのバックアッ 
ププロセスを支援す 
るために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化
され、バックアップ
に関するビジネスお
よび規制のコンプラ
イアンス要件を満
たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。
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4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

GxP EU Annex 11 に関する運用上のベストプラクティス 9147

https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.8。検証 - データ転
送

データが別のデータ 
形式またはシステム 
に転送される場合、 
検証には、この移行 
プロセス中にデータ 
の値や意味が変更さ 
れていないことのチ 
ェックを含める必要 
があります。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

バックアップ/リカバ
リ・ポイント暗号化

Backup AWS リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

backup-recovery-po 
int-minimum-retent 
ion-check

データのバックアッ 
ププロセスを支援す 
るために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化
され、バックアップ
に関するビジネスお
よび規制のコンプラ
イアンス要件を満
たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. データ 他のシステムと電子 
的にデータを交換す 
るコンピュータ化さ 
れたシステムには、 
リスクを最小限に抑 
えるために、データ 
の正確で安全な入力 
と処理のための適切 
な組み込みチェック 
を含める必要があり 
ます。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンド
ポイントで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。SageMa 
ker エンドポイント
には機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノートブッ
クで Key Managemen 
t Service (AWS KMS) 
による AWS 暗号化
が有効になってい
ることを確認しま
す。SageMaker ノー
トブックには機密
データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

7.1。データストレー
ジ - 破損から保護

データは、物理的手 
段と電子的手段の両 
方で破損から保護す 
る必要があります。 
保存されたデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。データへのアク 
セスは、保管期間を 
通じて確保する必要 
があります。

sns-encrypted-kms 保管中のデータを保 
護するために、Am 
azon Simple Notificat 
ion Service (Amazon 
SNS) トピックで Key 
Management Service 
(AWS KMS) を使用し
た AWS 暗号化が必要
であることを確認し
てください。公開さ
れたメッセージには
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、バックアッ 
ププランが最小頻度 
と保持期間に設定さ 
れていることを確認 
します AWS 。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

backup-recovery-po 
int-minimum-retent 
ion-check

データのバックアッ 
ププロセスを支援す 
るために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化
され、バックアップ
に関するビジネスお
よび規制のコンプラ
イアンス要件を満
たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

GxP EU Annex 11 に関する運用上のベストプラクティス 9199

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2。データストレー
ジ - バックアップ

すべての関連データ 
の定期的なバックア 
ップを行う必要があ 
ります。バックアッ 
プデータの完全性と 
正確性、およびデー 
タの復元が可能であ 
ることは、検証中に 
チェックし、定期的 
にモニタリングする 
必要があります。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

9. 監査証跡 リスク評価に基づい 
て、すべての GMP 関
連の変更と削除 (シ
ステム生成された
「監査証跡」) の記
録の作成をシステム
に組み込むことを考
慮する必要がありま
す。GMP 関連データ
の変更または削除に
ついては、その理由
を文書化する必要が
あります。監査証跡
は、利用可能で、一
般的にわかりやすい
形式に変換可能で、
定期的にレビューさ
れる必要がありま
す。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

10. 変更と構成管理 システム構成を含む 
コンピュータ化され 
たシステムへの変更 
は、定義された手順 
に従って管理された 
方法でのみ行う必要 
があります。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10. 変更と構成管理 システム構成を含む 
コンピュータ化され 
たシステムへの変更 
は、定義された手順 
に従って管理された 
方法でのみ行う必要 
があります。

rds-cluster-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

10. 変更と構成管理 システム構成を含む 
コンピュータ化され 
たシステムへの変更 
は、定義された手順 
に従って管理された 
方法でのみ行う必要 
があります。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 定期的評価 コンピュータ化さ
れたシステムは、
有効な状態を維持
していて、GMP に
準拠していること 
を確認するために、 
定期的に評価する必 
要があります。その 
ような評価には、必 
要に応じて、現在の 
機能範囲、逸脱記録 
、インシデント、問 
題、アップグレード 
履歴、パフォーマン 
ス、信頼性、セキュ 
リティ、および検証 
についてのステータ 
スレポートを含める 
必要があります。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

codebuild-project- 
environment-privil 
eged-check

最小特権の原則の実 
装を支援するために 
、Amazon CodeBuild 
プロジェクト環境で 
特権モードが有効に 
なっていないことを 
確認してください。 
Docker API およびコ
ンテナの基盤となる
ハードウェアへの意
図しないアクセスを
防ぐため、この設定
を無効にする必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

ecs-containers-non 
privileged

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義では拡張された
特権を有効にしない
でください。このパ
ラメータが true のと
き、コンテナには、
ホストコンテナイン
スタンスに対する昇
格されたアクセス権
限 (ルートユーザー
と同様) が付与されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

ecs-task-definition-
nonroot-user

最小特権の原則の実 
装を支援するため、 
ルートユーザー以
外のあるユーザー
に Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義へのアクセスが
指定されていること
を確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

efs-access-point-e 
nforce-root-directory

Amazon Elastic File 
System (Amazon 
EFS) アクセスポイン
トのルートディレク
トリを適用すると、
アクセスポイントの
ユーザーを、指定さ
れたサブディレクト
リのファイルにのみ
アクセスさせ、デー
タアクセスを制限す
ることができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

efs-access-point-e 
nforce-user-identity

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
File System (Amazon 
EFS) でユーザー適用
が有効になっている
ことを確認します。
有効になっている
と、Amazon EFS で
は、NFS クライアン
トのユーザー ID およ
びグループ ID が、ア
クセスポイントです
べてのファイルシス
テムオペレーション
に対して設定されて
いる ID に置き換えら
れ、この適用された
ユーザー ID へのアク
セスのみが許可され
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

rds-instance-iam-a 
uthentication-enabled

システムとアセット 
へのアクセスを制御 
するために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
で AWS Identity and 
Access Managemen 
t (IAM) 認証が有効
になっていることを
確認します。これに
より、データベース
に出入りするネット
ワークトラフィック
が、Secure Sockets 
Layer (SSL) を使用し
て暗号化されるよう
になります。認証は
外部で管理されるた
め、ユーザー認証情
報をデータベースに
保存する必要はあり
ません。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

s3-bucket-acl-proh 
ibited

このルールでは、ア 
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコント
ロールに使用されて
いるかどうかを確認
します。ACLsは、 
AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.1。セキュリティ - 
権限者

コンピュータ化され 
たシステムへのアク 
セスを権限者に制限 
するために、物理的 
および/または論理 
的な制御を実施する 
必要があります。シ 
ステムへの不正な侵 
入を防ぐには、キー 
、パスカード、パス 
ワード付きの個人コ 
ード、生体認証の使 
用や、コンピュータ 
機器およびデータ保 
存エリアへのアクセ 
ス制限などが適切で 
す。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.3。セキュリティ - 
認可監査証跡

アクセス認可の作成 
、変更、キャンセル 
は記録する必要があ 
ります。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

12.4。セキュリティ - 
監査証跡

データおよびドキュ 
メントの管理システ 
ムは、データを入力 
、変更、確認、また 
は削除したオペレー 
タが誰であるかを、 
日付と時刻とともに 
記録するように設計 
する必要があります 
。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.4。セキュリティ - 
監査証跡

データおよびドキュ 
メントの管理システ 
ムは、データを入力 
、変更、確認、また 
は削除したオペレー 
タが誰であるかを、 
日付と時刻とともに 
記録するように設計 
する必要があります 
。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

12.4。セキュリティ - 
監査証跡

データおよびドキュ 
メントの管理システ 
ムは、データを入力 
、変更、確認、また 
は削除したオペレー 
タが誰であるかを、 
日付と時刻とともに 
記録するように設計 
する必要があります 
。

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.4。セキュリティ - 
監査証跡

データおよびドキュ 
メントの管理システ 
ムは、データを入力 
、変更、確認、また 
は削除したオペレー 
タが誰であるかを、 
日付と時刻とともに 
記録するように設計 
する必要があります 
。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.4。セキュリティ - 
監査証跡

データおよびドキュ 
メントの管理システ 
ムは、データを入力 
、変更、確認、また 
は削除したオペレー 
タが誰であるかを、 
日付と時刻とともに 
記録するように設計 
する必要があります 
。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.4。セキュリティ - 
監査証跡

データおよびドキュ 
メントの管理システ 
ムは、データを入力 
、変更、確認、また 
は削除したオペレー 
タが誰であるかを、 
日付と時刻とともに 
記録するように設計 
する必要があります 
。

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

12.4。セキュリティ - 
監査証跡

データおよびドキュ 
メントの管理システ 
ムは、データを入力 
、変更、確認、また 
は削除したオペレー 
タが誰であるかを、 
日付と時刻とともに 
記録するように設計 
する必要があります 
。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.4。セキュリティ - 
監査証跡

データおよびドキュ 
メントの管理システ 
ムは、データを入力 
、変更、確認、また 
は削除したオペレー 
タが誰であるかを、 
日付と時刻とともに 
記録するように設計 
する必要があります 
。

redshift-audit-logging-
enabled

Amazon Redshift クラ
スターの接続とユー
ザーアクティビティ
に関する情報をキャ
プチャするには、監
査ログ作成が有効に
なっていることを確
認します。

12.4。セキュリティ - 
監査証跡

データおよびドキュ 
メントの管理システ 
ムは、データを入力 
、変更、確認、また 
は削除したオペレー 
タが誰であるかを、 
日付と時刻とともに 
記録するように設計 
する必要があります 
。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.4。セキュリティ - 
監査証跡

データおよびドキュ 
メントの管理システ 
ムは、データを入力 
、変更、確認、また 
は削除したオペレー 
タが誰であるかを、 
日付と時刻とともに 
記録するように設計 
する必要があります 
。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.4。セキュリティ - 
監査証跡

データおよびドキュ 
メントの管理システ 
ムは、データを入力 
、変更、確認、また 
は削除したオペレー 
タが誰であるかを、 
日付と時刻とともに 
記録するように設計 
する必要があります 
。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.4。セキュリティ - 
監査証跡

データおよびドキュ 
メントの管理システ 
ムは、データを入力 
、変更、確認、また 
は削除したオペレー 
タが誰であるかを、 
日付と時刻とともに 
記録するように設計 
する必要があります 
。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13. インシデント管理 システム障害やデー 
タエラーだけでなく 
、すべてのインシデ 
ントを報告し、評価 
する必要があります 
。重大なインシデン 
トの根本原因を特定 
し、是正処置と予防 
処置の基礎を形成す 
る必要があります。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13. インシデント管理 システム障害やデー 
タエラーだけでなく 
、すべてのインシデ 
ントを報告し、評価 
する必要があります 
。重大なインシデン 
トの根本原因を特定 
し、是正処置と予防 
処置の基礎を形成す 
る必要があります。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアップ 
プロセスを支援する 
ために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップ
に関するビジネスお
よび規制のコンプ
ライアンス要件を
満たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

elbv2-multiple-az Elastic Load 
Balancing (ELB) で
は、受信したトラ 
フィックがアベイラ 
ビリティーゾーン
の複数のターゲッ
ト (EC2 インスタン
ス、コンテナ、IP ア
ドレスなど) に自動
的に分散させます。
高可用性を確保する
には、ELB に複数の
アベイラビリティー
ゾーンのインスタン
スが登録されている
ことを確認してくだ
さい。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

lambda-vpc-multi-az-
check

AWS Lambda 関数が
アカウントの Virtual 
Private Cloud (VPC) 
に接続するように設 
定されている場合は 
、Lambda AWS 関数
を少なくとも 2 つの
異なるアベイラビリ
ティーゾーンにデプ
ロイして、1 つのゾー
ンでサービスが中断
された場合にイベン
トを処理できるよう
にします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

opensearch-data-no 
de-fault-tolerance

Amazon OpenSearc 
h Service (OpenSear 
ch Service) では、高
可用性と耐障害性の
ために少なくとも 3 
つのデータノードが 
必要です。少なくと 
も 3 つのデータノー
ドを持つ OpenSearch 
Service ドメインをデ
プロイすると、ノー
ドに障害が発生した
場合のクラスターオ
ペレーションが確実
になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

rds-cluster-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) クラ
スターでは、マルチ 
AZ レプリケーショ
ンを有効にして、格
納されるデータの可
用性をサポートする
必要があります。各
アベイラビリティー
ゾーンは、物理的に
独立した独自のイン
フラストラクチャで
実行されますが、高
度な信頼性を実現で
きるよう設計されて
います。インフラス
トラクチャに障害が
発生した場合、Amaz 
on RDS ではスタン
バイへの自動フェイ
ルオーバーが実行さ
れるため、フェイル
オーバーが完了する
とすぐにデータベー
ス運用を再開できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

16. ビジネス継続性 重要なプロセスをサ 
ポートするコンピュ 
ータ化されたシステ 
ムの可用性について 
は、システムが故障 
した場合、それらの 
プロセスのサポート 
の継続性を確保する 
ための準備 (例: 手動
または代替システム) 
を行う必要がありま 
す。代替案を使用す 
るために必要な時間 
は、リスクに基づい 
ており、特定のシス 
テムとサポートして 
いるビジネスプロセ 
スに見合ったもので 
ある必要があります 
。これらの取り決め 
は、適切に文書化さ 
れ、テストされる必 
要があります。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアップ 
プロセスを支援する 
ために、Backup リ
カバリポイントに最
小保持期間が設定さ
れていることを確認
します AWS 。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップ
に関するビジネスお
よび規制のコンプ
ライアンス要件を
満たすことができま
す。requiredetenti 
onDays (デフォル
ト設定:35) パラメー
タを設定できるルー
ルです。実際の値に
は、組織の要件を反
映する必要がありま
す。

GxP EU Annex 11 に関する運用上のベストプラクティス 9275

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

バックアップ計画に 
よって保護された 
EBS リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
プランの一部である 
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

バックアップ計画に 
よって保護された efs 
リソース

データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

GxP EU Annex 11 に関する運用上のベストプラクティス 9285

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

17. アーカイブ データはアーカイブ 
される可能性があり 
ます。このデータは 
、アクセス可能か、 
読み取り可能か、正 
確かについてチェッ 
クする必要がありま 
す。システム (例: コ
ンピュータ機器やプ
ログラム) に関連する
変更を行う場合は、
データを取得できる
かどうかを確認し、
テストする必要があ
ります。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for GxP EU Annex 11」(GxP EU Annex 11 
に関する運用上のベストプラクティス) で入手できます。

HIPAA Security の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
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は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、医療保険の相互運用性と説明責任に関する法律 (HIPAA) と AWS マネージド Config ルール
間のマッピングの例です。各 Config ルールは特定の AWS リソースに適用され、1 つ以上の HIPAA 
コントロールに関連付けられます。「HIPAA」によるコントロールを、複数の Config ルールに関連
付けることができます。これらのマッピングに関する詳細およびガイダンスについては、以下の表を
参照してください。

このコンフォーマンスパックは、Payment Card Industry Qualified Security Assessors 
(QSAs)、HITRUST Certified Common Security Framework Practitioners (CCSFPs)、およびさまざま
な業界フレームワークのガイダンスと評価を提供することを認定されたコンプライアンスプロフェッ
ショナルのチームである AWS Security Assurance Services LLC (AWS SAS) によって検証されまし
た。 AWS SAS プロフェッショナルは、お客様が HIPAA のサブセットに合わせることができるよう
にこのコンフォーマンスパックを設計しました。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(1)(ii)(A) (A) リスク分析 (必須) 
対象となるエンティ 
ティが保持する電子 
的に保護された医療 
情報の機密性、完全 
性、可用性に対する 
潜在的なリスクと脆 
弱性を正確かつ徹底 
的に評価します。

annual-risk-assess 
ment-performed 
(Process Check)

年に 1 回、組織のリ
スク評価を実施しま
す。リスク評価は、
組織に影響を及ぼす
可能性のある特定の
リスクや脆弱性の影
響を判断するのに役
立ちます。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

HIPAA Security の運用のベストプラクティス 9294

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークン、サインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

HIPAA Security の運用のベストプラクティス 9296

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

HIPAA Security の運用のベストプラクティス 9299

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織

HIPAA Security の運用のベストプラクティス 9300

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

HIPAA Security の運用のベストプラクティス 9301

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

HIPAA Security の運用のベストプラクティス 9302

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

HIPAA Security の運用のベストプラクティス 9303

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

HIPAA Security の運用のベストプラクティス 9304

https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

HIPAA Security の運用のベストプラクティス 9305

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

HIPAA Security の運用のベストプラクティス 9306

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

HIPAA Security の運用のベストプラクティス 9307

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

HIPAA Security の運用のベストプラクティス 9308

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

HIPAA Security の運用のベストプラクティス 9309

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

HIPAA Security の運用のベストプラクティス 9310

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

HIPAA Security の運用のベストプラクティス 9311

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

HIPAA Security の運用のベストプラクティス 9319

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

HIPAA Security の運用のベストプラクティス 9325

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

HIPAA Security の運用のベストプラクティス 9326

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

HIPAA Security の運用のベストプラクティス 9327

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

HIPAA Security の運用のベストプラクティス 9328

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

HIPAA Security の運用のベストプラクティス 9329

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

HIPAA Security の運用のベストプラクティス 9330

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(1)(ii)(B) (B) リスク管理 (必
須)。セクション 
164.306(a) に準拠す
るために、リスクと
脆弱性を合理的かつ
適切なレベルまで軽
減するのに十分なセ
キュリティ対策を実
施します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

HIPAA Security の運用のベストプラクティス 9331

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

HIPAA Security の運用のベストプラクティス 9332

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

HIPAA Security の運用のベストプラクティス 9333

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

HIPAA Security の運用のベストプラクティス 9334

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

HIPAA Security の運用のベストプラクティス 9335

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

HIPAA Security の運用のベストプラクティス 9336

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

HIPAA Security の運用のベストプラクティス 9337

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

HIPAA Security の運用のベストプラクティス 9346
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

HIPAA Security の運用のベストプラクティス 9350

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

HIPAA Security の運用のベストプラクティス 9351

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

HIPAA Security の運用のベストプラクティス 9352

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

HIPAA Security の運用のベストプラクティス 9353

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。

HIPAA Security の運用のベストプラクティス 9354

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

HIPAA Security の運用のベストプラクティス 9355

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

s3-bucket-acl-proh 
ibited

このルールでは、ア 
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコント
ロールに使用されて
いるかどうかを確認
します。ACLsは、 
AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。

HIPAA Security の運用のベストプラクティス 9356

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

HIPAA Security の運用のベストプラクティス 9357

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークン、サインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

HIPAA Security の運用のベストプラクティス 9358

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

HIPAA Security の運用のベストプラクティス 9359

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

HIPAA Security の運用のベストプラクティス 9360

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

HIPAA Security の運用のベストプラクティス 9361

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(i) (3)(i) 標準: 労働力の
セキュリティ 本セク
ションの (a)(4) 項に
規定されているよう
に、全従業員が電子
的に保護された医療
情報への適切なアク
セスを確保し、本セ
クションの (a)(4) 項
に基づき、アクセス
権のない全従業員が
電子的に保護された
医療情報にアクセス
することを防止する
ためのポリシーと手
順を実装します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

HIPAA Security の運用のベストプラクティス 9362

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

HIPAA Security の運用のベストプラクティス 9363

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

HIPAA Security の運用のベストプラクティス 9364

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

HIPAA Security の運用のベストプラクティス 9365

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

HIPAA Security の運用のベストプラクティス 9366

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

HIPAA Security の運用のベストプラクティス 9367

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

HIPAA Security の運用のベストプラクティス 9368

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

HIPAA Security の運用のベストプラクティス 9369

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

HIPAA Security の運用のベストプラクティス 9370

https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

HIPAA Security の運用のベストプラクティス 9371

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

HIPAA Security の運用のベストプラクティス 9372

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

HIPAA Security の運用のベストプラクティス 9373

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

HIPAA Security の運用のベストプラクティス 9374

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

HIPAA Security の運用のベストプラクティス 9375

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(A) (A) 認可および/または 
監督 (アドレス指定可
能) 電子的に保護され
た医療情報を扱う全
従業員またはアクセ
ス可能な場所で作業
する全従業員の認可
および監督のための
手順を実装します。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

HIPAA Security の運用のベストプラクティス 9376

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(B) (B) 労働力を整理する
手順 (アドレス指定可
能) 電子的に保護され
た医療情報への全従
業員のアクセスが適
切であることを確認
する手順を実装しま
す。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

HIPAA Security の運用のベストプラクティス 9377

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(B) (B) 労働力を整理する
手順 (アドレス指定可
能) 電子的に保護され
た医療情報への全従
業員のアクセスが適
切であることを確認
する手順を実装しま
す。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

HIPAA Security の運用のベストプラクティス 9378

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(B) (B) 労働力を整理する
手順 (アドレス指定可
能) 電子的に保護され
た医療情報への全従
業員のアクセスが適
切であることを確認
する手順を実装しま
す。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

HIPAA Security の運用のベストプラクティス 9379

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(B) (B) 労働力を整理する
手順 (アドレス指定可
能) 電子的に保護され
た医療情報への全従
業員のアクセスが適
切であることを確認
する手順を実装しま
す。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

164.308 (a)(3)(ii)(B) (B) 労働力を整理する
手順 (アドレス指定可
能) 電子的に保護され
た医療情報への全従
業員のアクセスが適
切であることを確認
する手順を実装しま
す。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

HIPAA Security の運用のベストプラクティス 9380

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(B) (B) 労働力を整理する
手順 (アドレス指定可
能) 電子的に保護され
た医療情報への全従
業員のアクセスが適
切であることを確認
する手順を実装しま
す。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

HIPAA Security の運用のベストプラクティス 9381

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(B) (B) 労働力を整理する
手順 (アドレス指定可
能) 電子的に保護され
た医療情報への全従
業員のアクセスが適
切であることを確認
する手順を実装しま
す。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

HIPAA Security の運用のベストプラクティス 9382

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(B) (B) 労働力を整理する
手順 (アドレス指定可
能) 電子的に保護され
た医療情報への全従
業員のアクセスが適
切であることを確認
する手順を実装しま
す。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

164.308 (a)(3)(ii)(B) (B) 労働力を整理する
手順 (アドレス指定可
能) 電子的に保護され
た医療情報への全従
業員のアクセスが適
切であることを確認
する手順を実装しま
す。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。

HIPAA Security の運用のベストプラクティス 9383

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(B) (B) 労働力を整理する
手順 (アドレス指定可
能) 電子的に保護され
た医療情報への全従
業員のアクセスが適
切であることを確認
する手順を実装しま
す。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

HIPAA Security の運用のベストプラクティス 9384

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(3)(ii)(B) (B) 労働力を整理する
手順 (アドレス指定可
能) 電子的に保護され
た医療情報への全従
業員のアクセスが適
切であることを確認
する手順を実装しま
す。

s3-bucket-acl-proh 
ibited

このルールでは、ア 
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコント
ロールに使用されて
いるかどうかを確認
します。ACLsは、 
AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。

HIPAA Security の運用のベストプラクティス 9385

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(3)(ii)(C) (C) 終了の手順 (対応
方法選択可能)。担当
者が退職したとき、
またはこのセクショ
ンのパラグラフ (a)(3)
(ii)(B) の規定による決
定に応じて、電子的
な保護対象保健情報
へのアクセスを終了
する手順を実施しま
す。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

HIPAA Security の運用のベストプラクティス 9386

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(i) (4)(i) 標準: 情報へのア
クセス管理 このパー
トのサブパート E の
該当する要件と一致
する、電子的に保護
された医療情報への
アクセスを許可する
ためのポリシーと手
順を実装します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

HIPAA Security の運用のベストプラクティス 9387

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(i) (4)(i) 標準: 情報へのア
クセス管理 このパー
トのサブパート E の
該当する要件と一致
する、電子的に保護
された医療情報への
アクセスを許可する
ためのポリシーと手
順を実装します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

HIPAA Security の運用のベストプラクティス 9388

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(i) (4)(i) 標準: 情報へのア
クセス管理 このパー
トのサブパート E の
該当する要件と一致
する、電子的に保護
された医療情報への
アクセスを許可する
ためのポリシーと手
順を実装します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

HIPAA Security の運用のベストプラクティス 9389

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(i) (4)(i) 標準: 情報へのア
クセス管理 このパー
トのサブパート E の
該当する要件と一致
する、電子的に保護
された医療情報への
アクセスを許可する
ためのポリシーと手
順を実装します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

164.308 (a)(4)(i) (4)(i) 標準: 情報へのア
クセス管理 このパー
トのサブパート E の
該当する要件と一致
する、電子的に保護
された医療情報への
アクセスを許可する
ためのポリシーと手
順を実装します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

HIPAA Security の運用のベストプラクティス 9390

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(i) (4)(i) 標準: 情報へのア
クセス管理 このパー
トのサブパート E の
該当する要件と一致
する、電子的に保護
された医療情報への
アクセスを許可する
ためのポリシーと手
順を実装します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

HIPAA Security の運用のベストプラクティス 9391

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(i) (4)(i) 標準: 情報へのア
クセス管理 このパー
トのサブパート E の
該当する要件と一致
する、電子的に保護
された医療情報への
アクセスを許可する
ためのポリシーと手
順を実装します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

HIPAA Security の運用のベストプラクティス 9392

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(i) (4)(i) 標準: 情報へのア
クセス管理 このパー
トのサブパート E の
該当する要件と一致
する、電子的に保護
された医療情報への
アクセスを許可する
ためのポリシーと手
順を実装します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

164.308 (a)(4)(i) (4)(i) 標準: 情報へのア
クセス管理 このパー
トのサブパート E の
該当する要件と一致
する、電子的に保護
された医療情報への
アクセスを許可する
ためのポリシーと手
順を実装します。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。

HIPAA Security の運用のベストプラクティス 9393

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(i) (4)(i) 標準: 情報へのア
クセス管理 このパー
トのサブパート E の
該当する要件と一致
する、電子的に保護
された医療情報への
アクセスを許可する
ためのポリシーと手
順を実装します。

s3-bucket-acl-proh 
ibited

このルールでは、ア 
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコント
ロールに使用されて
いるかどうかを確認
します。ACLsは、 
AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。

HIPAA Security の運用のベストプラクティス 9394

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

HIPAA Security の運用のベストプラクティス 9395

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

HIPAA Security の運用のベストプラクティス 9396

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

HIPAA Security の運用のベストプラクティス 9397

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

HIPAA Security の運用のベストプラクティス 9398

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

HIPAA Security の運用のベストプラクティス 9399

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

HIPAA Security の運用のベストプラクティス 9400

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。

HIPAA Security の運用のベストプラクティス 9401

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

HIPAA Security の運用のベストプラクティス 9402

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

HIPAA Security の運用のベストプラクティス 9403

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

HIPAA Security の運用のベストプラクティス 9405

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

HIPAA Security の運用のベストプラクティス 9406

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

HIPAA Security の運用のベストプラクティス 9407

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

HIPAA Security の運用のベストプラクティス 9408

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

HIPAA Security の運用のベストプラクティス 9409

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

HIPAA Security の運用のベストプラクティス 9410

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

HIPAA Security の運用のベストプラクティス 9411

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

HIPAA Security の運用のベストプラクティス 9412

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

HIPAA Security の運用のベストプラクティス 9413

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

HIPAA Security の運用のベストプラクティス 9414

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

HIPAA Security の運用のベストプラクティス 9416

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

HIPAA Security の運用のベストプラクティス 9417

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークンとサインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

HIPAA Security の運用のベストプラクティス 9418

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

HIPAA Security の運用のベストプラクティス 9419

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

HIPAA Security の運用のベストプラクティス 9420

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

HIPAA Security の運用のベストプラクティス 9421

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

HIPAA Security の運用のベストプラクティス 9422

https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

s3-bucket-acl-proh 
ibited

このルールでは、ア 
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコント
ロールに使用されて
いるかどうかを確認
します。ACLsは、 
AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。

HIPAA Security の運用のベストプラクティス 9423

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(A) (A) ヘルスケアのク
リアリングハウス機
能の分離 (必須) ヘル
スケアのクリアリン
グハウスが大規模な
組織の一部である場
合、クリアリングハ
ウスでは、クリアリ
ングハウスの電子的
に保護された医療情
報を、大規模な組織
による不正アクセス
から保護するための
ポリシーと手順を実
施する必要がありま
す。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

HIPAA Security の運用のベストプラクティス 9424

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

HIPAA Security の運用のベストプラクティス 9425

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

HIPAA Security の運用のベストプラクティス 9430



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(B) (B) アクセス認可 (ア
ドレス指定可能) ワー
クステーション、
トランザクション、
プログラム、プロセ
ス、またはその他の
メカニズムへのアク
セスを介して、電子
的に保護された医療
情報へのアクセスを
許可するためのポリ
シーと手順を実装し
ます。

s3-bucket-acl-proh 
ibited

このルールでは、ア 
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコント
ロールに使用されて
いるかどうかを確認
します。ACLsは、 
AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。

HIPAA Security の運用のベストプラクティス 9449

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

HIPAA Security の運用のベストプラクティス 9455

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

HIPAA Security の運用のベストプラクティス 9456

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

HIPAA Security の運用のベストプラクティス 9457

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

HIPAA Security の運用のベストプラクティス 9458

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

HIPAA Security の運用のベストプラクティス 9461

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

HIPAA Security の運用のベストプラクティス 9462

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

HIPAA Security の運用のベストプラクティス 9463

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

HIPAA Security の運用のベストプラクティス 9464

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

HIPAA Security の運用のベストプラクティス 9465

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークンとサインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

HIPAA Security の運用のベストプラクティス 9466

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

HIPAA Security の運用のベストプラクティス 9468

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

HIPAA Security の運用のベストプラクティス 9469

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

s3-bucket-acl-proh 
ibited

このルールでは、ア 
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコント
ロールに使用されて
いるかどうかを確認
します。ACLsは、 
AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。

HIPAA Security の運用のベストプラクティス 9471

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(4)(ii)(C) (C) アクセスの確立と
変更 (アドレス指定可
能) エンティティのア
クセス認可ポリシー
に基づいて、ワーク
ステーション、トラ
ンザクション、プロ
グラム、またはプロ
セスへのユーザーの
アクセス権を確立、
ドキュメント化、確
認、および変更する
ポリシーと手順を実
装します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(5)(ii)(A) (A) セキュリティリマ
インダー (アドレス指
定可能) 定期的なセ
キュリティ更新プロ
グラム

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

164.308 (a)(5)(ii)(A) (A) セキュリティリマ
インダー (アドレス指
定可能) 定期的なセ
キュリティ更新プロ
グラム

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(5)(ii)(A) (A) セキュリティリマ
インダー (アドレス指
定可能) 定期的なセ
キュリティ更新プロ
グラム

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(5)(ii)(A) (A) セキュリティリマ
インダー (アドレス指
定可能) 定期的なセ
キュリティ更新プロ
グラム

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。

HIPAA Security の運用のベストプラクティス 9475

https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(5)(ii)(B) (B) 悪意のあるソフト
ウェアからの保護 (ア
ドレス指定可能) 悪
意のあるソフトウェ
アに対する防御、検
出、および報告の手
順です。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

HIPAA Security の運用のベストプラクティス 9476

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(5)(ii)(B) (B) 悪意のあるソフト
ウェアからの保護 (ア
ドレス指定可能) 悪
意のあるソフトウェ
アに対する防御、検
出、および報告の手
順です。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。

HIPAA Security の運用のベストプラクティス 9477

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(5)(ii)(B) (B) 悪意のあるソフト
ウェアからの保護 (ア
ドレス指定可能) 悪
意のあるソフトウェ
アに対する防御、検
出、および報告の手
順です。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

164.308 (a)(5)(ii)(C) (C) ログインのモニタ
リング (アドレス指定
可能) ログインの試行
をモニタリングし、
不一致を報告する手
順です。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

HIPAA Security の運用のベストプラクティス 9478

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(5)(ii)(C) (C) ログインのモニタ
リング (アドレス指定
可能) ログインの試行
をモニタリングし、
不一致を報告する手
順です。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

164.308 (a)(5)(ii)(C) (C) ログインのモニタ
リング (アドレス指定
可能) ログインの試行
をモニタリングし、
不一致を報告する手
順です。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

HIPAA Security の運用のベストプラクティス 9479

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(5)(ii)(D) (D) パスワード管理 
(アドレス指定可能) パ
スワードの作成、変
更、および保護の手
順です。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 

HIPAA Security の運用のベストプラクティス 9480
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

HIPAA Security の運用のベストプラクティス 9481



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(6)(i) (6)(i) 標準: セキュリ
ティインシデントの
手順 セキュリティイ
ンシデントに対処す
るためのポリシーと
手順を実装します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

HIPAA Security の運用のベストプラクティス 9482
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(6)(ii) (ii) 実装仕様: 対応と
報告 (必須) 疑わしい
または既知のセキュ
リティインシデント
を特定して対応し、
対象となるエンティ
ティに知られてい
るセキュリティイン
シデントの実用可能
な範囲で有害な影響
を軽減し、セキュリ
ティインシデントと
その結果を文書化し
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

HIPAA Security の運用のベストプラクティス 9483

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

HIPAA Security の運用のベストプラクティス 9484

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

HIPAA Security の運用のベストプラクティス 9485

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

rds-cluster-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

HIPAA Security の運用のベストプラクティス 9486

https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

HIPAA Security の運用のベストプラクティス 9487

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

HIPAA Security の運用のベストプラクティス 9488

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

HIPAA Security の運用のベストプラクティス 9489

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

HIPAA Security の運用のベストプラクティス 9490

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

HIPAA Security の運用のベストプラクティス 9491

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

HIPAA Security の運用のベストプラクティス 9492

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

HIPAA Security の運用のベストプラクティス 9493

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

HIPAA Security の運用のベストプラクティス 9494

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

HIPAA Security の運用のベストプラクティス 9495

https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

HIPAA Security の運用のベストプラクティス 9496

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

HIPAA Security の運用のベストプラクティス 9497

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

HIPAA Security の運用のベストプラクティス 9498

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(i) (7)(i) 標準: 緊急時対
応計画 電子的に保護
された医療情報を含
むシステムに損害を
与える緊急事態また
はその他の出来事 (火
災、破壊行為、シス
テム障害、自然災害
など) に対応するため
のポリシーと手順を
確立し、必要に応じ
て実装します。

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

164.308 (a)(7)(ii)(A) (A) データのバック
アップ計画 (必須) 電
子的に保護された 
医療情報の正確なコ 
ピーを作成して維持 
するための手順を確 
立し、実装します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

HIPAA Security の運用のベストプラクティス 9499

https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(A) (A) データのバック
アップ計画 (必須) 電
子的に保護された 
医療情報の正確なコ 
ピーを作成して維持 
するための手順を確 
立し、実装します。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

HIPAA Security の運用のベストプラクティス 9500

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(A) (A) データのバック
アップ計画 (必須) 電
子的に保護された 
医療情報の正確なコ 
ピーを作成して維持 
するための手順を確 
立し、実装します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

HIPAA Security の運用のベストプラクティス 9501

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(A) (A) データのバック
アップ計画 (必須) 電
子的に保護された 
医療情報の正確なコ 
ピーを作成して維持 
するための手順を確 
立し、実装します。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

HIPAA Security の運用のベストプラクティス 9502

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(A) (A) データのバック
アップ計画 (必須) 電
子的に保護された 
医療情報の正確なコ 
ピーを作成して維持 
するための手順を確 
立し、実装します。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

HIPAA Security の運用のベストプラクティス 9503

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(A) (A) データのバック
アップ計画 (必須) 電
子的に保護された 
医療情報の正確なコ 
ピーを作成して維持 
するための手順を確 
立し、実装します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

HIPAA Security の運用のベストプラクティス 9504

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(A) (A) データのバック
アップ計画 (必須) 電
子的に保護された 
医療情報の正確なコ 
ピーを作成して維持 
するための手順を確 
立し、実装します。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

HIPAA Security の運用のベストプラクティス 9505

https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(A) (A) データのバック
アップ計画 (必須) 電
子的に保護された 
医療情報の正確なコ 
ピーを作成して維持 
するための手順を確 
立し、実装します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

HIPAA Security の運用のベストプラクティス 9506

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(A) (A) データのバック
アップ計画 (必須) 電
子的に保護された 
医療情報の正確なコ 
ピーを作成して維持 
するための手順を確 
立し、実装します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

HIPAA Security の運用のベストプラクティス 9507

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(A) (A) データのバック
アップ計画 (必須) 電
子的に保護された 
医療情報の正確なコ 
ピーを作成して維持 
するための手順を確 
立し、実装します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

HIPAA Security の運用のベストプラクティス 9508

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(A) (A) データのバック
アップ計画 (必須) 電
子的に保護された 
医療情報の正確なコ 
ピーを作成して維持 
するための手順を確 
立し、実装します。

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

HIPAA Security の運用のベストプラクティス 9509

https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(A) (A) データのバック
アップ計画 (必須) 電
子的に保護された 
医療情報の正確なコ 
ピーを作成して維持 
するための手順を確 
立し、実装します。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

HIPAA Security の運用のベストプラクティス 9510

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(B) (B) 災害対策計画 (必
須) データ損失からの
復旧のための手順を
確立し、必要に応じ
て実装します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

HIPAA Security の運用のベストプラクティス 9511

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(B) (B) 災害対策計画 (必
須) データ損失からの
復旧のための手順を
確立し、必要に応じ
て実装します。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

HIPAA Security の運用のベストプラクティス 9512

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(B) (B) 災害対策計画 (必
須) データ損失からの
復旧のための手順を
確立し、必要に応じ
て実装します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(B) (B) 災害対策計画 (必
須) データ損失からの
復旧のための手順を
確立し、必要に応じ
て実装します。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(B) (B) 災害対策計画 (必
須) データ損失からの
復旧のための手順を
確立し、必要に応じ
て実装します。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(B) (B) 災害対策計画 (必
須) データ損失からの
復旧のための手順を
確立し、必要に応じ
て実装します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(B) (B) 災害対策計画 (必
須) データ損失からの
復旧のための手順を
確立し、必要に応じ
て実装します。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(B) (B) 災害対策計画 (必
須) データ損失からの
復旧のための手順を
確立し、必要に応じ
て実装します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(B) (B) 災害対策計画 (必
須) データ損失からの
復旧のための手順を
確立し、必要に応じ
て実装します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(B) (B) 災害対策計画 (必
須) データ損失からの
復旧のための手順を
確立し、必要に応じ
て実装します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(B) (B) 災害対策計画 (必
須) データ損失からの
復旧のための手順を
確立し、必要に応じ
て実装します。

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(C) (C) 緊急時のオペレー
ション計画 (必須) 緊
急時の運用におい 
て、電子的に保護さ 
れた医療情報のセキ 
ュリティを保護する 
ための重要なビジネ 
スプロセスの継続を 
可能にする手順を確 
立し、必要に応じて 
実装します。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(C) (C) 緊急時のオペレー
ション計画 (必須) 緊
急時の運用におい 
て、電子的に保護さ 
れた医療情報のセキ 
ュリティを保護する 
ための重要なビジネ 
スプロセスの継続を 
可能にする手順を確 
立し、必要に応じて 
実装します。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

164.308 (a)(7)(ii)(C) (C) 緊急時のオペレー
ション計画 (必須) 緊
急時の運用におい 
て、電子的に保護さ 
れた医療情報のセキ 
ュリティを保護する 
ための重要なビジネ 
スプロセスの継続を 
可能にする手順を確 
立し、必要に応じて 
実装します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(C) (C) 緊急時のオペレー
ション計画 (必須) 緊
急時の運用におい 
て、電子的に保護さ 
れた医療情報のセキ 
ュリティを保護する 
ための重要なビジネ 
スプロセスの継続を 
可能にする手順を確 
立し、必要に応じて 
実装します。

rds-cluster-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308 (a)(7)(ii)(C) (C) 緊急時のオペレー
ション計画 (必須) 緊
急時の運用におい 
て、電子的に保護さ 
れた医療情報のセキ 
ュリティを保護する 
ための重要なビジネ 
スプロセスの継続を 
可能にする手順を確 
立し、必要に応じて 
実装します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

164.308 (a)(7)(ii)(C) (C) 緊急時のオペレー
ション計画 (必須) 緊
急時の運用におい 
て、電子的に保護さ 
れた医療情報のセキ 
ュリティを保護する 
ための重要なビジネ 
スプロセスの継続を 
可能にする手順を確 
立し、必要に応じて 
実装します。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(8) (8) 標準: 評価 当初
はこのルールに基
づいて実装された 
標準に基づいて、そ 
の後、電子的な保護 
対象保健情報のセキ 
ュリティに影響を与 
える環境または運用 
の変化に応じて、定 
期的に技術的および 
非技術的評価を実施 
し、エンティティの 
セキュリティポリシ 
ーと手順がこのサブ 
パートの要件をどの 
程度満たしているか 
を確定します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.308(a)(8) (8) 標準: 評価 当初
はこのルールに基
づいて実装された 
標準に基づいて、そ 
の後、電子的な保護 
対象保健情報のセキ 
ュリティに影響を与 
える環境または運用 
の変化に応じて、定 
期的に技術的および 
非技術的評価を実施 
し、エンティティの 
セキュリティポリシ 
ーと手順がこのサブ 
パートの要件をどの 
程度満たしているか 
を確定します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

HIPAA Security の運用のベストプラクティス 9545

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

HIPAA Security の運用のベストプラクティス 9551

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークンとサインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

HIPAA Security の運用のベストプラクティス 9553

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

HIPAA Security の運用のベストプラクティス 9555

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

HIPAA Security の運用のベストプラクティス 9556

https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセス
コントロール 164.308 
(a)(4) の規定に従っ
て、アクセス権限
を付与された個人
またはソフトウェア
プログラムにのみア
クセスを許可するた
めの、電子的に保護
された医療情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

s3-bucket-acl-proh 
ibited

このルールでは、ア 
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコント
ロールに使用されて
いるかどうかを確認
します。ACLsは、 
AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。

HIPAA Security の運用のベストプラクティス 9557

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(1) (a)(1) 標準: アクセ
スコントロール § 
164.308(a)(4) の規定
に従って、アクセス
権限を付与された個
人またはソフトウェ
アプログラムにのみ
アクセスを許可する
ための、電子的な保
護対象保健情報を維
持する電子情報シス
テムの技術的なポリ
シーと手順を実装し
ます。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

HIPAA Security の運用のベストプラクティス 9558

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(2)(i) (2) 実装仕様: (i) 一
意のユーザー ID (必
須)。ユーザー ID を識
別し追跡するため、
一意の名前または番
号を割り当てます。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。

HIPAA Security の運用のベストプラクティス 9559

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312(a)(2)(ii) (ii) 緊急アクセス手順 
(必須) 緊急時に必要な
電子的な保護対象保
健情報を取得する手
順を確立し、必要に
応じて実装します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

HIPAA Security の運用のベストプラクティス 9560

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312(a)(2)(ii) (ii) 緊急アクセス手順 
(必須) 緊急時に必要な
電子的な保護対象保
健情報を取得する手
順を確立し、必要に
応じて実装します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

HIPAA Security の運用のベストプラクティス 9561

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312(a)(2)(ii) (ii) 緊急アクセス手順 
(必須) 緊急時に必要な
電子的な保護対象保
健情報を取得する手
順を確立し、必要に
応じて実装します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

164.312(a)(2)(ii) (ii) 緊急アクセス手順 
(必須) 緊急時に必要な
電子的な保護対象保
健情報を取得する手
順を確立し、必要に
応じて実装します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

HIPAA Security の運用のベストプラクティス 9562

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312(a)(2)(ii) (ii) 緊急アクセス手順 
(必須) 緊急時に必要な
電子的な保護対象保
健情報を取得する手
順を確立し、必要に
応じて実装します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

HIPAA Security の運用のベストプラクティス 9563

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312(a)(2)(ii) (ii) 緊急アクセス手順 
(必須) 緊急時に必要な
電子的な保護対象保
健情報を取得する手
順を確立し、必要に
応じて実装します。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

HIPAA Security の運用のベストプラクティス 9564

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312(a)(2)(ii) (ii) 緊急アクセス手順 
(必須) 緊急時に必要な
電子的な保護対象保
健情報を取得する手
順を確立し、必要に
応じて実装します。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

HIPAA Security の運用のベストプラクティス 9565

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312(a)(2)(ii) (ii) 緊急アクセス手順 
(必須) 緊急時に必要な
電子的な保護対象保
健情報を取得する手
順を確立し、必要に
応じて実装します。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

HIPAA Security の運用のベストプラクティス 9566

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312(a)(2)(ii) (ii) 緊急アクセス手順 
(必須) 緊急時に必要な
電子的な保護対象保
健情報を取得する手
順を確立し、必要に
応じて実装します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

HIPAA Security の運用のベストプラクティス 9567

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312(a)(2)(ii) (ii) 緊急アクセス手順 
(必須) 緊急時に必要な
電子的な保護対象保
健情報を取得する手
順を確立し、必要に
応じて実装します。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

HIPAA Security の運用のベストプラクティス 9568

https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312(a)(2)(ii) (ii) 緊急アクセス手順 
(必須) 緊急時に必要な
電子的な保護対象保
健情報を取得する手
順を確立し、必要に
応じて実装します。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

HIPAA Security の運用のベストプラクティス 9569

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312(a)(2)(ii) (ii) 緊急アクセス手順 
(必須) 緊急時に必要な
電子的な保護対象保
健情報を取得する手
順を確立し、必要に
応じて実装します。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312(a)(2)(ii) (ii) 緊急アクセス手順 
(必須) 緊急時に必要な
電子的な保護対象保
健情報を取得する手
順を確立し、必要に
応じて実装します。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

164.312(a)(2)(ii) (ii) 緊急アクセス手順 
(必須) 緊急時に必要な
電子的な保護対象保
健情報を取得する手
順を確立し、必要に
応じて実装します。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

164.312(a)(2)(ii) (ii) 緊急アクセス手順 
(必須) 緊急時に必要な
電子的な保護対象保
健情報を取得する手
順を確立し、必要に
応じて実装します。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

elb-predefined-sec 
urity-policy-ssl-check

転送中のデータを
保護するため、Cla 
ssic Elastic Load 
Balancing のリスナー
がカスタムセキュリ
ティポリシーを使用
していることを確認
します。Elastic Load 
Balancing には、クラ
イアントとロードバ
ランサーの間に接続
が確立されたときに 
SSL ネゴシエーショ
ンに使用される定義
済み SSL ネゴシエー
ション設定がありま
す。SSL ネゴシエー
ション設定は幅広い
クライアントとの互
換性を提供し、暗号 
という強力な暗号ア 
ルゴリズムを使用し 
ます。このルールで 
は、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。デフォルトのセ
キュリティポリシー
は ELBSecurityPolicy- 
TLS-1-2-2017-0 で
す。実際の値には、
組織のポリシーを反
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https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

映する必要がありま
す。

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

164.312 (a)(2)(iv) (iv) 暗号化と復号 (ア
ドレス指定可能) 電子
的に保護された医療
情報を暗号化および
復号化するメカニズ
ムを実装します。

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

HIPAA Security の運用のベストプラクティス 9595

https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

HIPAA Security の運用のベストプラクティス 9596

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

HIPAA Security の運用のベストプラクティス 9597

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

HIPAA Security の運用のベストプラクティス 9598

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

HIPAA Security の運用のベストプラクティス 9599

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

HIPAA Security の運用のベストプラクティス 9600

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

HIPAA Security の運用のベストプラクティス 9601

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

HIPAA Security の運用のベストプラクティス 9602

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

s3-event-notifications-
enabled

Amazon S3 イベン
ト通知により、バ
ケットオブジェクト
に対する偶発的また
は意図的な変更につ
いて、関連する担当
者に警告できます。
アラートの例として
は、新しいオブジェ
クトの作成、オブ
ジェクトの削除、オ
ブジェクトの復元、
オブジェクトの紛失
およびレプリケート
などが含まれます。

164.312 (b) (b) 標準: 監査のコン
トロール 電子的に保
護された医療情報を
含む、または使用す
る情報システムにお
けるアクティビティ
を記録および調査す
るハードウェア、ソ
フトウェア、または
手続き型メカニズム
を実装します。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

HIPAA Security の運用のベストプラクティス 9603

https://docs.aws.amazon.com/config/latest/developerguide/s3-event-notifications-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-event-notifications-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (c)(1) (c)(1) 標準: 完全性 
電子的に保護された 
医療情報を、不適切 
な改ざんや破壊から 
保護するためのポリ 
シーと手順を実装し 
ます。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。

HIPAA Security の運用のベストプラクティス 9604

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (c)(1) (c)(1) 標準: 完全性 
電子的に保護された 
医療情報を、不適切 
な改ざんや破壊から 
保護するためのポリ 
シーと手順を実装し 
ます。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

HIPAA Security の運用のベストプラクティス 9605

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (c)(1) (c)(1) 標準: 完全性 
電子的に保護された 
医療情報を、不適切 
な改ざんや破壊から 
保護するためのポリ 
シーと手順を実装し 
ます。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

HIPAA Security の運用のベストプラクティス 9606

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (c)(1) (c)(1) 標準: 完全性 
電子的に保護された 
医療情報を、不適切 
な改ざんや破壊から 
保護するためのポリ 
シーと手順を実装し 
ます。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

164.312 (c)(1) (c)(1) 標準: 完全性 
電子的に保護された 
医療情報を、不適切 
な改ざんや破壊から 
保護するためのポリ 
シーと手順を実装し 
ます。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

HIPAA Security の運用のベストプラクティス 9607

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (c)(2) (2) 実装仕様: 電子的
に保護された医療情
報を認証するメカニ
ズム (アドレス指定可
能) 電子的に保護され
た医療情報が、不正
な方法で改ざんまた
は破壊されていない
ことを証明する電子
的メカニズムを実装
します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

HIPAA Security の運用のベストプラクティス 9608

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (c)(2) (2) 実装仕様: 電子的
に保護された医療情
報を認証するメカニ
ズム (アドレス指定可
能) 電子的に保護され
た医療情報が、不正
な方法で改ざんまた
は破壊されていない
ことを証明する電子
的メカニズムを実装
します。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。

164.312 (c)(2) (2) 実装仕様: 電子的
に保護された医療情
報を認証するメカニ
ズム (アドレス指定可
能) 電子的に保護され
た医療情報が、不正
な方法で改ざんまた
は破壊されていない
ことを証明する電子
的メカニズムを実装
します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

HIPAA Security の運用のベストプラクティス 9609

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (c)(2) (2) 実装仕様: 電子的
に保護された医療情
報を認証するメカニ
ズム (アドレス指定可
能) 電子的に保護され
た医療情報が、不正
な方法で改ざんまた
は破壊されていない
ことを証明する電子
的メカニズムを実装
します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

HIPAA Security の運用のベストプラクティス 9610

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (c)(2) (2) 実装仕様: 電子的
に保護された医療情
報を認証するメカニ
ズム (アドレス指定可
能) 電子的に保護され
た医療情報が、不正
な方法で改ざんまた
は破壊されていない
ことを証明する電子
的メカニズムを実装
します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (d) (d) 標準: 個人または
エンティティの認証 
電子的に保護された 
健康情報へのアクセ 
スを求めている個人 
またはエンティティ 
が、主張されるとお 
りのものであること 
を確認する手順を実 
装します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

164.312 (d) (d) 標準: 個人または
エンティティの認証 
電子的に保護された 
健康情報へのアクセ 
スを求めている個人 
またはエンティティ 
が、主張されるとお 
りのものであること 
を確認する手順を実 
装します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (d) (d) 標準: 個人または
エンティティの認証 
電子的に保護された 
健康情報へのアクセ 
スを求めている個人 
またはエンティティ 
が、主張されるとお 
りのものであること 
を確認する手順を実 
装します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

HIPAA Security の運用のベストプラクティス 9614

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (d) (d) 標準: 個人または
エンティティの認証 
電子的に保護された 
健康情報へのアクセ 
スを求めている個人 
またはエンティティ 
が、主張されるとお 
りのものであること 
を確認する手順を実 
装します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

HIPAA Security の運用のベストプラクティス 9615

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (d) (d) 標準: 個人または
エンティティの認証 
電子的に保護された 
健康情報へのアクセ 
スを求めている個人 
またはエンティティ 
が、主張されるとお 
りのものであること 
を確認する手順を実 
装します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

elb-predefined-sec 
urity-policy-ssl-check

転送中のデータを
保護するため、Cla 
ssic Elastic Load 
Balancing のリスナー
がカスタムセキュリ
ティポリシーを使用
していることを確認
します。Elastic Load 
Balancing には、クラ
イアントとロードバ
ランサーの間に接続
が確立されたときに 
SSL ネゴシエーショ
ンに使用される定義
済み SSL ネゴシエー
ション設定がありま
す。SSL ネゴシエー
ション設定は幅広い
クライアントとの互
換性を提供し、暗号 
という強力な暗号ア 
ルゴリズムを使用し 
ます。このルールで 
は、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。デフォルトのセ
キュリティポリシー
は ELBSecurityPolicy- 
TLS-1-2-2017-0 で
す。実際の値には、
組織のポリシーを反
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https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

映する必要がありま
す。

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

HIPAA Security の運用のベストプラクティス 9623

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

HIPAA Security の運用のベストプラクティス 9624

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

HIPAA Security の運用のベストプラクティス 9625

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

HIPAA Security の運用のベストプラクティス 9626

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

HIPAA Security の運用のベストプラクティス 9627

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

HIPAA Security の運用のベストプラクティス 9628

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

HIPAA Security の運用のベストプラクティス 9629

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

HIPAA Security の運用のベストプラクティス 9630

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

HIPAA Security の運用のベストプラクティス 9631

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

HIPAA Security の運用のベストプラクティス 9632

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

HIPAA Security の運用のベストプラクティス 9633

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

HIPAA Security の運用のベストプラクティス 9634

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

HIPAA Security の運用のベストプラクティス 9635

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

HIPAA Security の運用のベストプラクティス 9636

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

HIPAA Security の運用のベストプラクティス 9637

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

HIPAA Security の運用のベストプラクティス 9638

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

HIPAA Security の運用のベストプラクティス 9639

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

HIPAA Security の運用のベストプラクティス 9640

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(1) (e)(1) 標準: 転送のセ
キュリティ 電子的な
通信ネットワークを
介して転送される電
子的に保護された医
療情報を、不正アク
セスから保護するた
めの技術的なセキュ
リティ対策を実装し
ます。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

164.312 (e)(2)(i) (i) 完全性の管理 (アド
レス指定可能) 電子的
に送信される電子的
に保護された医療情
報が、破棄されるま
で、発見され不適切
に変更されないよう
にするためのセキュ
リティ対策を実装し
ます。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

HIPAA Security の運用のベストプラクティス 9641

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(i) (i) 完全性の管理 (アド
レス指定可能) 電子的
に送信される電子的
に保護された医療情
報が、破棄されるま
で、発見され不適切
に変更されないよう
にするためのセキュ
リティ対策を実装し
ます。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

164.312 (e)(2)(i) (i) 完全性の管理 (アド
レス指定可能) 電子的
に送信される電子的
に保護された医療情
報が、破棄されるま
で、発見され不適切
に変更されないよう
にするためのセキュ
リティ対策を実装し
ます。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

HIPAA Security の運用のベストプラクティス 9642

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(i) (i) 完全性の管理 (アド
レス指定可能) 電子的
に送信される電子的
に保護された医療情
報が、破棄されるま
で、発見され不適切
に変更されないよう
にするためのセキュ
リティ対策を実装し
ます。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

HIPAA Security の運用のベストプラクティス 9643

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(i) (i) 完全性の管理 (アド
レス指定可能) 電子的
に送信される電子的
に保護された医療情
報が、破棄されるま
で、発見され不適切
に変更されないよう
にするためのセキュ
リティ対策を実装し
ます。

elb-predefined-sec 
urity-policy-ssl-check

転送中のデータを
保護するため、Cla 
ssic Elastic Load 
Balancing のリスナー
がカスタムセキュリ
ティポリシーを使用
していることを確認
します。Elastic Load 
Balancing には、クラ
イアントとロードバ
ランサーの間に接続
が確立されたときに 
SSL ネゴシエーショ
ンに使用される定義
済み SSL ネゴシエー
ション設定がありま
す。SSL ネゴシエー
ション設定は幅広い
クライアントとの互
換性を提供し、暗号 
という強力な暗号ア 
ルゴリズムを使用し 
ます。このルールで 
は、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。デフォルトのセ
キュリティポリシー
は ELBSecurityPolicy- 
TLS-1-2-2017-0 で
す。実際の値には、
組織のポリシーを反

HIPAA Security の運用のベストプラクティス 9644

https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

映する必要がありま
す。

164.312 (e)(2)(i) (i) 完全性の管理 (アド
レス指定可能) 電子的
に送信される電子的
に保護された医療情
報が、破棄されるま
で、発見され不適切
に変更されないよう
にするためのセキュ
リティ対策を実装し
ます。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

164.312 (e)(2)(i) (i) 完全性の管理 (アド
レス指定可能) 電子的
に送信される電子的
に保護された医療情
報が、破棄されるま
で、発見され不適切
に変更されないよう
にするためのセキュ
リティ対策を実装し
ます。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

HIPAA Security の運用のベストプラクティス 9645

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(i) (i) 完全性の管理 (アド
レス指定可能) 電子的
に送信される電子的
に保護された医療情
報が、破棄されるま
で、発見され不適切
に変更されないよう
にするためのセキュ
リティ対策を実装し
ます。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

164.312 (e)(2)(i) (i) 完全性の管理 (アド
レス指定可能) 電子的
に送信される電子的
に保護された医療情
報が、破棄されるま
で、発見され不適切
に変更されないよう
にするためのセキュ
リティ対策を実装し
ます。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

HIPAA Security の運用のベストプラクティス 9646

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(i) (i) 完全性の管理 (アド
レス指定可能) 電子的
に送信される電子的
に保護された医療情
報が、破棄されるま
で、発見され不適切
に変更されないよう
にするためのセキュ
リティ対策を実装し
ます。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

HIPAA Security の運用のベストプラクティス 9647

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

HIPAA Security の運用のベストプラクティス 9648

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

elb-predefined-sec 
urity-policy-ssl-check

転送中のデータを
保護するため、Cla 
ssic Elastic Load 
Balancing のリスナー
がカスタムセキュリ
ティポリシーを使用
していることを確認
します。Elastic Load 
Balancing には、クラ
イアントとロードバ
ランサーの間に接続
が確立されたときに 
SSL ネゴシエーショ
ンに使用される定義
済み SSL ネゴシエー
ション設定がありま
す。SSL ネゴシエー
ション設定は幅広い
クライアントとの互
換性を提供し、暗号 
という強力な暗号ア 
ルゴリズムを使用し 
ます。このルールで 
は、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。デフォルトのセ
キュリティポリシー
は ELBSecurityPolicy- 
TLS-1-2-2017-0 で
す。実際の値には、
組織のポリシーを反
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https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

映する必要がありま
す。

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

HIPAA Security の運用のベストプラクティス 9653

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

HIPAA Security の運用のベストプラクティス 9656

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

164.312 (e)(2)(ii) (ii) 暗号化 (アドレス
指定可能) 電子的に
保護された医療情報
が、適切と判断され
た場合に必ず暗号化
されるメカニズムを
実装します。

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

HIPAA Security の運用のベストプラクティス 9660

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

HIPAA Security の運用のベストプラクティス 9661

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

HIPAA Security の運用のベストプラクティス 9662

https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

HIPAA Security の運用のベストプラクティス 9663

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

HIPAA Security の運用のベストプラクティス 9664

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

HIPAA Security の運用のベストプラクティス 9665

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

HIPAA Security の運用のベストプラクティス 9667

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

HIPAA Security の運用のベストプラクティス 9668

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

HIPAA Security の運用のベストプラクティス 9669

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

HIPAA Security の運用のベストプラクティス 9670

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

HIPAA Security の運用のベストプラクティス 9671

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

HIPAA Security の運用のベストプラクティス 9672

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

HIPAA Security の運用のベストプラクティス 9673

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

HIPAA Security の運用のベストプラクティス 9674

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

HIPAA Security の運用のベストプラクティス 9675

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

HIPAA Security の運用のベストプラクティス 9676

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

HIPAA Security の運用のベストプラクティス 9677

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

HIPAA Security の運用のベストプラクティス 9678

https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

HIPAA Security の運用のベストプラクティス 9679

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(1) (b)(1) 標準: グループ
健康保険の要件 保険
の管理者に開示され
た唯一の電子的な保
護対象保健情報が § 
164.504(f)(1)(ii) また
は (iii) に従って開示
されている場合、ま
たは § 164.508 で許
可されているために
開示されている場合
を除き、グループ健
康保険では、グルー
プ健康保険の業務と
して保険の管理者に
よって作成、受領、
維持、送信、または
受信された電子的な
保護対象保健情報を
保険の管理者が合理
的かつ適切に保護す
ることを、保険のド
キュメントに必ず規
定する必要がありま
す。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

HIPAA Security の運用のベストプラクティス 9680

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

HIPAA Security の運用のベストプラクティス 9681

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。

HIPAA Security の運用のベストプラクティス 9682



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

HIPAA Security の運用のベストプラクティス 9683

https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。

HIPAA Security の運用のベストプラクティス 9684



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

HIPAA Security の運用のベストプラクティス 9685

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。

HIPAA Security の運用のベストプラクティス 9686



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

HIPAA Security の運用のベストプラクティス 9687

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。

HIPAA Security の運用のベストプラクティス 9688



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

HIPAA Security の運用のベストプラクティス 9689

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。

HIPAA Security の運用のベストプラクティス 9690



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。

HIPAA Security の運用のベストプラクティス 9698



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

HIPAA Security の運用のベストプラクティス 9701
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

HIPAA Security の運用のベストプラクティス 9703
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

HIPAA Security の運用のベストプラクティス 9705
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

HIPAA Security の運用のベストプラクティス 9707
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2) (2) 実装仕様 (必須) 
グループ健康保険の 
保険ドキュメントは 
、保険の管理者に次 
のことを要求する規 
定を組み込むように 
修正する必要があり 
ます。(i) 保険の管
理者がグループ健康
保険の業務として作
成、受領、維持、ま
たは送信する電子的
な保護対象保健情報
の機密性、完全性、
および可用性を合理
的かつ適切に保護す
る管理的、物理的、
および技術的な保護
手段を実施する。(ii) 
§ 164.504(f)(2)(iii) に
よって要求される適
切な分離が、合理的
かつ適切なセキュリ
ティ対策によってサ
ポートされているこ
とを確認する。(iii) こ
の情報が提供される
すべてのエージェン
ト (下請業者を含む) 
が、情報を保護する 
ための合理的かつ適 
切なセキュリティ対 
策を実施することに 
同意していることを 

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

確認する。(iv) セキュ
リティインシデント
に気付いた場合は、
グループ健康保険に
報告する。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

s3-bucket-acl-proh 
ibited

このルールでは、ア 
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコント
ロールに使用されて
いるかどうかを確認
します。ACLsは、 
AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

elb-predefined-sec 
urity-policy-ssl-check

転送中のデータを
保護するため、Cla 
ssic Elastic Load 
Balancing のリスナー
がカスタムセキュリ
ティポリシーを使用
していることを確認
します。Elastic Load 
Balancing には、クラ
イアントとロードバ
ランサーの間に接続
が確立されたときに 
SSL ネゴシエーショ
ンに使用される定義
済み SSL ネゴシエー
ション設定がありま
す。SSL ネゴシエー
ション設定は幅広い
クライアントとの互
換性を提供し、暗号 
という強力な暗号ア 
ルゴリズムを使用し 
ます。このルールで 
は、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。デフォルトのセ
キュリティポリシー
は ELBSecurityPolicy- 
TLS-1-2-2017-0 で
す。実際の値には、
組織のポリシーを反
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

映する必要がありま
す。

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

HIPAA Security の運用のベストプラクティス 9741

https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

HIPAA Security の運用のベストプラクティス 9744

https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

HIPAA Security の運用のベストプラクティス 9745

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

HIPAA Security の運用のベストプラクティス 9746

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

rds-cluster-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

164.314(b)(2)(i) (2) 実装仕様 (必須) グ
ループ健康保険の保
険ドキュメントは、
保険の管理者に次の
ことを要求する規定
を組み込むように修
正する必要がありま
す。(i) 保険の管理者
がグループ健康保険
の業務として作成、
受領、維持、または
送信する電子的な保
護対象保健情報の機
密性、完全性、およ
び可用性を合理的か
つ適切に保護する管
理的、物理的、およ
び技術的な保護手段
を実施する。

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for HIPAA Security」で入手できます。

IRS 1075 に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールやカスタム AWS Config ルールと AWS Config 修復ア
クションを使用して、セキュリティ、運用、コスト最適化のガバナンスチェックを作成できるように
設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートとしてのコン
フォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するようには設計され
ていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たしているかどう
かについて、お客様自身で評価する責任を負います。

以下に、IRS 1075 と、AWS マネージド Config ルール間のマッピングの例を示します。各 Config 
ルールが特定の AWS リソースに適用され、1 つ以上の IRS 1075 によるコントロールに関連付けら
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れます。IRS 1075 によるコントロールを、複数の Config ルールに関連付けることができます。これ
らのマッピングに関する詳細およびガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング d。転
送時のデータ暗号化

FTI はクラウド環境内
で転送中に暗号化す
る必要があります。F 
TI の暗号化に使用さ
れるすべてのメカニ
ズムは FIPS 140 認
定を受けており、最
新の FIPS 140 準拠
モジュールを利用し
て動作する必要があ
ります。この要件は 
SLA に含める必要が
あります。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

3.3.1 クラウドコン
ピューティング d。転
送時のデータ暗号化

FTI はクラウド環境内
で転送中に暗号化す
る必要があります。F 
TI の暗号化に使用さ
れるすべてのメカニ
ズムは FIPS 140 認
定を受けており、最
新の FIPS 140 準拠
モジュールを利用し
て動作する必要があ
ります。この要件は 
SLA に含める必要が
あります。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング d。転
送時のデータ暗号化

FTI はクラウド環境内
で転送中に暗号化す
る必要があります。F 
TI の暗号化に使用さ
れるすべてのメカニ
ズムは FIPS 140 認
定を受けており、最
新の FIPS 140 準拠
モジュールを利用し
て動作する必要があ
ります。この要件は 
SLA に含める必要が
あります。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

3.3.1 クラウドコン
ピューティング d。転
送時のデータ暗号化

FTI はクラウド環境内
で転送中に暗号化す
る必要があります。F 
TI の暗号化に使用さ
れるすべてのメカニ
ズムは FIPS 140 認
定を受けており、最
新の FIPS 140 準拠
モジュールを利用し
て動作する必要があ
ります。この要件は 
SLA に含める必要が
あります。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング d。転
送時のデータ暗号化

FTI はクラウド環境内
で転送中に暗号化す
る必要があります。F 
TI の暗号化に使用さ
れるすべてのメカニ
ズムは FIPS 140 認
定を受けており、最
新の FIPS 140 準拠
モジュールを利用し
て動作する必要があ
ります。この要件は 
SLA に含める必要が
あります。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

3.3.1 クラウドコン
ピューティング d。転
送時のデータ暗号化

FTI はクラウド環境内
で転送中に暗号化す
る必要があります。F 
TI の暗号化に使用さ
れるすべてのメカニ
ズムは FIPS 140 認
定を受けており、最
新の FIPS 140 準拠
モジュールを利用し
て動作する必要があ
ります。この要件は 
SLA に含める必要が
あります。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング d。転
送時のデータ暗号化

FTI はクラウド環境内
で転送中に暗号化す
る必要があります。F 
TI の暗号化に使用さ
れるすべてのメカニ
ズムは FIPS 140 認
定を受けており、最
新の FIPS 140 準拠
モジュールを利用し
て動作する必要があ
ります。この要件は 
SLA に含める必要が
あります。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントの暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

cloud-trail-encryption-
enabled

機密データが含まれ 
ている可能性がある 
ため、AWS CloudTrai 
l の証跡で暗号化を有 
効にして、保管中の 
データを保護します 
。

IRS 1075 に関する運用上のベストプラクティス 9772

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB のテーブル
は AWS が所有する
カスタマーマスター
キー (CMK) で暗号化
されます。

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するため、Ama 
zon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを
保護するため、Sag 
eMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを
保護するため、Sag 
eMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

3.3.1 クラウドコン
ピューティング e。保
管時のデータ暗号化

保存時のデータ暗号 
化である FTI は、
クラウドに保存され
ている間も、最新の 
FIPS 140 認定を受け
た暗号化メカニズム
を使用して暗号化す
る必要があります。
この要件は SLA に
含める必要がありま
す。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するため、AWS 
Secrets Manager 
のシークレットに
対して AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング k。多
要素認証

政府機関は、自社の 
クラウドソリューシ 
ョンがインターネッ 
トから利用できる場 
合 (つまり、政府機関 
の信頼できるネット 
ワークの外部からク 
ラウドソリューショ 
ンにアクセスできる 
場合)、十分な多要素
認証を実装する必要
があります。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング k。多
要素認証

政府機関は、自社の 
クラウドソリューシ 
ョンがインターネッ 
トから利用できる場 
合 (つまり、政府機関 
の信頼できるネット 
ワークの外部からク 
ラウドソリューショ 
ンにアクセスできる 
場合)、十分な多要素
認証を実装する必要
があります。

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング k。多
要素認証

政府機関は、自社の 
クラウドソリューシ 
ョンがインターネッ 
トから利用できる場 
合 (つまり、政府機関 
の信頼できるネット 
ワークの外部からク 
ラウドソリューショ 
ンにアクセスできる 
場合)、十分な多要素
認証を実装する必要
があります。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA を有効にするこ
とで、AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウント の
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することによ 
り、AWS アカウント 
が侵害されるインシ 
デントを減らすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.1 クラウドコン
ピューティング k。多
要素認証

政府機関は、自社の 
クラウドソリューシ 
ョンがインターネッ 
トから利用できる場 
合 (つまり、政府機関 
の信頼できるネット 
ワークの外部からク 
ラウドソリューショ 
ンにアクセスできる 
場合)、十分な多要素
認証を実装する必要
があります。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA を有効にす
ることにより、AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。ルートユ 
ーザーは、最も権限 
のある AWS アカウ
ント のユーザーで
す。MFA は、サイ
ンイン認証情報に更
なる保護手段を追加
します。ルートユー
ザーに MFA を要求す
ることにより、AWS 
アカウント が侵害さ
れるインシデントを
減らすことができま
す。

3.3.1 クラウドコン
ピューティング i。IT 
リスク評価

政府機関は、FTI の
受信、処理、保存、
アクセス、保護、お
よび/または送信に
使用されるすべての
情報システムに対し
て実施されているセ
キュリティおよびプ
ライバシー管理につ
いて、毎年評価を実
施する必要がありま
す。

annual-risk-assess 
ment-performed(Pro 
cess Check)

年に 1 回、組織のリ
スク評価を実施しま
す。リスク評価は、
組織に影響を及ぼす
可能性のある特定の
リスクや脆弱性の影
響を判断するのに役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.6 ネットワーク境
界とインフラストラ
クチャ

政府機関は、FTI お
よび FTI システム
を保護するために、
ルーター、ファイ
アウォール、スイッ
チ、侵入検知システ
ムなど、システム
アーキテクチャ全体
に境界保護デバイス
を導入する必要があ
ります。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.6 ネットワーク境
界とインフラストラ
クチャ

政府機関は、FTI お
よび FTI システム
を保護するために、
ルーター、ファイ
アウォール、スイッ
チ、侵入検知システ
ムなど、システム
アーキテクチャ全体
に境界保護デバイス
を導入する必要があ
ります。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.6 ネットワーク境
界とインフラストラ
クチャ

政府機関は、FTI お
よび FTI システム
を保護するために、
ルーター、ファイ
アウォール、スイッ
チ、侵入検知システ
ムなど、システム
アーキテクチャ全体
に境界保護デバイス
を導入する必要があ
ります。

netfw-policy-rule- 
group-associated

AWS Network Firewall 
ポリシーは、ファイ 
アウォールが Amazon 
VPC のトラフィック
をモニタリングおよ
び処理する方法を定
義します。ステート
レスおよびステート
フルのルールグルー
プを設定して、パ
ケットとトラフィッ
クフローのフィルタ
リングし、デフォル
トのトラフィック処
理を定義します。

3.3.6 ネットワーク境
界とインフラストラ
クチャ

政府機関は、FTI お
よび FTI システム
を保護するために、
ルーター、ファイ
アウォール、スイッ
チ、侵入検知システ
ムなど、システム
アーキテクチャ全体
に境界保護デバイス
を導入する必要があ
ります。

netfw-stateless-rule-
group-not-empty

AWS Network Firewall 
ルールグループには 
、ファイアウォー
ルが VPC 内のトラ
フィックを処理する
方法を定義するルー
ルが含まれていま
す。ファイアウォー
ルポリシーに空のス
テートレスルールグ
ループが存在する場
合、トラフィックは
処理されません。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.6 ネットワーク境
界とインフラストラ
クチャ

政府機関は、FTI お
よび FTI システム
を保護するために、
ルーター、ファイ
アウォール、スイッ
チ、侵入検知システ
ムなど、システム
アーキテクチャ全体
に境界保護デバイス
を導入する必要があ
ります。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.6 ネットワーク境
界とインフラストラ
クチャ

政府機関は、FTI お
よび FTI システム
を保護するために、
ルーター、ファイ
アウォール、スイッ
チ、侵入検知システ
ムなど、システム
アーキテクチャ全体
に境界保護デバイス
を導入する必要があ
ります。

waf-regional-rule-not-
empty

AWS WAF に空でな
いルールがあること
を確認します。条件
のないルールは、意
図しない動作を引き
起こす可能性があり
ます。

3.3.6 ネットワーク境
界とインフラストラ
クチャ

政府機関は、FTI お
よび FTI システム
を保護するために、
ルーター、ファイ
アウォール、スイッ
チ、侵入検知システ
ムなど、システム
アーキテクチャ全体
に境界保護デバイス
を導入する必要があ
ります。

waf-regional-ruleg 
roup-not-empty

AWS WAF に空で
ないルールグループ
があることを確認し
ます。空のルールグ
ループは、意図しな
い動作を引き起こす
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.6 ネットワーク境
界とインフラストラ
クチャ

政府機関は、FTI お
よび FTI システム
を保護するために、
ルーター、ファイ
アウォール、スイッ
チ、侵入検知システ
ムなど、システム
アーキテクチャ全体
に境界保護デバイス
を導入する必要があ
ります。

waf-regional-webacl-
not-empty

AWS WAF にアタッ
チされたウェブ ACL 
には、ウェブリクエ 
ストを検査および制 
御する、ルールおよ 
びルールグループの 
コレクションを含め 
ることができます。 
ウェブ ACL が空の
場合、ウェブトラ
フィックは、WAF に
よる検出または処理
なしに通過します。

3.3.6 ネットワーク境
界とインフラストラ
クチャ

政府機関は、FTI お
よび FTI システム
を保護するために、
ルーター、ファイ
アウォール、スイッ
チ、侵入検知システ
ムなど、システム
アーキテクチャ全体
に境界保護デバイス
を導入する必要があ
ります。

alb-waf-enabled ウェブアプリケー
ションを保護する
ため、Elastic Load 
Balancing (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3.3.6 ネットワーク境
界とインフラストラ
クチャ

政府機関は、FTI お
よび FTI システム
を保護するために、
ルーター、ファイ
アウォール、スイッ
チ、侵入検知システ
ムなど、システム
アーキテクチャ全体
に境界保護デバイス
を導入する必要があ
ります。

api-gw-associated- 
with-waf

AWS WAF では、
お客様が定義する
カスタマイズ可能な
ウェブセキュリティ
ルールと条件に基づ
いて、ウェブリクエ
ストを許可、ブロッ
ク、またはカウント
する一連のルール 
(ウェブアクセスコン
トロールリストまた
はウェブ ACL と呼ば
れる) を設定すること
ができます。Amazo 
n API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (f)

機関のアカウント管 
理手順の前提条件に 
したがって、アカウ 
ントを作成、有効化 
、変更、無効化、お 
よび削除します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) では、指定し
た期間に使用されて
いない IAM パスワー
ドとアクセスキーを
チェックすることに
より、アクセスの許
可と認証を行うこと
ができます。これら
の未使用の認証情報
が特定された場合
は、最小特権の原則
に反する可能性があ
るため、その認証情
報を無効にするか、
削除する必要があり
ます。このルールで
は、maxCredential 
UsageAge (Config デ
フォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (f)

機関のアカウント管 
理手順の前提条件に 
したがって、アカウ 
ントを作成、有効化 
、変更、無効化、お 
よび削除します。

account-part-of-or 
ganizations

AWS Organizations 
内の AWS アカウント 
を一元管理すること 
で、アカウントが準 
拠されるようになり 
ます。アカウントの 
管理が一元化されて 
いないと、アカウン 
トの設定に一貫性が 
なくなり、リソース 
や機密データが流出 
する可能性がありま 
す。

AC-2 アカウントの管
理 (f)

機関のアカウント管 
理手順の前提条件に 
したがって、アカウ 
ントを作成、有効化 
、変更、無効化、お 
よび削除します。

iam-root-access-key-
check

ルートユーザーに 
AWS Identity and 
Access Management 
(IAM) ロールにアタッ
チされたアクセス
キーが割り当てられ
ていないことを確認
することにより、シ
ステムとアセットへ
のアクセスをコント
ロールできます。root 
アクセスキーが削除 
されていることを確 
認します。代わりに 
ロールベースの AWS 
アカウント を作成し
て使用し、最小限の
機能の原則を組み込
みます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (f)

機関のアカウント管 
理手順の前提条件に 
したがって、アカウ 
ントを作成、有効化 
、変更、無効化、お 
よび削除します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (f)

機関のアカウント管 
理手順の前提条件に 
したがって、アカウ 
ントを作成、有効化 
、変更、無効化、お 
よび削除します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーが
グループまたはロー
ルのみにアタッチ
され、システムと
アセットへのアク
セスがコントロール
されるようになりま
す。グループレベル
またはロールレベル
で特権を割り当てる
と、ID が過剰な特
権を受け取ったり保
持したりする機会を
減らすことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (g)

アカウントの使用状 
況をモニタリングし 
ます

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。

AC-2 アカウントの管
理 (g)

アカウントの使用状 
況をモニタリングし 
ます

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント 内の API コール
のアクティビティの
詳細を提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (g)

アカウントの使用状 
況をモニタリングし 
ます

cloud-trail-log-file-
validation-enabled

AWS CloudTrail のロ
グファイルの検証を
使用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (g)

アカウントの使用状 
況をモニタリングし 
ます

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

AC-2 アカウントの管
理 (g)

アカウントの使用状 
況をモニタリングし 
ます

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (g)

アカウントの使用状 
況をモニタリングし 
ます

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (g)

アカウントの使用状 
況をモニタリングし 
ます

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (g)

アカウントの使用状 
況をモニタリングし 
ます

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (j)

アカウント管理要件 
への準拠について、 
アカウントを確認し 
ます。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA を有効にす
ることにより、AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。ルートユ 
ーザーは、最も権限 
のある AWS アカウ
ント のユーザーで
す。MFA は、サイ
ンイン認証情報に更
なる保護手段を追加
します。ルートユー
ザーに MFA を要求す
ることにより、AWS 
アカウント が侵害さ
れるインシデントを
減らすことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (j)

アカウント管理要件 
への準拠について、 
アカウントを確認し 
ます。

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、AWS Secrets 
Manager のシーク
レットがローテー
ションスケジュール
に従って正常にロー
テーションされるよ
うになります。シー
クレットを定期的に
ローテーションする
ことで、シークレッ
トがアクティブにな
る期間が短縮され、
シークレットが侵害
された場合のビジネ
スへの影響が軽減さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (j)

アカウント管理要件 
への準拠について、 
アカウントを確認し 
ます。

secretsmanager-sec 
ret-periodic-rotation

このルールによ
り、AWS Secrets 
Manager シークレッ
トで定期的なロー
テーションが有効
にされます。シー
クレットを定期的に
ローテーションする
ことで、シークレッ
トがアクティブにな
る期間が短縮され、
シークレットが侵害
された場合のビジネ
スへの影響が軽減さ
れる可能性がありま
す。デフォルト値は 
90 日です。

AC-2 アカウントの管
理 (j)

アカウント管理要件 
への準拠について、 
アカウントを確認し 
ます。

secretsmanager-sec 
ret-unused

AWS Secrets 
Manager に未使用の
認証情報が存在する
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、unusedFor 
Days (Config デフォ
ルト: 90) の値を設
定できます。実際の
値には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (j)

アカウント管理要件 
への準拠について、 
アカウントを確認し 
ます。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づい
て発行、管理、検証
されます。これらの 
ID と認証情報は、NI 
ST SP 800-63 およ
び AWS の基本的なセ
キュリティのベスト
プラクティス標準で
規定されているパス
ワード強度の要件を
満たしています。こ
のルールでは、必要
に応じて RequireUp 
percaseCharacters 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
true)、RequireLower 
caseCharacters (AWS 
の基本的なセキュ
リティのベストプ
ラクティスの値: 
true)、RequireSymbo 
ls (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
true)、RequireNumbe 
rs (AWS の基本的
なセキュリティの
ベストプラクティ
スの値: true)、Min 
imumPasswordLength 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 14)、Passw 
ordReusePrevention 
(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 24)、および 
MaxPasswordAge 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
90) を、IAM パスワー
ドポリシーに設定で
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (j)

アカウント管理要件 
への準拠について、 
アカウントを確認し 
ます。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (j)

アカウント管理要件 
への準拠について、 
アカウントを確認し 
ます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

AC-2 アカウントの管
理 (j)

アカウント管理要件 
への準拠について、 
アカウントを確認し 
ます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) によって、ポ
リシーで「Resourc 
e」:「*」に対して
「Action」:「*」が
「Effect」:「Allow」
にならないよう制
限し、アクセス許可
や認可に最小特権と
職務分離の原則を組
み込むことができま
す。タスク完了のた
めに必要以上の権限
をユーザーに付与す
ることは、最小特権
と職務の分離の原則
に反する可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (j)

アカウント管理要件 
への準拠について、 
アカウントを確認し 
ます。

iam-root-access-key-
check

ルートユーザーに 
AWS Identity and 
Access Management 
(IAM) ロールにアタッ
チされたアクセス
キーが割り当てられ
ていないことを確認
することにより、シ
ステムとアセットへ
のアクセスをコント
ロールできます。root 
アクセスキーが削除 
されていることを確 
認します。代わりに 
ロールベースの AWS 
アカウント を作成し
て使用し、最小限の
機能の原則を組み込
みます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (j)

アカウント管理要件 
への準拠について、 
アカウントを確認し 
ます。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーが
グループまたはロー
ルのみにアタッチ
され、システムと
アセットへのアク
セスがコントロール
されるようになりま
す。グループレベル
またはロールレベル
で特権を割り当てる
と、ID が過剰な特
権を受け取ったり保
持したりする機会を
減らすことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 アカウントの管
理 (j)

アカウント管理要件 
への準拠について、 
アカウントを確認し 
ます。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) では、指定し
た期間に使用されて
いない IAM パスワー
ドとアクセスキーを
チェックすることに
より、アクセスの許
可と認証を行うこと
ができます。これら
の未使用の認証情報
が特定された場合
は、最小特権の原則
に反する可能性があ
るため、その認証情
報を無効にするか、
削除する必要があり
ます。このルールで
は、maxCredential 
UsageAge (Config デ
フォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(CE-1) 自動システム
アカウント管理

[Assignment: 
organization-defin 
ed automated 
mechanisms] (割り当
て: 組織で定義された
自動化されたメカニ
ズム) を使用して、シ
ステムアカウントの
管理をサポートしま
す。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づい
て発行、管理、検証
されます。これらの 
ID と認証情報は、NI 
ST SP 800-63 およ
び AWS の基本的なセ
キュリティのベスト
プラクティス標準で
規定されているパス
ワード強度の要件を
満たしています。こ
のルールでは、必要
に応じて RequireUp 
percaseCharacters 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
true)、RequireLower 
caseCharacters (AWS 
の基本的なセキュ
リティのベストプ
ラクティスの値: 
true)、RequireSymbo 
ls (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
true)、RequireNumbe 
rs (AWS の基本的
なセキュリティの
ベストプラクティ
スの値: true)、Min 
imumPasswordLength 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 14)、Passw 
ordReusePrevention 
(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 24)、および 
MaxPasswordAge 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
90) を、IAM パスワー
ドポリシーに設定で
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(CE-1) 自動システム
アカウント管理

[Assignment: 
organization-defin 
ed automated 
mechanisms] (割り当
て: 組織で定義された
自動化されたメカニ
ズム) を使用して、シ
ステムアカウントの
管理をサポートしま
す。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(CE-1) 自動システム
アカウント管理

[Assignment: 
organization-defin 
ed automated 
mechanisms] (割り当
て: 組織で定義された
自動化されたメカニ
ズム) を使用して、シ
ステムアカウントの
管理をサポートしま
す。

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、AWS Secrets 
Manager のシーク
レットがローテー
ションスケジュール
に従って正常にロー
テーションされるよ
うになります。シー
クレットを定期的に
ローテーションする
ことで、シークレッ
トがアクティブにな
る期間が短縮され、
シークレットが侵害
された場合のビジネ
スへの影響が軽減さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(CE-3): アカウントの
無効化

アカウントが以下の 
場合は 120 日以内に
アカウントを無効に
します。a。期限が
切れている、b。ユー
ザーまたは個人に関
連付けられなくなっ
た、c。組織の方針に
違反している、また
は d。非特権アカウン 
トでは 120 日間、特
権アカウントでは 60 
日間非アクティブに 
なっている

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) では、指定し
た期間に使用されて
いない IAM パスワー
ドとアクセスキーを
チェックすることに
より、アクセスの許
可と認証を行うこと
ができます。これら
の未使用の認証情報
が特定された場合
は、最小特権の原則
に反する可能性があ
るため、その認証情
報を無効にするか、
削除する必要があり
ます。このルールで
は、maxCredential 
UsageAge (Config デ
フォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(CE-12) 非定型使用の
アカウントモニタリ
ング

システムアカウント 
の異常な使用をモニ 
タリングし、システ 
ムアカウントの異常 
な使用について機関 
で定義された担当者 
またはロールに報告 
します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 最小特権 最小特権の原則を採 
用し、組織に従って 
割り当てられたタス 
クを達成するために 
必要なユーザー (また
はユーザーに代わる
プロセス) の認可され
たアクセスのみを許
可します。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、アクセス
許可や認可に最小特
権と職務分離の原則
を組み込むことによ
り、すべての AWS 
Key Management 
Service のキーでブ
ロックされたアク
ションを含むポリ
シーを制限できま
す。タスク完了の
ために必要以上の 
特権を持つことは、 
最小特権と職務分離 
の原則に反する可能 
性があります。こ
のルールにより、bl 
ockedActionsPatter 
ns パラメータの設定
が可能になります。
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
kms:Decrypt、kms:Re 
EncryptFrom)。実際
の値には、組織のポ
リシーを反映する必
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 最小特権 最小特権の原則を採 
用し、組織に従って 
割り当てられたタス 
クを達成するために 
必要なユーザー (また
はユーザーに代わる
プロセス) の認可され
たアクセスのみを許
可します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) によって、ポ
リシーで「Resourc 
e」:「*」に対して
「Action」:「*」が
「Effect」:「Allow」
にならないよう制
限し、アクセス許可
や認可に最小特権と
職務分離の原則を組
み込むことができま
す。タスク完了のた
めに必要以上の権限
をユーザーに付与す
ることは、最小特権
と職務の分離の原則
に反する可能性があ
ります。

AC-6 最小特権 最小特権の原則を採 
用し、組織に従って 
割り当てられたタス 
クを達成するために 
必要なユーザー (また
はユーザーに代わる
プロセス) の認可され
たアクセスのみを許
可します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 最小特権 最小特権の原則を採 
用し、組織に従って 
割り当てられたタス 
クを達成するために 
必要なユーザー (また
はユーザーに代わる
プロセス) の認可され
たアクセスのみを許
可します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) では、指定し
た期間に使用されて
いない IAM パスワー
ドとアクセスキーを
チェックすることに
より、アクセスの許
可と認証を行うこと
ができます。これら
の未使用の認証情報
が特定された場合
は、最小特権の原則
に反する可能性があ
るため、その認証情
報を無効にするか、
削除する必要があり
ます。このルールで
は、maxCredential 
UsageAge (Config デ
フォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 最小特権 最小特権の原則を採 
用し、組織に従って 
割り当てられたタス 
クを達成するために 
必要なユーザー (また
はユーザーに代わる
プロセス) の認可され
たアクセスのみを許
可します。

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 最小特権 最小特権の原則を採 
用し、組織に従って 
割り当てられたタス 
クを達成するために 
必要なユーザー (また
はユーザーに代わる
プロセス) の認可され
たアクセスのみを許
可します。

secretsmanager-sec 
ret-unused

AWS Secrets 
Manager に未使用の
認証情報が存在する
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、unusedFor 
Days (Config デフォ
ルト: 90) の値を設
定できます。実際の
値には、組織のポリ
シーを反映する必要
があります。

AC-6 最小特権 最小特権の原則を採 
用し、組織に従って 
割り当てられたタス 
クを達成するために 
必要なユーザー (また
はユーザーに代わる
プロセス) の認可され
たアクセスのみを許
可します。

codebuild-project- 
environment-privil 
eged-check

最小特権の原則の実 
装を支援するために 
、Amazon CodeBuild 
プロジェクト環境で 
特権モードが有効に 
なっていないことを 
確認してください。 
Docker API およびコ
ンテナの基盤となる
ハードウェアへの意
図しないアクセスを
防ぐため、この設定
を無効にする必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 最小特権 最小特権の原則を採 
用し、組織に従って 
割り当てられたタス 
クを達成するために 
必要なユーザー (また
はユーザーに代わる
プロセス) の認可され
たアクセスのみを許
可します。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

AC-6 最小特権 最小特権の原則を採 
用し、組織に従って 
割り当てられたタス 
クを達成するために 
必要なユーザー (また
はユーザーに代わる
プロセス) の認可され
たアクセスのみを許
可します。

ecs-containers-non 
privileged

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義では拡張された
特権を有効にしない
でください。このパ
ラメータが true のと
き、コンテナには、
ホストコンテナイン
スタンスに対する昇
格されたアクセス権
限 (ルートユーザー
と同様) が付与されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 最小特権 最小特権の原則を採 
用し、組織に従って 
割り当てられたタス 
クを達成するために 
必要なユーザー (また
はユーザーに代わる
プロセス) の認可され
たアクセスのみを許
可します。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。

AC-6 最小特権 最小特権の原則を採 
用し、組織に従って 
割り当てられたタス 
クを達成するために 
必要なユーザー (また
はユーザーに代わる
プロセス) の認可され
たアクセスのみを許
可します。

ecs-task-definition-
nonroot-user

最小特権の原則の実 
装を支援するため、 
ルートユーザー以
外のあるユーザー
に Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義へのアクセスが
指定されていること
を確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 最小特権 最小特権の原則を採 
用し、組織に従って 
割り当てられたタス 
クを達成するために 
必要なユーザー (また
はユーザーに代わる
プロセス) の認可され
たアクセスのみを許
可します。

efs-access-point-e 
nforce-user-identity

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
File System (Amazon 
EFS) でユーザー適用
が有効になっている
ことを確認します。
有効になっている
と、Amazon EFS で
は、NFS クライアン
トのユーザー ID およ
びグループ ID が、ア
クセスポイントです
べてのファイルシス
テムオペレーション
に対して設定されて
いる ID に置き換えら
れ、この適用された
ユーザー ID へのアク
セスのみが許可され
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 最小特権 最小特権の原則を採 
用し、組織に従って 
割り当てられたタス 
クを達成するために 
必要なユーザー (また
はユーザーに代わる
プロセス) の認可され
たアクセスのみを許
可します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 最小特権 最小特権の原則を採 
用し、組織に従って 
割り当てられたタス 
クを達成するために 
必要なユーザー (また
はユーザーに代わる
プロセス) の認可され
たアクセスのみを許
可します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーが
グループまたはロー
ルのみにアタッチ
され、システムと
アセットへのアク
セスがコントロール
されるようになりま
す。グループレベル
またはロールレベル
で特権を割り当てる
と、ID が過剰な特
権を受け取ったり保
持したりする機会を
減らすことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づい
て発行、管理、検証
されます。これらの 
ID と認証情報は、NI 
ST SP 800-63 およ
び AWS の基本的なセ
キュリティのベスト
プラクティス標準で
規定されているパス
ワード強度の要件を
満たしています。こ
のルールでは、必要
に応じて RequireUp 
percaseCharacters 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
true)、RequireLower 
caseCharacters (AWS 
の基本的なセキュ
リティのベストプ
ラクティスの値: 
true)、RequireSymbo 
ls (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
true)、RequireNumbe 
rs (AWS の基本的
なセキュリティの
ベストプラクティ
スの値: true)、Min 
imumPasswordLength 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 14)、Passw 
ordReusePrevention 
(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 24)、および 
MaxPasswordAge 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
90) を、IAM パスワー
ドポリシーに設定で
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA を有効にするこ
とで、AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウント の
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することによ 
り、AWS アカウント 
が侵害されるインシ 
デントを減らすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA を有効にす
ることにより、AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。ルートユ 
ーザーは、最も権限 
のある AWS アカウ
ント のユーザーで
す。MFA は、サイ
ンイン認証情報に更
なる保護手段を追加
します。ルートユー
ザーに MFA を要求す
ることにより、AWS 
アカウント が侵害さ
れるインシデントを
減らすことができま
す。

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント 内の API コール
のアクティビティの
詳細を提供します。

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17: リモートアク
セス

許可されているリモ 
ートアクセスの種類 
ごとに、使用制限、 
構成/接続要件、およ
び実装ガイダンスを
確立して文書化し、
システムへの各タイ
プのリモートアクセ
スを許可してからそ
れらの接続を許可し
ます。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。

AT-1: 意識向上と訓練 システムユーザー 
(管理者、上級幹部、
請負業者を含む) に
セキュリティおよび
プライバシーリテラ
シートレーニングを
実施します。

security-awareness 
-program-exists(Pr 
ocess Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
護する方法を従業員 
に教育するものです 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2: 監査イベント 監査機能をサポート 
するために、システ 
ムがログに記録でき 
るイベントのタイプ 
を特定します

audit-log-policy-e 
xists(Process Check)

組織のログ要件を定 
義する、監査ログの 
管理ポリシーを確立 
して維持します。こ 
れには監査ログのレ 
ビューと保持が含ま 
れますが、これらに 
限定されるわけでは 
ありません。

AU-16: 組織間の監査
ロギング

監査情報が組織の境 
界を越えて伝達され 
る場合、外部組織間 
で機関が定義した監 
査情報を調整する機 
関が定義した方法を 
採用します。

audit-log-policy-e 
xists(Process Check)

組織のログ要件を定 
義する、監査ログの 
管理ポリシーを確立 
して維持します。こ 
れには監査ログのレ 
ビューと保持が含ま 
れますが、これらに 
限定されるわけでは 
ありません。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7: 継続的なモニタ
リング

システムレベルの継 
続的モニタリング戦 
略の策定、および組 
織レベルの継続的モ 
ニタリング戦略に従 
った継続的モニタリ 
ングの実施。機関が 
定義したモニタリン 
グする指標の確立。 
継続的モニタリング 
戦略に従った継続的 
なコントロールの評 
価。継続的モニタリ 
ング戦略に従ったシ 
ステムおよび組織が 
定める指標のモニタ 
リング。コントロー 
ル評価とモニタリン 
グによって生成され 
た情報の相関と分析 
。こコントロール評 
価とモニタリング情 
報の分析結果に対処 
するための対応措置 
。システムのセキュ 
リティおよびプライ 
バシーの状況につい 
て少なくとも 1 年に 1 
度の頻度で報告。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

バックアップ計画に 
よって保護された 
aurora リソース

データのバックアッ 
ププロセスを実行
するため、Amazo 
n Aurora リソース
が AWS Backup の
プランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

バックアップ計画-分-
頻度と分保持チェッ
ク

データのバックアッ 
ププロセスを支援す 
るには、AWS Backup 
プランが最小頻度と 
保持期間に設定され 
ていることを確認し 
てください。AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューション
を備えた、フルマ
ネージドのバック
アップサービスで
す。このソリュー
ションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。この
ルールでは、requ 
iredFrequencyValue 
(デフォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

件を反映する必要が
あります。

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントの暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカ
バリポイントに、リ
カバリポイントの削
除を防止するリソー
スベースのポリシー
が添付されているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

バックアップ/リカバ
リ・ポイントの最小
保存期間チェック

データのバックアッ 
ププロセスを支援
するために、AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認してくだ
さい。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこ
とができます。req 
uiredetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

dynamodb-in-backup-
plan

データのバックアッ 
ププロセスを実行
するため、Amazon 
DynamoDB テーブ
ルが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

IRS 1075 に関する運用上のベストプラクティス 9852

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

ebs-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

IRS 1075 に関する運用上のベストプラクティス 9854

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

EC2-バックアップ計
画によって保護され
るリソース

データのバックアッ 
ププロセスを支援
するために、Amaz 
on Elastic Compute 
Cloud (Amazon EC2) 
ボリュームが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

efs-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

fsx-リソース-バック
アップ計画によって
保護される

データのバックアッ 
ププロセスを実行
するため、Amazon 
FSx ファイルシステ
ムが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

IRS 1075 に関する運用上のベストプラクティス 9858

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

rds-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup の
プランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

IRS 1075 に関する運用上のベストプラクティス 9859

https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

rds-バックアップ計画
によって保護される
リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
AWS Backup のプ
ランに含まれてい
ることを確認しま 
す。AWSBackup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

IRS 1075 に関する運用上のベストプラクティス 9860

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9: システムバック
アップ

a. セキュリティ関連
文書など、システム
文書に含まれるユー
ザーレベルの情報の
バックアップを毎週
実施します。b。シ
ステムに含まれるシ
ステムレベルの情報
のバックアップを毎
週実施します。c。セ 
キュリティおよびプ 
ライバシー関連文書 
を含むシステム文書 
のバックアップを毎 
週実施します。d。 
バックアップ情報の 
機密性、完全性、可 
用性を保護します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-2: 身分証明書と認
証 (組織のユーザー) 
(CE-1) 特権アカウン
トへの多要素認証

特権アカウントへの 
アクセスに多要素認 
証を導入します

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA を有効にす
ることにより、AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。ルートユ 
ーザーは、最も権限 
のある AWS アカウ
ント のユーザーで
す。MFA は、サイ
ンイン認証情報に更
なる保護手段を追加
します。ルートユー
ザーに MFA を要求す
ることにより、AWS 
アカウント が侵害さ
れるインシデントを
減らすことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-2: 身分証明書と認
証 (組織のユーザー) 
(CE-1) 特権アカウン
トへの多要素認証

特権アカウントへの 
アクセスに多要素認 
証を導入します

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA を有効にするこ
とで、AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウント の
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することによ 
り、AWS アカウント 
が侵害されるインシ 
デントを減らすこと 
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-2: 身分証明書と認
証 (組織のユーザー) 
(CE-2) 非特権アカウ
ントへの多要素認証

非特権アカウントへ 
のアクセスに多要素 
認証を導入します。

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-5: Authenticator の
管理: (CE-1) パスワー
ドベースの認証:パス
ワードベースの認証
用

以下の構成と複雑さ 
のルールを適用しま 
す。1. パスワードの
最小長を 14 文字に
します。2. 数字、大
文字、小文字、特殊
文字を組み合わせた
パスワードの複雑さ
を最小限として加え
ます。3. 新しいパス
ワードを使用すると
きは、少なくとも 1 
文字の変更を強制し 
ます。4. 暗号で保護
されたパスワードの
みを保存および転送
します。5. パスワー
ドの有効期限の制限
を強制します。i。
最短 1 日、最長 90 
日。ii。サービスアカ
ウントのパスワード
は、366 日以内 (含む) 
に失効します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づい
て発行、管理、検証
されます。これらの 
ID と認証情報は、NI 
ST SP 800-63 およ
び AWS の基本的なセ
キュリティのベスト
プラクティス標準で
規定されているパス
ワード強度の要件を
満たしています。こ
のルールでは、必要
に応じて RequireUp 
percaseCharacters 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
true)、RequireLower 
caseCharacters (AWS 
の基本的なセキュ
リティのベストプ
ラクティスの値: 
true)、RequireSymbo 
ls (AWS の基本的な
セキュリティのベス
トプラクティスの値: 
true)、RequireNumbe 
rs (AWS の基本的
なセキュリティの
ベストプラクティ
スの値: true)、Min 
imumPasswordLength 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 14)、Passw 
ordReusePrevention 
(AWS の基本的な
セキュリティのベ
ストプラクティス
の値: 24)、および 
MaxPasswordAge 
(AWS の基本的なセ
キュリティのベスト
プラクティスの値: 
90) を、IAM パスワー
ドポリシーに設定で
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

PM-5: システムインベ
ントリ

組織システムのイン 
ベントリを継続的に 
開発および更新しま 
す。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

PM-5: システムインベ
ントリ

組織システムのイン 
ベントリを継続的に 
開発および更新しま 
す。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Association 
を使用することで、 
組織内でソフトウェ 
アプラットフォーム 
やアプリケーション 
のインベントリを作 
成できます。AWS 
Systems Manager 
では、マネージドイ 
ンスタンスに設定の 
ステータスを割り当 
て、オペレーティン 
グシステムのパッチ 
レベル、ソフトウェ 
アのインストール、 
アプリケーション設 
定、環境に関するそ 
の他の詳細のベース 
ラインを設定できま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

PM-5: システムインベ
ントリ

組織システムのイン 
ベントリを継続的に 
開発および更新しま 
す。

vpc-network-acl-un 
used-check

このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) のネッ
トワークアクセスコ
ントロールリストが
使用されていること
が確認されます。未
使用のネットワーク
アクセスコントロー
ルリストをモニタ
リングすることで、
環境の正確なインベ
ントリの使用と管理
を行うことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

PM-5: システムインベ
ントリ

組織システムのイン 
ベントリを継続的に 
開発および更新しま 
す。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

RA-5: 脆弱性のモニタ
リングとスキャン

システムおよびホス 
トされているアプリ 
ケーションの脆弱性 
について、30 日毎、
機関のネットワーク
に新しい情報システ
ムを導入する前、お
よびシステムに影響
を与える可能性のあ
る新たな脆弱性が特
定され、報告された
場合にモニタリング
とスキャンを行いま
す。

vuln-scans-perform 
ed(Process Check)

コンプライアンス要 
件に従って脆弱性ス 
キャンが実行されて 
いることを確認しま 
す。スキャンの周期 
、使用するツール、 
結果の使用方法につ 
いては、組織が定義 
する必要があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SA-10: 開発者設定管
理 (e.)

システム、コンポー 
ネント、サービス内 
のセキュリティの欠 
陥の解決状況を追跡 
し、結果を [Assignme 
nt: organization-defin 
ed personnel (割り当
て: 組織で定義される
担当者)] に報告しま
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SA-10: 開発者設定管
理 (e.)

システム、コンポー 
ネント、サービス内 
のセキュリティの欠 
陥の解決状況を追跡 
し、結果を [Assignme 
nt: organization-defin 
ed personnel (割り当
て: 組織で定義される
担当者)] に報告しま
す。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SA-10: 開発者設定管
理 (e.)

システム、コンポー 
ネント、サービス内 
のセキュリティの欠 
陥の解決状況を追跡 
し、結果を [Assignme 
nt: organization-defin 
ed personnel (割り当
て: 組織で定義される
担当者)] に報告しま
す。

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SA-10: 開発者設定管
理 (a) (c.)

システム、コンポー 
ネント、サービスの 
設計、開発、実装、 
運用の際に設定管理 
を実行します。シス 
テム、コンポーネン 
ト、サービスには組 
織が承認した変更の 
みを実装します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

IRS 1075 に関する運用上のベストプラクティス 9875

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-4: 共有システムリ
ソース内の情報

共有システムリソー 
スからの、未許可の 
意図しない情報転送 
を防止します。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界の保護 システムの外部境界 
およびシステム内の 
主要な内部境界で通 
信をモニタリングお 
よびコントロールし 
ます。内部の組織ネ 
ットワークから分離 
されたパブリックア 
クセス可能なシステ 
ムコンポーネント用 
のサブネットワーク 
を実装します。外部 
ネットワークや情報 
システムを、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成されるマネ 
ージドインターフェ 
イスのみを通じて接 
続します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界の保護 システムの外部境界 
およびシステム内の 
主要な内部境界で通 
信をモニタリングお 
よびコントロールし 
ます。内部の組織ネ 
ットワークから分離 
されたパブリックア 
クセス可能なシステ 
ムコンポーネント用 
のサブネットワーク 
を実装します。外部 
ネットワークや情報 
システムを、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成されるマネ 
ージドインターフェ 
イスのみを通じて接 
続します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

IRS 1075 に関する運用上のベストプラクティス 9878

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界の保護 システムの外部境界 
およびシステム内の 
主要な内部境界で通 
信をモニタリングお 
よびコントロールし 
ます。内部の組織ネ 
ットワークから分離 
されたパブリックア 
クセス可能なシステ 
ムコンポーネント用 
のサブネットワーク 
を実装します。外部 
ネットワークや情報 
システムを、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成されるマネ 
ージドインターフェ 
イスのみを通じて接 
続します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開さ 
れないようにするこ 
とで、AWS クラウ
ドのリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

IRS 1075 に関する運用上のベストプラクティス 9879

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界の保護 システムの外部境界 
およびシステム内の 
主要な内部境界で通 
信をモニタリングお 
よびコントロールし 
ます。内部の組織ネ 
ットワークから分離 
されたパブリックア 
クセス可能なシステ 
ムコンポーネント用 
のサブネットワーク 
を実装します。外部 
ネットワークや情報 
システムを、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成されるマネ 
ージドインターフェ 
イスのみを通じて接 
続します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トがパブリックで復
元されないようにす
ることにより、AWS 
クラウドへのアクセ 
スを管理します。E 
BS ボリュームスナッ
プショットには機密
情報が含まれている
可能性があるため、
それらのアカウント
に対するアクセスコ
ントロールが必要で
す。

IRS 1075 に関する運用上のベストプラクティス 9880

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界の保護 システムの外部境界 
およびシステム内の 
主要な内部境界で通 
信をモニタリングお 
よびコントロールし 
ます。内部の組織ネ 
ットワークから分離 
されたパブリックア 
クセス可能なシステ 
ムコンポーネント用 
のサブネットワーク 
を実装します。外部 
ネットワークや情報 
システムを、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成されるマネ 
ージドインターフェ 
イスのみを通じて接 
続します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにパブリッ
クにアクセスできな
いようにして、AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

IRS 1075 に関する運用上のベストプラクティス 9881

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界の保護 システムの外部境界 
およびシステム内の 
主要な内部境界で通 
信をモニタリングお 
よびコントロールし 
ます。内部の組織ネ 
ットワークから分離 
されたパブリックア 
クセス可能なシステ 
ムコンポーネント用 
のサブネットワーク 
を実装します。外部 
ネットワークや情報 
システムを、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成されるマネ 
ージドインターフェ 
イスのみを通じて接 
続します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数へ
のパブリックアクセ
スができないように
して、AWS クラウド
のリソースへのアク
セスを管理します。
パブリックアクセス
により、リソースの
可用性の低下を招く
可能性があります。

IRS 1075 に関する運用上のベストプラクティス 9882

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界の保護 システムの外部境界 
およびシステム内の 
主要な内部境界で通 
信をモニタリングお 
よびコントロールし 
ます。内部の組織ネ 
ットワークから分離 
されたパブリックア 
クセス可能なシステ 
ムコンポーネント用 
のサブネットワーク 
を実装します。外部 
ネットワークや情報 
システムを、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成されるマネ 
ージドインターフェ 
イスのみを通じて接 
続します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできない
ようにすることで 
、AWS クラウドのリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界の保護 システムの外部境界 
およびシステム内の 
主要な内部境界で通 
信をモニタリングお 
よびコントロールし 
ます。内部の組織ネ 
ットワークから分離 
されたパブリックア 
クセス可能なシステ 
ムコンポーネント用 
のサブネットワーク 
を実装します。外部 
ネットワークや情報 
システムを、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成されるマネ 
ージドインターフェ 
イスのみを通じて接 
続します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check 
を有効にして、AW 
S クラウドへのア
クセスを管理しま
す。このルールによ
り、Amazon S3 バ
ケットによって許 
可されたアクセスが 
、指定した任意の 
AWS プリンシパル、
フェデレーティッ
ドユーザー、サービ
スプリンシパル、IP 
アドレス、Amazon 
Virtual Private Cloud 
(Amazon VPC) ID に
よって制限されてい
るかどうかチェック
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界の保護 システムの外部境界 
およびシステム内の 
主要な内部境界で通 
信をモニタリングお 
よびコントロールし 
ます。内部の組織ネ 
ットワークから分離 
されたパブリックア 
クセス可能なシステ 
ムコンポーネント用 
のサブネットワーク 
を実装します。外部 
ネットワークや情報 
システムを、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成されるマネ 
ージドインターフェ 
イスのみを通じて接 
続します。

s3-bucket-public-read-
prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

IRS 1075 に関する運用上のベストプラクティス 9885

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界の保護 システムの外部境界 
およびシステム内の 
主要な内部境界で通 
信をモニタリングお 
よびコントロールし 
ます。内部の組織ネ 
ットワークから分離 
されたパブリックア 
クセス可能なシステ 
ムコンポーネント用 
のサブネットワーク 
を実装します。外部 
ネットワークや情報 
システムを、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成されるマネ 
ージドインターフェ 
イスのみを通じて接 
続します。

s3-bucket-public-w 
rite-prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

IRS 1075 に関する運用上のベストプラクティス 9886

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界の保護 システムの外部境界 
およびシステム内の 
主要な内部境界で通 
信をモニタリングお 
よびコントロールし 
ます。内部の組織ネ 
ットワークから分離 
されたパブリックア 
クセス可能なシステ 
ムコンポーネント用 
のサブネットワーク 
を実装します。外部 
ネットワークや情報 
システムを、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成されるマネ 
ージドインターフェ 
イスのみを通じて接 
続します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックがイン 
ターネットからの直 
接アクセスを許可し 
ないことにより、A 
WS クラウド内のリ
ソースへのアクセス
を管理します。イン
ターネットからの直
接アクセスを防止す
ることで、権限のな
いユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

IRS 1075 に関する運用上のベストプラクティス 9887

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界の保護 システムの外部境界 
およびシステム内の 
主要な内部境界で通 
信をモニタリングお 
よびコントロールし 
ます。内部の組織ネ 
ットワークから分離 
されたパブリックア 
クセス可能なシステ 
ムコンポーネント用 
のサブネットワーク 
を実装します。外部 
ネットワークや情報 
システムを、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成されるマネ 
ージドインターフェ 
イスのみを通じて接 
続します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

IRS 1075 に関する運用上のベストプラクティス 9888

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界保護 
(CE-9) 脅威となる送
信通信トラフィック
の制限

(a) 外部システムへの
脅威となる送信通信
トラフィックを検出
して拒否します。拒
否された通信に関連
する内部ユーザーの 
ID を監査します。

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界保護 
(CE-9) 脅威となる送
信通信トラフィック
の制限

(a) 外部システムへの
脅威となる送信通信
トラフィックを検出
して拒否します。拒
否された通信に関連
する内部ユーザーの 
ID を監査します。

alb-waf-enabled ウェブアプリケー
ションを保護する
ため、Elastic Load 
Balancing (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

IRS 1075 に関する運用上のベストプラクティス 9890

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界保護 
(CE-9) 脅威となる送
信通信トラフィック
の制限

(a) 外部システムへの
脅威となる送信通信
トラフィックを検出
して拒否します。拒
否された通信に関連
する内部ユーザーの 
ID を監査します。

api-gw-associated- 
with-waf

AWS WAF では、
お客様が定義する
カスタマイズ可能な
ウェブセキュリティ
ルールと条件に基づ
いて、ウェブリクエ
ストを許可、ブロッ
ク、またはカウント
する一連のルール 
(ウェブアクセスコン
トロールリストまた
はウェブ ACL と呼ば
れる) を設定すること
ができます。Amazo 
n API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

IRS 1075 に関する運用上のベストプラクティス 9891

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7: 境界保護 (IRS 
定義)

政府機関は、信頼境 
界で境界保護 (通常は
ファイアウォールを
使用) を実施および管
理する必要がありま
す。各信頼境界をモ
ニタリングし、各境
界を越える通信を制
御する必要がありま
す。

netfw-policy-rule- 
group-associated

AWS Network Firewall 
ポリシーは、ファイ 
アウォールが Amazon 
VPC のトラフィック
をモニタリングおよ
び処理する方法を定
義します。ステート
レスおよびステート
フルのルールグルー
プを設定して、パ
ケットとトラフィッ
クフローのフィルタ
リングし、デフォル
トのトラフィック処
理を定義します。

SC-7: 境界保護 (IRS 
定義)

政府機関は、信頼境 
界で境界保護 (通常は
ファイアウォールを
使用) を実施および管
理する必要がありま
す。各信頼境界をモ
ニタリングし、各境
界を越える通信を制
御する必要がありま
す。

netfw-stateless-rule-
group-not-empty

AWS Network Firewall 
ルールグループには 
、ファイアウォー
ルが VPC 内のトラ
フィックを処理する
方法を定義するルー
ルが含まれていま
す。ファイアウォー
ルポリシーに空のス
テートレスルールグ
ループが存在する場
合、トラフィックは
処理されません。

IRS 1075 に関する運用上のベストプラクティス 9892

https://docs.aws.amazon.com/config/latest/developerguide/netfw-policy-rule-group-associated.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-policy-rule-group-associated.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-stateless-rule-group-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-stateless-rule-group-not-empty.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8: 伝送の機密性と
完全性 (CE-1) 暗号化
保護

送信時に情報の不正 
な開示を防止し、情 
報の変更を検出する 
に暗号化メカニズム 
を実装します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

SC-8: 伝送の機密性と
完全性 (CE-1) 暗号化
保護

送信時に情報の不正 
な開示を防止し、情 
報の変更を検出する 
に暗号化メカニズム 
を実装します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

IRS 1075 に関する運用上のベストプラクティス 9893

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8: 伝送の機密性と
完全性 (CE-1) 暗号化
保護

送信時に情報の不正 
な開示を防止し、情 
報の変更を検出する 
に暗号化メカニズム 
を実装します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

SC-8: 伝送の機密性と
完全性 (CE-1) 暗号化
保護

送信時に情報の不正 
な開示を防止し、情 
報の変更を検出する 
に暗号化メカニズム 
を実装します。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

IRS 1075 に関する運用上のベストプラクティス 9894

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8: 伝送の機密性と
完全性 (CE-1) 暗号化
保護

送信時に情報の不正 
な開示を防止し、情 
報の変更を検出する 
に暗号化メカニズム 
を実装します。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC-8: 伝送の機密性と
完全性 (CE-1) 暗号化
保護

送信時に情報の不正 
な開示を防止し、情 
報の変更を検出する 
に暗号化メカニズム 
を実装します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

IRS 1075 に関する運用上のベストプラクティス 9895

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8: 伝送の機密性と
完全性 (CE-1) 暗号化
保護

送信時に情報の不正 
な開示を防止し、情 
報の変更を検出する 
に暗号化メカニズム 
を実装します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

SC-12: 暗号化キーの
確立と管理

機関は、キーの生成 
、配布、保存、アク 
セス、破棄について 
、キーの管理要件で 
ある NIST SP 800-57 
(キー管理の推奨事項) 
に従ってシステムに 
暗号化を使用する場 
合、暗号化キーを作 
成し、管理する必要 
があります。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータを保 
護するため、AWS 
Key Management 
Service (AWS KMS) 
で、必要なカスタ
マーマスターキー 
(CMK) の削除がス
ケジュールされてい
ないことを確認しま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

IRS 1075 に関する運用上のベストプラクティス 9896

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-12: 暗号化キーの
確立と管理

機関は、キーの生成 
、配布、保存、アク 
セス、破棄について 
、キーの管理要件で 
ある NIST SP 800-57 
(キー管理の推奨事項) 
に従ってシステムに 
暗号化を使用する場 
合、暗号化キーを作 
成し、管理する必要 
があります。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。AWS 
Certificate Manager 
を使用して、AWS 
のサービスと内部リ 
ソースによってパブ 
リックおよびプライ 
ベートの SSL/TLS 証
明書を管理、プロビ
ジョニング、および
デプロイします。

IRS 1075 に関する運用上のベストプラクティス 9897

https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

IRS 1075 に関する運用上のベストプラクティス 9898

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

IRS 1075 に関する運用上のベストプラクティス 9899

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

IRS 1075 に関する運用上のベストプラクティス 9900

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

IRS 1075 に関する運用上のベストプラクティス 9901

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

IRS 1075 に関する運用上のベストプラクティス 9902

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

IRS 1075 に関する運用上のベストプラクティス 9903

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントの暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

IRS 1075 に関する運用上のベストプラクティス 9904

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB のテーブル
は AWS が所有する
カスタマーマスター
キー (CMK) で暗号化
されます。

IRS 1075 に関する運用上のベストプラクティス 9905

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

IRS 1075 に関する運用上のベストプラクティス 9906

https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

IRS 1075 に関する運用上のベストプラクティス 9907

https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

IRS 1075 に関する運用上のベストプラクティス 9908

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

IRS 1075 に関する運用上のベストプラクティス 9909

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するため、Ama 
zon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

IRS 1075 に関する運用上のベストプラクティス 9910

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

IRS 1075 に関する運用上のベストプラクティス 9911

https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するため、AWS 
Secrets Manager 
のシークレットに
対して AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

IRS 1075 に関する運用上のベストプラクティス 9912

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

IRS 1075 に関する運用上のベストプラクティス 9913

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

IRS 1075 に関する運用上のベストプラクティス 9914

https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

IRS 1075 に関する運用上のベストプラクティス 9915

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

IRS 1075 に関する運用上のベストプラクティス 9916

https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

IRS 1075 に関する運用上のベストプラクティス 9917

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

IRS 1075 に関する運用上のベストプラクティス 9918

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

IRS 1075 に関する運用上のベストプラクティス 9919

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

IRS 1075 に関する運用上のベストプラクティス 9920

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

IRS 1075 に関する運用上のベストプラクティス 9921

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを
保護するため、Sag 
eMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを
保護するため、Sag 
eMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13: 暗号化による
保護

最新の FIPS-140 で
検証された暗号化 
メカニズム、NIST 
800-52、Transport 
Layer Security (TLS) 
実装の選択、設定、 
および使用のための 
ガイドライン、転送 
中の暗号化 (ペイロー
ド暗号化)の中から、
指定された各暗号化
の用途に必要なタイ
プの暗号化を実装し
ます。デジタル署名
に SHA-1 を使用する
ことは禁止されてい
ます。

sns-encrypted-kms 保管中のデー
タを保護するた
め、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用す
る暗号化が必要かど
うかを確認します。
公開されたメッセー
ジには機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-23: セッションの
認証性

通信のセッションの 
信頼性を確保します 
。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントの暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

cloud-trail-encryption-
enabled

機密データが含まれ 
ている可能性がある 
ため、AWS CloudTrai 
l の証跡で暗号化を有 
効にして、保管中の 
データを保護します 
。

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

IRS 1075 に関する運用上のベストプラクティス 9927

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

sns-encrypted-kms 保管中のデー
タを保護するた
め、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用す
る暗号化が必要かど
うかを確認します。
公開されたメッセー
ジには機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB のテーブル
は AWS が所有する
カスタマーマスター
キー (CMK) で暗号化
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するため、Ama 
zon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを
保護するため、Sag 
eMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを
保護するため、Sag 
eMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

SC-28: 保存中の情報
に対する保護 (CE-1) 
暗号化による保護

暗号化メカニズムを 
導入して、不揮発性 
ストレージ内のエン 
ドユーザーコンピュ 
ーティングシステム 
(デスクトップコン 
ピューター、ラップ 
トップコンピュータ 
ー、モバイルデバイ 
ス、ポータブルおよ 
びリムーバブルスト 
レージデバイスなど) 
に保存されている FTI 
の不正な開示と変更 
を防止します。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するため、AWS 
Secrets Manager 
のシークレットに
対して AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-2: 不具合の修復 
(IRS 定義)

政府機関は、毎日ワ 
ークステーションの 
電源を入れて機関の 
ネットワークに接続 
したときに、(ポリ 
シーで定義されてい 
るとおり、GFE ワー
クステーションを使
用するリモート接続
を含めて) 機関が承
認した最新のパッチ
が適用されているこ
と、および存在しな
いパッチまたは新し
いパッチが必要に応
じて適用されている
ことについて、ワー
クステーションが
チェックされている
ことを確認します。
また、それ以外の場
合は 24 時間に 1 回
以上 (土日祝日などを
除く) チェックされて
いることを確認しま
す。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-2: 不具合の修復 
(IRS 定義)

政府機関は、毎日ワ 
ークステーションの 
電源を入れて機関の 
ネットワークに接続 
したときに、(ポリ 
シーで定義されてい 
るとおり、GFE ワー
クステーションを使
用するリモート接続
を含めて) 機関が承
認した最新のパッチ
が適用されているこ
と、および存在しな
いパッチまたは新し
いパッチが必要に応
じて適用されている
ことについて、ワー
クステーションが
チェックされている
ことを確認します。
また、それ以外の場
合は 24 時間に 1 回
以上 (土日祝日などを
除く) チェックされて
いることを確認しま
す。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Association 
を使用することで、 
組織内でソフトウェ 
アプラットフォーム 
やアプリケーション 
のインベントリを作 
成できます。AWS 
Systems Manager 
では、マネージドイ 
ンスタンスに設定の 
ステータスを割り当 
て、オペレーティン 
グシステムのパッチ 
レベル、ソフトウェ 
アのインストール、 
アプリケーション設 
定、環境に関するそ 
の他の詳細のベース 
ラインを設定できま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-2: 不具合の修復 
(IRS 定義)

政府機関は、毎日ワ 
ークステーションの 
電源を入れて機関の 
ネットワークに接続 
したときに、(ポリ 
シーで定義されてい 
るとおり、GFE ワー
クステーションを使
用するリモート接続
を含めて) 機関が承
認した最新のパッチ
が適用されているこ
と、および存在しな
いパッチまたは新し
いパッチが必要に応
じて適用されている
ことについて、ワー
クステーションが
チェックされている
ことを確認します。
また、それ以外の場
合は 24 時間に 1 回
以上 (土日祝日などを
除く) チェックされて
いることを確認しま
す。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールに 
より、AWS Systems 
Manager で、Amazon 
EC2 インスタンス
のパッチコンプライ
アンスが組織のポリ
シーや手順で要求さ
れているかどうかを
チェックします。

IRS 1075 に関する運用上のベストプラクティス 9939

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-2: 不具合の修復 
(IRS 定義)

政府機関は、毎日ワ 
ークステーションの 
電源を入れて機関の 
ネットワークに接続 
したときに、(ポリ 
シーで定義されてい 
るとおり、GFE ワー
クステーションを使
用するリモート接続
を含めて) 機関が承
認した最新のパッチ
が適用されているこ
と、および存在しな
いパッチまたは新し
いパッチが必要に応
じて適用されている
ことについて、ワー
クステーションが
チェックされている
ことを確認します。
また、それ以外の場
合は 24 時間に 1 回
以上 (土日祝日などを
除く) チェックされて
いることを確認しま
す。

ecs-fargate-latest-
platform-version

セキュリティの更新 
やパッチは、AWS 
Fargate のタスクに自
動的にデプロイされ
ます。AWS Fargate 
のプラットフォーム 
バージョンに影響を 
与えるセキュリティ 
上の問題が見つかっ 
た場合、AWS はそ
のプラットフォー
ムバージョンにパ 
ッチを適用します。 
AWS Fargate を実行
する Amazon Elastic 
Container Service 
(ECS) タスクのパッ
チ管理を支援する
には、サービスのス
タンドアロンタスク
を更新して最新のプ
ラットフォームバー
ジョンを使用しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-fargate-latest-platform-version.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-2: 不具合の修復 
(IRS 定義)

政府機関は、毎日ワ 
ークステーションの 
電源を入れて機関の 
ネットワークに接続 
したときに、(ポリ 
シーで定義されてい 
るとおり、GFE ワー
クステーションを使
用するリモート接続
を含めて) 機関が承
認した最新のパッチ
が適用されているこ
と、および存在しな
いパッチまたは新し
いパッチが必要に応
じて適用されている
ことについて、ワー
クステーションが
チェックされている
ことを確認します。
また、それ以外の場
合は 24 時間に 1 回
以上 (土日祝日などを
除く) チェックされて
いることを確認しま
す。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-2: 不具合の修復 
(IRS 定義)

政府機関は、毎日ワ 
ークステーションの 
電源を入れて機関の 
ネットワークに接続 
したときに、(ポリ 
シーで定義されてい 
るとおり、GFE ワー
クステーションを使
用するリモート接続
を含めて) 機関が承
認した最新のパッチ
が適用されているこ
と、および存在しな
いパッチまたは新し
いパッチが必要に応
じて適用されている
ことについて、ワー
クステーションが
チェックされている
ことを確認します。
また、それ以外の場
合は 24 時間に 1 回
以上 (土日祝日などを
除く) チェックされて
いることを確認しま
す。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4: システムモニタ
リング

組織: a。情報システ
ムをモニタリングし
ます。1. [Assignment: 
organization-defined 
monitoring objective 
] (割り当て: 組織が
定義したモニタリン
グ目標) に従った攻
撃と潜在的な攻撃の
指標、2. ローカル、
ネットワーク、およ
びリモートへの不正
な接続、b。[Assign 
ment: organization- 
defined techniques 
and methods] (割り
当て: 組織で定義され
た技術と方法) を通
じて、情報システム
の不正使用を特定し
ます、1. 組織で決め
られた必須情報を収
集するため、情報シ
ステム内に戦略的に
配置します、2。組織
にとって重要な特定
の種類のトランザク
ションを追跡するた
めの、システム内の
アドホックの場所、d. 
侵入監視ツールから 
取得した情報を不正 
なアクセス、変更、 

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

削除から保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4: システムモニタ
リング

組織: a。情報システ
ムをモニタリングし
ます。1. [Assignment: 
organization-defined 
monitoring objective 
] (割り当て: 組織が
定義したモニタリン
グ目標) に従った攻
撃と潜在的な攻撃の
指標、2. ローカル、
ネットワーク、およ
びリモートへの不正
な接続、b。[Assign 
ment: organization- 
defined techniques 
and methods] (割り
当て: 組織で定義され
た技術と方法) を通
じて、情報システム
の不正使用を特定し
ます、1. 組織で決め
られた必須情報を収
集するため、情報シ
ステム内に戦略的に
配置します、2。組織
にとって重要な特定
の種類のトランザク
ションを追跡するた
めの、システム内の
アドホックの場所、d. 
侵入監視ツールから 
取得した情報を不正 
なアクセス、変更、 

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

削除から保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4: システムモニタ
リング

組織: a。情報システ
ムをモニタリングし
ます。1. [Assignment: 
organization-defined 
monitoring objective 
] (割り当て: 組織が
定義したモニタリン
グ目標) に従った攻
撃と潜在的な攻撃の
指標、2. ローカル、
ネットワーク、およ
びリモートへの不正
な接続、b。[Assign 
ment: organization- 
defined techniques 
and methods] (割り
当て: 組織で定義され
た技術と方法) を通
じて、情報システム
の不正使用を特定し
ます、1. 組織で決め
られた必須情報を収
集するため、情報シ
ステム内に戦略的に
配置します、2。組織
にとって重要な特定
の種類のトランザク
ションを追跡するた
めの、システム内の
アドホックの場所、d. 
侵入監視ツールから 
取得した情報を不正 
なアクセス、変更、 

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

削除から保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4: システムモニタ
リング

組織: a。情報システ
ムをモニタリングし
ます。1. [Assignment: 
organization-defined 
monitoring objective 
] (割り当て: 組織が
定義したモニタリン
グ目標) に従った攻
撃と潜在的な攻撃の
指標、2. ローカル、
ネットワーク、およ
びリモートへの不正
な接続、b。[Assign 
ment: organization- 
defined techniques 
and methods] (割り
当て: 組織で定義され
た技術と方法) を通
じて、情報システム
の不正使用を特定し
ます、1. 組織で決め
られた必須情報を収
集するため、情報シ
ステム内に戦略的に
配置します、2。組織
にとって重要な特定
の種類のトランザク
ションを追跡するた
めの、システム内の
アドホックの場所、d. 
侵入監視ツールから 
取得した情報を不正 
なアクセス、変更、 

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント 内の API コール
のアクティビティの
詳細を提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

削除から保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4: システムモニタ
リング

組織: a。情報システ
ムをモニタリングし
ます。1. [Assignment: 
organization-defined 
monitoring objective 
] (割り当て: 組織が
定義したモニタリン
グ目標) に従った攻
撃と潜在的な攻撃の
指標、2. ローカル、
ネットワーク、およ
びリモートへの不正
な接続、b。[Assign 
ment: organization- 
defined techniques 
and methods] (割り
当て: 組織で定義され
た技術と方法) を通
じて、情報システム
の不正使用を特定し
ます、1. 組織で決め
られた必須情報を収
集するため、情報シ
ステム内に戦略的に
配置します、2。組織
にとって重要な特定
の種類のトランザク
ションを追跡するた
めの、システム内の
アドホックの場所、d. 
侵入監視ツールから 
取得した情報を不正 
なアクセス、変更、 

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

削除から保護します 
。

SI-4: システムモニタ
リング (IRS 定義)

すべてのインターネ 
ットアクセスポイン 
ト/ポータルは、承 
認されたインターネ 
ット「匿名」接続 
(CISO 機関の承認な
どによるもの) を除
き、インバウンドお
よびアウトバウンド
のトラフィックヘッ
ダー情報を少なくと
も 1 年間キャプチャ
し、保持するものと
します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4: システムモニタ
リング (IRS 定義)

すべてのインターネ 
ットアクセスポイン 
ト/ポータルは、承 
認されたインターネ 
ット「匿名」接続 
(CISO 機関の承認な
どによるもの) を除
き、インバウンドお
よびアウトバウンド
のトラフィックヘッ
ダー情報を少なくと
も 1 年間キャプチャ
し、保持するものと
します。

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

SI-4: システムモニタ
リング (IRS 定義)

すべてのインターネ 
ットアクセスポイン 
ト/ポータルは、承 
認されたインターネ 
ット「匿名」接続 
(CISO 機関の承認な
どによるもの) を除
き、インバウンドお
よびアウトバウンド
のトラフィックヘッ
ダー情報を少なくと
も 1 年間キャプチャ
し、保持するものと
します。

redshift-audit-logging-
enabled

Amazon Redshift クラ
スターの接続とユー
ザーアクティビティ
に関する情報をキャ
プチャするには、監
査ログ作成が有効に
なっていることを確
認します。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4: システムモニタ
リング (IRS 定義)

すべてのインターネ 
ットアクセスポイン 
ト/ポータルは、承 
認されたインターネ 
ット「匿名」接続 
(CISO 機関の承認な
どによるもの) を除
き、インバウンドお
よびアウトバウンド
のトラフィックヘッ
ダー情報を少なくと
も 1 年間キャプチャ
し、保持するものと
します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4: システムモニタ
リング (IRS 定義)

すべてのインターネ 
ットアクセスポイン 
ト/ポータルは、承 
認されたインターネ 
ット「匿名」接続 
(CISO 機関の承認な
どによるもの) を除
き、インバウンドお
よびアウトバウンド
のトラフィックヘッ
ダー情報を少なくと
も 1 年間キャプチャ
し、保持するものと
します。

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4: システムモニタ
リング (IRS 定義)

すべてのインターネ 
ットアクセスポイン 
ト/ポータルは、承 
認されたインターネ 
ット「匿名」接続 
(CISO 機関の承認な
どによるもの) を除
き、インバウンドお
よびアウトバウンド
のトラフィックヘッ
ダー情報を少なくと
も 1 年間キャプチャ
し、保持するものと
します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

SI-4: システムモニタ
リング (IRS 定義)

すべてのインターネ 
ットアクセスポイン 
ト/ポータルは、承 
認されたインターネ 
ット「匿名」接続 
(CISO 機関の承認な
どによるもの) を除
き、インバウンドお
よびアウトバウンド
のトラフィックヘッ
ダー情報を少なくと
も 1 年間キャプチャ
し、保持するものと
します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4: システムモニタ
リング (IRS 定義)

すべてのインターネ 
ットアクセスポイン 
ト/ポータルは、承 
認されたインターネ 
ット「匿名」接続 
(CISO 機関の承認な
どによるもの) を除
き、インバウンドお
よびアウトバウンド
のトラフィックヘッ
ダー情報を少なくと
も 1 年間キャプチャ
し、保持するものと
します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めることで、
お客様の AWS アカウ
ント 内の API コール
のアクティビティの
詳細を提供します。

SI-4: システムモニタ
リング (IRS 定義)

すべてのインターネ 
ットアクセスポイン 
ト/ポータルは、承 
認されたインターネ 
ット「匿名」接続 
(CISO 機関の承認な
どによるもの) を除
き、インバウンドお
よびアウトバウンド
のトラフィックヘッ
ダー情報を少なくと
も 1 年間キャプチャ
し、保持するものと
します。

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4: システムモニタ
リング (IRS 定義)

すべてのインターネ 
ットアクセスポイン 
ト/ポータルは、承 
認されたインターネ 
ット「匿名」接続 
(CISO 機関の承認な
どによるもの) を除
き、インバウンドお
よびアウトバウンド
のトラフィックヘッ
ダー情報を少なくと
も 1 年間キャプチャ
し、保持するものと
します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail のロ
グファイルの検証を
使用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4: システムモニタ
リング (IRS 定義)

すべてのインターネ 
ットアクセスポイン 
ト/ポータルは、承 
認されたインターネ 
ット「匿名」接続 
(CISO 機関の承認な
どによるもの) を除
き、インバウンドお
よびアウトバウンド
のトラフィックヘッ
ダー情報を少なくと
も 1 年間キャプチャ
し、保持するものと
します。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

IRS 1075 に関する運用上のベストプラクティス 9959

https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-7: ソフトウェア、
ファームウェア、お
よび情報の整合性

完全性検証ツールを 
使用して、システム 
カーネル、ドライバ 
ー、ファームウェア 
(例: BIOS、UEFI)、ソ
フトウェア (例: OS、
アプリケーション、
ミドルウェア) および
セキュリティ属性な
ど、ソフトウェア、
ファームウェアお
よび情報に対する不
正な変更を検出しま
す。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-7: ソフトウェア、
ファームウェア、お
よび情報の整合性

完全性検証ツールを 
使用して、システム 
カーネル、ドライバ 
ー、ファームウェア 
(例: BIOS、UEFI)、ソ
フトウェア (例: OS、
アプリケーション、
ミドルウェア) および
セキュリティ属性な
ど、ソフトウェア、
ファームウェアお
よび情報に対する不
正な変更を検出しま
す。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールに 
より、AWS Systems 
Manager で、Amazon 
EC2 インスタンス
のパッチコンプライ
アンスが組織のポリ
シーや手順で要求さ
れているかどうかを
チェックします。

IRS 1075 に関する運用上のベストプラクティス 9961

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-7: ソフトウェア、
ファームウェア、お
よび情報の整合性

完全性検証ツールを 
使用して、システム 
カーネル、ドライバ 
ー、ファームウェア 
(例: BIOS、UEFI)、ソ
フトウェア (例: OS、
アプリケーション、
ミドルウェア) および
セキュリティ属性な
ど、ソフトウェア、
ファームウェアお
よび情報に対する不
正な変更を検出しま
す。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail のロ
グファイルの検証を
使用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

IRS 1075 に関する運用上のベストプラクティス 9962

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

dynamodb-in-backup-
plan

データのバックアッ 
ププロセスを実行
するため、Amazon 
DynamoDB テーブ
ルが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

IRS 1075 に関する運用上のベストプラクティス 9964

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

dynamodb-バック
アップ計画によって
保護されるリソース

データのバックアッ 
ププロセスを実行
するため、Amazon 
DynamoDB リソー
スが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

IRS 1075 に関する運用上のベストプラクティス 9966

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

ebs-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

IRS 1075 に関する運用上のベストプラクティス 9967

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

バックアップ計画に 
よって保護された 
EBS リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic Block Store 
(Amazon EBS) リソー
スが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

IRS 1075 に関する運用上のベストプラクティス 9968

https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

EC2-バックアップ計
画によって保護され
るリソース

データのバックアッ 
ププロセスを支援
するために、Amaz 
on Elastic Compute 
Cloud (Amazon EC2) 
ボリュームが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

IRS 1075 に関する運用上のベストプラクティス 9969

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

efs-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

IRS 1075 に関する運用上のベストプラクティス 9970

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

バックアップ計画に 
よって保護された efs 
リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

IRS 1075 に関する運用上のベストプラクティス 9971

https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

IRS 1075 に関する運用上のベストプラクティス 9972

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

fsx-リソース-バック
アップ計画によって
保護される

データのバックアッ 
ププロセスを実行
するため、Amazon 
FSx ファイルシステ
ムが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

IRS 1075 に関する運用上のベストプラクティス 9973

https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

rds-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup の
プランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

IRS 1075 に関する運用上のベストプラクティス 9974

https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html
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SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

rds-バックアップ計画
によって保護される
リソース

データのバックアッ 
ププロセスを実行
するには、Amazon 
Relational Database 
Service (Amazon 
RDS) リソースが 
AWS Backup のプ
ランに含まれてい
ることを確認しま 
す。AWSBackup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

IRS 1075 に関する運用上のベストプラクティス 9975

https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

IRS 1075 に関する運用上のベストプラクティス 9976

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
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SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

バックアップ計画に 
よって保護された 
aurora リソース

データのバックアッ 
ププロセスを実行
するため、Amazo 
n Aurora リソース
が AWS Backup の
プランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。

IRS 1075 に関する運用上のベストプラクティス 9977

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

バックアップ計画-分-
頻度と分保持チェッ
ク

データのバックアッ 
ププロセスを支援す 
るには、AWS Backup 
プランが最小頻度と 
保持期間に設定され 
ていることを確認し 
てください。AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューション
を備えた、フルマ
ネージドのバック
アップサービスで
す。このソリュー
ションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。この
ルールでは、requ 
iredFrequencyValue 
(デフォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要

IRS 1075 に関する運用上のベストプラクティス 9978

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

件を反映する必要が
あります。

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカ
バリポイントに、リ
カバリポイントの削
除を防止するリソー
スベースのポリシー
が添付されているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

IRS 1075 に関する運用上のベストプラクティス 9979

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
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SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

バックアップ/リカバ
リ・ポイントの最小
保存期間チェック

データのバックアッ 
ププロセスを支援
するために、AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認してくだ
さい。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこ
とができます。req 
uiredetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
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SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

s3-lifecycle-policy-
check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

IRS 1075 に関する運用上のベストプラクティス 9981

https://docs.aws.amazon.com/config/latest/developerguide/s3-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html
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SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

IRS 1075 に関する運用上のベストプラクティス 9982

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12: 情報の管理と保
持

組織は、適用される 
法、大統領令、指令 
、ポリシー、規制、 
基準、運用要件に従 
って、システム内の 
情報およびシステム 
から出力される情報 
を管理および保持し 
ます。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。

テンプレート

テンプレートは、GitHub の「IRS 1075 運用のベストプラクティス」で入手できます。

K-ISMS の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、韓国 - 情報セキュリティ管理システム (ISMS) と AWS マネージド Config ルール間のマッピ
ングの例です。各 Config ルールが特定の AWS リソースに適用され、1 つ以上の韓国の「ISMS」に
よるコントロールに関連付けられます。韓国の「ISMS」によるコントロールを、複数の Config ルー
ルに関連付けることができます。これらのマッピングに関する詳細およびガイダンスについては、以
下の表を参照してください。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-IRS-1075.yaml
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コントロール ID AWS 設定ルール ガイダンス

1.2.1 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
は、マネージドインスタンス
に設定状態を割り当て、オペ
レーティングシステムのパッ
チレベル、ソフトウェアのイ
ンストール、アプリケーショ
ン設定、および環境に関する
その他の詳細のベースライン
を設定できます。

1.2.1 ec2-volume-inuse-check このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
にアタッチされた Amazon 
Elastic Block Store ボリュー
ムが、インスタンスの終了時
に削除対象としてマークされ
るようになります。Amazon 
EBS ボリュームが、アタッ
チされているインスタンスの
終了時に削除されていない場 
合、最小限の機能の概念に反
する可能性があります。

2.1.3 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
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は、マネージドインスタンス
に設定状態を割り当て、オペ
レーティングシステムのパッ
チレベル、ソフトウェアのイ
ンストール、アプリケーショ
ン設定、および環境に関する
その他の詳細のベースライン
を設定できます。

2.1.3 ec2-volume-inuse-check このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
にアタッチされた Amazon 
Elastic Block Store ボリュー
ムが、インスタンスの終了時
に削除対象としてマークされ
るようになります。Amazon 
EBS ボリュームが、アタッ
チされているインスタンスの
終了時に削除されていない場 
合、最小限の機能の概念に反
する可能性があります。

2.3.3 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
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2.3.3 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

2.5.1 access-keys-rotated 組織のポリシーが指定した通
り IAM アクセスキーがロー 
テーションされるようにす
ることで、認可されたデバイ
ス、ユーザー、プロセスにつ
いての認証情報が監査されま
す。アクセスキーを定期的 
に変更することが、セキュ
リティのベストプラクティス
です。これにより、アクセス
キーがアクティブになってい
る期間が短縮され、キーが侵
害された場合のビジネスへの
影響を軽減できます。このル 
ールでは、アクセスキーの更
新の値が必要です (Config デ
フォルト: 90)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.5.1 emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。

K-ISMS の運用のベストプラクティス 9987

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

2.5.1 iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

2.5.1 iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。

K-ISMS の運用のベストプラクティス 9988

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
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コントロール ID AWS 設定ルール ガイダンス

2.5.1 iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

K-ISMS の運用のベストプラクティス 9989

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
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コントロール ID AWS 設定ルール ガイダンス

2.5.1 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

2.5.1 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

K-ISMS の運用のベストプラクティス 9990

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
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コントロール ID AWS 設定ルール ガイダンス

2.5.1 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

2.5.1 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

K-ISMS の運用のベストプラクティス 9991

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

2.5.1 iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。

2.5.1 iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。

K-ISMS の運用のベストプラクティス 9992

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
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コントロール ID AWS 設定ルール ガイダンス

2.5.1 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

2.5.1 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、サインイン認証情報に更
なる保護手段を追加します。
ルートユーザーに MFA を要求
することで、侵害されるイン
シデントを減らすことができ
ます AWS アカウント。

K-ISMS の運用のベストプラクティス 9993

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

2.5.1 secretsmanager-using-cmk 保管中のデータを保護するた
めに、 AWS Secrets Manager 
シークレットで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効 
になっていることを確認
します。保管中の Secrets 
Manager のシークレットに機 
密データが存在する可能性が
あるため、保管時の暗号化を
有効にしてデータを保護しま
す。

2.5.3 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

K-ISMS の運用のベストプラクティス 9994

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
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2.5.3 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

2.5.3 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、サインイン認証情報に更
なる保護手段を追加します。
ルートユーザーに MFA を要求
することで、侵害されるイン
シデントを減らすことができ
ます AWS アカウント。

K-ISMS の運用のベストプラクティス 9995

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
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2.5.4 iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。

K-ISMS の運用のベストプラクティス 9996

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html
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2.5.5 ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。

2.5.5 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

2.5.5 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、サインイン認証情報に更
なる保護手段を追加します。
ルートユーザーに MFA を要求
することで、侵害されるイン
シデントを減らすことができ
ます AWS アカウント。

K-ISMS の運用のベストプラクティス 9997

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
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2.6 alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。

K-ISMS の運用のベストプラクティス 9998

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html
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2.6 ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。

2.6 ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

K-ISMS の運用のベストプラクティス 9999

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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2.6 ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

2.6 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

K-ISMS の運用のベストプラクティス 10000

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
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2.6 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。

2.6 lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。

K-ISMS の運用のベストプラクティス 10001

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.6 lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。

K-ISMS の運用のベストプラクティス 10002

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.6 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

2.6 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。

K-ISMS の運用のベストプラクティス 10003

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.6 rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

2.6 redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

K-ISMS の運用のベストプラクティス 10004

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.6 restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

2.6 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、サインイン認証情報に更
なる保護手段を追加します。
ルートユーザーに MFA を要求
することで、侵害されるイン
シデントを減らすことができ
ます AWS アカウント。

K-ISMS の運用のベストプラクティス 10005

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.6 s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

2.6 s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

K-ISMS の運用のベストプラクティス 10006

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.6 s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

2.6 sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。

K-ISMS の運用のベストプラクティス 10007

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.6 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループの
すべてのトラフィックを制限
すると、 AWS リソースへの
リモートアクセスを制限する
のに役立ちます。

2.6 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

K-ISMS の運用のベストプラクティス 10008

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.6.6 api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

2.6.6 elbv2-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

2.6.6 lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。

K-ISMS の運用のベストプラクティス 10009

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.6.6 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。

2.6.6 redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

K-ISMS の運用のベストプラクティス 10010

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.6.6 restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

K-ISMS の運用のベストプラクティス 10011

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.6.6 s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

2.6.6 s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

K-ISMS の運用のベストプラクティス 10012

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.6.6 s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

2.6.6 sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。

K-ISMS の運用のベストプラクティス 10013

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.6.6 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループの
すべてのトラフィックを制限
すると、 AWS リソースへの
リモートアクセスを制限する
のに役立ちます。

2.6.6 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

K-ISMS の運用のベストプラクティス 10014

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.6.7 no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。

2.7 acm-certificate-expiration- 
check

X509 証明書が AWS ACM に
よって発行されるようにする
ことで、ネットワークの整合 
性が保護されていることを確
認します。これらの証明書は
有効で、期限切れではない必
要があります。このルールに
は daysToExpiration の値が
必要です (AWS 基礎セキュリ
ティのベストプラクティス値: 
90)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

2.7 alb-http-drop-invalid-header-
enabled

Elastic Load Balancing (ELB) 
が、http ヘッダーを削除する 
ように設定されていること
を確認します。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

K-ISMS の運用のベストプラクティス 10015

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

2.7 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

2.7 api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

2.7 cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。

2.7 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

K-ISMS の運用のベストプラクティス 10016

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

2.7 dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

2.7 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

2.7 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

K-ISMS の運用のベストプラクティス 10017

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
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コントロール ID AWS 設定ルール ガイダンス

2.7 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

2.7 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

2.7 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

K-ISMS の運用のベストプラクティス 10018

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
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コントロール ID AWS 設定ルール ガイダンス

2.7 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

2.7 encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。

2.7 rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

2.7 rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

K-ISMS の運用のベストプラクティス 10019

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
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2.7 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

2.7 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

K-ISMS の運用のベストプラクティス 10020

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
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2.7 s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

2.7 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

2.7 sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
めに、SageMaker エンドポイ
ントで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。

K-ISMS の運用のベストプラクティス 10021

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
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2.7 sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
めに、SageMaker ノートブッ
クで AWS Key Managemen 
t Service (AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

2.7 sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用した暗号化が必
要であることを確認してくだ
さい。公開されたメッセージ 
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

2.7 opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

K-ISMS の運用のベストプラクティス 10022

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
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2.7 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

2.7.1 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

K-ISMS の運用のベストプラクティス 10023

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
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2.7.1 elb-predefined-security-policy-
ssl-check

転送中のデータを保護する
ため、Classic Elastic Load 
Balancing のリスナーがカス
タムセキュリティポリシーを
使用していることを確認しま
す。Elastic Load Balancing に
は、クライアントとロードバ
ランサーの間に接続が確立さ 
れたときに SSL ネゴシエー
ションに使用される定義済み 
SSL ネゴシエーション設定が
あります。SSL ネゴシエー
ション設定は幅広いクライア 
ントとの互換性を提供し、暗
号 という強力な暗号アルゴリ
ズムを使用します。このルー
ルでは、SSL リスナーにカ
スタムセキュリティポリシー
を設定する必要があります。
デフォルトのセキュリティポ 
リシーは ELBSecurityPolicy- 
TLS-1-2-2017-0 です。実際の
値には、組織のポリシーを反
映する必要があります。

2.7.2 cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後に
到達した後にキーがローテー
ションされるようにします。

K-ISMS の運用のベストプラクティス 10024

https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
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2.7.2 kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。

2.8.5 codebuild-project-envvar-aw 
scred-check

認証情報 AWS_ACCES 
S_KEY_ID と AWS_SECRE 
T_ACCESS_KEY が AWS 
Codebuild プロジェクト環境
内に存在しないことを確認し
ます。これらの変数をクリア
テキストで保存しないでくだ
さい。これらの変数をクリア
テキストで保存すると、意図
しないデータ漏えいや不正ア
クセスを招く可能性がありま 
す。

K-ISMS の運用のベストプラクティス 10025

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
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2.8.5 codebuild-project-source-repo-
url-check

GitHub または Bitbucket ソー
スリポジトリ URL に、 AWS 
Codebuild プロジェクト環境
内の個人用アクセストーク
ンとサインイン認証情報が含
まれていないことを確認しま
す。GitHub または Bitbucket 
リポジトリへのアクセス認可
を付与するには、個人のアク
セストークンまたはサインイ
ン認証情報ではなく、OAuth 
を使用します。

2.8.6 codebuild-project-envvar-aw 
scred-check

認証情報 AWS_ACCES 
S_KEY_ID と AWS_SECRE 
T_ACCESS_KEY が AWS 
Codebuild プロジェクト環境
内に存在しないことを確認し
ます。これらの変数をクリア
テキストで保存しないでくだ
さい。これらの変数をクリア
テキストで保存すると、意図
しないデータ漏えいや不正ア
クセスを招く可能性がありま 
す。

K-ISMS の運用のベストプラクティス 10026

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
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2.8.6 codebuild-project-source-repo-
url-check

GitHub または Bitbucket ソー
スリポジトリ URL に、 AWS 
Codebuild プロジェクト環境
内の個人用アクセストーク
ンとサインイン認証情報が含
まれていないことを確認しま
す。GitHub または Bitbucket 
リポジトリへのアクセス認可
を付与するには、個人のアク
セストークンまたはサインイ
ン認証情報ではなく、OAuth 
を使用します。

2.9.1 account-part-of-organizations AWS Organizations AWS アカ
ウント 内の の一元管理は、ア
カウントが準拠していること
を確認するのに役立ちます。
アカウントの管理が一元化さ
れていないと、アカウントの
設定に一貫性がなくなり、リ
ソースや機密データが流出す
る可能性があります。

2.9.1 cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。

K-ISMS の運用のベストプラクティス 10027

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
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2.9.1 cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性をチェックし
ます。ログファイルの検証
は、CloudTrail がログファイ
ルを配信した後に変更され 
たか、削除されたか、変更
されていないかを判断するの
に役立ちます。この機能は、
業界標準のアルゴリズムを使
用して構築されています。 
ハッシュ用の SHA-256 とデジ
タル署名用の RSA を備えた 
SHA-256。これにより、Clou 
dTrail ログファイルを検出せ
ずに変更、削除、または偽造
することは計算上実行不可能 
になります。

K-ISMS の運用のベストプラクティス 10028

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

2.9.1 redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。

K-ISMS の運用のベストプラクティス 10029

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
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コントロール ID AWS 設定ルール ガイダンス

2.9.2 autoscaling-group-elb-healt 
hcheck-required

Amazon Elastic Compute 
Cloud (Amazon EC2) Auto 
Scaling グループの Elastic 
Load Balancing (ELB) ヘルス
チェックは、十分な容量と
可用性の維持をサポートしま
す。ロードバランサーは、定
期的に ping の送信、接続の試
行、リクエストの送信を実行
し、Auto scaling グループ内
の Amazon EC2 インスタンス
のヘルスステータスをテスト
します。インスタンスによっ
てレポートが返されない場合 
、新しい Amazon EC2 インス
タンスにトラフィックが送信
されます。

K-ISMS の運用のベストプラクティス 10030

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
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コントロール ID AWS 設定ルール ガイダンス

2.9.2 cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。

K-ISMS の運用のベストプラクティス 10031

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
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コントロール ID AWS 設定ルール ガイダンス

2.9.2 dynamodb-throughput-limit-c 
heck

このルールを有効にする
と、Amazon DynamoDB テー
ブルでのプロビジョンドス
ループットキャパシティがチ 
ェックされるようになりま
す。これは、各テーブルが
サポートできる読み取りおよ
び書き込みアクティビティの
量です。DynamoDB はこの
情報を使用して、スループッ
ト要件を満たすのに十分な
システムリソースを予約しま
す。このルールでは、スルー 
プットがお客様のアカウン
トの最大限度に近づいたとき
にアラートが生成されます。
このルールでは、accountR 
CUThresholdPercentage 
(Config デフォルト: 80) お
よび accountWCUThreshol 
dPercentage (Config デフォル
ト: 80) のパラメータを必要に
応じて設定できます。実際の
値には、組織のポリシーを反 
映する必要があります。

K-ISMS の運用のベストプラクティス 10032

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
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コントロール ID AWS 設定ルール ガイダンス

2.9.2 ec2-instance-detailed-monit 
oring-enabled

このルールを有効にする
と、Amazon EC2 コンソール
での Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスのモニタリングを改善
できます。このルールでは、
インスタンスの 1 分ごとのモ
ニタリンググラフが表示され 
ます。

2.9.2 lambda-concurrency-check このルールにより、Lambda 
関数の同時実行数の上限と下
限が確立されているかどうか
を確認します。これは、関数
が任意の時点で処理している
リクエスト数をベースライン
化する際に役立ちます。

K-ISMS の運用のベストプラクティス 10033

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-concurrency-check.html
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コントロール ID AWS 設定ルール ガイダンス

2.9.2 rds-enhanced-monitoring-ena 
bled

Amazon Relational Database 
Service (Amazon RDS) を有
効にすると、Amazon RDS 
の可用性をモニタリングでき
ます。これにより、Amazon 
RDS データベースインスタ
ンスのヘルスステータスの詳
細が可視化されます。Ama 
zon RDS ストレージが、複数 
の基盤となる物理デバイスを
使用している場合、拡張モニ
タリングによって各デバイス
のデータが収集されます。ま
た、Amazon RDS データベー
スインスタンスがマルチ AZ 
配置で実行されている場合、
セカンダリホスト上の各デバ
イスのデータと、セカンダリ
ホストのメトリクスが収集さ
れます。

2.9.3 db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。

K-ISMS の運用のベストプラクティス 10034

https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

2.9.3 dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。

2.9.3 dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

K-ISMS の運用のベストプラクティス 10035

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
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コントロール ID AWS 設定ルール ガイダンス

2.9.3 ebs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

2.9.3 efs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

K-ISMS の運用のベストプラクティス 10036

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html
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コントロール ID AWS 設定ルール ガイダンス

2.9.3 elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。

2.9.3 elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。

K-ISMS の運用のベストプラクティス 10037

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

2.9.3 elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。

2.9.3 rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。

K-ISMS の運用のベストプラクティス 10038

https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
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2.9.3 rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが AWS Backup プランの
一部であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。

K-ISMS の運用のベストプラクティス 10039

https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html
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コントロール ID AWS 設定ルール ガイダンス

2.9.3 rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。

K-ISMS の運用のベストプラクティス 10040

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html
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2.9.3 s3-bucket-default-lock-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、 デフォルトでロック 
が有効になっていることを確
認します。S3 バケットには
機密データが含まれている可
能性があるため、保管時にオ
ブジェクトロックを適用して 
データを保護します。

2.9.3 s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。

K-ISMS の運用のベストプラクティス 10041

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
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2.9.3 s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。

2.9.3 vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。

K-ISMS の運用のベストプラクティス 10042

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html
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2.9.3 EC2-バックアップ計画によっ
て保護されるリソース

データバックアッププロセス
を支援するために、Amazo 
n Elastic Compute Cloud 
(Amazon EC2) リソースが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

2.9.3 fsx-リソース-バックアップ計
画によって保護される

データバックアッププロセス
を支援するために、Amazo 
n FSx ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

K-ISMS の運用のベストプラクティス 10043

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
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2.9.4 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

2.9.4 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。

2.9.4 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
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2.9.4 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

2.9.4 cw-loggroup-retention-period-
check

トラブルシューティングと
フォレンジック調査を実行す
るため、ロググループでイベ
ントログデータの最小期間が
保持されていることを確認し
ます。利用可能な過去のイベ
ントログデータを入手できな 
い場合、悪意のあるイベント
の再構築と特定が困難になり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
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2.9.4 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
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2.9.4 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

2.9.4 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
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2.9.4 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

2.9.4 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
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2.9.4 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

2.10.3 ec2-volume-inuse-check このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
にアタッチされた Amazon 
Elastic Block Store ボリュー
ムが、インスタンスの終了時
に削除対象としてマークされ
るようになります。Amazon 
EBS ボリュームが、アタッ
チされているインスタンスの
終了時に削除されていない場 
合、最小限の機能の概念に反
する可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
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2.10.3 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

2.10.3 guardduty-non-archived-find 
ings

Amazon GuardDuty では、
調査結果が重要度 (低、中、
高) で分類されるため、イ
ンシデントによる影響を把
握することができます。こ
れらの分類を使用して、修
復戦略と優先度を決定する
ことができます。このルー
ルでは、組織のポリシーで
要求される場合に、アーカ
イブされていない結果に対
して daysLowSev (Config 
デフォルト: 30)、daysM 
ediumSev (Config デフォルト: 
7)、daysHighSev (Config デ
フォルト: 1) を必要に応じて
設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
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2.10.3 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
は、マネージドインスタンス
に設定状態を割り当て、オペ
レーティングシステムのパッ
チレベル、ソフトウェアのイ
ンストール、アプリケーショ
ン設定、および環境に関する
その他の詳細のベースライン
を設定できます。

2.10.3 ec2-stopped-instance このルールを有効にする
と、Amazon EC2 インスタ
ンスが、組織の基準に従っ
て許可された日数を超えて
停止しているかどうかを確認
することで、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスのベースラ
インの設定を行うことができ
ます。

2.10.5 alb-http-drop-invalid-header-
enabled

Elastic Load Balancing (ELB) 
が、http ヘッダーを削除する 
ように設定されていること
を確認します。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
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2.10.5 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

2.10.5 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

2.10.5 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
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2.10.5 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

2.10.5 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

2.10.5 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
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2.10.5 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

2.10.8 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
は、マネージドインスタンス
に設定状態を割り当て、オペ
レーティングシステムのパッ
チレベル、ソフトウェアのイ
ンストール、アプリケーショ
ン設定、および環境に関する
その他の詳細のベースライン
を設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
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2.10.8 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

2.11.2 guardduty-non-archived-find 
ings

Amazon GuardDuty では、
調査結果が重要度 (低、中、
高) で分類されるため、イ
ンシデントによる影響を把
握することができます。こ
れらの分類を使用して、修
復戦略と優先度を決定する
ことができます。このルー
ルでは、組織のポリシーで
要求される場合に、アーカ
イブされていない結果に対
して daysLowSev (Config 
デフォルト: 30)、daysM 
ediumSev (Config デフォルト: 
7)、daysHighSev (Config デ
フォルト: 1) を必要に応じて
設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
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2.11.3 cloudwatch-alarm-action-che 
ck

Amazon CloudWatch アラー
ムは、メトリクスが指定され
た評価期間数のしきい値を超
えたときにアラームで警告し
ます。アラームは、複数の期
間にわたる閾値に対するメト
リックまたはメートルの値に 
基づいて、1つまたは複数の
アクションを実行します。こ
のルールには、alarmActionR 
equired (Config デフォルト: 
True)、insufficientDataActio 
nRequired (Config デフォル
ト: True)、okActionRequired 
(Config デフォルト: False) の
値が必要です。実際の値に
は、環境に合わせたアラーム
のアクションを反映する必要
があります。

2.11.3 ec2-instance-detailed-monit 
oring-enabled

このルールを有効にする
と、Amazon EC2 コンソール
での Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスのモニタリングを改善
できます。このルールでは、
インスタンスの 1 分ごとのモ
ニタリンググラフが表示され 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
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2.11.3 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

2.11.3 lambda-concurrency-check このルールにより、Lambda 
関数の同時実行数の上限と下
限が確立されているかどうか
を確認します。これは、関数
が任意の時点で処理している
リクエスト数をベースライン
化する際に役立ちます。

K-ISMS の運用のベストプラクティス 10057

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-concurrency-check.html
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2.11.3 rds-enhanced-monitoring-ena 
bled

Amazon Relational Database 
Service (Amazon RDS) を有
効にすると、Amazon RDS 
の可用性をモニタリングでき
ます。これにより、Amazon 
RDS データベースインスタ
ンスのヘルスステータスの詳
細が可視化されます。Ama 
zon RDS ストレージが、複数 
の基盤となる物理デバイスを
使用している場合、拡張モニ
タリングによって各デバイス
のデータが収集されます。ま
た、Amazon RDS データベー
スインスタンスがマルチ AZ 
配置で実行されている場合、
セカンダリホスト上の各デバ
イスのデータと、セカンダリ
ホストのメトリクスが収集さ
れます。
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2.11.3 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

2.12 db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

2.12 dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。

2.12 dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

2.12 ebs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

2.12 efs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html
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コントロール ID AWS 設定ルール ガイダンス

2.12 elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。

2.12 elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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コントロール ID AWS 設定ルール ガイダンス

2.12 elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。

2.12 rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。
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コントロール ID AWS 設定ルール ガイダンス

2.12 rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが AWS Backup プランの
一部であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。
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コントロール ID AWS 設定ルール ガイダンス

2.12 rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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コントロール ID AWS 設定ルール ガイダンス

2.12 redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。

2.12 s3-bucket-default-lock-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、 デフォルトでロック 
が有効になっていることを確
認します。S3 バケットには
機密データが含まれている可
能性があるため、保管時にオ
ブジェクトロックを適用して 
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
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2.12 s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。

2.12 s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。
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2.12 vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。

2.12 aurora-resources-protected- 
by-backup-plan

データバックアッププロセス
を支援するために、Amazo 
n Aurora リソースが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html
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2.12 backup-plan-min-frequency-a 
nd-min-retention-check

データのバックアッププロセ
スを支援するために、 AWS 
バックアッププランが最小
頻度と保持期間に設定され
ていることを確認します。 
AWS バックアップは、ポリ
シーベースのバックアップソ
リューションを備えたフルマ 
ネージドバックアップサービ
スです。このソリューショ
ンを使用すると、バックアッ
プの管理が簡素化され、バッ
クアップに関するビジネス 
および規制のコンプライア
ンス要件を満たすことがで
きます。このルールでは、 
requiredFrequencyValue (デ
フォルト Config: 1)、requir 
edretentionDays (デフォルト 
Config: 35)、および requiredF 
requencyUnit (デフォルト 
Config: 日) パラメータを設定
することができます。実際の
値には、組織の要件を反映す
る必要があります。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for K-ISMS」で入手できます。

ロードバランシングの運用のベストプラクティス

このコンフォーマンスパックには、 内の負荷分散に基づく AWS Config ルールが含まれています 
AWS。でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS 
Config 「 マネージドルールのリスト」を参照してください。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-KISMS.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
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必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for Load Balancing」で入手できます。

ログ記録に関する運用上のベストプラクティス

このコンフォーマンスパックには、ログ記録に基づく AWS Config ルールが含まれています AWS。
でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS Config 
「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for Logging」で入手できます。

サービスの管理およびガバナンスの運用のベストプラクティス

このコンフォーマンスパックには、 管理およびガバナンスサービスに基づく AWS Config ルールが
含まれています。詳細については、「 の管理とガバナンス AWS」を参照してください。でサポート
されているすべてのマネージドルールのリストについては AWS Config、AWS Config 「 マネージド
ルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for Management and Governance 
Services」で入手できます。

シンガポール金融管理局の「Notice 655」の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、シンガポール金融庁 (MAS) 通知 655 – Cyber Hygiene と AWS マネージド Config ルール
間のマッピングの例です。各 Config ルールは特定の AWS リソースに適用され、1 つ以上の MAS 
Notice 655 – Cyber Hygiene コントロールに関連付けられます。シンガポール金融管理局の「Notice 
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https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Load-Balancing.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Logging.yaml
https://aws.amazon.com/products/management-tools/
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Management-Governance-Services.yaml
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Management-Governance-Services.yaml
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655 － Cyber Hygiene」によるコントロールを、複数の Config ルールに関連付けることができま
す。これらのマッピングに関する詳細およびガイダンスについては、以下の表を参照してください。

コントロール ID AWS 設定ルール ガイダンス

4.1 iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。

4.1 access-keys-rotated 組織のポリシーが指定した通
り IAM アクセスキーがロー 
テーションされるようにす
ることで、認可されたデバイ
ス、ユーザー、プロセスにつ
いての認証情報が監査されま
す。アクセスキーを定期的 
に変更することが、セキュ
リティのベストプラクティス
です。これにより、アクセス
キーがアクティブになってい
る期間が短縮され、キーが侵
害された場合のビジネスへの
影響を軽減できます。このル 
ールでは、アクセスキーの更
新の値が必要です (Config デ
フォルト: 90)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.1 iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.1 iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.1 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、サインイン認証情報に更
なる保護手段を追加します。
ルートユーザーに MFA を要求
することで、侵害されるイン
シデントを減らすことができ
ます AWS アカウント。

4.1 ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.1 iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.1 iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.1 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

4.1 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.1 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

4.1 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.1 emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。

4.1 iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.1 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

4.1 iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.1 iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。

4.1 secretsmanager-rotation-ena 
bled-check

このルールにより、 AWS 
Secrets Manager シークレッ
トのローテーションが有効に 
なります。シークレットを
定期的にローテーションす
ることで、シークレットが 
アクティブになる期間が短縮
され、シークレットが侵害さ
れた場合のビジネスへの影響
が軽減される可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.1 secretsmanager-scheduled-ro 
tation-success-check

このルールにより、 AWS 
Secrets Manager シークレッ
トはローテーションスケジュ 
ールに従って正常にローテー
ションされます。シークレッ
トを定期的にローテーション
することで、シークレットが
アクティブになる期間が短縮
され、シークレットが侵害さ
れた場合のビジネスへの影響
が軽減される可能性がありま
す。

4.1 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.2 ec2-instance-managed-by-sys 
tems-manager

Systems AWS Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

4.2 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.2 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
は、マネージドインスタンス
に設定状態を割り当て、オペ
レーティングシステムのパッ
チレベル、ソフトウェアのイ
ンストール、アプリケーショ
ン設定、および環境に関する
その他の詳細のベースライン
を設定できます。

4.2 redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.2 ec2-imdsv2-check Instance Metadata Service 
Version 2 (IMDSv2) メソッ
ドが有効になっていること
を確認することで、Ama 
zon Elastic Compute Cloud 
(Amazon EC2) のインスタ
ンスメタデータのアクセス
とコントロールを保護しま
す。IMDSv2 メソッドでは、
セッションベースのコント
ロールを使用します。IMDSv2 
を使用すると、インスタンス
メタデータへの変更を制限す
るためのコントロールを実装
できます。

4.2 elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。
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4.2 rds-automatic-minor-version-
upgrade-enabled

Amazon Relational Database 
Service (RDS) インスタンス
で自動マイナーバージョン 
アップグレードを有効にする
と、セキュリティパッチやバ
グ修正を含むリレーショナル
データベース管理システム 
(RDBMS) の最新のマイナーバ 
ージョンアップデートをイン
ストールできます。

4.2 ecr-private-image-scanning- 
enabled

Amazon Elastic Container 
Repository (ECR) イメージ
スキャニングは、コンテナイ
メージ内のソフトウェアの脆
弱性を特定するのに役立ちま
す。ECR リポジトリでイメー 
ジスキャンを有効にすると、
保存されているイメージの整
合性と安全性を検証するレイ
ヤーが追加されます。
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4.3 ec2-instance-managed-by-sys 
tems-manager

Systems AWS Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。
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4.3 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

4.3 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
は、マネージドインスタンス
に設定状態を割り当て、オペ
レーティングシステムのパッ
チレベル、ソフトウェアのイ
ンストール、アプリケーショ
ン設定、および環境に関する
その他の詳細のベースライン
を設定できます。
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4.3 account-part-of-organizations AWS Organizations AWS アカ
ウント 内の の一元管理は、ア
カウントが準拠していること
を確認するのに役立ちます。
アカウントの管理が一元化さ
れていないと、アカウントの
設定に一貫性がなくなり、リ
ソースや機密データが流出す
る可能性があります。

4.4 alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。

4.4 dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。
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4.4 ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

4.4 ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

4.4 ec2-security-group-attached-
to-eni-periodic

このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
または ENI にセキュリティグ
ループがアタッチされるよう
になります。このルールは、
インベントリ内の未使用のセ
キュリティグループのモニタ
リングと環境の管理に役立ち
ます。
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4.4 elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

4.4 emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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4.4 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

4.4 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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4.4 ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。

シンガポール金融管理局の「Notice 655」の運用のベストプラクティス 10093

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.4 internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

4.4 lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。

シンガポール金融管理局の「Notice 655」の運用のベストプラクティス 10094

https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

4.4 lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。

4.4 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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4.4 rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

4.4 waf-regional-rule-not-empty AWS WAF に空ではないルー
ルがあることを確認します。
条件のないルールは、意図し
ない動作を引き起こす可能性
があります。

4.4 waf-regional-rulegroup-not- 
empty

AWS WAF に空ではないルー
ルグループがあることを確認
します。空のルールグループ
は、意図しない動作を引き起
こす可能性があります。

4.4 waf-regional-webacl-not-empty AWS WAF にアタッチされた
ウェブ ACL には、ウェブリク
エストを検査および制御する
ためのルールとルールグルー
プのコレクションを含めるこ
とができます。ウェブ ACL が
空の場合、ウェブトラフィッ
クは、WAF による検出または
処理なしに通過します。
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4.4 netfw-policy-default-action-
fragment-packets

AWS Network Firewall ポリ
シーは、ファイアウォールが 
Amazon VPC 内のトラフィッ
クをモニタリングおよび処
理する方法を定義します。ス
テートレスおよびステートフ 
ルのルールグループを設定
し、パケットとトラフィック
フローをフィルタリングしま
す。Pass アクションをデフォ 
ルトに設定すると、意図しな
いトラフィックが許可される
可能性があります。

4.4 netfw-policy-default-action-full-
packets

AWS Network Firewall ポリ
シーは、ファイアウォールが 
Amazon VPC 内のトラフィッ
クをモニタリングおよび処
理する方法を定義します。ス
テートレスおよびステートフ 
ルのルールグループを設定
し、パケットとトラフィック
フローをフィルタリングしま
す。Pass アクションをデフォ 
ルトに設定すると、意図しな
いトラフィックが許可される
可能性があります。
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4.4 netfw-policy-rule-group-ass 
ociated

AWS Network Firewall ポリ
シーは、ファイアウォールが 
Amazon VPC 内のトラフィッ
クをモニタリングおよび処
理する方法を定義します。ス
テートレスおよびステートフ 
ルのルールグループを設定し
て、パケットとトラフィック
フローのフィルタリングし、
デフォルトのトラフィック処
理を定義します。

4.4 netfw-stateless-rule-group-not-
empty

AWS Network Firewall ルー
ルグループには、ファイア
ウォールが VPC 内のトラ
フィックを処理する方法を
定義するルールが含まれてい
ます。ファイアウォールポリ
シーに空のステートレスルー
ルグループが存在する場合、
トラフィックは処理されませ 
ん。

4.4 redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。
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4.4 restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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コントロール ID AWS 設定ルール ガイダンス

4.4 s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

4.4 sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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4.4 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループの
すべてのトラフィックを制限
すると、 AWS リソースへの
リモートアクセスを制限する
のに役立ちます。

4.4 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。
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4.4 s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

4.4 s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

4.4 no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。
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コントロール ID AWS 設定ルール ガイダンス

4.4 s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。

4.4 subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。
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4.4 autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。

4.4 redshift-enhanced-vpc-routing-
enabled

拡張された VPC のルーティ
ングにより、クラスターとデ 
ータリポジトリ間のすべての 
COPY および UNLOAD トラ
フィックが、Amazon VPC を
通過するよう強制されます。
その後、セキュリティグルー 
プやネットワークアクセスコ
ントロールリストなどの VPC 
機能を使用して、ネットワー
クトラフィックを保護するこ
とができます。VPC フローロ
グを使用してネットワークト
ラフィックをモニタリングす
ることもできます。
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4.4 ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。

4.4 api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。
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4.4 opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

4.5 ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。
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4.5 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

4.5 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
は、マネージドインスタンス
に設定状態を割り当て、オペ
レーティングシステムのパッ
チレベル、ソフトウェアのイ
ンストール、アプリケーショ
ン設定、および環境に関する
その他の詳細のベースライン
を設定できます。
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4.5 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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4.6 iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。
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4.6 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、サインイン認証情報に更
なる保護手段を追加します。
ルートユーザーに MFA を要求
することで、侵害されるイン
シデントを減らすことができ
ます AWS アカウント。

4.6 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。
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4.6 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

4.6 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。
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4.6 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for MAS Notice 655」で入手できます。

MAS TRMGの運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、2021 年 1 月のシンガポール金融庁 (MAS) テクノロジーリスク管理ガイドライン (TRMG) 
と AWS マネージド Config ルール間のマッピングの例です。各 AWS Config ルールは特定の AWS 
リソースに適用され、1 つ以上の MAS TRMG コントロールに関連付けられます。MAS の「TRMG 
January 2021」によるコントロールを、複数の Config ルールに関連付けることができます。これら
のマッピングに関する詳細およびガイダンスについては、以下の表を参照してください。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

3.3.1 account-part-of-organizations AWS Organizations AWS アカ
ウント 内の の一元管理は、ア
カウントが準拠していること
を確認するのに役立ちます。
アカウントの管理が一元化さ
れていないと、アカウントの
設定に一貫性がなくなり、リ
ソースや機密データが流出す
る可能性があります。

5.4.3 codebuild-project-envvar-aw 
scred-check

認証情報 AWS_ACCES 
S_KEY_ID と AWS_SECRE 
T_ACCESS_KEY が AWS 
Codebuild プロジェクト環境
内に存在しないことを確認し
ます。これらの変数をクリア
テキストで保存しないでくだ
さい。これらの変数をクリア
テキストで保存すると、意図
しないデータ漏えいや不正ア
クセスを招く可能性がありま 
す。

5.4.3 codebuild-project-source-repo-
url-check

GitHub または Bitbucket ソー
スリポジトリ URL に、 AWS 
Codebuild プロジェクト環境
内の個人用アクセストーク
ンとサインイン認証情報が含
まれていないことを確認しま
す。GitHub または Bitbucket 
リポジトリへのアクセス認可
を付与するには、個人のアク
セストークンまたはサインイ
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https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

ン認証情報ではなく、OAuth 
を使用します。

6.1.1 codebuild-project-envvar-aw 
scred-check

認証情報 AWS_ACCES 
S_KEY_ID と AWS_SECRE 
T_ACCESS_KEY が AWS 
Codebuild プロジェクト環境
内に存在しないことを確認し
ます。これらの変数をクリア
テキストで保存しないでくだ
さい。これらの変数をクリア
テキストで保存すると、意図
しないデータ漏えいや不正ア
クセスを招く可能性がありま 
す。

6.1.2 codebuild-project-envvar-aw 
scred-check

認証情報 AWS_ACCES 
S_KEY_ID と AWS_SECRE 
T_ACCESS_KEY が AWS 
Codebuild プロジェクト環境
内に存在しないことを確認し
ます。これらの変数をクリア
テキストで保存しないでくだ
さい。これらの変数をクリア
テキストで保存すると、意図
しないデータ漏えいや不正ア
クセスを招く可能性がありま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

6.1.4 ec2-instance-managed-by-sys 
tems-manager

Systems AWS Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

6.1.4 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用して、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを支援しま 
す。 AWS Systems Manager 
は、マネージドインスタンス
に設定状態を割り当て、オペ
レーティングシステムのパッ
チレベル、ソフトウェアのイ
ンストール、アプリケーショ
ン設定、および環境に関する
その他の詳細のベースライン
を設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

6.1.4 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

6.2.1 elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。

6.3.1 elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

6.4.5 acm-certificate-expiration- 
check

X509 証明書が AWS ACM に
よって発行されるようにする
ことで、ネットワークの整合 
性が保護されていることを確
認します。これらの証明書は
有効で、期限切れではない必
要があります。このルールに
は daysToExpiration の値が
必要です (AWS 基礎セキュリ
ティのベストプラクティス値: 
90)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

6.4.5 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

6.4.5 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

6.4.5 cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後に
到達した後にキーがローテー
ションされるようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

6.4.5 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

6.4.5 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

6.4.5 opensearch-https-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインへの接続で HTTPS 
が有効になっていることを確
認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
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コントロール ID AWS 設定ルール ガイダンス

6.4.5 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

6.4.5 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

6.4.5 elbv2-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
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コントロール ID AWS 設定ルール ガイダンス

6.4.5 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

6.4.5 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

6.4.6 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

6.4.6 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。

6.4.6 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

6.4.6 cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性をチェックし
ます。ログファイルの検証
は、CloudTrail がログファイ
ルを配信した後に変更され 
たか、削除されたか、変更
されていないかを判断するの
に役立ちます。この機能は、
業界標準のアルゴリズムを使
用して構築されています。 
ハッシュ用の SHA-256 とデジ
タル署名用の RSA を備えた 
SHA-256。これにより、Clou 
dTrail ログファイルを検出せ
ずに変更、削除、または偽造
することは計算上実行不可能 
になります。

6.4.6 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
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6.4.6 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

6.4.6 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
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6.4.6 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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6.4.6 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。
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6.4.6 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

6.4.7 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

6.4.7 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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6.4.7 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

6.4.7 cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性をチェックし
ます。ログファイルの検証
は、CloudTrail がログファイ
ルを配信した後に変更され 
たか、削除されたか、変更
されていないかを判断するの
に役立ちます。この機能は、
業界標準のアルゴリズムを使
用して構築されています。 
ハッシュ用の SHA-256 とデジ
タル署名用の RSA を備えた 
SHA-256。これにより、Clou 
dTrail ログファイルを検出せ
ずに変更、削除、または偽造
することは計算上実行不可能 
になります。
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6.4.7 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。

6.4.7 cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。

6.4.7 cw-loggroup-retention-period-
check

トラブルシューティングと
フォレンジック調査を実行す
るため、ロググループでイベ
ントログデータの最小期間が
保持されていることを確認し
ます。利用可能な過去のイベ
ントログデータを入手できな 
い場合、悪意のあるイベント
の再構築と特定が困難になり
ます。
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6.4.7 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

6.4.7 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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6.4.7 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

6.4.7 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。
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6.4.7 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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6.4.7 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

MAS TRMGの運用のベストプラクティス 10132

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

6.4.7 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

6.4.7 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。
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6.4.8 dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。

6.4.8 s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。

MAS TRMGの運用のベストプラクティス 10134

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

6.4.8 autoscaling-group-elb-healt 
hcheck-required

Amazon Elastic Compute 
Cloud (Amazon EC2) Auto 
Scaling グループの Elastic 
Load Balancing (ELB) ヘルス
チェックは、十分な容量と
可用性の維持をサポートしま
す。ロードバランサーは、定
期的に ping の送信、接続の試
行、リクエストの送信を実行
し、Auto scaling グループ内
の Amazon EC2 インスタンス
のヘルスステータスをテスト
します。インスタンスによっ
てレポートが返されない場合 
、新しい Amazon EC2 インス
タンスにトラフィックが送信
されます。

6.4.8 elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。
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6.4.8 elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。

6.4.8 rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。
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6.4.8 rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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6.4.8 vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。
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7.2.1 ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

7.2.1 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用すると、
組織内のソフトウェアプ 
ラットフォームとアプリケー
ションのインベントリを作
成できます。 AWS Systems 
Manager は、マネージドイ
ンスタンスに設定状態を割
り当て、オペレーティングシ
ステムのパッチレベル、ソ 
フトウェアのインストール、
アプリケーション設定、およ
び環境に関するその他の詳細
のベースラインを設定できま
す。
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7.4.1 ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

7.4.1 ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用すると、
組織内のソフトウェアプ 
ラットフォームとアプリケー
ションのインベントリを作
成できます。 AWS Systems 
Manager は、マネージドイ
ンスタンスに設定状態を割
り当て、オペレーティングシ
ステムのパッチレベル、ソ 
フトウェアのインストール、
アプリケーション設定、およ
び環境に関するその他の詳細
のベースラインを設定できま
す。
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7.4.1 ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。

7.4.1 elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。

7.4.1 rds-automatic-minor-version-
upgrade-enabled

Amazon Relational Database 
Service (RDS) インスタンス
で自動マイナーバージョン 
アップグレードを有効にする
と、セキュリティパッチやバ
グ修正を含むリレーショナル
データベース管理システム 
(RDBMS) の最新のマイナーバ 
ージョンアップデートをイン
ストールできます。
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7.4.1 redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。

7.5.5 db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。
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7.5.5 dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

7.5.5 dynamodb-pitr-enabled このルールを有効にして、情
報がバックアップされている
かどうかをチェックします。
また、Amazon DynamoDB 
でポイントインタイムリカ
バリが有効になっているかど
うかを確認することで、バッ
クアップを維持します。リカ
バリによって、過去 35 日間
のテーブルの継続的なバック
アップが維持されます。
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7.5.5 ebs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

7.5.5 efs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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7.5.5 elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。

7.5.5 rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが AWS Backup プランの
一部であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。
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7.5.5 redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。

7.5.5 s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。
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7.5.5 s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。

7.5.7 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

7.5.7 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が表示されます 
AWS アカウント。
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7.5.7 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

7.5.7 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。

7.5.7 elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。
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7.5.7 opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

7.5.7 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

7.5.7 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。
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7.5.7 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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7.5.7 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

7.5.7 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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7.5.7 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

8.1.1 s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。
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8.1.1 autoscaling-group-elb-healt 
hcheck-required

Amazon Elastic Compute 
Cloud (Amazon EC2) Auto 
Scaling グループの Elastic 
Load Balancing (ELB) ヘルス
チェックは、十分な容量と
可用性の維持をサポートしま
す。ロードバランサーは、定
期的に ping の送信、接続の試
行、リクエストの送信を実行
し、Auto scaling グループ内
の Amazon EC2 インスタンス
のヘルスステータスをテスト
します。インスタンスによっ
てレポートが返されない場合 
、新しい Amazon EC2 インス
タンスにトラフィックが送信
されます。

8.1.1 dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

8.1.1 elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。

8.1.1 elb-deletion-protection-ena 
bled

このルールにより、Elastic 
Load Balancing で削除保護
が有効になっているかどうか 
を確認します。この機能を使
用すると、ロードバランサー
が誤って削除されたり悪意を
持って削除されることで、ア
プリケーションの可用性が失
われることを防ぐことができ
ます。

8.1.1 rds-instance-deletion-prote 
ction-enabled

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスで、削除保護が有効
になっていることを確認し 
ます。削除保護を使用する
と、Amazon RDS インスタン
が誤って削除されたり、悪意 
を持って削除されることでア
プリケーションの可用性が失
われることを防ぐことができ
ます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

8.1.1 rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

8.1.1 vpc-vpn-2-tunnels-up 冗長な Site-to-Site VPN トン
ネルを実装することで、回復
性の要件を満たすことができ
ます。2 つのトンネルを使用 
することで、Site-to-Site VPN 
接続の 1 つが使用できなく
なった場合の接続を確保しま
す。カスタマーゲートウェイ
が使用できなくなった場合に
接続が失われるのを防ぐため
に、2 つ目のカスタマーゲー
トウェイを使用して Amazon 
Virtual Private Cloud (Amazon 
VPC) および仮想プライベー
トゲートウェイへの 2 つ目の 
Site-to-Site VPN 接続を設定で
きます。

8.1.2 dynamodb-autoscaling-enable 
d

Amazon DynamoDB 自動ス
ケーリングは、 AWS Applicati 
on Auto Scaling サービスを
使用して、実際のトラフィッ 
クパターンに自動的に応答す
るプロビジョンドスループッ
トキャパシティを調整しま
す。これにより、テーブルま
たはグローバルセカンダリ 
インデックスで、プロビジョ
ンされた読み取りおよび書き
込みの容量が拡張され、トラ
フィックの急激な増加をス
ロットリングなしで処理でき
るようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

8.1.2 rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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コントロール ID AWS 設定ルール ガイダンス

8.1.2 s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。

8.1.2 opensearch-data-node-fault- 
tolerance

Amazon OpenSearch Service 
(OpenSearch Service) では、
高可用性と耐障害性のため
に少なくとも 3 つのデータ
ノードが必要です。少なくと 
も 3 つのデータノードを持つ 
OpenSearch Service ドメイン
をデプロイすると、ノードに
障害が発生した場合のクラス
ターオペレーションが確実に
なります。

8.1.2 elb-cross-zone-load-balanci 
ng-enabled

Elastic Load Balancing (ELB) 
のクロスゾーン負荷分散を有
効にして、十分な容量と可用
性を維持します。クロスゾー
ン負荷分散により、有効な各
アベイラビリティーゾーンで
同じインスタンス数を維持す
る必要性が軽減されます。ま
た、1 つ以上のインスタンス
の消失を処理するアプリケー
ションの能力が向上します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

8.1.3 autoscaling-group-elb-healt 
hcheck-required

Amazon Elastic Compute 
Cloud (Amazon EC2) Auto 
Scaling グループの Elastic 
Load Balancing (ELB) ヘルス
チェックは、十分な容量と
可用性の維持をサポートしま
す。ロードバランサーは、定
期的に ping の送信、接続の試
行、リクエストの送信を実行
し、Auto scaling グループ内
の Amazon EC2 インスタンス
のヘルスステータスをテスト
します。インスタンスによっ
てレポートが返されない場合 
、新しい Amazon EC2 インス
タンスにトラフィックが送信
されます。

8.1.3 beanstalk-enhanced-health-r 
eporting-enabled

AWS Elastic Beanstalk 拡張ヘ
ルスレポートを使用すると、
基盤となるインフラストラク
チャのヘルスの変化により迅
速に対応できます。これらの
変更は、アプリケーションの
可用性を低下させる可能性が 
あります。Elastic Beanstalk 
拡張ヘルスレポートは、特
定された問題の重要度を測定
し、調査すべき可能性のある
原因を特定するためのステー
タス記述子を提供します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

8.1.3 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が表示されます 
AWS アカウント。

8.1.3 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。
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コントロール ID AWS 設定ルール ガイダンス

8.4.1 db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。

8.4.1 dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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コントロール ID AWS 設定ルール ガイダンス

8.4.1 dynamodb-pitr-enabled このルールを有効にして、情
報がバックアップされている
かどうかをチェックします。
また、Amazon DynamoDB 
でポイントインタイムリカ
バリが有効になっているかど
うかを確認することで、バッ
クアップを維持します。リカ
バリによって、過去 35 日間
のテーブルの継続的なバック
アップが維持されます。

8.4.1 ebs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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コントロール ID AWS 設定ルール ガイダンス

8.4.1 ebs-optimized-instance Amazon Elastic Block Store 
(Amazon EBS) の最適化イン
スタンスは、Amazon EBS I/
O 操作専用の追加容量を提供
します。この最適化は、Amaz 
on EBS I/O 操作とその他のイ
ンスタンスからのトラフィッ
ク間の競合を最小化すること
で、EBS ボリュームの効率的 
なパフォーマンスを実現しま
す。

8.4.1 efs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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コントロール ID AWS 設定ルール ガイダンス

8.4.1 rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが AWS Backup プランの
一部であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。

8.4.1 redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。
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コントロール ID AWS 設定ルール ガイダンス

8.4.1 elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。

8.4.1 s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。
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コントロール ID AWS 設定ルール ガイダンス

8.4.1 s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。

8.4.2 db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。

MAS TRMGの運用のベストプラクティス 10166

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

8.4.2 dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

8.4.2 dynamodb-pitr-enabled このルールを有効にして、情
報がバックアップされている
かどうかをチェックします。
また、Amazon DynamoDB 
でポイントインタイムリカ
バリが有効になっているかど
うかを確認することで、バッ
クアップを維持します。リカ
バリによって、過去 35 日間
のテーブルの継続的なバック
アップが維持されます。
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8.4.2 ebs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

8.4.2 ebs-optimized-instance Amazon Elastic Block Store 
(Amazon EBS) の最適化イン
スタンスは、Amazon EBS I/
O 操作専用の追加容量を提供
します。この最適化は、Amaz 
on EBS I/O 操作とその他のイ
ンスタンスからのトラフィッ
ク間の競合を最小化すること
で、EBS ボリュームの効率的 
なパフォーマンスを実現しま
す。
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8.4.2 efs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

8.4.2 elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。
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8.4.2 rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが AWS Backup プランの
一部であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。

8.4.2 redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。
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8.4.2 s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。

8.4.2 s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。
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コントロール ID AWS 設定ルール ガイダンス

8.4.4 rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。
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8.5.4 rds-multi-az-support Amazon Relational Database 
Service (Amazon RDS) のマ
ルチ AZ のサポートにより、 
データベースインスタンスの
可用性と耐久性が強化されま
す。マルチ AZ のデータベー
スインスタンスをプロビジョ
ニングすると、Amazon RDS 
はプライマリデータベースの
インスタンスを自動的に作成
し、別のアベイラビリティー
ゾーンのスタンバイインスタ
ンスにデータを同期的にレプ
リケートします。各アベイラ
ビリティーゾーンは、物理的
に独立した独自のインフラス
トラクチャで実行されますが 
、高度な信頼性を実現できる
よう設計されています。イン
フラストラクチャに障害が発
生した場合、Amazon RDS で
はスタンバイへの自動フェイ
ルオーバーが実行されるため 
、フェイルオーバーが完了す
るとすぐにデータベース運用
を再開できます。
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8.5.4 s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。

9.1.1 ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。

9.1.1 ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。

MAS TRMGの運用のベストプラクティス 10174

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.1.1 emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。
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9.1.1 iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

9.1.1 iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。
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9.1.1 iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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9.1.1 iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。
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9.1.1 iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。
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9.1.1 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

9.1.1 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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9.1.1 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

9.1.1 iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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9.1.1 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

9.1.1 iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。
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9.1.1 iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。
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コントロール ID AWS 設定ルール ガイダンス

9.1.1 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

9.1.1 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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コントロール ID AWS 設定ルール ガイダンス

9.1.1 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、サインイン認証情報に更
なる保護手段を追加します。
ルートユーザーに MFA を要求
することで、侵害されるイン
シデントを減らすことができ
ます AWS アカウント。

9.1.1 secretsmanager-rotation-ena 
bled-check

このルールにより、 AWS 
Secrets Manager シークレッ
トのローテーションが有効に 
なります。シークレットを
定期的にローテーションす
ることで、シークレットが 
アクティブになる期間が短縮
され、シークレットが侵害さ
れた場合のビジネスへの影響
が軽減される可能性がありま
す。
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コントロール ID AWS 設定ルール ガイダンス

9.1.1 secretsmanager-scheduled-ro 
tation-success-check

このルールにより、 AWS 
Secrets Manager シークレッ
トはローテーションスケジュ 
ールに従って正常にローテー
ションされます。シークレッ
トを定期的にローテーション
することで、シークレットが
アクティブになる期間が短縮
され、シークレットが侵害さ
れた場合のビジネスへの影響
が軽減される可能性がありま
す。

9.1.1 s3-bucket-policy-grantee-ch 
eck

s3_ bucket_policy_gran 
tee_check を有効にして、 
AWS クラウドへのアクセス
を管理します。このルール
は、Amazon S3 バケットに
よって付与されるアクセス
が、指定したプリン AWS シ
パル、フェデレーティッド
ユーザー、サービスプリンシ
パル、IP アドレス、または 
Amazon Virtual Private Cloud 
(Amazon VPC) IDs によって
制限されていることを確認し
ます。
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コントロール ID AWS 設定ルール ガイダンス

9.1.1 secretsmanager-secret-perio 
dic-rotation

このルールにより、 AWS 
Secrets Manager シークレッ
トで定期的なローテーション 
が有効になります。シーク
レットを定期的にローテー
ションすることで、シーク 
レットがアクティブになる期
間が短縮され、シークレット
が侵害された場合のビジネス
への影響が軽減される可能性
があります。デフォルト値は 
90 日です。

9.1.1 secretsmanager-secret-unuse 
d

未使用の認証情報が AWS 
Secrets Manager に存在する
場合は、最小特権の原則に違 
反する可能性があるため、
認証情報を無効化または削
除する必要があります。この
ルールでは、unusedForDays 
(Config デフォルト: 90) の値
を設定できます。実際の値に
は、組織のポリシーを反映す
る必要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.1.2 iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

9.1.2 iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。
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コントロール ID AWS 設定ルール ガイダンス

9.1.2 iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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コントロール ID AWS 設定ルール ガイダンス

9.1.2 iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。

9.1.2 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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9.1.2 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

9.1.3 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

9.1.3 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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9.1.3 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

9.1.3 cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性をチェックし
ます。ログファイルの検証
は、CloudTrail がログファイ
ルを配信した後に変更され 
たか、削除されたか、変更
されていないかを判断するの
に役立ちます。この機能は、
業界標準のアルゴリズムを使
用して構築されています。 
ハッシュ用の SHA-256 とデジ
タル署名用の RSA を備えた 
SHA-256。これにより、Clou 
dTrail ログファイルを検出せ
ずに変更、削除、または偽造
することは計算上実行不可能 
になります。

MAS TRMGの運用のベストプラクティス 10192

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.1.3 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。

9.1.3 cloudtrail-security-trail-enabled このルールは、複数の設定の
有効化をチェックすること
で、 AWS CloudTrail に AWS 
推奨されるセキュリティのベ
ストプラクティスを確実に使
用するのに役立ちます。これ
には、ログ暗号化の使用、ロ
グの検証、複数のリージョン
での AWS CloudTrail の有効化
が含まれます。

9.1.3 cw-loggroup-retention-period-
check

トラブルシューティングと
フォレンジック調査を実行す
るため、ロググループでイベ
ントログデータの最小期間が
保持されていることを確認し
ます。利用可能な過去のイベ
ントログデータを入手できな 
い場合、悪意のあるイベント
の再構築と特定が困難になり
ます。
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9.1.3 elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。

9.1.3 opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

MAS TRMGの運用のベストプラクティス 10194

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.1.3 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

9.1.3 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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9.1.3 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

9.1.3 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。
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9.1.3 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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9.1.3 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

MAS TRMGの運用のベストプラクティス 10198

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
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9.1.3 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

9.1.3 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
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9.1.3 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

MAS TRMGの運用のベストプラクティス 10200

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
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9.1.4 iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。

MAS TRMGの運用のベストプラクティス 10201

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html
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9.1.5 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

9.1.5 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
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9.1.5 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

9.1.5 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、サインイン認証情報に更
なる保護手段を追加します。
ルートユーザーに MFA を要求
することで、侵害されるイン
シデントを減らすことができ
ます AWS アカウント。

MAS TRMGの運用のベストプラクティス 10203

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
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9.1.6 iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。

MAS TRMGの運用のベストプラクティス 10204

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
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9.1.7 emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。

MAS TRMGの運用のベストプラクティス 10205

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html
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9.1.7 iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

9.1.7 iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
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9.1.7 iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイ
ンラインポリシーがないこと
を確認します。 AWS では、
インラインポリシーの代わり
に 管理ポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委 
任できます。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

MAS TRMGの運用のベストプラクティス 10207

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
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9.1.7 iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システム
およびアセットへのアクセス
を制御するインラインポリシ 
ーがないことを確認します。 
AWS では、インラインポリ
シーの代わりに 管理ポリシー
を使用することをお勧めしま
す。管理ポリシーにより、再
利用性、バージョニング、ロ 
ールバック、権限管理の委任
が可能になります。

9.1.7 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

MAS TRMGの運用のベストプラクティス 10208

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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9.2.1 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

9.2.1 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。

9.2.1 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
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9.2.1 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

9.2.1 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

MAS TRMGの運用のベストプラクティス 10210

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
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9.2.1 cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性をチェックし
ます。ログファイルの検証
は、CloudTrail がログファイ
ルを配信した後に変更され 
たか、削除されたか、変更
されていないかを判断するの
に役立ちます。この機能は、
業界標準のアルゴリズムを使
用して構築されています。 
ハッシュ用の SHA-256 とデジ
タル署名用の RSA を備えた 
SHA-256。これにより、Clou 
dTrail ログファイルを検出せ
ずに変更、削除、または偽造
することは計算上実行不可能 
になります。

9.2.1 cw-loggroup-retention-period-
check

トラブルシューティングと
フォレンジック調査を実行す
るため、ロググループでイベ
ントログデータの最小期間が
保持されていることを確認し
ます。利用可能な過去のイベ
ントログデータを入手できな 
い場合、悪意のあるイベント
の再構築と特定が困難になり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
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9.2.1 iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロー
ルベースを作成して使用しま
す。

MAS TRMGの運用のベストプラクティス 10212

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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9.2.1 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.2.1 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.2.1 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

9.2.2 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

9.2.2 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が提供されます 
AWS アカウント。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.2.2 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

9.2.2 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.2.2 cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性をチェックし
ます。ログファイルの検証
は、CloudTrail がログファイ
ルを配信した後に変更され 
たか、削除されたか、変更
されていないかを判断するの
に役立ちます。この機能は、
業界標準のアルゴリズムを使
用して構築されています。 
ハッシュ用の SHA-256 とデジ
タル署名用の RSA を備えた 
SHA-256。これにより、Clou 
dTrail ログファイルを検出せ
ずに変更、削除、または偽造
することは計算上実行不可能 
になります。

9.2.2 cw-loggroup-retention-period-
check

トラブルシューティングと
フォレンジック調査を実行す
るため、ロググループでイベ
ントログデータの最小期間が
保持されていることを確認し
ます。利用可能な過去のイベ
ントログデータを入手できな 
い場合、悪意のあるイベント
の再構築と特定が困難になり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.2.2 ec2-instance-managed-by-sys 
tems-manager

Systems AWS Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

9.2.2 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.2.2 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元のソース IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.2.2 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.2.2 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

9.3.1 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

9.3.1 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.3.1 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

9.3.1 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.3.1 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。

9.3.1 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.3.1 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

9.3.1 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.3.1 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

9.3.1 iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.3.1 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

9.3.1 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.3.1 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。

9.3.1 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、サインイン認証情報に更
なる保護手段を追加します。
ルートユーザーに MFA を要求
することで、侵害されるイン
シデントを減らすことができ
ます AWS アカウント。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

9.3.1 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

10.1.1 acm-certificate-expiration- 
check

X509 証明書が AWS ACM に
よって発行されるようにする
ことで、ネットワークの整合 
性が保護されていることを確
認します。これらの証明書は
有効で、期限切れではない必
要があります。このルールに
は daysToExpiration の値が
必要です (AWS 基礎セキュリ
ティのベストプラクティス値: 
90)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

10.1.1 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

10.1.1 api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

10.1.1 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

10.1.1 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

10.1.1 cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

10.1.1 dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

10.1.1 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

10.1.1 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

10.1.1 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

10.1.1 opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

10.1.1 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

10.1.1 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

10.1.1 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

10.1.1 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

10.1.1 elbv2-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

10.1.1 encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。

10.1.1 rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

10.1.1 rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

10.1.1 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

10.1.1 redshift-cluster-kms-enabled 保管中のデータを保護する
ために、Amazon Redshift 
クラスターで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効に
なっていることを確認しま
す。Redshift クラスターには
機密データが含まれている可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

10.1.1 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

10.1.1 s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

10.1.1 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

10.1.1 s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。

10.1.1 sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
めに、SageMaker エンドポイ
ントで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

10.1.1 sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
めに、SageMaker ノートブッ
クで AWS Key Managemen 
t Service (AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

10.1.1 secretsmanager-using-cmk 保管中のデータを保護するた
めに、 AWS Secrets Manager 
シークレットで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効 
になっていることを確認
します。保管中の Secrets 
Manager のシークレットに機 
密データが存在する可能性が
あるため、保管時の暗号化を
有効にしてデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

10.1.1 sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用した暗号化が必
要であることを確認してくだ
さい。公開されたメッセージ 
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

10.2.1 acm-certificate-expiration- 
check

X509 証明書が AWS ACM に
よって発行されるようにする
ことで、ネットワークの整合 
性が保護されていることを確
認します。これらの証明書は
有効で、期限切れではない必
要があります。このルールに
は daysToExpiration の値が
必要です (AWS 基礎セキュリ
ティのベストプラクティス値: 
90)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

10.2.1 cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後に
到達した後にキーがローテー
ションされるようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

10.2.1 kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。

10.2.2 kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

10.2.3 access-keys-rotated 組織のポリシーが指定した通
り IAM アクセスキーがロー 
テーションされるようにす
ることで、認可されたデバイ
ス、ユーザー、プロセスにつ
いての認証情報が監査されま
す。アクセスキーを定期的 
に変更することが、セキュ
リティのベストプラクティス
です。これにより、アクセス
キーがアクティブになってい
る期間が短縮され、キーが侵
害された場合のビジネスへの
影響を軽減できます。このル 
ールでは、アクセスキーの更
新の値が必要です (Config デ
フォルト: 90)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

10.2.3 cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後に
到達した後にキーがローテー
ションされるようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

10.2.3 kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。

11.1.1 (a) acm-certificate-expiration- 
check

X509 証明書が AWS ACM に
よって発行されるようにする
ことで、ネットワークの整合 
性が保護されていることを確
認します。これらの証明書は
有効で、期限切れではない必
要があります。このルールに
は daysToExpiration の値が
必要です (AWS 基礎セキュリ
ティのベストプラクティス値: 
90)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (a) alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

11.1.1 (a) api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

11.1.1 (a) api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (a) elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

11.1.1 (a) opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

11.1.1 (a) elbv2-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (a) guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs や機械学習の
リストが含まれます。

11.1.1 (a) redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。

11.1.1 (a) s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

11.1.1 (b) autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。

11.1.1 (b) cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。

11.1.1 (b) dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

11.1.1 (b) dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

11.1.1 (b) ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

11.1.1 (b) ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

11.1.1 (b) elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

11.1.1 (b) opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

11.1.1 (b) opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。

11.1.1 (b) encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。

11.1.1 (b) restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、 AWS リ
ソースへの入出力ネットワー
クトラフィックをステートフ 
ルにフィルタリングすること
で、ネットワークアクセスの
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。

11.1.1 (b) lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。

11.1.1 (b) no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。

11.1.1 (b) rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

11.1.1 (b) rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

11.1.1 (b) redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) redshift-cluster-kms-enabled 保管中のデータを保護する
ために、Amazon Redshift 
クラスターで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効に
なっていることを確認しま
す。Redshift クラスターには
機密データが含まれている可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

11.1.1 (b) redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

11.1.1 (b) s3-bucket-public-read-prohi 
bited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

MAS TRMGの運用のベストプラクティス 10257

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) s3-bucket-public-write-proh 
ibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスを許可された
ユーザー、プロセス、デバイ
スのみに許可することで、 
AWS クラウド内のリソースへ
のアクセスを管理します。ア
クセスの管理は、データの分
類と一致している必要があり
ます。

11.1.1 (b) s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

11.1.1 (b) s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
めに、SageMaker エンドポイ
ントで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。

11.1.1 (b) sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
めに、SageMaker ノートブッ
クで AWS Key Managemen 
t Service (AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

11.1.1 (b) sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。

MAS TRMGの運用のベストプラクティス 10259

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) secretsmanager-using-cmk 保管中のデータを保護するた
めに、 AWS Secrets Manager 
シークレットで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効 
になっていることを確認
します。保管中の Secrets 
Manager のシークレットに機 
密データが存在する可能性が
あるため、保管時の暗号化を
有効にしてデータを保護しま
す。

11.1.1 (b) sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用した暗号化が必
要であることを確認してくだ
さい。公開されたメッセージ 
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.1 (b) ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。

11.1.1 (b) vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.3 api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

11.1.3 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

11.1.3 cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。

11.1.3 dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.3 ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

11.1.3 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

11.1.3 ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.3 ecs-task-definition-user-for-
host-mode-check

タスク定義に昇格した権限が
ある場合は、お客様がそれら
の設定に特別にオプトインし
ていることが原因です。この
コントロールでは、タスク定
義でホストネットワークが有
効になっており、お客様が昇
格した権限にオプトインして
いない場合に、予期しない権 
限の昇格が発生しないかどう
かを確認します。

11.1.3 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

11.1.3 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

11.1.3 opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.3 emr-kerberos-enabled Amazon EMR クラスターで 
Kerberos を有効にすること
で、最小特権と職務の分離の
原則に基づいてアクセス許可
と認可を管理して組み込むこ
とができます。Kerberos で
は、認証を必要とするサービ
スとユーザーをプリンシパル 
と呼びます。プリンシパルは 
Kerberos 領域内に存在します 
。この領域内では、Kerberos 
サーバーを KDC (キー配布セ
ンター) と呼びます。これは、
プリンシパルが認証を行うた
めの手段を提供するものです 
。KDC は、チケットを発行し
て認証を行います。KDC は、
領域内にあるプリンシパルの
データベースに加え、プリン
シパルのパスワードや、各プ
リンシパルに関するその他の 
管理情報を保持しています。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.3 iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、最
小特権と職務分離の原則を
アクセス許可と認可に組み 
込み、すべての AWS Key 
Management Service キーに
ブロックされたアクションを
ポリシーに含めることを制限
するのに役立ちます。タスク
完了のために必要以上の特 
権を持つことは、最小特権と
職務分離の原則に反する可能
性があります。このルールに
より、blockedActionsPattern 
s パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

11.1.3 iam-group-has-users-check AWS Identity and Access 
Management (IAM) は、IAM 
グループが少なくとも 1 人の
ユーザーを持つようにするこ
とで、最小特権と職務分離の
原則をアクセス許可と認可に
組み込むのに役立ちます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.3 iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイン
ラインポリシーがないことを
確認します。 では、インラ
インポリシーの代わりに 管
理ポリシーを使用する AWS 
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を委
任できます。このルールによ
り、blockedActionsPatterns 
パラメータの設定が可能に
なります。(AWS 基礎セキュ
リティのベストプラクティ
ス値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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11.1.3 iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システムお
よびアセットへのアクセスを
制御するインラインポリシー
がないことを確認します。 で
は、インラインポリシーの代
わりに 管理ポリシーを使用す
る AWS ことをお勧めします 
。管理ポリシーにより、再利
用性、バージョニング、ロー
ルバック、権限管理の委任が
可能になります。
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11.1.3 iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。
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11.1.3 iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

11.1.3 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

11.1.3 iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認することで、アクセス
許可と認可を制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に許可することは、最小特権 
と職務の分離の原則に反する
可能性があります。
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11.1.3 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

11.1.3 iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。
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11.1.3 iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) は、指定
された期間に使用されていな
い IAM パスワードとアクセス
キーをチェックすることで、
アクセス許可と認可に役立ち 
ます。これらの未使用の認
証情報が特定された場合は、
最小特権の原則に反する可能
性があるため、その認証情報
を無効にするか、削除する必
要があります。このルールで
は、maxCredentialUsageAge 
(Config デフォルト: 90) の値
を設定する必要があります。
実際の値には、組織のポリ 
シーを反映する必要がありま
す。
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11.1.3 mfa-enabled-for-iam-console-
access

コンソールパスワードを持
つすべての AWS Identity and 
Access Management (IAM) 
ユーザーに対して MFA が有
効になっていることを確認
して、 AWS クラウド内のリ
ソースへのアクセスを管理し
ます。MFA は、サインイン認
証情報に加えて更なる保護手
段を追加します。ユーザーに 
MFA を要求することで、ア
カウントが侵害されるインシ
デントを減らし、権限のない 
ユーザーが機密データにアク
セスできないようにすること
ができます。

11.1.3 rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。
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11.1.3 rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

11.1.3 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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11.1.3 redshift-cluster-kms-enabled 保管中のデータを保護する
ために、Amazon Redshift 
クラスターで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効に
なっていることを確認しま
す。Redshift クラスターには
機密データが含まれている可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

11.1.3 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA が有効になっ
ていることを確認して、 AWS 
クラウド内のリソースへのア
クセスを管理します。ルート
ユーザーは、最も権限のある 
AWS アカウントのユーザー
です。MFA は、サインイン認
証情報に更なる保護手段を追
加します。ルートユーザーに 
MFA を要求することで、侵害
されるインシデントを減らす
ことができます AWS アカウ
ント。
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11.1.3 root-account-mfa-enabled ルートユーザーに対して MFA 
が有効になっていることを確
認して、 AWS クラウド内の
リソースへのアクセスを管理
します。ルートユーザーは、
最も権限のある AWS アカウ
ントのユーザーです。MFA 
は、サインイン認証情報に更
なる保護手段を追加します。
ルートユーザーに MFA を要求
することで、侵害されるイン
シデントを減らすことができ
ます AWS アカウント。

11.1.3 s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

11.1.3 s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。

MAS TRMGの運用のベストプラクティス 10276

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.1.3 sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
めに、SageMaker エンドポイ
ントで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。

11.1.3 sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
めに、SageMaker ノートブッ
クで AWS Key Managemen 
t Service (AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

11.1.3 secretsmanager-using-cmk 保管中のデータを保護するた
めに、 AWS Secrets Manager 
シークレットで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効 
になっていることを確認
します。保管中の Secrets 
Manager のシークレットに機 
密データが存在する可能性が
あるため、保管時の暗号化を
有効にしてデータを保護しま
す。
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11.1.3 sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用した暗号化が必
要であることを確認してくだ
さい。公開されたメッセージ 
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

11.2.1 alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。
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11.2.2 autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。

11.2.2 dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

11.2.2 ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。
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11.2.2 ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。

11.2.2 elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。
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11.2.2 opensearch-in-vpc-only Amazon OpenSearch Service 
ドメインが Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) 内にあることを確認 
して、 クラウドへのアクセ 
スを管理します。 Amazon 
Virtual Private Cloud Amazon 
VPC 内の Amazon OpenSearc 
h Service のドメインによっ
て、インターネットゲート
ウェイ、NAT デバイス、そ
して VPN 接続を必要とせず
に、Amazon OpenSearch と 
Amazon VPC 内にある他の
サービスの間での安全な通信
が可能になります。

11.2.2 emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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11.2.2 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs と機械学習の
リストが含まれます。

11.2.2 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.2 ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。

11.2.2 lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.2 lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。

11.2.2 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.2 rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

11.2.2 redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.2 restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.2 s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

11.2.2 s3-bucket-public-read-prohi 
bited

許可されたユーザー、プ
ロセス、およびデバイス
に Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスのみを許可す
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。アクセスの管理
は、データの分類と一致して
いる必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.2 s3-bucket-public-write-proh 
ibited

許可されたユーザー、プ
ロセス、およびデバイス
に Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスのみを許可す
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。アクセスの管理
は、データの分類と一致して
いる必要があります。

11.2.2 sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.2 subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

11.2.2 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.2 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

11.2.4 autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.4 dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。

11.2.4 ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

11.2.4 ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.4 emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。

11.2.4 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.4 ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。

11.2.4 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs と機械学習の
リストが含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.4 api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

11.2.4 lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.4 lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。

11.2.4 rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.4 rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

11.2.4 redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。

MAS TRMGの運用のベストプラクティス 10296

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.4 restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

MAS TRMGの運用のベストプラクティス 10297

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.4 s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

11.2.4 s3-bucket-public-write-proh 
ibited

許可されたユーザー、プ
ロセス、およびデバイス
に Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスのみを許可す
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。アクセスの管理
は、データの分類と一致して
いる必要があります。

MAS TRMGの運用のベストプラクティス 10298

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.4 sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。

11.2.4 subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。

MAS TRMGの運用のベストプラクティス 10299

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.2.4 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。

11.2.4 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

MAS TRMGの運用のベストプラクティス 10300

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.3.1 ec2-imdsv2-check Instance Metadata Service 
Version 2 (IMDSv2) メソッ
ドが有効になっていること
を確認することで、Ama 
zon Elastic Compute Cloud 
(Amazon EC2) のインスタ
ンスメタデータのアクセス
とコントロールを保護しま
す。IMDSv2 メソッドでは、
セッションベースのコント
ロールを使用します。IMDSv2 
を使用すると、インスタンス
メタデータへの変更を制限す
るためのコントロールを実装
できます。

11.3.5 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

MAS TRMGの運用のベストプラクティス 10301

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.3.5 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs と機械学習の
リストが含まれます。

MAS TRMGの運用のベストプラクティス 10302

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.3.5 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

MAS TRMGの運用のベストプラクティス 10303

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.3.5 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

11.4.2 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。

MAS TRMGの運用のベストプラクティス 10304

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.4.2 restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

11.4.2 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。

MAS TRMGの運用のベストプラクティス 10305

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.4.2 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。

MAS TRMGの運用のベストプラクティス 10306

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

11.5.2 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

12.1.1 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

MAS TRMGの運用のベストプラクティス 10307

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

12.1.1 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs と機械学習の
リストが含まれます。

MAS TRMGの運用のベストプラクティス 10308

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

12.1.1 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

MAS TRMGの運用のベストプラクティス 10309

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

12.1.1 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

12.2.2 api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

12.2.2 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が表示されます 
AWS アカウント。

MAS TRMGの運用のベストプラクティス 10310

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

12.2.2 cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

12.2.2 cloud-trail-log-file-validation-
enabled

AWS CloudTrail ログファイル
の検証を使用して、CloudTrail 
ログの整合性を確認します。
ログファイルの検証は、Clo 
udTrail がログファイルを配 
信した後に変更されたか、削
除されたか、変更されていな
いかを判断するのに役立ちま
す。この機能は、業界標準の
アルゴリズムを使用して構築
されています。ハッシュ用の 
SHA-256 とデジタル署名用の 
RSA を備えた SHA-256。これ
により、CloudTrail ログファ
イルを検出せずに変更、削
除、または偽造することは計
算上実行不可能になります。

12.2.2 cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。

MAS TRMGの運用のベストプラクティス 10311

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

12.2.2 cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。

12.2.2 cw-loggroup-retention-period-
check

トラブルシューティングと
フォレンジック調査を実行す
るため、ロググループでイベ
ントログデータの最小期間が
保持されていることを確認し
ます。利用可能な過去のイベ
ントログデータを入手できな 
い場合、悪意のあるイベント
の再構築と特定が困難になり
ます。

12.2.2 elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

12.2.2 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs と機械学習の
リストが含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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コントロール ID AWS 設定ルール ガイダンス

12.2.2 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

12.2.2 rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。

MAS TRMGの運用のベストプラクティス 10314

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

12.2.2 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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コントロール ID AWS 設定ルール ガイダンス

12.2.2 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

12.2.2 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

12.2.2 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

12.2.2 wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。

12.2.4 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs と機械学習の
リストが含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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コントロール ID AWS 設定ルール ガイダンス

12.2.4 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

12.2.5 cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
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コントロール ID AWS 設定ルール ガイダンス

12.2.5 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs と機械学習の
リストが含まれます。

MAS TRMGの運用のベストプラクティス 10320

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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コントロール ID AWS 設定ルール ガイダンス

12.2.5 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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12.2.5 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

12.3.2 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs と機械学習の
リストが含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
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12.3.2 multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。
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12.3.2 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

14.1.2 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

14.1.2 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
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14.1.2 elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

14.1.2 opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

14.1.2 elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
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14.1.2 elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

14.1.2 elbv2-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。

14.1.2 redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。
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14.1.2 s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

14.1.3 alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。
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14.1.3 api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

14.1.3 guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、 AWS 
クラウド環境内の予期しない
アクティビティ、不正なアク
ティビティ、悪意のあるアク
ティビティを特定するための
悪意のある IPs と機械学習の
リストが含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

14.1.3 securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

14.2.2 acm-certificate-expiration- 
check

X509 証明書が AWS ACM に
よって発行されるようにする
ことで、ネットワークの整合 
性が保護されていることを確
認します。これらの証明書は
有効で、期限切れではない必
要があります。このルールに
は daysToExpiration の値が
必要です (AWS 基礎セキュリ
ティのベストプラクティス値: 
90)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

14.2.2 alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

14.2.2 api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

14.2.2 api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

14.2.2 dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

14.2.2 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

14.2.2 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

14.2.2 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

14.2.2 opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

14.2.2 encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

14.2.2 ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

14.2.2 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

14.2.6 dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

14.2.6 ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

14.2.6 efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

14.2.6 elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

14.2.6 opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

14.2.6 rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。

14.2.6 encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

14.2.6 redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for MAS TRMG」で入手できます。

モニタリングの運用のベストプラクティス

このコンフォーマンスパックには、モニタリングに基づく AWS Config ルールが含まれています 
AWS。でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS 
Config 「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for Monitoring」で入手できます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-MAS-TRMG.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Monitoring.yaml


AWS Config デベロッパーガイド

NBC の「TRMG」の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、カンボジア国立銀行 (NBC) の技術リスク管理 (TRM) ガイドラインフレームワークと AWS 
マネージド Config ルール間のマッピングの例です。各 Config ルールは特定の AWS リソースに適用
され、1 つ以上の NBC TRM ガイドラインに関連付けられます。NBC の「TRM Guideline」によるコ
ントロールを、複数の Config ルールに関連付けることができます。これらのマッピングに関する詳
細およびガイダンスについては、以下の表を参照してください。

このコンフォーマンスパックのサンプルテンプレートには、カンボジア国立銀行 (NBC) によって作
成された Technology Risk Management (TRM) Guidelines のフレームワーク内のコントロールへの
マッピングが含まれています。フレームワークにはこちらからアクセスできます。カンボジア国立銀
行: Technology Risk Management Guidelines。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
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https://www.nbc.gov.kh/english/publications/guidelines_it_policy.php
https://www.nbc.gov.kh/english/publications/guidelines_it_policy.php
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす
るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討

ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (d) d) 考慮すべき重要
なコントロールには
以下があります－- 
ユーザー ID とアクセ
スコントロールマト
リックスの作成を適
用し、承認する体系
的なプロセス － リ
スク評価基くアクセ
ス権限の付与 － 職務
の効果的な分離を確
保するために設計さ
れたロールベースの
アクセスコントロー
ルの実装 － システム
のデフォルトのユー
ザー名および/または
パスワードの変更、
および汎用アカウン
トのユーザー ID とパ
スワードの共有の禁
止 － ロールまたは
責任の変更がある場
合、アクセス権の採
用/契約の停止に関す
るアクセス権の削除 
－ ユーザーの追加、
削除、ロールの変更
に関する情報セキュ
リティ機能をタイム
リーに通知するプロ
セス － システム内の
ユーザー ID と実際に
アクセスを必要とす

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

るユーザーとの定期
的な照合、および不
要な ID がある場合は
その削除 － すべての
ユーザーによる IT ア
セットへのアクセス
の監査、記録、モニ
タリング － 重要なア
プリケーションの長
期休暇中のユーザー
のユーザー ID の非ア
クティブ化の検討

3.1.1(f) f) 説明責任を果たす
ため、ユーザーと IT 
資産が一意に特定さ 
れ、その行動が監査 
可能であることを確 
認してください。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1(f) f) 説明責任を果たす
ため、ユーザーと IT 
資産が一意に特定さ 
れ、その行動が監査 
可能であることを確 
認してください。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1(f) f) 説明責任を果たす
ため、ユーザーと IT 
資産が一意に特定さ 
れ、その行動が監査 
可能であることを確 
認してください。

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

3.1.1(f) f) 説明責任を果たす
ため、ユーザーと IT 
資産が一意に特定さ 
れ、その行動が監査 
可能であることを確 
認してください。

redshift-audit-logging-
enabled

Amazon Redshift クラ
スターの接続とユー
ザーアクティビティ
に関する情報をキャ
プチャするには、監
査ログ作成が有効に
なっていることを確
認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1(f) f) 説明責任を果たす
ため、ユーザーと IT 
資産が一意に特定さ 
れ、その行動が監査 
可能であることを確 
認してください。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1(f) f) 説明責任を果たす
ため、ユーザーと IT 
資産が一意に特定さ 
れ、その行動が監査 
可能であることを確 
認してください。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

3.1.1(f) f) 説明責任を果たす
ため、ユーザーと IT 
資産が一意に特定さ 
れ、その行動が監査 
可能であることを確 
認してください。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護

NBC の「TRMG」の運用のベストプラクティス 10465



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 (H) h) 重要な業務を行う
システム管理者、セ
キュリティ担当者、
プログラマーおよび
スタッフは、職務機
能と特権アクセスに
よって維持または運
用する金融システム
に重大な損害を与え
る能力を常に有し
ます。システムへの
アクセス権が昇格し
ている担当者は、シ
ステム制御やセキュ
リティ手順を回避
するための内部知識
とリソースを持って
いるため、すべての
システムのアクティ
ビティを記録して綿
密に監視する必要が
あります。以下に列
挙するコントロール
およびセキュリティ
対策のいくつかを考
慮する必要がありま
す。－ 特権ユーザー
に対する二要素認証
の実装 － 特権ユー
ザーによるリモート
アクセスに対する
強力なコントロール
の導入 － 特権ユー
ザー数の制限 － 特

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

権ユーザーの「必要
性」または「実行の
必要性」に基づく特
権的アクセス権の付
与 － 特権ユーザー
が実行するシステム
アクティビティの監
査ログの維持 － 特権
ユーザーによる、自
身のアクティビティ
がキャプチャされて
いるシステムログへ
のアクセスの禁止 － 
ログの定期的な監査 
またはマネジメント 
レビューの実施 － 特
権 ID およびアクセス
コード － ベンダー
および請負業者によ
る、緊密な監督や監
視のないシステムへ
の特権的アクセス権
取得の禁止 － 不正ア
クセスからのバック
アップデータの保護
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (a) a) BFI は、ネット
ワーク境界を保護す
るために、ファイア
ウォール、ウイルス
対策/マルウェア対
策ソフトウェア、侵
入検知および防止シ
ステムなどのネット
ワークセキュリティ
デバイスを IT インフ
ラストラクチャの重
要な分岐点にインス
トールする必要があ
ります。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (a) a) BFI は、ネット
ワーク境界を保護す
るために、ファイア
ウォール、ウイルス
対策/マルウェア対
策ソフトウェア、侵
入検知および防止シ
ステムなどのネット
ワークセキュリティ
デバイスを IT インフ
ラストラクチャの重
要な分岐点にインス
トールする必要があ
ります。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (a) a) BFI は、ネット
ワーク境界を保護す
るために、ファイア
ウォール、ウイルス
対策/マルウェア対
策ソフトウェア、侵
入検知および防止シ
ステムなどのネット
ワークセキュリティ
デバイスを IT インフ
ラストラクチャの重
要な分岐点にインス
トールする必要があ
ります。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

NBC の「TRMG」の運用のベストプラクティス 10485

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。

NBC の「TRMG」の運用のベストプラクティス 10508



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。

NBC の「TRMG」の運用のベストプラクティス 10510



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。

NBC の「TRMG」の運用のベストプラクティス 10522



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

NBC の「TRMG」の運用のベストプラクティス 10549

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (c) c) ネットワーク内の
情報のセキュリティ
を確保し、不正なア
クセスから接続され
たサービスを保護す
るためのコントロー
ルを実装する必要が
あります。特に、以
下の項目を考慮する
必要があります。－ 
ネットワーク機器の 
管理に関する責任と 
手順を確立する。－ 
ネットワークの運用 
責任をコンピュータ 
の運用から適切に分 
離する。－ パブリッ
クネットワークまた
はワイヤレスネッ
トワークを通過する
データの機密性と完
全性を保護し、接続
されたシステムやア
プリケーションを保
護するための特別な
コントロールを確立
する (信頼できないシ
ステムやネットワー
クに接続する場合、
ネットワーク暗号化
プロトコルを含む) － 
情報セキュリティに 
影響を与える、また 
は関連するアクショ 

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ンの記録と検出を可 
能にするために、適 
切なログ記録とモニ 
タリングを適用する 
必要がある。－ 管
理活動は、組織への
サービスを最適化す
るため、また、情報
処理インフラストラ
クチャ全体に一貫し
たコントロールを適
用するために、緊密
に連携する必要があ
る。－ ネットワーク
上のシステムには認
証を必要とし － 信頼
できないシステムに
よるネットワークへ
の接続には制限を必
要とする。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (e) e) ネットワークサー
ビスは、シンプルで
管理の不要な帯域
幅から、VPN、Voi 
ce over IP、VSAT 
などの高度なサービ 
スまで、多岐にわた 
ります。ネットワー 
クサービスのセキュ 
リティ機能は、以下 
のようなものである 
必要があります。－ 
認証、暗号化、ネッ 
トワーク接続制御な 
どのネットワークサ 
ービスのセキュリテ 
ィに適用されるテク 
ノロジー － セキュ
リティおよびネット
ワーク接続のルー
ルに従った、ネット
ワークサービスとの
セキュアな接続に必
要なテクノロジーに
よるパラメータ － 
ネットワークサービ 
スまたはアプリケー 
ションへのアクセス 
を制限するためのネ 
ットワークサービス 
の使用手順 (必要な場
合)

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (e) e) ネットワークサー
ビスは、シンプルで
管理の不要な帯域
幅から、VPN、Voi 
ce over IP、VSAT 
などの高度なサービ 
スまで、多岐にわた 
ります。ネットワー 
クサービスのセキュ 
リティ機能は、以下 
のようなものである 
必要があります。－ 
認証、暗号化、ネッ 
トワーク接続制御な 
どのネットワークサ 
ービスのセキュリテ 
ィに適用されるテク 
ノロジー － セキュ
リティおよびネット
ワーク接続のルー
ルに従った、ネット
ワークサービスとの
セキュアな接続に必
要なテクノロジーに
よるパラメータ － 
ネットワークサービ 
スまたはアプリケー 
ションへのアクセス 
を制限するためのネ 
ットワークサービス 
の使用手順 (必要な場
合)

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (e) e) ネットワークサー
ビスは、シンプルで
管理の不要な帯域
幅から、VPN、Voi 
ce over IP、VSAT 
などの高度なサービ 
スまで、多岐にわた 
ります。ネットワー 
クサービスのセキュ 
リティ機能は、以下 
のようなものである 
必要があります。－ 
認証、暗号化、ネッ 
トワーク接続制御な 
どのネットワークサ 
ービスのセキュリテ 
ィに適用されるテク 
ノロジー － セキュ
リティおよびネット
ワーク接続のルー
ルに従った、ネット
ワークサービスとの
セキュアな接続に必
要なテクノロジーに
よるパラメータ － 
ネットワークサービ 
スまたはアプリケー 
ションへのアクセス 
を制限するためのネ 
ットワークサービス 
の使用手順 (必要な場
合)

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (e) e) ネットワークサー
ビスは、シンプルで
管理の不要な帯域
幅から、VPN、Voi 
ce over IP、VSAT 
などの高度なサービ 
スまで、多岐にわた 
ります。ネットワー 
クサービスのセキュ 
リティ機能は、以下 
のようなものである 
必要があります。－ 
認証、暗号化、ネッ 
トワーク接続制御な 
どのネットワークサ 
ービスのセキュリテ 
ィに適用されるテク 
ノロジー － セキュ
リティおよびネット
ワーク接続のルー
ルに従った、ネット
ワークサービスとの
セキュアな接続に必
要なテクノロジーに
よるパラメータ － 
ネットワークサービ 
スまたはアプリケー 
ションへのアクセス 
を制限するためのネ 
ットワークサービス 
の使用手順 (必要な場
合)

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (e) e) ネットワークサー
ビスは、シンプルで
管理の不要な帯域
幅から、VPN、Voi 
ce over IP、VSAT 
などの高度なサービ 
スまで、多岐にわた 
ります。ネットワー 
クサービスのセキュ 
リティ機能は、以下 
のようなものである 
必要があります。－ 
認証、暗号化、ネッ 
トワーク接続制御な 
どのネットワークサ 
ービスのセキュリテ 
ィに適用されるテク 
ノロジー － セキュ
リティおよびネット
ワーク接続のルー
ルに従った、ネット
ワークサービスとの
セキュアな接続に必
要なテクノロジーに
よるパラメータ － 
ネットワークサービ 
スまたはアプリケー 
ションへのアクセス 
を制限するためのネ 
ットワークサービス 
の使用手順 (必要な場
合)

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (e) e) ネットワークサー
ビスは、シンプルで
管理の不要な帯域
幅から、VPN、Voi 
ce over IP、VSAT 
などの高度なサービ 
スまで、多岐にわた 
ります。ネットワー 
クサービスのセキュ 
リティ機能は、以下 
のようなものである 
必要があります。－ 
認証、暗号化、ネッ 
トワーク接続制御な 
どのネットワークサ 
ービスのセキュリテ 
ィに適用されるテク 
ノロジー － セキュ
リティおよびネット
ワーク接続のルー
ルに従った、ネット
ワークサービスとの
セキュアな接続に必
要なテクノロジーに
よるパラメータ － 
ネットワークサービ 
スまたはアプリケー 
ションへのアクセス 
を制限するためのネ 
ットワークサービス 
の使用手順 (必要な場
合)

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (e) e) ネットワークサー
ビスは、シンプルで
管理の不要な帯域
幅から、VPN、Voi 
ce over IP、VSAT 
などの高度なサービ 
スまで、多岐にわた 
ります。ネットワー 
クサービスのセキュ 
リティ機能は、以下 
のようなものである 
必要があります。－ 
認証、暗号化、ネッ 
トワーク接続制御な 
どのネットワークサ 
ービスのセキュリテ 
ィに適用されるテク 
ノロジー － セキュ
リティおよびネット
ワーク接続のルー
ルに従った、ネット
ワークサービスとの
セキュアな接続に必
要なテクノロジーに
よるパラメータ － 
ネットワークサービ 
スまたはアプリケー 
ションへのアクセス 
を制限するためのネ 
ットワークサービス 
の使用手順 (必要な場
合)

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

NBC の「TRMG」の運用のベストプラクティス 10589

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (e) e) ネットワークサー
ビスは、シンプルで
管理の不要な帯域
幅から、VPN、Voi 
ce over IP、VSAT 
などの高度なサービ 
スまで、多岐にわた 
ります。ネットワー 
クサービスのセキュ 
リティ機能は、以下 
のようなものである 
必要があります。－ 
認証、暗号化、ネッ 
トワーク接続制御な 
どのネットワークサ 
ービスのセキュリテ 
ィに適用されるテク 
ノロジー － セキュ
リティおよびネット
ワーク接続のルー
ルに従った、ネット
ワークサービスとの
セキュアな接続に必
要なテクノロジーに
よるパラメータ － 
ネットワークサービ 
スまたはアプリケー 
ションへのアクセス 
を制限するためのネ 
ットワークサービス 
の使用手順 (必要な場
合)

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

NBC の「TRMG」の運用のベストプラクティス 10590

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (e) e) ネットワークサー
ビスは、シンプルで
管理の不要な帯域
幅から、VPN、Voi 
ce over IP、VSAT 
などの高度なサービ 
スまで、多岐にわた 
ります。ネットワー 
クサービスのセキュ 
リティ機能は、以下 
のようなものである 
必要があります。－ 
認証、暗号化、ネッ 
トワーク接続制御な 
どのネットワークサ 
ービスのセキュリテ 
ィに適用されるテク 
ノロジー － セキュ
リティおよびネット
ワーク接続のルー
ルに従った、ネット
ワークサービスとの
セキュアな接続に必
要なテクノロジーに
よるパラメータ － 
ネットワークサービ 
スまたはアプリケー 
ションへのアクセス 
を制限するためのネ 
ットワークサービス 
の使用手順 (必要な場
合)

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (e) e) ネットワークサー
ビスは、シンプルで
管理の不要な帯域
幅から、VPN、Voi 
ce over IP、VSAT 
などの高度なサービ 
スまで、多岐にわた 
ります。ネットワー 
クサービスのセキュ 
リティ機能は、以下 
のようなものである 
必要があります。－ 
認証、暗号化、ネッ 
トワーク接続制御な 
どのネットワークサ 
ービスのセキュリテ 
ィに適用されるテク 
ノロジー － セキュ
リティおよびネット
ワーク接続のルー
ルに従った、ネット
ワークサービスとの
セキュアな接続に必
要なテクノロジーに
よるパラメータ － 
ネットワークサービ 
スまたはアプリケー 
ションへのアクセス 
を制限するためのネ 
ットワークサービス 
の使用手順 (必要な場
合)

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 (e) e) ネットワークサー
ビスは、シンプルで
管理の不要な帯域
幅から、VPN、Voi 
ce over IP、VSAT 
などの高度なサービ 
スまで、多岐にわた 
ります。ネットワー 
クサービスのセキュ 
リティ機能は、以下 
のようなものである 
必要があります。－ 
認証、暗号化、ネッ 
トワーク接続制御な 
どのネットワークサ 
ービスのセキュリテ 
ィに適用されるテク 
ノロジー － セキュ
リティおよびネット
ワーク接続のルー
ルに従った、ネット
ワークサービスとの
セキュアな接続に必
要なテクノロジーに
よるパラメータ － 
ネットワークサービ 
スまたはアプリケー 
ションへのアクセス 
を制限するためのネ 
ットワークサービス 
の使用手順 (必要な場
合)

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (e) e) 暗号化を使用し
て、リモートアクセ
スデバイスと施設間
の通信チャネルを保
護し、ネットワーク
のなりすましに関連
するリスクを制限し
ます。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

3.1.3 (e) e) 暗号化を使用し
て、リモートアクセ
スデバイスと施設間
の通信チャネルを保
護し、ネットワーク
のなりすましに関連
するリスクを制限し
ます。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (e) e) 暗号化を使用し
て、リモートアクセ
スデバイスと施設間
の通信チャネルを保
護し、ネットワーク
のなりすましに関連
するリスクを制限し
ます。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

3.1.3 (e) e) 暗号化を使用し
て、リモートアクセ
スデバイスと施設間
の通信チャネルを保
護し、ネットワーク
のなりすましに関連
するリスクを制限し
ます。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

NBC の「TRMG」の運用のベストプラクティス 10595

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (e) e) 暗号化を使用し
て、リモートアクセ
スデバイスと施設間
の通信チャネルを保
護し、ネットワーク
のなりすましに関連
するリスクを制限し
ます。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

3.1.3 (e) e) 暗号化を使用し
て、リモートアクセ
スデバイスと施設間
の通信チャネルを保
護し、ネットワーク
のなりすましに関連
するリスクを制限し
ます。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (e) e) 暗号化を使用し
て、リモートアクセ
スデバイスと施設間
の通信チャネルを保
護し、ネットワーク
のなりすましに関連
するリスクを制限し
ます。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

3.1.3 (e) e) 暗号化を使用し
て、リモートアクセ
スデバイスと施設間
の通信チャネルを保
護し、ネットワーク
のなりすましに関連
するリスクを制限し
ます。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (e) e) 暗号化を使用し
て、リモートアクセ
スデバイスと施設間
の通信チャネルを保
護し、ネットワーク
のなりすましに関連
するリスクを制限し
ます。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

3.1.3 (e) e) 暗号化を使用し
て、リモートアクセ
スデバイスと施設間
の通信チャネルを保
護し、ネットワーク
のなりすましに関連
するリスクを制限し
ます。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (e) e) 暗号化を使用し
て、リモートアクセ
スデバイスと施設間
の通信チャネルを保
護し、ネットワーク
のなりすましに関連
するリスクを制限し
ます。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

3.1.3 (g) g) リモートアクセ
ス通信のログを保持
します。ログには、
リモートアクセス
を通じて実行される
すべてのアクティビ
ティを含む、すべて
のリモートアクセス
の日付、時間、ユー
ザー、ユーザーの場
所、期間、および目
的が含まれている必
要があります。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (g) g) リモートアクセ
ス通信のログを保持
します。ログには、
リモートアクセス
を通じて実行される
すべてのアクティビ
ティを含む、すべて
のリモートアクセス
の日付、時間、ユー
ザー、ユーザーの場
所、期間、および目
的が含まれている必
要があります。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

3.1.3 (g) g) リモートアクセ
ス通信のログを保持
します。ログには、
リモートアクセス
を通じて実行される
すべてのアクティビ
ティを含む、すべて
のリモートアクセス
の日付、時間、ユー
ザー、ユーザーの場
所、期間、および目
的が含まれている必
要があります。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (g) g) リモートアクセ
ス通信のログを保持
します。ログには、
リモートアクセス
を通じて実行される
すべてのアクティビ
ティを含む、すべて
のリモートアクセス
の日付、時間、ユー
ザー、ユーザーの場
所、期間、および目
的が含まれている必
要があります。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

3.1.3 (g) g) リモートアクセ
ス通信のログを保持
します。ログには、
リモートアクセス
を通じて実行される
すべてのアクティビ
ティを含む、すべて
のリモートアクセス
の日付、時間、ユー
ザー、ユーザーの場
所、期間、および目
的が含まれている必
要があります。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (g) g) リモートアクセ
ス通信のログを保持
します。ログには、
リモートアクセス
を通じて実行される
すべてのアクティビ
ティを含む、すべて
のリモートアクセス
の日付、時間、ユー
ザー、ユーザーの場
所、期間、および目
的が含まれている必
要があります。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

NBC の「TRMG」の運用のベストプラクティス 10602

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (g) g) リモートアクセ
ス通信のログを保持
します。ログには、
リモートアクセス
を通じて実行される
すべてのアクティビ
ティを含む、すべて
のリモートアクセス
の日付、時間、ユー
ザー、ユーザーの場
所、期間、および目
的が含まれている必
要があります。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (g) g) リモートアクセ
ス通信のログを保持
します。ログには、
リモートアクセス
を通じて実行される
すべてのアクティビ
ティを含む、すべて
のリモートアクセス
の日付、時間、ユー
ザー、ユーザーの場
所、期間、および目
的が含まれている必
要があります。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

3.1.3 (g) g) リモートアクセ
ス通信のログを保持
します。ログには、
リモートアクセス
を通じて実行される
すべてのアクティビ
ティを含む、すべて
のリモートアクセス
の日付、時間、ユー
ザー、ユーザーの場
所、期間、および目
的が含まれている必
要があります。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (g) g) リモートアクセ
ス通信のログを保持
します。ログには、
リモートアクセス
を通じて実行される
すべてのアクティビ
ティを含む、すべて
のリモートアクセス
の日付、時間、ユー
ザー、ユーザーの場
所、期間、および目
的が含まれている必
要があります。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (g) g) リモートアクセ
ス通信のログを保持
します。ログには、
リモートアクセス
を通じて実行される
すべてのアクティビ
ティを含む、すべて
のリモートアクセス
の日付、時間、ユー
ザー、ユーザーの場
所、期間、および目
的が含まれている必
要があります。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (g) g) リモートアクセ
ス通信のログを保持
します。ログには、
リモートアクセス
を通じて実行される
すべてのアクティビ
ティを含む、すべて
のリモートアクセス
の日付、時間、ユー
ザー、ユーザーの場
所、期間、および目
的が含まれている必
要があります。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (g) g) リモートアクセ
ス通信のログを保持
します。ログには、
リモートアクセス
を通じて実行される
すべてのアクティビ
ティを含む、すべて
のリモートアクセス
の日付、時間、ユー
ザー、ユーザーの場
所、期間、および目
的が含まれている必
要があります。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

3.1.3 (g) g) リモートアクセ
ス通信のログを保持
します。ログには、
リモートアクセス
を通じて実行される
すべてのアクティビ
ティを含む、すべて
のリモートアクセス
の日付、時間、ユー
ザー、ユーザーの場
所、期間、および目
的が含まれている必
要があります。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (i) i) リモートアクセスの 
ための二要素認証プ 
ロセス (例: ワンタイ
ムランダムパスワー
ド生成を備えた PIN 
ベースのトークンカ 
ードまたはトークン 
ベースの PKI) を徹底
します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (i) i) リモートアクセスの 
ための二要素認証プ 
ロセス (例: ワンタイ
ムランダムパスワー
ド生成を備えた PIN 
ベースのトークンカ 
ードまたはトークン 
ベースの PKI) を徹底
します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (i) i) リモートアクセスの 
ための二要素認証プ 
ロセス (例: ワンタイ
ムランダムパスワー
ド生成を備えた PIN 
ベースのトークンカ 
ードまたはトークン 
ベースの PKI) を徹底
します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 (i) i) リモートアクセスの 
ための二要素認証プ 
ロセス (例: ワンタイ
ムランダムパスワー
ド生成を備えた PIN 
ベースのトークンカ 
ードまたはトークン 
ベースの PKI) を徹底
します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 (c)(e) c) パッチ管理プロセ
スには、以下の側面
を含める必要があり
ます。－ パッチが許
可されたソースから
のものであることを
確認するためのパッ
チの取得と検証の方
法の決定 － 組織で使
用されるアプリケー
ションやシステムに
適用可能な脆弱性の
特定方法 － パッチを
実装する (または特
定のパッチを実装し
ない) ことによるビ
ジネスへの影響の評
価 － パッチがテスト
されていることの確
認 － パッチのデプロ
イ方法の説明 (例: 自
動的) － 組織全体で
のパッチデプロイの
状況に関するレポー
ト － パッチデプロイ
の失敗への対処方法 
(例: パッチの再デプ
ロイ) を含める e) BFI 
は、自動化されたパ 
ッチ管理ツールとソ 
フトウェア更新ツー 
ルを、それらのツー 
ルを利用できるすべ 
ての安全なシステム 

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

にデプロイする必要 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 (c)(e) c) パッチ管理プロセ
スには、以下の側面
を含める必要があり
ます。－ パッチが許
可されたソースから
のものであることを
確認するためのパッ
チの取得と検証の方
法の決定 － 組織で使
用されるアプリケー
ションやシステムに
適用可能な脆弱性の
特定方法 － パッチを
実装する (または特
定のパッチを実装し
ない) ことによるビ
ジネスへの影響の評
価 － パッチがテスト
されていることの確
認 － パッチのデプロ
イ方法の説明 (例: 自
動的) － 組織全体で
のパッチデプロイの
状況に関するレポー
ト － パッチデプロイ
の失敗への対処方法 
(例: パッチの再デプ
ロイ) を含める e) BFI 
は、自動化されたパ 
ッチ管理ツールとソ 
フトウェア更新ツー 
ルを、それらのツー 
ルを利用できるすべ 
ての安全なシステム 

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

NBC の「TRMG」の運用のベストプラクティス 10615

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

にデプロイする必要 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 (c)(e) c) パッチ管理プロセ
スには、以下の側面
を含める必要があり
ます。－ パッチが許
可されたソースから
のものであることを
確認するためのパッ
チの取得と検証の方
法の決定 － 組織で使
用されるアプリケー
ションやシステムに
適用可能な脆弱性の
特定方法 － パッチを
実装する (または特
定のパッチを実装し
ない) ことによるビ
ジネスへの影響の評
価 － パッチがテスト
されていることの確
認 － パッチのデプロ
イ方法の説明 (例: 自
動的) － 組織全体で
のパッチデプロイの
状況に関するレポー
ト － パッチデプロイ
の失敗への対処方法 
(例: パッチの再デプ
ロイ) を含める e) BFI 
は、自動化されたパ 
ッチ管理ツールとソ 
フトウェア更新ツー 
ルを、それらのツー 
ルを利用できるすべ 
ての安全なシステム 

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

にデプロイする必要 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 (c)(e) c) パッチ管理プロセ
スには、以下の側面
を含める必要があり
ます。－ パッチが許
可されたソースから
のものであることを
確認するためのパッ
チの取得と検証の方
法の決定 － 組織で使
用されるアプリケー
ションやシステムに
適用可能な脆弱性の
特定方法 － パッチを
実装する (または特
定のパッチを実装し
ない) ことによるビ
ジネスへの影響の評
価 － パッチがテスト
されていることの確
認 － パッチのデプロ
イ方法の説明 (例: 自
動的) － 組織全体で
のパッチデプロイの
状況に関するレポー
ト － パッチデプロイ
の失敗への対処方法 
(例: パッチの再デプ
ロイ) を含める e) BFI 
は、自動化されたパ 
ッチ管理ツールとソ 
フトウェア更新ツー 
ルを、それらのツー 
ルを利用できるすべ 
ての安全なシステム 

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NBC の「TRMG」の運用のベストプラクティス 10619

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

にデプロイする必要 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 (c)(e) c) パッチ管理プロセ
スには、以下の側面
を含める必要があり
ます。－ パッチが許
可されたソースから
のものであることを
確認するためのパッ
チの取得と検証の方
法の決定 － 組織で使
用されるアプリケー
ションやシステムに
適用可能な脆弱性の
特定方法 － パッチを
実装する (または特
定のパッチを実装し
ない) ことによるビ
ジネスへの影響の評
価 － パッチがテスト
されていることの確
認 － パッチのデプロ
イ方法の説明 (例: 自
動的) － 組織全体で
のパッチデプロイの
状況に関するレポー
ト － パッチデプロイ
の失敗への対処方法 
(例: パッチの再デプ
ロイ) を含める e) BFI 
は、自動化されたパ 
ッチ管理ツールとソ 
フトウェア更新ツー 
ルを、それらのツー 
ルを利用できるすべ 
ての安全なシステム 

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

にデプロイする必要 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 (c)(e) c) パッチ管理プロセ
スには、以下の側面
を含める必要があり
ます。－ パッチが許
可されたソースから
のものであることを
確認するためのパッ
チの取得と検証の方
法の決定 － 組織で使
用されるアプリケー
ションやシステムに
適用可能な脆弱性の
特定方法 － パッチを
実装する (または特
定のパッチを実装し
ない) ことによるビ
ジネスへの影響の評
価 － パッチがテスト
されていることの確
認 － パッチのデプロ
イ方法の説明 (例: 自
動的) － 組織全体で
のパッチデプロイの
状況に関するレポー
ト － パッチデプロイ
の失敗への対処方法 
(例: パッチの再デプ
ロイ) を含める e) BFI 
は、自動化されたパ 
ッチ管理ツールとソ 
フトウェア更新ツー 
ルを、それらのツー 
ルを利用できるすべ 
ての安全なシステム 

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

にデプロイする必要 
があります。

3.1.5 (d)(e) d) 適切なキー管理
には、暗号化キーの
生成、保存、アーカ
イブ、取得、配布、
廃棄、破棄のための
安全なプロセスが必
要です。e) すべて
の暗号化キーを、変
更や紛失から保護す
る必要があります。
また、シークレット
キーやプライベート
キーは、不正使用や
漏洩から保護する必
要があります。キー
の生成、保存、保
管に使用する機器に
は、物理的な保護が
必要です。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 (d)(e) d) 適切なキー管理
には、暗号化キーの
生成、保存、アーカ
イブ、取得、配布、
廃棄、破棄のための
安全なプロセスが必
要です。e) すべて
の暗号化キーを、変
更や紛失から保護す
る必要があります。
また、シークレット
キーやプライベート
キーは、不正使用や
漏洩から保護する必
要があります。キー
の生成、保存、保
管に使用する機器に
は、物理的な保護が
必要です。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 (d)(e) d) 適切なキー管理
には、暗号化キーの
生成、保存、アーカ
イブ、取得、配布、
廃棄、破棄のための
安全なプロセスが必
要です。e) すべて
の暗号化キーを、変
更や紛失から保護す
る必要があります。
また、シークレット
キーやプライベート
キーは、不正使用や
漏洩から保護する必
要があります。キー
の生成、保存、保
管に使用する機器に
は、物理的な保護が
必要です。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 (d)(e) d) 適切なキー管理
には、暗号化キーの
生成、保存、アーカ
イブ、取得、配布、
廃棄、破棄のための
安全なプロセスが必
要です。e) すべて
の暗号化キーを、変
更や紛失から保護す
る必要があります。
また、シークレット
キーやプライベート
キーは、不正使用や
漏洩から保護する必
要があります。キー
の生成、保存、保
管に使用する機器に
は、物理的な保護が
必要です。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 (f) f) キー管理システムは 
、以下の合意済みの 
一連の標準、手順、 
および安全な方法に 
基づいている必要が 
あります。－ さまざ
まな暗号システムお
よびさまざまなアプ
リケーションのキー
を生成する － パブ
リックキーの証明書
を発行および取得す
る － 目的のエンティ
ティへのキーと、
キーを受け取った際
の有効化の方法の配
布 － キーの保存と、
権限のあるユーザー
によるキーへのアク
セス方法 － キーの変
更または更新および
キーの変更時期とそ
の方法に関するルー
ル － 侵害されたキー
の処理 － キーが侵害
された場合や、ユー
ザーが組織を離れた
場合などのキーの回
収方法をなど、キー
の取り消しまたは非
アクティブ化 (キーを
アーカイブする必要
もある場合) － 紛失ま
たは破損したキーの

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

復旧 － キーのバック
アップまたはアーカ
イブ － キーの破棄 － 
キー管理に関連する 
アクティビティのロ 
グ記録と監査。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 (f) f) キー管理システムは 
、以下の合意済みの 
一連の標準、手順、 
および安全な方法に 
基づいている必要が 
あります。－ さまざ
まな暗号システムお
よびさまざまなアプ
リケーションのキー
を生成する － パブ
リックキーの証明書
を発行および取得す
る － 目的のエンティ
ティへのキーと、
キーを受け取った際
の有効化の方法の配
布 － キーの保存と、
権限のあるユーザー
によるキーへのアク
セス方法 － キーの変
更または更新および
キーの変更時期とそ
の方法に関するルー
ル － 侵害されたキー
の処理 － キーが侵害
された場合や、ユー
ザーが組織を離れた
場合などのキーの回
収方法をなど、キー
の取り消しまたは非
アクティブ化 (キーを
アーカイブする必要
もある場合) － 紛失ま
たは破損したキーの

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

復旧 － キーのバック
アップまたはアーカ
イブ － キーの破棄 － 
キー管理に関連する 
アクティビティのロ 
グ記録と監査。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 (f) f) キー管理システムは 
、以下の合意済みの 
一連の標準、手順、 
および安全な方法に 
基づいている必要が 
あります。－ さまざ
まな暗号システムお
よびさまざまなアプ
リケーションのキー
を生成する － パブ
リックキーの証明書
を発行および取得す
る － 目的のエンティ
ティへのキーと、
キーを受け取った際
の有効化の方法の配
布 － キーの保存と、
権限のあるユーザー
によるキーへのアク
セス方法 － キーの変
更または更新および
キーの変更時期とそ
の方法に関するルー
ル － 侵害されたキー
の処理 － キーが侵害
された場合や、ユー
ザーが組織を離れた
場合などのキーの回
収方法をなど、キー
の取り消しまたは非
アクティブ化 (キーを
アーカイブする必要
もある場合) － 紛失ま
たは破損したキーの

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

復旧 － キーのバック
アップまたはアーカ
イブ － キーの破棄 － 
キー管理に関連する 
アクティビティのロ 
グ記録と監査。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 (f) f) キー管理システムは 
、以下の合意済みの 
一連の標準、手順、 
および安全な方法に 
基づいている必要が 
あります。－ さまざ
まな暗号システムお
よびさまざまなアプ
リケーションのキー
を生成する － パブ
リックキーの証明書
を発行および取得す
る － 目的のエンティ
ティへのキーと、
キーを受け取った際
の有効化の方法の配
布 － キーの保存と、
権限のあるユーザー
によるキーへのアク
セス方法 － キーの変
更または更新および
キーの変更時期とそ
の方法に関するルー
ル － 侵害されたキー
の処理 － キーが侵害
された場合や、ユー
ザーが組織を離れた
場合などのキーの回
収方法をなど、キー
の取り消しまたは非
アクティブ化 (キーを
アーカイブする必要
もある場合) － 紛失ま
たは破損したキーの

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

復旧 － キーのバック
アップまたはアーカ
イブ － キーの破棄 － 
キー管理に関連する 
アクティビティのロ 
グ記録と監査。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 (f) f) キー管理システムは 
、以下の合意済みの 
一連の標準、手順、 
および安全な方法に 
基づいている必要が 
あります。－ さまざ
まな暗号システムお
よびさまざまなアプ
リケーションのキー
を生成する － パブ
リックキーの証明書
を発行および取得す
る － 目的のエンティ
ティへのキーと、
キーを受け取った際
の有効化の方法の配
布 － キーの保存と、
権限のあるユーザー
によるキーへのアク
セス方法 － キーの変
更または更新および
キーの変更時期とそ
の方法に関するルー
ル － 侵害されたキー
の処理 － キーが侵害
された場合や、ユー
ザーが組織を離れた
場合などのキーの回
収方法をなど、キー
の取り消しまたは非
アクティブ化 (キーを
アーカイブする必要
もある場合) － 紛失ま
たは破損したキーの

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

復旧 － キーのバック
アップまたはアーカ
イブ － キーの破棄 － 
キー管理に関連する 
アクティビティのロ 
グ記録と監査。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 (f) f) キー管理システムは 
、以下の合意済みの 
一連の標準、手順、 
および安全な方法に 
基づいている必要が 
あります。－ さまざ
まな暗号システムお
よびさまざまなアプ
リケーションのキー
を生成する － パブ
リックキーの証明書
を発行および取得す
る － 目的のエンティ
ティへのキーと、
キーを受け取った際
の有効化の方法の配
布 － キーの保存と、
権限のあるユーザー
によるキーへのアク
セス方法 － キーの変
更または更新および
キーの変更時期とそ
の方法に関するルー
ル － 侵害されたキー
の処理 － キーが侵害
された場合や、ユー
ザーが組織を離れた
場合などのキーの回
収方法をなど、キー
の取り消しまたは非
アクティブ化 (キーを
アーカイブする必要
もある場合) － 紛失ま
たは破損したキーの

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

復旧 － キーのバック
アップまたはアーカ
イブ － キーの破棄 － 
キー管理に関連する 
アクティビティのロ 
グ記録と監査。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 (f) f) キー管理システムは 
、以下の合意済みの 
一連の標準、手順、 
および安全な方法に 
基づいている必要が 
あります。－ さまざ
まな暗号システムお
よびさまざまなアプ
リケーションのキー
を生成する － パブ
リックキーの証明書
を発行および取得す
る － 目的のエンティ
ティへのキーと、
キーを受け取った際
の有効化の方法の配
布 － キーの保存と、
権限のあるユーザー
によるキーへのアク
セス方法 － キーの変
更または更新および
キーの変更時期とそ
の方法に関するルー
ル － 侵害されたキー
の処理 － キーが侵害
された場合や、ユー
ザーが組織を離れた
場合などのキーの回
収方法をなど、キー
の取り消しまたは非
アクティブ化 (キーを
アーカイブする必要
もある場合) － 紛失ま
たは破損したキーの

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

復旧 － キーのバック
アップまたはアーカ
イブ － キーの破棄 － 
キー管理に関連する 
アクティビティのロ 
グ記録と監査。

3.1.6 (a) a) BFI は、自動化さ
れたツールと手動に
よる手法を組み合わ
せてデプロイし、包
括的な VA を定期的に
実行する必要があり
ます。ウェブベース
の外部向けシステム
の場合、VA の範囲に
は、SQL インジェク
ションやクロスサイ
トスクリプティング
などの一般的なウェ
ブの脆弱性を含める
必要があります。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.6 (a) a) BFI は、自動化さ
れたツールと手動に
よる手法を組み合わ
せてデプロイし、包
括的な VA を定期的に
実行する必要があり
ます。ウェブベース
の外部向けシステム
の場合、VA の範囲に
は、SQL インジェク
ションやクロスサイ
トスクリプティング
などの一般的なウェ
ブの脆弱性を含める
必要があります。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.6 (a) a) BFI は、自動化さ
れたツールと手動に
よる手法を組み合わ
せてデプロイし、包
括的な VA を定期的に
実行する必要があり
ます。ウェブベース
の外部向けシステム
の場合、VA の範囲に
は、SQL インジェク
ションやクロスサイ
トスクリプティング
などの一般的なウェ
ブの脆弱性を含める
必要があります。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

3.1.6(c) c) BFI は、VA & PT 
で特定された問題を 
是正するプロセスを 
確立し、その後に是 
正措置の再検証を実 
施して、ギャップが 
完全に対処されてい 
ることを確認すべき 
である。

vuln-mitigated-acc 
epted (Process 
Check)

新たに特定された脆 
弱性が修正されるか 
、受け入れられたリ 
スクとしてドキュメ 
ント化されるように 
します。組織のコン 
プライアンス要件に 
従って、脆弱性を修 
正するか、リスクと 
して承諾する必要が 
あります。

NBC の「TRMG」の運用のベストプラクティス 10643

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.6 (f) f) セキュリティ機能は 
、軽減されない各部 
門の重大な脆弱性の 
数に関するステータ 
スの更新と軽減のた 
めの計画を、定期的 
に上級管理職に提供 
します。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.8 User training and 
awareness

security-awareness 
-program-exists(Pr 
ocess Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
護する方法を従業員 
に教育するものです 
。

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

NBC の「TRMG」の運用のベストプラクティス 10647

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.10 (b) b) システムドキュ
メント、アプリケー
ションのソースコー
ド、本番トランザ
クションデータなど
の機密情報には、改
ざんを防止するため
のより広範なコント
ロールが必要です (例: 
完全性チェッカー、 
暗号学的ハッシュ)。
さらに、ポリシーに
よって、情報が含ま
れる印刷物などの機
密情報の配布を最小
限に抑える必要があ
ります。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

NBC の「TRMG」の運用のベストプラクティス 10664

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (h) h) 変更にともなうリ
スクを最小限に抑え
るため、BFI は、影響
を受けるシステムや
アプリケーションの
バックアップを変更
前に実行する必要が
あります。BFI は、デ
プロイ中またはデプ
ロイ後に問題が発生
した場合に、システ
ムまたはアプリケー
ションを以前のバー
ジョンに戻すための
ロールバックの計画
を確立する必要があ
ります。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (h) h) 変更にともなうリ
スクを最小限に抑え
るため、BFI は、影響
を受けるシステムや
アプリケーションの
バックアップを変更
前に実行する必要が
あります。BFI は、デ
プロイ中またはデプ
ロイ後に問題が発生
した場合に、システ
ムまたはアプリケー
ションを以前のバー
ジョンに戻すための
ロールバックの計画
を確立する必要があ
ります。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (h) h) 変更にともなうリ
スクを最小限に抑え
るため、BFI は、影響
を受けるシステムや
アプリケーションの
バックアップを変更
前に実行する必要が
あります。BFI は、デ
プロイ中またはデプ
ロイ後に問題が発生
した場合に、システ
ムまたはアプリケー
ションを以前のバー
ジョンに戻すための
ロールバックの計画
を確立する必要があ
ります。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

NBC の「TRMG」の運用のベストプラクティス 10667
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (h) h) 変更にともなうリ
スクを最小限に抑え
るため、BFI は、影響
を受けるシステムや
アプリケーションの
バックアップを変更
前に実行する必要が
あります。BFI は、デ
プロイ中またはデプ
ロイ後に問題が発生
した場合に、システ
ムまたはアプリケー
ションを以前のバー
ジョンに戻すための
ロールバックの計画
を確立する必要があ
ります。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (h) h) 変更にともなうリ
スクを最小限に抑え
るため、BFI は、影響
を受けるシステムや
アプリケーションの
バックアップを変更
前に実行する必要が
あります。BFI は、デ
プロイ中またはデプ
ロイ後に問題が発生
した場合に、システ
ムまたはアプリケー
ションを以前のバー
ジョンに戻すための
ロールバックの計画
を確立する必要があ
ります。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (h) h) 変更にともなうリ
スクを最小限に抑え
るため、BFI は、影響
を受けるシステムや
アプリケーションの
バックアップを変更
前に実行する必要が
あります。BFI は、デ
プロイ中またはデプ
ロイ後に問題が発生
した場合に、システ
ムまたはアプリケー
ションを以前のバー
ジョンに戻すための
ロールバックの計画
を確立する必要があ
ります。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

NBC の「TRMG」の運用のベストプラクティス 10670

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (h) h) 変更にともなうリ
スクを最小限に抑え
るため、BFI は、影響
を受けるシステムや
アプリケーションの
バックアップを変更
前に実行する必要が
あります。BFI は、デ
プロイ中またはデプ
ロイ後に問題が発生
した場合に、システ
ムまたはアプリケー
ションを以前のバー
ジョンに戻すための
ロールバックの計画
を確立する必要があ
ります。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (h) h) 変更にともなうリ
スクを最小限に抑え
るため、BFI は、影響
を受けるシステムや
アプリケーションの
バックアップを変更
前に実行する必要が
あります。BFI は、デ
プロイ中またはデプ
ロイ後に問題が発生
した場合に、システ
ムまたはアプリケー
ションを以前のバー
ジョンに戻すための
ロールバックの計画
を確立する必要があ
ります。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (h) h) 変更にともなうリ
スクを最小限に抑え
るため、BFI は、影響
を受けるシステムや
アプリケーションの
バックアップを変更
前に実行する必要が
あります。BFI は、デ
プロイ中またはデプ
ロイ後に問題が発生
した場合に、システ
ムまたはアプリケー
ションを以前のバー
ジョンに戻すための
ロールバックの計画
を確立する必要があ
ります。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (h) h) 変更にともなうリ
スクを最小限に抑え
るため、BFI は、影響
を受けるシステムや
アプリケーションの
バックアップを変更
前に実行する必要が
あります。BFI は、デ
プロイ中またはデプ
ロイ後に問題が発生
した場合に、システ
ムまたはアプリケー
ションを以前のバー
ジョンに戻すための
ロールバックの計画
を確立する必要があ
ります。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (h) h) 変更にともなうリ
スクを最小限に抑え
るため、BFI は、影響
を受けるシステムや
アプリケーションの
バックアップを変更
前に実行する必要が
あります。BFI は、デ
プロイ中またはデプ
ロイ後に問題が発生
した場合に、システ
ムまたはアプリケー
ションを以前のバー
ジョンに戻すための
ロールバックの計画
を確立する必要があ
ります。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (k) k) 監査ログやセキュ
リティログは、調
査やトラブルシュー
ティングを容易に
する有用な情報で
す。BFIは、移行プロ
セス中に実行された
アクティビティを記
録するため、ログ機
能が有効になってい
ることを確認する必
要があります。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

3.2.1 (k) k) 監査ログやセキュ
リティログは、調
査やトラブルシュー
ティングを容易に
する有用な情報で
す。BFIは、移行プロ
セス中に実行された
アクティビティを記
録するため、ログ機
能が有効になってい
ることを確認する必
要があります。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (k) k) 監査ログやセキュ
リティログは、調
査やトラブルシュー
ティングを容易に
する有用な情報で
す。BFIは、移行プロ
セス中に実行された
アクティビティを記
録するため、ログ機
能が有効になってい
ることを確認する必
要があります。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

3.2.1 (k) k) 監査ログやセキュ
リティログは、調
査やトラブルシュー
ティングを容易に
する有用な情報で
す。BFIは、移行プロ
セス中に実行された
アクティビティを記
録するため、ログ機
能が有効になってい
ることを確認する必
要があります。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (k) k) 監査ログやセキュ
リティログは、調
査やトラブルシュー
ティングを容易に
する有用な情報で
す。BFIは、移行プロ
セス中に実行された
アクティビティを記
録するため、ログ機
能が有効になってい
ることを確認する必
要があります。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (k) k) 監査ログやセキュ
リティログは、調
査やトラブルシュー
ティングを容易に
する有用な情報で
す。BFIは、移行プロ
セス中に実行された
アクティビティを記
録するため、ログ機
能が有効になってい
ることを確認する必
要があります。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (k) k) 監査ログやセキュ
リティログは、調
査やトラブルシュー
ティングを容易に
する有用な情報で
す。BFIは、移行プロ
セス中に実行された
アクティビティを記
録するため、ログ機
能が有効になってい
ることを確認する必
要があります。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (k) k) 監査ログやセキュ
リティログは、調
査やトラブルシュー
ティングを容易に
する有用な情報で
す。BFIは、移行プロ
セス中に実行された
アクティビティを記
録するため、ログ機
能が有効になってい
ることを確認する必
要があります。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

3.2.1 (k) k) 監査ログやセキュ
リティログは、調
査やトラブルシュー
ティングを容易に
する有用な情報で
す。BFIは、移行プロ
セス中に実行された
アクティビティを記
録するため、ログ機
能が有効になってい
ることを確認する必
要があります。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (k) k) 監査ログやセキュ
リティログは、調
査やトラブルシュー
ティングを容易に
する有用な情報で
す。BFIは、移行プロ
セス中に実行された
アクティビティを記
録するため、ログ機
能が有効になってい
ることを確認する必
要があります。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (k) k) 監査ログやセキュ
リティログは、調
査やトラブルシュー
ティングを容易に
する有用な情報で
す。BFIは、移行プロ
セス中に実行された
アクティビティを記
録するため、ログ機
能が有効になってい
ることを確認する必
要があります。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (k) k) 監査ログやセキュ
リティログは、調
査やトラブルシュー
ティングを容易に
する有用な情報で
す。BFIは、移行プロ
セス中に実行された
アクティビティを記
録するため、ログ機
能が有効になってい
ることを確認する必
要があります。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 (k) k) 監査ログやセキュ
リティログは、調
査やトラブルシュー
ティングを容易に
する有用な情報で
す。BFIは、移行プロ
セス中に実行された
アクティビティを記
録するため、ログ機
能が有効になってい
ることを確認する必
要があります。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

3.2.1 (k) k) 監査ログやセキュ
リティログは、調
査やトラブルシュー
ティングを容易に
する有用な情報で
す。BFIは、移行プロ
セス中に実行された
アクティビティを記
録するため、ログ機
能が有効になってい
ることを確認する必
要があります。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.3 (a) a) 情報セキュリティ
インシデントを防
止、検出、分析し、
対応するためのプロ
セスを開発し、実装
します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.3 (a) a) 情報セキュリティ
インシデントを防
止、検出、分析し、
対応するためのプロ
セスを開発し、実装
します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 (a) a) システム設計の
一環として、システ
ムの高可用性、適切
な容量、信頼性の高
いパフォーマンス、
高速な応答時間、ス
ケーラビリティの維
持に関連する重要な
要素を考慮します。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 (a) a) システム設計の
一環として、システ
ムの高可用性、適切
な容量、信頼性の高
いパフォーマンス、
高速な応答時間、ス
ケーラビリティの維
持に関連する重要な
要素を考慮します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

3.3.1 (a) a) システム設計の
一環として、システ
ムの高可用性、適切
な容量、信頼性の高
いパフォーマンス、
高速な応答時間、ス
ケーラビリティの維
持に関連する重要な
要素を考慮します。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 (a) a) システム設計の
一環として、システ
ムの高可用性、適切
な容量、信頼性の高
いパフォーマンス、
高速な応答時間、ス
ケーラビリティの維
持に関連する重要な
要素を考慮します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 (a) a) システム設計の
一環として、システ
ムの高可用性、適切
な容量、信頼性の高
いパフォーマンス、
高速な応答時間、ス
ケーラビリティの維
持に関連する重要な
要素を考慮します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

3.3.1 (a) a) システム設計の
一環として、システ
ムの高可用性、適切
な容量、信頼性の高
いパフォーマンス、
高速な応答時間、ス
ケーラビリティの維
持に関連する重要な
要素を考慮します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 (a) a) システム設計の
一環として、システ
ムの高可用性、適切
な容量、信頼性の高
いパフォーマンス、
高速な応答時間、ス
ケーラビリティの維
持に関連する重要な
要素を考慮します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 (a) a) システム設計の
一環として、システ
ムの高可用性、適切
な容量、信頼性の高
いパフォーマンス、
高速な応答時間、ス
ケーラビリティの維
持に関連する重要な
要素を考慮します。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 (a) a) システム設計の
一環として、システ
ムの高可用性、適切
な容量、信頼性の高
いパフォーマンス、
高速な応答時間、ス
ケーラビリティの維
持に関連する重要な
要素を考慮します。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

3.3.1 (a) a) システム設計の
一環として、システ
ムの高可用性、適切
な容量、信頼性の高
いパフォーマンス、
高速な応答時間、ス
ケーラビリティの維
持に関連する重要な
要素を考慮します。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 (a) a) システム設計の
一環として、システ
ムの高可用性、適切
な容量、信頼性の高
いパフォーマンス、
高速な応答時間、ス
ケーラビリティの維
持に関連する重要な
要素を考慮します。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 (a) a) システム設計の
一環として、システ
ムの高可用性、適切
な容量、信頼性の高
いパフォーマンス、
高速な応答時間、ス
ケーラビリティの維
持に関連する重要な
要素を考慮します。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

3.3.1 (a) a) システム設計の
一環として、システ
ムの高可用性、適切
な容量、信頼性の高
いパフォーマンス、
高速な応答時間、ス
ケーラビリティの維
持に関連する重要な
要素を考慮します。

lambda-concurrency-
check

このルールにより、 
Lambda 関数の同時実
行数の上限と下限が
確立されているかど
うかを確認します。
これは、関数が任
意の時点で処理して
いるリクエスト数を
ベースライン化する
際に役立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (a)(b)(c)(f)(j) a) 監査とレビューの
目的で、ユーザのア
クセス記録が一意に
識別され、記録され
ていることを確認し
ます。b) 不正アクセ
スの説明責任と識別
についてドキュメン
ト化されていること
を確認します。c) 特
権ユーザによって実
行される、システム
でのアクティビティ
の監査ログを有効に
します。f) 情報セキュ
リティに影響を与え
る可能性のある、
または関連するア
クティビティの記録
と検出を行うため、
適切なログ記録とモ
ニタリングが適用さ
れることを確認しま
す。j) イベントのログ
記録によって、シス
テムのセキュリティ
に関する統合レポー
トとアラートを生成
できる自動モニタリ
ングシステムの土台
が設定されることを
確認します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (a)(b)(c)(f)(j) a) 監査とレビューの
目的で、ユーザのア
クセス記録が一意に
識別され、記録され
ていることを確認し
ます。b) 不正アクセ
スの説明責任と識別
についてドキュメン
ト化されていること
を確認します。c) 特
権ユーザによって実
行される、システム
でのアクティビティ
の監査ログを有効に
します。f) 情報セキュ
リティに影響を与え
る可能性のある、
または関連するア
クティビティの記録
と検出を行うため、
適切なログ記録とモ
ニタリングが適用さ
れることを確認しま
す。j) イベントのログ
記録によって、シス
テムのセキュリティ
に関する統合レポー
トとアラートを生成
できる自動モニタリ
ングシステムの土台
が設定されることを
確認します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (a)(b)(c)(f)(j) a) 監査とレビューの
目的で、ユーザのア
クセス記録が一意に
識別され、記録され
ていることを確認し
ます。b) 不正アクセ
スの説明責任と識別
についてドキュメン
ト化されていること
を確認します。c) 特
権ユーザによって実
行される、システム
でのアクティビティ
の監査ログを有効に
します。f) 情報セキュ
リティに影響を与え
る可能性のある、
または関連するア
クティビティの記録
と検出を行うため、
適切なログ記録とモ
ニタリングが適用さ
れることを確認しま
す。j) イベントのログ
記録によって、シス
テムのセキュリティ
に関する統合レポー
トとアラートを生成
できる自動モニタリ
ングシステムの土台
が設定されることを
確認します。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (a)(b)(c)(f)(j) a) 監査とレビューの
目的で、ユーザのア
クセス記録が一意に
識別され、記録され
ていることを確認し
ます。b) 不正アクセ
スの説明責任と識別
についてドキュメン
ト化されていること
を確認します。c) 特
権ユーザによって実
行される、システム
でのアクティビティ
の監査ログを有効に
します。f) 情報セキュ
リティに影響を与え
る可能性のある、
または関連するア
クティビティの記録
と検出を行うため、
適切なログ記録とモ
ニタリングが適用さ
れることを確認しま
す。j) イベントのログ
記録によって、シス
テムのセキュリティ
に関する統合レポー
トとアラートを生成
できる自動モニタリ
ングシステムの土台
が設定されることを
確認します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (a)(b)(c)(f)(j) a) 監査とレビューの
目的で、ユーザのア
クセス記録が一意に
識別され、記録され
ていることを確認し
ます。b) 不正アクセ
スの説明責任と識別
についてドキュメン
ト化されていること
を確認します。c) 特
権ユーザによって実
行される、システム
でのアクティビティ
の監査ログを有効に
します。f) 情報セキュ
リティに影響を与え
る可能性のある、
または関連するア
クティビティの記録
と検出を行うため、
適切なログ記録とモ
ニタリングが適用さ
れることを確認しま
す。j) イベントのログ
記録によって、シス
テムのセキュリティ
に関する統合レポー
トとアラートを生成
できる自動モニタリ
ングシステムの土台
が設定されることを
確認します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (a)(b)(c)(f)(j) a) 監査とレビューの
目的で、ユーザのア
クセス記録が一意に
識別され、記録され
ていることを確認し
ます。b) 不正アクセ
スの説明責任と識別
についてドキュメン
ト化されていること
を確認します。c) 特
権ユーザによって実
行される、システム
でのアクティビティ
の監査ログを有効に
します。f) 情報セキュ
リティに影響を与え
る可能性のある、
または関連するア
クティビティの記録
と検出を行うため、
適切なログ記録とモ
ニタリングが適用さ
れることを確認しま
す。j) イベントのログ
記録によって、シス
テムのセキュリティ
に関する統合レポー
トとアラートを生成
できる自動モニタリ
ングシステムの土台
が設定されることを
確認します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (a)(b)(c)(f)(j) a) 監査とレビューの
目的で、ユーザのア
クセス記録が一意に
識別され、記録され
ていることを確認し
ます。b) 不正アクセ
スの説明責任と識別
についてドキュメン
ト化されていること
を確認します。c) 特
権ユーザによって実
行される、システム
でのアクティビティ
の監査ログを有効に
します。f) 情報セキュ
リティに影響を与え
る可能性のある、
または関連するア
クティビティの記録
と検出を行うため、
適切なログ記録とモ
ニタリングが適用さ
れることを確認しま
す。j) イベントのログ
記録によって、シス
テムのセキュリティ
に関する統合レポー
トとアラートを生成
できる自動モニタリ
ングシステムの土台
が設定されることを
確認します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (a)(b)(c)(f)(j) a) 監査とレビューの
目的で、ユーザのア
クセス記録が一意に
識別され、記録され
ていることを確認し
ます。b) 不正アクセ
スの説明責任と識別
についてドキュメン
ト化されていること
を確認します。c) 特
権ユーザによって実
行される、システム
でのアクティビティ
の監査ログを有効に
します。f) 情報セキュ
リティに影響を与え
る可能性のある、
または関連するア
クティビティの記録
と検出を行うため、
適切なログ記録とモ
ニタリングが適用さ
れることを確認しま
す。j) イベントのログ
記録によって、シス
テムのセキュリティ
に関する統合レポー
トとアラートを生成
できる自動モニタリ
ングシステムの土台
が設定されることを
確認します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (a)(b)(c)(f)(j) a) 監査とレビューの
目的で、ユーザのア
クセス記録が一意に
識別され、記録され
ていることを確認し
ます。b) 不正アクセ
スの説明責任と識別
についてドキュメン
ト化されていること
を確認します。c) 特
権ユーザによって実
行される、システム
でのアクティビティ
の監査ログを有効に
します。f) 情報セキュ
リティに影響を与え
る可能性のある、
または関連するア
クティビティの記録
と検出を行うため、
適切なログ記録とモ
ニタリングが適用さ
れることを確認しま
す。j) イベントのログ
記録によって、シス
テムのセキュリティ
に関する統合レポー
トとアラートを生成
できる自動モニタリ
ングシステムの土台
が設定されることを
確認します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (a)(b)(c)(f)(j) a) 監査とレビューの
目的で、ユーザのア
クセス記録が一意に
識別され、記録され
ていることを確認し
ます。b) 不正アクセ
スの説明責任と識別
についてドキュメン
ト化されていること
を確認します。c) 特
権ユーザによって実
行される、システム
でのアクティビティ
の監査ログを有効に
します。f) 情報セキュ
リティに影響を与え
る可能性のある、
または関連するア
クティビティの記録
と検出を行うため、
適切なログ記録とモ
ニタリングが適用さ
れることを確認しま
す。j) イベントのログ
記録によって、シス
テムのセキュリティ
に関する統合レポー
トとアラートを生成
できる自動モニタリ
ングシステムの土台
が設定されることを
確認します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (a)(b)(c)(f)(j) a) 監査とレビューの
目的で、ユーザのア
クセス記録が一意に
識別され、記録され
ていることを確認し
ます。b) 不正アクセ
スの説明責任と識別
についてドキュメン
ト化されていること
を確認します。c) 特
権ユーザによって実
行される、システム
でのアクティビティ
の監査ログを有効に
します。f) 情報セキュ
リティに影響を与え
る可能性のある、
または関連するア
クティビティの記録
と検出を行うため、
適切なログ記録とモ
ニタリングが適用さ
れることを確認しま
す。j) イベントのログ
記録によって、シス
テムのセキュリティ
に関する統合レポー
トとアラートを生成
できる自動モニタリ
ングシステムの土台
が設定されることを
確認します。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (a)(b)(c)(f)(j) a) 監査とレビューの
目的で、ユーザのア
クセス記録が一意に
識別され、記録され
ていることを確認し
ます。b) 不正アクセ
スの説明責任と識別
についてドキュメン
ト化されていること
を確認します。c) 特
権ユーザによって実
行される、システム
でのアクティビティ
の監査ログを有効に
します。f) 情報セキュ
リティに影響を与え
る可能性のある、
または関連するア
クティビティの記録
と検出を行うため、
適切なログ記録とモ
ニタリングが適用さ
れることを確認しま
す。j) イベントのログ
記録によって、シス
テムのセキュリティ
に関する統合レポー
トとアラートを生成
できる自動モニタリ
ングシステムの土台
が設定されることを
確認します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (a)(b)(c)(f)(j) a) 監査とレビューの
目的で、ユーザのア
クセス記録が一意に
識別され、記録され
ていることを確認し
ます。b) 不正アクセ
スの説明責任と識別
についてドキュメン
ト化されていること
を確認します。c) 特
権ユーザによって実
行される、システム
でのアクティビティ
の監査ログを有効に
します。f) 情報セキュ
リティに影響を与え
る可能性のある、
または関連するア
クティビティの記録
と検出を行うため、
適切なログ記録とモ
ニタリングが適用さ
れることを確認しま
す。j) イベントのログ
記録によって、シス
テムのセキュリティ
に関する統合レポー
トとアラートを生成
できる自動モニタリ
ングシステムの土台
が設定されることを
確認します。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (a)(b)(c)(f)(j) a) 監査とレビューの
目的で、ユーザのア
クセス記録が一意に
識別され、記録され
ていることを確認し
ます。b) 不正アクセ
スの説明責任と識別
についてドキュメン
ト化されていること
を確認します。c) 特
権ユーザによって実
行される、システム
でのアクティビティ
の監査ログを有効に
します。f) 情報セキュ
リティに影響を与え
る可能性のある、
または関連するア
クティビティの記録
と検出を行うため、
適切なログ記録とモ
ニタリングが適用さ
れることを確認しま
す。j) イベントのログ
記録によって、シス
テムのセキュリティ
に関する統合レポー
トとアラートを生成
できる自動モニタリ
ングシステムの土台
が設定されることを
確認します。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4(f) f) 情報セキュリティに 
影響を及ぼす可能性 
がある、または情報 
セキュリティに関連 
する行動を記録およ 
び検出できるように 
、適切なログ記録と 
モニタリングを適用 
する必要があります 
。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (g) g) 関連する場合、イ
ベントログに以下が
含まれていることを
確認します。－ ユー
ザー ID － システム
のアクティビティ － 
ログオンおよびログ 
オフなど主要なイベ 
ントの日時と詳細 － 
可能な場合、デバイ 
スの ID またはロケー
ションおよびシステ
ム識別子 － システム
におけるアクセス試
行の成功と拒否の記
録 － データやその他
のリソースへのアク
セス試行の成功と拒
否の記録 － システム
設定の変更 － 特権の
使用 － システムユー
ティリティとアプリ
ケーションの使用 － 
アクセスされたファ 
イルとアクセスの種 
類 － ネットワーク
アドレスとプロトコ
ル － アクセスコント
ロールシステムによ
り発生したアラーム 
－ アプリケーション
およびオンラインの
顧客トランザクショ
ンでユーザーが実行

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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したトランザクショ
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (g) g) 関連する場合、イ
ベントログに以下が
含まれていることを
確認します。－ ユー
ザー ID － システム
のアクティビティ － 
ログオンおよびログ 
オフなど主要なイベ 
ントの日時と詳細 － 
可能な場合、デバイ 
スの ID またはロケー
ションおよびシステ
ム識別子 － システム
におけるアクセス試
行の成功と拒否の記
録 － データやその他
のリソースへのアク
セス試行の成功と拒
否の記録 － システム
設定の変更 － 特権の
使用 － システムユー
ティリティとアプリ
ケーションの使用 － 
アクセスされたファ 
イルとアクセスの種 
類 － ネットワーク
アドレスとプロトコ
ル － アクセスコント
ロールシステムによ
り発生したアラーム 
－ アプリケーション
およびオンラインの
顧客トランザクショ
ンでユーザーが実行

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

したトランザクショ
ンの記録
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (g) g) 関連する場合、イ
ベントログに以下が
含まれていることを
確認します。－ ユー
ザー ID － システム
のアクティビティ － 
ログオンおよびログ 
オフなど主要なイベ 
ントの日時と詳細 － 
可能な場合、デバイ 
スの ID またはロケー
ションおよびシステ
ム識別子 － システム
におけるアクセス試
行の成功と拒否の記
録 － データやその他
のリソースへのアク
セス試行の成功と拒
否の記録 － システム
設定の変更 － 特権の
使用 － システムユー
ティリティとアプリ
ケーションの使用 － 
アクセスされたファ 
イルとアクセスの種 
類 － ネットワーク
アドレスとプロトコ
ル － アクセスコント
ロールシステムによ
り発生したアラーム 
－ アプリケーション
およびオンラインの
顧客トランザクショ
ンでユーザーが実行

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

したトランザクショ
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (g) g) 関連する場合、イ
ベントログに以下が
含まれていることを
確認します。－ ユー
ザー ID － システム
のアクティビティ － 
ログオンおよびログ 
オフなど主要なイベ 
ントの日時と詳細 － 
可能な場合、デバイ 
スの ID またはロケー
ションおよびシステ
ム識別子 － システム
におけるアクセス試
行の成功と拒否の記
録 － データやその他
のリソースへのアク
セス試行の成功と拒
否の記録 － システム
設定の変更 － 特権の
使用 － システムユー
ティリティとアプリ
ケーションの使用 － 
アクセスされたファ 
イルとアクセスの種 
類 － ネットワーク
アドレスとプロトコ
ル － アクセスコント
ロールシステムによ
り発生したアラーム 
－ アプリケーション
およびオンラインの
顧客トランザクショ
ンでユーザーが実行

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

NBC の「TRMG」の運用のベストプラクティス 10720

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

したトランザクショ
ンの記録

NBC の「TRMG」の運用のベストプラクティス 10721



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (g) g) 関連する場合、イ
ベントログに以下が
含まれていることを
確認します。－ ユー
ザー ID － システム
のアクティビティ － 
ログオンおよびログ 
オフなど主要なイベ 
ントの日時と詳細 － 
可能な場合、デバイ 
スの ID またはロケー
ションおよびシステ
ム識別子 － システム
におけるアクセス試
行の成功と拒否の記
録 － データやその他
のリソースへのアク
セス試行の成功と拒
否の記録 － システム
設定の変更 － 特権の
使用 － システムユー
ティリティとアプリ
ケーションの使用 － 
アクセスされたファ 
イルとアクセスの種 
類 － ネットワーク
アドレスとプロトコ
ル － アクセスコント
ロールシステムによ
り発生したアラーム 
－ アプリケーション
およびオンラインの
顧客トランザクショ
ンでユーザーが実行

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

したトランザクショ
ンの記録
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (g) g) 関連する場合、イ
ベントログに以下が
含まれていることを
確認します。－ ユー
ザー ID － システム
のアクティビティ － 
ログオンおよびログ 
オフなど主要なイベ 
ントの日時と詳細 － 
可能な場合、デバイ 
スの ID またはロケー
ションおよびシステ
ム識別子 － システム
におけるアクセス試
行の成功と拒否の記
録 － データやその他
のリソースへのアク
セス試行の成功と拒
否の記録 － システム
設定の変更 － 特権の
使用 － システムユー
ティリティとアプリ
ケーションの使用 － 
アクセスされたファ 
イルとアクセスの種 
類 － ネットワーク
アドレスとプロトコ
ル － アクセスコント
ロールシステムによ
り発生したアラーム 
－ アプリケーション
およびオンラインの
顧客トランザクショ
ンでユーザーが実行

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

したトランザクショ
ンの記録
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (g) g) 関連する場合、イ
ベントログに以下が
含まれていることを
確認します。－ ユー
ザー ID － システム
のアクティビティ － 
ログオンおよびログ 
オフなど主要なイベ 
ントの日時と詳細 － 
可能な場合、デバイ 
スの ID またはロケー
ションおよびシステ
ム識別子 － システム
におけるアクセス試
行の成功と拒否の記
録 － データやその他
のリソースへのアク
セス試行の成功と拒
否の記録 － システム
設定の変更 － 特権の
使用 － システムユー
ティリティとアプリ
ケーションの使用 － 
アクセスされたファ 
イルとアクセスの種 
類 － ネットワーク
アドレスとプロトコ
ル － アクセスコント
ロールシステムによ
り発生したアラーム 
－ アプリケーション
およびオンラインの
顧客トランザクショ
ンでユーザーが実行

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

したトランザクショ
ンの記録
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (g) g) 関連する場合、イ
ベントログに以下が
含まれていることを
確認します。－ ユー
ザー ID － システム
のアクティビティ － 
ログオンおよびログ 
オフなど主要なイベ 
ントの日時と詳細 － 
可能な場合、デバイ 
スの ID またはロケー
ションおよびシステ
ム識別子 － システム
におけるアクセス試
行の成功と拒否の記
録 － データやその他
のリソースへのアク
セス試行の成功と拒
否の記録 － システム
設定の変更 － 特権の
使用 － システムユー
ティリティとアプリ
ケーションの使用 － 
アクセスされたファ 
イルとアクセスの種 
類 － ネットワーク
アドレスとプロトコ
ル － アクセスコント
ロールシステムによ
り発生したアラーム 
－ アプリケーション
およびオンラインの
顧客トランザクショ
ンでユーザーが実行

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

したトランザクショ
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (g) g) 関連する場合、イ
ベントログに以下が
含まれていることを
確認します。－ ユー
ザー ID － システム
のアクティビティ － 
ログオンおよびログ 
オフなど主要なイベ 
ントの日時と詳細 － 
可能な場合、デバイ 
スの ID またはロケー
ションおよびシステ
ム識別子 － システム
におけるアクセス試
行の成功と拒否の記
録 － データやその他
のリソースへのアク
セス試行の成功と拒
否の記録 － システム
設定の変更 － 特権の
使用 － システムユー
ティリティとアプリ
ケーションの使用 － 
アクセスされたファ 
イルとアクセスの種 
類 － ネットワーク
アドレスとプロトコ
ル － アクセスコント
ロールシステムによ
り発生したアラーム 
－ アプリケーション
およびオンラインの
顧客トランザクショ
ンでユーザーが実行

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

したトランザクショ
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (g) g) 関連する場合、イ
ベントログに以下が
含まれていることを
確認します。－ ユー
ザー ID － システム
のアクティビティ － 
ログオンおよびログ 
オフなど主要なイベ 
ントの日時と詳細 － 
可能な場合、デバイ 
スの ID またはロケー
ションおよびシステ
ム識別子 － システム
におけるアクセス試
行の成功と拒否の記
録 － データやその他
のリソースへのアク
セス試行の成功と拒
否の記録 － システム
設定の変更 － 特権の
使用 － システムユー
ティリティとアプリ
ケーションの使用 － 
アクセスされたファ 
イルとアクセスの種 
類 － ネットワーク
アドレスとプロトコ
ル － アクセスコント
ロールシステムによ
り発生したアラーム 
－ アプリケーション
およびオンラインの
顧客トランザクショ
ンでユーザーが実行

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

したトランザクショ
ンの記録
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (g) g) 関連する場合、イ
ベントログに以下が
含まれていることを
確認します。－ ユー
ザー ID － システム
のアクティビティ － 
ログオンおよびログ 
オフなど主要なイベ 
ントの日時と詳細 － 
可能な場合、デバイ 
スの ID またはロケー
ションおよびシステ
ム識別子 － システム
におけるアクセス試
行の成功と拒否の記
録 － データやその他
のリソースへのアク
セス試行の成功と拒
否の記録 － システム
設定の変更 － 特権の
使用 － システムユー
ティリティとアプリ
ケーションの使用 － 
アクセスされたファ 
イルとアクセスの種 
類 － ネットワーク
アドレスとプロトコ
ル － アクセスコント
ロールシステムによ
り発生したアラーム 
－ アプリケーション
およびオンラインの
顧客トランザクショ
ンでユーザーが実行

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

したトランザクショ
ンの記録
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (g) g) 関連する場合、イ
ベントログに以下が
含まれていることを
確認します。－ ユー
ザー ID － システム
のアクティビティ － 
ログオンおよびログ 
オフなど主要なイベ 
ントの日時と詳細 － 
可能な場合、デバイ 
スの ID またはロケー
ションおよびシステ
ム識別子 － システム
におけるアクセス試
行の成功と拒否の記
録 － データやその他
のリソースへのアク
セス試行の成功と拒
否の記録 － システム
設定の変更 － 特権の
使用 － システムユー
ティリティとアプリ
ケーションの使用 － 
アクセスされたファ 
イルとアクセスの種 
類 － ネットワーク
アドレスとプロトコ
ル － アクセスコント
ロールシステムによ
り発生したアラーム 
－ アプリケーション
およびオンラインの
顧客トランザクショ
ンでユーザーが実行

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

NBC の「TRMG」の運用のベストプラクティス 10736

https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

したトランザクショ
ンの記録
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (g) g) 関連する場合、イ
ベントログに以下が
含まれていることを
確認します。－ ユー
ザー ID － システム
のアクティビティ － 
ログオンおよびログ 
オフなど主要なイベ 
ントの日時と詳細 － 
可能な場合、デバイ 
スの ID またはロケー
ションおよびシステ
ム識別子 － システム
におけるアクセス試
行の成功と拒否の記
録 － データやその他
のリソースへのアク
セス試行の成功と拒
否の記録 － システム
設定の変更 － 特権の
使用 － システムユー
ティリティとアプリ
ケーションの使用 － 
アクセスされたファ 
イルとアクセスの種 
類 － ネットワーク
アドレスとプロトコ
ル － アクセスコント
ロールシステムによ
り発生したアラーム 
－ アプリケーション
およびオンラインの
顧客トランザクショ
ンでユーザーが実行

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

したトランザクショ
ンの記録
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 (g) g) 関連する場合、イ
ベントログに以下が
含まれていることを
確認します。－ ユー
ザー ID － システム
のアクティビティ － 
ログオンおよびログ 
オフなど主要なイベ 
ントの日時と詳細 － 
可能な場合、デバイ 
スの ID またはロケー
ションおよびシステ
ム識別子 － システム
におけるアクセス試
行の成功と拒否の記
録 － データやその他
のリソースへのアク
セス試行の成功と拒
否の記録 － システム
設定の変更 － 特権の
使用 － システムユー
ティリティとアプリ
ケーションの使用 － 
アクセスされたファ 
イルとアクセスの種 
類 － ネットワーク
アドレスとプロトコ
ル － アクセスコント
ロールシステムによ
り発生したアラーム 
－ アプリケーション
およびオンラインの
顧客トランザクショ
ンでユーザーが実行

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

したトランザクショ
ンの記録

3.6.1 (a)(h) a) BFI は、ウェブア
プリケーションに適
切なセキュリティ対
策を講じ、さまざま
なウェブ上のセキュ
リティリスクに対し
て合理的な緩和策を
講じる必要がありま
す。h) BFI は、ウェ
ブアプリケーショ
ンに適切なセキュリ
ティ対策を講じ、さ
まざまなウェブ上の
セキュリティリスク
に対して合理的な緩
和策を講じる必要が
あります。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

NBC の「TRMG」の運用のベストプラクティス 10741

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 (a)(h) a) BFI は、ウェブア
プリケーションに適
切なセキュリティ対
策を講じ、さまざま
なウェブ上のセキュ
リティリスクに対し
て合理的な緩和策を
講じる必要がありま
す。h) BFI は、ウェ
ブアプリケーショ
ンに適切なセキュリ
ティ対策を講じ、さ
まざまなウェブ上の
セキュリティリスク
に対して合理的な緩
和策を講じる必要が
あります。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 (b) b) BFI は、インター
ネットバンキングシ
ステムやその他の関
連システムに関連す
るセキュリティ要件
を評価し、要求され
る機密性と完全性の
度合いを考慮した暗
号化ソリューション
を採用する必要があ
ります。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

3.6.1 (b) b) BFI は、インター
ネットバンキングシ
ステムやその他の関
連システムに関連す
るセキュリティ要件
を評価し、要求され
る機密性と完全性の
度合いを考慮した暗
号化ソリューション
を採用する必要があ
ります。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 (b) b) BFI は、インター
ネットバンキングシ
ステムやその他の関
連システムに関連す
るセキュリティ要件
を評価し、要求され
る機密性と完全性の
度合いを考慮した暗
号化ソリューション
を採用する必要があ
ります。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

3.6.1 (b) b) BFI は、インター
ネットバンキングシ
ステムやその他の関
連システムに関連す
るセキュリティ要件
を評価し、要求され
る機密性と完全性の
度合いを考慮した暗
号化ソリューション
を採用する必要があ
ります。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 (b) b) BFI は、インター
ネットバンキングシ
ステムやその他の関
連システムに関連す
るセキュリティ要件
を評価し、要求され
る機密性と完全性の
度合いを考慮した暗
号化ソリューション
を採用する必要があ
ります。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

3.6.1 (b) b) BFI は、インター
ネットバンキングシ
ステムやその他の関
連システムに関連す
るセキュリティ要件
を評価し、要求され
る機密性と完全性の
度合いを考慮した暗
号化ソリューション
を採用する必要があ
ります。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。

NBC の「TRMG」の運用のベストプラクティス 10745

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 (b) b) BFI は、インター
ネットバンキングシ
ステムやその他の関
連システムに関連す
るセキュリティ要件
を評価し、要求され
る機密性と完全性の
度合いを考慮した暗
号化ソリューション
を採用する必要があ
ります。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

3.6.1 (b) b) BFI は、インター
ネットバンキングシ
ステムやその他の関
連システムに関連す
るセキュリティ要件
を評価し、要求され
る機密性と完全性の
度合いを考慮した暗
号化ソリューション
を採用する必要があ
ります。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 (b) b) BFI は、インター
ネットバンキングシ
ステムやその他の関
連システムに関連す
るセキュリティ要件
を評価し、要求され
る機密性と完全性の
度合いを考慮した暗
号化ソリューション
を採用する必要があ
ります。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

3.6.1 (b) b) BFI は、インター
ネットバンキングシ
ステムやその他の関
連システムに関連す
るセキュリティ要件
を評価し、要求され
る機密性と完全性の
度合いを考慮した暗
号化ソリューション
を採用する必要があ
ります。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 (b) b) BFI は、インター
ネットバンキングシ
ステムやその他の関
連システムに関連す
るセキュリティ要件
を評価し、要求され
る機密性と完全性の
度合いを考慮した暗
号化ソリューション
を採用する必要があ
ります。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 (d) d) b) インターネッ
トバンキングを提供
する BFI は、DDoS 
攻撃の兆候を示して 
いる可能性のある、 
ネットワークの異常 
なトラフィック状況 
やシステムパフォー 
マンス、システムリ 
ソースの使用量の急 
増に対応する必要が 
あります。したがっ 
て、事前と事後の対 
策が成功するかどう 
かは、ネットワーク 
やシステムの異常を 
効果的に検知、モニ 
タリング、分析する 
ための適切なツール 
のデプロイに左右さ 
れます。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 (d) d) b) インターネッ
トバンキングを提供
する BFI は、DDoS 
攻撃の兆候を示して 
いる可能性のある、 
ネットワークの異常 
なトラフィック状況 
やシステムパフォー 
マンス、システムリ 
ソースの使用量の急 
増に対応する必要が 
あります。したがっ 
て、事前と事後の対 
策が成功するかどう 
かは、ネットワーク 
やシステムの異常を 
効果的に検知、モニ 
タリング、分析する 
ための適切なツール 
のデプロイに左右さ 
れます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 (d) d) b) インターネッ
トバンキングを提供
する BFI は、DDoS 
攻撃の兆候を示して 
いる可能性のある、 
ネットワークの異常 
なトラフィック状況 
やシステムパフォー 
マンス、システムリ 
ソースの使用量の急 
増に対応する必要が 
あります。したがっ 
て、事前と事後の対 
策が成功するかどう 
かは、ネットワーク 
やシステムの異常を 
効果的に検知、モニ 
タリング、分析する 
ための適切なツール 
のデプロイに左右さ 
れます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 (d) d) b) インターネッ
トバンキングを提供
する BFI は、DDoS 
攻撃の兆候を示して 
いる可能性のある、 
ネットワークの異常 
なトラフィック状況 
やシステムパフォー 
マンス、システムリ 
ソースの使用量の急 
増に対応する必要が 
あります。したがっ 
て、事前と事後の対 
策が成功するかどう 
かは、ネットワーク 
やシステムの異常を 
効果的に検知、モニ 
タリング、分析する 
ための適切なツール 
のデプロイに左右さ 
れます。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 (d) d) b) インターネッ
トバンキングを提供
する BFI は、DDoS 
攻撃の兆候を示して 
いる可能性のある、 
ネットワークの異常 
なトラフィック状況 
やシステムパフォー 
マンス、システムリ 
ソースの使用量の急 
増に対応する必要が 
あります。したがっ 
て、事前と事後の対 
策が成功するかどう 
かは、ネットワーク 
やシステムの異常を 
効果的に検知、モニ 
タリング、分析する 
ための適切なツール 
のデプロイに左右さ 
れます。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 (e) e) BFI は、情報セ
キュリティの脆弱性
を定期的に評価し、IT 
セキュリティの既存 
のリスクマネジメン 
トフレームワークの 
有効性を評価し、新 
たな脆弱性にタイム 
リーに対処するため 
に必要な調整を行う 
必要があります。こ 
の評価は、重要な変 
更の一部としても実 
施する必要がありま 
す。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NBC の「TRMG」の運用のベストプラクティス 10756

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

NBC の「TRMG」の運用のベストプラクティス 10757

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 (a)(b) a) インターネットア
クセスを制限し、重
要なシステムを一般
的な IT 環境から分離
します。b) 攻撃の対
象となる領域を削減
し、脆弱性を軽減し
ます。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for NBC TRMG」で入手できます。

NERC CIP BCSI に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、BES サイバーシステム情報 (BCSI)、CIP-004-7 & CIP-011-3、および マネージドルールの
北米電力信頼性公社重要インフラストラクチャ保護標準 (NERC CIP) 間のマッピングの例を示しま
す。 AWS Config 各 AWS Config ルールは特定の AWS リソースに適用され、BCSI に適用される 1 
つ以上の NERC CIP コントロールに関連付けられます。NERC の「CIP」によるコントロールを、
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
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AWS Config デベロッパーガイド

複数の Config ルールに関連付けることができます。これらのマッピングに関する詳細およびガイダ
ンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-004-7-R6-Part 
6.1

各責任主体は、CIP‐
004‐7 Table R6 － 
Access Managemen 
t Program for BES 
Cyber System 
Information の該当す
る各要件部分のまと
めを含む、CIP-004-7 
Table R6 - Access 
Management for 
BES Cyber System 
Information で特定
される「対象システ
ム」に関連する BCSI 
へのプロビジョニン 
グされたアクセスを 
承認、検証、および 
取り消すため、1 つ
以上のドキュメント
化されたアクセスマ
ネジメントプログラ
ムを実装するものと
します。この要件の
コンテキストで BCSI 
へのアクセスと見な 
されるために、個人 
は BCSI を入手する機
能と利用する機能の
両方を持っている必
要があります。プロ
ビジョニングされた
アクセスは、BCSI へ

opensearch-access- 
control-enabled

Amazon OpenSearch 
Service ドメインで、
きめ細かいアクセス
コントロールが有効
になっていることを
確認します。きめ細
かいアクセスコント
ロールは、Amazon 
OpenSearch ドメイ
ンへの最小特権アク
セスを実現するため
の強化された承認
メカニズムを提供し
ます。これにより、
ドメインへのロール
ベースのアクセス
コントロール、イン
デックス、ドキュメ
ント、およびフィー
ルドレベルのセキュ
リティ、OpenSearch 
ダッシュボードのマ 
ルチテナンシーのサ 
ポート、OpenSearch 
と Kibana の HTTP 基
本認証が可能になり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

のアクセス手段 (例: 
物理的なキーまたは 
アクセスカード、ユ 
ーザーおよび関連す 
る権利と特権、暗号 
化キー) を個人に提
供するために実行さ
れる特定のアクショ
ンの結果と見なされ
ます。Part 6.1: プ
ロビジョニングの前
に、CIP Exceptional 
Circumstances: 6.1.1 
を除き、責任主体の 
決定に従い、必要性 
に基づいて承認 (Part 
4.1 に従って既に承認
されている場合を除
く) します。電子的な 
BCSI へのプロビジョ
ニングされた電子ア
クセス

NERC CIP BCSI に関する運用上のベストプラクティス 10777



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-004-7-R6-Part 
6.1

各責任主体は、CIP‐
004‐7 Table R6 － 
Access Managemen 
t Program for BES 
Cyber System 
Information の該当す
る各要件部分のまと
めを含む、CIP-004-7 
Table R6 - Access 
Management for 
BES Cyber System 
Information で特定
される「対象システ
ム」に関連する BCSI 
へのプロビジョニン 
グされたアクセスを 
承認、検証、および 
取り消すため、1 つ
以上のドキュメント
化されたアクセスマ
ネジメントプログラ
ムを実装するものと
します。この要件の
コンテキストで BCSI 
へのアクセスと見な 
されるために、個人 
は BCSI を入手する機
能と利用する機能の
両方を持っている必
要があります。プロ
ビジョニングされた
アクセスは、BCSI へ
のアクセス手段 (例: 
物理的なキーまたは 

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

NERC CIP BCSI に関する運用上のベストプラクティス 10778

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

アクセスカード、ユ 
ーザーおよび関連す 
る権利と特権、暗号 
化キー) を個人に提
供するために実行さ
れる特定のアクショ
ンの結果と見なされ
ます。Part 6.1: プ
ロビジョニングの前
に、CIP Exceptional 
Circumstances: 6.1.1 
を除き、責任主体の 
決定に従い、必要性 
に基づいて承認 (Part 
4.1 に従って既に承認
されている場合を除
く) します。電子的な 
BCSI へのプロビジョ
ニングされた電子ア
クセス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-004-7-R6-Part 
6.1

各責任主体は、CIP‐
004‐7 Table R6 － 
Access Managemen 
t Program for BES 
Cyber System 
Information の該当す
る各要件部分のまと
めを含む、CIP-004-7 
Table R6 - Access 
Management for 
BES Cyber System 
Information で特定
される「対象システ
ム」に関連する BCSI 
へのプロビジョニン 
グされたアクセスを 
承認、検証、および 
取り消すため、1 つ
以上のドキュメント
化されたアクセスマ
ネジメントプログラ
ムを実装するものと
します。この要件の
コンテキストで BCSI 
へのアクセスと見な 
されるために、個人 
は BCSI を入手する機
能と利用する機能の
両方を持っている必
要があります。プロ
ビジョニングされた
アクセスは、BCSI へ
のアクセス手段 (例: 
物理的なキーまたは 

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

アクセスカード、ユ 
ーザーおよび関連す 
る権利と特権、暗号 
化キー) を個人に提
供するために実行さ
れる特定のアクショ
ンの結果と見なされ
ます。Part 6.1: プ
ロビジョニングの前
に、CIP Exceptional 
Circumstances: 6.1.1 
を除き、責任主体の 
決定に従い、必要性 
に基づいて承認 (Part 
4.1 に従って既に承認
されている場合を除
く) します。電子的な 
BCSI へのプロビジョ
ニングされた電子ア
クセス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-004-7-R6-Part 
6.1

各責任主体は、CIP‐
004‐7 Table R6 － 
Access Managemen 
t Program for BES 
Cyber System 
Information の該当す
る各要件部分のまと
めを含む、CIP-004-7 
Table R6 - Access 
Management for 
BES Cyber System 
Information で特定
される「対象システ
ム」に関連する BCSI 
へのプロビジョニン 
グされたアクセスを 
承認、検証、および 
取り消すため、1 つ
以上のドキュメント
化されたアクセスマ
ネジメントプログラ
ムを実装するものと
します。この要件の
コンテキストで BCSI 
へのアクセスと見な 
されるために、個人 
は BCSI を入手する機
能と利用する機能の
両方を持っている必
要があります。プロ
ビジョニングされた
アクセスは、BCSI へ
のアクセス手段 (例: 
物理的なキーまたは 

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

アクセスカード、ユ 
ーザーおよび関連す 
る権利と特権、暗号 
化キー) を個人に提
供するために実行さ
れる特定のアクショ
ンの結果と見なされ
ます。Part 6.1: プ
ロビジョニングの前
に、CIP Exceptional 
Circumstances: 6.1.1 
を除き、責任主体の 
決定に従い、必要性 
に基づいて承認 (Part 
4.1 に従って既に承認
されている場合を除
く) します。電子的な 
BCSI へのプロビジョ
ニングされた電子ア
クセス

NERC CIP BCSI に関する運用上のベストプラクティス 10783



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-004-7-R6-Part 
6.1

各責任主体は、CIP‐
004‐7 Table R6 － 
Access Managemen 
t Program for BES 
Cyber System 
Information の該当す
る各要件部分のまと
めを含む、CIP-004-7 
Table R6 - Access 
Management for 
BES Cyber System 
Information で特定
される「対象システ
ム」に関連する BCSI 
へのプロビジョニン 
グされたアクセスを 
承認、検証、および 
取り消すため、1 つ
以上のドキュメント
化されたアクセスマ
ネジメントプログラ
ムを実装するものと
します。この要件の
コンテキストで BCSI 
へのアクセスと見な 
されるために、個人 
は BCSI を入手する機
能と利用する機能の
両方を持っている必
要があります。プロ
ビジョニングされた
アクセスは、BCSI へ
のアクセス手段 (例: 
物理的なキーまたは 

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

アクセスカード、ユ 
ーザーおよび関連す 
る権利と特権、暗号 
化キー) を個人に提
供するために実行さ
れる特定のアクショ
ンの結果と見なされ
ます。Part 6.1: プ
ロビジョニングの前
に、CIP Exceptional 
Circumstances: 6.1.1 
を除き、責任主体の 
決定に従い、必要性 
に基づいて承認 (Part 
4.1 に従って既に承認
されている場合を除
く) します。電子的な 
BCSI へのプロビジョ
ニングされた電子ア
クセス

NERC CIP BCSI に関する運用上のベストプラクティス 10785



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-004-7-R6-Part 
6.1

各責任主体は、CIP‐
004‐7 Table R6 － 
Access Managemen 
t Program for BES 
Cyber System 
Information の該当す
る各要件部分のまと
めを含む、CIP-004-7 
Table R6 - Access 
Management for 
BES Cyber System 
Information で特定
される「対象システ
ム」に関連する BCSI 
へのプロビジョニン 
グされたアクセスを 
承認、検証、および 
取り消すため、1 つ
以上のドキュメント
化されたアクセスマ
ネジメントプログラ
ムを実装するものと
します。この要件の
コンテキストで BCSI 
へのアクセスと見な 
されるために、個人 
は BCSI を入手する機
能と利用する機能の
両方を持っている必
要があります。プロ
ビジョニングされた
アクセスは、BCSI へ
のアクセス手段 (例: 
物理的なキーまたは 

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

アクセスカード、ユ 
ーザーおよび関連す 
る権利と特権、暗号 
化キー) を個人に提
供するために実行さ
れる特定のアクショ
ンの結果と見なされ
ます。Part 6.1: プ
ロビジョニングの前
に、CIP Exceptional 
Circumstances: 6.1.1 
を除き、責任主体の 
決定に従い、必要性 
に基づいて承認 (Part 
4.1 に従って既に承認
されている場合を除
く) します。電子的な 
BCSI へのプロビジョ
ニングされた電子ア
クセス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-004-7-R6-Part 
6.1

各責任主体は、CIP‐
004‐7 Table R6 － 
Access Managemen 
t Program for BES 
Cyber System 
Information の該当す
る各要件部分のまと
めを含む、CIP-004-7 
Table R6 - Access 
Management for 
BES Cyber System 
Information で特定
される「対象システ
ム」に関連する BCSI 
へのプロビジョニン 
グされたアクセスを 
承認、検証、および 
取り消すため、1 つ
以上のドキュメント
化されたアクセスマ
ネジメントプログラ
ムを実装するものと
します。この要件の
コンテキストで BCSI 
へのアクセスと見な 
されるために、個人 
は BCSI を入手する機
能と利用する機能の
両方を持っている必
要があります。プロ
ビジョニングされた
アクセスは、BCSI へ
のアクセス手段 (例: 
物理的なキーまたは 

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

アクセスカード、ユ 
ーザーおよび関連す 
る権利と特権、暗号 
化キー) を個人に提
供するために実行さ
れる特定のアクショ
ンの結果と見なされ
ます。Part 6.1: プ
ロビジョニングの前
に、CIP Exceptional 
Circumstances: 6.1.1 
を除き、責任主体の 
決定に従い、必要性 
に基づいて承認 (Part 
4.1 に従って既に承認
されている場合を除
く) します。電子的な 
BCSI へのプロビジョ
ニングされた電子ア
クセス

NERC CIP BCSI に関する運用上のベストプラクティス 10789



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-004-7-R6-Part 
6.1

各責任主体は、CIP‐
004‐7 Table R6 － 
Access Managemen 
t Program for BES 
Cyber System 
Information の該当す
る各要件部分のまと
めを含む、CIP-004-7 
Table R6 - Access 
Management for 
BES Cyber System 
Information で特定
される「対象システ
ム」に関連する BCSI 
へのプロビジョニン 
グされたアクセスを 
承認、検証、および 
取り消すため、1 つ
以上のドキュメント
化されたアクセスマ
ネジメントプログラ
ムを実装するものと
します。この要件の
コンテキストで BCSI 
へのアクセスと見な 
されるために、個人 
は BCSI を入手する機
能と利用する機能の
両方を持っている必
要があります。プロ
ビジョニングされた
アクセスは、BCSI へ
のアクセス手段 (例: 
物理的なキーまたは 

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

アクセスカード、ユ 
ーザーおよび関連す 
る権利と特権、暗号 
化キー) を個人に提
供するために実行さ
れる特定のアクショ
ンの結果と見なされ
ます。Part 6.1: プ
ロビジョニングの前
に、CIP Exceptional 
Circumstances: 6.1.1 
を除き、責任主体の 
決定に従い、必要性 
に基づいて承認 (Part 
4.1 に従って既に承認
されている場合を除
く) します。電子的な 
BCSI へのプロビジョ
ニングされた電子ア
クセス

NERC CIP BCSI に関する運用上のベストプラクティス 10791



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-004-7-R6-Part 
6.1

各責任主体は、CIP‐
004‐7 Table R6 － 
Access Managemen 
t Program for BES 
Cyber System 
Information の該当す
る各要件部分のまと
めを含む、CIP-004-7 
Table R6 - Access 
Management for 
BES Cyber System 
Information で特定
される「対象システ
ム」に関連する BCSI 
へのプロビジョニン 
グされたアクセスを 
承認、検証、および 
取り消すため、1 つ
以上のドキュメント
化されたアクセスマ
ネジメントプログラ
ムを実装するものと
します。この要件の
コンテキストで BCSI 
へのアクセスと見な 
されるために、個人 
は BCSI を入手する機
能と利用する機能の
両方を持っている必
要があります。プロ
ビジョニングされた
アクセスは、BCSI へ
のアクセス手段 (例: 
物理的なキーまたは 

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

アクセスカード、ユ 
ーザーおよび関連す 
る権利と特権、暗号 
化キー) を個人に提
供するために実行さ
れる特定のアクショ
ンの結果と見なされ
ます。Part 6.1: プ
ロビジョニングの前
に、CIP Exceptional 
Circumstances: 6.1.1 
を除き、責任主体の 
決定に従い、必要性 
に基づいて承認 (Part 
4.1 に従って既に承認
されている場合を除
く) します。電子的な 
BCSI へのプロビジョ
ニングされた電子ア
クセス

NERC CIP BCSI に関する運用上のベストプラクティス 10793



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-004-7-R6-Part 
6.1

各責任主体は、CIP‐
004‐7 Table R6 － 
Access Managemen 
t Program for BES 
Cyber System 
Information の該当す
る各要件部分のまと
めを含む、CIP-004-7 
Table R6 - Access 
Management for 
BES Cyber System 
Information で特定
される「対象システ
ム」に関連する BCSI 
へのプロビジョニン 
グされたアクセスを 
承認、検証、および 
取り消すため、1 つ
以上のドキュメント
化されたアクセスマ
ネジメントプログラ
ムを実装するものと
します。この要件の
コンテキストで BCSI 
へのアクセスと見な 
されるために、個人 
は BCSI を入手する機
能と利用する機能の
両方を持っている必
要があります。プロ
ビジョニングされた
アクセスは、BCSI へ
のアクセス手段 (例: 
物理的なキーまたは 

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

アクセスカード、ユ 
ーザーおよび関連す 
る権利と特権、暗号 
化キー) を個人に提
供するために実行さ
れる特定のアクショ
ンの結果と見なされ
ます。Part 6.1: プ
ロビジョニングの前
に、CIP Exceptional 
Circumstances: 6.1.1 
を除き、責任主体の 
決定に従い、必要性 
に基づいて承認 (Part 
4.1 に従って既に承認
されている場合を除
く) します。電子的な 
BCSI へのプロビジョ
ニングされた電子ア
クセス

NERC CIP BCSI に関する運用上のベストプラクティス 10795



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

NERC CIP BCSI に関する運用上のベストプラクティス 10796

https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

NERC CIP BCSI に関する運用上のベストプラクティス 10802

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達したときにキーが 
ローテーションされ 
るようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

ecr-private-image- 
scanning-enabled

Amazon Elastic 
Container Repositor 
y (ECR) イメージス
キャニングは、コン
テナイメージ内のソ
フトウェアの脆弱性
を特定するのに役立
ちます。ECR リポ
ジトリでイメージス
キャンを有効にする
と、保存されている
イメージの整合性と
安全性を検証するレ
イヤーが追加されま
す。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

ecr-private-tag-im 
mutability-enabled

Elastic Container 
Repository (ECR) の
タグ不変性を有効に
して、ECR イメージ
のイメージタグが上
書きされないように
します。以前は、タ
グが上書きされる可
能性があり、手作業
でイメージを一意に
識別するための手法
が必要でした。
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https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-image-scanning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-image-scanning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-tag-immutability-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-tag-immutability-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

NERC CIP BCSI に関する運用上のベストプラクティス 10811

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の Amazon 
OpenSearch Service 
のドメインによって 
、インターネット
ゲートウェイ、NAT 
デバイスや VPN 
接続なしで、Ama 
zon OpenSearch と 
Amazon VPC 内の他
のサービスの間で安
全な通信ができるよ
うになります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

redshift-audit-logging-
enabled

Amazon Redshift クラ
スターの接続とユー
ザーアクティビティ
に関する情報をキャ
プチャするには、監
査ログ作成が有効に
なっていることを確
認します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

s3-event-notifications-
enabled

Amazon S3 イベン
ト通知により、バ
ケットオブジェクト
に対する偶発的また
は意図的な変更につ
いて、関連する担当
者に警告できます。
アラートの例として
は、新しいオブジェ
クトの作成、オブ
ジェクトの削除、オ
ブジェクトの復元、
オブジェクトの紛失
およびレプリケート
などが含まれます。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

s3-lifecycle-policy-
check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-event-notifications-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-event-notifications-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-lifecycle-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンド
ポイントで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。SageMa 
ker エンドポイント
には機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノートブッ
クで Key Managemen 
t Service (AWS KMS) 
による AWS 暗号化
が有効になってい
ることを確認しま
す。SageMaker ノー
トブックには機密
データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

sns-encrypted-kms 保管中のデータを保 
護するために、Am 
azon Simple Notificat 
ion Service (Amazon 
SNS) トピックで Key 
Management Service 
(AWS KMS) を使用し
た AWS 暗号化が必要
であることを確認し
てください。公開さ
れたメッセージには
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

rds-cluster-default-
admin-check

デフォルトのユーザ 
ー名はパブリック
ナレッジであるた
め、デフォルトの
ユーザー名を変更す
ることで、Amazon 
Relational Database 
Service (Amazon 
RDS) データベースク
ラスターのアタック
サーフェスを減らす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-default-admin-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

rds-instance-default-
admin-check

デフォルトのユーザ 
ー名はパブリック
ナレッジであるた
め、デフォルトの
ユーザー名を変更す
ることで、Amazon 
Relational Database 
Service (Amazon 
RDS) データベースイ
ンスタンスのアタッ
クサーフェスを減ら
すことができます。

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

redshift-default-a 
dmin-check

デフォルトのユーザ 
ー名はパブリックナ 
レッジであるため、 
デフォルトのユーザ 
ー名を変更すること 
で、Amazon Redshift 
クラスターのアタッ 
クサーフェスを減ら 
すことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-default-admin-check.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CIP-011-3-R1-Part 
1.2

各責任主体は、CI 
P-011-3 Table R1 – 
Information Protectio 
n に記載された該当
する各要件部分のま
とめを含む、1 つ以
上のドキュメント化
された情報保護プロ
グラムを実装するも
のとします。Part 1.2: 
機密性を侵害するリ 
スクを軽減するため 
に、BCSI を保護し、
安全に処理する方
法。

s3-bucket-acl-proh 
ibited

このルールは、ア
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコント
ロールに使用されて
いるかどうかを確認
します。ACLsは、 
AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for NERC CIP BCSI」で入手できます。

NCSC Cloud Security Principles に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-NERC-CIP-BCSI.yaml
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は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、英国国家サイバーセキュリティセンター (NCSC) クラウドセキュリティ原則と AWS マ
ネージド Config ルール間のマッピングの例です。各 Config ルールは特定の AWS リソースに適用さ
れ、1 つ以上の UK NCSC クラウドセキュリティ原則のコントロールに関連付けられます。英国の 
NCSC の「Cloud Security Principles」によるコントロールを、複数の Config ルールに関連付けるこ
とができます。これらのマッピングに関する詳細およびガイダンスについては、以下の表を参照して
ください。

このコンフォーマンスパックのサンプルテンプレートには、英国の NCSC の「Cloud Security 
Principles (National Cyber Security Center | Cloud security guidance)」内のコントロールへのマッピ
ングが含まれており、それらの公共部門に関する情報は Open Government License v3.0 のライセン
スを取得しています。Open Government Licence には、こちらからアクセスできます。「公共部門
の情報のための Open Government Licence」

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1. 転送中のデータの
保護

ネットワークを通過 
するユーザーデータ 
は、改ざんや盗聴か 
ら適切に保護する必 
要があります。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

1. 転送中のデータの
保護

ネットワークを通過 
するユーザーデータ 
は、改ざんや盗聴か 

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
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https://www.ncsc.gov.uk/collection/cloud-security/implementing-the-cloud-security-principles
http://www.nationalarchives.gov.uk/doc/open-government-licence/version/3/
http://www.nationalarchives.gov.uk/doc/open-government-licence/version/3/
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ら適切に保護する必 
要があります。

で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

1. 転送中のデータの
保護

ネットワークを通過 
するユーザーデータ 
は、改ざんや盗聴か 
ら適切に保護する必 
要があります。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1. 転送中のデータの
保護

ネットワークを通過 
するユーザーデータ 
は、改ざんや盗聴か 
ら適切に保護する必 
要があります。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

1. 転送中のデータの
保護

ネットワークを通過 
するユーザーデータ 
は、改ざんや盗聴か 
ら適切に保護する必 
要があります。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1. 転送中のデータの
保護

ネットワークを通過 
するユーザーデータ 
は、改ざんや盗聴か 
ら適切に保護する必 
要があります。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

1. 転送中のデータの
保護

ネットワークを通過 
するユーザーデータ 
は、改ざんや盗聴か 
ら適切に保護する必 
要があります。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1. 転送中のデータの
保護

ネットワークを通過 
するユーザーデータ 
は、改ざんや盗聴か 
ら適切に保護する必 
要があります。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

1. 転送中のデータの
保護

ネットワークを通過 
するユーザーデータ 
は、改ざんや盗聴か 
ら適切に保護する必 
要があります。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1. 転送中のデータの
保護

ネットワークを通過 
するユーザーデータ 
は、改ざんや盗聴か 
ら適切に保護する必 
要があります。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

1. 転送中のデータの
保護

ネットワークを通過 
するユーザーデータ 
は、改ざんや盗聴か 
ら適切に保護する必 
要があります。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。

NCSC Cloud Security Principles に関する運用上のベストプラクティス 10832

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するために、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
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2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

NCSC Cloud Security Principles に関する運用上のベストプラクティス 10843

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

バックアップ/リカバ
リ・ポイント暗号化

Backup AWS リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアッ
ププロセスを支援
するために、 AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス
要件を満たすこと
ができます。requi 
redetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。

NCSC Cloud Security Principles に関する運用上のベストプラクティス 10849

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

NCSC Cloud Security Principles に関する運用上のベストプラクティス 10857

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

2. アセットの保護と
回復性

お客様のデータ (およ
びそれを保存または
処理するアセット) は
適切に保護する必要
があります。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

NCSC Cloud Security Principles に関する運用上のベストプラクティス 10863

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5. 運用上のセキュリ
ティ

サービスは、攻撃を 
妨げ、検出し、また 
は防止する方法で運 
用および管理する必 
要があります。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7. 安全な開発 クラウドサービスは 
、セキュリティへの 
脅威を最小限に抑え 
、軽減する方法で設 
計、開発、デプロイ 
する必要があります 
。

codebuild-project- 
environment-privil 
eged-check

最小特権の原則の実 
装を支援するために 
、Amazon CodeBuild 
プロジェクト環境で 
特権モードが有効に 
なっていないことを 
確認してください。 
Docker API およびコ
ンテナの基盤となる
ハードウェアへの意
図しないアクセスを
防ぐため、この設定
を無効にする必要が
あります。

7. 安全な開発 クラウドサービスは 
、セキュリティへの 
脅威を最小限に抑え 
、軽減する方法で設 
計、開発、デプロイ 
する必要があります 
。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7. 安全な開発 クラウドサービスは 
、セキュリティへの 
脅威を最小限に抑え 
、軽減する方法で設 
計、開発、デプロイ 
する必要があります 
。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークン、サインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

9. 安全なユーザー管
理

プロバイダーは、サ 
ービスの使用を安全 
に管理するためのツ 
ールを用意する必要 
があります。

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

9. 安全なユーザー管
理

プロバイダーは、サ 
ービスの使用を安全 
に管理するためのツ 
ールを用意する必要 
があります。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

9. 安全なユーザー管
理

プロバイダーは、サ 
ービスの使用を安全 
に管理するためのツ 
ールを用意する必要 
があります。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

9. 安全なユーザー管
理

プロバイダーは、サ 
ービスの使用を安全 
に管理するためのツ 
ールを用意する必要 
があります。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

9. 安全なユーザー管
理

プロバイダーは、サ 
ービスの使用を安全 
に管理するためのツ 
ールを用意する必要 
があります。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

9. 安全なユーザー管
理

プロバイダーは、サ 
ービスの使用を安全 
に管理するためのツ 
ールを用意する必要 
があります。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

9. 安全なユーザー管
理

プロバイダーは、サ 
ービスの使用を安全 
に管理するためのツ 
ールを用意する必要 
があります。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

9. 安全なユーザー管
理

プロバイダーは、サ 
ービスの使用を安全 
に管理するためのツ 
ールを用意する必要 
があります。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

9. 安全なユーザー管
理

プロバイダーは、サ 
ービスの使用を安全 
に管理するためのツ 
ールを用意する必要 
があります。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

9. 安全なユーザー管
理

プロバイダーは、サ 
ービスの使用を安全 
に管理するためのツ 
ールを用意する必要 
があります。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

9. 安全なユーザー管
理

プロバイダーは、サ 
ービスの使用を安全 
に管理するためのツ 
ールを用意する必要 
があります。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

9. 安全なユーザー管
理

プロバイダーは、サ 
ービスの使用を安全 
に管理するためのツ 
ールを用意する必要 
があります。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10. ID と認証 サービスインターフ 
ェイスへのアクセス 
は、認証された権限 
のある個人に限定す 
る必要があります。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10. ID と認証 サービスインターフ 
ェイスへのアクセス 
は、認証された権限 
のある個人に限定す 
る必要があります。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10. ID と認証 サービスインターフ 
ェイスへのアクセス 
は、認証された権限 
のある個人に限定す 
る必要があります。

rds-instance-iam-a 
uthentication-enabled

システムとアセット 
へのアクセスを制御 
するために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
で AWS Identity and 
Access Managemen 
t (IAM) 認証が有効
になっていることを
確認します。これに
より、データベース
に出入りするネット
ワークトラフィック
が、Secure Sockets 
Layer (SSL) を使用し
て暗号化されるよう
になります。認証は
外部で管理されるた
め、ユーザー認証情
報をデータベースに
保存する必要はあり
ません。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10. ID と認証 サービスインターフ 
ェイスへのアクセス 
は、認証された権限 
のある個人に限定す 
る必要があります。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10. ID と認証 サービスインターフ 
ェイスへのアクセス 
は、認証された権限 
のある個人に限定す 
る必要があります。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10. ID と認証 サービスインターフ 
ェイスへのアクセス 
は、認証された権限 
のある個人に限定す 
る必要があります。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

10. ID と認証 サービスインターフ 
ェイスへのアクセス 
は、認証された権限 
のある個人に限定す 
る必要があります。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10. ID と認証 サービスインターフ 
ェイスへのアクセス 
は、認証された権限 
のある個人に限定す 
る必要があります。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10. ID と認証 サービスインターフ 
ェイスへのアクセス 
は、認証された権限 
のある個人に限定す 
る必要があります。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10. ID と認証 サービスインターフ 
ェイスへのアクセス 
は、認証された権限 
のある個人に限定す 
る必要があります。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

ecs-container-insi 
ghts-enabled

モニタリングは、A 
mazon Elastic 
Container Service 
(ECS) と AWS ソ
リューションの信 
頼性、可用性、パフ 
ォーマンスを維持
する上で重要な部
分です。Container 
Insights では、問題の
迅速な特定と解決に
役立つ、コンテナの
再起動失敗などの診
断情報も提供されま
す。

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

ecs-containers-non 
privileged

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義では拡張された
特権を有効にしない
でください。このパ
ラメータが true のと
き、コンテナには、
ホストコンテナイン
スタンスに対する昇
格されたアクセス権
限 (ルートユーザー
と同様) が付与されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11. 外部インターフェ
イスの保護

サービスへの外部イ 
ンターフェイスまた 
は信頼性の低いイン 
ターフェイスをすべ 
て特定して保護する 
必要があります。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12. Secure service 
administration

クラウドプロバイダ 
ーは、管理システム 
の価値が高いことを 
認識する必要があり 
ます。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13. ユーザーの監査情
報

プロバイダーは、サ 
ービスへのアクセス 
を監視するために必 
要なログと、サービ 
ス内に保持されてい 
るデータを提供する 
必要があります。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

13. ユーザーの監査情
報

プロバイダーは、サ 
ービスへのアクセス 
を監視するために必 
要なログと、サービ 
ス内に保持されてい 
るデータを提供する 
必要があります。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13. ユーザーの監査情
報

プロバイダーは、サ 
ービスへのアクセス 
を監視するために必 
要なログと、サービ 
ス内に保持されてい 
るデータを提供する 
必要があります。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

13. ユーザーの監査情
報

プロバイダーは、サ 
ービスへのアクセス 
を監視するために必 
要なログと、サービ 
ス内に保持されてい 
るデータを提供する 
必要があります。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for NCSC Cloud Security Principles」で入
手できます。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラク
ティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下は、英国国家サイバーセキュリティセンター (NCSC) の「Cyber Assessment Framework 
(CAF)」コントロールと AWS マネージド Config ルール間のマッピングの例です。各 Config ルール
は特定の AWS リソースに適用され、1 つ以上の UK NCSC CAF コントロールに関連付けられます。
英国のNCSC の「CAF」によるコントロールを、複数の Config ルールに関連付けることができま
す。これらのマッピングに関する詳細およびガイダンスについては、以下の表を参照してください。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
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https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-NCSC-CloudSec-Principles.yaml


AWS Config デベロッパーガイド

このコンフォーマンスパックのサンプルテンプレートには、英国のNCSC の「CAF (National Cyber 
Security Centre | NCSC CAF)」内のガイダンスへのマッピングが含まれており、それらの公共部門
に関する情報は Open Government License v3.0 のライセンスを取得しています。Open Government 
Licence には、こちらからアクセスできます。「公共部門の情報のための Open Government 
Licence」

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.a#アセットマネジ
メント 

重要な機能の運用に 
必要なネットワーク 
や情報システムの提 
供、維持、サポート 
に必要なすべてが決 
定され、理解されて 
いる。これにはデー 
タ、人、システム、 
それを支えるインフ 
ラストラクチャ (電力
や冷却など) が含まれ
ます。

vpc-network-acl-un 
used-check

このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) のネッ
トワークアクセスコ
ントロールリストが
使用されていること
が確認されます。未
使用のネットワーク
アクセスコントロー
ルリストをモニタ
リングすることで、
環境の正確なインベ
ントリの使用と管理
を行うことができま
す。

A3.a#アセットマネジ
メント 

重要な機能の運用に 
必要なネットワーク 
や情報システムの提 
供、維持、サポート 
に必要なすべてが決 
定され、理解されて 
いる。これにはデー 
タ、人、システム、 
それを支えるインフ 
ラストラクチャ (電力
や冷却など) が含まれ
ます。

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 10935

https://www.ncsc.gov.uk/collection/caf/cyber-assessment-framework
https://www.ncsc.gov.uk/collection/caf/cyber-assessment-framework
http://www.nationalarchives.gov.uk/doc/open-government-licence/version/3/
http://www.nationalarchives.gov.uk/doc/open-government-licence/version/3/
https://docs.aws.amazon.com/config/latest/developerguide/vpc-network-acl-unused-check.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-network-acl-unused-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

A3.a#アセットマネジ
メント 

重要な機能の運用に 
必要なネットワーク 
や情報システムの提 
供、維持、サポート 
に必要なすべてが決 
定され、理解されて 
いる。これにはデー 
タ、人、システム、 
それを支えるインフ 
ラストラクチャ (電力
や冷却など) が含まれ
ます。

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.a#アセットマネジ
メント 

重要な機能の運用に 
必要なネットワーク 
や情報システムの提 
供、維持、サポート 
に必要なすべてが決 
定され、理解されて 
いる。これにはデー 
タ、人、システム、 
それを支えるインフ 
ラストラクチャ (電力
や冷却など) が含まれ
ます。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.a#アセットマネジ
メント 

重要な機能の運用に 
必要なネットワーク 
や情報システムの提 
供、維持、サポート 
に必要なすべてが決 
定され、理解されて 
いる。これにはデー 
タ、人、システム、 
それを支えるインフ 
ラストラクチャ (電力
や冷却など) が含まれ
ます。

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.a#Identity Verificat 
ion, Authentication 
and Authorisation 

重要な機能をサポー 
トするネットワーク 
や情報システムへの 
アクセスを強固に検 
証し、認証し、権限 
を与えます。 

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 10939

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

B2.a Identity Verificat 
ion,Authentication and 
Authorisation 

重要な機能をサポー 
トするネットワーク 
や情報システムへの 
アクセスを強固に検 
証し、認証し、権限 
を与えます。 

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.a Identity Verificat 
ion,Authentication and 
Authorisation 

重要な機能をサポー 
トするネットワーク 
や情報システムへの 
アクセスを強固に検 
証し、認証し、権限 
を与えます。 

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.a Identity Verificat 
ion,Authentication and 
Authorisation 

重要な機能をサポー 
トするネットワーク 
や情報システムへの 
アクセスを強固に検 
証し、認証し、権限 
を与えます。 

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.a Identity Verificat 
ion,Authentication and 
Authorisation 

重要な機能をサポー 
トするネットワーク 
や情報システムへの 
アクセスを強固に検 
証し、認証し、権限 
を与えます。 

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.a Identity Verificat 
ion,Authentication and 
Authorisation 

重要な機能をサポー 
トするネットワーク 
や情報システムへの 
アクセスを強固に検 
証し、認証し、権限 
を与えます。 

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.a Identity Verificat 
ion,Authentication and 
Authorisation 

重要な機能をサポー 
トするネットワーク 
や情報システムへの 
アクセスを強固に検 
証し、認証し、権限 
を与えます。 

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.a Identity Verificat 
ion,Authentication and 
Authorisation 

重要な機能をサポー 
トするネットワーク 
や情報システムへの 
アクセスを強固に検 
証し、認証し、権限 
を与えます。 

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.a Identity Verificat 
ion,Authentication and 
Authorisation 

重要な機能をサポー 
トするネットワーク 
や情報システムへの 
アクセスを強固に検 
証し、認証し、権限 
を与えます。 

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.a Identity Verificat 
ion,Authentication and 
Authorisation 

重要な機能をサポー 
トするネットワーク 
や情報システムへの 
アクセスを強固に検 
証し、認証し、権限 
を与えます。 

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.a Identity Verificat 
ion,Authentication and 
Authorisation 

重要な機能をサポー 
トするネットワーク 
や情報システムへの 
アクセスを強固に検 
証し、認証し、権限 
を与えます。 

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.a Identity Verificat 
ion,Authentication and 
Authorisation 

重要な機能をサポー 
トするネットワーク 
や情報システムへの 
アクセスを強固に検 
証し、認証し、権限 
を与えます。 

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.a Identity Verificat 
ion,Authentication and 
Authorisation 

重要な機能をサポー 
トするネットワーク 
や情報システムへの 
アクセスを強固に検 
証し、認証し、権限 
を与えます。 

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.a Identity Verificat 
ion,Authentication and 
Authorisation 

重要な機能をサポー 
トするネットワーク 
や情報システムへの 
アクセスを強固に検 
証し、認証し、権限 
を与えます。 

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.b Device 
Management 

本質的な機能を支え 
るネットワーク、情 
報システム、データ 
にアクセスするため 
に使用されるデバイ 
スを十分に理解し、 
信頼できます。 

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.b Device 
Management 

本質的な機能を支え 
るネットワーク、情 
報システム、データ 
にアクセスするため 
に使用されるデバイ 
スを十分に理解し、 
信頼できます。 

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

codebuild-project- 
environment-privil 
eged-check

最小特権の原則の実 
装を支援するために 
、Amazon CodeBuild 
プロジェクト環境で 
特権モードが有効に 
なっていないことを 
確認してください。 
Docker API およびコ
ンテナの基盤となる
ハードウェアへの意
図しないアクセスを
防ぐため、この設定
を無効にする必要が
あります。

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-environment-privileged-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-environment-privileged-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-environment-privileged-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

ecs-containers-non 
privileged

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義では拡張された
特権を有効にしない
でください。このパ
ラメータが true のと
き、コンテナには、
ホストコンテナイン
スタンスに対する昇
格されたアクセス権
限 (ルートユーザー
と同様) が付与されま
す。

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-nonprivileged.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-nonprivileged.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

ecs-task-definition-
nonroot-user

最小特権の原則の実 
装を支援するため、 
ルートユーザー以
外のあるユーザー
に Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義へのアクセスが
指定されていること
を確認します。

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

efs-access-point-e 
nforce-user-identity

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
File System (Amazon 
EFS) でユーザー適用
が有効になっている
ことを確認します。
有効になっている
と、Amazon EFS で
は、NFS クライアン
トのユーザー ID およ
びグループ ID が、ア
クセスポイントです
べてのファイルシス
テムオペレーション
に対して設定されて
いる ID に置き換えら
れ、この適用された
ユーザー ID へのアク
セスのみが許可され
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-nonroot-user.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-nonroot-user.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

secretsmanager-sec 
ret-unused

未使用の認証情報
が AWS Secrets 
Manager に存在する
場合は、最小特権の
原則に違反する可能
性があるため、認証
情報を無効化または
削除する必要があり
ます。このルールで
は、unusedForDays 
(Config デフォルト: 
90) の値を設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 10963

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-unused.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-unused.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.c Privileged User 
Management 

必須機能をサポート 
するネットワークや 
、情報システムへの 
特権的なユーザーア 
クセスを綿密に管理 
することができます 
。 

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.d Identity and 
Access Management 
(IdAM) 

必須機能をサポート 
するネットワークや 
情報システムにおい 
て、ID やアクセス制
御の適切な管理や保
守を保証します。 

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.d Identity and 
Access Management 
(IdAM) 

必須機能をサポート 
するネットワークや 
情報システムにおい 
て、ID やアクセス制
御の適切な管理や保
守を保証します。 

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.d Identity and 
Access Management 
(IdAM) 

必須機能をサポート 
するネットワークや 
情報システムにおい 
て、ID やアクセス制
御の適切な管理や保
守を保証します。 

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.d Identity and 
Access Management 
(IdAM) 

必須機能をサポート 
するネットワークや 
情報システムにおい 
て、ID やアクセス制
御の適切な管理や保
守を保証します。 

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.d Identity and 
Access Management 
(IdAM) 

必須機能をサポート 
するネットワークや 
情報システムにおい 
て、ID やアクセス制
御の適切な管理や保
守を保証します。 

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.d Identity and 
Access Management 
(IdAM) 

必須機能をサポート 
するネットワークや 
情報システムにおい 
て、ID やアクセス制
御の適切な管理や保
守を保証します。 

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.d Identity and 
Access Management 
(IdAM) 

必須機能をサポート 
するネットワークや 
情報システムにおい 
て、ID やアクセス制
御の適切な管理や保
守を保証します。 

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.d Identity and 
Access Management 
(IdAM) 

必須機能をサポート 
するネットワークや 
情報システムにおい 
て、ID やアクセス制
御の適切な管理や保
守を保証します。 

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.d Identity and 
Access Management 
(IdAM) 

必須機能をサポート 
するネットワークや 
情報システムにおい 
て、ID やアクセス制
御の適切な管理や保
守を保証します。 

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 10980

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.d Identity and 
Access Management 
(IdAM) 

必須機能をサポート 
するネットワークや 
情報システムにおい 
て、ID やアクセス制
御の適切な管理や保
守を保証します。 

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.d#Identity and 
Access Management 
(IdAM) 

必須機能をサポート 
するネットワークや 
情報システムにおい 
て、ID やアクセス制
御の適切な管理や保
守を保証します。 

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.d Identity and 
Access Management 
(IdAM) 

必須機能をサポート 
するネットワークや 
情報システムにおい 
て、ID やアクセス制
御の適切な管理や保
守を保証します。 

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B2.d Identity and 
Access Management 
(IdAM) 

必須機能をサポート 
するネットワークや 
情報システムにおい 
て、ID やアクセス制
御の適切な管理や保
守を保証します。 

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.a Understanding 
Data 

必須機能のオペレー 
ションに重要なデー 
タ、その保存場所、 
移動先、利用不能ま 
たは不正アクセス、 
修正、削除が必須機 
能にどのような悪影 
響を及ぼすかを十分 
に理解していること 
。#これは本質的な
機能の運用に重要な
データを保存または
アクセスするサード
パーティーについて
も適用されます。 

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11002

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11003

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11004

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11006

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11007

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.b Data in Transit  本質的な機能の運用 
に重要なデータの転 
送を保護しました。 
これには、サードパ 
ーティーへのデータ 
転送が含まれます。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11008

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11009

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11010

https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11011

https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11012

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11013

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11014

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11015

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

B3.c Stored Data  必須機能のオペレー 
ションに重要な保存 
データを保護しまし 
た。 

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

lambda-concurrency-
check

このルールにより、 
Lambda 関数の同時実
行数の上限と下限が
確立されているかど
うかを確認します。
これは、関数が任
意の時点で処理して
いるリクエスト数を
ベースライン化する
際に役立ちます。

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-concurrency-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.a Secure by 
Design 

必須機能の運用を支 
えるネットワークや 
情報システムにセキ 
ュリティを設計しま 
す。攻撃対象領域を 
最小化し、単一の脆 
弱性が悪用されるこ 
とによって基本機能 
の運用が影響を受け 
ることがないように 
します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.b Secure 
Configuration 

重要な機能の運用を 
支えるネットワーク 
と情報システムを安 
全に設定することが 
できます。 

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.b Secure 
Configuration 

重要な機能の運用を 
支えるネットワーク 
と情報システムを安 
全に設定することが 
できます。 

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.b Secure 
Configuration 

重要な機能の運用を 
支えるネットワーク 
と情報システムを安 
全に設定することが 
できます。 

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.b Secure 
Configuration 

重要な機能の運用を 
支えるネットワーク 
と情報システムを安 
全に設定することが 
できます。 

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.c# Secure 
Management 

セキュリティの確保 
と維持を可能にする 
ために、必須機能の 
運用をサポートする 
組織のネットワーク 
と情報システムを管 
理します。 

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.c# Secure 
Management 

セキュリティの確保 
と維持を可能にする 
ために、必須機能の 
運用をサポートする 
組織のネットワーク 
と情報システムを管 
理します。 

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.c# Secure 
Management 

セキュリティの確保 
と維持を可能にする 
ために、必須機能の 
運用をサポートする 
組織のネットワーク 
と情報システムを管 
理します。 

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.d。Vulnerability 
Management 

ネットワークや情報 
システムの既知の脆 
弱性を管理し、必須 
機能に悪影響が及ば 
ないようにする。 

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.d。Vulnerability 
Management 

ネットワークや情報 
システムの既知の脆 
弱性を管理し、必須 
機能に悪影響が及ば 
ないようにする。 

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.d。Vulnerability 
Management 

ネットワークや情報 
システムの既知の脆 
弱性を管理し、必須 
機能に悪影響が及ば 
ないようにする。 

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.d。Vulnerability 
Management 

ネットワークや情報 
システムの既知の脆 
弱性を管理し、必須 
機能に悪影響が及ば 
ないようにする。 

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.d。Vulnerability 
Management 

ネットワークや情報 
システムの既知の脆 
弱性を管理し、必須 
機能に悪影響が及ば 
ないようにする。 

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B4.d。Vulnerability 
Management 

ネットワークや情報 
システムの既知の脆 
弱性を管理し、必須 
機能に悪影響が及ば 
ないようにする。 

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B5.b Design for 
Resilience 

サイバーセキュリテ 
ィのインシデントに 
耐えられるように、 
重要な機能を支える 
ネットワークと情報 
システムを設計しま 
す。システムは適切 
に分離され、リソー 
スの制限は緩和され 
ます。 

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B5.b Design for 
Resilience 

サイバーセキュリテ 
ィのインシデントに 
耐えられるように、 
重要な機能を支える 
ネットワークと情報 
システムを設計しま 
す。システムは適切 
に分離され、リソー 
スの制限は緩和され 
ます。 

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

B5.b Design for 
Resilience 

サイバーセキュリテ 
ィのインシデントに 
耐えられるように、 
重要な機能を支える 
ネットワークと情報 
システムを設計しま 
す。システムは適切 
に分離され、リソー 
スの制限は緩和され 
ます。 

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B5.c Backups  重要な機能を回復す 
るために必要なデー 
タおよび情報のバッ 
クアップを、アクセ 
ス可能かつ安全に保 
持します。 

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B5.c Backups  重要な機能を回復す 
るために必要なデー 
タおよび情報のバッ 
クアップを、アクセ 
ス可能かつ安全に保 
持します。 

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B5.c Backups  重要な機能を回復す 
るために必要なデー 
タおよび情報のバッ 
クアップを、アクセ 
ス可能かつ安全に保 
持します。 

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B5.c Backups  重要な機能を回復す 
るために必要なデー 
タおよび情報のバッ 
クアップを、アクセ 
ス可能かつ安全に保 
持します。 

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B5.c Backups  重要な機能を回復す 
るために必要なデー 
タおよび情報のバッ 
クアップを、アクセ 
ス可能かつ安全に保 
持します。 

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B5.c Backups  重要な機能を回復す 
るために必要なデー 
タおよび情報のバッ 
クアップを、アクセ 
ス可能かつ安全に保 
持します。 

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B5.c Backups  重要な機能を回復す 
るために必要なデー 
タおよび情報のバッ 
クアップを、アクセ 
ス可能かつ安全に保 
持します。 

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B5.c Backups  重要な機能を回復す 
るために必要なデー 
タおよび情報のバッ 
クアップを、アクセ 
ス可能かつ安全に保 
持します。 

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B5.c Backups  重要な機能を回復す 
るために必要なデー 
タおよび情報のバッ 
クアップを、アクセ 
ス可能かつ安全に保 
持します。 

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

B5.c Backups  重要な機能を回復す 
るために必要なデー 
タおよび情報のバッ 
クアップを、アクセ 
ス可能かつ安全に保 
持します。 

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.a Monitoring 
Coverage

モニタリングに含め 
るデータソースによ 
って、重要な機能の 
運用に影響を及ぼす 
可能性のあるセキュ 
リティイベントをタ 
イムリーに特定する 
ことができます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.a Monitoring 
Coverage

モニタリングに含め 
るデータソースによ 
って、重要な機能の 
運用に影響を及ぼす 
可能性のあるセキュ 
リティイベントをタ 
イムリーに特定する 
ことができます。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.a Monitoring 
Coverage

モニタリングに含め 
るデータソースによ 
って、重要な機能の 
運用に影響を及ぼす 
可能性のあるセキュ 
リティイベントをタ 
イムリーに特定する 
ことができます。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

C1.a Monitoring 
Coverage

モニタリングに含め 
るデータソースによ 
って、重要な機能の 
運用に影響を及ぼす 
可能性のあるセキュ 
リティイベントをタ 
イムリーに特定する 
ことができます。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

C1.a Monitoring 
Coverage

モニタリングに含め 
るデータソースによ 
って、重要な機能の 
運用に影響を及ぼす 
可能性のあるセキュ 
リティイベントをタ 
イムリーに特定する 
ことができます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11087

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.a Monitoring 
Coverage

モニタリングに含め 
るデータソースによ 
って、重要な機能の 
運用に影響を及ぼす 
可能性のあるセキュ 
リティイベントをタ 
イムリーに特定する 
ことができます。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

C1.a Monitoring 
Coverage

モニタリングに含め 
るデータソースによ 
って、重要な機能の 
運用に影響を及ぼす 
可能性のあるセキュ 
リティイベントをタ 
イムリーに特定する 
ことができます。

lambda-concurrency-
check

このルールにより、 
Lambda 関数の同時実
行数の上限と下限が
確立されているかど
うかを確認します。
これは、関数が任
意の時点で処理して
いるリクエスト数を
ベースライン化する
際に役立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.a Monitoring 
Coverage

モニタリングに含め 
るデータソースによ 
って、重要な機能の 
運用に影響を及ぼす 
可能性のあるセキュ 
リティイベントをタ 
イムリーに特定する 
ことができます。

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.a Monitoring 
Coverage

モニタリングに含め 
るデータソースによ 
って、重要な機能の 
運用に影響を及ぼす 
可能性のあるセキュ 
リティイベントをタ 
イムリーに特定する 
ことができます。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.a Monitoring 
Coverage

モニタリングに含め 
るデータソースによ 
って、重要な機能の 
運用に影響を及ぼす 
可能性のあるセキュ 
リティイベントをタ 
イムリーに特定する 
ことができます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.a Monitoring 
Coverage

モニタリングに含め 
るデータソースによ 
って、重要な機能の 
運用に影響を及ぼす 
可能性のあるセキュ 
リティイベントをタ 
イムリーに特定する 
ことができます。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.b Securing Logs ログデータは安全に 
保管し、業務上必要 
なアカウントにのみ 
読み取り権限を付与 
します。従業員は、 
合意した保存期間中 
にログデータの修正 
や削除を行う必要が 
ないようにします。 
保存期間の終了後に 
削除します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.b Securing Logs ログデータは安全に 
保管し、業務上必要 
なアカウントにのみ 
読み取り権限を付与 
します。従業員は、 
合意した保存期間中 
にログデータの修正 
や削除を行う必要が 
ないようにします。 
保存期間の終了後に 
削除します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

C1.b Securing Logs ログデータは安全に 
保管し、業務上必要 
なアカウントにのみ 
読み取り権限を付与 
します。従業員は、 
合意した保存期間中 
にログデータの修正 
や削除を行う必要が 
ないようにします。 
保存期間の終了後に 
削除します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11094

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.b Securing Logs ログデータは安全に 
保管し、業務上必要 
なアカウントにのみ 
読み取り権限を付与 
します。従業員は、 
合意した保存期間中 
にログデータの修正 
や削除を行う必要が 
ないようにします。 
保存期間の終了後に 
削除します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

C1.b Securing Logs ログデータは安全に 
保管し、業務上必要 
なアカウントにのみ 
読み取り権限を付与 
します。従業員は、 
合意した保存期間中 
にログデータの修正 
や削除を行う必要が 
ないようにします。 
保存期間の終了後に 
削除します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.b Securing Logs ログデータは安全に 
保管し、業務上必要 
なアカウントにのみ 
読み取り権限を付与 
します。従業員は、 
合意した保存期間中 
にログデータの修正 
や削除を行う必要が 
ないようにします。 
保存期間の終了後に 
削除します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.b Securing Logs ログデータは安全に 
保管し、業務上必要 
なアカウントにのみ 
読み取り権限を付与 
します。従業員は、 
合意した保存期間中 
にログデータの修正 
や削除を行う必要が 
ないようにします。 
保存期間の終了後に 
削除します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.b Securing Logs ログデータは安全に 
保管し、業務上必要 
なアカウントにのみ 
読み取り権限を付与 
します。従業員は、 
合意した保存期間中 
にログデータの修正 
や削除を行う必要が 
ないようにします。 
保存期間の終了後に 
削除します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

C1.b Securing Logs ログデータは安全に 
保管し、業務上必要 
なアカウントにのみ 
読み取り権限を付与 
します。従業員は、 
合意した保存期間中 
にログデータの修正 
や削除を行う必要が 
ないようにします。 
保存期間の終了後に 
削除します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.b Securing Logs ログデータは安全に 
保管し、業務上必要 
なアカウントにのみ 
読み取り権限を付与 
します。従業員は、 
合意した保存期間中 
にログデータの修正 
や削除を行う必要が 
ないようにします。 
保存期間の終了後に 
削除します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.b Securing Logs ログデータは安全に 
保管し、業務上必要 
なアカウントにのみ 
読み取り権限を付与 
します。従業員は、 
合意した保存期間中 
にログデータの修正 
や削除を行う必要が 
ないようにします。 
保存期間の終了後に 
削除します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

s3-event-notifications-
enabled

Amazon S3 イベン
ト通知により、バ
ケットオブジェクト
に対する偶発的また
は意図的な変更につ
いて、関連する担当
者に警告できます。
アラートの例として
は、新しいオブジェ
クトの作成、オブ
ジェクトの削除、オ
ブジェクトの復元、
オブジェクトの紛失
およびレプリケート
などが含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。

NCSC の「Cyber Assesment Framework」に関する運用上のベストプラクティス 11106

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.c Generating 
Alerts

モニタリングデータ 
に含まれる潜在的な 
セキュリティインシ 
デントの証拠を確実 
に特定し、アラート 
を発します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.d Identifying 
Security Incidents

脅威やシステムに関 
する知識をもとにア 
ラートの文脈を整理 
し、何らかの対応が 
必要なセキュリティ 
インシデントを特定 
することができます 
。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.d Identifying 
Security Incidents

脅威やシステムに関 
する知識をもとにア 
ラートの文脈を整理 
し、何らかの対応が 
必要なセキュリティ 
インシデントを特定 
することができます 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.e Monitoring Tools 
and Skills

モニタリングスタッ 
フのスキル、ツール 
、役割は、アウトソ 
ーシングされている 
ものも含め、ガバナ 
ンスと報告要件、予 
想される脅威、使用 
する必要のあるネッ 
トワークやシステム 
データの複雑さを反 
映したものにする必 
要があります。監視 
スタッフは、守るべ 
き本質的な機能につ 
いての知識を備えて 
います。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.e Monitoring Tools 
and Skills

モニタリングスタッ 
フのスキル、ツール 
、役割は、アウトソ 
ーシングされている 
ものも含め、ガバナ 
ンスと報告要件、予 
想される脅威、使用 
する必要のあるネッ 
トワークやシステム 
データの複雑さを反 
映したものにする必 
要があります。監視 
スタッフは、守るべ 
き本質的な機能につ 
いての知識を備えて 
います。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C1.e Monitoring Tools 
and Skills

モニタリングスタッ 
フのスキル、ツール 
、役割は、アウトソ 
ーシングされている 
ものも含め、ガバナ 
ンスと報告要件、予 
想される脅威、使用 
する必要のあるネッ 
トワークやシステム 
データの複雑さを反 
映したものにする必 
要があります。監視 
スタッフは、守るべ 
き本質的な機能につ 
いての知識を備えて 
います。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C2.a System 
Abnormalities for 
Attack Detection

システム動作の異常 
の例を定義すること 
で、他の方法では特 
定が困難な悪意のあ 
る活動を検出する実 
用的な方法を提供し 
ます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

C2.a System 
Abnormalities for 
Attack Detection

システム動作の異常 
の例を定義すること 
で、他の方法では特 
定が困難な悪意のあ 
る活動を検出する実 
用的な方法を提供し 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

D1.c Testing and 
Exercising

組織は、自分たちの 
組織や他の組織に影 
響を与えた過去の事 
件や、脅威情報とリ 
スクアセスメントに 
基づくシナリオを使 
用して、対応計画を 
テストする演習を実 
施します。

response-plan-exists-
maintained (Process 
Check)

インシデント対応計 
画が確立および維持 
され、責任者に配布 
されていることを確 
認します。正式にド 
キュメント化された 
更新済みの対応計画 
を用意することで、 
対応する担当者がイ 
ンシデントの発生中 
に従うべき役割、責 
任、プロセスを理解 
することができます 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

D1.c Testing and 
Exercising

組織は、自分たちの 
組織や他の組織に影 
響を与えた過去の事 
件や、脅威情報とリ 
スクアセスメントに 
基づくシナリオを使 
用して、対応計画を 
テストする演習を実 
施します。

response-plan-tested 
(Process Check)

インシデント対応と 
復旧計画がテスト済 
みであることを確認 
します。これにより 
、インシデント発生 
時に計画が有効であ 
るか、ギャップや更 
新に対処する必要が 
あるかどうかを理解 
することができます 
。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for NCSC Cyber Assesment Framework」
で入手できます。

ネットワークおよびコンテンツ配信サービスの運用のベストプラクティス

このコンフォーマンスパックには、ネットワークおよびコンテンツ配信サービスに基づく AWS 
Config ルールが含まれています。詳細については、「 でのネットワーキングとコンテンツ配信 
AWS」を参照してください。でサポートされているすべてのマネージドルールのリストについては 
AWS Config、AWS Config 「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for Networking and Content Delivery 
Services」で入手できます。

NIST の「800-53 rev 4」の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように

ネットワークおよびコンテンツ配信サービスの運用のベストプラクティス 11121
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は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、NIST 800-53 と AWS マネージド Config ルール間のマッピングの例を示します。各 Config 
ルールは特定の AWS リソースに適用され、1 つ以上の NIST 800-53 コントロールに関連付けられ
ます。NIST の「800-53」によるコントロールを、複数の Config ルールに関連付けることができま
す。これらのマッピングに関する詳細およびガイダンスについては、以下の表を参照してください。

このコンフォーマンスパックは、Payment Card Industry Qualified Security Assessors 
(QSAs)、HITRUST Certified Common Security Framework Practitioners (CCSFPs)、およびさまざま
な業界フレームワークのガイダンスと評価を提供する認定を受けたコンプライアンスプロフェッショ
ナルのチームである AWS Security Assurance Services LLC (AWS SAS) によって検証されました。 
AWS SAS プロフェッショナルは、お客様が NIST 800-53 のサブセットに合わせることができるよ
うにこのコンフォーマンスパックを設計しました。

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トはローテーション
スケジュールに従っ
て正常にローテー
ションされます。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

の自動化されたメカ 
ニズムを採用します 
。

少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

NIST の「800-53 rev 4」の運用のベストプラクティス 11123
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。パス
ワード強度に関す
る NIST SP 800-63 
および Centers for 
Internet Security (CIS) 
AWS Foundations 
Benchmark に記載
されている要件を
満たしているか、
超えています。こ 
のルールでは、オプ 
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基本
的なセキュリティの
ベストプラクティス
値: true)、 RequireSy 
mbols (AWS 基本的
なセキュリティのベ
ストプラクティス値: 
true)、 RequireNu 
mbers (AWS 基本的
なセキュリティのベ
ストプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

基礎セキュリティの 
ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

NIST の「800-53 rev 4」の運用のベストプラクティス 11125
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

NIST の「800-53 rev 4」の運用のベストプラクティス 11128
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (1) 組織は、情報システ 
ムアカウントの管理 
をサポートするため 
の自動化されたメカ 
ニズムを採用します 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (3) 情報システムは、[ 
Assignment: organizat 
ion-defined time 
period (割り当て: 組織
で定義された期間)] の
後に非アクティブな
アカウントを自動的
に無効にします。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

cloudtrail-enabled AWS CloudTrail は、
マネジメントコン
ソールのアクション
と API コールを記録 
AWS することで、
否認防止に役立ちま
す。 AWS サービス
を呼び出し AWS ア
カウント たユーザー
と 、呼び出しが生成
された送信元 IP ア
ドレス、呼び出しの
タイミングを特定で
きます。キャプチャ
されたデータの詳細
は、 AWS CloudTrai 
l レコードコンテンツ 
内に表示されます。

NIST の「800-53 rev 4」の運用のベストプラクティス 11133

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての から S3 バケッ
ト AWS リージョン 
にログファイルを配 
信します。さらに、 
AWS が新しいリー
ジョンを作成する 
と、CloudTrail はその
リージョンに同じ証
跡を作成します。そ
の結果、アクション
を実行しなくても、
新しいリージョンの 
API アクティビティを
含むログファイルを
受け取ることができ
るようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (4) 情報システムは、ア 
カウントの作成、
変更、有効化、無
効化、削除のアク
ションを自動的に監
査し、[Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] に通知します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (12)(a) 組織: a。[Assignment: 
organization-defined 
atypical use (割り当
て: 組織で定義された
非定型の使用)] の情報
システムアカウント
をモニタリングしま
す。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (12)(a) 組織: a。[Assignment: 
organization-defined 
atypical use (割り当
て: 組織で定義された
非定型の使用)] の情報
システムアカウント
をモニタリングしま
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。パス
ワード強度に関す
る NIST SP 800-63 
および Centers for 
Internet Security (CIS) 
AWS Foundations 
Benchmark に記載
されている要件を
満たしているか、
超えています。こ 
のルールでは、オプ 
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基本
的なセキュリティの
ベストプラクティス
値: true)、 RequireSy 
mbols (AWS 基本的
なセキュリティのベ
ストプラクティス値: 
true)、 RequireNu 
mbers (AWS 基本的
なセキュリティのベ
ストプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

基礎セキュリティの 
ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

AC-2 (f) 組織: f。[Assignment: 
organization-defin 
ed procedures or 
conditions (割り当
て: 組織で定義され
た手順または条件)] 
に従って、情報シス 
テムアカウントを作 
成、有効化、変更、 
無効化、および削除 
します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

cloudtrail-enabled AWS CloudTrail は、
マネジメントコン
ソールのアクション
と API コールを記録 
AWS することで、
否認防止に役立ちま
す。 AWS サービス
を呼び出し AWS ア
カウント たユーザー
と 、呼び出しが生成
された送信元 IP ア
ドレス、呼び出しの
タイミングを特定で
きます。キャプチャ
されたデータの詳細
は、 AWS CloudTrai 
l レコードコンテンツ 
内に表示されます。

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント の情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (g) 組織: g。情報システ
ムアカウントの使用
をモニタリングしま
す。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トはローテーション
スケジュールに従っ
て正常にローテー
ションされます。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。パス
ワード強度に関す
る NIST SP 800-63 
および Centers for 
Internet Security (CIS) 
AWS Foundations 
Benchmark に記載
されている要件を
満たしているか、
超えています。こ 
のルールでは、オプ 
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基本
的なセキュリティの
ベストプラクティス
値: true)、 RequireSy 
mbols (AWS 基本的
なセキュリティのベ
ストプラクティス値: 
true)、 RequireNu 
mbers (AWS 基本的
なセキュリティのベ
ストプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

基礎セキュリティの 
ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-2 (j) 組織: j。アカウン
ト管理要件への準
拠について、アカ
ウントを確認しま
す: [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)]。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

s3-account-level-p 
ublic-access-blocks

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

NIST の「800-53 rev 4」の運用のベストプラクティス 11165

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

NIST の「800-53 rev 4」の運用のベストプラクティス 11166

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-3 情報システムは、適 
用されるアクセスコ 
ントロールポリシー 
に従い、情報および 
システムリソースへ 
の論理的アクセスに 
対して、承認された 
認可を実施します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

NIST の「800-53 rev 4」の運用のベストプラクティス 11169

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に 
保持されます。Am 
azon VPC 内に存在
するドメインは論理
的に隔離されている
ため、パブリックエ
ンドポイントを使用
するドメインよりも
多くのセキュリティ
レイヤーが追加され
ています。Amazon 
EC2 インスタンスを 
Amazon VPC に割り
当て、アクセスを適
切に管理します。

NIST の「800-53 rev 4」の運用のベストプラクティス 11173

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

s3-account-level-p 
ublic-access-blocks

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-4 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on flow control 
policies (割り当て: 
組織で定義された情 
報フローの管理ポリ 
シー)] に基づいて、シ
ステム内および相互
接続されたシステム
間の情報フローを制
御するための承認さ
れた認可を実施しま
す。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-5c 組織: c。職務の分離
をサポートするため
の情報システムのア
クセス許可を定義し
ます。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

s3-account-level-p 
ublic-access-blocks

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 組織は、最小特権の 
原則を採用し、組織 
のミッションとビジ 
ネス機能に従って割 
り当てられたタスク 
を達成するために必 
要なユーザー (または
ユーザーに代わるプ
ロセス) の認可された
アクセスのみを許可
します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

NIST の「800-53 rev 4」の運用のベストプラクティス 11204

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-6 (10) 情報システムは、非 
特権ユーザーが特権 
的機能を実行して、 
実装されたセキュリ 
ティの保護/対策を無
効化、回避、変更す
ることを防ぎます。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

NIST の「800-53 rev 4」の運用のベストプラクティス 11206

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (1) 情報システムは、リ 
モートアクセスの方 
法をモニタリングお 
よびコントロールし 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。

AC-17 (2) 情報システムは、リ 
モートアクセスセッ 
ションの機密性と整 
合性を保護するため 
の暗号化メカニズム 
を実装します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

NIST の「800-53 rev 4」の運用のベストプラクティス 11210

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-17 (3) 情報システムは、[ 
Assignment: organizat 
ion-defined number 
(割り当て: 組織で定義
された数)] で管理され
るネットワークアク
セスコントロールポ
イントを介して、す
べてのリモートアク
セスをルーティング
します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

s3-account-level-p 
ublic-access-blocks

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AC-21 (b) 組織: b。ユーザーに
よる情報共有と共同
作業の意思決定を支
援するため、[Assi 
gnment: organization-
defined automated 
mechanisms or 
manual processes (割
り当て: 組織で定義さ
れた自動化されたメ
カニズムまたは手動
のプロセス)] を採用し
ます。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベ
ントを監査可能で
あることを決定し
ます: [Assignment: 
organization-defined 
auditable events (割
り当て: 組織で定義さ
れた監査可能なイベ
ント)]: d。以下のイ
ベントを情報システ
ム内で監査すること
を決定します。[Assi 
gnment: organizat 
ion-defined audited 
events (the subset of 
the auditable events 
defined in AU-2 a (割
り当て: 組織で定義さ
れた監査可能なイベ
ント (AU-2 a で定義
された監査可能なイ
ベントのサブ集合)]。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

NIST の「800-53 rev 4」の運用のベストプラクティス 11219

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベ
ントを監査可能で
あることを決定し
ます: [Assignment: 
organization-defined 
auditable events (割
り当て: 組織で定義さ
れた監査可能なイベ
ント)]: d。以下のイ
ベントを情報システ
ム内で監査すること
を決定します。[Assi 
gnment: organizat 
ion-defined audited 
events (the subset of 
the auditable events 
defined in AU-2 a (割
り当て: 組織で定義さ
れた監査可能なイベ
ント (AU-2 a で定義
された監査可能なイ
ベントのサブ集合)]。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベ
ントを監査可能で
あることを決定し
ます: [Assignment: 
organization-defined 
auditable events (割
り当て: 組織で定義さ
れた監査可能なイベ
ント)]: d。以下のイ
ベントを情報システ
ム内で監査すること
を決定します。[Assi 
gnment: organizat 
ion-defined audited 
events (the subset of 
the auditable events 
defined in AU-2 a (割
り当て: 組織で定義さ
れた監査可能なイベ
ント (AU-2 a で定義
された監査可能なイ
ベントのサブ集合)]。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント の情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベ
ントを監査可能で
あることを決定し
ます: [Assignment: 
organization-defined 
auditable events (割
り当て: 組織で定義さ
れた監査可能なイベ
ント)]: d。以下のイ
ベントを情報システ
ム内で監査すること
を決定します。[Assi 
gnment: organizat 
ion-defined audited 
events (the subset of 
the auditable events 
defined in AU-2 a (割
り当て: 組織で定義さ
れた監査可能なイベ
ント (AU-2 a で定義
された監査可能なイ
ベントのサブ集合)]。

cloudtrail-enabled AWS CloudTrail は、
マネジメントコン
ソールのアクション
と API コールを記録 
AWS することで、
否認防止に役立ちま
す。 AWS サービス
を呼び出し AWS ア
カウント たユーザー
と 、呼び出しが生成
された送信元 IP ア
ドレス、呼び出しの
タイミングを特定で
きます。キャプチャ
されたデータの詳細
は、 AWS CloudTrai 
l レコードコンテンツ 
内に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベ
ントを監査可能で
あることを決定し
ます: [Assignment: 
organization-defined 
auditable events (割
り当て: 組織で定義さ
れた監査可能なイベ
ント)]: d。以下のイ
ベントを情報システ
ム内で監査すること
を決定します。[Assi 
gnment: organizat 
ion-defined audited 
events (the subset of 
the auditable events 
defined in AU-2 a (割
り当て: 組織で定義さ
れた監査可能なイベ
ント (AU-2 a で定義
された監査可能なイ
ベントのサブ集合)]。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベ
ントを監査可能で
あることを決定し
ます: [Assignment: 
organization-defined 
auditable events (割
り当て: 組織で定義さ
れた監査可能なイベ
ント)]: d。以下のイ
ベントを情報システ
ム内で監査すること
を決定します。[Assi 
gnment: organizat 
ion-defined audited 
events (the subset of 
the auditable events 
defined in AU-2 a (割
り当て: 組織で定義さ
れた監査可能なイベ
ント (AU-2 a で定義
された監査可能なイ
ベントのサブ集合)]。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての から S3 バケッ
ト AWS リージョン 
にログファイルを配 
信します。さらに、 
AWS が新しいリー
ジョンを作成する 
と、CloudTrail はその
リージョンに同じ証
跡を作成します。そ
の結果、アクション
を実行しなくても、
新しいリージョンの 
API アクティビティを
含むログファイルを
受け取ることができ
るようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベ
ントを監査可能で
あることを決定し
ます: [Assignment: 
organization-defined 
auditable events (割
り当て: 組織で定義さ
れた監査可能なイベ
ント)]: d。以下のイ
ベントを情報システ
ム内で監査すること
を決定します。[Assi 
gnment: organizat 
ion-defined audited 
events (the subset of 
the auditable events 
defined in AU-2 a (割
り当て: 組織で定義さ
れた監査可能なイベ
ント (AU-2 a で定義
された監査可能なイ
ベントのサブ集合)]。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベ
ントを監査可能で
あることを決定し
ます: [Assignment: 
organization-defined 
auditable events (割
り当て: 組織で定義さ
れた監査可能なイベ
ント)]: d。以下のイ
ベントを情報システ
ム内で監査すること
を決定します。[Assi 
gnment: organizat 
ion-defined audited 
events (the subset of 
the auditable events 
defined in AU-2 a (割
り当て: 組織で定義さ
れた監査可能なイベ
ント (AU-2 a で定義
された監査可能なイ
ベントのサブ集合)]。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベ
ントを監査可能で
あることを決定し
ます: [Assignment: 
organization-defined 
auditable events (割
り当て: 組織で定義さ
れた監査可能なイベ
ント)]: d。以下のイ
ベントを情報システ
ム内で監査すること
を決定します。[Assi 
gnment: organizat 
ion-defined audited 
events (the subset of 
the auditable events 
defined in AU-2 a (割
り当て: 組織で定義さ
れた監査可能なイベ
ント (AU-2 a で定義
された監査可能なイ
ベントのサブ集合)]。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベ
ントを監査可能で
あることを決定し
ます: [Assignment: 
organization-defined 
auditable events (割
り当て: 組織で定義さ
れた監査可能なイベ
ント)]: d。以下のイ
ベントを情報システ
ム内で監査すること
を決定します。[Assi 
gnment: organizat 
ion-defined audited 
events (the subset of 
the auditable events 
defined in AU-2 a (割
り当て: 組織で定義さ
れた監査可能なイベ
ント (AU-2 a で定義
された監査可能なイ
ベントのサブ集合)]。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-2 (a)(d) 組織: a。情報シス
テムが以下のイベ
ントを監査可能で
あることを決定し
ます: [Assignment: 
organization-defined 
auditable events (割
り当て: 組織で定義さ
れた監査可能なイベ
ント)]: d。以下のイ
ベントを情報システ
ム内で監査すること
を決定します。[Assi 
gnment: organizat 
ion-defined audited 
events (the subset of 
the auditable events 
defined in AU-2 a (割
り当て: 組織で定義さ
れた監査可能なイベ
ント (AU-2 a で定義
された監査可能なイ
ベントのサブ集合)]。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント の情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

cloudtrail-enabled AWS CloudTrail は、
マネジメントコン
ソールのアクション
と API コールを記録 
AWS することで、
否認防止に役立ちま
す。 AWS サービス
を呼び出し AWS ア
カウント たユーザー
と 、呼び出しが生成
された送信元 IP ア
ドレス、呼び出しの
タイミングを特定で
きます。キャプチャ
されたデータの詳細
は、 AWS CloudTrai 
l レコードコンテンツ 
内に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての から S3 バケッ
ト AWS リージョン 
にログファイルを配 
信します。さらに、 
AWS が新しいリー
ジョンを作成する 
と、CloudTrail はその
リージョンに同じ証
跡を作成します。そ
の結果、アクション
を実行しなくても、
新しいリージョンの 
API アクティビティを
含むログファイルを
受け取ることができ
るようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

NIST の「800-53 rev 4」の運用のベストプラクティス 11236

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-3 情報システムは、発 
生したイベントのタ 
イプ、イベントの発 
生日時、イベントの 
発生場所、イベント 
のソース、イベント 
の結果、イベントに 
関連付けられた個人 
またはサブジェクト 
の ID を証明する情報
を含む監査レコード
を生成します。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

NIST の「800-53 rev 4」の運用のベストプラクティス 11239

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

NIST の「800-53 rev 4」の運用のベストプラクティス 11240

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-6 (1)(3) (1) 組織は、疑わし
いアクティビティを
調査し対応するため
の組織のプロセスを
サポートするための
監査のレビュー、分
析、および報告のプ
ロセスを統合する自
動化されたメカニズ
ムを採用します。(3) 
組織は、さまざまな 
リポジトリ間で監査 
レコードを分析し相 
互に関連付けて、組 
織全体の状況認識を 
行います。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-7 (1) 情報システムは、[ 
Assignment: organizat 
ion-defined audit 
fields within audit 
records (割り当て: 
組織で定義された監 
査レコード内の監査 
フィールド)] に基づい
て、対象のイベント
の監査レコードを処
理する機能を提供し
ます。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-7 (1) 情報システムは、[ 
Assignment: organizat 
ion-defined audit 
fields within audit 
records (割り当て: 
組織で定義された監 
査レコード内の監査 
フィールド)] に基づい
て、対象のイベント
の監査レコードを処
理する機能を提供し
ます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

AU-9 情報システムは、監 
査情報と監査ツール 
を不正アクセス、変 
更、削除から保護し 
ます。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

AU-9 情報システムは、監 
査情報と監査ツール 
を不正アクセス、変 
更、削除から保護し 
ます。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

NIST の「800-53 rev 4」の運用のベストプラクティス 11244

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-9 (2) 情報システムは、監 
査対象のシステムや 
コンポーネントとは 
物理的に異なるシス 
テムまたはシステム 
コンポーネントに、 
監査記録 [Assignme 
nt: organization-defin 
ed frequency (割り当
て: 組織で定義された
頻度)] をバックアップ
します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

AU-11 組織は、[Assignment: 
organization-defined 
time period consistent 
with records retention 
policy (割り当て: 組織
で定義された記録保
持のポリシーと一致
する期間)] の監査レ
コードを保持するこ
とで、セキュリティ
インシデントの事後
調査をサポートする
とともに、規制およ
び組織の情報保持の
要件を満たします。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: 
a。AU-2 a.で定義さ
れた監査可能なイベ
ントについて、[Assi 
gnment: organization-
defined information 
system component 
s] での監査記録の生
成機能を提供します: 
c。AU-2 d で定義され
たイベントの監査レ
コードを、AU-3 で定
義された内容で作成
します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

AU-12 (a)(c) 情報システム: 
a。AU-2 a.で定義さ
れた監査可能なイベ
ントについて、[Assi 
gnment: organization-
defined information 
system component 
s] での監査記録の生
成機能を提供します: 
c。AU-2 d で定義され
たイベントの監査レ
コードを、AU-3 で定
義された内容で作成
します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: 
a。AU-2 a.で定義さ
れた監査可能なイベ
ントについて、[Assi 
gnment: organization-
defined information 
system component 
s] での監査記録の生
成機能を提供します: 
c。AU-2 d で定義され
たイベントの監査レ
コードを、AU-3 で定
義された内容で作成
します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント の情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

AU-12 (a)(c) 情報システム: 
a。AU-2 a.で定義さ
れた監査可能なイベ
ントについて、[Assi 
gnment: organization-
defined information 
system component 
s] での監査記録の生
成機能を提供します: 
c。AU-2 d で定義され
たイベントの監査レ
コードを、AU-3 で定
義された内容で作成
します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: 
a。AU-2 a.で定義さ
れた監査可能なイベ
ントについて、[Assi 
gnment: organization-
defined information 
system component 
s] での監査記録の生
成機能を提供します: 
c。AU-2 d で定義され
たイベントの監査レ
コードを、AU-3 で定
義された内容で作成
します。

cloudtrail-enabled AWS CloudTrail は、
マネジメントコン
ソールのアクション
と API コールを記録 
AWS することで、
否認防止に役立ちま
す。 AWS サービス
を呼び出し AWS ア
カウント たユーザー
と 、呼び出しが生成
された送信元 IP ア
ドレス、呼び出しの
タイミングを特定で
きます。キャプチャ
されたデータの詳細
は、 AWS CloudTrai 
l レコードコンテンツ 
内に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: 
a。AU-2 a.で定義さ
れた監査可能なイベ
ントについて、[Assi 
gnment: organization-
defined information 
system component 
s] での監査記録の生
成機能を提供します: 
c。AU-2 d で定義され
たイベントの監査レ
コードを、AU-3 で定
義された内容で作成
します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: 
a。AU-2 a.で定義さ
れた監査可能なイベ
ントについて、[Assi 
gnment: organization-
defined information 
system component 
s] での監査記録の生
成機能を提供します: 
c。AU-2 d で定義され
たイベントの監査レ
コードを、AU-3 で定
義された内容で作成
します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての から S3 バケッ
ト AWS リージョン 
にログファイルを配 
信します。さらに、 
AWS が新しいリー
ジョンを作成する 
と、CloudTrail はその
リージョンに同じ証
跡を作成します。そ
の結果、アクション
を実行しなくても、
新しいリージョンの 
API アクティビティを
含むログファイルを
受け取ることができ
るようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: 
a。AU-2 a.で定義さ
れた監査可能なイベ
ントについて、[Assi 
gnment: organization-
defined information 
system component 
s] での監査記録の生
成機能を提供します: 
c。AU-2 d で定義され
たイベントの監査レ
コードを、AU-3 で定
義された内容で作成
します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: 
a。AU-2 a.で定義さ
れた監査可能なイベ
ントについて、[Assi 
gnment: organization-
defined information 
system component 
s] での監査記録の生
成機能を提供します: 
c。AU-2 d で定義され
たイベントの監査レ
コードを、AU-3 で定
義された内容で作成
します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: 
a。AU-2 a.で定義さ
れた監査可能なイベ
ントについて、[Assi 
gnment: organization-
defined information 
system component 
s] での監査記録の生
成機能を提供します: 
c。AU-2 d で定義され
たイベントの監査レ
コードを、AU-3 で定
義された内容で作成
します。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

AU-12 (a)(c) 情報システム: 
a。AU-2 a.で定義さ
れた監査可能なイベ
ントについて、[Assi 
gnment: organization-
defined information 
system component 
s] での監査記録の生
成機能を提供します: 
c。AU-2 d で定義され
たイベントの監査レ
コードを、AU-3 で定
義された内容で作成
します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリング
のための [Assignme 
nt: organization-defin 
ed frequencies (割
り当て: 組織で定義
された頻度)] および
それらのモニタリン
グを裏付ける評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリングの
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義され
た頻度)] およびそれ
らのモニタリングを
サポートする評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリングの
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義され
た頻度)] およびそれ
らのモニタリングを
サポートする評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリングの
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義され
た頻度)] およびそれ
らのモニタリングを
サポートする評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリングの
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義され
た頻度)] およびそれ
らのモニタリングを
サポートする評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CA-7 (a)(b) 組織は、継続的なモ 
ニタリング戦略を策 
定し、以下を含む継 
続的なモニタリング 
プログラムを実装し 
ます。モニタリン
グ対象の [Assignme 
nt: organization-defin 
ed metrics (割り当
て: 組織で定義され
たメトリクス)] の設
定。モニタリングの
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義され
た頻度)] およびそれ
らのモニタリングを
サポートする評価の
ための [Assignment: 
organization-defined 
frequencies (割り当
て: 組織で定義された
頻度)] の確立。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-2 組織は、情報システ 
ムの現在のベースラ 
インの設定を開発し 
、ドキュメント化し 
、設定を管理して維 
持します。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで 
AWS CloudTrail、 
AWS 推奨されるセ
キュリティのベスト
プラクティスの使用
を確保するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数
のリージョン AWS 
CloudTrail での の有
効化が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-7 (a) 組織: a。重要な機能
のみを提供するよう
に情報システムを設
定します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

NIST の「800-53 rev 4」の運用のベストプラクティス 11266

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-7 (a) 組織: a。重要な機能
のみを提供するよう
に情報システムを設
定します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

NIST の「800-53 rev 4」の運用のベストプラクティス 11267

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-8 (1) 組織は、コンポーネ 
ントのインストール 
、削除、および情報 
システムの更新にお 
いて不可欠な部分で 
ある情報システムコ 
ンポーネントのイン 
ベントリを更新しま 
す。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

NIST の「800-53 rev 4」の運用のベストプラクティス 11268

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-8 (3)(a) 組織: a。自動化
されたメカニズ
ム [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)] を採用して、情
報システム内に存在
する未許可のハード
ウェア、ソフトウェ
ア、ファームウェア
コンポーネントを検
出します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

NIST の「800-53 rev 4」の運用のベストプラクティス 11269

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-8 (3)(a) 組織: a。自動化
されたメカニズ
ム [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)] を採用して、情
報システム内に存在
する未許可のハード
ウェア、ソフトウェ
ア、ファームウェア
コンポーネントを検
出します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

NIST の「800-53 rev 4」の運用のベストプラクティス 11270

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CM-8 (3)(a) 組織: a。自動化
されたメカニズ
ム [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)] を採用して、情
報システム内に存在
する未許可のハード
ウェア、ソフトウェ
ア、ファームウェア
コンポーネントを検
出します。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CP-9 (b) 組織: b。情報シス
テムの [Assignment: 
organization-defined 
frequency consisten 
t with recovery time 
and recovery point 
objectives] に含まれ
るシステムレベルの
情報のバックアップ
を実行します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムの [Assignment: 
organization-defined 
frequency consisten 
t with recovery time 
and recovery point 
objectives] に含まれ
るシステムレベルの
情報のバックアップ
を実行します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムの [Assignment: 
organization-defined 
frequency consisten 
t with recovery time 
and recovery point 
objectives] に含まれ
るシステムレベルの
情報のバックアップ
を実行します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CP-9 (b) 組織: b。情報シス
テムの [Assignment: 
organization-defined 
frequency consisten 
t with recovery time 
and recovery point 
objectives] に含まれ
るシステムレベルの
情報のバックアップ
を実行します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムの [Assignment: 
organization-defined 
frequency consisten 
t with recovery time 
and recovery point 
objectives] に含まれ
るシステムレベルの
情報のバックアップ
を実行します。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムの [Assignment: 
organization-defined 
frequency consisten 
t with recovery time 
and recovery point 
objectives] に含まれ
るシステムレベルの
情報のバックアップ
を実行します。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムの [Assignment: 
organization-defined 
frequency consisten 
t with recovery time 
and recovery point 
objectives] に含まれ
るシステムレベルの
情報のバックアップ
を実行します。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-9 (b) 組織: b。情報シス
テムの [Assignment: 
organization-defined 
frequency consisten 
t with recovery time 
and recovery point 
objectives] に含まれ
るシステムレベルの
情報のバックアップ
を実行します。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

NIST の「800-53 rev 4」の運用のベストプラクティス 11281



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

NIST の「800-53 rev 4」の運用のベストプラクティス 11286

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

NIST の「800-53 rev 4」の運用のベストプラクティス 11288

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

CP-10 組織は、中断、侵害 
、障害の発生後、情 
報システムを既知の 
状態に復旧し再構成 
します。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-2 情報システムは、組 
織のユーザー (または
組織のユーザーに代
わって実行するプロ
セス) を一意に識別し
認証します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。パス
ワード強度に関す
る NIST SP 800-63 
および Centers for 
Internet Security (CIS) 
AWS Foundations 
Benchmark に記載
されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基本
的なセキュリティの
ベストプラクティス
値: true)、 RequireSy 
mbols (AWS 基本的
なセキュリティのベ
ストプラクティス値: 
true)、 RequireNu 
mbers (AWS 基本的
なセキュリティのベ
ストプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-2(1)(11) (1) 情報システムは、
権限のあるアカウン
トへのネットワー
クアクセスのための
多要素認証を実装し
ます。(11) 情報シ
ステムには、特権ア
カウントと非特権ア
カウントへのリモー
トアクセスのための
多要素認証を実装し
ます。その際、要素
の 1 つはアクセス
を取得するシステム
とは別のデバイスに
よって提供され、そ
の装置が [Assignme 
nt: organization-
defined strength of 
mechanism requireme 
nt] を満たすようにし
ます。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-2(1)(11) (1) 情報システムは、
権限のあるアカウン
トへのネットワー
クアクセスのための
多要素認証を実装し
ます。(11) 情報シ
ステムには、特権ア
カウントと非特権ア
カウントへのリモー
トアクセスのための
多要素認証を実装し
ます。その際、要素
の 1 つはアクセス
を取得するシステム
とは別のデバイスに
よって提供され、そ
の装置が [Assignme 
nt: organization-
defined strength of 
mechanism requireme 
nt] を満たすようにし
ます。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-2(1)(2)(11) (1) 情報システムは、
権限のあるアカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。(2) 情報システ
ムは、非特権アカウ
ントへのネットワー
クアクセスのための
多要素認証を実装し
ます。(11) 情報シ
ステムには、特権ア
カウントと非特権ア
カウントへのリモー
トアクセスのための
多要素認証を実装し
ます。その際、要素
の 1 つはアクセス
を取得するシステム
とは別のデバイスに
よって提供され、そ
の装置が [Assignme 
nt: organization-
defined strength of 
mechanism requireme 
nt] を満たすようにし
ます。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-2(1)(2)(11) (1) 情報システムは、
権限のあるアカウン
トへのネットワーク
アクセスのための多
要素認証を実装しま
す。(2) 情報システ
ムは、非特権アカウ
ントへのネットワー
クアクセスのための
多要素認証を実装し
ます。(11) 情報シ
ステムには、特権ア
カウントと非特権ア
カウントへのリモー
トアクセスのための
多要素認証を実装し
ます。その際、要素
の 1 つはアクセス
を取得するシステム
とは別のデバイスに
よって提供され、そ
の装置が [Assignme 
nt: organization-
defined strength of 
mechanism requireme 
nt] を満たすようにし
ます。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-5 (1)(a)(d)(e) パスワードベースの 
認証のための情報シ 
ステム: a。[Assign 
ment: organization-
defined requirements 
for case sensitivity, 
number of character 
s, mix of upper-cas 
e letters, lower-cas 
e letters, numbers, 
and special character 
s, including minimum 
requirements for each 
type (割り当て: 組
織で定義された大文
字と小文字の区別、
文字数、大文字、小
文字、数字、特殊文
字の組み合わせに関
する、各タイプの最
小要件を含む要件)] 
のパスワードの複雑 
さを最小限に抑えま 
す: d。[Assignment: 
organization- defined 
numbers for lifetime 
minimum, lifetime 
maximum (割り当て: 
組織で定義されたラ 
イフタイムの最小お 
よび最大の数値)] の
パスワードの最小 
および最大有効期間 
の制限を適用しま

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。パス
ワード強度に関す
る NIST SP 800-63 
および Centers for 
Internet Security (CIS) 
AWS Foundations 
Benchmark に記載
されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基本
的なセキュリティの
ベストプラクティス
値: true)、 RequireSy 
mbols (AWS 基本的
なセキュリティのベ
ストプラクティス値: 
true)、 RequireNu 
mbers (AWS 基本的
なセキュリティのベ
ストプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

す: e。[Assignment: 
organization-defined 
number (割り当て: 組
織で定義された数)] 世
代のパスワードの再
利用を禁止します。

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

NIST の「800-53 rev 4」の運用のベストプラクティス 11300
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IA-5 (4) 組織は、自動化され 
たツールを使用して 
、パスワード認証シ 
ステムに [Assignme 
nt: organization-defin 
ed requirements (割り
当て: 組織で定義され
た要件)] を満たす十分
な強度があるかどう
かを判断します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。パス
ワード強度に関す
る NIST SP 800-63 
および Centers for 
Internet Security (CIS) 
AWS Foundations 
Benchmark に記載
されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基本
的なセキュリティの
ベストプラクティス
値: true)、 RequireSy 
mbols (AWS 基本的
なセキュリティのベ
ストプラクティス値: 
true)、 RequireNu 
mbers (AWS 基本的
なセキュリティのベ
ストプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

IA-5 (7) 組織は、暗号化され 
ていない静的オーセ 
ンティケーターが、 
アプリケーションや 
アクセススクリプト 
に埋め込まれたり、 
ファンクションキー 
に割り当てられたり 
していないことを確 
認します。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IR-4 (1) 組織は、インシデン 
ト対応プロセスをサ 
ポートするための自 
動化されたメカニズ 
ムを採用します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IR-4 (1) 組織は、インシデン 
ト対応プロセスをサ 
ポートするための自 
動化されたメカニズ 
ムを採用します。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IR-6 (1) 組織は、セキュリテ 
ィインシデントの報 
告をサポートするた 
めの自動化されたメ 
カニズムを採用しま 
す。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

IR-7 (1) 組織は、インシデン 
ト対応に関連する情 
報およびサポートの 
可用性を高めるため 
の自動化されたメカ 
ニズムを採用します 
。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

RA-5 組織: a。情報シス
テムおよびホストさ
れているアプリケー
ションの脆弱性をス
キャンし [Assignme 
nt: organization-
defined frequency 
and/or randomly 
in accordance with 
organization-defined 
process (割り当て: 組
織で定義された頻度
および/またはプロセ
スに従ったランダム
な頻度)]、システム/
アプリケーションに
影響を与える可能性
のある新たな脆弱性
が特定され、報告さ
れた場合にもスキャ
ンします: b。ツール
間の相互運用性を促
進し、脆弱性管理プ
ロセスの一部を自動
化するために、以下
の標準を使用した脆
弱性スキャンツール
およびテクノロジー
を採用します: 1。プ
ラットフォーム、ソ
フトウェアの欠陥、
不適切な構成を列挙
します: 2。チェック
リストとテスト手順

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

のフォーマット: お
よび 3。脆弱性によ
る影響の測定: c。脆
弱性スキャンレポー
トとセキュリティ
コントロール評価の
結果を分析します: 
d。リスクの組織的 
評価に従って、正当 
な脆弱性を修正し
ます: [Assignment: 
organization-defined 
response times (割り
当て: 組織で定義され
た応答時間)]: および 
e。脆弱性スキャン 
プロセスおよびセキ 
ュリティコントロー 
ル評価から取得した 
情報を [Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] と共有し、他の情
報システムにおける
同様の脆弱性 (システ
ム的な弱点や欠陥) を
排除します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

RA-5 組織: a。情報シス
テムおよびホストさ
れているアプリケー
ションの脆弱性をス
キャンし [Assignme 
nt: organization-
defined frequency 
and/or randomly 
in accordance with 
organization-defined 
process (割り当て: 組
織で定義された頻度
および/またはプロセ
スに従ったランダム
な頻度)]、システム/
アプリケーションに
影響を与える可能性
のある新たな脆弱性
が特定され、報告さ
れた場合にもスキャ
ンします: b。ツール
間の相互運用性を促
進し、脆弱性管理プ
ロセスの一部を自動
化するために、以下
の標準を使用した脆
弱性スキャンツール
およびテクノロジー
を採用します: 1。プ
ラットフォーム、ソ
フトウェアの欠陥、
不適切な構成を列挙
します: 2。チェック
リストとテスト手順

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

のフォーマット: お
よび 3。脆弱性によ
る影響の測定: c。脆
弱性スキャンレポー
トとセキュリティ
コントロール評価の
結果を分析します: 
d。リスクの組織的 
評価に従って、正当 
な脆弱性を修正し
ます: [Assignment: 
organization-defined 
response times (割り
当て: 組織で定義され
た応答時間)]: および 
e。脆弱性スキャン 
プロセスおよびセキ 
ュリティコントロー 
ル評価から取得した 
情報を [Assignment: 
organization-defined 
personnel or roles (割
り当て: 組織で定義さ
れた人員またはロー
ル)] と共有し、他の情
報システムにおける
同様の脆弱性 (システ
ム的な弱点や欠陥) を
排除します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SA-3 (a) 組織: a。情報セ
キュリティの考慮
事項が組み込まれ
た [Assignment: 
organization-defined 
system development 
life cycle (割り当て: 
組織で定義されたシ 
ステム開発のライフ 
サイクル)] を使用し
て、情報システムを
管理します。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SA-3 (a) 組織: a。情報セ
キュリティの考慮
事項が組み込まれ
た [Assignment: 
organization-defined 
system development 
life cycle (割り当て: 
組織で定義されたシ 
ステム開発のライフ 
サイクル)] を使用し
て、情報システムを
管理します。

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SA-3 (a) 組織: a。情報セ
キュリティの考慮
事項が組み込まれ
た [Assignment: 
organization-defined 
system development 
life cycle (割り当て: 
組織で定義されたシ 
ステム開発のライフ 
サイクル)] を使用し
て、情報システムを
管理します。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket のソース
レポジトリの URL 
に、 AWS Codebuild 
プロジェクト環境内 
の個人用のアクセス 
トークン、サインイ 
ン認証情報が含まれ 
ていないことを確認 
します。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SA-10 組織は、情報システ 
ム、システムコンポ 
ーネント、情報シス 
テムサービスのデベ 
ロッパーに以下を要 
求します: a。シス
テム、コンポーネ
ント、またはサービ
スの実行中に設定管
理を行います [選択 
( 1 つまたは複数): 
design; developme 
nt; implementation; 
operation]: b。[Assign 
ment: organization-
defined configuration 
items under configura 
tion management (割
り当て: 組織で定義さ
れた設定管理におけ
る設定項目)] への変
更の整合性をドキュ
メント化し、管理お
よび制御する: c。シ
ステム、コンポーネ
ント、サービスには
組織が承認した変更
のみを実装する: d。
システム、コンポー
ネント、サービス
に対する承認された
変更と、それらの変
更による潜在的なセ
キュリティへの影響

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

をドキュメント化す
る: および e。シス
テム、コンポーネン
ト、サービス内のセ
キュリティの欠陥の
解決状況を追跡し、
結果を [Assignment: 
organization-defined 
personnel (割り当て: 
組織で定義される担 
当者)] に報告します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SA-10 組織は、情報システ 
ム、システムコンポ 
ーネント、情報シス 
テムサービスのデベ 
ロッパーに以下を要 
求します: a。シス
テム、コンポーネ
ント、またはサービ
スの実行中に設定管
理を行います [選択 
( 1 つまたは複数): 
design; developme 
nt; implementation; 
operation]: b。[Assign 
ment: organization-
defined configuration 
items under configura 
tion management (割
り当て: 組織で定義さ
れた設定管理におけ
る設定項目)] への変
更の整合性をドキュ
メント化し、管理お
よび制御する: c。シ
ステム、コンポーネ
ント、サービスには
組織が承認した変更
のみを実装する: d。
システム、コンポー
ネント、サービス
に対する承認された
変更と、それらの変
更による潜在的なセ
キュリティへの影響

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

をドキュメント化す
る: および e。シス
テム、コンポーネン
ト、サービス内のセ
キュリティの欠陥の
解決状況を追跡し、
結果を [Assignment: 
organization-defined 
personnel (割り当て: 
組織で定義される担 
当者)] に報告します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SA-10 組織は、情報システ 
ム、システムコンポ 
ーネント、情報シス 
テムサービスのデベ 
ロッパーに以下を要 
求します: a。シス
テム、コンポーネ
ント、またはサービ
スの実行中に設定管
理を行います [選択 
( 1 つまたは複数): 
design; developme 
nt; implementation; 
operation]: b。[Assign 
ment: organization-
defined configuration 
items under configura 
tion management (割
り当て: 組織で定義さ
れた設定管理におけ
る設定項目)] への変
更の整合性をドキュ
メント化し、管理お
よび制御する: c。シ
ステム、コンポーネ
ント、サービスには
組織が承認した変更
のみを実装する: d。
システム、コンポー
ネント、サービス
に対する承認された
変更と、それらの変
更による潜在的なセ
キュリティへの影響

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

をドキュメント化す
る: および e。シス
テム、コンポーネン
ト、サービス内のセ
キュリティの欠陥の
解決状況を追跡し、
結果を [Assignment: 
organization-defined 
personnel (割り当て: 
組織で定義される担 
当者)] に報告します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SA-10 組織は、情報システ 
ム、システムコンポ 
ーネント、情報シス 
テムサービスのデベ 
ロッパーに以下を要 
求します: a。シス
テム、コンポーネ
ント、またはサービ
スの実行中に設定管
理を行います [選択 
( 1 つまたは複数): 
design; developme 
nt; implementation; 
operation]: b。[Assign 
ment: organization-
defined configuration 
items under configura 
tion management (割
り当て: 組織で定義さ
れた設定管理におけ
る設定項目)] への変
更の整合性をドキュ
メント化し、管理お
よび制御する: c。シ
ステム、コンポーネ
ント、サービスには
組織が承認した変更
のみを実装する: d。
システム、コンポー
ネント、サービス
に対する承認された
変更と、それらの変
更による潜在的なセ
キュリティへの影響

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

をドキュメント化す
る: および e。シス
テム、コンポーネン
ト、サービス内のセ
キュリティの欠陥の
解決状況を追跡し、
結果を [Assignment: 
organization-defined 
personnel (割り当て: 
組織で定義される担 
当者)] に報告します。

SC-2 情報システムは、ユ 
ーザー機能 (ユーザー
インターフェイス
サービスを含む) を情
報システムの管理機
能から分離します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-2 情報システムは、ユ 
ーザー機能 (ユーザー
インターフェイス
サービスを含む) を情
報システムの管理機
能から分離します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-4 情報システムは、共 
有システムリソース 
から不正で意図しな 
い情報転送を防止し 
ます。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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SC-5 情報システムは、[ 
Assignment: organizat 
ion-defined security 
safeguards (割り当
て: 組織で定義され
たセキュリティの安
全対策)] を採用する
ことで、以下のタイ
プのサービス拒否攻
撃の影響保護し、ま
たはその影響を制限
します。[Assignme 
nt: organization-defin 
ed types of denial 
of service attacks or 
references to sources 
for such information 
(割り当て: 組織で定義
されたタイプのサー
ビス拒否攻撃または
それらの情報のソー
スの参照]。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に 
保持されます。Am 
azon VPC 内に存在
するドメインは論理
的に隔離されている
ため、パブリックエ
ンドポイントを使用
するドメインよりも
多くのセキュリティ
レイヤーが追加され
ています。Amazon 
EC2 インスタンスを 
Amazon VPC に割り
当て、アクセスを適
切に管理します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

s3-account-level-p 
ublic-access-blocks

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 情報システム: a。
システムの外部境界
およびシステム内の
主要な内部境界での
通信をモニタリング
およびコントロール
します: b 組織内の
ネットワークから分
離された [Selection: 
physically; logically] 
でパブリックにアク 
セス可能なシステム 
コンポーネントのた 
めのサブネットワー 
クを採用します: およ
び c。外部のネットワ 
ークや情報システム 
への接続は、組織の 
セキュリティアーキ 
テクチャに従って配 
置された境界保護装 
置で構成される管理 
されたインターフェ 
イスを通じてのみ行 
います。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に 
保持されます。Am 
azon VPC 内に存在
するドメインは論理
的に隔離されている
ため、パブリックエ
ンドポイントを使用
するドメインよりも
多くのセキュリティ
レイヤーが追加され
ています。Amazon 
EC2 インスタンスを 
Amazon VPC に割り
当て、アクセスを適
切に管理します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

NIST の「800-53 rev 4」の運用のベストプラクティス 11370

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

s3-account-level-p 
ublic-access-blocks

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-7 (3) 組織は、情報システ 
ムへの外部ネットワ 
ーク接続の数を制限 
します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8 情報システムは、
転送される情報の 
[選択 (1 つまたは複
数): confidentiality; 
integrity] を保護しま
す。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

SC-8 情報システムは、
転送される情報の 
[選択 (1 つまたは複
数): confidentiality; 
integrity] を保護しま
す。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8 情報システムは、
転送される情報の 
[選択 (1 つまたは複
数): confidentiality; 
integrity] を保護しま
す。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC-8 情報システムは、
転送される情報の 
[選択 (1 つまたは複
数): confidentiality; 
integrity] を保護しま
す。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

NIST の「800-53 rev 4」の運用のベストプラクティス 11379

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8 情報システムは、
転送される情報の 
[選択 (1 つまたは複
数): confidentiality; 
integrity] を保護しま
す。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

SC-8 情報システムは、
転送される情報の 
[選択 (1 つまたは複
数): confidentiality; 
integrity] を保護しま
す。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8 情報システムは、
転送される情報の 
[選択 (1 つまたは複
数): confidentiality; 
integrity] を保護しま
す。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-8 (1) 情報システムで
は、[Assignment: 
organization-defined 
alternative physical 
safeguards (割り当
て: 組織で定義され
た代替の物理的な安
全対策)] によって保
護されている場合を
除き、転送中の [選
択 ( 1 つまたは複数): 
prevent unauthorized 
disclosure of informati 
on; detect changes to 
information (選択 (1 
つ以上): 情報の不正開
示の防止、情報の変
更の検出)] のための暗
号メカニズムを実装
します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

SC-12 組織は、[Assignment: 
organization-defined 
requirements for key 
generation, distribut 
ion, storage, access, 
and destruction] に
従って、情報システ
ム内で使用される必
要な暗号化の暗号化
キーを確立および管
理します。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達したときにキーが 
ローテーションされ 
るようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-12 組織は、[Assignment: 
organization-defined 
requirements for key 
generation, distribut 
ion, storage, access, 
and destruction] に
従って、情報システ
ム内で使用される必
要な暗号化の暗号化
キーを確立および管
理します。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-12 組織は、[Assignment: 
organization-defined 
requirements for key 
generation, distribut 
ion, storage, access, 
and destruction] に
従って、情報システ
ム内で使用される必
要な暗号化の暗号化
キーを確立および管
理します。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンド
ポイントで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。SageMa 
ker エンドポイント
には機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノートブッ
クで Key Managemen 
t Service (AWS KMS) 
による AWS 暗号化
が有効になってい
ることを確認しま
す。SageMaker ノー
トブックには機密
データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、[Assignment: 
organization-defined 
cryptographic uses 
and type of cryptogra 
phy required for each 
use (割り当て: 組織で
定義された暗号化の
使用と、各用途に必
要な暗号化のタイプ)] 
を実装します。

sns-encrypted-kms 保管中のデータを保 
護するために、Am 
azon Simple Notificat 
ion Service (Amazon 
SNS) トピックで Key 
Management Service 
(AWS KMS) を使用し
た AWS 暗号化が必要
であることを確認し
てください。公開さ
れたメッセージには
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-13 情報システムは、適 
用される連邦法、大 
統領令、指令、ポリ 
シー、規制、標準に 
従って、FIPS で検証
された、または NSA 
で承認された暗号化 
を実装します。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

SC-23 情報システムは、通 
信セッションの信頼 
性を保護します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-23 情報システムは、通 
信セッションの信頼 
性を保護します。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。

SC-23 情報システムは、通 
信セッションの信頼 
性を保護します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。
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https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンド
ポイントで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。SageMa 
ker エンドポイント
には機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノートブッ
クで Key Managemen 
t Service (AWS KMS) 
による AWS 暗号化
が有効になってい
ることを確認しま
す。SageMaker ノー
トブックには機密
データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

sns-encrypted-kms 保管中のデータを保 
護するために、Am 
azon Simple Notificat 
ion Service (Amazon 
SNS) トピックで Key 
Management Service 
(AWS KMS) を使用し
た AWS 暗号化が必要
であることを確認し
てください。公開さ
れたメッセージには
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

SC-28 情報システムは、[ 
Assignment: organizat 
ion-defined informati 
on at rest (割り当
て: 組織で定義され
た保管時の情報)] の 
[選択 ( 1 つまたは複
数): confidentiality; 
integrity (選択 (1 つ以
上): 機密性、完全性)] 
を保護します。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-36 組織は、[Assignment: 
organization-defin 
ed processing and 
storage (割り当て: 組
織で定義された処理
とストレージ)] を、複
数の物理的な場所に
配布します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SC-36 組織は、[Assignment: 
organization-defin 
ed processing and 
storage (割り当て: 組
織で定義された処理
とストレージ)] を、複
数の物理的な場所に
配布します。

rds-cluster-multi-az-
enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

SC-36 組織は、[Assignment: 
organization-defin 
ed processing and 
storage (割り当て: 組
織で定義された処理
とストレージ)] を、複
数の物理的な場所に
配布します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

SI-2 (2) 組織は、自動化
されたメカニズ
ム [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)] を使用して、情報
システムコンポーネ
ントでの欠陥の修正
に関する状態を判断
します。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-2 (2) 組織は、自動化
されたメカニズ
ム [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)] を使用して、情報
システムコンポーネ
ントでの欠陥の修正
に関する状態を判断
します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-2 (2) 組織は、自動化
されたメカニズ
ム [Assignment: 
organization-defined 
frequency (割り当て: 
組織で定義された頻 
度)] を使用して、情報
システムコンポーネ
ントでの欠陥の修正
に関する状態を判断
します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (1) 組織は、個々の侵入 
検知ツールを情報シ 
ステム全体の侵入検 
知システムに接続し 
、設定します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「800-53 rev 4」の運用のベストプラクティス 11416
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

SI-4 (2) 組織は、ほぼリアル 
タイムのイベント分 
析をサポートするた 
めの自動化されたツ 
ールを採用します。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (4) 情報システムは、異 
常なまたは許可され 
ていない活動または 
状態について、イン 
バウンドおよびアウ 
トバウンドの通信ト 
ラフィック [Assignme 
nt: organization-defin 
ed frequency (割り当
て: 組織で定義された
頻度)] をモニタリング
します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (4) 情報システムは、異 
常なまたは許可され 
ていない活動または 
状態について、イン 
バウンドおよびアウ 
トバウンドの通信ト 
ラフィック [Assignme 
nt: organization-defin 
ed frequency (割り当
て: 組織で定義された
頻度)] をモニタリング
します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (4) 情報システムは、異 
常なまたは許可され 
ていない活動または 
状態について、イン 
バウンドおよびアウ 
トバウンドの通信ト 
ラフィック [Assignme 
nt: organization-defin 
ed frequency (割り当
て: 組織で定義された
頻度)] をモニタリング
します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (4) 情報システムは、異 
常なまたは許可され 
ていない活動または 
状態について、イン 
バウンドおよびアウ 
トバウンドの通信ト 
ラフィック [Assignme 
nt: organization-defin 
ed frequency (割り当
て: 組織で定義された
頻度)] をモニタリング
します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

SI-4 (5) 情報システムは、以 
下の侵害または潜在 
的な侵害の兆候が
発生した場合、[As 
signment: organizat 
ion-defined personnel 
or roles (割り当て: 
組織で定義された
人員またはロール)] 
に [Assignment: 
organization- defined 
compromise indicator 
s (割り当て: 組織で定
義された妥協の指標)] 
のアラートを送信し 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (5) 情報システムは、以 
下の侵害または潜在 
的な侵害の兆候が
発生した場合、[As 
signment: organizat 
ion-defined personnel 
or roles (割り当て: 
組織で定義された
人員またはロール)] 
に [Assignment: 
organization- defined 
compromise indicator 
s (割り当て: 組織で定
義された妥協の指標)] 
のアラートを送信し 
ます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (5) 情報システムは、以 
下の侵害または潜在 
的な侵害の兆候が
発生した場合、[As 
signment: organizat 
ion-defined personnel 
or roles (割り当て: 
組織で定義された
人員またはロール)] 
に [Assignment: 
organization- defined 
compromise indicator 
s (割り当て: 組織で定
義された妥協の指標)] 
のアラートを送信し 
ます。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (5) 情報システムは、以 
下の侵害または潜在 
的な侵害の兆候が
発生した場合、[As 
signment: organizat 
ion-defined personnel 
or roles (割り当て: 
組織で定義された
人員またはロール)] 
に [Assignment: 
organization- defined 
compromise indicator 
s (割り当て: 組織で定
義された妥協の指標)] 
のアラートを送信し 
ます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (16) 組織は、情報システ 
ム全体で採用されて 
いるモニタリングツ 
ールからの情報を相 
関させます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (16) 組織は、情報システ 
ム全体で採用されて 
いるモニタリングツ 
ールからの情報を相 
関させます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-4 (a)(b)(c) 組織: a。情報シス
テムをモニタリン
グして、以下を検出
します: 1。[Assign 
ment: organization- 
defined monitoring 
objectives] に準拠し
た攻撃と潜在的な攻
撃の指標:　2。未許
可のローカル、ネッ
トワーク、リモー
ト接続: b。[Assign 
ment: organization- 
defined techniques 
and methods (割り当
て: 組織で定義され
た技術と方法] を通
じて、情報システム
の不正使用を特定し
ます: c。モニタリン
グ装置のデプロイ: (i) 
組織が決定した重要 
な情報を収集するた 
め、情報システム内 
に戦略的にデプロイ 
し、(ii) 組織が関心を
持つ特定のタイプの
トランザクションを
追跡するため、シス
テム内のアドホック
な場所にデプロイし
ます。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-7 組織は、[Assignment: 
organization-defined 
software, firmware, 
and information (割り
当て: 組織で定義さ
れたソフトウェア、
ファームウェア、情
報)] に対する不正な変
更を検出するための
整合性検証ツールを
採用します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-7 (1) 情報システムは、[ 
Assignment: organizat 
ion-defined software, 
firmware, and 
information 割り当
て: 組織で定義され
たソフトウェア、
ファームウェア、
情報)] と [Assignme 
nt: organization-defin 
ed transitional states 
or security-relevant 
events (割り当て: 組
織で定義された移行
ステータスまたはセ
キュリティ関連イベ
ント)]、[Assignment: 
organization- defined 
frequency (割り当
て: 組織で定義され
た頻度)] での [選択 
( 1 つまたは複数): at 
startup (選択 (1 つ以
上): 起動時)] との整合
性のチェックを行い
ます。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-7 (1) 情報システムは、[ 
Assignment: organizat 
ion-defined software, 
firmware, and 
information 割り当
て: 組織で定義され
たソフトウェア、
ファームウェア、
情報)] と [Assignme 
nt: organization-defin 
ed transitional states 
or security-relevant 
events (割り当て: 組
織で定義された移行
ステータスまたはセ
キュリティ関連イベ
ント)]、[Assignment: 
organization- defined 
frequency (割り当
て: 組織で定義され
た頻度)] での [選択 
( 1 つまたは複数): at 
startup (選択 (1 つ以
上): 起動時)] との整合
性のチェックを行い
ます。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-7 (1) 情報システムは、[ 
Assignment: organizat 
ion-defined software, 
firmware, and 
information 割り当
て: 組織で定義され
たソフトウェア、
ファームウェア、
情報)] と [Assignme 
nt: organization-defin 
ed transitional states 
or security-relevant 
events (割り当て: 組
織で定義された移行
ステータスまたはセ
キュリティ関連イベ
ント)]、[Assignment: 
organization- defined 
frequency (割り当
て: 組織で定義され
た頻度)] での [選択 
( 1 つまたは複数): at 
startup (選択 (1 つ以
上): 起動時)] との整合
性のチェックを行い
ます。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

SI-12 組織は、適用される 
連邦法、大統領令、 
指令、ポリシー、規 
制、基準、運用要件 
に従って、情報シス 
テム内の情報および 
システムから出力さ 
れる情報を処理およ 
び保持します。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for NIST 800-53 rev 4」で入手できます。

NIST の「800-53 rev 5」の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、NIST 800-53 と AWS マネージド Config ルール間のマッピングの例を示します。各 Config 
ルールは特定の AWS リソースに適用され、1 つ以上の NIST 800-53 コントロールに関連付けられ
ます。NIST の「800-53」によるコントロールを、複数の Config ルールに関連付けることができま
す。これらのマッピングに関する詳細およびガイダンスについては、以下の表を参照してください。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (4) アカウント管理 | 自動
監査アクション

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

AC-2 (4) アカウント管理 | 自動
監査アクション

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

AC-2 (4) アカウント管理 | 自動
監査アクション

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (4) アカウント管理 | 自動
監査アクション

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

AC-2 (4) アカウント管理 | 自動
監査アクション

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (4) アカウント管理 | 自動
監査アクション

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

AC-2 (4) アカウント管理 | 自動
監査アクション

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (4) アカウント管理 | 自動
監査アクション

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 (4) アカウント管理 | 自動
監査アクション

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2(12) アカウント管理 | 非定
型使用のアカウント
モニタリング

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウント管理 iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

AC-2 アカウント管理 iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウント管理 iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウント管理 iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウント管理 iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウント管理 iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-2 アカウント管理 iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11463

https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11466

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11468
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11471

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

NIST の「800-53 rev 5」の運用のベストプラクティス 11475

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3(15) アクセス権の実施 | 任
意および強制的なア
クセス制御

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

AC-3 アクセスの実施 autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

AC-3 アクセスの実施 ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。

AC-3 アクセスの実施 ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

AC-3 アクセスの実施 iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

AC-3 アクセスの実施 dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

AC-3 アクセスの実施 ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC-3 アクセスの実施 redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

AC-3 アクセスの実施 s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

AC-3 アクセスの実施 sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-3 アクセスの実施 subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4(26) 情報フローの実施 | 監
査フィルタリングア
クション

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4(26) 情報フローの実施 | 監
査フィルタリングア
クション

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4(26) 情報フローの実施 | 監
査フィルタリングア
クション

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4(26) 情報フローの実施 | 監
査フィルタリングア
クション

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

AC-4(26) 情報フローの実施 | 監
査フィルタリングア
クション

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4(26) 情報フローの実施 | 監
査フィルタリングア
クション

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

AC-4(26) 情報フローの実施 | 監
査フィルタリングア
クション

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4(26) 情報フローの実施 | 監
査フィルタリングア
クション

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

AC-4(26) 情報フローの実施 | 監
査フィルタリングア
クション

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4(26) 情報フローの実施 | 監
査フィルタリングア
クション

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4(26) 情報フローの実施 | 監
査フィルタリングア
クション

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4(26) 情報フローの実施 | 監
査フィルタリングア
クション

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-4(26) 情報フローの実施 | 監
査フィルタリングア
クション

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5 職務の分離 ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。

AC-5 職務の分離 ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5 職務の分離 iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5 職務の分離 iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5 職務の分離 iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-5 職務の分離 iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

AC-6(2) 最小特権 | 非セキュリ
ティ機能に対する非
特権アクセス

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6(2) 最小特権 | 非セキュリ
ティ機能に対する非
特権アクセス

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6(2) 最小特権 | 非セキュリ
ティ機能に対する非
特権アクセス

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6(3) 最小特権 | 特権コマン
ドへのネットワーク
アクセス

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

AC-6(3) 最小特権 | 特権コマン
ドへのネットワーク
アクセス

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6(3) 最小特権 | 特権コマン
ドへのネットワーク
アクセス

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6(3) 最小特権 | 特権コマン
ドへのネットワーク
アクセス

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6(3) 最小特権 | 特権コマン
ドへのネットワーク
アクセス

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6(3) 最小特権 | 特権コマン
ドへのネットワーク
アクセス

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

AC-6(9) 最小特権 | 特権を持つ
機能の使用について
のログ

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6(9) 最小特権 | 特権を持つ
機能の使用について
のログ

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11521

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6(9) 最小特権 | 特権を持つ
機能の使用について
のログ

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

AC-6(9) 最小特権 | 特権を持つ
機能の使用について
のログ

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6(9) 最小特権 | 特権を持つ
機能の使用について
のログ

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

AC-6(9) 最小特権 | 特権を持つ
機能の使用について
のログ

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6(9) 最小特権 | 特権を持つ
機能の使用について
のログ

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6(9) 最小特権 | 特権を持つ
機能の使用について
のログ

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6(9) 最小特権 | 特権を持つ
機能の使用について
のログ

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 (10) 最小特権 | 非特権ユー
ザーによる特権関数
の実行の禁止

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

AC-6 (10) 最小特権 | 非特権ユー
ザーによる特権関数
の実行の禁止

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-6 (10) 最小特権 | 非特権ユー
ザーによる特権関数
の実行の禁止

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (2) リモートアクセス | 暗
号化による機密性と
整合性の保護

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

AC-17 (2) リモートアクセス | 暗
号化による機密性と
整合性の保護

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (2) リモートアクセス | 暗
号化による機密性と
整合性の保護

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

AC-17 (2) リモートアクセス | 暗
号化による機密性と
整合性の保護

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

AC-17 (2) リモートアクセス | 暗
号化による機密性と
整合性の保護

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-17 (2) リモートアクセス | 暗
号化による機密性と
整合性の保護

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

AC-17 (2) リモートアクセス | 暗
号化による機密性と
整合性の保護

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 情報共有 autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 情報共有 ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 情報共有 ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

AC-21 情報共有 dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 情報共有 ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

AC-21 情報共有 ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 情報共有 elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 情報共有 emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

AC-21 情報共有 lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 情報共有 lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 情報共有 opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 情報共有 rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 情報共有 rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

AC-21 情報共有 redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 情報共有 s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 情報共有 s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

AC-21 情報共有 s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 情報共有 s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

AC-21 情報共有 sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AC-21 情報共有 subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11545

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 イベントログ elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 イベントログ multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 イベントログ opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

AU-2 イベントログ rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 イベントログ wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

AU-2 イベントログ api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 イベントログ cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

AU-2 イベントログ cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 イベントログ cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

AU-2 イベントログ elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 イベントログ redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 イベントログ s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-2 イベントログ vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

AU-3 監査記録の内容 elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

AU-3 監査記録の内容 api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

AU-3 監査記録の内容 cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

AU-3 監査記録の内容 elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-3 監査記録の内容 vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

AU-6(1) 監査記録のレビュー 
、分析、および報告 | 
自動プロセスの統合

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(1) 監査記録のレビュー 
、分析、および報告 | 
自動プロセスの統合

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(1) 監査記録のレビュー 
、分析、および報告 | 
自動プロセスの統合

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(1) 監査記録のレビュー 
、分析、および報告 | 
自動プロセスの統合

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(3) 監査記録のレビュー 
、分析、および報告 
| 監査記録リポジトリ 
の相互関連付け

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(3) 監査記録のレビュー 
、分析、および報告 
| 監査記録リポジトリ 
の相互関連付け

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(3) 監査記録のレビュー 
、分析、および報告 
| 監査記録リポジトリ 
の相互関連付け

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(3) 監査記録のレビュー 
、分析、および報告 
| 監査記録リポジトリ 
の相互関連付け

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

AU-6(3) 監査記録のレビュー 
、分析、および報告 
| 監査記録リポジトリ 
の相互関連付け

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(3) 監査記録のレビュー 
、分析、および報告 
| 監査記録リポジトリ 
の相互関連付け

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

AU-6(3) 監査記録のレビュー 
、分析、および報告 
| 監査記録リポジトリ 
の相互関連付け

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(3) 監査記録のレビュー 
、分析、および報告 
| 監査記録リポジトリ 
の相互関連付け

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

AU-6(3) 監査記録のレビュー 
、分析、および報告 
| 監査記録リポジトリ 
の相互関連付け

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(3) 監査記録のレビュー 
、分析、および報告 
| 監査記録リポジトリ 
の相互関連付け

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(3) 監査記録のレビュー 
、分析、および報告 
| 監査記録リポジトリ 
の相互関連付け

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(3) 監査記録のレビュー 
、分析、および報告 
| 監査記録リポジトリ 
の相互関連付け

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(3) 監査記録のレビュー 
、分析、および報告 
| 監査記録リポジトリ 
の相互関連付け

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

AU-6(4) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(4) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(4) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(4) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

AU-6(4) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(4) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

AU-6(4) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(4) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

AU-6(4) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(4) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(4) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(4) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(4) 監査記録のレビュー 
、分析、および報告 
| 集約型レビューと分 
析

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

AU-6(5) 監査記録のレビュー 
、分析、および報告 | 
監査記録の統合分析

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(5) 監査記録のレビュー 
、分析、および報告 | 
監査記録の統合分析

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(5) 監査記録のレビュー 
、分析、および報告 | 
監査記録の統合分析

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-6(5) 監査記録のレビュー 
、分析、および報告 | 
監査記録の統合分析

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-7 (1) 監査の削減と報告の 
生成 | 自動処理

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

AU-9 (2) 監査情報の保護 | 分離
された物理システム
またはコンポーネン
トに保存

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-9 (2) 監査情報の保護 | 分離
された物理システム
またはコンポーネン
トに保存

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-9 (2) 監査情報の保護 | 分離
された物理システム
またはコンポーネン
トに保存

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

AU-9(7) 監査情報の保護 | さま
ざまなオペレーティ
ングシステムのコン
ポーネントに保存

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-9 監査情報の保護 s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

AU-9 監査情報の保護 cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11592

https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-9 監査情報の保護 cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

AU-9 監査情報の保護 cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11593

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-9 監査情報の保護 s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

AU-10 非否認 elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-10 非否認 multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-10 非否認 opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

AU-10 非否認 rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-10 非否認 wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

AU-10 非否認 api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-10 非否認 cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

AU-10 非否認 cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-10 非否認 cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

AU-10 非否認 elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-10 非否認 redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11600

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-10 非否認 s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査記録の生成 elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11602

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査記録の生成 multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11603

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査記録の生成 opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11604

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査記録の生成 wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

AU-12 監査記録の生成 api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11605

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査記録の生成 cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

AU-12 監査記録の生成 cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11606

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査記録の生成 cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

AU-12 監査記録の生成 elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11607

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査記録の生成 rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11608

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査記録の生成 redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11609

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査記録の生成 s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11610

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-12 監査記録の生成 vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

NIST の「800-53 rev 5」の運用のベストプラクティス 11611

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

AU-14(1) セッションの監査 | シ
ステム起動

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

CA-7 継続的なモニタリン 
グ

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11612

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11613

https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11614

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11615

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11616

https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

CA-7 継続的なモニタリン 
グ

s3-event-notifications-
enabled

Amazon S3 イベン
ト通知により、バ
ケットオブジェクト
に対する偶発的また
は意図的な変更につ
いて、関連する担当
者に警告できます。
アラートの例として
は、新しいオブジェ
クトの作成、オブ
ジェクトの削除、オ
ブジェクトの復元、
オブジェクトの紛失
およびレプリケート
などが含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

CA-7 継続的なモニタリン 
グ

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

CA-7 継続的なモニタリン 
グ

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

CA-7 継続的なモニタリン 
グ

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11623

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CA-7 継続的なモニタリン 
グ

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-7 継続的なモニタリン 
グ

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するために、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11630

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

rds-instance-default-
admin-check

デフォルトのユーザ 
ー名はパブリック
ナレッジであるた
め、デフォルトの
ユーザー名を変更す
ることで、Amazon 
Relational Database 
Service (Amazon 
RDS) データベースイ
ンスタンスのアタッ
クサーフェスを減ら
すことができます。

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11640

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

redshift-default-a 
dmin-check

デフォルトのユーザ 
ー名はパブリックナ 
レッジであるため、 
デフォルトのユーザ 
ー名を変更すること 
で、Amazon Redshift 
クラスターのアタッ 
クサーフェスを減ら 
すことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-default-admin-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CA-9(1) 内部システムの接続 | 
コンプライアンスチ 
ェック

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2(2) ベースラインの設定 | 
正確性と最新性のた 
めのオートメーショ 
ンサポート

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2(2) ベースラインの設定 | 
正確性と最新性のた 
めのオートメーショ 
ンサポート

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

CM-2(2) ベースラインの設定 | 
正確性と最新性のた 
めのオートメーショ 
ンサポート

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2(2) ベースラインの設定 | 
正確性と最新性のた 
めのオートメーショ 
ンサポート

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

CM-2(2) ベースラインの設定 | 
正確性と最新性のた 
めのオートメーショ 
ンサポート

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2(2) ベースラインの設定 | 
正確性と最新性のた 
めのオートメーショ 
ンサポート

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。

CM-2 ベースラインの設定 rds-instance-default-
admin-check

デフォルトのユーザ 
ー名はパブリック
ナレッジであるた
め、デフォルトの
ユーザー名を変更す
ることで、Amazon 
Relational Database 
Service (Amazon 
RDS) データベースイ
ンスタンスのアタッ
クサーフェスを減ら
すことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-default-admin-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11652

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

CM-2 ベースラインの設定 ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

CM-2 ベースラインの設定 elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 redshift-default-a 
dmin-check

デフォルトのユーザ 
ー名はパブリックナ 
レッジであるため、 
デフォルトのユーザ 
ー名を変更すること 
で、Amazon Redshift 
クラスターのアタッ 
クサーフェスを減ら 
すことができます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11656

https://docs.aws.amazon.com/config/latest/developerguide/redshift-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-default-admin-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-2 ベースラインの設定 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

CM-3(6) 設定変更の管理 | 暗号
化の管理

codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するために、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-3(6) 設定変更の管理 | 暗号
化の管理

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

CM-3(6) 設定変更の管理 | 暗号
化の管理

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-3(6) 設定変更の管理 | 暗号
化の管理

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

CM-3(6) 設定変更の管理 | 暗号
化の管理

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

CM-3(6) 設定変更の管理 | 暗号
化の管理

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-3(6) 設定変更の管理 | 暗号
化の管理

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

CM-3(6) 設定変更の管理 | 暗号
化の管理

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-3(6) 設定変更の管理 | 暗号
化の管理

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

CM-3(6) 設定変更の管理 | 暗号
化の管理

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

CM-3(6) 設定変更の管理 | 暗号
化の管理

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-3(6) 設定変更の管理 | 暗号
化の管理

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

CM-3(6) 設定変更の管理 | 暗号
化の管理

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

CM-3(6) 設定変更の管理 | 暗号
化の管理

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-3(6) 設定変更の管理 | 暗号
化の管理

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-3(6) 設定変更の管理 | 暗号
化の管理

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-3(6) 設定変更の管理 | 暗号
化の管理

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

CM-3(6) 設定変更の管理 | 暗号
化の管理

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-3(6) 設定変更の管理 | 暗号
化の管理

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

CM-3(6) 設定変更の管理 | 暗号
化の管理

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-3 設定変更の管理 elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

CM-3 設定変更の管理 rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-7 最小の機能 restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

CM-7 最小の機能 no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-7 最小の機能 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8 (1) システムコンポーネ 
ントのインベントリ 
| インストール中ある 
いは削除中の更新

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8 (1) システムコンポーネ 
ントのインベントリ 
| インストール中ある 
いは削除中の更新

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8(2) システムコンポーネ 
ントのインベントリ 
| 自動化されたメンテ 
ナンス

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8(3) システムコンポーネ 
ントのインベントリ 
| 非認証コンポーネン 
トの自動検出

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8(3) システムコンポーネ 
ントのインベントリ 
| 非認証コンポーネン 
トの自動検出

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8(3) システムコンポーネ 
ントのインベントリ 
| 非認証コンポーネン 
トの自動検出

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

CM-8(3) システムコンポーネ 
ントのインベントリ 
| 非認証コンポーネン 
トの自動検出

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8 システムコンポーネ 
ントのインベントリ

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CM-8 システムコンポーネ 
ントのインベントリ

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11677
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-2(2) 緊急時対応計画 | 容量
計画

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-2(2) 緊急時対応計画 | 容量
計画

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(1) 代替のストレージサ 
イト | プライマリサイ
トからの分離

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(1) 代替のストレージサ 
イト | プライマリサイ
トからの分離

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(1) 代替のストレージサ 
イト | プライマリサイ
トからの分離

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(1) 代替のストレージサ 
イト | プライマリサイ
トからの分離

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(1) 代替のストレージサ 
イト | プライマリサイ
トからの分離

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(1) 代替のストレージサ 
イト | プライマリサイ
トからの分離

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CP-6(1) 代替のストレージサ 
イト | プライマリサイ
トからの分離

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(1) 代替のストレージサ 
イト | プライマリサイ
トからの分離

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(2) 代替のストレージサ 
イト | 目標復旧時間と
目標復旧ポイント

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(2) 代替のストレージサ 
イト | 目標復旧時間と
目標復旧ポイント

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(2) 代替のストレージサ 
イト | 目標復旧時間と
目標復旧ポイント

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(2) 代替のストレージサ 
イト | 目標復旧時間と
目標復旧ポイント

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(2) 代替のストレージサ 
イト | 目標復旧時間と
目標復旧ポイント

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(2) 代替のストレージサ 
イト | 目標復旧時間と
目標復旧ポイント

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

CP-6(2) 代替のストレージサ 
イト | 目標復旧時間と
目標復旧ポイント

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(2) 代替のストレージサ 
イト | 目標復旧時間と
目標復旧ポイント

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(2) 代替のストレージサ 
イト | 目標復旧時間と
目標復旧ポイント

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(2) 代替のストレージサ 
イト | 目標復旧時間と
目標復旧ポイント

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(2) 代替のストレージサ 
イト | 目標復旧時間と
目標復旧ポイント

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CP-6(2) 代替のストレージサ 
イト | 目標復旧時間と
目標復旧ポイント

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(2) 代替のストレージサ 
イト | 目標復旧時間と
目標復旧ポイント

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6(2) 代替のストレージサ 
イト | 目標復旧時間と
目標復旧ポイント

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6 代替のストレージサ 
イト

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6 代替のストレージサ 
イト

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6 代替のストレージサ 
イト

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6 代替のストレージサ 
イト

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6 代替のストレージサ 
イト

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6 代替のストレージサ 
イト

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

CP-6 代替のストレージサ 
イト

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-6 代替のストレージサ 
イト

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 システムバックアッ 
プ

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11707
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 システムバックアッ 
プ

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11708
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 システムバックアッ 
プ

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 システムバックアッ 
プ

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11710
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 システムバックアッ 
プ

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

CP-9 システムバックアッ 
プ

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 システムバックアッ 
プ

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

CP-9 システムバックアッ 
プ

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 システムバックアッ 
プ

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 システムバックアッ 
プ

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 システムバックアッ 
プ

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-9 システムバックアッ 
プ

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 システムの復旧と再 
構築

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 システムの復旧と再 
構築

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 システムの復旧と再 
構築

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 システムの復旧と再 
構築

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 システムの復旧と再 
構築

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 システムの復旧と再 
構築

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

CP-10 システムの復旧と再 
構築

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 システムの復旧と再 
構築

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11723

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 システムの復旧と再 
構築

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

CP-10 システムの復旧と再 
構築

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 システムの復旧と再 
構築

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 システムの復旧と再 
構築

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

CP-10 システムの復旧と再 
構築

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 システムの復旧と再 
構築

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CP-10 システムの復旧と再 
構築

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11729

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 (1) 身分証明書と認証 (組
織のユーザー) | 特権
アカウントへの多要
素認証

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 (1) 身分証明書と認証 (組
織のユーザー) | 特権
アカウントへの多要
素認証

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 (1) 身分証明書と認証 (組
織のユーザー) | 特権
アカウントへの多要
素認証

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2 (1) 身分証明書と認証 (組
織のユーザー) | 特権
アカウントへの多要
素認証

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

NIST の「800-53 rev 5」の運用のベストプラクティス 11733
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2(2) 身分証明書と認証 (組
織のユーザー) | 非特
権アカウントへの多
要素認証

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11734
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2(2) 身分証明書と認証 (組
織のユーザー) | 非特
権アカウントへの多
要素認証

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2(2) 身分証明書と認証 (組
織のユーザー) | 非特
権アカウントへの多
要素認証

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2(2) 身分証明書と認証 (組
織のユーザー) | 非特
権アカウントへの多
要素認証

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2(6) 身分証明書と認証 (組
織のユーザー) | アカ
ウントへのアクセス – 
個別のデバイス

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2(6) 身分証明書と認証 (組
織のユーザー) | アカ
ウントへのアクセス – 
個別のデバイス

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2(6) 身分証明書と認証 (組
織のユーザー) | アカ
ウントへのアクセス – 
個別のデバイス

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2(6) 身分証明書と認証 (組
織のユーザー) | アカ
ウントへのアクセス – 
個別のデバイス

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

NIST の「800-53 rev 5」の運用のベストプラクティス 11741
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2(8) 身分証明書と認証 (組
織のユーザー) | アカ
ウントへのアクセス – 
リプレイへの耐性

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11742
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2(8) 身分証明書と認証 (組
織のユーザー) | アカ
ウントへのアクセス – 
リプレイへの耐性

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2(8) 身分証明書と認証 (組
織のユーザー) | アカ
ウントへのアクセス – 
リプレイへの耐性

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

NIST の「800-53 rev 5」の運用のベストプラクティス 11744
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-2(8) 身分証明書と認証 (組
織のユーザー) | アカ
ウントへのアクセス – 
リプレイへの耐性

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

IA-5(1) Authenticator の管理 
| パスワードベースの 
認証

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11745

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-5(1) Authenticator の管理 
| パスワードベースの 
認証

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

IA-5(1) Authenticator の管理 
| パスワードベースの 
認証

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

IA-5(1) Authenticator の管理 
| パスワードベースの 
認証

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-5(1) Authenticator の管理 
| パスワードベースの 
認証

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

IA-5(1) Authenticator の管理 
| パスワードベースの 
認証

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-5(1) Authenticator の管理 
| パスワードベースの 
認証

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

IA-5(1) Authenticator の管理 
| パスワードベースの 
認証

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IA-5 (7) Authenticator の管理 
| 暗号化されていない 
静的認証システムが 
埋め込まれていない

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11750

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-4 (1) インシデント処理 | 自
動化されたインシデ
ント処理プロセス

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

IR-4(5) インシデント処理 | シ
ステムの自動無効化

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11752

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RA-3(4) リスク評価 | 予測サイ
バー分析

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11753

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-3 システム開発のライ 
フサイクル

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11754

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-3 システム開発のライ 
フサイクル

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11755

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-8(19) セキュリティとプラ 
イバシーエンジニア 
リングの原則 | 継続的
保護

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11756

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-8(21) セキュリティとプラ 
イバシーエンジニア 
リングの原則 | 自己分
析

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11757

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-8(22) セキュリティとプラ 
イバシーエンジニア 
リングの原則 | 説明
責任とトレーサビリ
ティ

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11758

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-8(25) セキュリティとプラ 
イバシーエンジニア 
リングの原則 | 経済的
なセキュリティ

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11759

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-11(1) 開発者のテストと評 
価 | 静的コード分析

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11760

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-11(6) 開発者のテストと
評価 | 攻撃領域のレ
ビュー

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11761

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-15(2) 開発プロセス、標準 
、ツール | セキュリ
ティとプライバシー
の追跡ツール

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11762

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-15(2) 開発プロセス、標準 
、ツール | セキュリ
ティとプライバシー
の追跡ツール

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11763

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-15(8) 開発プロセス、標準 
、ツール | 脅威と脆弱
性の情報の再利用

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11764

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SA-15(8) 開発プロセス、標準 
、ツール | 脅威と脆弱
性の情報の再利用

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11765

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5(1) サービス拒否からの 
保護 | 他のシステムを
攻撃する能力の制限

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11766

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11767

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11768

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11771

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11775

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5(2) サービス拒否からの 
保護 | 容量、帯域幅、
および冗長性

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5(3) サービス拒否からの 
保護 | 検出と監視

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11781

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-5 サービス拒否からの 
保護

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 境界の保護 | アクセス
ポイント

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 境界の保護 | アクセス
ポイント

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 境界の保護 | アクセス
ポイント

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

SC-7 (3) 境界の保護 | アクセス
ポイント

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 境界の保護 | アクセス
ポイント

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

SC-7 (3) 境界の保護 | アクセス
ポイント

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 境界の保護 | アクセス
ポイント

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 境界の保護 | アクセス
ポイント

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

SC-7 (3) 境界の保護 | アクセス
ポイント

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 境界の保護 | アクセス
ポイント

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 境界の保護 | アクセス
ポイント

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 境界の保護 | アクセス
ポイント

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 境界の保護 | アクセス
ポイント

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SC-7 (3) 境界の保護 | アクセス
ポイント

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 境界の保護 | アクセス
ポイント

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 境界の保護 | アクセス
ポイント

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

SC-7 (3) 境界の保護 | アクセス
ポイント

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 境界の保護 | アクセス
ポイント

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

SC-7 (3) 境界の保護 | アクセス
ポイント

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 (3) 境界の保護 | アクセス
ポイント

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11800

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11801

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11802

https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

NIST の「800-53 rev 5」の運用のベストプラクティス 11803

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NIST の「800-53 rev 5」の運用のベストプラクティス 11804

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NIST の「800-53 rev 5」の運用のベストプラクティス 11805

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

NIST の「800-53 rev 5」の運用のベストプラクティス 11806

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11807

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11808

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11809

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11810

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

NIST の「800-53 rev 5」の運用のベストプラクティス 11811

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

NIST の「800-53 rev 5」の運用のベストプラクティス 11812

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11813

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11814

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11815

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11816

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11817

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11818

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11819

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11820

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(4) 境界の保護 | 外部のテ
レコミュニケーショ
ンサービス

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11821

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(5) 境界の保護 | デフォル
トによる拒否 — 例外
による許可

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

NIST の「800-53 rev 5」の運用のベストプラクティス 11822

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(5) 境界の保護 | デフォル
トによる拒否 — 例外
による許可

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11823

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(5) 境界の保護 | デフォル
トによる拒否 — 例外
による許可

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11824

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(5) 境界の保護 | デフォル
トによる拒否 — 例外
による許可

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11825

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11826

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11827

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11828

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11829

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11830

https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11831

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11832

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11833

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NIST の「800-53 rev 5」の運用のベストプラクティス 11834

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NIST の「800-53 rev 5」の運用のベストプラクティス 11835

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

NIST の「800-53 rev 5」の運用のベストプラクティス 11836

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11837

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11838

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11839

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11840

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11841

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

NIST の「800-53 rev 5」の運用のベストプラクティス 11842

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11843

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

NIST の「800-53 rev 5」の運用のベストプラクティス 11844

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11845

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11846

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11847

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11848

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11849

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(9) 境界の保護 | 脅威と
なる送信通信トラ
フィックの制限

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

SC-7(10) 境界の保護 | 漏洩防止 cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

NIST の「800-53 rev 5」の運用のベストプラクティス 11850

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(10) 境界の保護 | 漏洩防止 dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

SC-7(10) 境界の保護 | 漏洩防止 ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

NIST の「800-53 rev 5」の運用のベストプラクティス 11851

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(10) 境界の保護 | 漏洩防止 efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

SC-7(10) 境界の保護 | 漏洩防止 elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

SC-7(10) 境界の保護 | 漏洩防止 encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11852

https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(10) 境界の保護 | 漏洩防止 rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

SC-7(10) 境界の保護 | 漏洩防止 rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11853

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(10) 境界の保護 | 漏洩防止 rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11854

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(10) 境界の保護 | 漏洩防止 redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11855

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(10) 境界の保護 | 漏洩防止 redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11856

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(10) 境界の保護 | 漏洩防止 s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

SC-7(10) 境界の保護 | 漏洩防止 s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11857

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(10) 境界の保護 | 漏洩防止 sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

SC-7(10) 境界の保護 | 漏洩防止 sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11858

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(10) 境界の保護 | 漏洩防止 sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11859

https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(10) 境界の保護 | 漏洩防止 wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

SC-7(10) 境界の保護 | 漏洩防止 kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11860

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11861

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11862

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11863

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11864

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11865

https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NIST の「800-53 rev 5」の運用のベストプラクティス 11866

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(11) 境界の保護 | 着信通信
トラフィックの制限

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11884

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(16) 境界の保護 | システム
コンポーネントの検
出を防ぐ

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11901

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11902

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

NIST の「800-53 rev 5」の運用のベストプラクティス 11903

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

NIST の「800-53 rev 5」の運用のベストプラクティス 11912

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7(21) 境界の保護 | システム
コンポーネントの隔
離

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

SC-7 境界保護 dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

SC-7 境界保護 ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

SC-7 境界保護 lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

SC-7 境界保護 redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

SC-7 境界保護 s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

SC-7 境界保護 sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-7 境界保護 vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 (1) 伝送の機密性と完全 
性 | 暗号化による保護

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC-8 (1) 伝送の機密性と完全 
性 | 暗号化による保護

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 (1) 伝送の機密性と完全 
性 | 暗号化による保護

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

SC-8 (1) 伝送の機密性と完全 
性 | 暗号化による保護

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 (1) 伝送の機密性と完全 
性 | 暗号化による保護

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC-8 (1) 伝送の機密性と完全 
性 | 暗号化による保護

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 (1) 伝送の機密性と完全 
性 | 暗号化による保護

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

SC-8 (1) 伝送の機密性と完全 
性 | 暗号化による保護

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 (1) 伝送の機密性と完全 
性 | 暗号化による保護

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

SC-8 (1) 伝送の機密性と完全 
性 | 暗号化による保護

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8(2) 伝送の機密性と整合 
性 | 伝送前および送信
後の処理

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC-8(2) 伝送の機密性と整合 
性 | 伝送前および送信
後の処理

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11945

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8(2) 伝送の機密性と整合 
性 | 伝送前および送信
後の処理

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

SC-8(2) 伝送の機密性と整合 
性 | 伝送前および送信
後の処理

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8(2) 伝送の機密性と整合 
性 | 伝送前および送信
後の処理

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

SC-8(2) 伝送の機密性と整合 
性 | 伝送前および送信
後の処理

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8(2) 伝送の機密性と整合 
性 | 伝送前および送信
後の処理

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

SC-8(2) 伝送の機密性と整合 
性 | 伝送前および送信
後の処理

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8(2) 伝送の機密性と整合 
性 | 伝送前および送信
後の処理

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

SC-8(2) 伝送の機密性と整合 
性 | 伝送前および送信
後の処理

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 伝送の機密性と整合 
性

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC-8 伝送の機密性と整合 
性

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 伝送の機密性と整合 
性

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

SC-8 伝送の機密性と整合 
性

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 伝送の機密性と整合 
性

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC-8 伝送の機密性と整合 
性

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 伝送の機密性と整合 
性

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

SC-8 伝送の機密性と整合 
性

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-8 伝送の機密性と整合 
性

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

SC-8 伝送の機密性と整合 
性

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

SC-12(2) 暗号化キーの確立と 
管理 | 対称キー

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-12(2) 暗号化キーの確立と 
管理 | 対称キー

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

SC-12(3) 暗号化キーの確立と 
管理 | 非対称キー

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-12(3) 暗号化キーの確立と 
管理 | 非対称キー

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

SC-12(3) 暗号化キーの確立と 
管理 | 非対称キー

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-12(3) 暗号化キーの確立と 
管理 | 非対称キー

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

SC-12(3) 暗号化キーの確立と 
管理 | 非対称キー

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-12(3) 暗号化キーの確立と 
管理 | 非対称キー

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

SC-12(3) 暗号化キーの確立と 
管理 | 非対称キー

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-12 暗号化キーの確立と 
管理

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。

SC-12 暗号化キーの確立と 
管理

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

SC-13 暗号化による保護 codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するために、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

SC-13 暗号化による保護 ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC-13 暗号化による保護 elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

SC-13 暗号化による保護 opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

SC-13 暗号化による保護 opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11962

https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

SC-13 暗号化による保護 s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

SC-13 暗号化による保護 sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

SC-13 暗号化による保護 api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

SC-13 暗号化による保護 cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

SC-13 暗号化による保護 efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

SC-13 暗号化による保護 elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

SC-13 暗号化による保護 encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

SC-13 暗号化による保護 rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

SC-13 暗号化による保護 redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

SC-13 暗号化による保護 s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-13 暗号化による保護 sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

SC-13 暗号化による保護 secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-23(3) セッションの認証性 | 
システムによって生 
成される一意のセッ 
ション識別子

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC-23(3) セッションの認証性 | 
システムによって生 
成される一意のセッ 
ション識別子

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-23(3) セッションの認証性 | 
システムによって生 
成される一意のセッ 
ション識別子

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

SC-23(3) セッションの認証性 | 
システムによって生 
成される一意のセッ 
ション識別子

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-23(3) セッションの認証性 | 
システムによって生 
成される一意のセッ 
ション識別子

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

SC-23(3) セッションの認証性 | 
システムによって生 
成される一意のセッ 
ション識別子

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

NIST の「800-53 rev 5」の運用のベストプラクティス 11976

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-23(3) セッションの認証性 | 
システムによって生 
成される一意のセッ 
ション識別子

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

SC-23(3) セッションの認証性 | 
システムによって生 
成される一意のセッ 
ション識別子

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11977

https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-23(3) セッションの認証性 | 
システムによって生 
成される一意のセッ 
ション識別子

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

SC-23(5) セッションの認証性 | 
許可された認証機関

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11978

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-23(5) セッションの認証性 | 
許可された認証機関

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

SC-23 セッションの認証性 elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11979

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-23 セッションの認証性 elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

SC-23 セッションの認証性 opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11980

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-23 セッションの認証性 opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

SC-23 セッションの認証性 alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

NIST の「800-53 rev 5」の運用のベストプラクティス 11981

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-23 セッションの認証性 api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

SC-23 セッションの認証性 elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11982

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-23 セッションの認証性 elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

SC-23 セッションの認証性 redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11983

https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-23 セッションの認証性 s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するために、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11984

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

NIST の「800-53 rev 5」の運用のベストプラクティス 11985

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11986

https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11987

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11988

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11989

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11990

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 11991

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11992

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

SC-28(1) 保存中の情報に対す 
る保護 | 暗号化による
保護

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11993

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28(3) 保存中の情報に対す 
る保護 | 暗号化キー

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

SC-28(3) 保存中の情報に対す 
る保護 | 暗号化キー

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。

SC-28 保存中の情報に対す 
る保護

codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するために、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11994

https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 保存中の情報に対す 
る保護

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

SC-28 保存中の情報に対す 
る保護

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

NIST の「800-53 rev 5」の運用のベストプラクティス 11995

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 保存中の情報に対す 
る保護

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

SC-28 保存中の情報に対す 
る保護

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

SC-28 保存中の情報に対す 
る保護

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11996

https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 保存中の情報に対す 
る保護

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

SC-28 保存中の情報に対す 
る保護

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 11997

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 保存中の情報に対す 
る保護

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

SC-28 保存中の情報に対す 
る保護

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

SC-28 保存中の情報に対す 
る保護

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11998

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 保存中の情報に対す 
る保護

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

SC-28 保存中の情報に対す 
る保護

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

SC-28 保存中の情報に対す 
る保護

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 11999

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 保存中の情報に対す 
る保護

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 12000

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 保存中の情報に対す 
る保護

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 12001

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 保存中の情報に対す 
る保護

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

SC-28 保存中の情報に対す 
る保護

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 12002

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-28 保存中の情報に対す 
る保護

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

SC-28 保存中の情報に対す 
る保護

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12003

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-36(2) 分散処理とストレー 
ジ | 同期

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

SC-36 分散処理とストレー 
ジ

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12004

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-36 分散処理とストレー 
ジ

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

NIST の「800-53 rev 5」の運用のベストプラクティス 12005

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SC-36 分散処理とストレー 
ジ

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

NIST の「800-53 rev 5」の運用のベストプラクティス 12006

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

SC-36 分散処理とストレー 
ジ

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12007

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2 (2) 欠陥修復 | 自動的な欠
陥修復のステータス

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

SI-2 (2) 欠陥修復 | 自動的な欠
陥修復のステータス

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12008

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2 (2) 欠陥修復 | 自動的な欠
陥修復のステータス

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12009

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2(3) 欠陥の修復 | 欠陥の修
復にかかる時間およ
び修正アクションに
関するベンチマーク

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

NIST の「800-53 rev 5」の運用のベストプラクティス 12010

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2(3) 欠陥の修復 | 欠陥の修
復にかかる時間およ
び修正アクションに
関するベンチマーク

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12011

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2(3) 欠陥の修復 | 欠陥の修
復にかかる時間およ
び修正アクションに
関するベンチマーク

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

SI-2(4) 欠陥修復 | 自動パッチ
管理ツール

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12012

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2(4) 欠陥修復 | 自動パッチ
管理ツール

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12013

https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2(4) 欠陥修復 | 自動パッチ
管理ツール

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12014

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2(5) 欠陥修復 | ソフトウェ
アとファームウェア
の自動更新

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

SI-2(5) 欠陥修復 | ソフトウェ
アとファームウェア
の自動更新

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12015

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2(5) 欠陥修復 | ソフトウェ
アとファームウェア
の自動更新

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12016

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2 欠陥修復 lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2 欠陥修復 rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2 欠陥修復 autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2 欠陥修復 beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2 欠陥修復 cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2 欠陥修復 dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

SI-2 欠陥修復 ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

SI-2 欠陥修復 elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12023

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-2 欠陥修復 redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-3(8) 悪意のあるコードか 
らの保護 | 不正なコマ
ンドの検知

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12025

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-3(8) 悪意のあるコードか 
らの保護 | 不正なコマ
ンドの検知

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

NIST の「800-53 rev 5」の運用のベストプラクティス 12026

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-3(8) 悪意のあるコードか 
らの保護 | 不正なコマ
ンドの検知

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

SI-3(8) 悪意のあるコードか 
らの保護 | 不正なコマ
ンドの検知

s3-event-notifications-
enabled

Amazon S3 イベン
ト通知により、バ
ケットオブジェクト
に対する偶発的また
は意図的な変更につ
いて、関連する担当
者に警告できます。
アラートの例として
は、新しいオブジェ
クトの作成、オブ
ジェクトの削除、オ
ブジェクトの復元、
オブジェクトの紛失
およびレプリケート
などが含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-event-notifications-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-event-notifications-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-3(8) 悪意のあるコードか 
らの保護 | 不正なコマ
ンドの検知

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

SI-3(8) 悪意のあるコードか 
らの保護 | 不正なコマ
ンドの検知

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-3(8) 悪意のあるコードか 
らの保護 | 不正なコマ
ンドの検知

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

SI-3(8) 悪意のあるコードか 
らの保護 | 不正なコマ
ンドの検知

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-3(8) 悪意のあるコードか 
らの保護 | 不正なコマ
ンドの検知

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12030

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-3(8) 悪意のあるコードか 
らの保護 | 不正なコマ
ンドの検知

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-3(8) 悪意のあるコードか 
らの保護 | 不正なコマ
ンドの検知

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (1) システムのモニタリ 
ング | システム全体の
侵入検知システム

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (2) システムモニタリン 
グ | リアルタイム分析
のための自動化ツー
ルとメカニズム

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

SI-4 (4) システムのモニタリ 
ング | インバウンドと
アウトバウンドの通
信トラフィック

s3-event-notifications-
enabled

Amazon S3 イベン
ト通知により、バ
ケットオブジェクト
に対する偶発的また
は意図的な変更につ
いて、関連する担当
者に警告できます。
アラートの例として
は、新しいオブジェ
クトの作成、オブ
ジェクトの削除、オ
ブジェクトの復元、
オブジェクトの紛失
およびレプリケート
などが含まれます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12034

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-event-notifications-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-event-notifications-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (4) システムのモニタリ 
ング | インバウンドと
アウトバウンドの通
信トラフィック

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12035

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (5) システムのモニタリ 
ング | システムで生成
されたアラート

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

NIST の「800-53 rev 5」の運用のベストプラクティス 12036

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 (5) システムのモニタリ 
ング | システムで生成
されたアラート

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

SI-4 (5) システムのモニタリ 
ング | システムで生成
されたアラート

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12037

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4(12) システムモニタリン 
グ | 組織が生成する自
動アラート

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

NIST の「800-53 rev 5」の運用のベストプラクティス 12038

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4(13) システムモニタリン 
グ | トラフィックとイ
ベントパターンの分
析

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

SI-4(20) システムモニタリン 
グ | 特権ユーザー

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12039

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4(20) システムモニタリン 
グ | 特権ユーザー

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

NIST の「800-53 rev 5」の運用のベストプラクティス 12040

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4(20) システムモニタリン 
グ | 特権ユーザー

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

SI-4(20) システムモニタリン 
グ | 特権ユーザー

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

NIST の「800-53 rev 5」の運用のベストプラクティス 12041

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4(20) システムモニタリン 
グ | 特権ユーザー

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

SI-4(20) システムモニタリン 
グ | 特権ユーザー

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12042

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4(20) システムモニタリン 
グ | 特権ユーザー

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12043

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4(20) システムモニタリン 
グ | 特権ユーザー

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 12044

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4(20) システムモニタリン 
グ | 特権ユーザー

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12045

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4(22) システムモニタリン 
グ | 不正なネットワー
クサービス

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12046

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4(25) システムモニタリン 
グ | ネットワークトラ
フィック分析の最適
化

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

SI-4 システムモニタリン 
グ

s3-event-notifications-
enabled

Amazon S3 イベン
ト通知により、バ
ケットオブジェクト
に対する偶発的また
は意図的な変更につ
いて、関連する担当
者に警告できます。
アラートの例として
は、新しいオブジェ
クトの作成、オブ
ジェクトの削除、オ
ブジェクトの復元、
オブジェクトの紛失
およびレプリケート
などが含まれます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12047

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-event-notifications-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-event-notifications-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 システムモニタリン 
グ

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 12048

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-4 システムモニタリン 
グ

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12049

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7 (1) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 整合性
の確認

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 12050

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(3) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 一元管
理された整合性ツー
ル

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するために、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12051

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

NIST の「800-53 rev 5」の運用のベストプラクティス 12052

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 12053

https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12054

https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 12055

https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

NIST の「800-53 rev 5」の運用のベストプラクティス 12056

https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

NIST の「800-53 rev 5」の運用のベストプラクティス 12057

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12058

https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

NIST の「800-53 rev 5」の運用のベストプラクティス 12059

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 12060

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 12061

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 12062

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

NIST の「800-53 rev 5」の運用のベストプラクティス 12063

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(6) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 暗号化
による保護

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12064

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(7) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 検出と
対応の統合

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 12065

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(8) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 重要な
イベントの監査機能

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12066

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(8) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 重要な
イベントの監査機能

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

NIST の「800-53 rev 5」の運用のベストプラクティス 12067

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(8) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 重要な
イベントの監査機能

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12068

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(8) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 重要な
イベントの監査機能

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

SI-7(8) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 重要な
イベントの監査機能

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12069

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(8) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 重要な
イベントの監査機能

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

SI-7(8) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 重要な
イベントの監査機能

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12070

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(8) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 重要な
イベントの監査機能

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

SI-7(8) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 重要な
イベントの監査機能

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12071

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(8) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 重要な
イベントの監査機能

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12072

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(8) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 重要な
イベントの監査機能

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NIST の「800-53 rev 5」の運用のベストプラクティス 12073

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(8) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 重要な
イベントの監査機能

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12074

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-7(8) ソフトウェア、ファ 
ームウェア、および 
情報の整合性 | 重要な
イベントの監査機能

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

NIST の「800-53 rev 5」の運用のベストプラクティス 12075

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の管理と保持 db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12076

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の管理と保持 dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12077

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の管理と保持 dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12078

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の管理と保持 ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12079

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の管理と保持 efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12080

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の管理と保持 elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12081

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-12 情報の管理と保持 s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12082

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-13(5) 予測可能な障害防止 | 
フェイルオーバー機 
能

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12083

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-13(5) 予測可能な障害防止 | 
フェイルオーバー機 
能

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12084

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-13(5) 予測可能な障害防止 | 
フェイルオーバー機 
能

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12085

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-13(5) 予測可能な障害防止 | 
フェイルオーバー機 
能

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

SI-13(5) 予測可能な障害防止 | 
フェイルオーバー機 
能

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

NIST の「800-53 rev 5」の運用のベストプラクティス 12086

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-13(5) 予測可能な障害防止 | 
フェイルオーバー機 
能

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

NIST の「800-53 rev 5」の運用のベストプラクティス 12087

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-13(5) 予測可能な障害防止 | 
フェイルオーバー機 
能

s3-version-lifecycle-
policy-check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。

SI-13(5) 予測可能な障害防止 | 
フェイルオーバー機 
能

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12088

https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-13(5) 予測可能な障害防止 | 
フェイルオーバー機 
能

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

NIST の「800-53 rev 5」の運用のベストプラクティス 12089

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-13(5) 予測可能な障害防止 | 
フェイルオーバー機 
能

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12090

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-13(5) 予測可能な障害防止 | 
フェイルオーバー機 
能

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12091

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-13(5) 予測可能な障害防止 | 
フェイルオーバー機 
能

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

NIST の「800-53 rev 5」の運用のベストプラクティス 12092

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

SI-13(5) 予測可能な障害防止 | 
フェイルオーバー機 
能

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12093

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-13(5) 予測可能な障害防止 | 
フェイルオーバー機 
能

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12094

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-13(5) 予測可能な障害防止 | 
フェイルオーバー機 
能

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12095

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-20 汚染 cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

NIST の「800-53 rev 5」の運用のベストプラクティス 12096

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

SI-20 汚染 cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

SI-20 汚染 guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for NIST 800-53 rev 5」で入手できます。

NIST の「800-53 rev 5」の運用のベストプラクティス 12097

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
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NIST 800 171 に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、NIST 800-171 と AWS マネージド Config ルール間のマッピングの例を示します。各 Config 
ルールは特定の AWS リソースに適用され、1 つ以上の NIST 800-171 コントロールに関連付けられ
ます。NIST の「800-171」によるコントロールを、複数の Config ルールに関連付けることができま
す。これらのマッピングに関する詳細およびガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

NIST 800 171 に関する運用上のベストプラクティス 12105
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

NIST 800 171 に関する運用上のベストプラクティス 12113

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-access-control-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.1 システムへのアクセ 
スを、権限のあるユ 
ーザー、権限のある 
ユーザーに代わって 
動作するプロセス、 
およびデバイス (他の
システムを含む) に制
限します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

NIST 800 171 に関する運用上のベストプラクティス 12146

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

NIST 800 171 に関する運用上のベストプラクティス 12154

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.2 システムへのアクセ 
スを、権限のあるユ 
ーザーが実行を許可 
されたトランザクシ 
ョンと機能のタイプ 
に制限します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。

NIST 800 171 に関する運用上のベストプラクティス 12172
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3 承認された認可に従 
って CUI のフロー
をコントロールしま
す。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.4 共謀をなくし、悪意 
のあるアクティビテ 
ィのリスクを減らす 
ために、個人の義務 
を分離します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

NIST 800 171 に関する運用上のベストプラクティス 12193

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

ecs-containers-non 
privileged

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義では拡張された
特権を有効にしない
でください。このパ
ラメータが true のと
き、コンテナには、
ホストコンテナイン
スタンスに対する昇
格されたアクセス権
限 (ルートユーザー
と同様) が付与されま
す。

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

ecs-task-definition-
nonroot-user

最小特権の原則の実 
装を支援するため、 
ルートユーザー以
外のあるユーザー
に Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義へのアクセスが
指定されていること
を確認します。

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

efs-access-point-e 
nforce-user-identity

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
File System (Amazon 
EFS) でユーザー適用
が有効になっている
ことを確認します。
有効になっている
と、Amazon EFS で
は、NFS クライアン
トのユーザー ID およ
びグループ ID が、ア
クセスポイントです
べてのファイルシス
テムオペレーション
に対して設定されて
いる ID に置き換えら
れ、この適用された
ユーザー ID へのアク
セスのみが許可され
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-access-control-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-access-control-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.5 特定のセキュリティ 
機能や特権アカウン 
トを含む、最小特権 
の原則を採用します 
。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.6 セキュリティ以外の 
機能にアクセスする 
場合は、非特権アカ 
ウントまたはロール 
を使用します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。

3.1.7 非特権ユーザーによ 
る特権的機能の実行 
を防止し、それらの 
機能の実行を監査し 
ます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.7 非特権ユーザーによ 
る特権的機能の実行 
を防止し、それらの 
機能の実行を監査し 
ます。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.7 非特権ユーザーによ 
る特権的機能の実行 
を防止し、それらの 
機能の実行を監査し 
ます。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.7 非特権ユーザーによ 
る特権的機能の実行 
を防止し、それらの 
機能の実行を監査し 
ます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.7 非特権ユーザーによ 
る特権的機能の実行 
を防止し、それらの 
機能の実行を監査し 
ます。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.7 非特権ユーザーによ 
る特権的機能の実行 
を防止し、それらの 
機能の実行を監査し 
ます。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.7 非特権ユーザーによ 
る特権的機能の実行 
を防止し、それらの 
機能の実行を監査し 
ます。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

NIST 800 171 に関する運用上のベストプラクティス 12216

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.12 リモートアクセスセ 
ッションをモニタリ 
ングおよびコントロ 
ールします。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

3.1.13 リモートアクセスセ 
ッションの機密性を 
保護するため、暗号 
化メカニズムを採用 
します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.14 管理されたアクセス 
コントロールポイン 
トから、リモートア 
クセスをルーティン 
グします。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.20 外部システムへの接 
続と使用を検証し、 
制御/制限します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

3.1.20 外部システムへの接 
続と使用を検証し、 
制御/制限します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.20 外部システムへの接 
続と使用を検証し、 
制御/制限します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.20 外部システムへの接 
続と使用を検証し、 
制御/制限します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.20 外部システムへの接 
続と使用を検証し、 
制御/制限します。

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.20 外部システムへの接 
続と使用を検証し、 
制御/制限します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.20 外部システムへの接 
続と使用を検証し、 
制御/制限します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.20 外部システムへの接 
続と使用を検証し、 
制御/制限します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.20 外部システムへの接 
続と使用を検証し、 
制御/制限します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.20 外部システムへの接 
続と使用を検証し、 
制御/制限します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.20 外部システムへの接 
続と使用を検証し、 
制御/制限します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

NIST 800 171 に関する運用上のベストプラクティス 12259

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

NIST 800 171 に関する運用上のベストプラクティス 12260

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

NIST 800 171 に関する運用上のベストプラクティス 12263
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1 違法、不正、または 
不適切なシステムア 
クティビティのモニ 
タリング、分析、調 
査、報告を行うため 
に必要な範囲で、シ 
ステムの監査レコー 
ドを作成し、保持し 
ます。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.2 個々のシステムユー 
ザーのアクションで 
、それらのユーザー 
を一意に追跡するこ 
とで、アクションに 
対する責任を負わせ 
ることができるよう 
にします。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.4 監査プロセスに障害 
が発生した場合に、 
アラートを生成しま 
す。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.4 監査プロセスに障害 
が発生した場合に、 
アラートを生成しま 
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.5 監査のレビュー、分 
析、報告プロセスを 
相関させて調査し、 
不適切、疑わしい、 
または異常なアクテ 
ィビティの兆候に対 
応します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.5 監査のレビュー、分 
析、報告プロセスを 
相関させて調査し、 
不適切、疑わしい、 
または異常なアクテ 
ィビティの兆候に対 
応します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

3.3.8 監査情報と監査ツー 
ルを、不正なアクセ 
ス、変更、削除から 
保護します。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.8 監査情報と監査ツー 
ルを、不正なアクセ 
ス、変更、削除から 
保護します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.8 監査情報と監査ツー 
ルを、不正なアクセ 
ス、変更、削除から 
保護します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.8 監査情報と監査ツー 
ルを、不正なアクセ 
ス、変更、削除から 
保護します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.8 監査情報と監査ツー 
ルを、不正なアクセ 
ス、変更、削除から 
保護します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

3.3.8 監査情報と監査ツー 
ルを、不正なアクセ 
ス、変更、削除から 
保護します。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.8 監査情報と監査ツー 
ルを、不正なアクセ 
ス、変更、削除から 
保護します。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

3.3.8 監査情報と監査ツー 
ルを、不正なアクセ 
ス、変更、削除から 
保護します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.8 監査情報と監査ツー 
ルを、不正なアクセ 
ス、変更、削除から 
保護します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.1 各システムの開発ラ 
イフサイクル全体で 
、組織のシステム 
(ハードウェア、ソフ
トウェア、ファーム
ウェア、ドキュメン
トなど) のベースライ
ン設定とインベント
リを確立して維持し
ます。

ec2-security-group 
-attached-to-eni-p 
eriodic

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスまたは ENI に
セキュリティグルー
プがアタッチされる
ようになります。こ
のルールは、インベ
ントリ内の未使用の
セキュリティグルー
プのモニタリングと
環境の管理に役立ち
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.1 各システムの開発ラ 
イフサイクル全体で 
、組織のシステム 
(ハードウェア、ソフ
トウェア、ファーム
ウェア、ドキュメン
トなど) のベースライ
ン設定とインベント
リを確立して維持し
ます。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

NIST 800 171 に関する運用上のベストプラクティス 12282

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.1 各システムの開発ラ 
イフサイクル全体で 
、組織のシステム 
(ハードウェア、ソフ
トウェア、ファーム
ウェア、ドキュメン
トなど) のベースライ
ン設定とインベント
リを確立して維持し
ます。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。

3.4.1 各システムの開発ラ 
イフサイクル全体で 
、組織のシステム 
(ハードウェア、ソフ
トウェア、ファーム
ウェア、ドキュメン
トなど) のベースライ
ン設定とインベント
リを確立して維持し
ます。

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.1 各システムの開発ラ 
イフサイクル全体で 
、組織のシステム 
(ハードウェア、ソフ
トウェア、ファーム
ウェア、ドキュメン
トなど) のベースライ
ン設定とインベント
リを確立して維持し
ます。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.1 各システムの開発ラ 
イフサイクル全体で 
、組織のシステム 
(ハードウェア、ソフ
トウェア、ファーム
ウェア、ドキュメン
トなど) のベースライ
ン設定とインベント
リを確立して維持し
ます。

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-access-control-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-access-control-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.6 重要な機能のみを提 
供するように組織の 
システムを設定する 
ことで、最小限の機 
能の原則を採用しま 
す。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

3.4.7 不要な機能、ポート 
、プロトコル、また 
はサービスの使用を 
制限、無効化、およ 
び防止します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.7 不要な機能、ポート 
、プロトコル、また 
はサービスの使用を 
制限、無効化、およ 
び防止します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.7 不要な機能、ポート 
、プロトコル、また 
はサービスの使用を 
制限、無効化、およ 
び防止します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.7 不要な機能、ポート 
、プロトコル、また 
はサービスの使用を 
制限、無効化、およ 
び防止します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.9 ユーザーがインスト 
ールしたソフトウェ 
アをコントロールお 
よびモニタリングし 
ます。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.9 ユーザーがインスト 
ールしたソフトウェ 
アをコントロールお 
よびモニタリングし 
ます。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.2 組織のシステムへの 
アクセスを許可する 
ための前提条件とし 
て、これらのユーザ 
ー、プロセス、また 
はデバイスの ID を認
証 (または検証) しま
す。

efs-access-point-e 
nforce-user-identity

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
File System (Amazon 
EFS) でユーザー適用
が有効になっている
ことを確認します。
有効になっている
と、Amazon EFS で
は、NFS クライアン
トのユーザー ID およ
びグループ ID が、ア
クセスポイントです
べてのファイルシス
テムオペレーション
に対して設定されて
いる ID に置き換えら
れ、この適用された
ユーザー ID へのアク
セスのみが許可され
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.2 組織のシステムへの 
アクセスを許可する 
ための前提条件とし 
て、これらのユーザ 
ー、プロセス、また 
はデバイスの ID を認
証 (または検証) しま
す。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.2 組織のシステムへの 
アクセスを許可する 
ための前提条件とし 
て、これらのユーザ 
ー、プロセス、また 
はデバイスの ID を認
証 (または検証) しま
す。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.3 権限のあるアカウン 
トへのローカルおよ 
びネットワークアク 
セスと、権限のない 
アカウントへのネッ 
トワークアクセスに 
、多要素認証を使用 
します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.3 権限のあるアカウン 
トへのローカルおよ 
びネットワークアク 
セスと、権限のない 
アカウントへのネッ 
トワークアクセスに 
、多要素認証を使用 
します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.3 権限のあるアカウン 
トへのローカルおよ 
びネットワークアク 
セスと、権限のない 
アカウントへのネッ 
トワークアクセスに 
、多要素認証を使用 
します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.3 権限のあるアカウン 
トへのローカルおよ 
びネットワークアク 
セスと、権限のない 
アカウントへのネッ 
トワークアクセスに 
、多要素認証を使用 
します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.5 定義された期間の識 
別子の再利用を防止 
します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

NIST 800 171 に関する運用上のベストプラクティス 12314



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.6 定義されたアイドル 
状態の期間を経過し 
たときに、識別子を 
無効にします。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.7 新しいパスワードが 
作成される際、パス 
ワードの複雑さと文 
字の変更を最小限に 
抑えます。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.8 指定した世代数での 
パスワードの再利用 
を禁止します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

NIST 800 171 に関する運用上のベストプラクティス 12324

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.10 暗号で保護されたパ 
スワードのみを保存 
および転送します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 準備、検出、分析、 
抑制、回復、および 
ユーザーの応答アク 
ティビティなど、組 
織のシステムで運用 
するインシデント処 
理機能を確立します 
。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 準備、検出、分析、 
抑制、回復、および 
ユーザーの応答アク 
ティビティなど、組 
織のシステムで運用 
するインシデント処 
理機能を確立します 
。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 準備、検出、分析、 
抑制、回復、および 
ユーザーの応答アク 
ティビティなど、組 
織のシステムで運用 
するインシデント処 
理機能を確立します 
。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 準備、検出、分析、 
抑制、回復、および 
ユーザーの応答アク 
ティビティなど、組 
織のシステムで運用 
するインシデント処 
理機能を確立します 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11.2 組織のシステムやア 
プリケーションの脆 
弱性を定期的にスキ 
ャンし、それらのシ 
ステムに影響を与え 
る新たな脆弱性が発 
見された場合には、 
その脆弱性をスキャ 
ンします。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11.2 組織のシステムやア 
プリケーションの脆 
弱性を定期的にスキ 
ャンし、それらのシ 
ステムに影響を与え 
る新たな脆弱性が発 
見された場合には、 
その脆弱性をスキャ 
ンします。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11.3 リスクの評価に従っ 
て脆弱性を修正しま 
す。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

NIST 800 171 に関する運用上のベストプラクティス 12352

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.1 情報システムの外部 
境界および主要な内 
部境界での通信 (組織
のシステムによって
送受信される情報な
ど) をモニタリング、
コントロールして保
護します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークンとサインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

NIST 800 171 に関する運用上のベストプラクティス 12389

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.2 組織のシステムにお 
いて効果的な情報セ 
キュリティを促進す 
るアーキテクチャ設 
計、ソフトウェア開 
発技術、システムエ 
ンジニアリングの原 
則を採用します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.6 デフォルトでネット 
ワーク通信トラフィ 
ックを拒否し、例外 
的にネットワーク通 
信トラフィックを許 
可します (すべてを拒
否し、例外的に許可
する)。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.6 デフォルトでネット 
ワーク通信トラフィ 
ックを拒否し、例外 
的にネットワーク通 
信トラフィックを許 
可します (すべてを拒
否し、例外的に許可
する)。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.6 デフォルトでネット 
ワーク通信トラフィ 
ックを拒否し、例外 
的にネットワーク通 
信トラフィックを許 
可します (すべてを拒
否し、例外的に許可
する)。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

NIST 800 171 に関する運用上のベストプラクティス 12403

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

NIST 800 171 に関する運用上のベストプラクティス 12404

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.8 物理的な代替の安全 
対策で保護されてい 
ない限り、送信中の 
CUI の不正な開示を
防止するための暗号
化メカニズムを実装
します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

3.13.10 組織のシステムで採 
用されている暗号化 
で使用する暗号化キ 
ーを設定して管理し 
ます。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。

NIST 800 171 に関する運用上のベストプラクティス 12405

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.10 組織のシステムで採 
用されている暗号化 
で使用する暗号化キ 
ーを設定して管理し 
ます。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

3.13.16 保管中の CUI の機密
性を確保します。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

NIST 800 171 に関する運用上のベストプラクティス 12406

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.16 保管中の CUI の機密
性を確保します。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

3.13.16 保管中の CUI の機密
性を確保します。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

NIST 800 171 に関する運用上のベストプラクティス 12407

https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.16 保管中の CUI の機密
性を確保します。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。

3.13.16 保管中の CUI の機密
性を確保します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

NIST 800 171 に関する運用上のベストプラクティス 12408

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.16 保管中の CUI の機密
性を確保します。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

3.13.16 保管中の CUI の機密
性を確保します。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

NIST 800 171 に関する運用上のベストプラクティス 12409

https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.16 保管中の CUI の機密
性を確保します。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

3.13.16 保管中の CUI の機密
性を確保します。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

3.13.16 保管中の CUI の機密
性を確保します。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

NIST 800 171 に関する運用上のベストプラクティス 12410

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.16 保管中の CUI の機密
性を確保します。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

3.13.16 保管中の CUI の機密
性を確保します。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

NIST 800 171 に関する運用上のベストプラクティス 12411

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.16 保管中の CUI の機密
性を確保します。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

3.13.16 保管中の CUI の機密
性を確保します。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

NIST 800 171 に関する運用上のベストプラクティス 12412

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.16 保管中の CUI の機密
性を確保します。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

NIST 800 171 に関する運用上のベストプラクティス 12413

https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.16 保管中の CUI の機密
性を確保します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NIST 800 171 に関する運用上のベストプラクティス 12414

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.16 保管中の CUI の機密
性を確保します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

3.13.16 保管中の CUI の機密
性を確保します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.1 情報およびシステム 
の欠陥をタイムリー 
に特定、報告して修 
正します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.1 情報およびシステム 
の欠陥をタイムリー 
に特定、報告して修 
正します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.2 組織のシステム内の 
適切な場所で、悪意 
のあるコードから保 
護します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.2 組織のシステム内の 
適切な場所で、悪意 
のあるコードから保 
護します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.3 システムのセキュリ 
ティアラートとアド 
バイザリをモニタリ 
ングし、それに応じ 
てアクションを実行 
します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.3 システムのセキュリ 
ティアラートとアド 
バイザリをモニタリ 
ングし、それに応じ 
てアクションを実行 
します。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

3.14.3 システムのセキュリ 
ティアラートとアド 
バイザリをモニタリ 
ングし、それに応じ 
てアクションを実行 
します。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.3 システムのセキュリ 
ティアラートとアド 
バイザリをモニタリ 
ングし、それに応じ 
てアクションを実行 
します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.3 システムのセキュリ 
ティアラートとアド 
バイザリをモニタリ 
ングし、それに応じ 
てアクションを実行 
します。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.4 新しいリリースが利 
用可能になったら、 
悪意のあるコードか 
らの保護メカニズム 
を更新します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

NIST 800 171 に関する運用上のベストプラクティス 12435

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.6 攻撃や、潜在的な攻 
撃の兆候を検出する 
ために、インバウン 
ドおよびアウトバウ 
ンドの通信トラフィ 
ックを含む組織のシ 
ステムをモニタリン 
グします。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

3.14.7 組織のシステムの不 
正使用を特定します 
。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.7 組織のシステムの不 
正使用を特定します 
。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.7 組織のシステムの不 
正使用を特定します 
。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.7 組織のシステムの不 
正使用を特定します 
。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.7 組織のシステムの不 
正使用を特定します 
。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

3.14.7 組織のシステムの不 
正使用を特定します 
。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.7 組織のシステムの不 
正使用を特定します 
。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

3.14.7 組織のシステムの不 
正使用を特定します 
。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.7 組織のシステムの不 
正使用を特定します 
。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.7 組織のシステムの不 
正使用を特定します 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

3.14.7 組織のシステムの不 
正使用を特定します 
。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.7 組織のシステムの不 
正使用を特定します 
。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.7 組織のシステムの不 
正使用を特定します 
。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.7 組織のシステムの不 
正使用を特定します 
。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for NIST 800 171」で入手できます。

NIST の「800 172」の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、NIST 800-172 と AWS マネージド Config ルール間のマッピングの例を示します。各 Config 
ルールは特定の AWS リソースに適用され、1 つ以上の NIST 800-172 コントロールに関連付けられ
ます。NIST の「800-172」によるコントロールを、複数の Config ルールに関連付けることができま
す。これらのマッピングに関する詳細およびガイダンスについては、以下の表を参照してください。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

NIST の「800 172」の運用のベストプラクティス 12447

https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

transfer solutions] を
採用します。

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

NIST の「800 172」の運用のベストプラクティス 12448

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

NIST の「800 172」の運用のベストプラクティス 12449

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NIST の「800 172」の運用のベストプラクティス 12450

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NIST の「800 172」の運用のベストプラクティス 12451

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

NIST の「800 172」の運用のベストプラクティス 12452

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

NIST の「800 172」の運用のベストプラクティス 12453

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

NIST の「800 172」の運用のベストプラクティス 12454

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

NIST の「800 172」の運用のベストプラクティス 12455

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

NIST の「800 172」の運用のベストプラクティス 12456

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

NIST の「800 172」の運用のベストプラクティス 12457

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

NIST の「800 172」の運用のベストプラクティス 12458

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

NIST の「800 172」の運用のベストプラクティス 12459

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800 172」の運用のベストプラクティス 12460

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

NIST の「800 172」の運用のベストプラクティス 12461

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

NIST の「800 172」の運用のベストプラクティス 12462

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

NIST の「800 172」の運用のベストプラクティス 12463

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

NIST の「800 172」の運用のベストプラクティス 12464

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

NIST の「800 172」の運用のベストプラクティス 12465

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

NIST の「800 172」の運用のベストプラクティス 12466

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

NIST の「800 172」の運用のベストプラクティス 12467

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

NIST の「800 172」の運用のベストプラクティス 12468

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

alb-desync-mode-ch 
eck

HTTP Desync の脆
弱性からアプリケー
ションを保護するに
は、アプリケーショ
ンロードバランサー
で HTTP Desync 軽
減モードが有効に 
なっていることを確 
認してください。H 
TTP Desync の問題
はリクエストスマグ
リングにつながり、
アプリケーションが
リクエストキューや
キャッシュポイズニ
ングに対して脆弱に
なる可能性がありま
す。Desync 軽減モー
ドの種類は、モニタ
リングモード、防御
モード、厳密モード
です。防御モードが
デフォルトです。

NIST の「800 172」の運用のベストプラクティス 12469

https://docs.aws.amazon.com/config/latest/developerguide/alb-desync-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-desync-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

clb-desync-mode-ch 
eck

HTTP Desync の脆
弱性からアプリケー
ションを保護するに
は、アプリケーショ
ンロードバランサー
で HTTP Desync 軽
減モードが有効に 
なっていることを確 
認してください。H 
TTP Desync の問題
はリクエストスマグ
リングにつながり、
アプリケーションが
リクエストキューや
キャッシュポイズニ
ングに対して脆弱に
なる可能性がありま
す。Desync 軽減モー
ドの種類は、モニタ
リングモード、防御
モード、厳密モード
です。防御モードが
デフォルトです。

NIST の「800 172」の運用のベストプラクティス 12470

https://docs.aws.amazon.com/config/latest/developerguide/clb-desync-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/clb-desync-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。

NIST の「800 172」の運用のベストプラクティス 12471

https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

NIST の「800 172」の運用のベストプラクティス 12472

https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

NIST の「800 172」の運用のベストプラクティス 12473

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

NIST の「800 172」の運用のベストプラクティス 12474

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

ec2-token-hop-limit-
check

インスタンスメタデ 
ータサービス (IMDS) 
の HTTP PUT 応答
が Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスに限定され
ていることを確認し
ます。IMDSv2 では、
メタデータ応答ホッ
プ制限が 1 (Config デ
フォルト) に設定され
ているため、シーク
レットトークンを含
む PUT 応答は、イン
スタンスの外に移動
することができませ
ん。この値が 1 より
大きい場合、トーク
ンは EC2 インスタン
スから移動すること
ができます。

NIST の「800 172」の運用のベストプラクティス 12475

https://docs.aws.amazon.com/config/latest/developerguide/ec2-token-hop-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-token-hop-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1.3e 接続されたシステム 
のセキュリティド
メイン間の情報フ
ローを制御するた
めに、[Assignment: 
organization-defined 
secure information 
transfer solutions] を
採用します。

nacl-no-unrestricted-
ssh-rdp

ポート 22 (SSH) や
ポート 3389 (RDP) な
どのネットワークア
クセスコントロール
リスト (NACLs) のリ
モートサーバー管理
ポートへのアクセス
は、VPC 内のリソー
スへの意図しないア
クセスを許可する可
能性があるため、パ
ブリックにアクセス
できないようにする
必要があります。

3.2.1e ソーシャルエンジニ 
アリング、高度持続 
的脅威行為者、侵入 
、不審な行動から
の脅威の認識と対
応に焦点を当てた
意識向上トレーニ
ング [Assignment: 
organization-defin 
ed frequency］を提
供し、[Assignment: 
organization-defined 
frequency] または脅威
に大きな変化があっ
た場合にトレーニン
グを更新します。

security-awareness 
-program-exists 
(Process Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
護する方法を従業員 
に教育するものです 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.2e 誤設定または未承認 
のシステムコンポー 
ネントを検出するた 
めに自動化されたメ 
カニズムを採用しま 
す。検出後、パッチ 
、再設定、またはそ 
の他の軽減措置を促 
進するために、[選択 
(一つまたは複数): コ
ンポーネントを削除
する、コンポーネン
トを検疫または修復
ネットワークに配置
する)] を実行します。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

3.4.2e 誤設定または未承認 
のシステムコンポー 
ネントを検出するた 
めに自動化されたメ 
カニズムを採用しま 
す。検出後、パッチ 
、再設定、またはそ 
の他の軽減措置を促 
進するために、[選択 
(一つまたは複数): コ
ンポーネントを削除
する、コンポーネン
トを検疫または修復
ネットワークに配置
する)] を実行します。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.2e 誤設定または未承認 
のシステムコンポー 
ネントを検出するた 
めに自動化されたメ 
カニズムを採用しま 
す。検出後、パッチ 
、再設定、またはそ 
の他の軽減措置を促 
進するために、[選択 
(一つまたは複数): コ
ンポーネントを削除
する、コンポーネン
トを検疫または修復
ネットワークに配置
する)] を実行します。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.2e 誤設定または未承認 
のシステムコンポー 
ネントを検出するた 
めに自動化されたメ 
カニズムを採用しま 
す。検出後、パッチ 
、再設定、またはそ 
の他の軽減措置を促 
進するために、[選択 
(一つまたは複数): コ
ンポーネントを削除
する、コンポーネン
トを検疫または修復
ネットワークに配置
する)] を実行します。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.3e 自動検出と管理ツー 
ルを使用し、システ 
ムコンポーネントの 
最新、完全、正確、 
かつ容易に入手可能 
なインベントリを維 
持します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.3e 自動検出と管理ツー 
ルを使用し、システ 
ムコンポーネントの 
最新、完全、正確、 
かつ容易に入手可能 
なインベントリを維 
持します。

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。

3.4.3e 自動検出と管理ツー 
ルを使用し、システ 
ムコンポーネントの 
最新、完全、正確、 
かつ容易に入手可能 
なインベントリを維 
持します。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4.3e 自動検出と管理ツー 
ルを使用し、システ 
ムコンポーネントの 
最新、完全、正確、 
かつ容易に入手可能 
なインベントリを維 
持します。

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。

3.4.3e 自動検出と管理ツー 
ルを使用し、システ 
ムコンポーネントの 
最新、完全、正確、 
かつ容易に入手可能 
なインベントリを維 
持します。

vpc-network-acl-un 
used-check

このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) のネッ
トワークアクセスコ
ントロールリストが
使用されていること
が確認されます。未
使用のネットワーク
アクセスコントロー
ルリストをモニタ
リングすることで、
環境の正確なインベ
ントリの使用と管理
を行うことができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/eip-attached.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.2e 多要素認証や複雑な 
アカウント管理には 
対応していないシス 
テムおよびシステム 
コンポーネントのパ 
スワードの生成、保 
護、ローテーション 
、管理のために自動 
化されたメカニズム 
を採用します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

3.5.2e 多要素認証や複雑な 
アカウント管理には 
対応していないシス 
テムおよびシステム 
コンポーネントのパ 
スワードの生成、保 
護、ローテーション 
、管理のために自動 
化されたメカニズム 
を採用します。

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.2e 多要素認証や複雑な 
アカウント管理には 
対応していないシス 
テムおよびシステム 
コンポーネントのパ 
スワードの生成、保 
護、ローテーション 
、管理のために自動 
化されたメカニズム 
を採用します。

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トはローテーション
スケジュールに従っ
て正常にローテー
ションされます。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.2e 多要素認証や複雑な 
アカウント管理には 
対応していないシス 
テムおよびシステム 
コンポーネントのパ 
スワードの生成、保 
護、ローテーション 
、管理のために自動 
化されたメカニズム 
を採用します。

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トはローテーション
スケジュールに従っ
て正常にローテー
ションされます。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11.1e リスク評価の一環と 
して [Assignment: 
organization-defin 
ed sources of threat 
intelligence] を使用
し、組織のシステム
開発、セキュリティ
アーキテクチャ、セ
キュリティソリュー
ションの選択、監
視、脅威狩り、対
応および復旧活動の
指針とし、情報を提
供することができま
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.11.2e サイバー脅威ハン
ティング活動 [選
択 ( 1 つまたは複
数): [Assignment: 
organization- defined 
frequency]、[Assign 
ment: organization-
defined event]] を実
施して、[Assignment: 
organization-defined 
systems] の侵害指標
を検索し、既存の管
理を回避する脅威を
検出、追跡、および
破壊します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

3.11.5e 現在および蓄積され 
た脅威情報に基づき 
、組織のシステムお 
よび組織に対する予 
想されるリスクに
対処するためのセ
キュリティソリュー
ション [Assignment: 
organization-defined 
frequency] の有効性を
評価します。

annual-risk-assess 
ment-performed 
(process check)

年に 1 回、組織のリ
スク評価を実施しま
す。リスク評価は、
組織に影響を及ぼす
可能性のある特定の
リスクや脆弱性の影
響を判断するのに役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

NIST の「800 172」の運用のベストプラクティス 12491

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

NIST の「800 172」の運用のベストプラクティス 12494

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

nacl-no-unrestricted-
ssh-rdp

ポート 22 (SSH) や
ポート 3389 (RDP) な
どのネットワークア
クセスコントロール
リスト (NACLs) のリ
モートサーバー管理
ポートへのアクセス
は、VPC 内のリソー
スへの意図しないア
クセスを許可する可
能性があるため、パ
ブリックにアクセス
できないようにする
必要があります。

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

NIST の「800 172」の運用のベストプラクティス 12504

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

NIST の「800 172」の運用のベストプラクティス 12505

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。

NIST の「800 172」の運用のベストプラクティス 12506

https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

NIST の「800 172」の運用のベストプラクティス 12507

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

NIST の「800 172」の運用のベストプラクティス 12508

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

NIST の「800 172」の運用のベストプラクティス 12509

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.13.4e 組織のシステムシス 
テムと構成要素にお 
ける [選択 ( 1 つまた
は複数): [Assignme 
nt: organization-defin 
ed physical isolation 
techniques]、[Assig 
nment: organizat 
ion-defined logical 
isolation techniques]] 
を実行します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

NIST の「800 172」の運用のベストプラクティス 12511

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.1e ルートオブトラスト 
機構または暗号署
名を使用して、[As 
signment: organizat 
ion-defined security 
critical or essential 
software] の完全性を
検証します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

NIST の「800 172」の運用のベストプラクティス 12512

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.2e 組織システムやシス 
テムコンポーネント 
を継続的にモニタリ 
ングし、異常なアク 
ティビティや疑わし 
いアクティビティが 
ないことを確認しま 
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

3.14.2e 組織システムやシス 
テムコンポーネント 
を継続的にモニタリ 
ングし、異常なアク 
ティビティや疑わし 
いアクティビティが 
ないことを確認しま 
す。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

NIST の「800 172」の運用のベストプラクティス 12513

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.2e 組織システムやシス 
テムコンポーネント 
を継続的にモニタリ 
ングし、異常なアク 
ティビティや疑わし 
いアクティビティが 
ないことを確認しま 
す。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

NIST の「800 172」の運用のベストプラクティス 12514

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.2e 組織システムやシス 
テムコンポーネント 
を継続的にモニタリ 
ングし、異常なアク 
ティビティや疑わし 
いアクティビティが 
ないことを確認しま 
す。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.2e 組織システムやシス 
テムコンポーネント 
を継続的にモニタリ 
ングし、異常なアク 
ティビティや疑わし 
いアクティビティが 
ないことを確認しま 
す。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

NIST の「800 172」の運用のベストプラクティス 12516

https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.2e 組織システムやシス 
テムコンポーネント 
を継続的にモニタリ 
ングし、異常なアク 
ティビティや疑わし 
いアクティビティが 
ないことを確認しま 
す。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

NIST の「800 172」の運用のベストプラクティス 12517

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.2e 組織システムやシス 
テムコンポーネント 
を継続的にモニタリ 
ングし、異常なアク 
ティビティや疑わし 
いアクティビティが 
ないことを確認しま 
す。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

NIST の「800 172」の運用のベストプラクティス 12518

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.6e [Assignment: 
organization-defined 
external organizations 
(割り当て: 組織で定義
された外部組織)] か
ら入手した脅威指標
情報と効果的な緩和
策を、侵入検知と脅
威ハンティングの指
針と情報に利用しま
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「800 172」の運用のベストプラクティス 12519

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.7e [Assignment: 
organization-defin 
ed security critical or 
essential software, 
firmware, and 
hardware component 
s] の正しさを、[As 
signment: organizat 
ion-defined verificat 
ion methods or 
techniques] を使って
検証します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.7e [Assignment: 
organization-defin 
ed security critical or 
essential software, 
firmware, and 
hardware component 
s] の正しさを、[As 
signment: organizat 
ion-defined verificat 
ion methods or 
techniques] を使って
検証します。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.7e [Assignment: 
organization-defin 
ed security critical or 
essential software, 
firmware, and 
hardware component 
s] の正しさを、[As 
signment: organizat 
ion-defined verificat 
ion methods or 
techniques] を使って
検証します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.7e [Assignment: 
organization-defin 
ed security critical or 
essential software, 
firmware, and 
hardware component 
s] の正しさを、[As 
signment: organizat 
ion-defined verificat 
ion methods or 
techniques] を使って
検証します。

ecs-fargate-latest-
platform-version

セキュリティの更新 
とパッチは、 AWS 
Fargate タスクに自
動的にデプロイされ
ます。 AWS Fargate 
プラットフォームバ 
ージョンに影響する 
セキュリティの問題 
が見つかった場合、 
はプラットフォーム 
バージョンを AWS 
パッチします。 AWS 
Fargate を実行す
る Amazon Elastic 
Container Service 
(ECS) タスクのパッ
チ管理を支援する
には、サービスのス
タンドアロンタスク
を更新して最新のプ
ラットフォームバー
ジョンを使用しま
す。

NIST の「800 172」の運用のベストプラクティス 12523
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.14.7e [Assignment: 
organization-defin 
ed security critical or 
essential software, 
firmware, and 
hardware component 
s] の正しさを、[As 
signment: organizat 
ion-defined verificat 
ion methods or 
techniques] を使って
検証します。

ecr-private-image- 
scanning-enabled

Amazon Elastic 
Container Repositor 
y (ECR) イメージス
キャニングは、コン
テナイメージ内のソ
フトウェアの脆弱性
を特定するのに役立
ちます。ECR リポ
ジトリでイメージス
キャンを有効にする
と、保存されている
イメージの整合性と
安全性を検証するレ
イヤーが追加されま
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for NIST 800 172」で入手できます。

NIST の「800 181」の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、NIST 800 181 と AWS マネージド Config ルール間のマッピングの例を示します。各 Config 
ルールは特定の AWS リソースに適用され、1 つ以上の NIST 800 181 コントロールに関連付けられ
ます。NIST の「800-181」によるコントロールを、複数の Config ルールに関連付けることができま
す。これらのマッピングに関する詳細およびガイダンスについては、以下の表を参照してください。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0008 データ容量要件の予 
測される変化を分析 
し、計画します。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

T0008 データ容量要件の予 
測される変化を分析 
し、計画します。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

T0008 データ容量要件の予 
測される変化を分析 
し、計画します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0008 データ容量要件の予 
測される変化を分析 
し、計画します。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

T0008 データ容量要件の予 
測される変化を分析 
し、計画します。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0008 データ容量要件の予 
測される変化を分析 
し、計画します。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0008 データ容量要件の予 
測される変化を分析 
し、計画します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0008 データ容量要件の予 
測される変化を分析 
し、計画します。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0008 データ容量要件の予 
測される変化を分析 
し、計画します。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0008 データ容量要件の予 
測される変化を分析 
し、計画します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

T0008 データ容量要件の予 
測される変化を分析 
し、計画します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0008 データ容量要件の予 
測される変化を分析 
し、計画します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0008 データ容量要件の予 
測される変化を分析 
し、計画します。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、バックアッ 
ププランが最小頻度 
と保持期間に設定さ 
れていることを確認 
します AWS 。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

T0008 データ容量要件の予 
測される変化を分析 
し、計画します。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

NIST の「800 181」の運用のベストプラクティス 12537

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、バックアッ 
ププランが最小頻度 
と保持期間に設定さ 
れていることを確認 
します AWS 。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要

NIST の「800 181」の運用のベストプラクティス 12540

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達したときにキーが 
ローテーションされ 
るようにします。

NIST の「800 181」の運用のベストプラクティス 12542

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NIST の「800 181」の運用のベストプラクティス 12543

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

NIST の「800 181」の運用のベストプラクティス 12544

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

NIST の「800 181」の運用のベストプラクティス 12545

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

NIST の「800 181」の運用のベストプラクティス 12546

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

NIST の「800 181」の運用のベストプラクティス 12547

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NIST の「800 181」の運用のベストプラクティス 12548

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

NIST の「800 181」の運用のベストプラクティス 12549

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elasticsearch 
Service (Amazon ES) 
ドメインで暗号化が 
有効になっているこ 
とを確認します。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンド
ポイントで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。SageMa 
ker エンドポイント
には機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノートブッ
クで Key Managemen 
t Service (AWS KMS) 
による AWS 暗号化
が有効になってい
ることを確認しま
す。SageMaker ノー
トブックには機密
データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift ク
ラスターで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。Redshift 
クラスターには機密 
データが含まれてい 
る可能性があるため 
、保管時の暗号化を 
有効にしてデータを 
保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0017 サービス指向のセキ 
ュリティアーキテク 
チャの原則を適用し 
、組織の機密性、完 
全性、可用性の要件 
を満たすことができ 
ます。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0024 システムのサイバー 
セキュリティ報告書 
を満たすために必要 
なデータを収集し、 
維持します。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

T0042 サイバーディフェン 
スアナリストと調整 
し、特殊なサイバー 
ディフェンスアプリ 
ケーションのルール 
とシグネチャ (侵入検
知/保護システム、ア
ンチウイルス、コン
テンツブラックリス
トなど) の更新を管理
し運営します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0047 インシデントデータ 
を関連付け、特定の 
脆弱性を特定し、迅 
速な改善を可能にす 
るための提案を行い 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

NIST の「800 181」の運用のベストプラクティス 12587
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

NIST の「800 181」の運用のベストプラクティス 12590

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

NIST の「800 181」の運用のベストプラクティス 12591

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

NIST の「800 181」の運用のベストプラクティス 12592

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、バックアッ 
ププランが最小頻度 
と保持期間に設定さ 
れていることを確認 
します AWS 。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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件を反映する必要が
あります。

T0051 重要なシステム機能 
に基づいて適切なレ 
ベルのシステム可用 
性を定義し、システ 
ム要件が適切な災害 
復旧と運用継続の要 
件を特定することを 
確実にします。これ 
には、適切なフェイ 
ルオーバー/代替サイ
ト要件、バックアッ
プ要件、システム復
旧/復元に関する材料
支持性要件が含まれ
ます。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、バックアッ 
ププランが最小頻度 
と保持期間に設定さ 
れていることを確認 
します AWS 。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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件を反映する必要が
あります。

T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

NIST の「800 181」の運用のベストプラクティス 12603

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

NIST の「800 181」の運用のベストプラクティス 12604

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

NIST の「800 181」の運用のベストプラクティス 12605

https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

NIST の「800 181」の運用のベストプラクティス 12606

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

NIST の「800 181」の運用のベストプラクティス 12607

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

NIST の「800 181」の運用のベストプラクティス 12608

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

NIST の「800 181」の運用のベストプラクティス 12609

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

NIST の「800 181」の運用のベストプラクティス 12610

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

NIST の「800 181」の運用のベストプラクティス 12611

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800 181」の運用のベストプラクティス 12612

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

NIST の「800 181」の運用のベストプラクティス 12613

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0065 ネットワークのバッ 
クアップとリカバリ 
ーの手順を開発し、 
実施します。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

NIST の「800 181」の運用のベストプラクティス 12614

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、バックアッ 
ププランが最小頻度 
と保持期間に設定さ 
れていることを確認 
します AWS 。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要

NIST の「800 181」の運用のベストプラクティス 12615

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
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件を反映する必要が
あります。

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。

NIST の「800 181」の運用のベストプラクティス 12616

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
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T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

NIST の「800 181」の運用のベストプラクティス 12617

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
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T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

NIST の「800 181」の運用のベストプラクティス 12618

https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html
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T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

NIST の「800 181」の運用のベストプラクティス 12619

https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

NIST の「800 181」の運用のベストプラクティス 12620

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

NIST の「800 181」の運用のベストプラクティス 12622

https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

NIST の「800 181」の運用のベストプラクティス 12623

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

NIST の「800 181」の運用のベストプラクティス 12624
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

NIST の「800 181」の運用のベストプラクティス 12625
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

NIST の「800 181」の運用のベストプラクティス 12626

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

NIST の「800 181」の運用のベストプラクティス 12628

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

NIST の「800 181」の運用のベストプラクティス 12629
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

NIST の「800 181」の運用のベストプラクティス 12630

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0070 開発中のシステムの 
ディザスターリカバ 
リーおよびオペレー 
ション継続計画を策 
定し、システムが本 
番環境に入る前に確 
実にテストする。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

NIST の「800 181」の運用のベストプラクティス 12631
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0086 システム設計に組み 
込まれた商用製品の 
セキュリティパッチ 
のアプリケーション 
が、意図された動作 
環境の管理当局によ 
って指示されたタイ 
ムラインを満たすこ 
とを保証します。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。

T0086 システム設計に組み 
込まれた商用製品の 
セキュリティパッチ 
のアプリケーション 
が、意図された動作 
環境の管理当局によ 
って指示されたタイ 
ムラインを満たすこ 
とを保証します。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0086 システム設計に組み 
込まれた商用製品の 
セキュリティパッチ 
のアプリケーション 
が、意図された動作 
環境の管理当局によ 
って指示されたタイ 
ムラインを満たすこ 
とを保証します。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0086 システム設計に組み 
込まれた商用製品の 
セキュリティパッチ 
のアプリケーション 
が、意図された動作 
環境の管理当局によ 
って指示されたタイ 
ムラインを満たすこ 
とを保証します。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0110 セキュリティインシ 
デントが、特定の法 
的措置を必要とする 
法律違反を示唆する 
ものであるかどうか 
を特定および/または
判断する。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0110 セキュリティインシ 
デントが、特定の法 
的措置を必要とする 
法律違反を示唆する 
ものであるかどうか 
を特定および/または
判断する。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0110 セキュリティインシ 
デントが、特定の法 
的措置を必要とする 
法律違反を示唆する 
ものであるかどうか 
を特定および/または
判断する。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

T0128 システムソフトウェ 
アのアップデートや 
パッチの自動化機能 
を実用的な範囲で統 
合し、システムの運 
用環境における現在 
および予測されるパ 
ッチのタイムライン 
要件に基づいて、シ 
ステムソフトウェア 
の手動アップデート 
やパッチのプロセス 
と手順を開発します 
。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0128 システムソフトウェ 
アのアップデートや 
パッチの自動化機能 
を実用的な範囲で統 
合し、システムの運 
用環境における現在 
および予測されるパ 
ッチのタイムライン 
要件に基づいて、シ 
ステムソフトウェア 
の手動アップデート 
やパッチのプロセス 
と手順を開発します 
。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

T0128 システムソフトウェ 
アのアップデートや 
パッチの自動化機能 
を実用的な範囲で統 
合し、システムの運 
用環境における現在 
および予測されるパ 
ッチのタイムライン 
要件に基づいて、シ 
ステムソフトウェア 
の手動アップデート 
やパッチのプロセス 
と手順を開発します 
。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0128 システムソフトウェ 
アのアップデートや 
パッチの自動化機能 
を実用的な範囲で統 
合し、システムの運 
用環境における現在 
および予測されるパ 
ッチのタイムライン 
要件に基づいて、シ 
ステムソフトウェア 
の手動アップデート 
やパッチのプロセス 
と手順を開発します 
。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800 181」の運用のベストプラクティス 12639

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

NIST の「800 181」の運用のベストプラクティス 12641

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

NIST の「800 181」の運用のベストプラクティス 12642

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

NIST の「800 181」の運用のベストプラクティス 12645

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NIST の「800 181」の運用のベストプラクティス 12666

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

NIST の「800 181」の運用のベストプラクティス 12667

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

opensearch-in-vpc- 
only

Amazon Elasticsearch 
Service (Amazon ES) 
ドメインが Amazon 
Virtual Private AWS 
Cloud (Amazon VPC) 
内にあるようにする 
ことで、 クラウド
へのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
Amazon ES ドメイ
ンを Amazon VPC 
に配置すると、イン 
ターネットゲートウ 
ェイ、NAT デバイ
ス、VPN 接続を使用
せずに、Amazon ES 
と Amazon VPC 内の
他のサービス間の安
全な通信が実現でき
ます。

NIST の「800 181」の運用のベストプラクティス 12669

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

NIST の「800 181」の運用のベストプラクティス 12670

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

NIST の「800 181」の運用のベストプラクティス 12671

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

NIST の「800 181」の運用のベストプラクティス 12672

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

NIST の「800 181」の運用のベストプラクティス 12673

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

NIST の「800 181」の運用のベストプラクティス 12674

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0144 管理アカウント、ネ 
ットワーク権限、シ 
ステムや装置へのア 
クセス。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

NIST の「800 181」の運用のベストプラクティス 12675

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0151 エンタープライズが 
計画した保護レベル 
を提供しているかを 
確認するため、サイ 
バーセキュリティセ 
イフガードの有効性 
をモニタリングして 
評価します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

NIST の「800 181」の運用のベストプラクティス 12676

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0151 エンタープライズが 
計画した保護レベル 
を提供しているかを 
確認するため、サイ 
バーセキュリティセ 
イフガードの有効性 
をモニタリングして 
評価します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

NIST の「800 181」の運用のベストプラクティス 12677

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0151 エンタープライズが 
計画した保護レベル 
を提供しているかを 
確認するため、サイ 
バーセキュリティセ 
イフガードの有効性 
をモニタリングして 
評価します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

NIST の「800 181」の運用のベストプラクティス 12678

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

NIST の「800 181」の運用のベストプラクティス 12679

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

NIST の「800 181」の運用のベストプラクティス 12680

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

NIST の「800 181」の運用のベストプラクティス 12681

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

NIST の「800 181」の運用のベストプラクティス 12682

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織

NIST の「800 181」の運用のベストプラクティス 12683

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。

T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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T0152 最適パフォーマンス 
を確保するため、デ 
ータベースをモニタ 
リングしてメンテナ 
ンスします。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift ク
ラスターで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。Redshift 
クラスターには機密 
データが含まれてい 
る可能性があるため 
、保管時の暗号化を 
有効にしてデータを 
保護します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0153 ネットワークの容量 
とパフォーマンスを 
監視します。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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T0153 ネットワークの容量 
とパフォーマンスを 
監視します。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織

NIST の「800 181」の運用のベストプラクティス 12699

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

T0153 ネットワークの容量 
とパフォーマンスを 
監視します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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T0153 ネットワークの容量 
とパフォーマンスを 
監視します。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

lambda-concurrency-
check

このルールにより、 
Lambda 関数の同時実
行数の上限と下限が
確立されているかど
うかを確認します。
これは、関数が任
意の時点で処理して
いるリクエスト数を
ベースライン化する
際に役立ちます。

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

NIST の「800 181」の運用のベストプラクティス 12705
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0154 知識管理アセットと 
リソースの使用をモ 
ニタリングして報告 
します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

T0156 設定管理に関して監 
視し、推薦します。

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0156 設定管理に関して監 
視し、推薦します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0156 設定管理に関して監 
視し、推薦します。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0156 設定管理に関して監 
視し、推薦します。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0156 設定管理に関して監 
視し、推薦します。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0156 設定管理に関して監 
視し、推薦します。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0156 設定管理に関して監 
視し、推薦します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0156 設定管理に関して監 
視し、推薦します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0156 設定管理に関して監 
視し、推薦します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0160 情報が外部の第3者か
ら保護されているこ
とを確保するため、
ネットワークの脆弱
性をパッチします。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0160 情報が外部の第3者か
ら保護されているこ
とを確保するため、
ネットワークの脆弱
性をパッチします。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

NIST の「800 181」の運用のベストプラクティス 12729

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0160 情報が外部の第3者か
ら保護されているこ
とを確保するため、
ネットワークの脆弱
性をパッチします。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0162 データの整合性を確 
保するためデータベ 
ースのバックアップ 
とリカバリを行いま 
す。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0162 データの整合性を確 
保するためデータベ 
ースのバックアップ 
とリカバリを行いま 
す。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0162 データの整合性を確 
保するためデータベ 
ースのバックアップ 
とリカバリを行いま 
す。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0162 データの整合性を確 
保するためデータベ 
ースのバックアップ 
とリカバリを行いま 
す。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0162 データの整合性を確 
保するためデータベ 
ースのバックアップ 
とリカバリを行いま 
す。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0162 データの整合性を確 
保するためデータベ 
ースのバックアップ 
とリカバリを行いま 
す。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
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https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

T0162 データの整合性を確 
保するためデータベ 
ースのバックアップ 
とリカバリを行いま 
す。

バックアップ/リカバ
リ・ポイント暗号化

Backup AWS リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

T0162 データの整合性を確 
保するためデータベ 
ースのバックアップ 
とリカバリを行いま 
す。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0162 データの整合性を確 
保するためデータベ 
ースのバックアップ 
とリカバリを行いま 
す。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0162 データの整合性を確 
保するためデータベ 
ースのバックアップ 
とリカバリを行いま 
す。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0162 データの整合性を確 
保するためデータベ 
ースのバックアップ 
とリカバリを行いま 
す。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0162 データの整合性を確 
保するためデータベ 
ースのバックアップ 
とリカバリを行いま 
す。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0162 データの整合性を確 
保するためデータベ 
ースのバックアップ 
とリカバリを行いま 
す。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0162 データの整合性を確 
保するためデータベ 
ースのバックアップ 
とリカバリを行いま 
す。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0162 データの整合性を確 
保するためデータベ 
ースのバックアップ 
とリカバリを行いま 
す。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0166 状況認識をして、実 
際の攻撃の有効性を 
究明するため、エン 
タープライズ内で様 
々な出展から集めた 
情報を使ってイベン 
ト相関を行います。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

T0166 状況認識をして、実 
際の攻撃の有効性を 
究明するため、エン 
タープライズ内で様 
々な出展から集めた 
情報を使ってイベン 
ト相関を行います。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0166 状況認識をして、実 
際の攻撃の有効性を 
究明するため、エン 
タープライズ内で様 
々な出展から集めた 
情報を使ってイベン 
ト相関を行います。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0166 状況認識をして、実 
際の攻撃の有効性を 
究明するため、エン 
タープライズ内で様 
々な出展から集めた 
情報を使ってイベン 
ト相関を行います。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

T0166 状況認識をして、実 
際の攻撃の有効性を 
究明するため、エン 
タープライズ内で様 
々な出展から集めた 
情報を使ってイベン 
ト相関を行います。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0166 状況認識をして、実 
際の攻撃の有効性を 
究明するため、エン 
タープライズ内で様 
々な出展から集めた 
情報を使ってイベン 
ト相関を行います。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

T0166 状況認識をして、実 
際の攻撃の有効性を 
究明するため、エン 
タープライズ内で様 
々な出展から集めた 
情報を使ってイベン 
ト相関を行います。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0166 状況認識をして、実 
際の攻撃の有効性を 
究明するため、エン 
タープライズ内で様 
々な出展から集めた 
情報を使ってイベン 
ト相関を行います。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

T0166 状況認識をして、実 
際の攻撃の有効性を 
究明するため、エン 
タープライズ内で様 
々な出展から集めた 
情報を使ってイベン 
ト相関を行います。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0166 状況認識をして、実 
際の攻撃の有効性を 
究明するため、エン 
タープライズ内で様 
々な出展から集めた 
情報を使ってイベン 
ト相関を行います。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0166 状況認識をして、実 
際の攻撃の有効性を 
究明するため、エン 
タープライズ内で様 
々な出展から集めた 
情報を使ってイベン 
ト相関を行います。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0166 状況認識をして、実 
際の攻撃の有効性を 
究明するため、エン 
タープライズ内で様 
々な出展から集めた 
情報を使ってイベン 
ト相関を行います。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0166 状況認識をして、実 
際の攻撃の有効性を 
究明するため、エン 
タープライズ内で様 
々な出展から集めた 
情報を使ってイベン 
ト相関を行います。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

NIST の「800 181」の運用のベストプラクティス 12753

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0168 確立されたデータベ 
ースとハッシュ比較 
を行います。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

opensearch-in-vpc- 
only

Amazon Elasticsearch 
Service (Amazon ES) 
ドメインが Amazon 
Virtual Private AWS 
Cloud (Amazon VPC) 
内にあるようにする 
ことで、 クラウド
へのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
Amazon ES ドメイ
ンを Amazon VPC 
に配置すると、イン 
ターネットゲートウ 
ェイ、NAT デバイ
ス、VPN 接続を使用
せずに、Amazon ES 
と Amazon VPC 内の
他のサービス間の安
全な通信が実現でき
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0195 ミッション要求に基 
づいて、(ウェブベー
スポータルなどを経
由して)関連情報のマ
ネージドフローを提
供します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0215 セキュリティ違反の 
可能性を認識し、必 
要に応じて適切な行 
動をとり、報告しま 
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0244 アプリケーションソ 
フトウェア、ネット 
ワーク、システムセ 
キュリティの配置を 
前述のとおり行うこ 
とを確認し、偏向を 
記録し、変更を訂正 
する要求されたアク 
ションを寸証します 
。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0244 アプリケーションソ 
フトウェア、ネット 
ワーク、システムセ 
キュリティの配置を 
前述のとおり行うこ 
とを確認し、偏向を 
記録し、変更を訂正 
する要求されたアク 
ションを寸証します 
。

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0244 アプリケーションソ 
フトウェア、ネット 
ワーク、システムセ 
キュリティの配置を 
前述のとおり行うこ 
とを確認し、偏向を 
記録し、変更を訂正 
する要求されたアク 
ションを寸証します 
。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0258 適時の検出、識別、 
起こり得る攻撃、侵 
入、異常・誤用のア 
クティビティに対す 
るアラートにより、 
これらのインシデン 
トやイベントを無害 
なアクティビティと 
区別します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0259 悪意のあるアクティ 
ビティを識別するた 
め、継続的なモニタ 
リングとシステムア 
クティビティを分析 
するサイバー防衛ツ 
ールを使用します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

opensearch-in-vpc- 
only

Amazon Elasticsearch 
Service (Amazon ES) 
ドメインが Amazon 
Virtual Private AWS 
Cloud (Amazon VPC) 
内にあるようにする 
ことで、 クラウド
へのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
Amazon ES ドメイ
ンを Amazon VPC 
に配置すると、イン 
ターネットゲートウ 
ェイ、NAT デバイ
ス、VPN 接続を使用
せずに、Amazon ES 
と Amazon VPC 内の
他のサービス間の安
全な通信が実現でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

NIST の「800 181」の運用のベストプラクティス 12798

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

NIST の「800 181」の運用のベストプラクティス 12799

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

NIST の「800 181」の運用のベストプラクティス 12800

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

NIST の「800 181」の運用のベストプラクティス 12801

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

NIST の「800 181」の運用のベストプラクティス 12802

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0262 承認済みの鉄壁の防 
衛プリンシパルとプ 
ラクティスを実行し 
ます。(例: 多様な場所
の防衛、多層防衛、
セキュリティの堅牢
性)

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

NIST の「800 181」の運用のベストプラクティス 12803

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

NIST の「800 181」の運用のベストプラクティス 12804

https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。

NIST の「800 181」の運用のベストプラクティス 12805

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

NIST の「800 181」の運用のベストプラクティス 12806

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

NIST の「800 181」の運用のベストプラクティス 12807

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

NIST の「800 181」の運用のベストプラクティス 12808

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

NIST の「800 181」の運用のベストプラクティス 12809

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。

NIST の「800 181」の運用のベストプラクティス 12810

https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。

NIST の「800 181」の運用のベストプラクティス 12811

https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800 181」の運用のベストプラクティス 12812

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket のソース
レポジトリの URL 
に、 AWS Codebuild 
プロジェクト環境内 
の個人用のアクセス 
トークン、サインイ 
ン認証情報が含まれ 
ていないことを確認 
します。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

NIST の「800 181」の運用のベストプラクティス 12824
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

NIST の「800 181」の運用のベストプラクティス 12825



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NIST の「800 181」の運用のベストプラクティス 12830

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

NIST の「800 181」の運用のベストプラクティス 12831

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

NIST の「800 181」の運用のベストプラクティス 12832

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

NIST の「800 181」の運用のベストプラクティス 12833

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

opensearch-in-vpc- 
only

Amazon Elasticsearch 
Service (Amazon ES) 
ドメインが Amazon 
Virtual Private AWS 
Cloud (Amazon VPC) 
内にあるようにする 
ことで、 クラウド
へのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
Amazon ES ドメイ
ンを Amazon VPC 
に配置すると、イン 
ターネットゲートウ 
ェイ、NAT デバイ
ス、VPN 接続を使用
せずに、Amazon ES 
と Amazon VPC 内の
他のサービス間の安
全な通信が実現でき
ます。

NIST の「800 181」の運用のベストプラクティス 12834

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

NIST の「800 181」の運用のベストプラクティス 12835

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

NIST の「800 181」の運用のベストプラクティス 12836

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800 181」の運用のベストプラクティス 12837

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

NIST の「800 181」の運用のベストプラクティス 12838

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

NIST の「800 181」の運用のベストプラクティス 12839

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

NIST の「800 181」の運用のベストプラクティス 12840

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

NIST の「800 181」の運用のベストプラクティス 12841

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

NIST の「800 181」の運用のベストプラクティス 12842

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

NIST の「800 181」の運用のベストプラクティス 12843

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

NIST の「800 181」の運用のベストプラクティス 12844

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0284 サイバーセキュリテ 
ィ関連の新規ツール 
や技術を設計・開発 
します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

NIST の「800 181」の運用のベストプラクティス 12845

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0306 インシデント管理、 
サービスレベル管理 
、変更管理、リリー 
ス管理、継続管理、 
データベースやデー 
タ管理システムの利 
用管理を支援します 
。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

NIST の「800 181」の運用のベストプラクティス 12846

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0306 インシデント管理、 
サービスレベル管理 
、変更管理、リリー 
ス管理、継続管理、 
データベースやデー 
タ管理システムの利 
用管理を支援します 
。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

NIST の「800 181」の運用のベストプラクティス 12847

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0306 インシデント管理、 
サービスレベル管理 
、変更管理、リリー 
ス管理、継続管理、 
データベースやデー 
タ管理システムの利 
用管理を支援します 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

NIST の「800 181」の運用のベストプラクティス 12848

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0314 システムセキュリ
ティのコンテクス
ト、予備のシステ
ムセキュリティ 
Concept of Operation 
s (CONOPS) を開
発し、該当するサイ
バーセキュリティ要
件に従ってベースラ
インシステムセキュ
リティ要件を定義し
ます。

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

NIST の「800 181」の運用のベストプラクティス 12849

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0314 システムセキュリ
ティのコンテクス
ト、予備のシステ
ムセキュリティ 
Concept of Operation 
s (CONOPS) を開
発し、該当するサイ
バーセキュリティ要
件に従ってベースラ
インシステムセキュ
リティ要件を定義し
ます。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

T0314 システムセキュリ
ティのコンテクス
ト、予備のシステ
ムセキュリティ 
Concept of Operation 
s (CONOPS) を開
発し、該当するサイ
バーセキュリティ要
件に従ってベースラ
インシステムセキュ
リティ要件を定義し
ます。

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。

NIST の「800 181」の運用のベストプラクティス 12850

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0314 システムセキュリ
ティのコンテクス
ト、予備のシステ
ムセキュリティ 
Concept of Operation 
s (CONOPS) を開
発し、該当するサイ
バーセキュリティ要
件に従ってベースラ
インシステムセキュ
リティ要件を定義し
ます。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

T0314 システムセキュリ
ティのコンテクス
ト、予備のシステ
ムセキュリティ 
Concept of Operation 
s (CONOPS) を開
発し、該当するサイ
バーセキュリティ要
件に従ってベースラ
インシステムセキュ
リティ要件を定義し
ます。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

NIST の「800 181」の運用のベストプラクティス 12851

https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0314 システムセキュリ
ティのコンテクス
ト、予備のシステ
ムセキュリティ 
Concept of Operation 
s (CONOPS) を開
発し、該当するサイ
バーセキュリティ要
件に従ってベースラ
インシステムセキュ
リティ要件を定義し
ます。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

NIST の「800 181」の運用のベストプラクティス 12852

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0333 サイバー防衛傾向分 
析と報告を行います 
。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

NIST の「800 181」の運用のベストプラクティス 12853

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0333 サイバー防衛傾向分 
析と報告を行います 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

NIST の「800 181」の運用のベストプラクティス 12854

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0347 出典データと後続の 
結果検証へアクセス 
します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

NIST の「800 181」の運用のベストプラクティス 12855

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0358 特権的アクセスユー 
ザーのためのシステ 
ム管理と管理機能を 
設計し開発します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

T0358 特権的アクセスユー 
ザーのためのシステ 
ム管理と管理機能を 
設計し開発します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

NIST の「800 181」の運用のベストプラクティス 12856

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0358 特権的アクセスユー 
ザーのためのシステ 
ム管理と管理機能を 
設計し開発します。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800 181」の運用のベストプラクティス 12857

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0358 特権的アクセスユー 
ザーのためのシステ 
ム管理と管理機能を 
設計し開発します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

NIST の「800 181」の運用のベストプラクティス 12858

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0358 特権的アクセスユー 
ザーのためのシステ 
ム管理と管理機能を 
設計し開発します。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800 181」の運用のベストプラクティス 12859

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0358 特権的アクセスユー 
ザーのためのシステ 
ム管理と管理機能を 
設計し開発します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

NIST の「800 181」の運用のベストプラクティス 12860

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0358 特権的アクセスユー 
ザーのためのシステ 
ム管理と管理機能を 
設計し開発します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

T0358 特権的アクセスユー 
ザーのためのシステ 
ム管理と管理機能を 
設計し開発します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

NIST の「800 181」の運用のベストプラクティス 12861

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

NIST の「800 181」の運用のベストプラクティス 12863

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

NIST の「800 181」の運用のベストプラクティス 12864

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

NIST の「800 181」の運用のベストプラクティス 12865

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

NIST の「800 181」の運用のベストプラクティス 12866

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

NIST の「800 181」の運用のベストプラクティス 12867

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

NIST の「800 181」の運用のベストプラクティス 12868

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800 181」の運用のベストプラクティス 12869

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

NIST の「800 181」の運用のベストプラクティス 12870

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800 181」の運用のベストプラクティス 12871

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

NIST の「800 181」の運用のベストプラクティス 12872

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

NIST の「800 181」の運用のベストプラクティス 12873

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

NIST の「800 181」の運用のベストプラクティス 12874

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0376 組織の要件に従って 
、サイバー従業員管 
理プログラムを構築 
、調達、実施、アク 
セスします。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

NIST の「800 181」の運用のベストプラクティス 12875

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0416 既設の public key 
infrastructure (PKI) 
ライブラリーを利用 
し、適切な場合証明 
書管理と暗号化機能 
を統合することでパ 
ブリックキーを有効 
にします。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

T0416 既設の public key 
infrastructure (PKI) 
ライブラリーを利用 
し、適切な場合証明 
書管理と暗号化機能 
を統合することでパ 
ブリックキーを有効 
にします。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

NIST の「800 181」の運用のベストプラクティス 12876

https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0416 既設の public key 
infrastructure (PKI) 
ライブラリーを利用 
し、適切な場合証明 
書管理と暗号化機能 
を統合することでパ 
ブリックキーを有効 
にします。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

T0416 既設の public key 
infrastructure (PKI) 
ライブラリーを利用 
し、適切な場合証明 
書管理と暗号化機能 
を統合することでパ 
ブリックキーを有効 
にします。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

NIST の「800 181」の運用のベストプラクティス 12877

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0416 既設の public key 
infrastructure (PKI) 
ライブラリーを利用 
し、適切な場合証明 
書管理と暗号化機能 
を統合することでパ 
ブリックキーを有効 
にします。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

T0416 既設の public key 
infrastructure (PKI) 
ライブラリーを利用 
し、適切な場合証明 
書管理と暗号化機能 
を統合することでパ 
ブリックキーを有効 
にします。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

NIST の「800 181」の運用のベストプラクティス 12878

https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0416 既設の public key 
infrastructure (PKI) 
ライブラリーを利用 
し、適切な場合証明 
書管理と暗号化機能 
を統合することでパ 
ブリックキーを有効 
にします。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

T0416 既設の public key 
infrastructure (PKI) 
ライブラリーを利用 
し、適切な場合証明 
書管理と暗号化機能 
を統合することでパ 
ブリックキーを有効 
にします。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

NIST の「800 181」の運用のベストプラクティス 12879

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0416 既設の public key 
infrastructure (PKI) 
ライブラリーを利用 
し、適切な場合証明 
書管理と暗号化機能 
を統合することでパ 
ブリックキーを有効 
にします。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

T0416 既設の public key 
infrastructure (PKI) 
ライブラリーを利用 
し、適切な場合証明 
書管理と暗号化機能 
を統合することでパ 
ブリックキーを有効 
にします。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

NIST の「800 181」の運用のベストプラクティス 12880

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0421 インデックス作成、 
カタログ作成、スト 
レージ、系統だった 
組織の知識へのアク 
セスを管理します。 
(例: ハードコピーの文
書、デジタルファイ
ル )

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

T0421 インデックス作成、 
カタログ作成、スト 
レージ、系統だった 
組織の知識へのアク 
セスを管理します。 
(例: ハードコピーの文
書、デジタルファイ
ル )

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NIST の「800 181」の運用のベストプラクティス 12881

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0421 インデックス作成、 
カタログ作成、スト 
レージ、系統だった 
組織の知識へのアク 
セスを管理します。 
(例: ハードコピーの文
書、デジタルファイ
ル )

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

T0421 インデックス作成、 
カタログ作成、スト 
レージ、系統だった 
組織の知識へのアク 
セスを管理します。 
(例: ハードコピーの文
書、デジタルファイ
ル )

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NIST の「800 181」の運用のベストプラクティス 12882

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0421 インデックス作成、 
カタログ作成、スト 
レージ、系統だった 
組織の知識へのアク 
セスを管理します。 
(例: ハードコピーの文
書、デジタルファイ
ル )

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

T0421 インデックス作成、 
カタログ作成、スト 
レージ、系統だった 
組織の知識へのアク 
セスを管理します。 
(例: ハードコピーの文
書、デジタルファイ
ル )

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

NIST の「800 181」の運用のベストプラクティス 12883

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0421 インデックス作成、 
カタログ作成、スト 
レージ、系統だった 
組織の知識へのアク 
セスを管理します。 
(例: ハードコピーの文
書、デジタルファイ
ル )

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

NIST の「800 181」の運用のベストプラクティス 12884

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0421 インデックス作成、 
カタログ作成、スト 
レージ、系統だった 
組織の知識へのアク 
セスを管理します。 
(例: ハードコピーの文
書、デジタルファイ
ル )

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

T0421 インデックス作成、 
カタログ作成、スト 
レージ、系統だった 
組織の知識へのアク 
セスを管理します。 
(例: ハードコピーの文
書、デジタルファイ
ル )

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

NIST の「800 181」の運用のベストプラクティス 12885

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0421 インデックス作成、 
カタログ作成、スト 
レージ、系統だった 
組織の知識へのアク 
セスを管理します。 
(例: ハードコピーの文
書、デジタルファイ
ル )

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800 181」の運用のベストプラクティス 12886

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0421 インデックス作成、 
カタログ作成、スト 
レージ、系統だった 
組織の知識へのアク 
セスを管理します。 
(例: ハードコピーの文
書、デジタルファイ
ル )

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

T0421 インデックス作成、 
カタログ作成、スト 
レージ、系統だった 
組織の知識へのアク 
セスを管理します。 
(例: ハードコピーの文
書、デジタルファイ
ル )

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

NIST の「800 181」の運用のベストプラクティス 12887

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0421 インデックス作成、 
カタログ作成、スト 
レージ、系統だった 
組織の知識へのアク 
セスを管理します。 
(例: ハードコピーの文
書、デジタルファイ
ル )

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

NIST の「800 181」の運用のベストプラクティス 12888

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0421 インデックス作成、 
カタログ作成、スト 
レージ、系統だった 
組織の知識へのアク 
セスを管理します。 
(例: ハードコピーの文
書、デジタルファイ
ル )

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

NIST の「800 181」の運用のベストプラクティス 12889

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0421 インデックス作成、 
カタログ作成、スト 
レージ、系統だった 
組織の知識へのアク 
セスを管理します。 
(例: ハードコピーの文
書、デジタルファイ
ル )

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

NIST の「800 181」の運用のベストプラクティス 12890

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

NIST の「800 181」の運用のベストプラクティス 12891

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

NIST の「800 181」の運用のベストプラクティス 12892

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

NIST の「800 181」の運用のベストプラクティス 12893

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

NIST の「800 181」の運用のベストプラクティス 12894

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800 181」の運用のベストプラクティス 12895

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NIST の「800 181」の運用のベストプラクティス 12896

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NIST の「800 181」の運用のベストプラクティス 12897

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

NIST の「800 181」の運用のベストプラクティス 12898

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

NIST の「800 181」の運用のベストプラクティス 12899

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

NIST の「800 181」の運用のベストプラクティス 12900

https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800 181」の運用のベストプラクティス 12901

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

NIST の「800 181」の運用のベストプラクティス 12902

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「800 181」の運用のベストプラクティス 12903

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

opensearch-in-vpc- 
only

Amazon Elasticsearch 
Service (Amazon ES) 
ドメインが Amazon 
Virtual Private AWS 
Cloud (Amazon VPC) 
内にあるようにする 
ことで、 クラウド
へのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
Amazon ES ドメイ
ンを Amazon VPC 
に配置すると、イン 
ターネットゲートウ 
ェイ、NAT デバイ
ス、VPN 接続を使用
せずに、Amazon ES 
と Amazon VPC 内の
他のサービス間の安
全な通信が実現でき
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0475 最小特権と必要最小 
限のプリンシパルに 
基づいて十分なアク 
セス制御にアクセス 
します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0489 機密保持、インテグ 
リティ、可用性、認 
証、否認防止を確保 
するため確率した手 
続きに基づいて、シ 
ステムセキュリティ 
の方策を実行します 
。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0489 機密保持、インテグ 
リティ、可用性、認 
証、否認防止を確保 
するため確率した手 
続きに基づいて、シ 
ステムセキュリティ 
の方策を実行します 
。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0489 機密保持、インテグ 
リティ、可用性、認 
証、否認防止を確保 
するため確率した手 
続きに基づいて、シ 
ステムセキュリティ 
の方策を実行します 
。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

T0489 機密保持、インテグ 
リティ、可用性、認 
証、否認防止を確保 
するため確率した手 
続きに基づいて、シ 
ステムセキュリティ 
の方策を実行します 
。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0489 機密保持、インテグ 
リティ、可用性、認 
証、否認防止を確保 
するため確率した手 
続きに基づいて、シ 
ステムセキュリティ 
の方策を実行します 
。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

T0489 機密保持、インテグ 
リティ、可用性、認 
証、否認防止を確保 
するため確率した手 
続きに基づいて、シ 
ステムセキュリティ 
の方策を実行します 
。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0489 機密保持、インテグ 
リティ、可用性、認 
証、否認防止を確保 
するため確率した手 
続きに基づいて、シ 
ステムセキュリティ 
の方策を実行します 
。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

T0489 機密保持、インテグ 
リティ、可用性、認 
証、否認防止を確保 
するため確率した手 
続きに基づいて、シ 
ステムセキュリティ 
の方策を実行します 
。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0489 機密保持、インテグ 
リティ、可用性、認 
証、否認防止を確保 
するため確率した手 
続きに基づいて、シ 
ステムセキュリティ 
の方策を実行します 
。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

NIST の「800 181」の運用のベストプラクティス 12921

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0489 機密保持、インテグ 
リティ、可用性、認 
証、否認防止を確保 
するため確率した手 
続きに基づいて、シ 
ステムセキュリティ 
の方策を実行します 
。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0489 機密保持、インテグ 
リティ、可用性、認 
証、否認防止を確保 
するため確率した手 
続きに基づいて、シ 
ステムセキュリティ 
の方策を実行します 
。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0489 機密保持、インテグ 
リティ、可用性、認 
証、否認防止を確保 
するため確率した手 
続きに基づいて、シ 
ステムセキュリティ 
の方策を実行します 
。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0491 組織のスタンダード 
に基づいて、システ 
ムユーザー用のハー 
ドウェア、ソフトウ 
ェア、周辺機器をイ 
ンストールし、設定 
する。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0491 組織のスタンダード 
に基づいて、システ 
ムユーザー用のハー 
ドウェア、ソフトウ 
ェア、周辺機器をイ 
ンストールし、設定 
する。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0491 組織のスタンダード 
に基づいて、システ 
ムユーザー用のハー 
ドウェア、ソフトウ 
ェア、周辺機器をイ 
ンストールし、設定 
する。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

T0503 サイバー防衛脅威状 
況の最新性を保持し 
、セキュリティ問題 
がエンタープライズ 
に影響を与える可能 
性のあるのか断定す 
ることで、外部デー 
タの出典をモニタリ 
ングします。(例: サイ
バー防衛ベンダーサ
イト、コンピュータ
緊急対応チーム、セ
キュリティフォーカ
ス)

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0509 情報セキュリティリ 
スク評価を実行しま 
す。

annual-risk-assess 
ment-performed 
(process check)

年に 1 回、組織のリ
スク評価を実施しま
す。リスク評価は、
組織に影響を及ぼす
可能性のある特定の
リスクや脆弱性の影
響を判断するのに役
立ちます。

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

elasticsearch-node-
to-node-encryption-
check

Amazon Elasticsearch 
Service のノード間の
暗号化を有効にしま
す。ノード間の暗号
化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elasticsearch 
Service (Amazon ES) 
ドメインで暗号化が 
有効になっているこ 
とを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

opensearch-node-to 
-node-encryption-c 
heck

Amazon Elasticsearch 
Service のノード間の
暗号化を有効にしま
す。ノード間の暗号
化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノートブッ
クで Key Managemen 
t Service (AWS KMS) 
による AWS 暗号化
が有効になってい
ることを確認しま
す。SageMaker ノー
トブックには機密
データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

NIST の「800 181」の運用のベストプラクティス 12945

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elasticsearch 
Service (Amazon ES) 
ドメインで暗号化が 
有効になっているこ 
とを確認します。

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift ク
ラスターで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。Redshift 
クラスターには機密 
データが含まれてい 
る可能性があるため 
、保管時の暗号化を 
有効にしてデータを 
保護します。

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0553 悪用機会を減らすた 
め、サイバーセキュ 
リティ機能を適用し 
ます (例: 暗号化、ア
クセス制御、アイデ
ンティティ管理)。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンド
ポイントで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。SageMa 
ker エンドポイント
には機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

T0557 サイバー空間関連の 
キー管理機能を統合 
します。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達したときにキーが 
ローテーションされ 
るようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0557 サイバー空間関連の 
キー管理機能を統合 
します。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0576 全出典の機密情報に 
アクセスし、サイバ 
ーオペレーションの 
目的を支援するため 
ターゲットを推薦し 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

elasticsearch-in-vpc-
only

Amazon Elasticsearch 
Service (Amazon ES) 
ドメインが Amazon 
Virtual Private AWS 
Cloud (Amazon VPC) 
内にあるようにする 
ことで、 クラウド
へのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
Amazon ES ドメイ
ンを Amazon VPC 
に配置すると、イン 
ターネットゲートウ 
ェイ、NAT デバイ
ス、VPN 接続を使用
せずに、Amazon ES 
と Amazon VPC 内の
他のサービス間の安
全な通信が実現でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

NIST の「800 181」の運用のベストプラクティス 12971

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

NIST の「800 181」の運用のベストプラクティス 12972

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

opensearch-in-vpc- 
only

Amazon Elasticsearch 
Service (Amazon ES) 
ドメインが Amazon 
Virtual Private AWS 
Cloud (Amazon VPC) 
内にあるようにする 
ことで、 クラウド
へのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
Amazon ES ドメイ
ンを Amazon VPC 
に配置すると、イン 
ターネットゲートウ 
ェイ、NAT デバイ
ス、VPN 接続を使用
せずに、Amazon ES 
と Amazon VPC 内の
他のサービス間の安
全な通信が実現でき
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0609 ワイヤレスコンピュ 
ータとデジタルネッ 
トワークへのアクセ 
スができるようにし 
ます。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0616 ネットワーク内のシ 
ステムのネットワー 
クスカウティングと 
脆弱性分析を実施し 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

T0686 脅威の脆弱性を識別 
します。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0686 脅威の脆弱性を識別 
します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

elasticsearch-logs-to-
cloudwatch

Amazon Elasticsearch 
service ドメインで
エラーログが有効に
なっていて、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

lambda-concurrency-
check

このルールにより、 
Lambda 関数の同時実
行数の上限と下限が
確立されているかど
うかを確認します。
これは、関数が任
意の時点で処理して
いるリクエスト数を
ベースライン化する
際に役立ちます。
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T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

NIST の「800 181」の運用のベストプラクティス 12993

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0706 従来の技術や代替技 
術を用いたネットワ 
ークに関する情報を 
就職活動します (例: 
ソーシャルネットワ 
ーク分析、連鎖法の 
要求、トラフィック 
分析)。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

NIST の「800 181」の運用のベストプラクティス 12994

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0777 ネットワーク、シス 
テム管理者、アクテ 
ィビティを書きます 
。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「800 181」の運用のベストプラクティス 12995

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0805 インテリジェンスに 
基づく重要なネット 
ワークイベントや侵 
入を報告します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

T0877 消費者情報のアクセ 
ス権を監督するため 
に、該当する組織部 
門と協力します

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

NIST の「800 181」の運用のベストプラクティス 12996

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0877 消費者情報のアクセ 
ス権を監督するため 
に、該当する組織部 
門と協力します

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

NIST の「800 181」の運用のベストプラクティス 12997

https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0877 消費者情報のアクセ 
ス権を監督するため 
に、該当する組織部 
門と協力します

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

T0877 消費者情報のアクセ 
ス権を監督するため 
に、該当する組織部 
門と協力します

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

NIST の「800 181」の運用のベストプラクティス 12998

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0877 消費者情報のアクセ 
ス権を監督するため 
に、該当する組織部 
門と協力します

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

NIST の「800 181」の運用のベストプラクティス 12999

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0877 消費者情報のアクセ 
ス権を監督するため 
に、該当する組織部 
門と協力します

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

NIST の「800 181」の運用のベストプラクティス 13000

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0877 消費者情報のアクセ 
ス権を監督するため 
に、該当する組織部 
門と協力します

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

NIST の「800 181」の運用のベストプラクティス 13001

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0877 消費者情報のアクセ 
ス権を監督するため 
に、該当する組織部 
門と協力します

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

NIST の「800 181」の運用のベストプラクティス 13002

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0877 消費者情報のアクセ 
ス権を監督するため 
に、該当する組織部 
門と協力します

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

T0877 消費者情報のアクセ 
ス権を監督するため 
に、該当する組織部 
門と協力します

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

NIST の「800 181」の運用のベストプラクティス 13003

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0877 消費者情報のアクセ 
ス権を監督するため 
に、該当する組織部 
門と協力します

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

NIST の「800 181」の運用のベストプラクティス 13004

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0935 情報セキュリティリ 
スク評価を実行しま 
す。

annual-risk-assess 
ment-performed 
(process check)

年に 1 回、組織のリ
スク評価を実施しま
す。リスク評価は、
組織に影響を及ぼす
可能性のある特定の
リスクや脆弱性の影
響を判断するのに役
立ちます。

T0960 システムおよびその 
動作環境の変化を監 
視する。

lambda-concurrency-
check

このルールにより、 
Lambda 関数の同時実
行数の上限と下限が
確立されているかど
うかを確認します。
これは、関数が任
意の時点で処理して
いるリクエスト数を
ベースライン化する
際に役立ちます。

T0960 システムおよびその 
動作環境の変化を監 
視する。

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

NIST の「800 181」の運用のベストプラクティス 13005

https://docs.aws.amazon.com/config/latest/developerguide/lambda-concurrency-check.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-concurrency-check.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0960 システムおよびその 
動作環境の変化を監 
視する。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。

NIST の「800 181」の運用のベストプラクティス 13006

https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0960 システムおよびその 
動作環境の変化を監 
視する。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。

NIST の「800 181」の運用のベストプラクティス 13007

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-group-elb-healthcheck-required.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0960 システムおよびその 
動作環境の変化を監 
視する。

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。

NIST の「800 181」の運用のベストプラクティス 13008

https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0960 システムおよびその 
動作環境の変化を監 
視する。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0960 システムおよびその 
動作環境の変化を監 
視する。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-throughput-limit-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

T0960 システムおよびその 
動作環境の変化を監 
視する。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

NIST の「800 181」の運用のベストプラクティス 13019

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

NIST の「800 181」の運用のベストプラクティス 13020



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0992 継続的なモニタリン 
グの結果を継続的な 
認可にどのように使 
用するかを決定しま 
す。

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0993 継続的な監視ツール 
や技術アクセス制御 
のプロセスや手順を 
確立します。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0993 継続的な監視ツール 
や技術アクセス制御 
のプロセスや手順を 
確立します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0993 継続的な監視ツール 
や技術アクセス制御 
のプロセスや手順を 
確立します。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0993 継続的な監視ツール 
や技術アクセス制御 
のプロセスや手順を 
確立します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0993 継続的な監視ツール 
や技術アクセス制御 
のプロセスや手順を 
確立します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0993 継続的な監視ツール 
や技術アクセス制御 
のプロセスや手順を 
確立します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

T0993 継続的な監視ツール 
や技術アクセス制御 
のプロセスや手順を 
確立します。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0993 継続的な監視ツール 
や技術アクセス制御 
のプロセスや手順を 
確立します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0993 継続的な監視ツール 
や技術アクセス制御 
のプロセスや手順を 
確立します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

T0993 継続的な監視ツール 
や技術アクセス制御 
のプロセスや手順を 
確立します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0993 継続的な監視ツール 
や技術アクセス制御 
のプロセスや手順を 
確立します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NIST の「800 181」の運用のベストプラクティス 13039

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0993 継続的な監視ツール 
や技術アクセス制御 
のプロセスや手順を 
確立します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0993 継続的な監視ツール 
や技術アクセス制御 
のプロセスや手順を 
確立します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0993 継続的な監視ツール 
や技術アクセス制御 
のプロセスや手順を 
確立します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

T0993 継続的な監視ツール 
や技術アクセス制御 
のプロセスや手順を 
確立します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for NIST 800 181」で入手できます。

NIST の「1800 25」に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、NIST 1800-25 と AWS マネージド Config ルール間のマッピングの例を示します。各 は特
定の AWS リソース AWS Config に適用され、1 つ以上の NIST 1800-25 コントロールに関連付けら
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れます。NIST 1800-25 コントロールは、複数の AWS Config ルールに関連付けることができます。
これらのマッピングに関する詳細およびガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.AM-2 組織内のソフトウェ 
アプラットフォーム 
とアプリケーション 
のインベントリが作 
成されている

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

ID.AM-2 組織内のソフトウェ 
アプラットフォーム 
とアプリケーション 
のインベントリが作 
成されている

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

ID.AM-2 組織内のソフトウェ 
アプラットフォーム 
とアプリケーション 
のインベントリが作 
成されている

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.AM-2 組織内のソフトウェ 
アプラットフォーム 
とアプリケーション 
のインベントリが作 
成されている

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。

ID.AM-2 組織内のソフトウェ 
アプラットフォーム 
とアプリケーション 
のインベントリが作 
成されている

vpc-network-acl-un 
used-check

このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) のネッ
トワークアクセスコ
ントロールリストが
使用されていること
が確認されます。未
使用のネットワーク
アクセスコントロー
ルリストをモニタ
リングすることで、
環境の正確なインベ
ントリの使用と管理
を行うことができま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.RA-1 アセットの脆弱性が 
特定され、ドキュメ 
ント化されている

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。

ID.RA-1 アセットの脆弱性が 
特定され、ドキュメ 
ント化されている

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

NIST の「1800 25」に関する運用上のベストプラクティス 13047

https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.RA-1 アセットの脆弱性が 
特定され、ドキュメ 
ント化されている

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.RA-1 アセットの脆弱性が 
特定され、ドキュメ 
ント化されている

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

NIST の「1800 25」に関する運用上のベストプラクティス 13051

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

NIST の「1800 25」に関する運用上のベストプラクティス 13053

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

PR.AC-3 リモートアクセスが 
管理されている

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

PR.AC-3 リモートアクセスが 
管理されている

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.AC-3 リモートアクセスが 
管理されている

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

PR.AC-3 リモートアクセスが 
管理されている

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

PR.AC-3 リモートアクセスが 
管理されている

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

PR.AC-3 リモートアクセスが 
管理されている

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

PR.AC-3 リモートアクセスが 
管理されている

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

NIST の「1800 25」に関する運用上のベストプラクティス 13089
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NIST の「1800 25」に関する運用上のベストプラクティス 13092
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

PR.DS-1 保管中のデータが保 
護されている

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

PR.DS-1 保管中のデータが保 
護されている

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノートブッ
クで Key Managemen 
t Service (AWS KMS) 
による AWS 暗号化
が有効になってい
ることを確認しま
す。SageMaker ノー
トブックには機密
データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

sns-encrypted-kms 保管中のデータを保 
護するために、Am 
azon Simple Notificat 
ion Service (Amazon 
SNS) トピックで Key 
Management Service 
(AWS KMS) を使用し
た AWS 暗号化が必要
であることを確認し
てください。公開さ
れたメッセージには
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

PR.DS-1 保管中のデータが保 
護されている

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

PR.DS-1 保管中のデータが保 
護されている

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

PR.DS-1 保管中のデータが保 
護されている

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

PR.DS-1 保管中のデータが保 
護されている

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。
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https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

PR.DS-1 保管中のデータが保 
護されている

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift ク
ラスターで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。Redshift 
クラスターには機密 
データが含まれてい 
る可能性があるため 
、保管時の暗号化を 
有効にしてデータを 
保護します。

PR.DS-1 保管中のデータが保 
護されている

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンド
ポイントで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。SageMa 
ker エンドポイント
には機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

PR.DS-1 保管中のデータが保 
護されている

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager 
シークレットで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。保管中の 
Secrets Manager の
シークレットに機密
データが存在する可
能性があるため、保
管時の暗号化を有効
にしてデータを保護
します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-2 転送中のデータが保 
護されている

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

PR.DS-2 転送中のデータが保 
護されている

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

NIST の「1800 25」に関する運用上のベストプラクティス 13132

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-2 転送中のデータが保 
護されている

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

PR.DS-2 転送中のデータが保 
護されている

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-2 転送中のデータが保 
護されている

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

PR.DS-2 転送中のデータが保 
護されている

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-2 転送中のデータが保 
護されている

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

PR.DS-2 転送中のデータが保 
護されている

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-2 転送中のデータが保 
護されている

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

NIST の「1800 25」に関する運用上のベストプラクティス 13136
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-6 整合性チェックのメ 
カニズムが、ソフト 
ウェア、ファームウ 
ェア、および情報の 
整合性を検証するた 
めに使用されている

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-6 整合性チェックのメ 
カニズムが、ソフト 
ウェア、ファームウ 
ェア、および情報の 
整合性を検証するた 
めに使用されている

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-1 情報テクノロジー/産
業用コントロールシ
ステムのベースライ
ン設定は、セキュリ
ティの原則 (最小限の
機能の概念など) を組
み込んで作成および
維持されている

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-1 情報テクノロジー/産
業用コントロールシ
ステムのベースライ
ン設定は、セキュリ
ティの原則 (最小限の
機能の概念など) を組
み込んで作成および
維持されている

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-1 情報テクノロジー/産
業用コントロールシ
ステムのベースライ
ン設定は、セキュリ
ティの原則 (最小限の
機能の概念など) を組
み込んで作成および
維持されている

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

PR.IP-1 情報テクノロジー/産
業用コントロールシ
ステムのベースライ
ン設定は、セキュリ
ティの原則 (最小限の
機能の概念など) を組
み込んで作成および
維持されている

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-1 情報テクノロジー/産
業用コントロールシ
ステムのベースライ
ン設定は、セキュリ
ティの原則 (最小限の
機能の概念など) を組
み込んで作成および
維持されている

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

NIST の「1800 25」に関する運用上のベストプラクティス 13142

https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-1 情報テクノロジー/産
業用コントロールシ
ステムのベースライ
ン設定は、セキュリ
ティの原則 (最小限の
機能の概念など) を組
み込んで作成および
維持されている

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-3 設定の変更管理プロ 
セスが実施されてい 
る

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

PR.IP-3 設定の変更管理プロ 
セスが実施されてい 
る

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

NIST の「1800 25」に関する運用上のベストプラクティス 13154
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-9 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

response-plan-exists-
maintained (Process 
Check)

インシデント対応計 
画が確立および維持 
され、責任者に配布 
されていることを確 
認します。正式にド 
キュメント化された 
更新済みの対応計画 
を用意することで、 
対応する担当者がイ 
ンシデントの発生中 
に従うべき役割、責 
任、プロセスを理解 
することができます 
。

PR.IP-10 インシデント対応お 
よび復旧計画がテス 
トされている

response-plan-tested 
(Process Check)

インシデント対応と 
復旧計画がテスト済 
みであることを確認 
します。これにより 
、インシデント発生 
時に計画が有効であ 
るか、ギャップや更 
新に対処する必要が 
あるかどうかを理解 
することができます 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-12 脆弱性の管理計画が 
作成され、実装され 
ている

vuln-management-
plan-exists (Process 
Check)

環境の脆弱性に対処 
するためのプロセス 
を正式に定義するた 
め、脆弱性管理計画 
が策定され、実施さ 
れていることを確認 
します。これには、 
脆弱性管理ツール、 
環境スキャンの周期 
、役割と責任などが 
含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-12 脆弱性の管理計画が 
作成され、実装され 
ている

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-12 脆弱性の管理計画が 
作成され、実装され 
ている

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-12 脆弱性の管理計画が 
作成され、実装され 
ている

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.MA-2 組織のアセットのリ 
モートメンテナンス 
が承認され、記録さ 
れ、不正アクセスを 
防止する方法で実行 
されている

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.MA-2 組織のアセットのリ 
モートメンテナンス 
が承認され、記録さ 
れ、不正アクセスを 
防止する方法で実行 
されている

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。ドメインのエ
ラーログは、セキュ
リティとアクセスの
監査や、可用性の問
題の診断に役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 通信およびコントロ 
ールネットワークが 
保護されている

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

NIST の「1800 25」に関する運用上のベストプラクティス 13205

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

NIST の「1800 25」に関する運用上のベストプラクティス 13210
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-8 脆弱性スキャンが実 
行されている

vuln-scans-performed 
(Process Check)

コンプライアンス要 
件に従って脆弱性ス 
キャンが実行されて 
いることを確認しま 
す。スキャンの周期 
、使用するツール、 
結果の使用方法につ 
いては、組織が定義 
する必要があります 
。

RS.MI-3 新たに特定された脆 
弱性が修正されるか 
、受け入れられたリ 
スクとしてドキュメ 
ント化されている

vuln-mitigated-acc 
epted (Process 
Check)

新たに特定された脆 
弱性が修正されるか 
、受け入れられたリ 
スクとしてドキュ
メント化されるよ
うにします。 AWS 
Security Hub、Amazo 
n Guard Duty、Amaz 
on Inspector、Config 
AWS などのサービ
スは、環境内の脆弱
性の特定に役立ちま
す。組織のコンプラ
イアンス要件に従っ
て、脆弱性を修正す
るか、リスクとして
承諾する必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.MI-3 新たに特定された脆 
弱性が修正されるか 
、受け入れられたリ 
スクとしてドキュメ 
ント化されている

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for NIST 1800 25」で入手できます。

NIST の「CSF」に関する運用上のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
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は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、NIST Cyber Security Framework (CSF) と AWS マネージド Config ルール間のマッピングの
例を示します。各 AWS Config ルールは特定の AWS リソースに適用され、1 つ以上の NIST CSF コ
ントロールに関連付けられます。NIST の「CSF」によるコントロールを、複数の Config ルールに関
連付けることができます。これらのマッピングに関する詳細およびガイダンスについては、以下の表
を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
リソースで 0.0.0.0/0 
からポート 22 への入
力 (またはリモート) 
トラフィックを許可 
しないようにするこ 
とで、リモートアク 
セスを制限できます 
。

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

NIST の「CSF」に関する運用上のベストプラクティス 13220

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13224

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-1 ユーザーとシステム 
のネットワークオペ 
レーションと、予測 
されるデータフロー 
のベースラインが確 
立され、管理されて 
いる

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-2 検出されたイベント 
が、攻撃のターゲッ 
トと方法を理解する 
ために分析されてい 
る

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-2 検出されたイベント 
が、攻撃のターゲッ 
トと方法を理解する 
ために分析されてい 
る

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

DE.AE-3 イベントデータが、 
複数のソースとセン 
サーから収集され、 
関連付けられている

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-3 イベントデータが、 
複数のソースとセン 
サーから収集され、 
関連付けられている

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-3 イベントデータが、 
複数のソースとセン 
サーから収集され、 
関連付けられている

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-3 イベントデータが、 
複数のソースとセン 
サーから収集され、 
関連付けられている

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

DE.AE-3 イベントデータが、 
複数のソースとセン 
サーから収集され、 
関連付けられている

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-3 イベントデータが、 
複数のソースとセン 
サーから収集され、 
関連付けられている

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

DE.AE-3 イベントデータが、 
複数のソースとセン 
サーから収集され、 
関連付けられている

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-3 イベントデータが、 
複数のソースとセン 
サーから収集され、 
関連付けられている

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

DE.AE-3 イベントデータが、 
複数のソースとセン 
サーから収集され、 
関連付けられている

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-3 イベントデータが、 
複数のソースとセン 
サーから収集され、 
関連付けられている

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

DE.AE-3 イベントデータが、 
複数のソースとセン 
サーから収集され、 
関連付けられている

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-3 イベントデータが、 
複数のソースとセン 
サーから収集され、 
関連付けられている

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-3 イベントデータが、 
複数のソースとセン 
サーから収集され、 
関連付けられている

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-3 イベントデータが、 
複数のソースとセン 
サーから収集され、 
関連付けられている

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

DE.AE-4 イベントの影響が判 
断されている

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-4 イベントの影響が判 
断されている

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-4 イベントの影響が判 
断されている

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-4 イベントの影響が判 
断されている

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-4 イベントの影響が判 
断されている

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-4 イベントの影響が判 
断されている

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-4 イベントの影響が判 
断されている

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.AE-4 イベントの影響が判 
断されている

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-1 潜在的なサイバーセ 
キュリティイベント 
を検出するため、ネ 
ットワークがモニタ 
リングされている

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

DE.CM-1 潜在的なサイバーセ 
キュリティイベント 
を検出するため、ネ 
ットワークがモニタ 
リングされている

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

NIST の「CSF」に関する運用上のベストプラクティス 13245

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-1 潜在的なサイバーセ 
キュリティイベント 
を検出するため、ネ 
ットワークがモニタ 
リングされている

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

NIST の「CSF」に関する運用上のベストプラクティス 13246

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-1 潜在的なサイバーセ 
キュリティイベント 
を検出するため、ネ 
ットワークがモニタ 
リングされている

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

NIST の「CSF」に関する運用上のベストプラクティス 13247

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-1 潜在的なサイバーセ 
キュリティイベント 
を検出するため、ネ 
ットワークがモニタ 
リングされている

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13248

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-1 潜在的なサイバーセ 
キュリティイベント 
を検出するため、ネ 
ットワークがモニタ 
リングされている

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

NIST の「CSF」に関する運用上のベストプラクティス 13249

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-1 潜在的なサイバーセ 
キュリティイベント 
を検出するため、ネ 
ットワークがモニタ 
リングされている

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

NIST の「CSF」に関する運用上のベストプラクティス 13250

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-1 潜在的なサイバーセ 
キュリティイベント 
を検出するため、ネ 
ットワークがモニタ 
リングされている

s3-event-notifications-
enabled

Amazon S3 イベン
ト通知により、バ
ケットオブジェクト
に対する偶発的また
は意図的な変更につ
いて、関連する担当
者に警告できます。
アラートの例として
は、新しいオブジェ
クトの作成、オブ
ジェクトの削除、オ
ブジェクトの復元、
オブジェクトの紛失
およびレプリケート
などが含まれます。

NIST の「CSF」に関する運用上のベストプラクティス 13251

https://docs.aws.amazon.com/config/latest/developerguide/s3-event-notifications-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-event-notifications-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-1 潜在的なサイバーセ 
キュリティイベント 
を検出するため、ネ 
ットワークがモニタ 
リングされている

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

NIST の「CSF」に関する運用上のベストプラクティス 13252

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-1 潜在的なサイバーセ 
キュリティイベント 
を検出するため、ネ 
ットワークがモニタ 
リングされている

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

DE.CM-3 潜在的なサイバーセ 
キュリティイベント 
を検出するため、担 
当者のアクティビテ 
ィがモニタリングさ 
れている

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

NIST の「CSF」に関する運用上のベストプラクティス 13253

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-3 潜在的なサイバーセ 
キュリティイベント 
を検出するため、担 
当者のアクティビテ 
ィがモニタリングさ 
れている

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

NIST の「CSF」に関する運用上のベストプラクティス 13254

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-3 潜在的なサイバーセ 
キュリティイベント 
を検出するため、担 
当者のアクティビテ 
ィがモニタリングさ 
れている

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13255

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-3 潜在的なサイバーセ 
キュリティイベント 
を検出するため、担 
当者のアクティビテ 
ィがモニタリングさ 
れている

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

NIST の「CSF」に関する運用上のベストプラクティス 13256

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-3 潜在的なサイバーセ 
キュリティイベント 
を検出するため、担 
当者のアクティビテ 
ィがモニタリングさ 
れている

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

NIST の「CSF」に関する運用上のベストプラクティス 13257

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-3 潜在的なサイバーセ 
キュリティイベント 
を検出するため、担 
当者のアクティビテ 
ィがモニタリングさ 
れている

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

NIST の「CSF」に関する運用上のベストプラクティス 13258

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-4 悪意のあるコードが 
検出されている

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。

NIST の「CSF」に関する運用上のベストプラクティス 13259

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-4 悪意のあるコードが 
検出されている

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13260

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-5 不正なモバイルコー 
ドが検出されている

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

DE.CM-5 不正なモバイルコー 
ドが検出されている

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。

NIST の「CSF」に関する運用上のベストプラクティス 13261

https://docs.aws.amazon.com/config/latest/developerguide/alb-waf-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-5 不正なモバイルコー 
ドが検出されている

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13262
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-5 不正なモバイルコー 
ドが検出されている

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-5 不正なモバイルコー 
ドが検出されている

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-5 不正なモバイルコー 
ドが検出されている

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-6 潜在的なサイバーセ 
キュリティイベント 
を検出するため、外 
部のサービスプロバ 
イダーのアクティビ 
ティがモニタリング 
されている

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

DE.CM-6 潜在的なサイバーセ 
キュリティイベント 
を検出するため、外 
部のサービスプロバ 
イダーのアクティビ 
ティがモニタリング 
されている

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-6 潜在的なサイバーセ 
キュリティイベント 
を検出するため、外 
部のサービスプロバ 
イダーのアクティビ 
ティがモニタリング 
されている

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-6 潜在的なサイバーセ 
キュリティイベント 
を検出するため、外 
部のサービスプロバ 
イダーのアクティビ 
ティがモニタリング 
されている

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-6 潜在的なサイバーセ 
キュリティイベント 
を検出するため、外 
部のサービスプロバ 
イダーのアクティビ 
ティがモニタリング 
されている

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-6 潜在的なサイバーセ 
キュリティイベント 
を検出するため、外 
部のサービスプロバ 
イダーのアクティビ 
ティがモニタリング 
されている

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-7 権限のない人員、接 
続、デバイス、ソフ 
トウェアのモニタリ 
ングが実行されてい 
る

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

DE.CM-7 権限のない人員、接 
続、デバイス、ソフ 
トウェアのモニタリ 
ングが実行されてい 
る

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-7 権限のない人員、接 
続、デバイス、ソフ 
トウェアのモニタリ 
ングが実行されてい 
る

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-7 権限のない人員、接 
続、デバイス、ソフ 
トウェアのモニタリ 
ングが実行されてい 
る

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-7 権限のない人員、接 
続、デバイス、ソフ 
トウェアのモニタリ 
ングが実行されてい 
る

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-7 権限のない人員、接 
続、デバイス、ソフ 
トウェアのモニタリ 
ングが実行されてい 
る

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-7 権限のない人員、接 
続、デバイス、ソフ 
トウェアのモニタリ 
ングが実行されてい 
る

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-7 権限のない人員、接 
続、デバイス、ソフ 
トウェアのモニタリ 
ングが実行されてい 
る

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.CM-7 権限のない人員、接 
続、デバイス、ソフ 
トウェアのモニタリ 
ングが実行されてい 
る

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.DP-4 イベント検出情報が 
伝達されている

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。

DE.DP-4 イベント検出情報が 
伝達されている

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が表示さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.DP-4 イベント検出情報が 
伝達されている

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.DP-4 イベント検出情報が 
伝達されている

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.DP-4 イベント検出情報が 
伝達されている

s3-event-notifications-
enabled

Amazon S3 イベン
ト通知により、バ
ケットオブジェクト
に対する偶発的また
は意図的な変更につ
いて、関連する担当
者に警告できます。
アラートの例として
は、新しいオブジェ
クトの作成、オブ
ジェクトの削除、オ
ブジェクトの復元、
オブジェクトの紛失
およびレプリケート
などが含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.DP-4 イベント検出情報が 
伝達されている

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.DP-4 イベント検出情報が 
伝達されている

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングを支援 
するには、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

DE.DP-5 検出プロセスが継続 
的に改善されている

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.AM-2 組織内のソフトウェ 
アプラットフォーム 
とアプリケーション 
のインベントリが作 
成されている

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.AM-2 組織内のソフトウェ 
アプラットフォーム 
とアプリケーション 
のインベントリが作 
成されている

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

ID.AM-2 組織内のソフトウェ 
アプラットフォーム 
とアプリケーション 
のインベントリが作 
成されている

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.AM-2 組織内のソフトウェ 
アプラットフォーム 
とアプリケーション 
のインベントリが作 
成されている

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。

ID.AM-2 組織内のソフトウェ 
アプラットフォーム 
とアプリケーション 
のインベントリが作 
成されている

vpc-network-acl-un 
used-check

このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) のネッ
トワークアクセスコ
ントロールリストが
使用されていること
が確認されます。未
使用のネットワーク
アクセスコントロー
ルリストをモニタ
リングすることで、
環境の正確なインベ
ントリの使用と管理
を行うことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.AM-3 組織の通信とデータ 
フローがマッピング 
されている

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

ID.AM-3 組織の通信とデータ 
フローがマッピング 
されている

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.AM-3 組織の通信とデータ 
フローがマッピング 
されている

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.AM-3 組織の通信とデータ 
フローがマッピング 
されている

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.AM-3 組織の通信とデータ 
フローがマッピング 
されている

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.AM-3 組織の通信とデータ 
フローがマッピング 
されている

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.AM-3 組織の通信とデータ 
フローがマッピング 
されている

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

NIST の「CSF」に関する運用上のベストプラクティス 13297

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13298

https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

NIST の「CSF」に関する運用上のベストプラクティス 13299

https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。

NIST の「CSF」に関する運用上のベストプラクティス 13300

https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

NIST の「CSF」に関する運用上のベストプラクティス 13301

https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

NIST の「CSF」に関する運用上のベストプラクティス 13302

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

NIST の「CSF」に関する運用上のベストプラクティス 13303

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

NIST の「CSF」に関する運用上のベストプラクティス 13304

https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

NIST の「CSF」に関する運用上のベストプラクティス 13305

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

NIST の「CSF」に関する運用上のベストプラクティス 13306

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

NIST の「CSF」に関する運用上のベストプラクティス 13307

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.BE-5 重要なサービスの提 
供をサポートするた 
めの回復性の要件が 
、すべての運用状況 
に対して確立されて 
いる (例: 強迫/攻撃
中、復旧中、通常の
運用中)

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

NIST の「CSF」に関する運用上のベストプラクティス 13308

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.RA-1 アセットの脆弱性が 
特定され、ドキュメ 
ント化されている

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。

ID.RA-1 アセットの脆弱性が 
特定され、ドキュメ 
ント化されている

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13309

https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.RA-1 アセットの脆弱性が 
特定され、ドキュメ 
ント化されている

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。

NIST の「CSF」に関する運用上のベストプラクティス 13310

https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.RA-1 アセットの脆弱性が 
特定され、ドキュメ 
ント化されている

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13311

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.RA-2 サイバー脅威インテ 
リジェンスを情報共 
有フォーラムやソー 
スから受信しいる

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

ID.RA-3 内部および外部の両 
方の脅威が特定され 
、ドキュメント化さ 
れている

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.RA-3 内部および外部の両 
方の脅威が特定され 
、ドキュメント化さ 
れている

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

ID.RA-5 脅威、脆弱性、可能 
性、および影響を、 
リスクを判断するた 
めに使用する

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.RA-5 脅威、脆弱性、可能 
性、および影響を、 
リスクを判断するた 
めに使用する

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.RA-5 脅威、脆弱性、可能 
性、および影響を、 
リスクを判断するた 
めに使用する

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.RA-5 脅威、脆弱性、可能 
性、および影響を、 
リスクを判断するた 
めに使用する

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.SC-4 サプライヤーと第三 
者パートナーは、監 
査、テスト結果、ま 
たはその他の形式の 
評価を使用して定期 
的に評価され、契約 
上の義務を果たして 
いることを確認しま 
す。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

ID.SC-4 サプライヤーと第三 
者パートナーは、監 
査、テスト結果、ま 
たはその他の形式の 
評価を使用して定期 
的に評価され、契約 
上の義務を果たして 
いることを確認しま 
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.SC-4 サプライヤーと第三 
者パートナーは、監 
査、テスト結果、ま 
たはその他の形式の 
評価を使用して定期 
的に評価され、契約 
上の義務を果たして 
いることを確認しま 
す。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.SC-4 サプライヤーと第三 
者パートナーは、監 
査、テスト結果、ま 
たはその他の形式の 
評価を使用して定期 
的に評価され、契約 
上の義務を果たして 
いることを確認しま 
す。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

NIST の「CSF」に関する運用上のベストプラクティス 13319

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

NIST の「CSF」に関する運用上のベストプラクティス 13320

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-1 ID と認証情報は、承
認されたデバイス、
ユーザー、および
プロセスに対して発
行、管理、検証、取
り消し、監査されて
いる

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

NIST の「CSF」に関する運用上のベストプラクティス 13330
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

PR.AC-3 リモートアクセスが 
管理されている

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

PR.AC-3 リモートアクセスが 
管理されている

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.AC-3 リモートアクセスが 
管理されている

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

PR.AC-3 リモートアクセスが 
管理されている

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

PR.AC-3 リモートアクセスが 
管理されている

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

PR.AC-3 リモートアクセスが 
管理されている

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-3 リモートアクセスが 
管理されている

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-imdsv2-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13378

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NIST の「CSF」に関する運用上のベストプラクティス 13379

https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

NIST の「CSF」に関する運用上のベストプラクティス 13380

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13392

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13393

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13394

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-6 ID が証明され、認
証情報にバインドさ
れ、やり取り中にア
サートされている

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

NIST の「CSF」に関する運用上のベストプラクティス 13395

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-6 ID が証明され、認
証情報にバインドさ
れ、やり取り中にア
サートされている

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

NIST の「CSF」に関する運用上のベストプラクティス 13396

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

NIST の「CSF」に関する運用上のベストプラクティス 13397



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-7 ユーザー、デバイス 
、およびその他のア 
セットが、トランザ 
クションのリスク (例: 
個人のセキュリティ 
およびプライバシー 
のリスクやその他の 
組織のリスク) に応じ
て認証されている (例: 
単一要素認証、多要 
素認証)

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基本的なセキュリ

NIST の「CSF」に関する運用上のベストプラクティス 13398

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ティのベストプラ
クティス値: 14)、 
PasswordReusePreve 
ntion (AWS 基礎
セキュリティのベ
ストプラクティス 
値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

PR.AC-7 ユーザー、デバイス 
、およびその他のア 
セットが、トランザ 
クションのリスク (例: 
個人のセキュリティ 
およびプライバシー 
のリスクやその他の 
組織のリスク) に応じ
て認証されている (例: 
単一要素認証、多要 
素認証)

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13399

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-7 ユーザー、デバイス 
、およびその他のア 
セットが、トランザ 
クションのリスク (例: 
個人のセキュリティ 
およびプライバシー 
のリスクやその他の 
組織のリスク) に応じ
て認証されている (例: 
単一要素認証、多要 
素認証)

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。

NIST の「CSF」に関する運用上のベストプラクティス 13400

https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-7 ユーザー、デバイス 
、およびその他のア 
セットが、トランザ 
クションのリスク (例: 
個人のセキュリティ 
およびプライバシー 
のリスクやその他の 
組織のリスク) に応じ
て認証されている (例: 
単一要素認証、多要 
素認証)

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。

NIST の「CSF」に関する運用上のベストプラクティス 13401

https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-7 ユーザー、デバイス 
、およびその他のア 
セットが、トランザ 
クションのリスク (例: 
個人のセキュリティ 
およびプライバシー 
のリスクやその他の 
組織のリスク) に応じ
て認証されている (例: 
単一要素認証、多要 
素認証)

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

PR.AT-1 ユーザー全員への周 
知とトレーニングの 
実施

security-awareness 
-program-exists 
(Process Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
護する方法を従業員 
に教育するものです 
。

NIST の「CSF」に関する運用上のベストプラクティス 13402

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

PR.DS-1 保管中のデータが保 
護されている

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13403

https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

PR.DS-1 保管中のデータが保 
護されている

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノートブッ
クで Key Managemen 
t Service (AWS KMS) 
による AWS 暗号化
が有効になってい
ることを確認しま
す。SageMaker ノー
トブックには機密
データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

NIST の「CSF」に関する運用上のベストプラクティス 13404

https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

sns-encrypted-kms 保管中のデータを保 
護するために、Am 
azon Simple Notificat 
ion Service (Amazon 
SNS) トピックで Key 
Management Service 
(AWS KMS) を使用し
た AWS 暗号化が必要
であることを確認し
てください。公開さ
れたメッセージには
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

PR.DS-1 保管中のデータが保 
護されている

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

NIST の「CSF」に関する運用上のベストプラクティス 13405

https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

PR.DS-1 保管中のデータが保 
護されている

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

PR.DS-1 保管中のデータが保 
護されている

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13406

https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

PR.DS-1 保管中のデータが保 
護されている

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。
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https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

PR.DS-1 保管中のデータが保 
護されている

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift ク
ラスターで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。Redshift 
クラスターには機密 
データが含まれてい 
る可能性があるため 
、保管時の暗号化を 
有効にしてデータを 
保護します。

PR.DS-1 保管中のデータが保 
護されている

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-1 保管中のデータが保 
護されている

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンド
ポイントで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。SageMa 
ker エンドポイント
には機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

PR.DS-1 保管中のデータが保 
護されている

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager 
シークレットで Key 
Management Service 
(AWS KMS) による 
AWS 暗号化が有効に
なっていることを確
認します。保管中の 
Secrets Manager の
シークレットに機密
データが存在する可
能性があるため、保
管時の暗号化を有効
にしてデータを保護
します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-2 転送中のデータが保 
護されている

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

PR.DS-2 転送中のデータが保 
護されている

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-2 転送中のデータが保 
護されている

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

PR.DS-2 転送中のデータが保 
護されている

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-2 転送中のデータが保 
護されている

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

PR.DS-2 転送中のデータが保 
護されている

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-2 転送中のデータが保 
護されている

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

PR.DS-2 転送中のデータが保 
護されている

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-2 転送中のデータが保 
護されている

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-3 アセットが、削除、 
転送、廃棄のすべて 
において正式に管理 
されている

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-3 アセットが、削除、 
転送、廃棄のすべて 
において正式に管理 
されている

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-3 アセットが、削除、 
転送、廃棄のすべて 
において正式に管理 
されている

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/eip-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-4 十分な容量で可用性 
が維持されている

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

NIST の「CSF」に関する運用上のベストプラクティス 13420

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-4 十分な容量で可用性 
が維持されている

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-4 十分な容量で可用性 
が維持されている

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-4 十分な容量で可用性 
が維持されている

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

PR.DS-4 十分な容量で可用性 
が維持されている

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-4 十分な容量で可用性 
が維持されている

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

NIST の「CSF」に関する運用上のベストプラクティス 13424

https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-4 十分な容量で可用性 
が維持されている

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-4 十分な容量で可用性 
が維持されている

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-4 十分な容量で可用性 
が維持されている

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-4 十分な容量で可用性 
が維持されている

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-4 十分な容量で可用性 
が維持されている

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

PR.DS-4 十分な容量で可用性 
が維持されている

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-4 十分な容量で可用性 
が維持されている

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 

NIST の「CSF」に関する運用上のベストプラクティス 13430

https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

PR.DS-4 十分な容量で可用性 
が維持されている

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-4 十分な容量で可用性 
が維持されている

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

NIST の「CSF」に関する運用上のベストプラクティス 13432

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-4 十分な容量で可用性 
が維持されている

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-4 十分な容量で可用性 
が維持されている

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

NIST の「CSF」に関する運用上のベストプラクティス 13434

https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

NIST の「CSF」に関する運用上のベストプラクティス 13437

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13438

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket のソース
レポジトリの URL 
に、 AWS Codebuild 
プロジェクト環境内 
の個人用のアクセス 
トークン、サインイ 
ン認証情報が含まれ 
ていないことを確認 
します。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

NIST の「CSF」に関する運用上のベストプラクティス 13447

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

NIST の「CSF」に関する運用上のベストプラクティス 13450

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

PR.DS-5 データ漏洩に対する 
保護が実装されてい 
る

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-6 整合性チェックのメ 
カニズムが、ソフト 
ウェア、ファームウ 
ェア、および情報の 
整合性を検証するた 
めに使用されている

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-6 整合性チェックのメ 
カニズムが、ソフト 
ウェア、ファームウ 
ェア、および情報の 
整合性を検証するた 
めに使用されている

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-7 開発環境とテスト環 
境が本番環境と分離 
されている

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-7 開発環境とテスト環 
境が本番環境と分離 
されている

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

PR.DS-7 開発環境とテスト環 
境が本番環境と分離 
されている

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-7 開発環境とテスト環 
境が本番環境と分離 
されている

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

PR.DS-7 開発環境とテスト環 
境が本番環境と分離 
されている

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-7 開発環境とテスト環 
境が本番環境と分離 
されている

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-1 情報テクノロジー/産
業用コントロールシ
ステムのベースライ
ン設定は、セキュリ
ティの原則 (最小限の
機能の概念など) を組
み込んで作成および
維持されている

account-part-of-or 
ganizations

Organizations AWS 
アカウント 内の AWS 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-1 情報テクノロジー/産
業用コントロールシ
ステムのベースライ
ン設定は、セキュリ
ティの原則 (最小限の
機能の概念など) を組
み込んで作成および
維持されている

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-1 情報テクノロジー/産
業用コントロールシ
ステムのベースライ
ン設定は、セキュリ
ティの原則 (最小限の
機能の概念など) を組
み込んで作成および
維持されている

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。

PR.IP-1 情報テクノロジー/産
業用コントロールシ
ステムのベースライ
ン設定は、セキュリ
ティの原則 (最小限の
機能の概念など) を組
み込んで作成および
維持されている

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-1 情報テクノロジー/産
業用コントロールシ
ステムのベースライ
ン設定は、セキュリ
ティの原則 (最小限の
機能の概念など) を組
み込んで作成および
維持されている

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-1 情報テクノロジー/産
業用コントロールシ
ステムのベースライ
ン設定は、セキュリ
ティの原則 (最小限の
機能の概念など) を組
み込んで作成および
維持されている

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13462

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-2 システムを管理する 
システム開発ライフ 
サイクルが実装され 
ている

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-envvar-awscred-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-2 システムを管理する 
システム開発ライフ 
サイクルが実装され 
ている

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket のソース
レポジトリの URL 
に、 AWS Codebuild 
プロジェクト環境内 
の個人用のアクセス 
トークン、サインイ 
ン認証情報が含まれ 
ていないことを確認 
します。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-source-repo-url-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-2 システムを管理する 
システム開発ライフ 
サイクルが実装され 
ている

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-3 設定の変更管理プロ 
セスが実施されてい 
る

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

PR.IP-3 設定の変更管理プロ 
セスが実施されてい 
る

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-4 情報のバックアップ 
が実施、維持、テス 
トされている

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-7 保護プロセスが改善 
されている

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

PR.IP-8 保護技術の有効性が 
共有されている

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-8 保護技術の有効性が 
共有されている

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.IP-8 保護技術の有効性が 
共有されている

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-8 保護技術の有効性が 
共有されている

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

PR.IP-8 保護技術の有効性が 
共有されている

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-8 保護技術の有効性が 
共有されている

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-8 保護技術の有効性が 
共有されている

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

PR.IP-8 保護技術の有効性が 
共有されている

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-8 保護技術の有効性が 
共有されている

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

PR.IP-8 保護技術の有効性が 
共有されている

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-8 保護技術の有効性が 
共有されている

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

NIST の「CSF」に関する運用上のベストプラクティス 13484
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-8 保護技術の有効性が 
共有されている

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-12 脆弱性の管理計画が 
作成され、実装され 
ている

ec2-instance-manag 
ed-by-systems-mana 
ger

Systems AWS 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-12 脆弱性の管理計画が 
作成され、実装され 
ている

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager では、マ
ネージドインスタン
スに設定のステータ
スを割り当て、オペ
レーティングシステ
ムのパッチレベル、
ソフトウェアのイ
ンストール、アプリ
ケーション設定、環
境に関するその他の
詳細のベースライン
を設定できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.IP-12 脆弱性の管理計画が 
作成され、実装され 
ている

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.MA-2 組織のアセットのリ 
モートメンテナンス 
が承認され、記録さ 
れ、不正アクセスを 
防止する方法で実行 
されている

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.MA-2 組織のアセットのリ 
モートメンテナンス 
が承認され、記録さ 
れ、不正アクセスを 
防止する方法で実行 
されている

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。ドメインのエ
ラーログは、セキュ
リティとアクセスの
監査や、可用性の問
題の診断に役立ちま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 通信およびコントロ 
ールネットワークが 
保護されている

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) ログ記録を
有効にします。 ACLs 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエスト
を受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-1 監査およびログレコ 
ードが、ポリシーに 
従って決定、ドキュ 
メント化、実装、レ 
ビューされている

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

NIST の「CSF」に関する運用上のベストプラクティス 13537
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-4 通信およびコントロ 
ールネットワークが 
保護されている

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-pitr-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-5 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。

NIST の「CSF」に関する運用上のベストプラクティス 13557

https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RC.RP-1 サイバーセキュリテ 
ィインシデント発生 
時、または発生後に 
リカバリープランを 
実行します

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.AN-2 インシデントの影響 
が把握されている

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.MI-3 新たに特定された脆 
弱性が修正されるか 
、受け入れられたリ 
スクとしてドキュメ 
ント化されている

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、バックア 
ッププランが最小頻 
度と保持期間に設定 
されていることを
確認します AWS 。 
AWS バックアップ
は、ポリシーベー
スのバックアップ
ソリューションを
備えたフルマネー
ジドバックアップ
サービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の値には、組織の要
件を反映する必要が
あります。

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が Backup プランの
一部 AWS であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

RS.RP-1 インシデント発生中 
または発生後に対応 
計画が実施される

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for NIST CSF」で入手できます。

NIST プライバシーフレームワーク v1.0 オペレーションのベストプラク
ティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
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きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、NIST の「Privacy Framework」と、 AWS マネージド Config ルール間のマッピングの例を
示します。各 AWS Config ルールは特定の AWS リソースに適用され、1 つ以上の NIST プライバ
シーフレームワークコントロールに関連付けられます。NIST プライバシーフレームワークコント
ロールは、複数の AWS Config ルールに関連付けることができます。これらのマッピングに関する詳
細およびガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P7 処理許可と関連する 
データ値をデータ要 
素とともに送信する 
メカニズムが確立さ 
れ、実施されていま 
す。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

CT.DM-P7 処理許可と関連する 
データ値をデータ要 
素とともに送信する 
メカニズムが確立さ 
れ、実施されていま 
す。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P7 処理許可と関連する 
データ値をデータ要 
素とともに送信する 
メカニズムが確立さ 
れ、実施されていま 
す。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

CT.DM-P7 処理許可と関連する 
データ値をデータ要 
素とともに送信する 
メカニズムが確立さ 
れ、実施されていま 
す。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P7 処理許可と関連する 
データ値をデータ要 
素とともに送信する 
メカニズムが確立さ 
れ、実施されていま 
す。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

CT.DM-P7 処理許可と関連する 
データ値をデータ要 
素とともに送信する 
メカニズムが確立さ 
れ、実施されていま 
す。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P7 処理許可と関連する 
データ値をデータ要 
素とともに送信する 
メカニズムが確立さ 
れ、実施されていま 
す。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

CT.DM-P7 処理許可と関連する 
データ値をデータ要 
素とともに送信する 
メカニズムが確立さ 
れ、実施されていま 
す。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P7 処理許可と関連する 
データ値をデータ要 
素とともに送信する 
メカニズムが確立さ 
れ、実施されていま 
す。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

audit-log-policy-e 
xists(Process Check)

組織のログ要件を定 
義する、監査ログの 
管理ポリシーを確立 
して維持します。こ 
れには監査ログのレ 
ビューと保持が含ま 
れますが、これらに 
限定されるわけでは 
ありません。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

redshift-audit-logging-
enabled

Amazon Redshift クラ
スターの接続とユー
ザーアクティビティ
に関する情報をキャ
プチャするには、監
査ログ作成が有効に
なっていることを確
認します。

NIST プライバシーフレームワーク v1.0 オペレーションのベストプラクティス 13602

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

CT.DM-P8 監査およびログレコ 
ードが、ポリシーに 
基づき、データ最小 
化の原則を組み込み 
決定、ドキュメント 
化、実施、レビュー 
されています。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ID.DE-P2 データ処理エコシス 
テムの関係者 (サービ
スプロバイダー、顧
客、パートナー、製
品メーカー、アプリ
ケーション開発者な
ど) は、プライバシー
リスク評価プロセス
を用いて特定され、
優先順位が付けら
れ、評価されます。

annual-risk-assess 
ment-performed(Pro 
cess Check)

年に 1 回、組織のリ
スク評価を実施しま
す。リスク評価は、
組織に影響を及ぼす
可能性のある特定の
リスクや脆弱性の影
響を判断するのに役
立ちます。

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P1 ID と認証情報は、
承認された個人、プ
ロセス、およびデバ
イスに対して発行、
管理、検証、取り消
し、監査されている

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

PR.AC-P3 リモートアクセスが 
管理されている

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.AC-P3 リモートアクセスが 
管理されている

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

PR.AC-P3 リモートアクセスが 
管理されている

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

PR.AC-P3 リモートアクセスが 
管理されている

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

PR.AC-P3 リモートアクセスが 
管理されている

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

PR.AC-P3 リモートアクセスが 
管理されている

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P3 リモートアクセスが 
管理されている

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P4 最小特権と職務の分 
離の原則を組み込む 
ことで、アクセス許 
可および認可が管理 
されている。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

NIST プライバシーフレームワーク v1.0 オペレーションのベストプラクティス 13675

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P5 ネットワークの完全 
性が保護されている 
(ネットワークの分 
離、ネットワークの 
セグメント化など)。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P6 個人とデバイスはク 
レデンシャルに証明 
され拘束され、取引 
のリスク (例: 個人の
セキュリティやプラ
イバシーリスク、そ
の他の組織的リスク
など) に見合った認証
が行われます。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

PR.AC-P6 個人とデバイスはク 
レデンシャルに証明 
され拘束され、取引 
のリスク (例: 個人の
セキュリティやプラ
イバシーリスク、そ
の他の組織的リスク
など) に見合った認証
が行われます。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P6 個人とデバイスはク 
レデンシャルに証明 
され拘束され、取引 
のリスク (例: 個人の
セキュリティやプラ
イバシーリスク、そ
の他の組織的リスク
など) に見合った認証
が行われます。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P6 個人とデバイスはク 
レデンシャルに証明 
され拘束され、取引 
のリスク (例: 個人の
セキュリティやプラ
イバシーリスク、そ
の他の組織的リスク
など) に見合った認証
が行われます。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.AC-P6 個人とデバイスはク 
レデンシャルに証明 
され拘束され、取引 
のリスク (例: 個人の
セキュリティやプラ
イバシーリスク、そ
の他の組織的リスク
など) に見合った認証
が行われます。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

PR.DS-P1 保管中のデータが保 
護されている。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P1 保管中のデータが保 
護されている。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。

PR.DS-P1 保管中のデータが保 
護されている。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P1 保管中のデータが保 
護されている。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

PR.DS-P1 保管中のデータが保 
護されている。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

PR.DS-P1 保管中のデータが保 
護されている。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P1 保管中のデータが保 
護されている。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

PR.DS-P1 保管中のデータが保 
護されている。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P1 保管中のデータが保 
護されている。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

PR.DS-P1 保管中のデータが保 
護されている。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P1 保管中のデータが保 
護されている。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P1 保管中のデータが保 
護されている。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P1 保管中のデータが保 
護されている。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

PR.DS-P1 保管中のデータが保 
護されている。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P1 保管中のデータが保 
護されている。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

PR.DS-P1 保管中のデータが保 
護されている。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

NIST プライバシーフレームワーク v1.0 オペレーションのベストプラクティス 13703

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P1 保管中のデータが保 
護されている。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P1 保管中のデータが保 
護されている。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

PR.DS-P1 保管中のデータが保 
護されている。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P2 転送中のデータが保 
護されている

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

PR.DS-P2 転送中のデータが保 
護されている

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P2 転送中のデータが保 
護されている

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

PR.DS-P2 転送中のデータが保 
護されている

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P2 転送中のデータが保 
護されている

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。

NIST プライバシーフレームワーク v1.0 オペレーションのベストプラクティス 13709
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

PR.DS-P4 十分な容量で可用性 
が維持されている。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

PR.DS-P4 十分な容量で可用性 
が維持されている。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

NIST プライバシーフレームワーク v1.0 オペレーションのベストプラクティス 13715

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-in-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

PR.DS-P4 十分な容量で可用性 
が維持されている。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

PR.DS-P4 十分な容量で可用性 
が維持されている。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアッ
ププロセスを支援
するために、 AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス
要件を満たすこと
ができます。requi 
redetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P4 十分な容量で可用性 
が維持されている。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

NIST プライバシーフレームワーク v1.0 オペレーションのベストプラクティス 13733

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

NIST プライバシーフレームワーク v1.0 オペレーションのベストプラクティス 13737

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs と機械学習
のリストが含まれま
す。

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.DS-P5 データ漏洩に対する 
保護が実装されてい 
る。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

PR.DS-P6 整合性チェックのメ 
カニズムが、ソフト 
ウェア、ファームウ 
ェア、および情報の 
整合性を検証するた 
めに使用されている 
。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.MA-P2 組織のアセットのリ 
モートメンテナンス 
が承認され、記録さ 
れ、不正アクセスを 
防止する方法で実行 
されている。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。

PR.MA-P2 組織のアセットのリ 
モートメンテナンス 
が承認され、記録さ 
れ、不正アクセスを 
防止する方法で実行 
されている。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P1 情報テクノロジーの 
ベースライン設定は 
、セキュリティの原 
則 (例: 最小限の機能
の概念など) を組み込
んで作成および維持
されている。

cloudtrail-security-
trail-enabled

このルールは、複数 
の設定の有効化をチ 
ェックすることで、 
AWS CloudTrail に 
AWS 推奨されるセ
キュリティのベスト
プラクティスを確実
に使用するのに役立
ちます。これには、
ログ暗号化の使用、
ログの検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P1 情報テクノロジーの 
ベースライン設定は 
、セキュリティの原 
則 (例: 最小限の機能
の概念など) を組み込
んで作成および維持
されている。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P1 情報テクノロジーの 
ベースライン設定は 
、セキュリティの原 
則 (例: 最小限の機能
の概念など) を組み込
んで作成および維持
されている。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。

PR.PO-P1 情報テクノロジーの 
ベースライン設定は 
、セキュリティの原 
則 (例: 最小限の機能
の概念など) を組み込
んで作成および維持
されている。

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P1 情報テクノロジーの 
ベースライン設定は 
、セキュリティの原 
則 (例: 最小限の機能
の概念など) を組み込
んで作成および維持
されている。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。

PR.PO-P1 情報テクノロジーの 
ベースライン設定は 
、セキュリティの原 
則 (例: 最小限の機能
の概念など) を組み込
んで作成および維持
されている。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P1 情報テクノロジーの 
ベースライン設定は 
、セキュリティの原 
則 (例: 最小限の機能
の概念など) を組み込
んで作成および維持
されている。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P1 情報テクノロジーの 
ベースライン設定は 
、セキュリティの原 
則 (例: 最小限の機能
の概念など) を組み込
んで作成および維持
されている。

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。

AT-1: PR.PO-P10 脆弱性の管理計画が 
作成され、実装され 
ている

vuln-management-
plan-exists (Process 
Check)

環境の脆弱性に対処 
するためのプロセス 
を正式に定義するた 
め、脆弱性管理計画 
が策定され、実施さ 
れていることを確認 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P2 設定の変更管理プロ 
セスが確立され、実 
施されている

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。

PR.PO-P2 設定の変更管理プロ 
セスが確立され、実 
施されている

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。

NIST プライバシーフレームワーク v1.0 オペレーションのベストプラクティス 13755

https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。

NIST プライバシーフレームワーク v1.0 オペレーションのベストプラクティス 13765

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

NIST プライバシーフレームワーク v1.0 オペレーションのベストプラクティス 13767

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアッ
ププロセスを支援
するために、 AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス
要件を満たすこと
ができます。requi 
redetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P3 情報のバックアップ 
が実施、維持、テス 
トされている。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアッ
ププロセスを支援
するために、 AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス
要件を満たすこと
ができます。requi 
redetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PO-P7 対応計画 (インシデン
ト対応やビジネス継
続性) と復旧計画 (イ
ンシデント復旧や災
害対策) が実施され、
管理されている

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

PR.PO-P8 インシデント対応お 
よび復旧計画がテス 
トされている

response-plan-test 
ed(Process Check)

インシデント対応と 
復旧計画がテスト済 
みであることを確認 
します。これにより 
、インシデント発生 
時に計画が有効であ 
るか、ギャップや更 
新に対処する必要が 
あるかどうかを理解 
することができます 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

NIST プライバシーフレームワーク v1.0 オペレーションのベストプラクティス 13792

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P2 重要な機能のみを提 
供するようにシステ 
ムを設定することで 
、最小限の機能の原 
則が組み込まれてい 
る。

redshift-enhanced- 
vpc-routing-enabled

拡張された VPC の
ルーティングによ 
り、クラスターとデ 
ータリポジトリ間の 
すべての COPY お
よび UNLOAD トラ
フィックが、Amazon 
VPC を通過するよ
う強制されます。そ
の後、セキュリティ
グループやネット
ワークアクセスコ
ントロールリストな
どの VPC 機能を使
用して、ネットワー
クトラフィックを保
護することができま
す。VPC フローロ
グを使用してネット
ワークトラフィック
をモニタリングする
こともできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P3 通信およびコントロ 
ールネットワークが 
保護されている。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

NIST プライバシーフレームワーク v1.0 オペレーションのベストプラクティス 13843

https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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件を反映する必要が
あります。

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアッ
ププロセスを支援
するために、 AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス
要件を満たすこと
ができます。requi 
redetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。
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PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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PR.PT-P4 平常時および不都合 
な状況において、回 
復性の要件を満たす 
ためのメカニズム (例: 
フェイルセーフ、ロ 
ードバランシング、 
ホットスワップ) が実
装されている。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for NIST Privacy Framework v1.0」で入手
できます。

NYDFS 23 の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。
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以下に、金融サービス会社 (23 NYCRR 500) の New York State Department of Financial Services 
(NYDFS) サイバーセキュリティ要件と AWS マネージド Config ルール間のマッピングの例を示し
ます。各 AWS Config ルールは特定の AWS リソースに適用され、1 つ以上の米国の NYDFS コン
トロールに関連付けられます。米国の「NYDFS 23 NYCRR 500」によるコントロールを、複数の 
Config ルールに関連付けることができます。これらのマッピングに関する詳細およびガイダンスに
ついては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
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ムを維持するものと
します。

まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

バックアップ/リカバ
リ・ポイント暗号化

Backup AWS リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

NYDFS 23 の運用のベストプラクティス 13872

https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (a) (a) サイバーセキュリ
ティプログラム 各対
象エンティティは、
対象エンティティの
情報システムの機密
性、完全性、可用性
を保護するために設
計されたサイバーセ
キュリティプログラ
ムを維持するものと
します。

codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するために、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループのす 
べてのトラフィック 
を制限すると、 AWS 
リソースへのリモー 
トアクセスを制限す 
るのに役立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(2) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(2) 
対象エンティティの 
情報システムと、そ 
れらの情報システム 
に保存されている非 
公開の情報を、不正 
なアクセス、使用、 
その他の悪意のある 
行為から保護するた 
め、防御的なインフ 
ラストラクチャを使 
用してポリシーと手 
順を実装します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

redshift-audit-logging-
enabled

Amazon Redshift クラ
スターの接続とユー
ザーアクティビティ
に関する情報をキャ
プチャするには、監
査ログ作成が有効に
なっていることを確
認します。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(3) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(3) 
サイバーセキュリテ 
ィイベントを検知す 
る。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(5) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(5) 
サイバーセキュリテ 
ィイベントから回復 
し、通常の運用とサ 
ービスを復旧する。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(5) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(5) 
サイバーセキュリテ 
ィイベントから回復 
し、通常の運用とサ 
ービスを復旧する。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(5) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(5) 
サイバーセキュリテ 
ィイベントから回復 
し、通常の運用とサ 
ービスを復旧する。

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。

500.02 (b)(5) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(5) 
サイバーセキュリテ 
ィイベントから回復 
し、通常の運用とサ 
ービスを復旧する。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(5) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(5) 
サイバーセキュリテ 
ィイベントから回復 
し、通常の運用とサ 
ービスを復旧する。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

500.02 (b)(5) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(5) 
サイバーセキュリテ 
ィイベントから回復 
し、通常の運用とサ 
ービスを復旧する。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(5) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(5) 
サイバーセキュリテ 
ィイベントから回復 
し、通常の運用とサ 
ービスを復旧する。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(5) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(5) 
サイバーセキュリテ 
ィイベントから回復 
し、通常の運用とサ 
ービスを復旧する。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(5) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(5) 
サイバーセキュリテ 
ィイベントから回復 
し、通常の運用とサ 
ービスを復旧する。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(5) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(5) 
サイバーセキュリテ 
ィイベントから回復 
し、通常の運用とサ 
ービスを復旧する。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(5) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(5) 
サイバーセキュリテ 
ィイベントから回復 
し、通常の運用とサ 
ービスを復旧する。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.02 (b)(5) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(5) 
サイバーセキュリテ 
ィイベントから回復 
し、通常の運用とサ 
ービスを復旧する。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

500.02 (b)(5) (b) サイバーセキュリ
ティプログラムは、
対象エンティティ
のリスク評価に基づ
き、中核となる以下
のサイバーセキュリ
ティ機能を実行する
ように設計されてい
るものとします。(5) 
サイバーセキュリテ 
ィイベントから回復 
し、通常の運用とサ 
ービスを復旧する。

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.05 各対象エンティティ 
のサイバーセキュリ 
ティプログラムは、 
対象エンティティの 
リスク評価に従って 
開発された、対象エ 
ンティティのサイバ 
ーセキュリティプロ 
グラムの有効性を評 
価するために設計さ 
れた監視およびテス 
トを含むものとしま 
す。監視および試験 
には、継続的な監視 
または定期的な侵入 
試験および脆弱性評 
価を含むものとしま 
す。効果的な継続的 
監視、または脆弱性 
を生じさせるか示唆 
する可能性のある情 
報システムの変化を 
継続的に検出する他 
のシステムがない場 
合、対象となるエン 
ティティは以下を実 
施するものとする。 
(a) リスク評価に基
づいて特定された関
連リスクに基づき、
毎年決定されるエン
ティティの情報シス
テムの年次侵入テス
ト (b) リスク評価に基

vuln-management-
plan-exists (process 
check)

環境の脆弱性に対処 
するためのプロセス 
を正式に定義するた 
め、脆弱性管理計画 
が策定され、実施さ 
れていることを確認 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

づいてエンティティ
の情報システムにお
ける公に知られたサ
イバーセキュリティ
上の脆弱性を特定す
るために合理的に設
計された情報システ
ムの体系的スキャン
またはレビューなど
の年2回の脆弱性アセ
スメント。

500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。
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500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

redshift-audit-logging-
enabled

Amazon Redshift クラ
スターの接続とユー
ザーアクティビティ
に関する情報をキャ
プチャするには、監
査ログ作成が有効に
なっていることを確
認します。
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500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。
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500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.06 (b) (b) 各対象エンティ
ティは、本パートの
セクション 500.06 (a)
(1) で要求される記録
を 5 年以上維持し、
本パートのセクショ
ン 500.06 (a)(2) で要
求される記録を 3 年
以上維持するものと
します。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.06 (a) (a) 各対象エンティ
ティは、適用可能な
範囲で、そのリスク
評価に基づいてシス
テムを安全に維持す
るものとします。(1) 
対象エンティティに 
よる通常の運用と義 
務を十分にサポート 
するため、重要な金 
融取引を再構築する 
ように設計されてい 
る。(2) 対象エンティ
ティの通常の運用の
重要な側面に、重大
な損害を与える合理
的な可能性のあるサ
イバーセキュリティ
イベントを検知し、
これに対応するよう
に設計された監査証
跡が含まれている。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

ecs-task-definition-
user-for-host-mode-
check

タスク定義に昇格し 
た権限がある場合は 
、お客様がそれらの 
設定に特別にオプト 
インしていることが 
原因です。このコン 
トロールでは、タス 
ク定義でホストネッ 
トワークが有効にな 
っており、お客様が 
昇格した権限にオプ 
トインしていない場 
合に、予期しない権 
限の昇格が発生しな 
いかどうかを確認し 
ます。

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

NYDFS 23 の運用のベストプラクティス 13965

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NYDFS 23 の運用のベストプラクティス 13967

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トはローテーション
スケジュールに従っ
て正常にローテー
ションされます。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.07 サイバーセキュリテ 
ィプログラムの一環 
として、各対象エン 
ティティは、対象エ 
ンティティのリスク 
評価に基づき、非公 
開の情報へのアクセ 
スを提供する情報シ 
ステムへのユーザの 
アクセス許可を制限 
するとともに、それ 
らのアクセス許可を 
定期的に見直すもの 
とします。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.8 (a) (a) 各対象エンティ
ティのサイバーセ
キュリティプログ
ラムには、対象エン
ティティが利用する
自社開発アプリケー
ションにおいて安全
な開発手法を使用す
るために設計された
書面による手順、ガ
イドライン、標準、
および対象エンティ
ティが利用する外部
開発アプリケーショ
ンのセキュリティを
対象エンティティの
テクノロジー環境
のコンテキストで評
価、査定、またはテ
ストするための手順
が含まれるものとし
ます。

codebuild-project- 
envvar-awscred-che 
ck

認証情報 
AWS_ACCES 
S_KEY_ID と 
AWS_SECRE 
T_ACCESS_KEY が 
AWS Codebuild プロ
ジェクト環境内に存
在しないことを確認
します。これらの変
数をクリアテキスト
で保存しないでくだ
さい。これらの変数
をクリアテキストで
保存すると、意図し
ないデータ漏えいや
不正アクセスを招く
可能性があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.8 (a) (a) 各対象エンティ
ティのサイバーセ
キュリティプログ
ラムには、対象エン
ティティが利用する
自社開発アプリケー
ションにおいて安全
な開発手法を使用す
るために設計された
書面による手順、ガ
イドライン、標準、
および対象エンティ
ティが利用する外部
開発アプリケーショ
ンのセキュリティを
対象エンティティの
テクノロジー環境
のコンテキストで評
価、査定、またはテ
ストするための手順
が含まれるものとし
ます。

codebuild-project- 
source-repo-url-check

GitHub または 
Bitbucket ソースリ
ポジトリ URL に、 
AWS Codebuild プ
ロジェクト環境内 
の個人用アクセスト 
ークンとサインイン 
認証情報が含まれて 
いないことを確認し 
ます。GitHub また
は Bitbucket リポジ
トリへのアクセス認
可を付与するには、
個人のアクセストー
クンまたはサイン
イン認証情報ではな
く、OAuth を使用し
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.09 (a) 対象となるエン
ティティは、本編で
要求されるサイバー
セキュリティプログ
ラムの設計に情報を
提供するのに十分な
対象エンティティ
の情報システムの
リスク評価を定期的
に実施するものとし
ます。当該リスク評
価は、対象エンティ
ティの情報システ
ム、非公開情報ま
たは事業運営の変更
に対処するために合
理的に必要な場合に
は、更新されるもの
とします。対象とな
るエンティティのリ
スク評価は、技術開
発および進化する脅
威に対応するための
統制の改訂を可能に
し、サイバーセキュ
リティ、収集または
保存された非公開情
報、利用される情報
システム、非公開情
報および情報システ
ムを保護するための
統制の利用可能性と
有効性に関する対象
となるエンティティ

annual-risk-assess 
ment-performed 
(process check)

年に 1 回、組織のリ
スク評価を実施しま
す。リスク評価は、
組織に影響を及ぼす
可能性のある特定の
リスクや脆弱性の影
響を判断するのに役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

の事業運営の特定の
リスクを検討しなけ
ればなりません。

500.12 (a) 多要素認証 各対
象エンティティは、
そのリスク評価に
基づき、非公開の 
情報または情報シス 
テムへの不正なアク 
セスを防止するため 
、多要素認証または 
リスクベースの認証 
などの効果的なコン 
トロールを行うもの 
とします。(b) 外部
ネットワークから対
象エンティティの内
部ネットワークにア
クセスする個人に対
しては、多要素認証
を使用するものとす
る。ただし、合理的
に同等かそれ以上に
安全なアクセスコン
トロールの使用が、
対象エンティティの 
CISO により書面にて
承認された場合はこ
の限りではありませ
ん。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。

NYDFS 23 の運用のベストプラクティス 13991

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.12 (a) 多要素認証 各対
象エンティティは、
そのリスク評価に
基づき、非公開の 
情報または情報シス 
テムへの不正なアク 
セスを防止するため 
、多要素認証または 
リスクベースの認証 
などの効果的なコン 
トロールを行うもの 
とします。(b) 外部
ネットワークから対
象エンティティの内
部ネットワークにア
クセスする個人に対
しては、多要素認証
を使用するものとす
る。ただし、合理的
に同等かそれ以上に
安全なアクセスコン
トロールの使用が、
対象エンティティの 
CISO により書面にて
承認された場合はこ
の限りではありませ
ん。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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500.12 (a) 多要素認証 各対
象エンティティは、
そのリスク評価に
基づき、非公開の 
情報または情報シス 
テムへの不正なアク 
セスを防止するため 
、多要素認証または 
リスクベースの認証 
などの効果的なコン 
トロールを行うもの 
とします。(b) 外部
ネットワークから対
象エンティティの内
部ネットワークにア
クセスする個人に対
しては、多要素認証
を使用するものとす
る。ただし、合理的
に同等かそれ以上に
安全なアクセスコン
トロールの使用が、
対象エンティティの 
CISO により書面にて
承認された場合はこ
の限りではありませ
ん。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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500.12 (a) 多要素認証 各対
象エンティティは、
そのリスク評価に
基づき、非公開の 
情報または情報シス 
テムへの不正なアク 
セスを防止するため 
、多要素認証または 
リスクベースの認証 
などの効果的なコン 
トロールを行うもの 
とします。(b) 外部
ネットワークから対
象エンティティの内
部ネットワークにア
クセスする個人に対
しては、多要素認証
を使用するものとす
る。ただし、合理的
に同等かそれ以上に
安全なアクセスコン
トロールの使用が、
対象エンティティの 
CISO により書面にて
承認された場合はこ
の限りではありませ
ん。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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500.12 (a) 多要素認証 各対
象エンティティは、
そのリスク評価に
基づき、非公開の 
情報または情報シス 
テムへの不正なアク 
セスを防止するため 
、多要素認証または 
リスクベースの認証 
などの効果的なコン 
トロールを行うもの 
とします。(b) 外部
ネットワークから対
象エンティティの内
部ネットワークにア
クセスする個人に対
しては、多要素認証
を使用するものとす
る。ただし、合理的
に同等かそれ以上に
安全なアクセスコン
トロールの使用が、
対象エンティティの 
CISO により書面にて
承認された場合はこ
の限りではありませ
ん。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。

NYDFS 23 の運用のベストプラクティス 13995

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

cloudwatch-alarm-a 
ction-check

Amazon CloudWatc 
h アラームは、メト
リクスが指定された
評価期間数のしきい
値を超えたときにア
ラームで警告しま
す。アラームは、複
数の期間にわたる閾
値に対するメトリッ
クまたはメートルの
値に基づいて、1つま
たは複数のアクショ
ンを実行します。こ
のルールには、ala 
rmActionRequired 
(Config デフォルト: 
True)、insufficient 
DataActionRequired 
(Config デフォルト: 
True)、okActionRequ 
ired (Config デフォル
ト: False) の値が必
要です。実際の値に
は、環境に合わせた
アラームのアクショ
ンを反映する必要が
あります。

NYDFS 23 の運用のベストプラクティス 13996

https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-alarm-action-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

NYDFS 23 の運用のベストプラクティス 13997

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

NYDFS 23 の運用のベストプラクティス 13999

https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

NYDFS 23 の運用のベストプラクティス 14000

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

NYDFS 23 の運用のベストプラクティス 14001

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

NYDFS 23 の運用のベストプラクティス 14002

https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

NYDFS 23 の運用のベストプラクティス 14003

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。

NYDFS 23 の運用のベストプラクティス 14004

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

NYDFS 23 の運用のベストプラクティス 14005

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

NYDFS 23 の運用のベストプラクティス 14006

https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

NYDFS 23 の運用のベストプラクティス 14007

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

NYDFS 23 の運用のベストプラクティス 14008

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

redshift-audit-logging-
enabled

Amazon Redshift クラ
スターの接続とユー
ザーアクティビティ
に関する情報をキャ
プチャするには、監
査ログ作成が有効に
なっていることを確
認します。

500.14 (a) (a) 権限のあるユー
ザーのアクティビ
ティを監視し、権限
のあるそれらのユー
ザーによる非公開
の情報への不正なア
クセスや使用、また
は改ざんを検知する
ために設計された、
リスクベースのポリ
シー、手順、および
管理を実装します。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.14 (b) サイバーセキュリテ 
ィプログラムの一環 
として、対象となる 
各エンティティは以 
下を行うものとしま 
す。(b) 対象となるエ
ンティティがリスク
評価で特定したリス
クを反映するために
更新されたサイバー
セキュリティ意識向
上トレーニングを、
すべての人員に対し
て定期的に提供しま
す。

security-awareness 
-program-exists 
(Process Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
護する方法を従業員 
に教育するものです 
。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

NYDFS 23 の運用のベストプラクティス 14018

https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB テーブル
は AWS 所有のカス
タマーマスターキー 
(CMK) で暗号化され
ます。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

redshift-cluster-kms-
enabled

保管中のデータを保 
護するために、Am 
azon Redshift クラ
スターで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。Redshift クラス
ターには機密データ
が含まれている可能
性があるため、保管
時の暗号化を有効に
してデータを保護し
ます。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。

NYDFS 23 の運用のベストプラクティス 14026

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

codebuild-project- 
artifact-encryption

保管中の機密データ 
を保護するために、 
AWS CodeBuild アー
ティファクトの暗
号化が有効になって
いることを確認しま
す。

500.15 (a) (a) サイバーセキュ
リティプログラムの
一環として、各対象
エンティティは、リ
スク評価に基づき、
対象エンティティが
保有または転送する
非公開の情報を外部
ネットワーク上で転
送中および保管中の
両方で保護するため
の、暗号化を含むコ
ントロールを実装す
るものとします。

kinesis-stream-enc 
rypted

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するため
に Amazon Kinesis 
Streams で暗号化が
有効になっているこ
とを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

500.16 (a) サイバーセキュ
リティプログラムの
一部として、対象と
なる各エンティティ
は、対象エンティ
ティの情報システ
ムの機密性、完全性
もしくは可用性、ま
たは対象となるエン
ティティの事業もし
くは運営のいかなる
側面の継続的機能に
重大な影響を及ぼす
サイバーセキュリ
ティ事象に迅速に対
応し、そこから回復
するように設計され
た書面による事故対
応計画を策定するも
のとします。

response-plan-exists-
maintained (process 
check)

インシデント対応計 
画が確立および維持 
され、責任者に配布 
されていることを確 
認します。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for NYDFS 23」で入手できます。

NZISM 3.8 運用のベストプラクティス

コンフォーマンスパックは、マネージドルールやカスタム AWS Config ルールと AWS Config 修復ア
クションを使用して、セキュリティ、運用、コスト最適化のガバナンスチェックを作成できるように
設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートとしてのコン
フォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するようには設計され
ていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たしているかどう
かについて、お客様自身で評価する責任を負います。
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https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-NYDFS-23-NYCRR-500.yaml


AWS Config デベロッパーガイド

以下は、ニュージーランド政府通信セキュリティ局 (GCSB) の情報セキュリティマニュアル 
(NZISM) 2022-09 バージョン 3.8と AWS マネージド Config のルールとの対応付けの例です。各 
Config ルールが特定の AWS リソースタイプに適用され、1 つ以上の「NZISM」によるコントロール
に関連付けられます。「ÑZISM」によるコントロールを、複数の Config ルールに関連付けることが
できます。これらのマッピングに関する詳細およびガイダンスについては、以下の表を参照してくだ
さい。RESTRICTED 以下に分類される情報の推奨プラクティスまたはベースラインプラクティスを
表すコントロールのみがマッピングに含まれます。

このコンフォーマンスパックのサンプルテンプレートは、NZISM フレームワーク内のコントロール
へのマッピングを含んでおり、これは、人員、情報および物理的セキュリティの管理に対するニュー
ジーランド政府の期待値を定めた保護セキュリティ要件 (PSR) フレームワークの不可欠な部分で
す。

The NZISM is licensed under the Creative Commons Attribution 4.0 New Zealand licence, available 
at https://creativecommons.org/licenses/by/4.0/。著作権については、「NZISM New Zealand 
Information Security Manual｜法律、プライバシー、著作権」に記載されています。

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1149 ソフトウェアセキュ 
リティ、標準運用環 
境、強化された SOE 
の開発 (14.1.8.C.01.)

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager を使用し
て Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスを管理す
ることで、組織内の
ソフトウェアプラッ
トフォームやアプリ
ケーションのインベ
ントリを作成できま
す。AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

1149 ソフトウェアセキュ 
リティ、標準運用環 
境、強化された SOE 
の開発 (14.1.8.C.01.)

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Association 
を使用することで、 
組織内でソフトウェ 
アプラットフォーム 
やアプリケーション 
のインベントリを作 
成できます。AWS 
Systems Manager 
では、マネージドイ 
ンスタンスに設定の 
ステータスを割り当 
て、オペレーティン 
グシステムのパッチ 
レベル、ソフトウェ 
アのインストール、 
アプリケーション設 
定、環境に関するそ 
の他の詳細のベース 
ラインを設定できま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1149 ソフトウェアセキュ 
リティ、標準運用環 
境、強化された SOE 
の開発 (14.1.8.C.01.)

ecs-containers-non 
privileged

このコントロールは 
、Amazon ECS の
タスク定義の、コン
テナ定義における特
権パラメータが true 
に設定されているか 
どうかをチェックし 
ます。このパラメー 
タの値が true であ
る場合、このコン
トロールは失敗しま
す。このコントロー
ルは、Amazon ECS 
タスク定義の最新の 
アクティブなリビジ 
ョンのみを評価しま 
す。昇格された特権 
を、ECS タスク定
義から削除すること
が推奨されます。こ
の特権パラメータが 
true の場合、このコ
ンテナには、ホスト
コンテナインスタン
スに対する昇格され
た特権が付与されま
す (ルートユーザーと 
同様)。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1149 ソフトウェアセキュ 
リティ、標準運用環 
境、強化された SOE 
の開発 (14.1.8.C.01.)

ecs-containers-rea 
donly-access

このコントロールは 
、Amazon ECS コ
ンテナが、マウン 
トされたルートファ 
イルシステムへの読 
み取り専用アクセス 
に制限されている
かどうかをチェッ
クします。Amazon 
ECS のタスク定義
の、コンテナ定義で 
ReadonlyRootFilesy 
stem パラメータが 
false に設定されて
いる場合、このコン
トロールは失敗しま
す。このコントロー
ルは、Amazon ECS 
タスク定義の最新の 
アクティブなリビジ 
ョンのみを評価しま 
す。このオプション 
を有効にすると、フ 
ァイルシステムフォ 
ルダとディレクトリ 
に対する明示的な読 
み取り/書き込み権 
限がない限り、コン 
テナインスタンスの 
ファイルシステムへ 
の改ざんや書き込み 
ができないため、セ 
キュリティ攻撃ベク 
トルを減らすことが 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

できます。このコン 
トロールは、最小特 
権の原則にも準拠し 
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1661 ソフトウェアセキュ 
リティ、ウェブアプ 
リケーション開発、 
エージェンシーのウ 
ェブサイトコンテン 
ツ (14.5.6.C.01.)

cloudfront-default-
root-object-configured

このコントロールは 
、Amazon CloudFron 
t ディストリビュー
ションがデフォルト
のルートオブジェク
トである特定のオブ
ジェクトを返すよう
に設定されている
かどうかをチェック
します。CloudFront 
ディストリビューシ 
ョンにデフォルトの 
ルートオブジェクト 
が設定されていない 
場合、コントロール 
は失敗します。ユー 
ザーは、ディストリ 
ビューション内のオ 
ブジェクトではなく 
、ディストリビュー 
ションのルート URL 
を要求することがあ 
ります。この場合、 
デフォルトのルート 
オブジェクトを指定 
することで、ウェブ 
ディストリビューシ 
ョンのコンテンツの 
漏洩を防止できます 
。このルールは us-
east-1 リージョン
で適用する必要が
あります。テンプ
レートパラメータ 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

DeployEdgeRules = 
true を使用してデプ
ロイします

1667 ソフトウェアセキュ 
リティ、ウェブアプ 
リケーション開発、 
ウェブアプリケーシ 
ョン (14.5.8.C.01.)

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
により、ネットワー
クの整合性を保護
します。これらの証
明書は有効で、期限
切れではない必要が
あります。This rule 
requires a value for 
daysToExpiration。T 
he value is 90 days。

1667 ソフトウェアセキュ 
リティ、ウェブアプ 
リケーション開発、 
ウェブアプリケーシ 
ョン (14.5.8.C.01.)

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1841 アクセスコントロー 
ルとパスワード、識 
別、認証とパスワー 
ド、システムユーザ 
ー識別と認証の方法 
(16.1.35.C.02.)

iam-user-mfa-enabled AWS クラウド内の
リソースへのアクセ
スを制限するには、
このルールを有効に
します。このルール
により、すべての 
IAM ユーザーの多要
素認証 (MFA) が有
効になります。MFA 
は、ユーザー名とパ 
スワードに更なる保 
護手段を追加します 
。IAM ユーザーに 
MFA を要求すること
で、アカウントが侵
害されるインシデン
トを減らします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1841 アクセスコントロー 
ルとパスワード、識 
別、認証とパスワー 
ド、システムユーザ 
ー識別と認証の方法 
(16.1.35.C.02.)

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。IAM 
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1841 アクセスコントロー 
ルとパスワード、識 
別、認証とパスワー 
ド、システムユーザ 
ー識別と認証の方法 
(16.1.35.C.02.)

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA を有効にするこ
とで、AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、AWS アカウン
トで最も権限のある
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることにより、AWS 
アカウントが侵害さ 
れるインシデントを 
減らすことができま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1841 アクセスコントロー 
ルとパスワード、識 
別、認証とパスワー 
ド、システムユーザ 
ー識別と認証の方法 
(16.1.35.C.02.)

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA を有効にす
ることにより、AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。ルートユ 
ーザーは、AWS ア
カウントで最も権 
限のあるユーザーで 
す。MFA は、ユー
ザー名とパスワード
に 1 つの保護レイ
ヤーを追加します。
ルートユーザーに 
MFA を要求すること
により、AWS アカウ
ントが侵害されるイ
ンシデントを減らす
ことができます。

1847 アクセスコントロー 
ルとパスワード、識 
別、認証とパスワー 
ド、転送中の認証デ 
ータの保護 (16.1.37. 
C.01.)

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1847 アクセスコントロー 
ルとパスワード、識 
別、認証とパスワー 
ド、転送中の認証デ 
ータの保護 (16.1.37. 
C.01.)

cloudfront-viewer- 
policy-https

このコントロールは 
、Amazon CloudFron 
t ディストリビュー
ションで視聴者が 
HTTPS を直接使
用する必要性、ま
たはリダイレクト
を使用するかどう
かをチェックしま 
す。ViewerProtocolPo 
licy が defaultCa 
cheBehavior または 
cacheBehaviors の 
allow-all に設定され
ている場合、コン
トロールは失敗しま
す。HTTPS (TLS) 
を使用すると、潜在 
的な攻撃者が中間者 
攻撃または同様の攻 
撃を使用してネット 
ワークトラフィック 
を盗聴または操作す 
ることを防止できま 
す。HTTPS (TLS) 経
由の暗号化された接
続のみを許可する必
要があります。この
ルールは us-east-1 
リージョンで適用す 
る必要があります。 
テンプレートパラ
メータ DeployEdg 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

eRules = true を使用
してデプロイします

1847 アクセスコントロー 
ルとパスワード、識 
別、認証とパスワー 
ド、転送中の認証デ 
ータの保護 (16.1.37. 
C.01.)

elasticsearch-node-
to-node-encryption-
check

このコントロール
は Elasticsearch ド
メインでノード間 
の暗号化が有効にな 
っているかどうかを 
チェックします。ド 
メインでノード間の 
暗号化が無効になっ 
ている場合、このコ 
ントロールは失敗し 
ます。HTTPS (TLS) 
を使用すると、潜在 
的な攻撃者が中間者 
攻撃または同様の攻 
撃を使用してネット 
ワークトラフィック 
を盗聴または操作す 
ることを防止できま 
す。HTTPS (TLS) 
経由の暗号化された 
接続のみを許可する 
必要があります。E 
lasticsearch ドメイン
のノード間の暗号化
を有効にすると、ク
ラスター内の通信が
転送中に確実に暗号
化されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1847 アクセスコントロー 
ルとパスワード、識 
別、認証とパスワー 
ド、転送中の認証デ 
ータの保護 (16.1.37. 
C.01.)

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1847 アクセスコントロー 
ルとパスワード、識 
別、認証とパスワー 
ド、転送中の認証デ 
ータの保護 (16.1.37. 
C.01.)

opensearch-node-to 
-node-encryption-c 
heck

このコントロール
は、OpenSearch ド
メインでノード間 
の暗号化が有効にな 
っているかどうかを 
チェックします。ド 
メインでノード間の 
暗号化が無効になっ 
ている場合、このコ 
ントロールは失敗し 
ます。HTTPS (TLS) 
を使用すると、潜在 
的な攻撃者が中間者 
攻撃または同様の攻 
撃を使用してネット 
ワークトラフィック 
を盗聴または操作す 
ることを防止できま 
す。HTTPS (TLS) 
経由の暗号化された 
接続のみを許可する 
必要があります。O 
penSearch ドメイン
でノード間の暗号化
を有効にすると、ク
ラスター内通信は転
送中に確実に暗号化
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1858 アクセスコントロー 
ルとパスワード、識 
別、認証とパスワー 
ド、パスワード選択 
ポリシー (16.1.40. 
C.02.)

iam-password-policy HTTPS (TLS) を使
用すると、潜在的
な攻撃者が中間者 
攻撃または同様の攻 
撃を使用してネット 
ワークトラフィック 
を盗聴または操作す 
ることを防止できま 
す。HTTPS (TLS) 経
由の暗号化された接
続のみを許可する必
要があります。

1893 アクセスコントロー 
ルとパスワード、識 
別、認証とパスワー 
ド、アクセスの停止 
(16.1.46.C.02.)

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) では、指定し
た期間に使用されて
いない IAM パスワー
ドとアクセスキーを
チェックすることに
より、アクセスの許
可と認証を行うこと
ができます。これら
の未使用の認証情報
が特定された場合
は、最小特権の原則
に反する可能性があ
るため、その認証情
報を無効にするか、
削除する必要があり
ます。このルールで
は、maxCredential 
UsageAge を 30 日間
に設定します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1946 アクセスコントロー 
ルとパスワード、特 
権ユーザーアクセス 
、特権アカウントの 
使用 (16.3.5.C.02.)

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) によって、ポ
リシーで「Resourc 
e」:「*」に対して
「Action」:「*」が
「Effect」:「Allow」
にならないよう制
限し、アクセス許可
や認可に最小特権と
職務分離の原則を組
み込むことができま
す。タスク完了のた
めに必要以上の権限
をユーザーに付与す
ることは、最小特権
と職務の分離の原則
に反する可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1946 アクセスコントロー 
ルとパスワード、特 
権ユーザーアクセス 
、特権アカウントの 
使用 (16.3.5.C.02.)

iam-root-access-key-
check

ルートユーザーに 
AWS Identity and 
Access Management 
(IAM) ロールにアタッ
チされたアクセス
キーが割り当てられ
ていないことを確認
することにより、シ
ステムとアセットへ
のアクセスをコント
ロールできます。root 
アクセスキーが削除 
されていることを確 
認します。代わりに 
、ロールベースの 
AWS アカウントを作
成して使用し、最小
限の機能の原則を組
み込みます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1998 アクセスコントロー 
ルとパスワード、イ 
ベントログ記録と監 
査、システム管理ロ 
グの管理 (16.6.6.C 
.02.)

cloud-trail-cloud- 
watch-logs-enabled

CloudWatch Logs で 
CloudTrail を使用す
るように設定して、
証跡ログをモニタ
リングし、特定の
アクティビティの
発生時に通知を受 
けることができま
す。このルールは 
AWS CloudTrail 証
跡がログを Amazon 
CloudWatch Logs に
送信するように設定
されているかどうか
を確認します。

1998 アクセスコントロー 
ルとパスワード、イ 
ベントログ記録と監 
査、システム管理ロ 
グの管理 (16.6.6.C 
.02.)

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

1998 アクセスコントロー 
ルとパスワード、イ 
ベントログ記録と監 
査、システム管理ロ 
グの管理 (16.6.6.C 
.02.)

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。最低保有期間は 
18 ヶ月です。

2013 アクセスコントロー 
ルとパスワード、イ 
ベントのログ記録と 
監査、記録する追加 
のイベント (16.6.10. 
C.02.)

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

2013 アクセスコントロー 
ルとパスワード、イ 
ベントのログ記録と 
監査、記録する追加 
のイベント (16.6.10. 
C.02.)

cloudfront-accessl 
ogs-enabled

このコントロールは 
、CloudFront ディ
ストリビューショ
ンでサーバーアク 
セスのログ記録が有 
効になっているかど 
うかをチェックしま 
す。ディストリビュ 
ーションでアクセス 
のログ記録が有効で 
ない場合、コントロ 
ールは失敗します。 
CloudFront アクセス
ログは、CloudFront 
が受信するすべての 
ユーザーリクエスト 
に関する詳細情報を 
提供します。各ログ 
には、リクエストが 
受信された日時、リ 
クエストを行ったビ 
ューワーの IP アドレ
ス、リクエストソー
ス、ビューワーか
らのリクエストポー
ト番号などの情報が
含まれます。これら
のログは、セキュリ
ティ監査やアクセス
監査、証拠調査など
のアプリケーション
に役立ちます。この
ルールは us-east-1 
リージョンで適用す 
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る必要があります。 
テンプレートパラ
メータ DeployEdg 
eRules = true を使用
してデプロイします

2013 アクセスコントロー 
ルとパスワード、イ 
ベントのログ記録と 
監査、記録する追加 
のイベント (16.6.10. 
C.02.)

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

2013 アクセスコントロー 
ルとパスワード、イ 
ベントのログ記録と 
監査、記録する追加 
のイベント (16.6.10. 
C.02.)

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

2013 アクセスコントロー 
ルとパスワード、イ 
ベントのログ記録と 
監査、記録する追加 
のイベント (16.6.10. 
C.02.)

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

2013 アクセスコントロー 
ルとパスワード、イ 
ベントのログ記録と 
監査、記録する追加 
のイベント (16.6.10. 
C.02.)

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

2022 アクセスコントロー 
ルとパスワード、イ 
ベントログ記録と監 
査、イベントログ保 
護 (16.6.12.C.01.)

cloud-trail-log-file-
validation-enabled

AWS CloudTrail のロ
グファイルの検証を
使用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

2022 アクセスコントロー 
ルとパスワード、イ 
ベントログ記録と監 
査、イベントログ保 
護 (16.6.12.C.01.)

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

2028 アクセスコントロー 
ルとパスワード、イ 
ベントログ記録と監 
査、イベントログア 
ーカイブ (16.6.13. 
C.01.)

cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。最低保有期間は 
18 ヶ月です。

2082 暗号化、暗号化の基 
礎、ストレージと物 
理的な転送要件の削 
減 (17.1.53.C.04.)

api-gw-cache-enabl 
ed-and-encrypted

保管中のデータを
保護するため、API 
Gateway ステージの
キャッシュで暗号化
が有効になっている
ことを確認します。
機密データは API の
メソッドでキャプ 
チャされる可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。本番稼働前の環境 
では免除を受けるこ 
とができます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

2082 暗号化、暗号化の基 
礎、ストレージと物 
理的な転送要件の削 
減 (17.1.53.C.04.)

cloud-trail-encryption-
enabled

機密データが含まれ 
ている可能性がある 
ため、AWS CloudTrai 
l の証跡で暗号化を有 
効にして、保管中の 
データを保護します 
。

2082 暗号化、暗号化の基 
礎、ストレージと物 
理的な転送要件の削 
減 (17.1.53.C.04.)

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

2082 暗号化、暗号化の基 
礎、ストレージと物 
理的な転送要件の削 
減 (17.1.53.C.04.)

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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2082 暗号化、暗号化の基 
礎、ストレージと物 
理的な転送要件の削 
減 (17.1.53.C.04.)

elasticsearch-encr 
ypted-at-rest

このコントロールは 
、Elasticsearch ド
メインで、保管中の
暗号化設定が有効に
なっているかどうか
をチェックします。
保管中の暗号化が有
効になっていない場
合、チェックは失敗
します。機密データ
のセキュリティを強
化するには、保管中
に暗号化するように 
Elasticsearch Service 
ドメインを設定する 
必要があります。保 
管中のデータ暗号化 
の構成では、AWS 
KMS は暗号化キー
を保存および管理し
ます。暗号化を実行
するために、AWS 
KMS は 256 ビッ
トキーを使用した 
Advanced Encryption 
Standard アルゴリズ
ム (AES-256) を使用
します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

2082 暗号化、暗号化の基 
礎、ストレージと物 
理的な転送要件の削 
減 (17.1.53.C.04.)

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

2082 暗号化、暗号化の基 
礎、ストレージと物 
理的な転送要件の削 
減 (17.1.53.C.04.)

opensearch-encrypt 
ed-at-rest

このコントロール
は、OpenSearch ド
メインで保管中の 
暗号化設定が有効に 
なっているかどうか 
をチェックします。 
保管中の暗号化が有 
効になっていない場 
合、チェックは失敗 
します。機密データ 
のセキュリティを強 
化するには、保管中 
に暗号化するように 
OpenSearch Service 
ドメインを設定する 
必要があります。保 
管中のデータ暗号化 
の構成では、AWS 
KMS は暗号化キー
を保存および管理し
ます。暗号化を実行
するために、AWS 
KMS は 256 ビッ
トキーを使用した 
Advanced Encryption 
Standard アルゴリズ
ム (AES-256) を使用
します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

2082 暗号化、暗号化の基 
礎、ストレージと物 
理的な転送要件の削 
減 (17.1.53.C.04.)

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

2082 暗号化、暗号化の基 
礎、ストレージと物 
理的な転送要件の削 
減 (17.1.53.C.04.)

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

NZISM 3.8 運用のベストプラクティス 14059



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

2082 暗号化、暗号化の基 
礎、ストレージと物 
理的な転送要件の削 
減 (17.1.53.C.04.)

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

2082 暗号化、暗号化の基 
礎、ストレージと物 
理的な転送要件の削 
減 (17.1.53.C.04.)

s3-default-encryption-
kms

保管中のデータを保 
護するため、S3 バ
ケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケット
には機密データが含
まれている可能性が
あるため、保管中の
データの暗号化を有
効にしてデータを保
護します。暗号化プ
ロセスと管理の詳細
については、AWS 
Key Management 
Service (AWS KMS) 
でカスタマーマネー 
ジド CMK をご利用く
ださい。SSE が有効
になっている場合、
非機密データを含む
バケットには免除が
適用されます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

2090 暗号化、暗号化の基 
礎、情報およびシス 
テム保護 (17.1.55. 
C.02.)

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

2090 暗号化、暗号化の基 
礎、情報およびシス 
テム保護 (17.1.55. 
C.02.)

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

2090 暗号化、暗号化の基 
礎、情報およびシス 
テム保護 (17.1.55. 
C.02.)

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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2598 TLS を使用した暗号
化、Transport Layer 
Security (17.4.16. 
C.01.)

elb-custom-security-
policy-ssl-check

転送中のデータを保 
護するため、Classic 
ElasticLoadBalancer 
SSL のリスナーがカ
スタムセキュリティ
ポリシーを使用し
ていることを確認し
ます。これらのポリ
シーは、システム間
の暗号化されたネッ
トワーク通信を実現
するための、さまざ
まな高強度の暗号化
アルゴリズムを提供
します。このルール
では、SSL リスナー
にカスタムセキュ
リティポリシーを設
定する必要がありま
す。セキュリティポ
リシーは、Protocol-
TLSv1.2、ECDHE-
ECDSA-AES128-G 
CM-SHA256 です。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

2600 TLS を使用した暗号
化、Transport Layer 
Security (17.4.16. 
C.02.)

elb-custom-security-
policy-ssl-check

転送中のデータを保 
護するため、Classic 
ElasticLoadBalance 
r SSL のリスナーが
カスタムセキュリ
ティポリシーを使
用していることを確
認します。これらの
ポリシーは、システ
ム間の暗号化された
ネットワーク通信を
実現するための、さ
まざまな高強度の暗
号化アルゴリズムを
提供します。この
ルールでは、SSL リ
スナーにカスタム 
セキュリティポリシ 
ーを設定する必要が 
あります。デフォル 
トのセキュリティポ 
リシーは、Protocol-
TLSv1.2、ECDHE 
-ECDSA-AES128-
GCM-SHA256 です。
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2726 暗号化、Secure 
Shell、自動リモート
アクセス (17.5.8.C 
.02.)

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および
出力ネットワークト
ラフィックのステー
トフルフィルタリン
グを使用して、ネッ
トワークアクセスの
管理ができます。リ
ソースで 0.0.0.0/0 か
らポート 22 への入力 
(またはリモート) ト
ラフィックを許可し
ないようにすること
で、リモートアクセ
スを制限できます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3021 暗号化、キー管理、 
KMP の内容 (17.9.25. 
C.01.)

cmk-backing-key-ro 
tation-enabled

AWS KMS を使用す
ると、お客様はバッ
キングキーをロー
テーションすること
ができます。バッキ
ングキーは、AWS 
KMS に格納されてい
るキーマテリアルで
あり、CMK のキー ID 
に関連付けられてい 
ます。バッキングキ 
ーは、暗号化や復号 
化などの暗号化オペ 
レーションを実行す 
るために使用されま 
す。現在、キーの自 
動ローテーションで 
は以前のすべてのバ 
ッキングキーが保持 
されるため、暗号化 
したデータは透過的 
に復号化できます。 
新しいキーで暗号化 
されたデータは、漏 
洩した可能性がある 
以前のキーではアク 
セスできないため、 
暗号化キーをローテ 
ーションすることで 
、漏洩したキーによ 
り起こる可能性のあ 
る被害を減らすこと 
ができます。
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3205 ネットワークセキュ 
リティ、ネットワー 
ク管理、ネットワー 
クアクセスの制限 
(18.1.13.C.02.)

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグルー 
プの共通ポートに制 
限をかけることによ 
り、AWS クラウド上
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。許可されたイン
ターネットポートリ
ストは 443 のみ
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3449 製品のセキュリティ 
、製品のパッチ適用 
と更新、製品の脆弱 
性へのパッチ適用 
(12.4.4.C.02.)

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールに 
より、AWS Systems 
Manager で、Amazon 
EC2 インスタンス
のパッチコンプライ
アンスが組織のポリ
シーや手順で要求さ
れているかどうかを
チェックします。
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3449 製品のセキュリティ 
、製品のパッチ適用 
と更新、製品の脆弱 
性へのパッチ適用 
(12.4.4.C.02.)

ecr-private-image- 
scanning-enabled

このコントロールは 
、プライベート ECR 
リポジトリでイメー 
ジスキャニングが設 
定されているかどう 
かをチェックします 
。プライベート ECR 
リポジトリでイメー 
ジスキャニングが設 
定されていないと、 
このコントロールは 
失敗します。各リポ 
ジトリがこのコント 
ロールを渡すように 
プッシュ時にスキャ 
ンを設定する必要も 
あることに注意して 
ください。ECR イ
メージスキャニン 
グは、コンテナイメ 
ージ内のソフトウェ 
アの脆弱性を特定す 
るのに役立ちます。 
ECR は、オープン
ソースの Clair プロ
ジェクトの共通脆弱
性識別子 (CVE) デー
タベースを使用し、
スキャン結果のリ
ストを表示します 
。ECR リポジトリで
イメージスキャンを
有効にすると、保存
されているイメージ
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の整合性と安全性を
検証するレイヤーが
追加されます。

3449 製品のセキュリティ 
、製品のパッチ適用 
と更新、製品の脆弱 
性へのパッチ適用 
(12.4.4.C.02.)

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を TRUE に設
定します。

3451 製品のセキュリティ 
、製品のパッチ適用 
と更新、製品の脆弱 
性へのパッチ適用 
(12.4.4.C.04.)

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールに 
より、AWS Systems 
Manager で、Amazon 
EC2 インスタンス
のパッチコンプライ
アンスが組織のポリ
シーや手順で要求さ
れているかどうかを
チェックします。
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3452 製品のセキュリティ 
、製品のパッチ適用 
と更新、製品の脆弱 
性へのパッチ適用 
(12.4.4.C.05.)

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールに 
より、AWS Systems 
Manager で、Amazon 
EC2 インスタンス
のパッチコンプライ
アンスが組織のポリ
シーや手順で要求さ
れているかどうかを
チェックします。
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3452 製品のセキュリティ 
、製品のパッチ適用 
と更新、製品の脆弱 
性へのパッチ適用 
(12.4.4.C.05.)

elastic-beanstalk- 
managed-updates-en 
abled

このコントロールは 
、Elastic Beanstalk 
環境でマネージドプ 
ラットフォームの更 
新が有効になってい 
るかどうかをチェッ 
クします。マネージ 
ドプラットフォーム 
の更新を有効にする 
と、環境で使用可能 
な最新のプラットフ 
ォームの修正、更新 
、および機能がイン 
ストールされます。 
パッチのインストー 
ルを最新の状態に保 
つことは、システム 
を保護する上で重要 
なステップです。
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3452 製品のセキュリティ 
、製品のパッチ適用 
と更新、製品の脆弱 
性へのパッチ適用 
(12.4.4.C.05.)

rds-automatic-mino 
r-version-upgrade- 
enabled

このコントロールは 
、RDS データベー
スインスタンスでマ
イナーバージョン自
動アップグレードが
有効になっているか
どうかをチェックし
ます。マイナーバー
ジョン自動アップグ
レードを有効にする
と、リレーショナル
データベース管理シ
ステム (RDBMS) に
最新のマイナーバ 
ージョンの更新がイ 
ンストールされます 
。これらのアップグ 
レードには、セキュ 
リティパッチとバグ 
修正を含む場合があ 
ります。パッチのイ 
ンストールを最新の 
状態に保つことは、 
システムを保護する 
上で重要なステップ 
です。
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3453 製品のセキュリティ 
、製品のパッチ適用 
と更新、製品の脆弱 
性へのパッチ適用 
(12.4.4.C.06.)

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールに 
より、AWS Systems 
Manager で、Amazon 
EC2 インスタンス
のパッチコンプライ
アンスが組織のポリ
シーや手順で要求さ
れているかどうかを
チェックします。

3453 製品のセキュリティ 
、製品のパッチ適用 
と更新、製品の脆弱 
性へのパッチ適用 
(12.4.4.C.06.)

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を TRUE に設
定します。
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3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

alb-waf-enabled ウェブアプリケー
ションを保護する
ため、Elastic Load 
Balancing (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。WAF が有効になっ
ている CloudFront 
ディストリビューシ 
ョンのオリジンがロ 
ードバランサーであ 
る場合は、免除が適 
用されます。
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3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

api-gw-associated- 
with-waf

このコントロールは 
、API Gateway ス
テージが AWS WAF 
ウェブアクセスコ
ントロールリスト 
(ACL) を使用してい
るかどうかをチェッ
クします。このコン
トロールは、AWS 
WAF リージョナル
ウェブ ACL が REST 
API Gateway ステー
ジに添付済みでな
い場合は失敗しま
す。AWSWAF は、
ウェブアプリケー
ションと API を攻
撃から保護するウェ
ブアプリケーショ
ンファイアウォール
です。これにより、
ユーザーが定義する
カスタマイズ可能な
ウェブセキュリティ
ルールと条件に基づ
いて、ウェブリクエ
ストを許可、ブロッ
ク、またはカウント
する一連のルールで
ある ACL を設定する
ことができます。API 
Gateway ステージ
が AWS WAF ウェ
ブ ACL に関連付けら
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れ、悪意のある攻撃
から確実に保護され
ていることを確認し
ます。API Gateway 
が WAF が有効になっ
ている CloudFront 
ディストリビューシ 
ョンのオリジンであ 
る場合、免除が適用 
されます。
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3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

cloudfront-associated-
with-waf

このコントロールは 
、CloudFront ディ
ストリビューション
が AWS WAF また
は AWS WAFv2 ウェ
ブ ACL のいずれかと
関連付けられている
かどうかをチェック
します。ディストリ
ビューションがウェ
ブ ACL に関連付け
られていない場合、
コントロールは失敗
します。AWSWAF 
は、ウェブアプリケ 
ーションと API を
攻撃から保護する 
ウェブアプリケーシ 
ョンファイアウォー 
ルです。これで、ウ 
ェブアクセスコント 
ロールリスト (ウェ
ブ ACL) と呼ばれる
一連のルールを設
定することができま
す。このルールは、
ユーザーが定義する
カスタマイズ可能な
ウェブセキュリティ
ルールと条件に基づ
いて、ウェブリクエ
ストを許可、ブロッ
ク、またはカウント
します。CloudFront 
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ディストリビューシ 
ョンを悪意のある攻 
撃から保護するため 
に、AWS WAF ウェ
ブ ACL に関連付け
られていることを確
認しください。この
ルールは us-east-1 
リージョンで適用す 
る必要があります。 
テンプレートパラ
メータ DeployEdg 
eRules = true を使用
してデプロイします

3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスに
パブリックにアクセ
スできないようにし
て、AWS クラウド
へのアクセスを管理
します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにパブリッ
クにアクセスできな
いようにして、AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内で安全に 
保持されます。Am 
azon VPC 内に存在
するドメインは論理
的に隔離されている
ため、パブリックエ
ンドポイントを使用
するドメインよりも
多くのセキュリティ
レイヤーが追加され
ています。Amazon 
EC2 インスタンスを 
Amazon VPC に割り
当て、アクセスを適
切に管理します。
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3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

elasticsearch-in-vpc-
only

このコントロールは 
、Elasticsearch ドメ
インが VPC 内にあ
るかどうかをチェッ
クします。このコ
ントロールは、パブ
リックアクセスの可
能性を判断するため
の VPC サブネット
ルーティング設定を
評価しません。Elasti 
csearch ドメインが
パブリックサブネッ
トに添付済みでない
ことを確認する必要
があります。VPC 
内にデプロイされた 
Elasticsearch ドメイ
ンは、パブリックイ
ンターネットを経由
する必要なく、プラ
イベート AWS ネット
ワーク経由で VPC リ
ソースと通信できま
す。この設定では、
転送中のデータへの
アクセスを制限する
ことにより、セキュ
リティ体制が向上し
ます。VPC は、ネッ
トワーク ACL やセ
キュリティグループ
を含む Elasticsearch 
ドメインへのアクセ 
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スを保護するための 
多数のネットワーク 
コントロールを提供 
します。

3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

emr-master-no-public-
ip

Amazon EMR クラ
スターマスターノー
ドにパブリックに
アクセスできない 
ようにすることによ 
り、AWS クラウドへ
のアクセスを管理し
ます。Amazon EMR 
クラスターのマスタ 
ーノードには機密情 
報が含まれている可 
能性があるため、こ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

NZISM 3.8 運用のベストプラクティス 14085



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数へ
のパブリックアクセ
スができないように
して、AWS クラウド
のリソースへのアク
セスを管理します。
パブリックアクセス
により、リソースの
可用性の低下を招く
可能性があります。
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3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

opensearch-in-vpc- 
only

このコントロールは 
、OpenSearch ドメ
インが VPC 内にある
かどうかをチェック
します。このコント
ロールは、パブリッ
クアクセスの可能性
を判断するための 
VPC サブネットルー
ティング設定を評価
しません。OpenSe 
arch ドメインがパブ
リックサブネットに
添付済みではないこ
とを確認する必要が
あります。VPC 内
にデプロイされた 
OpenSearch ドメイ
ンは、プライベート 
AWS ネットワーク
経由で VPC リソー
スと通信できます。
パブリックインター
ネットを経由する
必要はありません。
この設定では、転
送中のデータへのア
クセスを制限するこ
とにより、セキュリ
ティ体制が向上しま
す。VPC は、ネット
ワーク ACL やセキュ
リティグループを含
む、OpenSearch ドメ
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インへのアクセスを
安全にするため、多
数のネットワークコ
ントロールを提供し
ます。

3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開さ 
れないようにするこ 
とで、AWS クラウ
ドのリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできない
ようにすることで 
、AWS クラウドの
リソースへのアク
セスを管理します。
このルールは、パブ
リックアクセスを防
止することで、権限
のないリモートユー
ザーから機密データ
を保護するのに役立
ちます。このルール
では、ignorePubli 
cAcls を TRUE、bloc 
kPublicPolicy を 
TRUE、blockPublicAc 
ls を TRUE、rest 
rictPublicBuckets を 
TRUE に設定しま
す。
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3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックがイン 
ターネットからの直 
接アクセスを許可し 
ないことにより、A 
WS クラウド内のリ
ソースへのアクセス
を管理します。イン
ターネットからの直
接アクセスを防止す
ることで、権限のな
いユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および出
力ネットワークトラ
フィックのステート
フルフィルタリング
を使用して、ネット
ワークアクセスを管
理できます。デフォ
ルトのセキュリティ
グループ上のすべて
のトラフィックを制
限すると、AWS リ
ソースへのリモート
アクセスを制限する
ことができます。
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3562 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、ゲートウェイの 
設定 (19.1.12.C.01.)

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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3623 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、非武装ゾーン 
(19.1.14.C.02.)

elasticsearch-in-vpc-
only

このコントロールは 
、Elasticsearch ドメ
インが VPC 内にあ
るかどうかをチェッ
クします。このコ
ントロールは、パブ
リックアクセスの可
能性を判断するため
の VPC サブネット
ルーティング設定を
評価しません。Elasti 
csearch ドメインが
パブリックサブネッ
トに添付済みでない
ことを確認する必要
があります。VPC 
内にデプロイされた 
Elasticsearch ドメイ
ンは、パブリックイ
ンターネットを経由
する必要なく、プラ
イベート AWS ネット
ワーク経由で VPC リ
ソースと通信できま
す。この設定では、
転送中のデータへの
アクセスを制限する
ことにより、セキュ
リティ体制が向上し
ます。VPC は、ネッ
トワーク ACL やセ
キュリティグループ
を含む Elasticsearch 
ドメインへのアクセ 
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スを保護するための 
多数のネットワーク 
コントロールを提供 
します。
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3623 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、非武装ゾーン 
(19.1.14.C.02.)

opensearch-in-vpc- 
only

このコントロールは 
、OpenSearch ドメ
インが VPC 内にある
かどうかをチェック
します。このコント
ロールは、パブリッ
クアクセスの可能性
を判断するための 
VPC サブネットルー
ティング設定を評価
しません。OpenSe 
arch ドメインがパブ
リックサブネットに
添付済みではないこ
とを確認する必要が
あります。VPC 内
にデプロイされた 
OpenSearch ドメイ
ンは、プライベート 
AWS ネットワーク
経由で VPC リソー
スと通信できます。
パブリックインター
ネットを経由する
必要はありません。
この設定では、転
送中のデータへのア
クセスを制限するこ
とにより、セキュリ
ティ体制が向上しま
す。VPC は、ネット
ワーク ACL やセキュ
リティグループを含
む、OpenSearch ドメ
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インへのアクセスを
安全にするため、多
数のネットワークコ
ントロールを提供し
ます。

3623 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、非武装ゾーン 
(19.1.14.C.02.)

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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3623 ゲートウェイセキュ 
リティ、ゲートウェ 
イ、非武装ゾーン 
(19.1.14.C.02.)

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開さ 
れないようにするこ 
とで、AWS クラウ
ドのリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

3815 ネットワークセキュ 
リティ、侵入の検出 
と防止、IDS/IPS メ
ンテナンス (18.4.9.C 
.01.)

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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3857 ネットワークセキュ 
リティ、侵入の検出 
と防止、IDS/IPS の設
定 (18.4.11.C.01.)

guardduty-eks-prot 
ection-audit-enabled

このコントロールは 
、GuardDuty EKS 
監査ログモニタリン 
グが有効になってい 
るかを確認します。 
GuardDuty EKS 監査
ログのモニタリング
は、Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターの疑わしいア
クティビティの可能
性を検出するのに役
立ちます。EKS 監
査ログのモニタリ 
ングは、ユーザー、 
Kubernetes API を
使用するアプリケー
ション、およびコン
トロールプレーンか
らの時系列アクティ
ビティをキャプチャ
します。
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3857 ネットワークセキュ 
リティ、侵入の検出 
と防止、IDS/IPS の設
定 (18.4.11.C.01.)

guardduty-eks-prot 
ection-runtime-ena 
bled

このコントロール
は、自動エージェ
ント管理による 
GuardDuty EKS ラ
ンタイムモニタリ 
ングが有効になって 
いるかを確認します 
。Amazon GuardDuty 
の EKS Protection 
は、脅威検出の範
囲を提供し、AWS 
環境内の Amazon 
EKS クラスターを
保護するのに役立ち
ます。EKS Runtime 
Monitoring は、オペ
レーティングシステ
ムレベルのイベント
を使用して、EKS ク
ラスター内の EKS 
ノードとコンテナに 
おける潜在的な脅威 
を検出するのに役立 
ちます。
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3857 ネットワークセキュ 
リティ、侵入の検出 
と防止、IDS/IPS の設
定 (18.4.11.C.01.)

guardduty-lambda-p 
rotection-enabled

このコントロールは 
、GuardDuty Lambda 
Protection が有効
になっているかど
うかをチェックし
ます。GuardDuty 
Lambda Protection 
は、AWS Lambda 
関数が呼び出された 
ときに潜在的なセキ 
ュリティ脅威を特定 
するのに役立ちます 
。Lambda Protectio 
n を有効にすると、G 
uardDuty は AWS ア
カウント内の Lambda 
関数に関連付けられ 
た Lambda ネット
ワークアクティビ
ティログのモニタ
リングを開始しま 
す。Lambda 関数が呼
び出され GuardDuty 
が Lambda 関数に
潜在的に悪意のあ
るコードが存在す
ることを示す疑わし
いネットワークトラ
フィックを特定した
場合、GuardDuty は
検出結果を生成しま
す。
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3857 ネットワークセキュ 
リティ、侵入の検出 
と防止、IDS/IPS の設
定 (18.4.11.C.01.)

guardduty-s3-prote 
ction-enabled

このコントロール
は、GuardDuty S3 
Protection が有効に
なっているかどう
かをチェックしま
す。S3 Protection に
より、GuardDuty は
オブジェクトレベ 
ルの API オペレー
ションをモニタリン
グし、Amazon S3 
バケット内のデータ 
の潜在的なセキュリ 
ティリスクを特定で 
きるようになります 
。GuardDuty は AWS 
CloudTrail 管理イベ
ントと CloudTrail S3 
データイベントを分 
析して S3 リソースに
対する脅威をモニタ
リングします。
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3875 ネットワークセキュ 
リティ、侵入の検出 
と防止、イベント管 
理と相関 (18.4.12. 
C.01.)

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。
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3875 ネットワークセキュ 
リティ、侵入の検出 
と防止、イベント管 
理と相関 (18.4.12. 
C.01.)

securityhub-enabled AWS Security Hub 
は、権限のない人員 
、接続、デバイス、 
ソフトウェアのモ
ニタリングに役立
ちます。AWSSecu 
rity Hub によって、
複数の AWS のサー
ビスからのセキュ
リティアラート (検
出結果) が集計、整
理、優先順位付けさ
れます。対象のサー
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、AWS パー
トナーソリューショ
ンなどがあります。

NZISM 3.8 運用のベストプラクティス 14104



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

4333 データ管理、コンテ 
ンツフィルタリング 
、コンテンツ検証 
(20.3.7.C.02.)

alb-waf-enabled ウェブアプリケー
ションを保護する
ため、Elastic Load 
Balancing (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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4333 データ管理、コンテ 
ンツフィルタリング 
、コンテンツ検証 
(20.3.7.C.02.)

api-gw-associated- 
with-waf

このコントロールは 
、API Gateway ス
テージが AWS WAF 
ウェブアクセスコ
ントロールリスト 
(ACL) を使用してい
るかどうかをチェッ
クします。このコン
トロールは、AWS 
WAF リージョナル
ウェブ ACL が REST 
API Gateway ステー
ジに添付済みでな
い場合は失敗しま
す。AWSWAF は、
ウェブアプリケー
ションと API を攻
撃から保護するウェ
ブアプリケーショ
ンファイアウォール
です。これにより、
ユーザーが定義する
カスタマイズ可能な
ウェブセキュリティ
ルールと条件に基づ
いて、ウェブリクエ
ストを許可、ブロッ
ク、またはカウント
する一連のルールで
ある ACL を設定する
ことができます。API 
Gateway ステージ
が AWS WAF ウェ
ブ ACL に関連付けら
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れ、悪意のある攻撃
から確実に保護され
ていることを確認し
ます。API Gateway 
が WAF が有効になっ
ている CloudFront 
ディストリビューシ 
ョンのオリジンであ 
る場合、免除が適用 
されます。
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4441 データ管理、データ 
ベース、データベー 
スファイル (20.4.4.C 
.02.)

elasticsearch-encr 
ypted-at-rest

このコントロールは 
、Elasticsearch ド
メインで、保管中の
暗号化設定が有効に
なっているかどうか
をチェックします。
保管中の暗号化が有
効になっていない場
合、チェックは失敗
します。機密データ
のセキュリティを強
化するには、保管中
に暗号化するように 
Elasticsearch Service 
ドメインを設定する 
必要があります。保 
管中のデータ暗号化 
の構成では、AWS 
KMS は暗号化キー
を保存および管理し
ます。暗号化を実行
するために、AWS 
KMS は 256 ビッ
トキーを使用した 
Advanced Encryption 
Standard アルゴリズ
ム (AES-256) を使用
します。
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4441 データ管理、データ 
ベース、データベー 
スファイル (20.4.4.C 
.02.)

opensearch-encrypt 
ed-at-rest

このコントロール
は、OpenSearch ド
メインで保管中の 
暗号化設定が有効に 
なっているかどうか 
をチェックします。 
保管中の暗号化が有 
効になっていない場 
合、チェックは失敗 
します。機密データ 
のセキュリティを強 
化するには、保管中 
に暗号化するように 
OpenSearch Service 
ドメインを設定する 
必要があります。保 
管中のデータ暗号化 
の構成では、AWS 
KMS は暗号化キー
を保存および管理し
ます。暗号化を実行
するために、AWS 
KMS は 256 ビッ
トキーを使用した 
Advanced Encryption 
Standard アルゴリズ
ム (AES-256) を使用
します。
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4441 データ管理、データ 
ベース、データベー 
スファイル (20.4.4.C 
.02.)

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

4441 データ管理、データ 
ベース、データベー 
スファイル (20.4.4.C 
.02.)

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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4441 データ管理、データ 
ベース、データベー 
スファイル (20.4.4.C 
.02.)

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

4441 データ管理、データ 
ベース、データベー 
スファイル (20.4.4.C 
.02.)

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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4441 データ管理、データ 
ベース、データベー 
スファイル (20.4.4.C 
.02.)

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データベ 
ース内の接続とユー 
ザーアクティビティ 
に関する情報を提供 
します。このルール 
では、ignorePublicAcl 
s を TRUE、bloc 
kPublicPolicy を 
TRUE、blockPublicAc 
ls を TRUE、rest 
rictPublicBuckets を 
TRUE に設定しま
す。
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4445 データ管理、データ 
ベース、説明責任 
(20.4.5.C.02.)

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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4445 データ管理、データ 
ベース、説明責任 
(20.4.5.C.02.)

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データベ 
ース内の接続とユー 
ザーアクティビティ 
に関する情報を提供 
します。このルール 
では、ignorePublicAcl 
s を TRUE、bloc 
kPublicPolicy を 
TRUE、blockPublicAc 
ls を TRUE、rest 
rictPublicBuckets を 
TRUE に設定しま
す。
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4829 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、システ 
ム可用性 (22.1.23. 
C.01.)

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
Auto Scaling は AWS 
Application Auto 
Scaling サービスを使
用し、ユーザーに代
わって、実際のトラ
フィックパターンに
自動的に応答するプ
ロビジョンドスルー
プットキャパシティ
を調節します。これ
により、テーブルま
たはグローバルセカ
ンダリインデックス
で、プロビジョンさ
れた読み取りおよび
書き込みの容量が拡
張され、トラフィッ
クの急激な増加をス
ロットリングなしで
処理できるようにな
ります。
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4829 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、システ 
ム可用性 (22.1.23. 
C.01.)

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。
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4829 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、システ 
ム可用性 (22.1.23. 
C.01.)

rds-cluster-multi-az-
enabled

Amazon Aurora は、
単一の AWS リー
ジョン内に存在する
複数のアベイラビリ
ティーゾーンにまた
がる DB クラスター
にデータのコピーを
保存します。Aurora 
は、DB クラスター
のインスタンスが
複数のアベイラビリ
ティーゾーンにまた
がっているかどうか
にかかわらず、これ
らのコピーを作成し
ます。データがプラ
イマリ DB インスタ
ンスに書き込まれる
と、Aurora により
アベイラビリティー
ゾーン全体で、クラ
スターボリュームに
関連付けられた 6 つ
のストレージノード
にデータが同期的に
複製されます。これ
により、データの冗
長性が確保されて I/
O のフリーズが回
避され、システム
バックアップ時の
レイテンシー急上昇
が最小限に抑えられ
ます。高可用性を備
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えた DB インスタン
スを実行すると、計
画されたシステムメ
ンテナンス中の可用
性が向上し、障害と
アベイラビリティー
ゾーンの中断から
データベースを保護
できます。このルー
ルは、Amazon RDS 
によって管理される 
Amazon Aurora クラ
スタで、Multi-AZ レ
プリケーションが有
効であるかどうかを
チェックします。本
番稼働前の環境では
免除を受けることが
できます。
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4829 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、システ 
ム可用性 (22.1.23. 
C.01.)

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。本番 
稼働前の環境では免 
除を受けることがで 
きます。

4838 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.03.)

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウントの情報、IP 
アドレス、イベント 
発生時刻が含まれま 
す。
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4838 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.03.)

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トがパブリックで復
元されないようにす
ることにより、AWS 
クラウドへのアクセ 
スを管理します。E 
BS ボリュームスナッ
プショットには機密
情報が含まれている
可能性があるため、
それらのアカウント
に対するアクセスコ
ントロールが必要で
す。

NZISM 3.8 運用のベストプラクティス 14121



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

4838 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.03.)

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできない
ようにすることで 
、AWS クラウドの
リソースへのアク
セスを管理します。
このルールは、パブ
リックアクセスを防
止することで、権限
のないリモートユー
ザーから機密データ
を保護するのに役立
ちます。このルール
では、ignorePubli 
cAcls を TRUE、bloc 
kPublicPolicy を 
TRUE、blockPublicAc 
ls を TRUE、rest 
rictPublicBuckets を 
TRUE に設定しま
す。
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4838 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.03.)

s3-bucket-public-read-
prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

4838 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.03.)

s3-bucket-public-w 
rite-prohibited

権限のあるユーザー 
、プロセス、デバイ 
スに Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスのみ
を許可することによ
り、AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルで、暗号化 
が有効になっている 
ことを確認します。 
これらのテーブルに 
は機密データが含ま 
れている可能性があ 
るため、保管時の暗 
号化を有効にしてデ 
ータを保護します。 
デフォルトでは、D 
ynamoDB のテーブル
は AWS が所有する
カスタマーマスター
キー (CMK) で暗号化
されます。

4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

elasticsearch-encr 
ypted-at-rest

このコントロールは 
、Elasticsearch ド
メインで、保管中の
暗号化設定が有効に
なっているかどうか
をチェックします。
保管中の暗号化が有
効になっていない場
合、チェックは失敗
します。機密データ
のセキュリティを強
化するには、保管中
に暗号化するように 
Elasticsearch Service 
ドメインを設定する 
必要があります。保 
管中のデータ暗号化 
の構成では、AWS 
KMS は暗号化キー
を保存および管理し
ます。暗号化を実行
するために、AWS 
KMS は 256 ビッ
トキーを使用した 
Advanced Encryption 
Standard アルゴリズ
ム (AES-256) を使用
します。
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4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

elasticsearch-node-
to-node-encryption-
check

このコントロール
は Elasticsearch ド
メインでノード間 
の暗号化が有効にな 
っているかどうかを 
チェックします。ド 
メインでノード間の 
暗号化が無効になっ 
ている場合、このコ 
ントロールは失敗し 
ます。HTTPS (TLS) 
を使用すると、潜在 
的な攻撃者が中間者 
攻撃または同様の攻 
撃を使用してネット 
ワークトラフィック 
を盗聴または操作す 
ることを防止できま 
す。HTTPS (TLS) 
経由の暗号化された 
接続のみを許可する 
必要があります。E 
lasticsearch ドメイン
のノード間の暗号化
を有効にすると、ク
ラスター内の通信が
転送中に確実に暗号
化されます。
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4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

opensearch-encrypt 
ed-at-rest

このコントロール
は、OpenSearch ド
メインで保管中の 
暗号化設定が有効に 
なっているかどうか 
をチェックします。 
保管中の暗号化が有 
効になっていない場 
合、チェックは失敗 
します。機密データ 
のセキュリティを強 
化するには、保管中 
に暗号化するように 
OpenSearch Service 
ドメインを設定する 
必要があります。保 
管中のデータ暗号化 
の構成では、AWS 
KMS は暗号化キー
を保存および管理し
ます。暗号化を実行
するために、AWS 
KMS は 256 ビッ
トキーを使用した 
Advanced Encryption 
Standard アルゴリズ
ム (AES-256) を使用
します。
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4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

opensearch-node-to 
-node-encryption-c 
heck

このコントロール
は、OpenSearch ド
メインでノード間 
の暗号化が有効にな 
っているかどうかを 
チェックします。ド 
メインでノード間の 
暗号化が無効になっ 
ている場合、このコ 
ントロールは失敗し 
ます。HTTPS (TLS) 
を使用すると、潜在 
的な攻撃者が中間者 
攻撃または同様の攻 
撃を使用してネット 
ワークトラフィック 
を盗聴または操作す 
ることを防止できま 
す。HTTPS (TLS) 
経由の暗号化された 
接続のみを許可する 
必要があります。O 
penSearch ドメイン
でノード間の暗号化
を有効にすると、ク
ラスター内通信は転
送中に確実に暗号化
されます。
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4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データベ 
ース内の接続とユー 
ザーアクティビティ 
に関する情報を提供 
します。このルール 
では、ignorePublicAcl 
s を TRUE、bloc 
kPublicPolicy を 
TRUE、blockPublicAc 
ls を TRUE、rest 
rictPublicBuckets を 
TRUE に設定しま
す。
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4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。

4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを
保護するため、Sag 
eMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを
保護するため、Sag 
eMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するため、AWS 
Secrets Manager 
のシークレットに
対して AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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4839 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、不正ア 
クセス (22.1.24.C.04.)

sns-encrypted-kms 保管中のデー
タを保護するた
め、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用す
る暗号化が必要かど
うかを確認します。
公開されたメッセー
ジには機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。トピックに発行
されたメッセージに
機密データが含まれ
ていない場合は、例
外が適用されます。
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4849 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、バック 
アップ、リカバリア 
ーカイブ、データの 
残留 (22.1.26.C.01.)

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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4849 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、バック 
アップ、リカバリア 
ーカイブ、データの 
残留 (22.1.26.C.01.)

dynamodb-in-backup-
plan

データのバックアッ 
ププロセスを実行
するため、Amazon 
DynamoDB テーブ
ルが AWS Backup 
のプランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。補償的 
復旧ソリューション 
が設定されている場 
合、免除を利用でき 
ます。
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4849 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、バック 
アップ、リカバリア 
ーカイブ、データの 
残留 (22.1.26.C.01.)

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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4849 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、バック 
アップ、リカバリア 
ーカイブ、データの 
残留 (22.1.26.C.01.)

ebs-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化
され、バックアップ
に関するビジネスお
よび規制のコンプラ
イアンス要件を満た
すことができます。
補償的復旧ソリュー
ションが設定されて
いる場合、免除を利
用できます。
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4849 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、バック 
アップ、リカバリア 
ーカイブ、データの 
残留 (22.1.26.C.01.)

efs-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup のプランに含
まれていることを確
認します。AWSBack 
up は、ポリシーベー
スのバックアップソ
リューションを備え
た、フルマネージド
のバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプラ
イアンス要件を満た
すことができます。
補償的復旧ソリュー
ションが設定されて
いる場合、免除を利
用できます。
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4849 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、バック 
アップ、リカバリア 
ーカイブ、データの 
残留 (22.1.26.C.01.)

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。

4849 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、バック 
アップ、リカバリア 
ーカイブ、データの 
残留 (22.1.26.C.01.)

rds-cluster-deletion-
protection-enabled

Amazon RDS インス
タンスで、削除保護
が有効になっている
ことを確認します。
削除保護を使用する
と、RDS インスタ
ンが誤って削除され
たり悪意を持って削
除されることで、ア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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4849 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、バック 
アップ、リカバリア 
ーカイブ、データの 
残留 (22.1.26.C.01.)

rds-in-backup-plan データのバックアッ 
ププロセスを実行
するには、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup の
プランに含まれて 
いることを確認し
ます。AWSBackup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
、フルマネージドの 
バックアップサービ 
スです。このソリュ 
ーションを使用する 
と、バックアップの 
管理が簡素化され、 
バックアップに関す 
るビジネスおよび規 
制のコンプライアン 
ス要件を満たすこと 
ができます。補償的 
復旧ソリューション 
が設定されている場 
合、免除を利用でき 
ます。
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4849 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、バック 
アップ、リカバリア 
ーカイブ、データの 
残留 (22.1.26.C.01.)

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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4849 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、バック 
アップ、リカバリア 
ーカイブ、データの 
残留 (22.1.26.C.01.)

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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4849 エンタープライズシ 
ステムセキュリティ 
、クラウドコンピュ 
ーティング、バック 
アップ、リカバリア 
ーカイブ、データの 
残留 (22.1.26.C.01.)

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。 
免除は、オブジェク 
トの単一のバリアン 
トのみが作成される 
とき、または補償的 
復旧ソリューション 
が設定されている場 
合に利用できます。
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6843 アクセスコントロー 
ルとパスワード、特 
権アクセス管理、
最小特権の原則 
(16.4.31.C.02.)

mfa-enabled-for-iam-
console-access

MFA では、さらな
るセキュリティが追
加されます。AWS 
ウェブサイトやサー 
ビスにアクセスする 
ときに、ユーザーは 
、通常のログイン認 
証情報に加えて、A 
WS でサポートされ
ている MFA メカニ
ズムからの一意の認
証情報を求められる
ためです。サポート
されるメカニズムに
は、U2F セキュリ
ティキー、仮想また
はハードウェア MFA 
デバイス、SMS ベー
スのコードなどがあ
ります。コンソー
ルパスワードを使用
するすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して、 
AWS Multi-Factor 
Authentication (MFA) 
が有効になっている 
かどうかを確認しま 
す。MFA が有効の
場合、このルールは 
COMPLIANT です。
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6843 アクセスコントロー 
ルとパスワード、特 
権アクセス管理、
最小特権の原則 
(16.4.31.C.02.)

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA を有効にするこ
とで、AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、AWS アカウン
トで最も権限のある
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることにより、AWS 
アカウントが侵害さ 
れるインシデントを 
減らすことができま 
す。
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6852 アクセスコントロー 
ルとパスワード、特 
権アクセス管理、特 
権アクセス認証情報 
の停止と取り消し 
(16.4.33.C.01.)

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) では、指定し
た期間に使用されて
いない IAM パスワー
ドとアクセスキーを
チェックすることに
より、アクセスの許
可と認証を行うこと
ができます。これら
の未使用の認証情報
が特定された場合
は、最小特権の原則
に反する可能性があ
るため、その認証情
報を無効にするか、
削除する必要があり
ます。このルールで
は、maxCredential 
UsageAge を 30 日間
に設定します。
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6860 アクセスコントロー 
ルとパスワード、特 
権アクセス管理、モ 
ニタリングとレビュ 
ー (16.4.35.C.02.)

cloud-trail-cloud- 
watch-logs-enabled

CloudWatch Logs で 
CloudTrail を使用す
るように設定して、
証跡ログをモニタ
リングし、特定の
アクティビティの
発生時に通知を受 
けることができま
す。このルールは 
AWS CloudTrail 証
跡がログを Amazon 
CloudWatch Logs に
送信するように設定
されているかどうか
を確認します。

6860 アクセスコントロー 
ルとパスワード、特 
権アクセス管理、モ 
ニタリングとレビュ 
ー (16.4.35.C.02.)

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。
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6861 アクセスコントロー 
ルとパスワード、特 
権アクセス管理、モ 
ニタリングとレビュ 
ー (16.4.35.C.03.)

cloudtrail-security-
trail-enabled

このルールでは、複 
数の設定が有効に
なっていることを
チェックすること
で、AWS CloudTrai 
l で AWS が推奨す
るセキュリティのベ
ストプラクティスが
使用されるようにな
ります。これには、
ログ暗号化の使用、
ログ検証、複数の
リージョンでの AWS 
CloudTrail の有効化が
含まれます。
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6953 アクセスコントロー 
ルとパスワード、多 
要素認証、システム 
アーキテクチャとセ 
キュリティコントロ 
ール (16.7.34.C.02.)

mfa-enabled-for-iam-
console-access

MFA では、さらな
るセキュリティが追
加されます。AWS 
ウェブサイトやサー 
ビスにアクセスする 
ときに、ユーザーは 
、通常のログイン認 
証情報に加えて、A 
WS でサポートされ
ている MFA メカニ
ズムからの一意の認
証情報を求められる
ためです。サポート
されるメカニズムに
は、U2F セキュリ
ティキー、仮想また
はハードウェア MFA 
デバイス、SMS ベー
スのコードなどがあ
ります。コンソー
ルパスワードを使用
するすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して、 
AWS Multi-Factor 
Authentication (MFA) 
が有効になっている 
かどうかを確認しま 
す。MFA が有効の
場合、このルールは 
COMPLIANT です。
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6953 アクセスコントロー 
ルとパスワード、多 
要素認証、システム 
アーキテクチャとセ 
キュリティコントロ 
ール (16.7.34.C.02.)

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA を有効にするこ
とで、AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、AWS アカウン
トで最も権限のある
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることにより、AWS 
アカウントが侵害さ 
れるインシデントを 
減らすことができま 
す。
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7436 パブリッククラウ
ドセキュリティ、ID 
管理とアクセスコ
ントロール、ユー
ザー名とパスワード 
(23.3.19.C.01.)

iam-user-mfa-enabled AWS クラウド内の
リソースへのアクセ
スを制限するには、
このルールを有効に
します。このルール
により、すべての 
IAM ユーザーの多要
素認証 (MFA) が有
効になります。MFA 
は、ユーザー名とパ 
スワードに更なる保 
護手段を追加します 
。IAM ユーザーに 
MFA を要求すること
で、アカウントが侵
害されるインシデン
トを減らします。
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7436 パブリッククラウ
ドセキュリティ、ID 
管理とアクセスコ
ントロール、ユー
ザー名とパスワード 
(23.3.19.C.01.)

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。IAM 
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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7436 パブリッククラウ
ドセキュリティ、ID 
管理とアクセスコ
ントロール、ユー
ザー名とパスワード 
(23.3.19.C.01.)

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA を有効にするこ
とで、AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、AWS アカウン
トで最も権限のある
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることにより、AWS 
アカウントが侵害さ 
れるインシデントを 
減らすことができま 
す。
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7436 パブリッククラウ
ドセキュリティ、ID 
管理とアクセスコ
ントロール、ユー
ザー名とパスワード 
(23.3.19.C.01.)

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA を有効にす
ることにより、AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。ルートユ 
ーザーは、AWS ア
カウントで最も権 
限のあるユーザーで 
す。MFA は、ユー
ザー名とパスワード
に 1 つの保護レイ
ヤーを追加します。
ルートユーザーに 
MFA を要求すること
により、AWS アカウ
ントが侵害されるイ
ンシデントを減らす
ことができます。
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7437 パブリッククラウ
ドセキュリティ、ID 
管理とアクセスコ
ントロール、ユー
ザー名とパスワード 
(23.3.19.C.01.)

iam-user-mfa-enabled AWS クラウド内の
リソースへのアクセ
スを制限するには、
このルールを有効に
します。このルール
により、すべての 
IAM ユーザーの多要
素認証 (MFA) が有
効になります。MFA 
は、ユーザー名とパ 
スワードに更なる保 
護手段を追加します 
。IAM ユーザーに 
MFA を要求すること
で、アカウントが侵
害されるインシデン
トを減らします。
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7437 パブリッククラウ
ドセキュリティ、ID 
管理とアクセスコ
ントロール、ユー
ザー名とパスワード 
(23.3.19.C.01.)

mfa-enabled-for-iam-
console-access

コンソールのパ
スワードを所有す
るすべての AWS 
Identity and Access 
Management (IAM) 
ユーザーに対して 
MFA が有効になって
いるかを確認するこ
とにより、AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。IAM 
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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7437 パブリッククラウ
ドセキュリティ、ID 
管理とアクセスコ
ントロール、ユー
ザー名とパスワード 
(23.3.19.C.01.)

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA を有効にするこ
とで、AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、AWS アカウン
トで最も権限のある
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることにより、AWS 
アカウントが侵害さ 
れるインシデントを 
減らすことができま 
す。
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7437 パブリッククラウ
ドセキュリティ、ID 
管理とアクセスコ
ントロール、ユー
ザー名とパスワード 
(23.3.19.C.01.)

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA を有効にす
ることにより、AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。ルートユ 
ーザーは、AWS ア
カウントで最も権 
限のあるユーザーで 
す。MFA は、ユー
ザー名とパスワード
に 1 つの保護レイ
ヤーを追加します。
ルートユーザーに 
MFA を要求すること
により、AWS アカウ
ントが侵害されるイ
ンシデントを減らす
ことができます。

NZISM 3.8 運用のベストプラクティス 14160



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

alb-waf-enabled ウェブアプリケー
ションを保護する
ため、Elastic Load 
Balancing (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

api-gw-associated- 
with-waf

このコントロールは 
、API Gateway ス
テージが AWS WAF 
ウェブアクセスコ
ントロールリスト 
(ACL) を使用してい
るかどうかをチェッ
クします。このコン
トロールは、AWS 
WAF リージョナル
ウェブ ACL が REST 
API Gateway ステー
ジに添付済みでな
い場合は失敗しま
す。AWSWAF は、
ウェブアプリケー
ションと API を攻
撃から保護するウェ
ブアプリケーショ
ンファイアウォール
です。これにより、
ユーザーが定義する
カスタマイズ可能な
ウェブセキュリティ
ルールと条件に基づ
いて、ウェブリクエ
ストを許可、ブロッ
ク、またはカウント
する一連のルールで
ある ACL を設定する
ことができます。API 
Gateway ステージ
が AWS WAF ウェ
ブ ACL に関連付けら
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れ、悪意のある攻撃
から確実に保護され
ていることを確認し
ます。API Gateway 
が WAF が有効になっ
ている CloudFront 
ディストリビューシ 
ョンのオリジンであ 
る場合、免除が適用 
されます。

7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスに
パブリックにアクセ
スできないようにし
て、AWS クラウド
へのアクセスを管理
します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

ec2-imdsv2-check Instance Metadata 
Service Version 2 
(IMDSv2) メソッド
が有効になってい
ることを確認する
ことで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
のインスタンスメタ 
データのアクセスと 
コントロールを保護 
します。IMDSv2 メ
ソッドでは、セッ 
ションベースのコン 
トロールを使用しま 
す。IMDSv2 を使用す
ると、インスタンス
メタデータへの変更
を制限するためのコ
ントロールを実装で
きます。
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7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにパブリッ
クにアクセスできな
いようにして、AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内で安全に 
保持されます。Am 
azon VPC 内に存在
するドメインは論理
的に隔離されている
ため、パブリックエ
ンドポイントを使用
するドメインよりも
多くのセキュリティ
レイヤーが追加され
ています。Amazon 
EC2 インスタンスを 
Amazon VPC に割り
当て、アクセスを適
切に管理します。
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7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

elasticsearch-in-vpc-
only

このコントロールは 
、Elasticsearch ドメ
インが VPC 内にあ
るかどうかをチェッ
クします。このコ
ントロールは、パブ
リックアクセスの可
能性を判断するため
の VPC サブネット
ルーティング設定を
評価しません。Elasti 
csearch ドメインが
パブリックサブネッ
トに添付済みでない
ことを確認する必要
があります。VPC 
内にデプロイされた 
Elasticsearch ドメイ
ンは、パブリックイ
ンターネットを経由
する必要なく、プラ
イベート AWS ネット
ワーク経由で VPC リ
ソースと通信できま
す。この設定では、
転送中のデータへの
アクセスを制限する
ことにより、セキュ
リティ体制が向上し
ます。VPC は、ネッ
トワーク ACL やセ
キュリティグループ
を含む Elasticsearch 
ドメインへのアクセ 
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スを保護するための 
多数のネットワーク 
コントロールを提供 
します。

7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

emr-master-no-public-
ip

Amazon EMR クラ
スターマスターノー
ドにパブリックに
アクセスできない 
ようにすることによ 
り、AWS クラウドへ
のアクセスを管理し
ます。Amazon EMR 
クラスターのマスタ 
ーノードには機密情 
報が含まれている可 
能性があるため、こ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。
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7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、AWS クラウ
ド環境内の予期しな
い未許可のアクティ
ビティや悪意のある
アクティビティを識
別するための、悪意
のある IP と機械学習
のリストが含まれま
す。

7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数へ
のパブリックアクセ
スができないように
して、AWS クラウド
のリソースへのアク
セスを管理します。
パブリックアクセス
により、リソースの
可用性の低下を招く
可能性があります。
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7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

opensearch-in-vpc- 
only

このコントロールは 
、OpenSearch ドメ
インが VPC 内にある
かどうかをチェック
します。このコント
ロールは、パブリッ
クアクセスの可能性
を判断するための 
VPC サブネットルー
ティング設定を評価
しません。OpenSe 
arch ドメインがパブ
リックサブネットに
添付済みではないこ
とを確認する必要が
あります。VPC 内
にデプロイされた 
OpenSearch ドメイ
ンは、プライベート 
AWS ネットワーク
経由で VPC リソー
スと通信できます。
パブリックインター
ネットを経由する
必要はありません。
この設定では、転
送中のデータへのア
クセスを制限するこ
とにより、セキュリ
ティ体制が向上しま
す。VPC は、ネット
ワーク ACL やセキュ
リティグループを含
む、OpenSearch ドメ
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インへのアクセスを
安全にするため、多
数のネットワークコ
ントロールを提供し
ます。

7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスが公開 
されないようにし
て、AWS クラウド
のリソースへのア
クセスを管理しま
す。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

NZISM 3.8 運用のベストプラクティス 14171



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開さ 
れないようにするこ 
とで、AWS クラウ
ドのリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできない
ようにすることで 
、AWS クラウドの
リソースへのアク
セスを管理します。
このルールは、パブ
リックアクセスを防
止することで、権限
のないリモートユー
ザーから機密データ
を保護するのに役立
ちます。このルール
では、ignorePubli 
cAcls を TRUE、bloc 
kPublicPolicy を 
TRUE、blockPublicAc 
ls を TRUE、rest 
rictPublicBuckets を 
TRUE に設定しま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックがイン 
ターネットからの直 
接アクセスを許可し 
ないことにより、A 
WS クラウド内のリ
ソースへのアクセス
を管理します。イン
ターネットからの直
接アクセスを防止す
ることで、権限のな
いユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントへの意図
しないアクセスが許
可される可能性があ
るため、SSM ドキュ
メントが公開されて
いないことを確認し
ます。パブリック 
SSM ドキュメントに
より、お客様のアカ
ウント、リソース、
内部プロセスに関す
る情報が公開される
可能性があります。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セ
キュリティグループ
では、AWS リソー
スへの入力および出
力ネットワークトラ
フィックのステート
フルフィルタリング
を使用して、ネット
ワークアクセスを管
理できます。デフォ
ルトのセキュリティ
グループ上のすべて
のトラフィックを制
限すると、AWS リ
ソースへのリモート
アクセスを制限する
ことができます。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7466 パブリッククラウド 
セキュリティ、パブ 
リッククラウドでの 
データ保護、データ 
アクセシビリティ 
(23.4.10.C.01.)

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。

7496 パブリッククラウド 
のセキュリティ、パ 
ブリッククラウドで 
のログ記録とアラー 
ト、ログ記録の要件 
(23.5.11.C.01.)

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7496 パブリッククラウド 
のセキュリティ、パ 
ブリッククラウドで 
のログ記録とアラー 
ト、ログ記録の要件 
(23.5.11.C.01.)

cloud-trail-log-file-
validation-enabled

AWS CloudTrail のロ
グファイルの検証を
使用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。

NZISM 3.8 運用のベストプラクティス 14177



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7496 パブリッククラウド 
のセキュリティ、パ 
ブリッククラウドで 
のログ記録とアラー 
ト、ログ記録の要件 
(23.5.11.C.01.)

cloudfront-accessl 
ogs-enabled

このコントロールは 
、CloudFront ディ
ストリビューショ
ンでサーバーアク 
セスのログ記録が有 
効になっているかど 
うかをチェックしま 
す。ディストリビュ 
ーションでアクセス 
のログ記録が有効で 
ない場合、コントロ 
ールは失敗します。 
CloudFront アクセス
ログは、CloudFront 
が受信するすべての 
ユーザーリクエスト 
に関する詳細情報を 
提供します。各ログ 
には、リクエストが 
受信された日時、リ 
クエストを行ったビ 
ューワーの IP アドレ
ス、リクエストソー
ス、ビューワーか
らのリクエストポー
ト番号などの情報が
含まれます。これら
のログは、セキュリ
ティ監査やアクセス
監査、証拠調査など
のアプリケーション
に役立ちます。この
ルールは us-east-1 
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

リージョンで適用す 
る必要があります。

7496 パブリッククラウド 
のセキュリティ、パ 
ブリッククラウドで 
のログ記録とアラー 
ト、ログ記録の要件 
(23.5.11.C.01.)

cloudtrail-enabled AWS CloudTrail 
は、AWS マネジメ
ントコンソールのア
クションと API コー
ルを記録するため、
非否認の際に役立ち
ます。AWS のサービ
スを呼び出したユー
ザーと AWS アカウ
ント、通話が発生し
た送信元 IP アドレ
ス、通話のタイミン
グを特定できます。
取得したデータの詳
細は、AWS CloudTrai 
l レコードの内容で確 
認することができま 
す。

7496 パブリッククラウド 
のセキュリティ、パ 
ブリッククラウドで 
のログ記録とアラー 
ト、ログ記録の要件 
(23.5.11.C.01.)

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7496 パブリッククラウド 
のセキュリティ、パ 
ブリッククラウドで 
のログ記録とアラー 
ト、ログ記録の要件 
(23.5.11.C.01.)

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。

7496 パブリッククラウド 
のセキュリティ、パ 
ブリッククラウドで 
のログ記録とアラー 
ト、ログ記録の要件 
(23.5.11.C.01.)

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

NZISM 3.8 運用のベストプラクティス 14180



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS Config ルール ガイダンス

7496 パブリッククラウド 
のセキュリティ、パ 
ブリッククラウドで 
のログ記録とアラー 
ト、ログ記録の要件 
(23.5.11.C.01.)

wafv2-logging-enab 
led

環境内でログ記録と 
モニタリングを実行 
するには、リージョ 
ンおよびグローバル 
ウェブ ACL で AWS 
WAF (V2) のログ記
録を有効にします。 
AWSWAF のログ記
録によって、ウェブ 
ACL で分析される
トラフィックに関す
る詳細情報を取得で
きます。このログレ
コードには、AWS 
WAF が AWS リソー
スからリクエスト
を受信した時間、リ
クエストに関する情
報、各リクエストが
一致させるルールの
アクションが含まれ
ます。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for 」で入手できます。

PCI DSS 3.2.1 運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。
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以下に、Payment Card Industry Data Security Standard (PCI DSS) 3.2.1 と AWS マネージド Config 
ルール間のマッピングの例を示します。各 AWS Config ルールは特定の AWS リソースに適用さ
れ、1 つ以上の PCI DSS コントロールに関連付けられます。「PCI DSS」によるコントロールを、
複数の Config ルールに関連付けることができます。これらのマッピングに関する詳細およびガイダ
ンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

alb-desync-mode-ch 
eck

HTTP Desync の脆
弱性からアプリケー
ションを保護するに
は、アプリケーショ
ンロードバランサー
で HTTP Desync 軽
減モードが有効に 
なっていることを確 
認してください。H 
TTP Desync の問題
はリクエストスマグ
リングにつながり、
アプリケーションが
リクエストキューや
キャッシュポイズニ
ングに対して脆弱に
なる可能性がありま
す。Desync 軽減モー
ドの種類は、モニタ
リングモード、防御
モード、厳密モード
です。防御モードが
デフォルトです。

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 

alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のパブリックアクセ 
スを禁止します。

します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

PCI DSS 3.2.1 運用のベストプラクティス 14184

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

PCI DSS 3.2.1 運用のベストプラクティス 14188

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。

PCI DSS 3.2.1 運用のベストプラクティス 14189

https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。

PCI DSS 3.2.1 運用のベストプラクティス 14190

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

netfw-stateless-rule-
group-not-empty

AWS Network Firewall 
ルールグループには 
、ファイアウォー
ルが VPC 内のトラ
フィックを処理する
方法を定義するルー
ルが含まれていま
す。ファイアウォー
ルポリシーに空のス
テートレスルールグ
ループが存在する場
合、トラフィックは
処理されません。

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

PCI DSS 3.2.1 運用のベストプラクティス 14191

https://docs.aws.amazon.com/config/latest/developerguide/netfw-stateless-rule-group-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-stateless-rule-group-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

PCI DSS 3.2.1 運用のベストプラクティス 14192

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

PCI DSS 3.2.1 運用のベストプラクティス 14193

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

PCI DSS 3.2.1 運用のベストプラクティス 14194

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

PCI DSS 3.2.1 運用のベストプラクティス 14195

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14196

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

PCI DSS 3.2.1 運用のベストプラクティス 14197

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

PCI DSS 3.2.1 運用のベストプラクティス 14198

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14199

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14200

https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14201

https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3 インターネットとカ 
ード会員データ環境 
のシステムコンポー 
ネントとの間の直接 
のパブリックアクセ 
スを禁止します。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14202

https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。

PCI DSS 3.2.1 運用のベストプラクティス 14203

https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

PCI DSS 3.2.1 運用のベストプラクティス 14204

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。

PCI DSS 3.2.1 運用のベストプラクティス 14205

https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。

PCI DSS 3.2.1 運用のベストプラクティス 14206

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。

PCI DSS 3.2.1 運用のベストプラクティス 14207

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

netfw-policy-rule- 
group-associated

AWS Network Firewall 
ポリシーは、ファイ 
アウォールが Amazon 
VPC 内のトラフィッ
クをモニタリング
および処理する方
法を定義します。ス
テートレスおよびス
テートフルのルー
ルグループを設定
して、パケットとト
ラフィックフローの
フィルタリングし、
デフォルトのトラ
フィック処理を定義
します。

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

netfw-stateless-rule-
group-not-empty

AWS Network Firewall 
ルールグループには 
、ファイアウォー
ルが VPC 内のトラ
フィックを処理する
方法を定義するルー
ルが含まれていま
す。ファイアウォー
ルポリシーに空のス
テートレスルールグ
ループが存在する場
合、トラフィックは
処理されません。

PCI DSS 3.2.1 運用のベストプラクティス 14208

https://docs.aws.amazon.com/config/latest/developerguide/netfw-policy-rule-group-associated.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-policy-rule-group-associated.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-stateless-rule-group-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-stateless-rule-group-not-empty.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。

PCI DSS 3.2.1 運用のベストプラクティス 14209

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。

PCI DSS 3.2.1 運用のベストプラクティス 14210

https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。

PCI DSS 3.2.1 運用のベストプラクティス 14211

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。

PCI DSS 3.2.1 運用のベストプラクティス 14212

https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14213

https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

PCI DSS 3.2.1 運用のベストプラクティス 14214

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。

PCI DSS 3.2.1 運用のベストプラクティス 14215

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14216
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.6 カード所有者データ 
を保存するシステム 
コンポーネント (デー
タベースなど) は、内
部ネットワークゾー
ン内に、DMZ および
その他の信頼されて
いないネットワーク
から分離して配置し
ます。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.1 ネットワークにシス 
テムをインストール 
する前に、ベンダー 
が提供するデフォル 
ト設定を必ず変更し 
、不要なデフォルト 
アカウントを削除ま 
たは無効にします。 
これは、オペレーテ 
ィングシステム、セ 
キュリティサービ
スを提供するソフ
トウェア、アプリ
ケーションおよび
システムアカウン
ト、POS端末、決
済アプリケーショ
ン、SNMP (Simple 
Network Managemen 
t Protocol) コミュニ
ティ文字列など、す
べてのデフォルトパ
スワードに適用され
ます)。

rds-cluster-default-
admin-check

デフォルトのユーザ 
ー名はパブリック
ナレッジであるた
め、デフォルトの
ユーザー名を変更す
ることで、Amazon 
Relational Database 
Service (Amazon 
RDS) データベースク
ラスターのアタック
サーフェスを減らす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.1 ネットワークにシス 
テムをインストール 
する前に、ベンダー 
が提供するデフォル 
ト設定を必ず変更し 
、不要なデフォルト 
アカウントを削除ま 
たは無効にします。 
これは、オペレーテ 
ィングシステム、セ 
キュリティサービ
スを提供するソフ
トウェア、アプリ
ケーションおよび
システムアカウン
ト、POS端末、決
済アプリケーショ
ン、SNMP (Simple 
Network Managemen 
t Protocol) コミュニ
ティ文字列など、す
べてのデフォルトパ
スワードに適用され
ます)。

rds-instance-default-
admin-check

デフォルトのユーザ 
ー名はパブリック
ナレッジであるた
め、デフォルトの
ユーザー名を変更す
ることで、Amazon 
Relational Database 
Service (Amazon 
RDS) データベースイ
ンスタンスのアタッ
クサーフェスを減ら
すことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.1 ネットワークにシス 
テムをインストール 
する前に、ベンダー 
が提供するデフォル 
ト設定を必ず変更し 
、不要なデフォルト 
アカウントを削除ま 
たは無効にします。 
これは、オペレーテ 
ィングシステム、セ 
キュリティサービ
スを提供するソフ
トウェア、アプリ
ケーションおよび
システムアカウン
ト、POS端末、決
済アプリケーショ
ン、SNMP (Simple 
Network Managemen 
t Protocol) コミュニ
ティ文字列など、す
べてのデフォルトパ
スワードに適用され
ます)。

redshift-default-a 
dmin-check

デフォルトのユーザ 
ー名はパブリックナ 
レッジであるため、 
デフォルトのユーザ 
ー名を変更すること 
で、Amazon Redshift 
クラスターのアタッ 
クサーフェスを減ら 
すことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.1 ネットワークにシス 
テムをインストール 
する前に、ベンダー 
が提供するデフォル 
ト設定を必ず変更し 
、不要なデフォルト 
アカウントを削除ま 
たは無効にします。 
これは、オペレーテ 
ィングシステム、セ 
キュリティサービ
スを提供するソフ
トウェア、アプリ
ケーションおよび
システムアカウン
ト、POS端末、決
済アプリケーショ
ン、SNMP (Simple 
Network Managemen 
t Protocol) コミュニ
ティ文字列など、す
べてのデフォルトパ
スワードに適用され
ます)。

redshift-default-db-
name-check

デフォルトの名前は 
一般に知られている 
ため、設定時に変更 
する必要があります 
。Amazon Redshift 
クラスターのデフォ 
ルトのデータベース 
名を変更することで 
、Redshift クラスター
の攻撃面を減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.1 ネットワークにシス 
テムをインストール 
する前に、ベンダー 
が提供するデフォル 
ト設定を必ず変更し 
、不要なデフォルト 
アカウントを削除ま 
たは無効にします。 
これは、オペレーテ 
ィングシステム、セ 
キュリティサービ
スを提供するソフ
トウェア、アプリ
ケーションおよび
システムアカウン
ト、POS端末、決
済アプリケーショ
ン、SNMP (Simple 
Network Managemen 
t Protocol) コミュニ
ティ文字列など、す
べてのデフォルトパ
スワードに適用され
ます)。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.1 ネットワークにシス 
テムをインストール 
する前に、ベンダー 
が提供するデフォル 
ト設定を必ず変更し 
、不要なデフォルト 
アカウントを削除ま 
たは無効にします。 
これは、オペレーテ 
ィングシステム、セ 
キュリティサービ
スを提供するソフ
トウェア、アプリ
ケーションおよび
システムアカウン
ト、POS端末、決
済アプリケーショ
ン、SNMP (Simple 
Network Managemen 
t Protocol) コミュニ
ティ文字列など、す
べてのデフォルトパ
スワードに適用され
ます)。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

account-part-of-or 
ganizations

AWS Organizations 
AWS アカウント 内の 
の一元管理は、アカ 
ウントが準拠してい 
ることを確認するの 
に役立ちます。アカ 
ウントの管理が一元 
化されていないと、 
アカウントの設定に 
一貫性がなくなり、 
リソースや機密デー 
タが流出する可能性 
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

PCI DSS 3.2.1 運用のベストプラクティス 14229

https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性をチェ 
ックします。ログフ 
ァイルの検証は、C 
loudTrail がログファ
イルを配信した後に
変更されたか、削除
されたか、変更され
ていないかを判断す
るのに役立ちます。
この機能は、業界標
準のアルゴリズムを
使用して構築されて
います。ハッシュ用
の SHA-256 とデジタ
ル署名用の RSA を備
えた SHA-256。これ
により、CloudTrail ロ
グファイルを検出せ
ずに変更、削除、ま
たは偽造することは
計算上実行不可能に
なります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

ec2-instance-multiple-
eni-check

このルールは、Am 
azon Elastic Compute 
Cloud (Amazon EC2) 
インスタンスに複数 
の ENI があるかどう
かを確認します。複
数の ENI が存在する
と、デュアルホーム
インスタンス (複数
のサブネットを持つ
インスタンス) を引き
起こす可能性があり
ます。これにより、
ネットワークセキュ
リティの複雑性が増
し、意図しないネッ
トワークパスとアク
セスが導入する可能
性があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング標 
準の情報源は、以下 
に限定されるもの
ではありません。Ä
¢ インターネット
セキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)、Ä
¢ SysAdmin Audit 
Network Security 
(SANS) Institute Ä¢・
国立標準技術研究所 
(NIST)。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

ec2-security-group 
-attached-to-eni-p 
eriodic

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスまたは ENI に
セキュリティグルー
プがアタッチされる
ようになります。こ
のルールは、インベ
ントリ内の未使用の
セキュリティグルー
プのモニタリングと
環境の管理に役立ち
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
ユーザー名とパス
ワードに更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
ユーザー名とパス
ワードに 1 つの保護
レイヤーを追加しま
す。ルートユーザー
に MFA を要求するこ
とで、侵害されるイ
ンシデントを減らす
ことができます AWS 
アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング標 
準の情報源は、以下 
に限定されるもの
ではありません。Ä
¢ インターネット
セキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)、Ä
¢ SysAdmin Audit 
Network Security 
(SANS) Institute Ä¢・
国立標準技術研究所 
(NIST)。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2 すべてのシステムコ 
ンポーネントに対す 
る設定の標準を作成 
します。この基準は 
、すべての既知のセ 
キュリティ脆弱性に 
対処し、業界で受け 
入れられているシス 
テム強化基準に準拠 
するものである必要 
がある。業界で受け 
入れられているシス 
テムハードニング
標準の情報源は、
以下に限定される
ものではありませ
ん。・インターネッ
トセキュリティセン
ター (CIS)・国際標 
準化機構 (ISO)・Sys 
Admin Audit Network 
Security (SANS) 
Institute・国立標準技
術研究所 (NIST)。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

no-unrestricted-route-
to-igw

Amazon EC2 ルー
トテーブルで、イ
ンターネットゲート
ウェイへの無制限の
ルートがないことを
確認します。Amazon 
VPC 内のワークロー
ドのインターネット
へのアクセスを削除
または制限すると、
環境内の意図しない
アクセスを減らすこ
とができます。

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

s3-bucket-public-read-
prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

s3-bucket-public-w 
rite-prohibited

許可されたユーザー 
、プロセス、および 
デバイスに Amazon 
Simple Storage 
Service (Amazon S3) 
バケットへのアクセ 
スのみを許可するこ 
とで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。アクセスの管理
は、データの分類と
一致している必要が
あります。

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.2 システムの機能に必 
要なサービス、プロ 
トコル、デーモンの 
みを有効にします。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.3 安全ではないと考え 
られる必要なサービ 
ス、プロトコル、ま 
たはデーモンには、 
追加のセキュリティ 
機能を実装します。

alb-desync-mode-ch 
eck

HTTP Desync の脆
弱性からアプリケー
ションを保護するに
は、アプリケーショ
ンロードバランサー
で HTTP Desync 軽
減モードが有効に 
なっていることを確 
認してください。H 
TTP Desync の問題
はリクエストスマグ
リングにつながり、
アプリケーションが
リクエストキューや
キャッシュポイズニ
ングに対して脆弱に
なる可能性がありま
す。Desync 軽減モー
ドの種類は、モニタ
リングモード、防御
モード、厳密モード
です。防御モードが
デフォルトです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.3 コンソール以外の管 
理者アクセスは、強 
力な暗号を使用して 
暗号化します。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

2.3 コンソール以外の管 
理者アクセスは、強 
力な暗号を使用して 
暗号化します。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

2.3 コンソール以外の管 
理者アクセスは、強 
力な暗号を使用して 
暗号化します。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.3 コンソール以外の管 
理者アクセスは、強 
力な暗号を使用して 
暗号化します。

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。

2.3 コンソール以外の管 
理者アクセスは、強 
力な暗号を使用して 
暗号化します。

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.4 PCI DSS の対象とな
るシステムコンポー
ネントのインベント
リを管理します。

ec2-security-group 
-attached-to-eni-p 
eriodic

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスまたは ENI に
セキュリティグルー
プがアタッチされる
ようになります。こ
のルールは、インベ
ントリ内の未使用の
セキュリティグルー
プのモニタリングと
環境の管理に役立ち
ます。

2.4 PCI DSS の対象とな
るシステムコンポー
ネントのインベント
リを管理します。

eip-attached このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) に割り
当てられた Elastic IP 
が、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスまたは使用
中の Elastic Network 
Interface にアタッチ
されるようになりま
す。このルールは、
環境内の未使用の EIP 
をモニタリングする 
のに役立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.4 PCI DSS の対象とな
るシステムコンポー
ネントのインベント
リを管理します。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.4 PCI DSS の対象とな
るシステムコンポー
ネントのインベント
リを管理します。

vpc-network-acl-un 
used-check

このルールによ
り、Amazon Virtual 
Private Cloud 
(Amazon VPC) のネッ
トワークアクセスコ
ントロールリストが
使用されていること
が確認されます。未
使用のネットワーク
アクセスコントロー
ルリストをモニタ
リングすることで、
環境の正確なインベ
ントリの使用と管理
を行うことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 すべてのカード会員 
データ (CHD) の保
管について、少な
くとも以下を含む 
データ保持および廃 
棄のポリシー、手順 
、およびプロセスを 
導入することにより 
、カード会員データ 
の保管を最小限に抑 
える。・データの保 
存量と保存期間を、 
法律、規制、および 
/またはビジネス要 
件に必要な範囲に制 
限する・カード会員 
データの特定の保存 
要件・不要になった 
データを安全に削除 
するプロセス・四半 
期ごとに、保存期間 
が規定値を超えたカ 
ード会員データを特 
定し、安全に削除す 
るプロセス。

s3-lifecycle-policy-
check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 すべてのカード会員 
データ (CHD) の保
管について、少な
くとも以下を含む 
データ保持および廃 
棄のポリシー、手順 
、およびプロセスを 
導入することにより 
、カード会員データ 
の保管を最小限に抑 
える。・データの保 
存量と保存期間を、 
法律、規制、および 
/またはビジネス要 
件に必要な範囲に制 
限する・カード会員 
データの特定の保存 
要件・不要になった 
データを安全に削除 
するプロセス・四半 
期ごとに、保存期間 
が規定値を超えたカ 
ード会員データを特 
定し、安全に削除す 
るプロセス。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

3.1 すべてのカード会員 
データ (CHD) の保
管について、少な
くとも以下を含む 
データ保持および廃 
棄のポリシー、手順 
、およびプロセスを 
導入することにより 
、カード会員データ 
の保管を最小限に抑 
える。・データの保 
存量と保存期間を、 
法律、規制、および 
/またはビジネス要 
件に必要な範囲に制 
限する・カード会員 
データの特定の保存 
要件・不要になった 
データを安全に削除 
するプロセス・四半 
期ごとに、保存期間 
が規定値を超えたカ 
ード会員データを特 
定し、安全に削除す 
るプロセス。

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアッ
ププロセスを支援
するために、 AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス
要件を満たすこと
ができます。requi 
redetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 すべてのカード会員 
データ (CHD) の保
管について、少な
くとも以下を含む 
データ保持および廃 
棄のポリシー、手順 
、およびプロセスを 
導入することにより 
、カード会員データ 
の保管を最小限に抑 
える。・データの保 
存量と保存期間を、 
法律、規制、および 
/またはビジネス要 
件に必要な範囲に制 
限する・カード会員 
データの特定の保存 
要件・不要になった 
データを安全に削除 
するプロセス・四半 
期ごとに、保存期間 
が規定値を超えたカ 
ード会員データを特 
定し、安全に削除す 
るプロセス。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 以下のいずれかの方 
法を用いて、PAN が
保存されている場所 
(ポータブルデジタ 
ルメディア、バック 
アップメディア、ロ 
グを含む) を読み取り
不能にすること。・
強力な暗号に基づく
一方向ハッシュ (ハッ
シュは PAN 全体でな
ければならない) ・
切り捨て(切り捨て
られた部分の PAN 
を置き換えるために 
ハッシュは使用でき 
ない)・インデック 
ストークンおよびパ 
ッド(パッドは安全に
保管しなければなら
ない)・関連するキー
管理プロセスおよび
手続きを伴う強力な
暗号。注: 悪意のあ
る個人が、PAN の切
り捨てバージョンと
ハッシュ化バージョ
ンの両方にアクセス
できれば、オリジナ
ルの PAN データを再
構築するのは比較的
簡単な作業です。同
じ PAN のハッシュ化
バージョンとトラン

バックアップ/リカバ
リ・ポイント暗号化

AWS Backup リカバ
リポイントで暗号化
が有効になっている
ことを確認します。
機密データが含まれ
ている可能性がある
ため、保管時の暗号
化を有効にしてデー
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ケートバージョンが 
エンティティ 環境に
存在する場合、元の 
PAN を再構築するた
めにハッシュ化バー
ジョンとトランケー
トバージョンを関連
付けることができな
いように、追加の管
理体制を整える必要
があります。

PCI DSS 3.2.1 運用のベストプラクティス 14288



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 以下のいずれかの方 
法を用いて、PAN が
保存されている場所 
(ポータブルデジタ 
ルメディア、バック 
アップメディア、ロ 
グを含む) を読み取り
不能にすること。・
強力な暗号に基づく
一方向ハッシュ (ハッ
シュは PAN 全体でな
ければならない) ・
切り捨て(切り捨て
られた部分の PAN 
を置き換えるために 
ハッシュは使用でき 
ない)・インデック 
ストークンおよびパ 
ッド(パッドは安全に
保管しなければなら
ない)・関連するキー
管理プロセスおよび
手続きを伴う強力な
暗号。注: 悪意のあ
る個人が、PAN の切
り捨てバージョンと
ハッシュ化バージョ
ンの両方にアクセス
できれば、オリジナ
ルの PAN データを再
構築するのは比較的
簡単な作業です。同
じ PAN のハッシュ化
バージョンとトラン

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ケートバージョンが 
エンティティ 環境に
存在する場合、元の 
PAN を再構築するた
めにハッシュ化バー
ジョンとトランケー
トバージョンを関連
付けることができな
いように、追加の管
理体制を整える必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 以下のいずれかの方 
法を用いて、PAN が
保存されている場所 
(ポータブルデジタ 
ルメディア、バック 
アップメディア、ロ 
グを含む) を読み取り
不能にすること。・
強力な暗号に基づく
一方向ハッシュ (ハッ
シュは PAN 全体でな
ければならない) ・
切り捨て(切り捨て
られた部分の PAN 
を置き換えるために 
ハッシュは使用でき 
ない)・インデック 
ストークンおよびパ 
ッド(パッドは安全に
保管しなければなら
ない)・関連するキー
管理プロセスおよび
手続きを伴う強力な
暗号。注: 悪意のあ
る個人が、PAN の切
り捨てバージョンと
ハッシュ化バージョ
ンの両方にアクセス
できれば、オリジナ
ルの PAN データを再
構築するのは比較的
簡単な作業です。同
じ PAN のハッシュ化
バージョンとトラン

cloudwatch-log-group-
encrypted

保管中の機密データ 
を保護するため、A 
mazon CloudWatch 
ロググループで暗号 
化が有効になってい 
ることを確認します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ケートバージョンが 
エンティティ 環境に
存在する場合、元の 
PAN を再構築するた
めにハッシュ化バー
ジョンとトランケー
トバージョンを関連
付けることができな
いように、追加の管
理体制を整える必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 以下のいずれかの方 
法を用いて、PAN が
保存されている場所 
(ポータブルデジタ 
ルメディア、バック 
アップメディア、ロ 
グを含む) を読み取り
不能にすること。・
強力な暗号に基づく
一方向ハッシュ (ハッ
シュは PAN 全体でな
ければならない) ・
切り捨て(切り捨て
られた部分の PAN 
を置き換えるために 
ハッシュは使用でき 
ない)・インデック 
ストークンおよびパ 
ッド(パッドは安全に
保管しなければなら
ない)・関連するキー
管理プロセスおよび
手続きを伴う強力な
暗号。注: 悪意のあ
る個人が、PAN の切
り捨てバージョンと
ハッシュ化バージョ
ンの両方にアクセス
できれば、オリジナ
ルの PAN データを再
構築するのは比較的
簡単な作業です。同
じ PAN のハッシュ化
バージョンとトラン

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ケートバージョンが 
エンティティ 環境に
存在する場合、元の 
PAN を再構築するた
めにハッシュ化バー
ジョンとトランケー
トバージョンを関連
付けることができな
いように、追加の管
理体制を整える必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 以下のいずれかの方 
法を用いて、PAN が
保存されている場所 
(ポータブルデジタ 
ルメディア、バック 
アップメディア、ロ 
グを含む) を読み取り
不能にすること。・
強力な暗号に基づく
一方向ハッシュ (ハッ
シュは PAN 全体でな
ければならない) ・
切り捨て(切り捨て
られた部分の PAN 
を置き換えるために 
ハッシュは使用でき 
ない)・インデック 
ストークンおよびパ 
ッド(パッドは安全に
保管しなければなら
ない)・関連するキー
管理プロセスおよび
手続きを伴う強力な
暗号。注: 悪意のあ
る個人が、PAN の切
り捨てバージョンと
ハッシュ化バージョ
ンの両方にアクセス
できれば、オリジナ
ルの PAN データを再
構築するのは比較的
簡単な作業です。同
じ PAN のハッシュ化
バージョンとトラン

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ケートバージョンが 
エンティティ 環境に
存在する場合、元の 
PAN を再構築するた
めにハッシュ化バー
ジョンとトランケー
トバージョンを関連
付けることができな
いように、追加の管
理体制を整える必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 以下のいずれかの方 
法を用いて、PAN が
保存されている場所 
(ポータブルデジタ 
ルメディア、バック 
アップメディア、ロ 
グを含む) を読み取り
不能にすること。・
強力な暗号に基づく
一方向ハッシュ (ハッ
シュは PAN 全体でな
ければならない) ・
切り捨て(切り捨て
られた部分の PAN 
を置き換えるために 
ハッシュは使用でき 
ない)・インデック 
ストークンおよびパ 
ッド(パッドは安全に
保管しなければなら
ない)・関連するキー
管理プロセスおよび
手続きを伴う強力な
暗号。注: 悪意のあ
る個人が、PAN の切
り捨てバージョンと
ハッシュ化バージョ
ンの両方にアクセス
できれば、オリジナ
ルの PAN データを再
構築するのは比較的
簡単な作業です。同
じ PAN のハッシュ化
バージョンとトラン

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ケートバージョンが 
エンティティ 環境に
存在する場合、元の 
PAN を再構築するた
めにハッシュ化バー
ジョンとトランケー
トバージョンを関連
付けることができな
いように、追加の管
理体制を整える必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 以下のいずれかの方 
法を用いて、PAN が
保存されている場所 
(ポータブルデジタ 
ルメディア、バック 
アップメディア、ロ 
グを含む) を読み取り
不能にすること。・
強力な暗号に基づく
一方向ハッシュ (ハッ
シュは PAN 全体でな
ければならない) ・
切り捨て(切り捨て
られた部分の PAN 
を置き換えるために 
ハッシュは使用でき 
ない)・インデック 
ストークンおよびパ 
ッド(パッドは安全に
保管しなければなら
ない)・関連するキー
管理プロセスおよび
手続きを伴う強力な
暗号。注: 悪意のあ
る個人が、PAN の切
り捨てバージョンと
ハッシュ化バージョ
ンの両方にアクセス
できれば、オリジナ
ルの PAN データを再
構築するのは比較的
簡単な作業です。同
じ PAN のハッシュ化
バージョンとトラン

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ケートバージョンが 
エンティティ 環境に
存在する場合、元の 
PAN を再構築するた
めにハッシュ化バー
ジョンとトランケー
トバージョンを関連
付けることができな
いように、追加の管
理体制を整える必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 以下のいずれかの方 
法を用いて、PAN が
保存されている場所 
(ポータブルデジタ 
ルメディア、バック 
アップメディア、ロ 
グを含む) を読み取り
不能にすること。・
強力な暗号に基づく
一方向ハッシュ (ハッ
シュは PAN 全体でな
ければならない) ・
切り捨て(切り捨て
られた部分の PAN 
を置き換えるために 
ハッシュは使用でき 
ない)・インデック 
ストークンおよびパ 
ッド(パッドは安全に
保管しなければなら
ない)・関連するキー
管理プロセスおよび
手続きを伴う強力な
暗号。注: 悪意のあ
る個人が、PAN の切
り捨てバージョンと
ハッシュ化バージョ
ンの両方にアクセス
できれば、オリジナ
ルの PAN データを再
構築するのは比較的
簡単な作業です。同
じ PAN のハッシュ化
バージョンとトラン

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ケートバージョンが 
エンティティ 環境に
存在する場合、元の 
PAN を再構築するた
めにハッシュ化バー
ジョンとトランケー
トバージョンを関連
付けることができな
いように、追加の管
理体制を整える必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 以下のいずれかの方 
法を用いて、PAN が
保存されている場所 
(ポータブルデジタ 
ルメディア、バック 
アップメディア、ロ 
グを含む) を読み取り
不能にすること。・
強力な暗号に基づく
一方向ハッシュ (ハッ
シュは PAN 全体でな
ければならない) ・
切り捨て(切り捨て
られた部分の PAN 
を置き換えるために 
ハッシュは使用でき 
ない)・インデック 
ストークンおよびパ 
ッド(パッドは安全に
保管しなければなら
ない)・関連するキー
管理プロセスおよび
手続きを伴う強力な
暗号。注: 悪意のあ
る個人が、PAN の切
り捨てバージョンと
ハッシュ化バージョ
ンの両方にアクセス
できれば、オリジナ
ルの PAN データを再
構築するのは比較的
簡単な作業です。同
じ PAN のハッシュ化
バージョンとトラン

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ケートバージョンが 
エンティティ 環境に
存在する場合、元の 
PAN を再構築するた
めにハッシュ化バー
ジョンとトランケー
トバージョンを関連
付けることができな
いように、追加の管
理体制を整える必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 以下のいずれかの方 
法を用いて、PAN が
保存されている場所 
(ポータブルデジタ 
ルメディア、バック 
アップメディア、ロ 
グを含む) を読み取り
不能にすること。・
強力な暗号に基づく
一方向ハッシュ (ハッ
シュは PAN 全体でな
ければならない) ・
切り捨て(切り捨て
られた部分の PAN 
を置き換えるために 
ハッシュは使用でき 
ない)・インデック 
ストークンおよびパ 
ッド(パッドは安全に
保管しなければなら
ない)・関連するキー
管理プロセスおよび
手続きを伴う強力な
暗号。注: 悪意のあ
る個人が、PAN の切
り捨てバージョンと
ハッシュ化バージョ
ンの両方にアクセス
できれば、オリジナ
ルの PAN データを再
構築するのは比較的
簡単な作業です。同
じ PAN のハッシュ化
バージョンとトラン

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ケートバージョンが 
エンティティ 環境に
存在する場合、元の 
PAN を再構築するた
めにハッシュ化バー
ジョンとトランケー
トバージョンを関連
付けることができな
いように、追加の管
理体制を整える必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 以下のいずれかの方 
法を用いて、PAN が
保存されている場所 
(ポータブルデジタ 
ルメディア、バック 
アップメディア、ロ 
グを含む) を読み取り
不能にすること。・
強力な暗号に基づく
一方向ハッシュ (ハッ
シュは PAN 全体でな
ければならない) ・
切り捨て(切り捨て
られた部分の PAN 
を置き換えるために 
ハッシュは使用でき 
ない)・インデック 
ストークンおよびパ 
ッド(パッドは安全に
保管しなければなら
ない)・関連するキー
管理プロセスおよび
手続きを伴う強力な
暗号。注: 悪意のあ
る個人が、PAN の切
り捨てバージョンと
ハッシュ化バージョ
ンの両方にアクセス
できれば、オリジナ
ルの PAN データを再
構築するのは比較的
簡単な作業です。同
じ PAN のハッシュ化
バージョンとトラン

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ケートバージョンが 
エンティティ 環境に
存在する場合、元の 
PAN を再構築するた
めにハッシュ化バー
ジョンとトランケー
トバージョンを関連
付けることができな
いように、追加の管
理体制を整える必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 以下のいずれかの方 
法を用いて、PAN が
保存されている場所 
(ポータブルデジタ 
ルメディア、バック 
アップメディア、ロ 
グを含む) を読み取り
不能にすること。・
強力な暗号に基づく
一方向ハッシュ (ハッ
シュは PAN 全体でな
ければならない) ・
切り捨て(切り捨て
られた部分の PAN 
を置き換えるために 
ハッシュは使用でき 
ない)・インデック 
ストークンおよびパ 
ッド(パッドは安全に
保管しなければなら
ない)・関連するキー
管理プロセスおよび
手続きを伴う強力な
暗号。注: 悪意のあ
る個人が、PAN の切
り捨てバージョンと
ハッシュ化バージョ
ンの両方にアクセス
できれば、オリジナ
ルの PAN データを再
構築するのは比較的
簡単な作業です。同
じ PAN のハッシュ化
バージョンとトラン

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ケートバージョンが 
エンティティ 環境に
存在する場合、元の 
PAN を再構築するた
めにハッシュ化バー
ジョンとトランケー
トバージョンを関連
付けることができな
いように、追加の管
理体制を整える必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 以下のいずれかの方 
法を用いて、PAN が
保存されている場所 
(ポータブルデジタ 
ルメディア、バック 
アップメディア、ロ 
グを含む) を読み取り
不能にすること。・
強力な暗号に基づく
一方向ハッシュ (ハッ
シュは PAN 全体でな
ければならない) ・
切り捨て(切り捨て
られた部分の PAN 
を置き換えるために 
ハッシュは使用でき 
ない)・インデック 
ストークンおよびパ 
ッド(パッドは安全に
保管しなければなら
ない)・関連するキー
管理プロセスおよび
手続きを伴う強力な
暗号。注: 悪意のあ
る個人が、PAN の切
り捨てバージョンと
ハッシュ化バージョ
ンの両方にアクセス
できれば、オリジナ
ルの PAN データを再
構築するのは比較的
簡単な作業です。同
じ PAN のハッシュ化
バージョンとトラン

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ケートバージョンが 
エンティティ 環境に
存在する場合、元の 
PAN を再構築するた
めにハッシュ化バー
ジョンとトランケー
トバージョンを関連
付けることができな
いように、追加の管
理体制を整える必要
があります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.4 以下のいずれかの方 
法を用いて、PAN が
保存されている場所 
(ポータブルデジタ 
ルメディア、バック 
アップメディア、ロ 
グを含む) を読み取り
不能にすること。・
強力な暗号に基づく
一方向ハッシュ (ハッ
シュは PAN 全体でな
ければならない) ・
切り捨て(切り捨て
られた部分の PAN 
を置き換えるために 
ハッシュは使用でき 
ない)・インデック 
ストークンおよびパ 
ッド(パッドは安全に
保管しなければなら
ない)・関連するキー
管理プロセスおよび
手続きを伴う強力な
暗号。注: 悪意のあ
る個人が、PAN の切
り捨てバージョンと
ハッシュ化バージョ
ンの両方にアクセス
できれば、オリジナ
ルの PAN データを再
構築するのは比較的
簡単な作業です。同
じ PAN のハッシュ化
バージョンとトラン

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ケートバージョンが 
エンティティ 環境に
存在する場合、元の 
PAN を再構築するた
めにハッシュ化バー
ジョンとトランケー
トバージョンを関連
付けることができな
いように、追加の管
理体制を整える必要
があります。

PCI DSS 3.2.1 運用のベストプラクティス 14314



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.2 暗号キーへアクセス 
できるのは、必要最 
小限の管理者に制限 
します。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.2 暗号キーへアクセス 
できるのは、必要最 
小限の管理者に制限 
します。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.3 カード会員データの 
暗号化/復号化に使用
されるシークレット
キーとプライベート
キーは、常に次の形
式のいずれか (また
は複数) で保管してく
ださい。• データ暗
号化キーと少なくと
も同等の強度を持つ
キー暗号化キーで暗
号化し、データ暗号
化キーとは別に保管
する • 安全な暗号化方
式でデバイス (ハード
ウェア (ホストなど) 
セキュリティモジュ 
ール (HSM) や PTS 
が承認したポイント 
オブインタラクショ 
ンデバイスなど)内に
あること • 業界で認
められている方法に
従って、少なくとも 
2 つのフルレングスの 
キーコンポーネント 
またはキーシェアと 
して使用します。注 
意: パブリックキーを
これらのいずれかの
形式で保存する必要
はありません。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.3 カード会員データの 
暗号化/復号化に使用
されるシークレット
キーとプライベート
キーは、常に次の形
式のいずれか (また
は複数) で保管してく
ださい。• データ暗
号化キーと少なくと
も同等の強度を持つ
キー暗号化キーで暗
号化し、データ暗号
化キーとは別に保管
する • 安全な暗号化方
式でデバイス (ハード
ウェア (ホストなど) 
セキュリティモジュ 
ール (HSM) や PTS 
が承認したポイント 
オブインタラクショ 
ンデバイスなど)内に
あること • 業界で認
められている方法に
従って、少なくとも 
2 つのフルレングスの 
キーコンポーネント 
またはキーシェアと 
して使用します。注 
意: パブリックキーを
これらのいずれかの
形式で保存する必要
はありません。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.3 カード会員データの 
暗号化/復号化に使用
されるシークレット
キーとプライベート
キーは、常に次の形
式のいずれか (また
は複数) で保管してく
ださい。• データ暗
号化キーと少なくと
も同等の強度を持つ
キー暗号化キーで暗
号化し、データ暗号
化キーとは別に保管
する • 安全な暗号化方
式でデバイス (ハード
ウェア (ホストなど) 
セキュリティモジュ 
ール (HSM) や PTS 
が承認したポイント 
オブインタラクショ 
ンデバイスなど)内に
あること • 業界で認
められている方法に
従って、少なくとも 
2 つのフルレングスの 
キーコンポーネント 
またはキーシェアと 
して使用します。注 
意: パブリックキーを
これらのいずれかの
形式で保存する必要
はありません。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.4 関連するアプリケー 
ション・ベンダーま 
たはキーの所有者に 
よって定義され、業 
界のベストプラクテ 
ィスおよびガイドラ 
イン(NIST Special 
Publication 800-57 な
ど)に基づく、暗号期
間の終了に達した鍵
の 変更 (例えば、定め
られた期間が経過し
た後および/または所
定の鍵によって一定
量の暗号文が生成さ
れた後など)。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.5 キーの完全性が損
なわれた場合 (例え
ば、平文のキーコン
ポーネントを知って
いる従業員が退職し
た場合)、またはキー
が危険にさらされて
いる疑いがある場合
は、必要と思われる
キーの廃棄または交
換 (アーカイブ、破棄 
、取り消しなど)。注
意: 廃止または交換さ
れた暗号化キーを保
存する必要がある場
合は、これらの鍵を 
(キー暗号化キーを使
用するなどして) 安全
にアーカイブする必
要があります。アー
カイブされた暗号化
キーは、復号化/検証
の目的でのみ使用し
てください。

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.7 暗号化キーの不正な 
代替の防止

kms-cmk-not-schedu 
led-for-deletion

保管中のデータ
を保護するため
に、必要なカスタ
マーマスターキー 
(CMKs) が AWS Key 
Management Service 
(AWS KMS) で削除
されないようにしま
す。キーの削除が必
要になる場合がある
ため、このルールで
は、キーが意図せず
スケジュールされた
場合に備えて、削除
予定のすべてのキー
をチェックすること
ができます。

PCI DSS 3.2.1 運用のベストプラクティス 14322

https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 強力な暗号化テクノ 
ロジーとセキュリテ 
ィプロトコルを使用 
して、以下のように 
オープンパブリック 
なネットワークを介 
して転送される機密 
性の高いカード会員 
データを保護します 
。・信頼できるキー 
および証明書のみを 
使用する。• 使用中
のプロトコルは、安
全なバージョンまた
は設定のみをサポー
トしています。• 暗
号化強度は、使用 
する暗号化方式に適 
したものです。オー 
プンでパブリックな 
ネットワークの例と 
しては、これらに限 
定されるものではあ 
りません。・インタ 
ーネット・無線技術 
(802.11、Bluetooth な
ど)・GSM、CDMA な
どの携帯電話技術・
GPRS (一般パケット
無線サービス) ・衛星
通信

acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 強力な暗号化テクノ 
ロジーとセキュリテ 
ィプロトコルを使用 
して、以下のように 
オープンパブリック 
なネットワークを介 
して転送される機密 
性の高いカード会員 
データを保護します 
。・信頼できるキー 
および証明書のみを 
使用する。• 使用中
のプロトコルは、安
全なバージョンまた
は設定のみをサポー
トしています。• 暗
号化強度は、使用 
する暗号化方式に適 
したものです。オー 
プンでパブリックな 
ネットワークの例と 
しては、これらに限 
定されるものではあ 
りません。・インタ 
ーネット・無線技術 
(802.11、Bluetooth な
ど)・GSM、CDMA な
どの携帯電話技術・
GPRS (一般パケット
無線サービス) ・衛星
通信

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 強力な暗号化テクノ 
ロジーとセキュリテ 
ィプロトコルを使用 
して、以下のように 
オープンパブリック 
なネットワークを介 
して転送される機密 
性の高いカード会員 
データを保護します 
。・信頼できるキー 
および証明書のみを 
使用する。• 使用中
のプロトコルは、安
全なバージョンまた
は設定のみをサポー
トしています。• 暗
号化強度は、使用 
する暗号化方式に適 
したものです。オー 
プンでパブリックな 
ネットワークの例と 
しては、これらに限 
定されるものではあ 
りません。・インタ 
ーネット・無線技術 
(802.11、Bluetooth な
ど)・GSM、CDMA な
どの携帯電話技術・
GPRS (一般パケット
無線サービス) ・衛星
通信

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 強力な暗号化テクノ 
ロジーとセキュリテ 
ィプロトコルを使用 
して、以下のように 
オープンパブリック 
なネットワークを介 
して転送される機密 
性の高いカード会員 
データを保護します 
。・信頼できるキー 
および証明書のみを 
使用する。• 使用中
のプロトコルは、安
全なバージョンまた
は設定のみをサポー
トしています。• 暗
号化強度は、使用 
する暗号化方式に適 
したものです。オー 
プンでパブリックな 
ネットワークの例と 
しては、これらに限 
定されるものではあ 
りません。・インタ 
ーネット・無線技術 
(802.11、Bluetooth な
ど)・GSM、CDMA な
どの携帯電話技術・
GPRS (一般パケット
無線サービス) ・衛星
通信

elasticsearch-node-
to-node-encryption-
check

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 強力な暗号化テクノ 
ロジーとセキュリテ 
ィプロトコルを使用 
して、以下のように 
オープンパブリック 
なネットワークを介 
して転送される機密 
性の高いカード会員 
データを保護します 
。・信頼できるキー 
および証明書のみを 
使用する。• 使用中
のプロトコルは、安
全なバージョンまた
は設定のみをサポー
トしています。• 暗
号化強度は、使用 
する暗号化方式に適 
したものです。オー 
プンでパブリックな 
ネットワークの例と 
しては、これらに限 
定されるものではあ 
りません。・インタ 
ーネット・無線技術 
(802.11、Bluetooth な
ど)・GSM、CDMA な
どの携帯電話技術・
GPRS (一般パケット
無線サービス) ・衛星
通信

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 強力な暗号化テクノ 
ロジーとセキュリテ 
ィプロトコルを使用 
して、以下のように 
オープンパブリック 
なネットワークを介 
して転送される機密 
性の高いカード会員 
データを保護します 
。・信頼できるキー 
および証明書のみを 
使用する。• 使用中
のプロトコルは、安
全なバージョンまた
は設定のみをサポー
トしています。• 暗
号化強度は、使用 
する暗号化方式に適 
したものです。オー 
プンでパブリックな 
ネットワークの例と 
しては、これらに限 
定されるものではあ 
りません。・インタ 
ーネット・無線技術 
(802.11、Bluetooth な
ど)・GSM、CDMA な
どの携帯電話技術・
GPRS (一般パケット
無線サービス) ・衛星
通信

elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 強力な暗号化テクノ 
ロジーとセキュリテ 
ィプロトコルを使用 
して、以下のように 
オープンパブリック 
なネットワークを介 
して転送される機密 
性の高いカード会員 
データを保護します 
。・信頼できるキー 
および証明書のみを 
使用する。• 使用中
のプロトコルは、安
全なバージョンまた
は設定のみをサポー
トしています。• 暗
号化強度は、使用 
する暗号化方式に適 
したものです。オー 
プンでパブリックな 
ネットワークの例と 
しては、これらに限 
定されるものではあ 
りません。・インタ 
ーネット・無線技術 
(802.11、Bluetooth な
ど)・GSM、CDMA な
どの携帯電話技術・
GPRS (一般パケット
無線サービス) ・衛星
通信

opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 強力な暗号化テクノ 
ロジーとセキュリテ 
ィプロトコルを使用 
して、以下のように 
オープンパブリック 
なネットワークを介 
して転送される機密 
性の高いカード会員 
データを保護します 
。・信頼できるキー 
および証明書のみを 
使用する。• 使用中
のプロトコルは、安
全なバージョンまた
は設定のみをサポー
トしています。• 暗
号化強度は、使用 
する暗号化方式に適 
したものです。オー 
プンでパブリックな 
ネットワークの例と 
しては、これらに限 
定されるものではあ 
りません。・インタ 
ーネット・無線技術 
(802.11、Bluetooth な
ど)・GSM、CDMA な
どの携帯電話技術・
GPRS (一般パケット
無線サービス) ・衛星
通信

opensearch-node-to 
-node-encryption-c 
heck

Amazon OpenSearc 
h Service のノード間
の暗号化を有効にし
ます。ノード間の暗
号化により、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内のす
べての通信で TLS 1.2 
暗号化が有効になり 
ます。機密データが 
含まれている可能性 
があるため、転送中 
の暗号化を有効にし 
てデータを保護しま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 強力な暗号化テクノ 
ロジーとセキュリテ 
ィプロトコルを使用 
して、以下のように 
オープンパブリック 
なネットワークを介 
して転送される機密 
性の高いカード会員 
データを保護します 
。・信頼できるキー 
および証明書のみを 
使用する。• 使用中
のプロトコルは、安
全なバージョンまた
は設定のみをサポー
トしています。• 暗
号化強度は、使用 
する暗号化方式に適 
したものです。オー 
プンでパブリックな 
ネットワークの例と 
しては、これらに限 
定されるものではあ 
りません。・インタ 
ーネット・無線技術 
(802.11、Bluetooth な
ど)・GSM、CDMA な
どの携帯電話技術・
GPRS (一般パケット
無線サービス) ・衛星
通信

redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.1 強力な暗号化テクノ 
ロジーとセキュリテ 
ィプロトコルを使用 
して、以下のように 
オープンパブリック 
なネットワークを介 
して転送される機密 
性の高いカード会員 
データを保護します 
。・信頼できるキー 
および証明書のみを 
使用する。• 使用中
のプロトコルは、安
全なバージョンまた
は設定のみをサポー
トしています。• 暗
号化強度は、使用 
する暗号化方式に適 
したものです。オー 
プンでパブリックな 
ネットワークの例と 
しては、これらに限 
定されるものではあ 
りません。・インタ 
ーネット・無線技術 
(802.11、Bluetooth な
ど)・GSM、CDMA な
どの携帯電話技術・
GPRS (一般パケット
無線サービス) ・衛星
通信

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.2 ベンダーが提供する 
該当するセキュリテ 
ィパッチをインスト 
ールして、すべての 
システムコンポーネ 
ントとソフトウェア 
が既知の脆弱性から 
保護されていること 
を確認します。重要 
なセキュリティパッ 
チは、公開から 1 か
月以内にインストー
ルする。注: 重要な
セキュリティパッチ
は、要件 6.1 で定義さ
れたリスクランキン
グプロセスに従って
特定する必要があり
ます。

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.2 ベンダーが提供する 
該当するセキュリテ 
ィパッチをインスト 
ールして、すべての 
システムコンポーネ 
ントとソフトウェア 
が既知の脆弱性から 
保護されていること 
を確認します。重要 
なセキュリティパッ 
チは、公開から 1 か
月以内にインストー
ルする。注: 重要な
セキュリティパッチ
は、要件 6.1 で定義さ
れたリスクランキン
グプロセスに従って
特定する必要があり
ます。

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associati 
ons を使用すると、
組織内のソフトウェ
アプラットフォーム
とアプリケーション
のインベントリを作
成できます。 AWS 
Systems Manager 
は、マネージドイン 
スタンスに設定状態 
を割り当て、オペレ 
ーティングシステム 
のパッチレベル、ソ 
フトウェアのインス 
トール、アプリケー 
ション設定、および 
環境に関するその他 
の詳細のベースライ 
ンを設定できます。
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6.2 ベンダーが提供する 
該当するセキュリテ 
ィパッチをインスト 
ールして、すべての 
システムコンポーネ 
ントとソフトウェア 
が既知の脆弱性から 
保護されていること 
を確認します。重要 
なセキュリティパッ 
チは、公開から 1 か
月以内にインストー
ルする。注: 重要な
セキュリティパッチ
は、要件 6.1 で定義さ
れたリスクランキン
グプロセスに従って
特定する必要があり
ます。

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.2 ベンダーが提供する 
該当するセキュリテ 
ィパッチをインスト 
ールして、すべての 
システムコンポーネ 
ントとソフトウェア 
が既知の脆弱性から 
保護されていること 
を確認します。重要 
なセキュリティパッ 
チは、公開から 1 か
月以内にインストー
ルする。注: 重要な
セキュリティパッチ
は、要件 6.1 で定義さ
れたリスクランキン
グプロセスに従って
特定する必要があり
ます。

ecs-fargate-latest-
platform-version

セキュリティの更新 
とパッチは、 AWS 
Fargate タスクに自
動的にデプロイされ
ます。 AWS Fargate 
プラットフォームバ 
ージョンに影響する 
セキュリティの問題 
が見つかった場合、 
はプラットフォーム 
バージョンを AWS 
パッチします。 AWS 
Fargate を実行す
る Amazon Elastic 
Container Service 
(ECS) タスクのパッ
チ管理を支援する
には、サービスのス
タンドアロンタスク
を更新して最新のプ
ラットフォームバー
ジョンを使用しま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.2 ベンダーが提供する 
該当するセキュリテ 
ィパッチをインスト 
ールして、すべての 
システムコンポーネ 
ントとソフトウェア 
が既知の脆弱性から 
保護されていること 
を確認します。重要 
なセキュリティパッ 
チは、公開から 1 か
月以内にインストー
ルする。注: 重要な
セキュリティパッチ
は、要件 6.1 で定義さ
れたリスクランキン
グプロセスに従って
特定する必要があり
ます。

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。
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6.2 ベンダーが提供する 
該当するセキュリテ 
ィパッチをインスト 
ールして、すべての 
システムコンポーネ 
ントとソフトウェア 
が既知の脆弱性から 
保護されていること 
を確認します。重要 
なセキュリティパッ 
チは、公開から 1 か
月以内にインストー
ルする。注: 重要な
セキュリティパッチ
は、要件 6.1 で定義さ
れたリスクランキン
グプロセスに従って
特定する必要があり
ます。

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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6.3.2 (手動または自動プ 
ロセスのいずれかを 
使用して) 潜在的な
コーディングの脆
弱性を特定するため
に、本番環境または
顧客にリリースする
前にカスタムコード
をレビューします。• 
コードの変更は、元 
のコード作成者以外 
の個人、およびコー 
ドレビュー技術と安 
全なコーディングプ 
ラクティスに精通し 
ている個人によって 
レビューされます。 
• コードレビューによ 
り、コードが安全な 
コーディングガイド 
ラインに従って開発 
されていることを確 
認します。• リリース
前に適切な修正が実
施されます。• コード
レビューの結果は、
リリース前に管理者
によってレビューお
よび承認されます。 
(次のページに続く)

ecr-private-image- 
scanning-enabled

Amazon Elastic 
Container Repositor 
y (ECR) イメージス
キャニングは、コン
テナイメージ内のソ
フトウェアの脆弱性
を特定するのに役立
ちます。ECR リポ
ジトリでイメージス
キャンを有効にする
と、保存されている
イメージの整合性と
安全性を検証するレ
イヤーが追加されま
す。
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6.6 公開用ウェブアプリ 
ケーションについて 
は、以下のいずれか 
の方法により、継続 
的に新たな脅威や脆 
弱性に対処し、これ 
らのアプリケーショ 
ンが既知の攻撃から 
保護されていること 
を確認します。・手 
動または自動のアプ 
リケーション脆弱性 
セキュリティ評価ツ 
ールまたは手法か
ら、少なくとも年 
1 回、および変更後
に、公開用 Web ア
プリケーションをレ
ビューします (注: こ
の評価は、要件 11.2 
で実施した脆弱性ス 
キャンとは異なりま 
す)。・ウェブベース
の攻撃を検知・防止
する自動化された技
術ソリューション (例: 
ウェブアプリケーシ 
ョンファイアウォー 
ル) を公衆向けウェブ
アプリケーションの
前に設置し、すべて
のトラフィックを継
続的にチェックしま
す。

alb-desync-mode-ch 
eck

HTTP Desync の脆
弱性からアプリケー
ションを保護するに
は、アプリケーショ
ンロードバランサー
で HTTP Desync 軽
減モードが有効に 
なっていることを確 
認してください。H 
TTP Desync の問題
はリクエストスマグ
リングにつながり、
アプリケーションが
リクエストキューや
キャッシュポイズニ
ングに対して脆弱に
なる可能性がありま
す。Desync 軽減モー
ドの種類は、モニタ
リングモード、防御
モード、厳密モード
です。防御モードが
デフォルトです。
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6.6 公開用ウェブアプリ 
ケーションについて 
は、以下のいずれか 
の方法により、継続 
的に新たな脅威や脆 
弱性に対処し、これ 
らのアプリケーショ 
ンが既知の攻撃から 
保護されていること 
を確認します。・手 
動または自動のアプ 
リケーション脆弱性 
セキュリティ評価ツ 
ールまたは手法か
ら、少なくとも年 
1 回、および変更後
に、公開用 Web ア
プリケーションをレ
ビューします (注: こ
の評価は、要件 11.2 
で実施した脆弱性ス 
キャンとは異なりま 
す)。・ウェブベース
の攻撃を検知・防止
する自動化された技
術ソリューション (例: 
ウェブアプリケーシ 
ョンファイアウォー 
ル) を公衆向けウェブ
アプリケーションの
前に設置し、すべて
のトラフィックを継
続的にチェックしま
す。

alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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6.6 公開用ウェブアプリ 
ケーションについて 
は、以下のいずれか 
の方法により、継続 
的に新たな脅威や脆 
弱性に対処し、これ 
らのアプリケーショ 
ンが既知の攻撃から 
保護されていること 
を確認します。・手 
動または自動のアプ 
リケーション脆弱性 
セキュリティ評価ツ 
ールまたは手法か
ら、少なくとも年 
1 回、および変更後
に、公開用 Web ア
プリケーションをレ
ビューします (注: こ
の評価は、要件 11.2 
で実施した脆弱性ス 
キャンとは異なりま 
す)。・ウェブベース
の攻撃を検知・防止
する自動化された技
術ソリューション (例: 
ウェブアプリケーシ 
ョンファイアウォー 
ル) を公衆向けウェブ
アプリケーションの
前に設置し、すべて
のトラフィックを継
続的にチェックしま
す。

api-gw-associated- 
with-waf

AWS WAF を使用す
ると、定義したカス
タマイズ可能なウェ
ブセキュリティルー
ルと条件に基づいて
ウェブリクエストを
許可、ブロック、ま
たはカウントする一
連のルール (ウェブア
クセスコントロール
リスト (ウェブ ACL) 
と呼ばれます) を設定
できます。Amazon 
API Gateway のス
テージが WAF のウェ
ブ ACL に関連付けら
れ、悪意のある攻撃
から保護されている
ことを確認します。
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6.6 公開用ウェブアプリ 
ケーションについて 
は、以下のいずれか 
の方法により、継続 
的に新たな脅威や脆 
弱性に対処し、これ 
らのアプリケーショ 
ンが既知の攻撃から 
保護されていること 
を確認します。・手 
動または自動のアプ 
リケーション脆弱性 
セキュリティ評価ツ 
ールまたは手法か
ら、少なくとも年 
1 回、および変更後
に、公開用 Web ア
プリケーションをレ
ビューします (注: こ
の評価は、要件 11.2 
で実施した脆弱性ス 
キャンとは異なりま 
す)。・ウェブベース
の攻撃を検知・防止
する自動化された技
術ソリューション (例: 
ウェブアプリケーシ 
ョンファイアウォー 
ル) を公衆向けウェブ
アプリケーションの
前に設置し、すべて
のトラフィックを継
続的にチェックしま
す。

waf-regional-rule-not-
empty

AWS WAF に空では
ないルールがあるこ
とを確認します。条
件のないルールは、
意図しない動作を引
き起こす可能性があ
ります。
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6.6 公開用ウェブアプリ 
ケーションについて 
は、以下のいずれか 
の方法により、継続 
的に新たな脅威や脆 
弱性に対処し、これ 
らのアプリケーショ 
ンが既知の攻撃から 
保護されていること 
を確認します。・手 
動または自動のアプ 
リケーション脆弱性 
セキュリティ評価ツ 
ールまたは手法か
ら、少なくとも年 
1 回、および変更後
に、公開用 Web ア
プリケーションをレ
ビューします (注: こ
の評価は、要件 11.2 
で実施した脆弱性ス 
キャンとは異なりま 
す)。・ウェブベース
の攻撃を検知・防止
する自動化された技
術ソリューション (例: 
ウェブアプリケーシ 
ョンファイアウォー 
ル) を公衆向けウェブ
アプリケーションの
前に設置し、すべて
のトラフィックを継
続的にチェックしま
す。

waf-regional-ruleg 
roup-not-empty

AWS WAF に空では
ないルールグループ
があることを確認し
ます。空のルールグ
ループは、意図しな
い動作を引き起こす
可能性があります。
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6.6 公開用ウェブアプリ 
ケーションについて 
は、以下のいずれか 
の方法により、継続 
的に新たな脅威や脆 
弱性に対処し、これ 
らのアプリケーショ 
ンが既知の攻撃から 
保護されていること 
を確認します。・手 
動または自動のアプ 
リケーション脆弱性 
セキュリティ評価ツ 
ールまたは手法か
ら、少なくとも年 
1 回、および変更後
に、公開用 Web ア
プリケーションをレ
ビューします (注: こ
の評価は、要件 11.2 
で実施した脆弱性ス 
キャンとは異なりま 
す)。・ウェブベース
の攻撃を検知・防止
する自動化された技
術ソリューション (例: 
ウェブアプリケーシ 
ョンファイアウォー 
ル) を公衆向けウェブ
アプリケーションの
前に設置し、すべて
のトラフィックを継
続的にチェックしま
す。

waf-regional-webacl-
not-empty

AWS WAF にアタッ
チされたウェブ ACL 
には、ウェブリクエ 
ストを検査および制 
御するためのルール 
とルールグループの 
コレクションを含め 
ることができます。 
ウェブ ACL が空の
場合、ウェブトラ
フィックは、WAF に
よる検出または処理
なしに通過します。
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7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

ecs-task-definition-
nonroot-user

最小特権の原則の実 
装を支援するため、 
ルートユーザー以
外のあるユーザー
に Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義へのアクセスが
指定されていること
を確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

s3-bucket-acl-proh 
ibited

このルールでは、ア 
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコント
ロールに使用されて
いるかどうかを確認
します。ACLsは、 
AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

ecs-containers-non 
privileged

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義では拡張された
特権を有効にしない
でください。このパ
ラメータが true のと
き、コンテナには、
ホストコンテナイン
スタンスに対する昇
格されたアクセス権
限 (ルートユーザー
と同様) が付与されま
す。

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。

PCI DSS 3.2.1 運用のベストプラクティス 14348
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

efs-access-point-e 
nforce-root-directory

Amazon Elastic File 
System (Amazon 
EFS) アクセスポイン
トのルートディレク
トリを適用すると、
アクセスポイントの
ユーザーを、指定さ
れたサブディレクト
リのファイルにのみ
アクセスさせ、デー
タアクセスを制限す
ることができます。

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

efs-access-point-e 
nforce-user-identity

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
File System (Amazon 
EFS) でユーザー適用
が有効になっている
ことを確認します。
有効になっている
と、Amazon EFS で
は、NFS クライアン
トのユーザー ID およ
びグループ ID が、ア
クセスポイントです
べてのファイルシス
テムオペレーション
に対して設定されて
いる ID に置き換えら
れ、この適用された
ユーザー ID へのアク
セスのみが許可され
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-root-directory.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

PCI DSS 3.2.1 運用のベストプラクティス 14352
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。

PCI DSS 3.2.1 運用のベストプラクティス 14356

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

PCI DSS 3.2.1 運用のベストプラクティス 14357

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.1 各役割のアクセスニ 
ーズを定義します。 
・各役割が職務上ア 
クセスする必要のあ 
るシステムコンポー 
ネントおよびデータ 
リソース・リソース 
へのアクセスに必要 
な権限のレベル (例: 
ユーザー、管理者等 
)。

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。

PCI DSS 3.2.1 運用のベストプラクティス 14358

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-access-control-enabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.2 特権的ユーザーの ID 
へのアクセスを、職 
務の遂行に必要な最 
小限の権限に制限し 
ます。

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14359

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.2 特権的ユーザーの ID 
へのアクセスを、職 
務の遂行に必要な最 
小限の権限に制限し 
ます。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

PCI DSS 3.2.1 運用のベストプラクティス 14360

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.2 特権的ユーザーの ID 
へのアクセスを、職 
務の遂行に必要な最 
小限の権限に制限し 
ます。

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 では、
インラインポリシー
の代わりに 管理ポリ
シーを使用する AWS 
ことをお勧めします 
。管理ポリシーでは 
、再利用可能性、バ 
ージョニング、ロー 
ルバック、アクセ
ス許可の管理を委
任できます。この
ルールにより、block 
edActionsPatterns 
パラメータの設定が 
可能になります。( 
AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14361

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.2 特権的ユーザーの ID 
へのアクセスを、職 
務の遂行に必要な最 
小限の権限に制限し 
ます。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 では、イン
ラインポリシーの代
わりに 管理ポリシー
を使用する AWS こと
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。

PCI DSS 3.2.1 運用のベストプラクティス 14362

https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.2 特権的ユーザーの ID 
へのアクセスを、職 
務の遂行に必要な最 
小限の権限に制限し 
ます。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。

7.1.2 特権的ユーザーの ID 
へのアクセスを、職 
務の遂行に必要な最 
小限の権限に制限し 
ます。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

PCI DSS 3.2.1 運用のベストプラクティス 14363

https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.2 特権的ユーザーの ID 
へのアクセスを、職 
務の遂行に必要な最 
小限の権限に制限し 
ます。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースの を作成して使
用します。

PCI DSS 3.2.1 運用のベストプラクティス 14364

https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.1.2 特権的ユーザーの ID 
へのアクセスを、職 
務の遂行に必要な最 
小限の権限に制限し 
ます。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

7.1.2 特権的ユーザーの ID 
へのアクセスを、職 
務の遂行に必要な最 
小限の権限に制限し 
ます。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。

PCI DSS 3.2.1 運用のベストプラクティス 14365

https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムに 
は、以下のものが含 
まれている必要があ 
ります。すべてのシ 
ステムコンポーネン 
トのカバレッジ

ecs-containers-non 
privileged

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義では拡張された
特権を有効にしない
でください。このパ
ラメータが true のと
き、コンテナには、
ホストコンテナイン
スタンスに対する昇
格されたアクセス権
限 (ルートユーザー
と同様) が付与されま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14366

https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-nonprivileged.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-nonprivileged.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムに 
は、以下のものが含 
まれている必要があ 
ります。すべてのシ 
ステムコンポーネン 
トのカバレッジ

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。

PCI DSS 3.2.1 運用のベストプラクティス 14367

https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムに 
は、以下のものが含 
まれている必要があ 
ります。すべてのシ 
ステムコンポーネン 
トのカバレッジ

efs-access-point-e 
nforce-root-directory

Amazon Elastic File 
System (Amazon 
EFS) アクセスポイン
トのルートディレク
トリを適用すると、
アクセスポイントの
ユーザーを、指定さ
れたサブディレクト
リのファイルにのみ
アクセスさせ、デー
タアクセスを制限す
ることができます。

PCI DSS 3.2.1 運用のベストプラクティス 14368

https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-root-directory.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-root-directory.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムに 
は、以下のものが含 
まれている必要があ 
ります。すべてのシ 
ステムコンポーネン 
トのカバレッジ

efs-access-point-e 
nforce-user-identity

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
File System (Amazon 
EFS) でユーザー適用
が有効になっている
ことを確認します。
有効になっている
と、Amazon EFS で
は、NFS クライアン
トのユーザー ID およ
びグループ ID が、ア
クセスポイントです
べてのファイルシス
テムオペレーション
に対して設定されて
いる ID に置き換えら
れ、この適用された
ユーザー ID へのアク
セスのみが許可され
ます。

PCI DSS 3.2.1 運用のベストプラクティス 14369

https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムに 
は、以下のものが含 
まれている必要があ 
ります。すべてのシ 
ステムコンポーネン 
トのカバレッジ

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。

PCI DSS 3.2.1 運用のベストプラクティス 14370

https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムに 
は、以下のものが含 
まれている必要があ 
ります。すべてのシ 
ステムコンポーネン 
トのカバレッジ

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14371

https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-customer-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムに 
は、以下のものが含 
まれている必要があ 
ります。すべてのシ 
ステムコンポーネン 
トのカバレッジ

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

PCI DSS 3.2.1 運用のベストプラクティス 14372

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムに 
は、以下のものが含 
まれている必要があ 
ります。すべてのシ 
ステムコンポーネン 
トのカバレッジ

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムに 
は、以下のものが含 
まれている必要があ 
ります。すべてのシ 
ステムコンポーネン 
トのカバレッジ

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムに 
は、以下のものが含 
まれている必要があ 
ります。すべてのシ 
ステムコンポーネン 
トのカバレッジ

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムに 
は、以下のものが含 
まれている必要があ 
ります。すべてのシ 
ステムコンポーネン 
トのカバレッジ

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムに 
は、以下のものが含 
まれている必要があ 
ります。すべてのシ 
ステムコンポーネン 
トのカバレッジ

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムに 
は、以下のものが含 
まれている必要があ 
ります。すべてのシ 
ステムコンポーネン 
トのカバレッジ

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムに 
は、以下のものが含 
まれている必要があ 
ります。すべてのシ 
ステムコンポーネン 
トのカバレッジ

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムに 
は、以下のものが含 
まれている必要があ 
ります。すべてのシ 
ステムコンポーネン 
トのカバレッジ

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムは 
、以下を含む必要が 
あります: Assignmen 
t of privileges to 
individuals based on 
job classification and 
function

ecs-containers-non 
privileged

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義では拡張された
特権を有効にしない
でください。このパ
ラメータが true のと
き、コンテナには、
ホストコンテナイン
スタンスに対する昇
格されたアクセス権
限 (ルートユーザー
と同様) が付与されま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムは 
、以下を含む必要が 
あります: Assignmen 
t of privileges to 
individuals based on 
job classification and 
function

ecs-containers-rea 
donly-access

Amazon Elastic 
Container Service 
(Amazon ECS) コンテ
ナへの読み取り専用
アクセスを有効にす
ると、最小特権のプ
リンシパルを遵守す
るのに役立ちます。
このオプションによ
り、明示的な読み取
り/書き込み権限がな
い場合にはコンテナ
インスタンスのファ
イルシステムを変更
できないため、攻撃
ベクトルを減らすこ
とができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムは 
、以下を含む必要が 
あります: Assignmen 
t of privileges to 
individuals based on 
job classification and 
function

efs-access-point-e 
nforce-root-directory

Amazon Elastic File 
System (Amazon 
EFS) アクセスポイン
トのルートディレク
トリを適用すると、
アクセスポイントの
ユーザーを、指定さ
れたサブディレクト
リのファイルにのみ
アクセスさせ、デー
タアクセスを制限す
ることができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムは 
、以下を含む必要が 
あります: Assignmen 
t of privileges to 
individuals based on 
job classification and 
function

efs-access-point-e 
nforce-user-identity

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
File System (Amazon 
EFS) でユーザー適用
が有効になっている
ことを確認します。
有効になっている
と、Amazon EFS で
は、NFS クライアン
トのユーザー ID およ
びグループ ID が、ア
クセスポイントです
べてのファイルシス
テムオペレーション
に対して設定されて
いる ID に置き換えら
れ、この適用された
ユーザー ID へのアク
セスのみが許可され
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムは 
、以下を含む必要が 
あります: Assignmen 
t of privileges to 
individuals based on 
job classification and 
function

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムは 
、以下を含む必要が 
あります: Assignmen 
t of privileges to 
individuals based on 
job classification and 
function

iam-customer-policy-
blocked-kms-actions

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原
則をアクセス許可
と認可に組み込み、
すべての AWS Key 
Management Service 
キーにブロックされ 
たアクションをポリ 
シーに含めることを 
制限するのに役立ち 
ます。タスク完了の 
ために必要以上の特 
権を持つことは、最 
小特権と職務分離の 
原則に反する可能性 
があります。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムは 
、以下を含む必要が 
あります: Assignmen 
t of privileges to 
individuals based on 
job classification and 
function

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムは 
、以下を含む必要が 
あります: Assignmen 
t of privileges to 
individuals based on 
job classification and 
function

iam-inline-policy- 
blocked-kms-actions

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または 
IAM グループに、
すべての AWS Key 
Management Service 
キーでブロックされ 
たアクションを許可 
するインラインポリ 
シーがないことを確 
認します。 AWS で
は、インラインポリ
シーの代わりに 管
理ポリシーを使用 
することをお勧めし 
ます。管理ポリシー 
では、再利用可能性 
、バージョニング、 
ロールバック、アク 
セス許可の管理を委 
任できます。この
ルールにより、blo 
ckedActionsPattern 
s パラメータの設定
が可能になります。
(AWS 基礎セキュリ
ティのベストプラク
ティス値: kms:Decry 
pt、kms:ReEncryptFr 
om)。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムは 
、以下を含む必要が 
あります: Assignmen 
t of privileges to 
individuals based on 
job classification and 
function

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムは 
、以下を含む必要が 
あります: Assignmen 
t of privileges to 
individuals based on 
job classification and 
function

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムは 
、以下を含む必要が 
あります: Assignmen 
t of privileges to 
individuals based on 
job classification and 
function

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムは 
、以下を含む必要が 
あります: Assignmen 
t of privileges to 
individuals based on 
job classification and 
function

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムは 
、以下を含む必要が 
あります: Assignmen 
t of privileges to 
individuals based on 
job classification and 
function

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムは 
、以下を含む必要が 
あります: Assignmen 
t of privileges to 
individuals based on 
job classification and 
function

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントについて、ユー 
ザーに必要な情報に 
基づいてアクセスを 
制限し、特に許可さ 
れていない限り「す 
べて拒否」に設定さ 
れているシステムコ 
ンポーネントのアク 
セスコントロールシ 
ステムを確立します 
。このアクセスコン 
トロールシステムは 
、以下を含む必要が 
あります: Assignmen 
t of privileges to 
individuals based on 
job classification and 
function

opensearch-access- 
control-enabled

Amazon OpenSearc 
h Service ドメイン
で、きめ細かいア
クセスコントロー
ルが有効になって
いることを確認し 
ます。きめ細かいア 
クセスコントロール 
によって、Amazon 
OpenSearch Service 
ドメインへの最小特 
権アクセスを実現す 
るための強化された 
認可メカニズムが得 
られます。これによ 
り、ドメインへのロ 
ールベースのアクセ 
スコントロール、イ 
ンデックス、ドキュ 
メント、およびフィ 
ールドレベルのセ
キュリティ、Open 
Search Service ダッ
シュボードのマル
チテナンシーのサ 
ポート、OpenSearch 
Service と Kibana の 
HTTP 基本認証が可能
になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.3 デフォルトの「すべ 
て拒否」設定。

s3-bucket-acl-proh 
ibited

このルールでは、ア 
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコント
ロールに使用されて
いるかどうかを確認
します。ACLsは、 
AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.1.1 システムコンポーネ 
ントまたはカード会 
員データへのアクセ 
スを許可する前に、 
すべてのユーザーに 
一意の ID を割り当て
ます。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。

PCI DSS 3.2.1 運用のベストプラクティス 14397
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.1.4 非アクティブなユー 
ザーアカウントを 90 
日以内に削除/無効に
します。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

PCI DSS 3.2.1 運用のベストプラクティス 14398
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

codebuild-project- 
environment-privil 
eged-check

最小特権の原則の実 
装を支援するために 
、Amazon CodeBuild 
プロジェクト環境で 
特権モードが有効に 
なっていないことを 
確認してください。 
Docker API およびコ
ンテナの基盤となる
ハードウェアへの意
図しないアクセスを
防ぐため、この設定
を無効にする必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

ecs-no-environment-
secrets

セキュリティ上のベ 
ストプラクティスと 
して、機密情報を環 
境変数としてコンテ 
ナに渡します。Am 
azon ECS タスク
定義のコンテナ定
義の AWS Systems 
Manager パラメータ
ストアまたは AWS 
Secrets Manager 
に保存されている
値を参照すること
で、Amazon Elastic 
Container Service 
(ECS) コンテナに
データを安全に挿入
できます。次に、機
密情報を環境変数と
して、またはコンテ
ナのログ設定で公開
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

ec2-ebs-encryption-
by-default

保管中のデータを保 
護するため、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームで暗号化 
が有効になっている 
ことを確認します。 
これらのボリューム 
には機密データが含 
まれている可能性が 
あるため、保管時の 
暗号化を有効にして 
データを保護します 
。

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

efs-encrypted-check 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic File 
System (EFS) で暗
号化が有効になって
いることを確認しま
す。

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

elasticsearch-encr 
ypted-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service (OpenSearch 
Service) ドメインで暗
号化が有効になって
いることを確認しま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14402

https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

encrypted-volumes 機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームで暗号化 
が有効になっている 
ことを確認します。

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

opensearch-encrypt 
ed-at-rest

機密データが含まれ 
ている可能性がある 
ため、保管中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインで暗
号化が有効になって
いることを確認しま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14403

https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

rds-snapshot-encry 
pted

Amazon Relationa 
l Database Service 
(Amazon RDS) ス
ナップショットで、
暗号化が有効になっ
ていることを確認し
ます。機密データが
含まれている可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

rds-storage-encrypted 保管中のデータを保 
護するため、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンスで
暗号化が有効になっ
ていることを確認し
ます。Amazon RDS 
インスタンスには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

PCI DSS 3.2.1 運用のベストプラクティス 14404

https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

PCI DSS 3.2.1 運用のベストプラクティス 14405

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

PCI DSS 3.2.1 運用のベストプラクティス 14406

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

sagemaker-endpoint 
-configuration-kms-
key-configured

保管中のデータを保 
護するために、Sa 
geMaker エンドポ
イントで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker エ
ンドポイントには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

PCI DSS 3.2.1 運用のベストプラクティス 14407

https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

sagemaker-notebook 
-instance-kms-key- 
configured

保管中のデータを保 
護するために、Sa 
geMaker ノート
ブックで AWS Key 
Management Service 
(AWS KMS) による
暗号化が有効になっ
ていることを確認し
ます。SageMaker 
ノートブックには機 
密データが含まれて 
いる可能性があるた 
め、保管時の暗号化 
を有効にしてデータ 
を保護します。

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

secretsmanager-usi 
ng-cmk

保管中のデータを保 
護するために、 AWS 
Secrets Manager シー
クレットで AWS Key 
Management Service 
(AWS KMS) による暗
号化が有効になって
いることを確認しま
す。保管中の Secrets 
Manager のシーク
レットに機密デー
タが存在する可能性
があるため、保管時
の暗号化を有効にし
てデータを保護しま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14408

https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.1 強力な暗号化を使用 
して、すべてのシス 
テムコンポーネント 
の転送中および保管 
中に、すべての認証 
情報 (パスワード/フレ 
ーズなど) の読み取り
ができないようにレ
ンダリングします。

sns-encrypted-kms 保管中のデータ
を保護するため
に、Amazon Simple 
Notification Service 
(Amazon SNS) ト
ピックで AWS Key 
Management Service 
(AWS KMS) を使用
した暗号化が必要で
あることを確認して
ください。公開され
たメッセージには機
密データが含まれて
いる可能性があるた
め、保管時の暗号化
を有効にしてデータ
を保護します。

PCI DSS 3.2.1 運用のベストプラクティス 14409

https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.3 パスワード/パスフ 
レーズは、以下を満 
たす必要があります 
: • 最低でも 7 文字
以上の長さを必要と
する。• 数字とアル
ファベットの両方が
含まれている。ある
いは、パスワード/パ
スフレーズは、少な
くとも上記で指定さ
れたパラメータと同
等の複雑さと強度を
有していなければな
りません。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、検
証されます。これら
は、NIST SP 800-63 
およびパスワード
強度 AWS に関する 
Foundational Security 
Best Practices 標
準に記載されてい 
る要件を満たして
います。このルー
ルでは、IAM パス
ワードポリシーの 
RequireUppercaseCh 
aracters (PCI DSSデ
フォルト: false)、Re 
quireLowercaseChar 
acters (PCI DSS デ
フォルト: true)、Req 
uireSymbols (PCI 
DSS デフォルト: 
false)、RequireNumb 
ers (PCI DSSデフォ
ルト: true)、Min 
imumPasswordLength 
(PCI DSSデフォ
ルト: 7)、Passwo 
rdReusePrevention 
(PCI DSSデフォルト: 
4)、MaxPasswordAge 
(PCI DSS デフォルト: 
90) を、必要に応じ

PCI DSS 3.2.1 運用のベストプラクティス 14410

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

て設定することがで
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

8.2.4 ユーザーのパスワー 
ド/パスフレーズは、
少なくとも90 日ごと
に変更します。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。

PCI DSS 3.2.1 運用のベストプラクティス 14411

https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.4 ユーザーのパスワー 
ド/パスフレーズは、
少なくとも90 日ごと
に変更します。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、検
証されます。これら
は、NIST SP 800-63 
およびパスワード
強度 AWS に関する 
Foundational Security 
Best Practices 標
準に記載されてい 
る要件を満たして
います。このルー
ルでは、IAM パス
ワードポリシーの 
RequireUppercaseCh 
aracters (PCI DSSデ
フォルト: false)、Re 
quireLowercaseChar 
acters (PCI DSS デ
フォルト: true)、Req 
uireSymbols (PCI 
DSS デフォルト: 
false)、RequireNumb 
ers (PCI DSSデフォ
ルト: true)、Min 
imumPasswordLength 
(PCI DSSデフォ
ルト: 7)、Passwo 
rdReusePrevention 
(PCI DSSデフォルト: 
4)、MaxPasswordAge 
(PCI DSS デフォルト: 
90) を、必要に応じ

PCI DSS 3.2.1 運用のベストプラクティス 14412

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

て設定することがで
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

8.2.4 ユーザーのパスワー 
ド/パスフレーズは、
少なくとも90 日ごと
に変更します。

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

PCI DSS 3.2.1 運用のベストプラクティス 14413

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.5 個人が過去に使用し 
た 4 つのパスワード/
パスフレーズと同じ
ものを、新しいパス
ワード/パスフレーズ 
として送信すること 
を許可しないでくだ 
さい。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、検
証されます。これら
は、NIST SP 800-63 
およびパスワード
強度 AWS に関する 
Foundational Security 
Best Practices 標
準に記載されてい 
る要件を満たして
います。このルー
ルでは、IAM パス
ワードポリシーの 
RequireUppercaseCh 
aracters (PCI DSSデ
フォルト: false)、Re 
quireLowercaseChar 
acters (PCI DSS デ
フォルト: true)、Req 
uireSymbols (PCI 
DSS デフォルト: 
false)、RequireNumb 
ers (PCI DSSデフォ
ルト: true)、Min 
imumPasswordLength 
(PCI DSSデフォ
ルト: 7)、Passwo 
rdReusePrevention 
(PCI DSSデフォルト: 
4)、MaxPasswordAge 
(PCI DSS デフォルト: 
90) を、必要に応じ

PCI DSS 3.2.1 運用のベストプラクティス 14414

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

て設定することがで
きます。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

8.3.1 管理者のアクセス権 
を持つ担当者の CDE 
に、コンソール以外 
のすべてのアクセス 
に対する多要素認証 
を組み込みます。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.1 管理者のアクセス権 
を持つ担当者の CDE 
に、コンソール以外 
のすべてのアクセス 
に対する多要素認証 
を組み込みます。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
ユーザー名とパス
ワードに更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.1 管理者のアクセス権 
を持つ担当者の CDE 
に、コンソール以外 
のすべてのアクセス 
に対する多要素認証 
を組み込みます。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
ユーザー名とパス
ワードに 1 つの保護
レイヤーを追加しま
す。ルートユーザー
に MFA を要求するこ
とで、侵害されるイ
ンシデントを減らす
ことができます AWS 
アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.1 管理者のアクセス権 
を持つ担当者の CDE 
に、コンソール以外 
のすべてのアクセス 
に対する多要素認証 
を組み込みます。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

PCI DSS 3.2.1 運用のベストプラクティス 14418

https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 エンティティのネッ 
トワークの外部から 
発信されるすべての 
リモートネットワー 
クアクセス (ユーザー
と管理者の両方、お
よびサポートまたは
メンテナンスのため
のサードパーティー
アクセスを含む) に多
要素認証を組み込み
ます。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、ユー
ザー名とパスワー
ドに更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 エンティティのネッ 
トワークの外部から 
発信されるすべての 
リモートネットワー 
クアクセス (ユーザー
と管理者の両方、お
よびサポートまたは
メンテナンスのため
のサードパーティー
アクセスを含む) に多
要素認証を組み込み
ます。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
ユーザー名とパス
ワードに更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 エンティティのネッ 
トワークの外部から 
発信されるすべての 
リモートネットワー 
クアクセス (ユーザー
と管理者の両方、お
よびサポートまたは
メンテナンスのため
のサードパーティー
アクセスを含む) に多
要素認証を組み込み
ます。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
ユーザー名とパス
ワードに 1 つの保護
レイヤーを追加しま
す。ルートユーザー
に MFA を要求するこ
とで、侵害されるイ
ンシデントを減らす
ことができます AWS 
アカウント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 エンティティのネッ 
トワークの外部から 
発信されるすべての 
リモートネットワー 
クアクセス (ユーザー
と管理者の両方、お
よびサポートまたは
メンテナンスのため
のサードパーティー
アクセスを含む) に多
要素認証を組み込み
ます。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、ユーザー名とパ 
スワードに 1 つの
保護レイヤーを追加
します。ルートユー
ザーに MFA を要求す
ることで、侵害され
るインシデントを減
らすことができます 
AWS アカウント。

10.1 監査証跡を実装して 
、システムコンポー 
ネントへのすべての 
アクセスを個々のユ 
ーザーにリンクしま 
す。

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.1 監査証跡を実装して 
、システムコンポー 
ネントへのすべての 
アクセスを個々のユ 
ーザーにリンクしま 
す。

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.1 監査証跡を実装して 
、システムコンポー 
ネントへのすべての 
アクセスを個々のユ 
ーザーにリンクしま 
す。

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.1 監査証跡を実装して 
、システムコンポー 
ネントへのすべての 
アクセスを個々のユ 
ーザーにリンクしま 
す。

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.1 監査証跡を実装して 
、システムコンポー 
ネントへのすべての 
アクセスを個々のユ 
ーザーにリンクしま 
す。

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.1 監査証跡を実装して 
、システムコンポー 
ネントへのすべての 
アクセスを個々のユ 
ーザーにリンクしま 
す。

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.1 監査証跡を実装して 
、システムコンポー 
ネントへのすべての 
アクセスを個々のユ 
ーザーにリンクしま 
す。

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

10.1 監査証跡を実装して 
、システムコンポー 
ネントへのすべての 
アクセスを個々のユ 
ーザーにリンクしま 
す。

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.1 監査証跡を実装して 
、システムコンポー 
ネントへのすべての 
アクセスを個々のユ 
ーザーにリンクしま 
す。

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

10.1 監査証跡を実装して 
、システムコンポー 
ネントへのすべての 
アクセスを個々のユ 
ーザーにリンクしま 
す。

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.1 監査証跡を実装して 
、システムコンポー 
ネントへのすべての 
アクセスを個々のユ 
ーザーにリンクしま 
す。

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

10.1 監査証跡を実装して 
、システムコンポー 
ネントへのすべての 
アクセスを個々のユ 
ーザーにリンクしま 
す。

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.1 監査証跡を実装して 
、システムコンポー 
ネントへのすべての 
アクセスを個々のユ 
ーザーにリンクしま 
す。

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

PCI DSS 3.2.1 運用のベストプラクティス 14431

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.1 監査証跡を実装して 
、システムコンポー 
ネントへのすべての 
アクセスを個々のユ 
ーザーにリンクしま 
す。

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

PCI DSS 3.2.1 運用のベストプラクティス 14432

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。個々 
のすべてのユーザー 
によるカード所有者 
データへのアクセス

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14433

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。個々 
のすべてのユーザー 
によるカード所有者 
データへのアクセス

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

PCI DSS 3.2.1 運用のベストプラクティス 14434

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。個々 
のすべてのユーザー 
によるカード所有者 
データへのアクセス

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

PCI DSS 3.2.1 運用のベストプラクティス 14435

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。個々 
のすべてのユーザー 
によるカード所有者 
データへのアクセス

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

10.2.1 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。個々 
のすべてのユーザー 
によるカード所有者 
データへのアクセス

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14436

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。個々 
のすべてのユーザー 
によるカード所有者 
データへのアクセス

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

10.2.1 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。個々 
のすべてのユーザー 
によるカード所有者 
データへのアクセス

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

PCI DSS 3.2.1 運用のベストプラクティス 14437

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。個々 
のすべてのユーザー 
によるカード所有者 
データへのアクセス

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

10.2.1 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。個々 
のすべてのユーザー 
によるカード所有者 
データへのアクセス

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

PCI DSS 3.2.1 運用のベストプラクティス 14438

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。個々 
のすべてのユーザー 
によるカード所有者 
データへのアクセス

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

PCI DSS 3.2.1 運用のベストプラクティス 14439

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。個々 
のすべてのユーザー 
によるカード所有者 
データへのアクセス

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

PCI DSS 3.2.1 運用のベストプラクティス 14440

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。ルー 
ト権限または管理者 
権限を持つすべての 
個人が実行したアク 
ション

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

PCI DSS 3.2.1 運用のベストプラクティス 14441

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。ルー 
ト権限または管理者 
権限を持つすべての 
個人が実行したアク 
ション

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

10.2.2 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。ルー 
ト権限または管理者 
権限を持つすべての 
個人が実行したアク 
ション

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

PCI DSS 3.2.1 運用のベストプラクティス 14442

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。ルー 
ト権限または管理者 
権限を持つすべての 
個人が実行したアク 
ション

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

10.2.2 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。ルー 
ト権限または管理者 
権限を持つすべての 
個人が実行したアク 
ション

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

PCI DSS 3.2.1 運用のベストプラクティス 14443

https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。ルー 
ト権限または管理者 
権限を持つすべての 
個人が実行したアク 
ション

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

10.2.2 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。ルー 
ト権限または管理者 
権限を持つすべての 
個人が実行したアク 
ション

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

PCI DSS 3.2.1 運用のベストプラクティス 14444

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。ルー 
ト権限または管理者 
権限を持つすべての 
個人が実行したアク 
ション

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

PCI DSS 3.2.1 運用のベストプラクティス 14445

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.3 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。すべ 
ての監査証跡へのア 
クセス

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

PCI DSS 3.2.1 運用のベストプラクティス 14446

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.3 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。すべ 
ての監査証跡へのア 
クセス

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

10.2.3 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。すべ 
ての監査証跡へのア 
クセス

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14447

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.3 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。すべ 
ての監査証跡へのア 
クセス

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

10.2.3 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。すべ 
ての監査証跡へのア 
クセス

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

PCI DSS 3.2.1 運用のベストプラクティス 14448

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.3 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。すべ 
ての監査証跡へのア 
クセス

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

10.2.3 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。すべ 
ての監査証跡へのア 
クセス

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

PCI DSS 3.2.1 運用のベストプラクティス 14449

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.3 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。すべ 
ての監査証跡へのア 
クセス

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

PCI DSS 3.2.1 運用のベストプラクティス 14450

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.3 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。すべ 
ての監査証跡へのア 
クセス

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

PCI DSS 3.2.1 運用のベストプラクティス 14451

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.3 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。すべ 
ての監査証跡へのア 
クセス

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

PCI DSS 3.2.1 運用のベストプラクティス 14452

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.4 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。無効 
な論理アクセスの試 
行

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14453

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.4 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。無効 
な論理アクセスの試 
行

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

PCI DSS 3.2.1 運用のベストプラクティス 14454

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.4 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。無効 
な論理アクセスの試 
行

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。

PCI DSS 3.2.1 運用のベストプラクティス 14455

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.4 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。無効 
な論理アクセスの試 
行

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

10.2.4 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。無効 
な論理アクセスの試 
行

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14456

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.4 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。無効 
な論理アクセスの試 
行

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

10.2.4 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。無効 
な論理アクセスの試 
行

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

PCI DSS 3.2.1 運用のベストプラクティス 14457

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.4 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。無効 
な論理アクセスの試 
行

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

10.2.4 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。無効 
な論理アクセスの試 
行

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

PCI DSS 3.2.1 運用のベストプラクティス 14458

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.4 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。無効 
な論理アクセスの試 
行

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

PCI DSS 3.2.1 運用のベストプラクティス 14459

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.4 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。無効 
な論理アクセスの試 
行

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

PCI DSS 3.2.1 運用のベストプラクティス 14460

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.5 すべてのシステムコ 
ンポーネントに対し 
て自動監査証跡を実 
装し、以下のイベン 
トを再構築します。 
識別および認証メカ 
ニズムの使用および 
変更 (新規アカウント
の作成や特権の昇格
を含む、ただしこれ
に限定されない)、お 
よびすべての変更、 
追加、またはルート 
権限または管理者権 
限を持つアカウント 
への削除

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

PCI DSS 3.2.1 運用のベストプラクティス 14461

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.5 すべてのシステムコ 
ンポーネントに対し 
て自動監査証跡を実 
装し、以下のイベン 
トを再構築します。 
識別および認証メカ 
ニズムの使用および 
変更 (新規アカウント
の作成や特権の昇格
を含む、ただしこれ
に限定されない)、お 
よびすべての変更、 
追加、またはルート 
権限または管理者権 
限を持つアカウント 
への削除

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

PCI DSS 3.2.1 運用のベストプラクティス 14462

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.5 すべてのシステムコ 
ンポーネントに対し 
て自動監査証跡を実 
装し、以下のイベン 
トを再構築します。 
識別および認証メカ 
ニズムの使用および 
変更 (新規アカウント
の作成や特権の昇格
を含む、ただしこれ
に限定されない)、お 
よびすべての変更、 
追加、またはルート 
権限または管理者権 
限を持つアカウント 
への削除

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

10.2.5 すべてのシステムコ 
ンポーネントに対し 
て自動監査証跡を実 
装し、以下のイベン 
トを再構築します。 
識別および認証メカ 
ニズムの使用および 
変更 (新規アカウント
の作成や特権の昇格
を含む、ただしこれ
に限定されない)、お 
よびすべての変更、 
追加、またはルート 
権限または管理者権 
限を持つアカウント 
への削除

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。

PCI DSS 3.2.1 運用のベストプラクティス 14463

https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.5 すべてのシステムコ 
ンポーネントに対し 
て自動監査証跡を実 
装し、以下のイベン 
トを再構築します。 
識別および認証メカ 
ニズムの使用および 
変更 (新規アカウント
の作成や特権の昇格
を含む、ただしこれ
に限定されない)、お 
よびすべての変更、 
追加、またはルート 
権限または管理者権 
限を持つアカウント 
への削除

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

10.2.5 すべてのシステムコ 
ンポーネントに対し 
て自動監査証跡を実 
装し、以下のイベン 
トを再構築します。 
識別および認証メカ 
ニズムの使用および 
変更 (新規アカウント
の作成や特権の昇格
を含む、ただしこれ
に限定されない)、お 
よびすべての変更、 
追加、またはルート 
権限または管理者権 
限を持つアカウント 
への削除

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

PCI DSS 3.2.1 運用のベストプラクティス 14464

https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.5 すべてのシステムコ 
ンポーネントに対し 
て自動監査証跡を実 
装し、以下のイベン 
トを再構築します。 
識別および認証メカ 
ニズムの使用および 
変更 (新規アカウント
の作成や特権の昇格
を含む、ただしこれ
に限定されない)、お 
よびすべての変更、 
追加、またはルート 
権限または管理者権 
限を持つアカウント 
への削除

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

PCI DSS 3.2.1 運用のベストプラクティス 14465

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.5 すべてのシステムコ 
ンポーネントに対し 
て自動監査証跡を実 
装し、以下のイベン 
トを再構築します。 
識別および認証メカ 
ニズムの使用および 
変更 (新規アカウント
の作成や特権の昇格
を含む、ただしこれ
に限定されない)、お 
よびすべての変更、 
追加、またはルート 
権限または管理者権 
限を持つアカウント 
への削除

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。

PCI DSS 3.2.1 運用のベストプラクティス 14466

https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.6 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。監査 
ログの初期化、停止 
、または一時停止

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

PCI DSS 3.2.1 運用のベストプラクティス 14467

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.6 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。監査 
ログの初期化、停止 
、または一時停止

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

10.2.6 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。監査 
ログの初期化、停止 
、または一時停止

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

PCI DSS 3.2.1 運用のベストプラクティス 14468

https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.7 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。シス 
テムレベルオブジェ 
クトの作成と削除

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。

PCI DSS 3.2.1 運用のベストプラクティス 14469

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.7 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。シス 
テムレベルオブジェ 
クトの作成と削除

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。

PCI DSS 3.2.1 運用のベストプラクティス 14470

https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.7 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。シス 
テムレベルオブジェ 
クトの作成と削除

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

10.2.7 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。シス 
テムレベルオブジェ 
クトの作成と削除

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.7 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。シス 
テムレベルオブジェ 
クトの作成と削除

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

10.2.7 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。シス 
テムレベルオブジェ 
クトの作成と削除

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.7 すべてのシステムコ 
ンポーネントの自動 
監査証跡を実装して 
、以下のイベントを 
再構築します。シス 
テムレベルオブジェ 
クトの作成と削除

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

10.3.1 各イベントですべて 
のシステムコンポー 
ネントについて少な 
くとも以下の監査証 
跡エントリを記録し 
ます: ユーザー ID

api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 各イベントですべて 
のシステムコンポー 
ネントについて少な 
くとも以下の監査証 
跡エントリを記録し 
ます: ユーザー ID

elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 各イベントですべて 
のシステムコンポー 
ネントについて少な 
くとも以下の監査証 
跡エントリを記録し 
ます: ユーザー ID

multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元のソース 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 各イベントですべて 
のシステムコンポー 
ネントについて少な 
くとも以下の監査証 
跡エントリを記録し 
ます: ユーザー ID

s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 各イベントですべて 
のシステムコンポー 
ネントについて少な 
くとも以下の監査証 
跡エントリを記録し 
ます: ユーザー ID

vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 各イベントですべて 
のシステムコンポー 
ネントについて少な 
くとも以下の監査証 
跡エントリを記録し 
ます: ユーザー ID

wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 各イベントですべて 
のシステムコンポー 
ネントについて少な 
くとも以下の監査証 
跡エントリを記録し 
ます: ユーザー ID

cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

10.3.1 各イベントですべて 
のシステムコンポー 
ネントについて少な 
くとも以下の監査証 
跡エントリを記録し 
ます: ユーザー ID

cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 各イベントですべて 
のシステムコンポー 
ネントについて少な 
くとも以下の監査証 
跡エントリを記録し 
ます: ユーザー ID

codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。

10.3.1 各イベントですべて 
のシステムコンポー 
ネントについて少な 
くとも以下の監査証 
跡エントリを記録し 
ます: ユーザー ID

elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 各イベントですべて 
のシステムコンポー 
ネントについて少な 
くとも以下の監査証 
跡エントリを記録し 
ます: ユーザー ID

opensearch-audit-l 
ogging-enabled

Amazon OpenSearc 
h Service ドメイン
で監査ログ作成が
有効になっているこ
とを確認します。監
査ロギング作成によ
り、認証の成功と失
敗、OpenSearch へ
のリクエスト、イ 
ンデックスの変更、 
受信検索クエリなど 
、OpenSearch ドメイ
ンでのユーザーアク
ティビティを追跡で
きます。

10.3.1 各イベントですべて 
のシステムコンポー 
ネントについて少な 
くとも以下の監査証 
跡エントリを記録し 
ます: ユーザー ID

opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 各イベントですべて 
のシステムコンポー 
ネントについて少な 
くとも以下の監査証 
跡エントリを記録し 
ます: ユーザー ID

rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 各イベントですべて 
のシステムコンポー 
ネントについて少な 
くとも以下の監査証 
跡エントリを記録し 
ます: ユーザー ID

redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.5 監査証跡を改ざんで 
きないように保護し 
ます。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

10.5 監査証跡を改ざんで 
きないように保護し 
ます。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.5 監査証跡を改ざんで 
きないように保護し 
ます。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。

10.5.2 監査証跡ファイルを 
不正な変更から保護 
します。

cloud-trail-encryption-
enabled

機密データが存在す 
る可能性があるため 
、保管中のデータを 
保護するために、 
AWS CloudTrail 証
跡で暗号化が有効に
なっていることを確
認してください。

PCI DSS 3.2.1 運用のベストプラクティス 14485

https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.5.2 監査証跡ファイルを 
不正な変更から保護 
します。

s3-bucket-server-side-
encryption-enabled

保管中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで暗号化が 
有効になっているこ 
とを確認します。A 
mazon S3 バケットに
は機密データが含ま
れている可能性があ
るため、暗号化を有
効にしてデータを保
護します。

10.5.2 監査証跡ファイルを 
不正な変更から保護 
します。

s3-default-encryption-
kms

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、暗号化が有効
になっていることを
確認します。Amazon 
S3 バケットには機
密データが含まれて
いる可能性があるた
め、保管中のデータ
の暗号化を有効にし
てデータを保護しま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.5.3 変更が難しい一元管 
理されたログサーバ 
ーまたはメディアで 
、監査証跡ファイル 
をただちにバックア 
ップします。

s3-lifecycle-policy-
check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.5.3 変更が難しい一元管 
理されたログサーバ 
ーまたはメディアで 
、監査証跡ファイル 
をただちにバックア 
ップします。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

10.5.3 変更が難しい一元管 
理されたログサーバ 
ーまたはメディアで 
、監査証跡ファイル 
をただちにバックア 
ップします。

cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

10.5.3 変更が難しい一元管 
理されたログサーバ 
ーまたはメディアで 
、監査証跡ファイル 
をただちにバックア 
ップします。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.5.5 ログにファイル整合 
性モニタリングソフ 
トウェアまたは変更 
検出ソフトウェアを 
使用して、アラート 
を生成しなくても既 
存のログデータが変 
更されないようにし 
ます(ただし、新しい
データを追加しても
アラートは生成しま
せん)。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.5.5 ログにファイル整合 
性モニタリングソフ 
トウェアまたは変更 
検出ソフトウェアを 
使用して、アラート 
を生成しなくても既 
存のログデータが変 
更されないようにし 
ます(ただし、新しい
データを追加しても
アラートは生成しま
せん)。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。

PCI DSS 3.2.1 運用のベストプラクティス 14491

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7 監査証跡の履歴を少 
なくとも 1 年間保持
し、最低 3 ヶ月はす
ぐに分析できるよう
にする (例: オンライ
ン、アーカイブ、ま
たはバックアップか
ら復元可能)。

s3-lifecycle-policy-
check

Amazon S3 のライ
フサイクルポリシー
が、オブジェクトの
ライフタイム中に 
Amazon S3 が実行す
るアクションの定義
に役立つように設定
されていることを確
認します (他のスト
レージクラスへのオ
ブジェクトの移行や
指定した期間後のオ
ブジェクトのアーカ
イブや削除など)。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7 監査証跡の履歴を少 
なくとも 1 年間保持
し、最低 3 ヶ月はす
ぐに分析できるよう
にする (例: オンライ
ン、アーカイブ、ま
たはバックアップか
ら復元可能)。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

11.2.3 内部スキャンと外部 
スキャンを実行し、 
大幅な変更があった 
場合は必要に応じて 
再スキャンします。 
スキャンは資格のあ 
る担当者が実行する 
必要があります。

ecr-private-image- 
scanning-enabled

Amazon Elastic 
Container Repositor 
y (ECR) イメージス
キャニングは、コン
テナイメージ内のソ
フトウェアの脆弱性
を特定するのに役立
ちます。ECR リポ
ジトリでイメージス
キャンを有効にする
と、保存されている
イメージの整合性と
安全性を検証するレ
イヤーが追加されま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 侵入検知/防御テク 
ノロジーを使用して 
、ネットワークへの 
侵入を検知、防止し 
ます。カード会員デ 
ータ環境の境界およ 
びカード会員データ 
環境の重要なポイン 
トにおけるすべての 
トラフィックを監視 
し、危殆化の疑いが 
ある場合は担当者に 
警告します。すべて 
の侵入検知や防止エ 
ンジン、ベースライ 
ン、シグネチャを常 
に最新の状態に保ち 
ます。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.4 侵入検知/防御テク 
ノロジーを使用して 
、ネットワークへの 
侵入を検知、防止し 
ます。カード会員デ 
ータ環境の境界およ 
びカード会員データ 
環境の重要なポイン 
トにおけるすべての 
トラフィックを監視 
し、危殆化の疑いが 
ある場合は担当者に 
警告します。すべて 
の侵入検知や防止エ 
ンジン、ベースライ 
ン、シグネチャを常 
に最新の状態に保ち 
ます。

netfw-policy-rule- 
group-associated

AWS Network Firewall 
ポリシーは、ファイ 
アウォールが Amazon 
VPC 内のトラフィッ
クをモニタリング
および処理する方
法を定義します。ス
テートレスおよびス
テートフルのルー
ルグループを設定
して、パケットとト
ラフィックフローの
フィルタリングし、
デフォルトのトラ
フィック処理を定義
します。
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11.5 重要なシステムファ 
イル、設定ファイル 
、コンテンツファイ 
ルの不正な変更 (変
更、追加、削除を含
む) を担当者に警告す
るための変更検出メ
カニズム (例: ファイ
ル整合性監視ツール) 
を導入し、少なくと 
も週に一度は重要フ 
ァイルの比較を実行 
するようにソフトウ 
ェアを構成します。

cloud-trail-log-file-
validation-enabled

AWS CloudTrail ログ
ファイルの検証を使
用して、CloudTrail 
ログの整合性を確認 
します。ログファ
イルの検証は、Clo 
udTrail がログファイ
ルを配信した後に変
更されたか、削除さ
れたか、変更されて
いないかを判断する
のに役立ちます。こ
の機能は、業界標準
のアルゴリズムを使
用して構築されてい
ます。ハッシュ用の 
SHA-256 とデジタル
署名用の RSA を備え
た SHA-256。これに
より、CloudTrail ログ
ファイルを検出せず
に変更、削除、また
は偽造することは計
算上実行不可能にな
ります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.5 重要なシステムファ 
イル、設定ファイル 
、コンテンツファイ 
ルの不正な変更 (変
更、追加、削除を含
む) を担当者に警告す
るための変更検出メ
カニズム (例: ファイ
ル整合性監視ツール) 
を導入し、少なくと 
も週に一度は重要フ 
ァイルの比較を実行 
するようにソフトウ 
ェアを構成します。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for PCI DSS 3.2.1」で入手できます。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを
除く)

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
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きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、Payment Card Industry Data Security Standard (PCI DSS) 4.0 (グローバルリソースタイプ
を除く) と AWS マネージド Config ルール間のマッピングの例を示します。各 AWS Config ルールは
特定の AWS リソースに適用され、1 つ以上の PCI DSS コントロールに関連付けられます。「PCI 
DSS」によるコントロールを、複数の Config ルールに関連付けることができます。これらのマッピ
ングに関する詳細およびガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.5 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

transfer-family-server-
no-ftp

AWS Transfer Family 
で作成されたサーバ 
ーがエンドポイント 
接続に FTP を使用
しないようにしてく
ださい。エンドポイ
ント接続のサーバー
プロトコルが FTP 対
応の場合、ルールは 
NON_COMPLIANT で
す。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14499
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

は NON_COMPLIANT 
を返します。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

eks-endpoint-no-pu 
blic-access

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) エンド
ポイントがパブリッ
クアクセス可能に
なっていないことを
確認します。エンド
ポイントがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14500



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

restricted-ssh 注意: このルール
では、ルール識
別子 (INCOMING 
_SSH_DISABLED) 
とルール名 (restrict 
ed-ssh) が異なりま
す。セキュリティグ
ループの受信 SSH ト
ラフィックがアクセ
ス可能であることを
確認します。セキュ
リティグループの受
信 SSH トラフィッ
クの IP アドレスが
制限されている場合 
(0.0.0.0/0 または ::/0 
以外の CIDR)、ルー
ルは COMPLIANT 
です。それ以外の
場合は、NON_CO 
MPLIANTです。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14501



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

codebuild-project- 
source-repo-url-check

Bitbucket のソース
リポジトリの URL 
に、サインイン用の 
認証情報が含まれて 
いないことを確認し 
ます。URL にサイン
イン情報が含まれて
いる場合、ルールは 
NON_COMPLIANT 
です。それ以外の場 
合、COMPLIANT で
す。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14502



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

nacl-no-unrestricted-
ssh-rdp

ネットワークアクセ 
スコントロールリス 
ト (NACL) の SSH/
RDP イングレストラ
フィックに対するデ
フォルトポートが制
限付きであることを
確認します。NACL 
インバウンドエント 
リがポート 22 また
は 3389 についてソー
ス TCP または UDP 
CIDR ブロックを許可
する場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14503



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

ec2-client-vpn-not-
authorize-all

AWS クライアント 
VPN 認可ルールが
すべてのクライア
ントの接続アクセ
スを認可していない
ことを確認します。
「AccessAll」が存在 
し、true に設定され
ている場合、ルール
は NON_COMPLIANT 
です。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14504



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14505



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール
は NON_COMPLIANT 
を返します。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14506



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

redshift-enhanced- 
vpc-routing-enabled

Amazon Redshift 
クラスターで「en 
hancedVpcRouting」
が有効になってい
ることを確認しま
す。「enhancedV 
pcRouting」が有効
でない場合、または 
configuration.enha 
ncedVpcRouting 
フィールドが「fa 
lse」の場合、ルール
は NON_COMPLIANT 
です。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

eks-endpoint-no-pu 
blic-access

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) エンド
ポイントがパブリッ
クアクセス可能に
なっていないことを
確認します。エンド
ポイントがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

restricted-ssh 注意: このルール
では、ルール識
別子 (INCOMING 
_SSH_DISABLED) 
とルール名 (restrict 
ed-ssh) が異なりま
す。セキュリティグ
ループの受信 SSH ト
ラフィックがアクセ
ス可能であることを
確認します。セキュ
リティグループの受
信 SSH トラフィッ
クの IP アドレスが
制限されている場合 
(0.0.0.0/0 または ::/0 
以外の CIDR)、ルー
ルは COMPLIANT 
です。それ以外の
場合は、NON_CO 
MPLIANTです。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14508



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

codebuild-project- 
source-repo-url-check

Bitbucket のソース
リポジトリの URL 
に、サインイン用の 
認証情報が含まれて 
いないことを確認し 
ます。URL にサイン
イン情報が含まれて
いる場合、ルールは 
NON_COMPLIANT 
です。それ以外の場 
合、COMPLIANT で
す。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14509



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

nacl-no-unrestricted-
ssh-rdp

ネットワークアクセ 
スコントロールリス 
ト (NACL) の SSH/
RDP イングレストラ
フィックに対するデ
フォルトポートが制
限付きであることを
確認します。NACL 
インバウンドエント 
リがポート 22 また
は 3389 についてソー
ス TCP または UDP 
CIDR ブロックを許可
する場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14510



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

ec2-client-vpn-not-
authorize-all

AWS クライアント 
VPN 認可ルールが
すべてのクライア
ントの接続アクセ
スを認可していない
ことを確認します。
「AccessAll」が存在 
し、true に設定され
ている場合、ルール
は NON_COMPLIANT 
です。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14511



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14512



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール
は NON_COMPLIANT 
を返します。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

redshift-enhanced- 
vpc-routing-enabled

Amazon Redshift 
クラスターで「en 
hancedVpcRouting」
が有効になってい
ることを確認しま
す。「enhancedV 
pcRouting」が有効
でない場合、または 
configuration.enha 
ncedVpcRouting 
フィールドが「fa 
lse」の場合、ルール
は NON_COMPLIANT 
です。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

eks-endpoint-no-pu 
blic-access

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) エンド
ポイントがパブリッ
クアクセス可能に
なっていないことを
確認します。エンド
ポイントがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14514



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

restricted-ssh 注意: このルール
では、ルール識
別子 (INCOMING 
_SSH_DISABLED) 
とルール名 (restrict 
ed-ssh) が異なりま
す。セキュリティグ
ループの受信 SSH ト
ラフィックがアクセ
ス可能であることを
確認します。セキュ
リティグループの受
信 SSH トラフィッ
クの IP アドレスが
制限されている場合 
(0.0.0.0/0 または ::/0 
以外の CIDR)、ルー
ルは COMPLIANT 
です。それ以外の
場合は、NON_CO 
MPLIANTです。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14515



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

codebuild-project- 
source-repo-url-check

Bitbucket のソース
リポジトリの URL 
に、サインイン用の 
認証情報が含まれて 
いないことを確認し 
ます。URL にサイン
イン情報が含まれて
いる場合、ルールは 
NON_COMPLIANT 
です。それ以外の場 
合、COMPLIANT で
す。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

nacl-no-unrestricted-
ssh-rdp

ネットワークアクセ 
スコントロールリス 
ト (NACL) の SSH/
RDP イングレストラ
フィックに対するデ
フォルトポートが制
限付きであることを
確認します。NACL 
インバウンドエント 
リがポート 22 また
は 3389 についてソー
ス TCP または UDP 
CIDR ブロックを許可
する場合、ルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

ec2-client-vpn-not-
authorize-all

AWS クライアント 
VPN 認可ルールが
すべてのクライア
ントの接続アクセ
スを認可していない
ことを確認します。
「AccessAll」が存在 
し、true に設定され
ている場合、ルール
は NON_COMPLIANT 
です。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.1 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール
は NON_COMPLIANT 
を返します。

1.4.1 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

redshift-enhanced- 
vpc-routing-enabled

Amazon Redshift 
クラスターで「en 
hancedVpcRouting」
が有効になってい
ることを確認しま
す。「enhancedV 
pcRouting」が有効
でない場合、または 
configuration.enha 
ncedVpcRouting 
フィールドが「fa 
lse」の場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.1 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール
は NON_COMPLIANT 
を返します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

redshift-enhanced- 
vpc-routing-enabled

Amazon Redshift 
クラスターで「en 
hancedVpcRouting」
が有効になってい
ることを確認しま
す。「enhancedV 
pcRouting」が有効
でない場合、または 
configuration.enha 
ncedVpcRouting 
フィールドが「fa 
lse」の場合、ルール
は NON_COMPLIANT 
です。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

eks-endpoint-no-pu 
blic-access

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) エンド
ポイントがパブリッ
クアクセス可能に
なっていないことを
確認します。エンド
ポイントがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

restricted-ssh 注意: このルール
では、ルール識
別子 (INCOMING 
_SSH_DISABLED) 
とルール名 (restrict 
ed-ssh) が異なりま
す。セキュリティグ
ループの受信 SSH ト
ラフィックがアクセ
ス可能であることを
確認します。セキュ
リティグループの受
信 SSH トラフィッ
クの IP アドレスが
制限されている場合 
(0.0.0.0/0 または ::/0 
以外の CIDR)、ルー
ルは COMPLIANT 
です。それ以外の
場合は、NON_CO 
MPLIANTです。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

codebuild-project- 
source-repo-url-check

Bitbucket のソース
リポジトリの URL 
に、サインイン用の 
認証情報が含まれて 
いないことを確認し 
ます。URL にサイン
イン情報が含まれて
いる場合、ルールは 
NON_COMPLIANT 
です。それ以外の場 
合、COMPLIANT で
す。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

nacl-no-unrestricted-
ssh-rdp

ネットワークアクセ 
スコントロールリス 
ト (NACL) の SSH/
RDP イングレストラ
フィックに対するデ
フォルトポートが制
限付きであることを
確認します。NACL 
インバウンドエント 
リがポート 22 また
は 3389 についてソー
ス TCP または UDP 
CIDR ブロックを許可
する場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14526



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

ec2-client-vpn-not-
authorize-all

AWS クライアント 
VPN 認可ルールが
すべてのクライア
ントの接続アクセ
スを認可していない
ことを確認します。
「AccessAll」が存在 
し、true に設定され
ている場合、ルール
は NON_COMPLIANT 
です。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.3 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.3 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。

1.4.3 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

netfw-policy-default-
action-full-packets

AWS Network Firewall 
ポリシーが、フルパ 
ケットに対してユー 
ザー定義のデフォル 
トのステートレスア 
クションで設定され 
ていることを確認し 
ます。完全なパケッ 
トのデフォルトステ 
ートレスアクション 
がユーザー定義のデ 
フォルトステートレ 
スアクションと一致 
しない場合、このル 
ールは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.4 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール
は NON_COMPLIANT 
を返します。

1.4.4 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

redshift-enhanced- 
vpc-routing-enabled

Amazon Redshift 
クラスターで「en 
hancedVpcRouting」
が有効になってい
ることを確認しま
す。「enhancedV 
pcRouting」が有効
でない場合、または 
configuration.enha 
ncedVpcRouting 
フィールドが「fa 
lse」の場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.4 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。

1.4.5 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

ecs-task-definition-
pid-mode-check

ECSTaskDefinitions 
が、ホストのプロ
セス名前空間をそ
の Amazon Elastic 
Container Service 
(Amazon ECS) コン
テナと共有するよう
に設定されてことを
確認します。pidMode 
パラメータが「ho 
st」に設定されてい
る場合、ルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.5 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

ec2-launch-template-
public-ip-disabled

Amazon EC2 起動
テンプレートが、
ネットワークイン 
ターフェイスにパブ 
リック IP アドレス
を割り当てるように
設定されていること
を確認します。EC2 
起動テンプレート
のデフォルトバー
ジョンで、「Assoc 
iatePublicIpAddress」
が「true」に設定さ
れているネットワー
クが 1 つまたは複数
ある場合、ルールは 
NON_COMPLIANT で
す。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール
は NON_COMPLIANT 
を返します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

eks-endpoint-no-pu 
blic-access

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) エンド
ポイントがパブリッ
クアクセス可能に
なっていないことを
確認します。エンド
ポイントがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

restricted-ssh 注意: このルール
では、ルール識
別子 (INCOMING 
_SSH_DISABLED) 
とルール名 (restrict 
ed-ssh) が異なりま
す。セキュリティグ
ループの受信 SSH ト
ラフィックがアクセ
ス可能であることを
確認します。セキュ
リティグループの受
信 SSH トラフィッ
クの IP アドレスが
制限されている場合 
(0.0.0.0/0 または ::/0 
以外の CIDR)、ルー
ルは COMPLIANT 
です。それ以外の
場合は、NON_CO 
MPLIANTです。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

codebuild-project- 
source-repo-url-check

Bitbucket のソース
リポジトリの URL 
に、サインイン用の 
認証情報が含まれて 
いないことを確認し 
ます。URL にサイン
イン情報が含まれて
いる場合、ルールは 
NON_COMPLIANT 
です。それ以外の場 
合、COMPLIANT で
す。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

nacl-no-unrestricted-
ssh-rdp

ネットワークアクセ 
スコントロールリス 
ト (NACL) の SSH/
RDP イングレストラ
フィックに対するデ
フォルトポートが制
限付きであることを
確認します。NACL 
インバウンドエント 
リがポート 22 また
は 3389 についてソー
ス TCP または UDP 
CIDR ブロックを許可
する場合、ルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

ec2-client-vpn-not-
authorize-all

AWS クライアント 
VPN 認可ルールが
すべてのクライア
ントの接続アクセ
スを認可していない
ことを確認します。
「AccessAll」が存在 
し、true に設定され
ている場合、ルール
は NON_COMPLIANT 
です。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14546



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14547



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14548



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14549



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14550



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14551



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14552



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14553



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14554



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14555



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14556



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14557



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14558



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14559



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14560



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14561



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14562



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14563



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14564



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14565



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14566



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14567



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14568



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14569



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14570



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14571



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14572



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14573



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14574



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14575



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14576



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14577



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14578



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14579



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14580



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14581



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14582



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14583



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14584



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14585



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14586



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14587



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14588



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14589



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14590



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14591



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14592



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14593



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14594



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14595



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14596



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14597



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14598



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14599



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14600



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14601



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14602



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14603



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14604



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14605



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14606



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14607



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14608



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.2 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

cloudtrail-security-
trail-enabled

セキュリティのベス 
トプラクティスで定 
義されている AWS 
CloudTrail 証跡が少な
くとも 1 つあること
を確認します。次の
すべてを満たす証跡
が少なくとも 1 つあ
る場合、このルール
は COMPLIANT です:

10.3.2 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

neptune-cluster-sn 
apshot-public-proh 
ibited

Amazon Neptune 手
動 DB クラスタース
ナップショットが
パブリックでない
ことを確認します。
既存および新規の 
Neptune スナップ
ショットがパブリッ
クの場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.2 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.2 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

10.3.2 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.2 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。

10.3.2 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

s3-bucket-mfa-delete-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トバージョニング
設定で MFA 削除
が有効になってい
ることを確認しま 
す。MFA 削除が有効
でない場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

aurora-resources-p 
rotected-by-backup-
plan

Amazon Aurora DB 
クラスターがバック 
アッププランで保護 
されていることを確 
認します。Amazon 
Relational Database 
Service (Amazon 
RDS) データベース
クラスターがバック
アッププランによっ
て保護されていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

db-instance-backup-
enabled

RDS DB インスタン
スでバックアップが
有効になっているこ
とを確認します。オ
プションで、バック
アップ保存期間およ
びバックアップウィ
ンドウを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

dynamodb-in-backup-
plan

Amazon DynamoDB 
テーブルが AWS 
Backup Plans に存
在することを確認
します。Amazon 
DynamoDB テーブ
ルが AWS Backup 
プランに存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

dynamodb-resources-
protected-by-backup-
plan

Amazon DynamoDB 
テーブルがバックア 
ップ計画で保護され 
ていることを確認し 
ます。DynamoDB 
テーブルがバックア 
ップ計画の対象でな 
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

ebs-in-backup-plan Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームが AWS 
Backup のバックアッ
ププランに追加され
ていることを確認し
ます。Amazon EBS 
ボリュームが Backup 
プランに含まれてい 
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

バックアップ計画に 
よって保護された 
EBS リソース

Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームが、バッ 
クアップ計画に追加 
されていることを確 
認します。Amazon 
EBSボリュームが 
バックアップ計画の 
対象でない場合、ル 
ールは NON_COMPL 
IANT です。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

EC2-バックアップ計
画によって保護され
るリソース

Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスがバックアッ
プ計画で保護されて
いることを確認しま
す。Amazon EC2 イ
ンスタンスがバック
アップ計画の対象で
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14621

https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

バックアップ計画に 
よって保護された efs 
リソース

Amazon Elastic File 
System (Amazon 
EFS) ファイルシス
テムがバックアッ
プ計画で保護され
ていることを確認
します。EFS ファ
イルがバックアッ
プ計画の対象でな 
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

elasticache-redis- 
cluster-automatic- 
backup-check

Amazon ElastiCac 
he Redis クラスター
で自動バックアッ
プが有効になってい
るかどうかを確認し
ます。Redis クラス
ターの SnapshotR 
etentionLimit が
SnapshotRetention 
Period パラメータよ
り小さい場合、ルー
ルは NON_COMPL 
IANT です。例えば、
パラメータが 15 の場
合、snapshotRetent 
ionPeriod が 0 ～ 15 
であれば、ルールは 
準拠していません。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

fsx-リソース-バック
アップ計画によって
保護される

Amazon FSx ファイ
ルシステムがバック
アップ計画で保護さ
れていることを確認
します。Amazon FSx 
ファイルがバックア 
ップ計画の対象でな 
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

neptune-cluster-ba 
ckup-retention-check

Amazon Neptune DB 
クラスターの保持期 
間が特定の日数に設 
定されていることを 
確認します。保持期 
間がパラメータで指 
定された値よりも短 
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

rds-in-backup-plan Amazon Relationa 
l Database Service 
(Amazon RDS) デー
タベースが AWS 
Backup プランに存
在することを確認し
ます。Amazon RDS 
データベースが AWS 
バックアッププラ
ンに含まれていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

redshift-backup-en 
abled

Amazon Redshift 自
動スナップショッ 
トがクラスターに対 
して有効になってい 
ることを確認します 
。automatedSnapshot 
RetentionPeriod 
の値が MaxRetent 
ionPeriod より大
きいか MinRetent 
ionPeriod より小さ
いか、値が 0 であ
る場合、ルールは 
NON_COMPLIANT で
す。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

s3-resources-prote 
cted-by-backup-plan

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トがバックアップ
プランで保護されて
いることを確認しま
す。Amazon S3 バ
ケットがバックア 
ップ計画の対象でな 
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

cloudtrail-security-
trail-enabled

セキュリティのベス 
トプラクティスで定 
義されている AWS 
CloudTrail 証跡が少な
くとも 1 つあること
を確認します。次の
すべてを満たす証跡
が少なくとも 1 つあ
る場合、このルール
は COMPLIANT です:

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

db-instance-backup-
enabled

RDS DB インスタン
スでバックアップが
有効になっているこ
とを確認します。オ
プションで、バック
アップ保存期間およ
びバックアップウィ
ンドウを確認しま
す。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

dynamodb-pitr-enab 
led

ポイントインタイム 
リカバリ (PITR) が 
Amazon DynamoDB 
テーブルに対して有 
効になっているこ
とを確認します。PI 
TR が DynamoDB 
テーブルに対して
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14625



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.4 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

s3-bucket-default- 
lock-enabled

デフォルトでは、S 
3 バケットのロック
が有効になっている
ことを確認します。
ロックが有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.4 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

s3-bucket-versioning-
enabled

S3 バケットでバー
ジョニングが有効に
なっていることを確
認します。オプショ
ンで、S3 バケットに
対して MFA 削除が有
効になっているかど
うかを確認します。

10.3.4 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

cloudtrail-security-
trail-enabled

セキュリティのベス 
トプラクティスで定 
義されている AWS 
CloudTrail 証跡が少な
くとも 1 つあること
を確認します。次の
すべてを満たす証跡
が少なくとも 1 つあ
る場合、このルール
は COMPLIANT です:

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14626



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14627



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14628



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14629



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14630



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14631



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14632



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14633



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14634



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14635



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14636



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14637



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14638



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14639



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14640



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14641



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

10.4.3 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14642



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.5.1 監査ログ履歴は保持 
され、分析に使用で 
きます。(PCI-DSS-
v4.0)

cloudtrail-security-
trail-enabled

セキュリティのベス 
トプラクティスで定 
義されている AWS 
CloudTrail 証跡が少な
くとも 1 つあること
を確認します。次の
すべてを満たす証跡
が少なくとも 1 つあ
る場合、このルール
は COMPLIANT です:

10.5.1 監査ログ履歴は保持 
され、分析に使用で 
きます。(PCI-DSS-
v4.0)

ec2-volume-inuse-c 
heck

EBS ボリュームが 
EC2 インスタンスに
アタッチされている
ことを確認します。
オプションで、イン
スタンスの削除時に 
EBS ボリュームが削
除対象としてマーク
されることを確認し
ます。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14643



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.5.1 監査ログ履歴は保持 
され、分析に使用で 
きます。(PCI-DSS-
v4.0)

ecr-private-lifecycle-
policy-configured

プライベート Amazon 
Elastic Container 
Registry (ECR) リポ
ジトリに少なくと
も 1 つのライフサイ
クルポリシーが設定
されていることを確
認します。ECR プ
ライベートリポジ 
トリに対してライフ 
サイクルポリシー
が設定されていな
い場合、ルールは 
NON_COMPLIANT に
なります。

10.5.1 監査ログ履歴は保持 
され、分析に使用で 
きます。(PCI-DSS-
v4.0)

dynamodb-pitr-enab 
led

ポイントインタイム 
リカバリ (PITR) が 
Amazon DynamoDB 
テーブルに対して有 
効になっているこ
とを確認します。PI 
TR が DynamoDB 
テーブルに対して
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14644



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.5.1 監査ログ履歴は保持 
され、分析に使用で 
きます。(PCI-DSS-
v4.0)

cw-loggroup-retent 
ion-period-check

Amazon CloudWatc 
h LogGroup の保持
期間が 365 日を超
えるか、指定され
た保持期間に設定
されていることを 
確認します。保持
期間が MinRetent 
ionTime (指定されて
いる場合)、または 
365 日より短い場合は 
NON_COMPLIANT で
す。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14645



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14646



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14647



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14648



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14649



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14650



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14651



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14652



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14653



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14654



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14655



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14656



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14657



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14658



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14659



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14660



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14661



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14662



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14668



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

11.5.2 ネットワーク侵入と 
予期しないファイル 
変更は、検出および 
応答されます。(PCI-
DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14669



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.5.2 ネットワーク侵入と 
予期しないファイル 
変更は、検出および 
応答されます。(PCI-
DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

11.5.2 ネットワーク侵入と 
予期しないファイル 
変更は、検出および 
応答されます。(PCI-
DSS-v4.0)

cloudwatch-alarm-s 
ettings-check

特定のメトリクス名 
を持つ CloudWatch 
アラームに指定され 
た設定があることを 
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.5.2 ネットワーク侵入と 
予期しないファイル 
変更は、検出および 
応答されます。(PCI-
DSS-v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

11.6.1 支払いページの不正 
な変更は、検出およ 
び応答されます。( 
PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.6.1 支払いページの不正 
な変更は、検出およ 
び応答されます。( 
PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

11.6.1 支払いページの不正 
な変更は、検出およ 
び応答されます。( 
PCI-DSS-v4.0)

cloudwatch-alarm-s 
ettings-check

特定のメトリクス名 
を持つ CloudWatch 
アラームに指定され 
た設定があることを 
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.6.1 支払いページの不正 
な変更は、検出およ 
び応答されます。( 
PCI-DSS-v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

12.10.5 CDE に影響を与える
可能性のあるセキュ
リティインシデント
が疑われ、確認され
た場合は、すぐに応
答します。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.10.5 CDE に影響を与える
可能性のあるセキュ
リティインシデント
が疑われ、確認され
た場合は、すぐに応
答します。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

12.10.5 CDE に影響を与える
可能性のあるセキュ
リティインシデント
が疑われ、確認され
た場合は、すぐに応
答します。(PCI-DSS-
v4.0)

cloudwatch-alarm-s 
ettings-check

特定のメトリクス名 
を持つ CloudWatch 
アラームに指定され 
た設定があることを 
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

12.10.5 CDE に影響を与える
可能性のあるセキュ
リティインシデント
が疑われ、確認され
た場合は、すぐに応
答します。(PCI-DSS-
v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

12.4.2.1 PCI DSS コンプライ
アンスは管理されて
います。(PCI-DSS- 
v4.0)

service-catalog-sh 
ared-within-organi 
zation

Organizations との
統合が有効になっ
ている場合、 AWS 
Service Catalog が
ポートフォリオを組
織 (単一ユニットとし 
て扱われる AWS アカ
ウントのコレクショ
ン) AWS と共有して
いることを確認しま
す。共有の「Type」
値が「ACCOUNT」 
の場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.5 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

transfer-family-server-
no-ftp

AWS Transfer Family 
で作成されたサーバ 
ーがエンドポイント 
接続に FTP を使用
しないようにしてく
ださい。エンドポイ
ント接続のサーバー
プロトコルが FTP 対
応の場合、ルールは 
NON_COMPLIANT で
す。

2.2.7 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

dms-redis-tls-enabled Redis データストア
の AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントで、他の
エンドポイントと
通信されるデータ 
の TLS/SSL 暗号化
が有効になってい
ることを確認しま
す。TLS/SSL が有効
でない場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.7 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.7 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

msk-in-cluster-node-
require-tls

Amazon MSK クラス
ターが、クラスター
のブローカーノード
で HTTPS (TLS) を
使用して転送中に暗
号化を適用している
ことを確認します。
プレーンテキスト通
信がクラスター内ブ
ローカーノード接続
に対して有効になっ
ている場合、ルール
は NON_COMPLIANT 
です。

2.2.7 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

dms-endpoint-ssl-c 
onfigured

AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントが SSL 接
続で設定されてい 
ることを確認します 
。DMS に SSL AWS 
接続が設定されてい 
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 アカウントデータの 
保存は最小限に抑え 
られます。(PCI-DSS-
v4.0)

ec2-volume-inuse-c 
heck

EBS ボリュームが 
EC2 インスタンスに
アタッチされている
ことを確認します。
オプションで、イン
スタンスの削除時に 
EBS ボリュームが削
除対象としてマーク
されることを確認し
ます。

3.2.1 アカウントデータの 
保存は最小限に抑え 
られます。(PCI-DSS-
v4.0)

ecr-private-lifecycle-
policy-configured

プライベート Amazon 
Elastic Container 
Registry (ECR) リポ
ジトリに少なくと
も 1 つのライフサイ
クルポリシーが設定
されていることを確
認します。ECR プ
ライベートリポジ 
トリに対してライフ 
サイクルポリシー
が設定されていな
い場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14679



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 アカウントデータの 
保存は最小限に抑え 
られます。(PCI-DSS-
v4.0)

dynamodb-pitr-enab 
led

ポイントインタイム 
リカバリ (PITR) が 
Amazon DynamoDB 
テーブルに対して有 
効になっているこ
とを確認します。PI 
TR が DynamoDB 
テーブルに対して
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

3.2.1 アカウントデータの 
保存は最小限に抑え 
られます。(PCI-DSS-
v4.0)

cw-loggroup-retent 
ion-period-check

Amazon CloudWatc 
h LogGroup の保持
期間が 365 日を超
えるか、指定され
た保持期間に設定
されていることを 
確認します。保持
期間が MinRetent 
ionTime (指定されて
いる場合)、または 
365 日より短い場合は 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14680



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1.1 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ec2-volume-inuse-c 
heck

EBS ボリュームが 
EC2 インスタンスに
アタッチされている
ことを確認します。
オプションで、イン
スタンスの削除時に 
EBS ボリュームが削
除対象としてマーク
されることを確認し
ます。

3.3.1.1 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ecr-private-lifecycle-
policy-configured

プライベート Amazon 
Elastic Container 
Registry (ECR) リポ
ジトリに少なくと
も 1 つのライフサイ
クルポリシーが設定
されていることを確
認します。ECR プ
ライベートリポジ 
トリに対してライフ 
サイクルポリシー
が設定されていな
い場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14681



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1.1 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

dynamodb-pitr-enab 
led

ポイントインタイム 
リカバリ (PITR) が 
Amazon DynamoDB 
テーブルに対して有 
効になっているこ
とを確認します。PI 
TR が DynamoDB 
テーブルに対して
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

3.3.1.1 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

cw-loggroup-retent 
ion-period-check

Amazon CloudWatc 
h LogGroup の保持
期間が 365 日を超
えるか、指定され
た保持期間に設定
されていることを 
確認します。保持
期間が MinRetent 
ionTime (指定されて
いる場合)、または 
365 日より短い場合は 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14682



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ec2-volume-inuse-c 
heck

EBS ボリュームが 
EC2 インスタンスに
アタッチされている
ことを確認します。
オプションで、イン
スタンスの削除時に 
EBS ボリュームが削
除対象としてマーク
されることを確認し
ます。

3.3.1.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ecr-private-lifecycle-
policy-configured

プライベート Amazon 
Elastic Container 
Registry (ECR) リポ
ジトリに少なくと
も 1 つのライフサイ
クルポリシーが設定
されていることを確
認します。ECR プ
ライベートリポジ 
トリに対してライフ 
サイクルポリシー
が設定されていな
い場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14683



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

dynamodb-pitr-enab 
led

ポイントインタイム 
リカバリ (PITR) が 
Amazon DynamoDB 
テーブルに対して有 
効になっているこ
とを確認します。PI 
TR が DynamoDB 
テーブルに対して
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

3.3.1.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

cw-loggroup-retent 
ion-period-check

Amazon CloudWatc 
h LogGroup の保持
期間が 365 日を超
えるか、指定され
た保持期間に設定
されていることを 
確認します。保持
期間が MinRetent 
ionTime (指定されて
いる場合)、または 
365 日より短い場合は 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14684



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.2 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ec2-volume-inuse-c 
heck

EBS ボリュームが 
EC2 インスタンスに
アタッチされている
ことを確認します。
オプションで、イン
スタンスの削除時に 
EBS ボリュームが削
除対象としてマーク
されることを確認し
ます。

3.3.2 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ecr-private-lifecycle-
policy-configured

プライベート Amazon 
Elastic Container 
Registry (ECR) リポ
ジトリに少なくと
も 1 つのライフサイ
クルポリシーが設定
されていることを確
認します。ECR プ
ライベートリポジ 
トリに対してライフ 
サイクルポリシー
が設定されていな
い場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14685



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.2 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

dynamodb-pitr-enab 
led

ポイントインタイム 
リカバリ (PITR) が 
Amazon DynamoDB 
テーブルに対して有 
効になっているこ
とを確認します。PI 
TR が DynamoDB 
テーブルに対して
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

3.3.2 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

cw-loggroup-retent 
ion-period-check

Amazon CloudWatc 
h LogGroup の保持
期間が 365 日を超
えるか、指定され
た保持期間に設定
されていることを 
確認します。保持
期間が MinRetent 
ionTime (指定されて
いる場合)、または 
365 日より短い場合は 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14686



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ec2-volume-inuse-c 
heck

EBS ボリュームが 
EC2 インスタンスに
アタッチされている
ことを確認します。
オプションで、イン
スタンスの削除時に 
EBS ボリュームが削
除対象としてマーク
されることを確認し
ます。

3.3.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ecr-private-lifecycle-
policy-configured

プライベート Amazon 
Elastic Container 
Registry (ECR) リポ
ジトリに少なくと
も 1 つのライフサイ
クルポリシーが設定
されていることを確
認します。ECR プ
ライベートリポジ 
トリに対してライフ 
サイクルポリシー
が設定されていな
い場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14687



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

dynamodb-pitr-enab 
led

ポイントインタイム 
リカバリ (PITR) が 
Amazon DynamoDB 
テーブルに対して有 
効になっているこ
とを確認します。PI 
TR が DynamoDB 
テーブルに対して
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

3.3.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

cw-loggroup-retent 
ion-period-check

Amazon CloudWatc 
h LogGroup の保持
期間が 365 日を超
えるか、指定され
た保持期間に設定
されていることを 
確認します。保持
期間が MinRetent 
ionTime (指定されて
いる場合)、または 
365 日より短い場合は 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14688



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

athena-workgroup-e 
ncrypted-at-rest

Amazon Athena ワー
クグループが保管
中に暗号化されて 
いることを確認し
ます。Athena ワー
クグループで保管
中のデータの暗号 
化が有効になってい 
ない場合、ルールは 
NON_COMPLIANT で
す。

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

neptune-cluster-sn 
apshot-encrypted

Amazon Neptune DB 
クラスターのスナッ 
プショットが暗号化 
されていることを
確認します。Nept 
une クラスターのス
ナップショットが
暗号化されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14689



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

redshift-cluster-kms-
enabled

Amazon Redshift ク
ラスターが暗号化 
に指定された AWS 
Key Management 
Service (AWS KMS) 
キーを使用している 
ことを確認します。 
暗号化が有効になっ 
ていて、クラスター 
が kmsKeyArn パラ
メータで指定され
たキーで暗号化され
ている場合、ルール
は COMPLIANT で
す。クラスターが 
暗号化されていない 
場合、または別のキ 
ーで暗号化されてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14690



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

codebuild-project-s3-
logs-encrypted

Amazon S3 Logs 
で設定された AWS 
CodeBuild プロジェ
クトで、ログに対
して暗号化が有効
になっていること
を確認します。C 
odeBuild プロジェク
トの S3LogsConfig 
で「encryptionDisabl 
ed」が「true」に
設定されている 
場合、ルールは 
NON_COMPLIANT に
なります。

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

eks-secrets-encrypted Amazon Elastic 
Kubernetes Service 
クラスターが Key 
Management Service 
(KMS) AWS キーを
使用して Kubernetes 
シークレットを暗号 
化するように設定さ 
れていることを確認 
します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14691



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

api-gw-cache-enabl 
ed-and-encrypted

Amazon API Gateway 
ステージのすべての 
メソッドでキャッシ 
ュが有効になってい 
るか、および暗号化 
されていることを確 
認します。Amazon 
API Gateway ステー
ジのいずれかのメ
ソッドでキャッシュ
が設定されていない
場合、またはキャッ
シュが暗号化されて
いない場合、ルール
は NON_COMPLIANT 
です。

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルが AWS Key 
Management Service 
(KMS) で暗号化さ
れていることを確
認します。Amazon 
DynamoDB テーブル
が KMS で暗号化され
ていない場合、ルー
ルは NON_COMPL 
IANT AWS です。暗
号化された KMS キー
が kmsKeyArns AWS 
入力パラメータに存 
在しない場合も、ル 
ールは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14692



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

codebuild-project- 
envvar-awscred-che 
ck

環境変数 
AWS_ACCES 
S_KEY_ID およ
び AWS_SECRE 
T_ACCESS_KEY が
プロジェクトに含 
まていないことを確 
認します。プロジェ 
クト環境変数にプレ 
ーンテキストの認証 
情報が含まれてい
る場合、ルールは 
NON_COMPLIANT で
す。

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

eks-cluster-secrets-
encrypted

Amazon EKS ク
ラスターが KMS 
AWS を使用して 
Kubernetes シーク
レットを暗号化する
ように設定されてい
ないことを確認しま
す。EKS クラスター
に encryptionConfig 
リソースがない場合 
、または encryptio 
nConfig がシークレッ
トにリソースとし
て命名していない場
合、このルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14693



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

kinesis-stream-enc 
rypted

Amazon Kinesis 
Streams がサーバー
側の暗号化を使用し
て保存時に暗号化さ
れていることを確認
します。「StreamEn 
cryption」が存在し
ない場合、ルールは 
Kinesis ストリームに
対して NON_COMPL 
IANT になります。

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

neptune-cluster-en 
crypted

Amazon Neptune DB 
クラスターでストレ 
ージ暗号化が有効に 
なっていることを
確認します。スト
レージの暗号化が
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

3.5.1.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14694



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14695



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

neptune-cluster-sn 
apshot-public-proh 
ibited

Amazon Neptune 手
動 DB クラスタース
ナップショットが
パブリックでない
ことを確認します。
既存および新規の 
Neptune スナップ
ショットがパブリッ
クの場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14696



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14697
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14698



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14699



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

s3-bucket-mfa-delete-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トバージョニング
設定で MFA 削除
が有効になってい
ることを確認しま 
す。MFA 削除が有効
でない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14700



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

3.6.1 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14701



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1.2 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

3.6.1.2 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14702



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1.3 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

3.6.1.3 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14703



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1.4 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

3.6.1.4 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14704



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.7.1 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

acm-certificate-rsa-
check

AWS Certificate 
Manager (ACM) に
よって管理される 
RSA 証明書のキー長
が少なくとも '2048' 
ビットであることを 
確認します。最小キ 
ー長が 2048 ビット未
満の場合、ルールは 
NON_COMPLIANT で
す。

3.7.1 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14705



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.7.1 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

3.7.2 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.7.2 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

3.7.4 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14707



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.7.4 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

3.7.6 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14708



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.7.6 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

3.7.7 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14709



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.7.7 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14710



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

dms-redis-tls-enabled Redis データストア
の AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントで、他の
エンドポイントと
通信されるデータ 
の TLS/SSL 暗号化
が有効になってい
ることを確認しま
す。TLS/SSL が有効
でない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14711



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14712



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

msk-in-cluster-node-
require-tls

Amazon MSK クラス
ターが、クラスター
のブローカーノード
で HTTPS (TLS) を
使用して転送中に暗
号化を適用している
ことを確認します。
プレーンテキスト通
信がクラスター内ブ
ローカーノード接続
に対して有効になっ
ている場合、ルール
は NON_COMPLIANT 
です。

4.2.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

dms-endpoint-ssl-c 
onfigured

AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントが SSL 接
続で設定されてい 
ることを確認します 
。DMS に SSL AWS 
接続が設定されてい 
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

dms-redis-tls-enabled Redis データストア
の AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントで、他の
エンドポイントと
通信されるデータ 
の TLS/SSL 暗号化
が有効になってい
ることを確認しま
す。TLS/SSL が有効
でない場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

msk-in-cluster-node-
require-tls

Amazon MSK クラス
ターが、クラスター
のブローカーノード
で HTTPS (TLS) を
使用して転送中に暗
号化を適用している
ことを確認します。
プレーンテキスト通
信がクラスター内ブ
ローカーノード接続
に対して有効になっ
ている場合、ルール
は NON_COMPLIANT 
です。

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

dms-endpoint-ssl-c 
onfigured

AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントが SSL 接
続で設定されてい 
ることを確認します 
。DMS に SSL AWS 
接続が設定されてい 
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

cloudtrail-security-
trail-enabled

セキュリティのベス 
トプラクティスで定 
義されている AWS 
CloudTrail 証跡が少な
くとも 1 つあること
を確認します。次の
すべてを満たす証跡
が少なくとも 1 つあ
る場合、このルール
は COMPLIANT です:
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

cw-loggroup-retent 
ion-period-check

Amazon CloudWatc 
h LogGroup の保持
期間が 365 日を超
えるか、指定され
た保持期間に設定
されていることを 
確認します。保持
期間が MinRetent 
ionTime (指定されて
いる場合)、または 
365 日より短い場合は 
NON_COMPLIANT で
す。

6.3.3 セキュリティの脆弱 
性を特定し、対処し 
ます。(PCI-DSS-v4.0)

lambda-function-se 
ttings-check

ランタイム、ロール 
、タイムアウト、メ 
モリサイズの AWS 
Lambda 関数設定が
想定値と一致して
いることを確認し
ます。このルール
は、「Image」パッ
ケージタイプの関
数と、「OS 専用ラ
ンタイム」に設定
されたランタイム
の関数を無視しま 
す。Lambda 関数の設
定が期待値と一致し
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3.3 セキュリティの脆弱 
性を特定し、対処し 
ます。(PCI-DSS-v4.0)

eks-cluster-oldest-
supported-version

Amazon Elastic 
Kubernetes Service 
(EKS) クラスター
が、サポートされ
ているバージョン
で最も古いものを実
行していることを確
認します。EKS ク
ラスターがサポー 
トされている最も古 
いバージョンを実行 
している場合 (パラ
メータ 「oldestVe 
rsionSupported」に
等しい)、ルールは 
NON_COMPLIANT に
なります。

6.4.1 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.4.1 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

wafv2-webacl-not-e 
mpty

WAFv2 ウェブ ACL 
に WAF ルールまたは 
WAF ルールグループ
が含まれていること
を確認します。ウェ
ブ ACL に WAF ルー
ルまたは WAF ルール
グループが含まれて
いない場合、ルール
は NON_COMPLIANT 
です。

6.4.1 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

wafv2-rulegroup-not-
empty

WAFv2 ルールグルー
プにルールが含まれ
ていることを確認し
ます。WAFv2 ルール
グループにルールが
ない場合、ルールは 
NON_COMPLIANT に
なります。

6.4.2 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.4.2 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

wafv2-webacl-not-e 
mpty

WAFv2 ウェブ ACL 
に WAF ルールまたは 
WAF ルールグループ
が含まれていること
を確認します。ウェ
ブ ACL に WAF ルー
ルまたは WAF ルール
グループが含まれて
いない場合、ルール
は NON_COMPLIANT 
です。

6.4.2 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

wafv2-rulegroup-not-
empty

WAFv2 ルールグルー
プにルールが含まれ
ていることを確認し
ます。WAFv2 ルール
グループにルールが
ない場合、ルールは 
NON_COMPLIANT に
なります。

6.5.5 すべてのシステムコ 
ンポーネントへの変 
更は安全に管理され 
ます。(PCI-DSS-v4.0)

codedeploy-lambda- 
allatonce-traffic-shift-
disabled

Lambda コンピュー
ティングプラット
フォームのデプロ
イグループがデフォ
ルトのデプロイ設定
を使用していること
を確認します。デ
プロイグループが
「CodeDeployDefaul 
t.LambdaAllAtOnce」 
のデプロイ設定を使 
用している場合、ル 
ールは NON_COMPL 
IANT になります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14728

https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-lambda-allatonce-traffic-shift-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-lambda-allatonce-traffic-shift-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-lambda-allatonce-traffic-shift-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.5.6 すべてのシステムコ 
ンポーネントへの変 
更は安全に管理され 
ます。(PCI-DSS-v4.0)

codedeploy-lambda- 
allatonce-traffic-shift-
disabled

Lambda コンピュー
ティングプラット
フォームのデプロ
イグループがデフォ
ルトのデプロイ設定
を使用していること
を確認します。デ
プロイグループが
「CodeDeployDefaul 
t.LambdaAllAtOnce」 
のデプロイ設定を使 
用している場合、ル 
ールは NON_COMPL 
IANT になります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14729

https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-lambda-allatonce-traffic-shift-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-lambda-allatonce-traffic-shift-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-lambda-allatonce-traffic-shift-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

7.2.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14731



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.2.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14732



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

7.2.2 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.2.2 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.4 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

secretsmanager-sec 
ret-unused

AWS Secrets 
Manager シークレッ
トが指定された日
数内にアクセスされ
ていることを確認し
ます。シークレット
が「unusedForDay 
s」の日数以内にア 
クセスされていな
い場合、ルールは 
NON_COMPLIANT で
す。デフォルト値は 
90 日です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14738



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.5 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14739



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.5 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

7.2.5 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.5 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.2.5 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14741



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.5 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.5.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

secretsmanager-sec 
ret-unused

AWS Secrets 
Manager シークレッ
トが指定された日
数内にアクセスされ
ていることを確認し
ます。シークレット
が「unusedForDay 
s」の日数以内にア 
クセスされていな
い場合、ルールは 
NON_COMPLIANT で
す。デフォルト値は 
90 日です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14743



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.6 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14744



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.6 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14745



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.1 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14746



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.1 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

7.3.1 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.1 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.3.1 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14748



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.1 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.2 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14750



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.2 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

7.3.2 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14751



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.2 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.3.2 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14752



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.2 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.3 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14754



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.3 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

7.3.3 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14755



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.3 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.3.3 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14756



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.3 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。

8.2.1 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14757

https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.1 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

ec2-no-amazon-key- 
pair

Amazon Elastic 
Compute Cloud (EC2) 
インスタンスがアマ 
ゾンキーペアを使用 
して起動されていな 
いことを確認しま
す。実行中の EC2 
インスタンスが key 
pair で起動されてい
る場合、ルールは 
NON_COMPLIANT で
す。

8.2.2 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14758



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.2 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

ec2-no-amazon-key- 
pair

Amazon Elastic 
Compute Cloud (EC2) 
インスタンスがアマ 
ゾンキーペアを使用 
して起動されていな 
いことを確認しま
す。実行中の EC2 
インスタンスが key 
pair で起動されてい
る場合、ルールは 
NON_COMPLIANT で
す。

8.2.2 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

codebuild-project- 
envvar-awscred-che 
ck

環境変数 
AWS_ACCES 
S_KEY_ID およ
び AWS_SECRE 
T_ACCESS_KEY が
プロジェクトに含 
まていないことを確 
認します。プロジェ 
クト環境変数にプレ 
ーンテキストの認証 
情報が含まれてい
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.2 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

secretsmanager-sch 
eduled-rotation-su 
ccess-check

AWS Secrets 
Manager シークレッ
トがローテーショ
ンスケジュールに
従って正常にロー
テーションされた
ことを確認します 
。Secrets Manager 
はローテーションが 
行われる日付を計算 
します。日付が過ぎ 
てシークレットがロ 
ーテーションされ
るまで、ルールは 
NON_COMPLIANT で
す。

8.2.2 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

secretsmanager-sec 
ret-periodic-rotation

AWS Secrets 
Manager のシーク
レットが過去指定
された日数だけロー
テーションされて
いることを確認しま
す。シークレットが 
maxDaysSinceRotati 
on の日数を超えて
ローテーションされ
ていない場合、ルー
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.2 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

secretsmanager-sec 
ret-unused

AWS Secrets 
Manager シークレッ
トが指定された日
数内にアクセスされ
ていることを確認し
ます。シークレット
が「unusedForDay 
s」の日数以内にア 
クセスされていな
い場合、ルールは 
NON_COMPLIANT で
す。デフォルト値は 
90 日です。

8.2.4 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.4 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

ec2-no-amazon-key- 
pair

Amazon Elastic 
Compute Cloud (EC2) 
インスタンスがアマ 
ゾンキーペアを使用 
して起動されていな 
いことを確認しま
す。実行中の EC2 
インスタンスが key 
pair で起動されてい
る場合、ルールは 
NON_COMPLIANT で
す。

8.2.5 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.5 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

ec2-no-amazon-key- 
pair

Amazon Elastic 
Compute Cloud (EC2) 
インスタンスがアマ 
ゾンキーペアを使用 
して起動されていな 
いことを確認しま
す。実行中の EC2 
インスタンスが key 
pair で起動されてい
る場合、ルールは 
NON_COMPLIANT で
す。

8.2.6 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

secretsmanager-sec 
ret-unused

AWS Secrets 
Manager シークレッ
トが指定された日
数内にアクセスされ
ていることを確認し
ます。シークレット
が「unusedForDay 
s」の日数以内にア 
クセスされていな
い場合、ルールは 
NON_COMPLIANT で
す。デフォルト値は 
90 日です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14763



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.7 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14764



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.7 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

8.2.7 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14765



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.7 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

8.2.7 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14766



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.7 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14767
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14768



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14769



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

ec2-imdsv2-check Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスのメタ 
データのバージョ
ンが、Instance 
Metadata Service 
Version 2 (IMDSv2) 
で設定されているこ 
とを確認します。H 
ttpTokens が「optiona 
l」に設定されてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14770



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

autoscaling-launch 
config-requires-im 
dsv2

IMDSv2 のみが有効に
なっていることを確
認します。メタデー
タのバージョンが起
動設定に含まれてい
ない場合、またはメ
タデータ V1 と V2 の
両方が有効になって
いる場合、このルー
ルは非準拠です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14771



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14772
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.10.1 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

access-keys-rotated アクティブな IAM 
アクセスキーが、m 
axAccessKeyAge で
指定された日数内に
ローテーション (変更) 
されることを確認し 
ます。アクセスキー 
が指定した期間内に 
ローテーションされ 
ていない場合、ルー 
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。

8.3.10.1 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sch 
eduled-rotation-su 
ccess-check

AWS Secrets 
Manager シークレッ
トがローテーショ
ンスケジュールに
従って正常にロー
テーションされた
ことを確認します 
。Secrets Manager 
はローテーションが 
行われる日付を計算 
します。日付が過ぎ 
てシークレットがロ 
ーテーションされ
るまで、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14773



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.10.1 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sec 
ret-periodic-rotation

AWS Secrets 
Manager のシーク
レットが過去指定
された日数だけロー
テーションされて
いることを確認しま
す。シークレットが 
maxDaysSinceRotati 
on の日数を超えて
ローテーションされ
ていない場合、ルー
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。

8.3.11 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14774



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.11 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

ec2-no-amazon-key- 
pair

Amazon Elastic 
Compute Cloud (EC2) 
インスタンスがアマ 
ゾンキーペアを使用 
して起動されていな 
いことを確認しま
す。実行中の EC2 
インスタンスが key 
pair で起動されてい
る場合、ルールは 
NON_COMPLIANT で
す。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

athena-workgroup-e 
ncrypted-at-rest

Amazon Athena ワー
クグループが保管
中に暗号化されて 
いることを確認し
ます。Athena ワー
クグループで保管
中のデータの暗号 
化が有効になってい 
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14775



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-sn 
apshot-encrypted

Amazon Neptune DB 
クラスターのスナッ 
プショットが暗号化 
されていることを
確認します。Nept 
une クラスターのス
ナップショットが
暗号化されていな
い場合、ルールは 
NON_COMPLIANT で
す。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

redshift-cluster-kms-
enabled

Amazon Redshift ク
ラスターが暗号化 
に指定された AWS 
Key Management 
Service (AWS KMS) 
キーを使用している 
ことを確認します。 
暗号化が有効になっ 
ていて、クラスター 
が kmsKeyArn パラ
メータで指定され
たキーで暗号化され
ている場合、ルール
は COMPLIANT で
す。クラスターが 
暗号化されていない 
場合、または別のキ 
ーで暗号化されてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14776



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

codebuild-project-s3-
logs-encrypted

Amazon S3 Logs 
で設定された AWS 
CodeBuild プロジェ
クトで、ログに対
して暗号化が有効
になっていること
を確認します。C 
odeBuild プロジェク
トの S3LogsConfig 
で「encryptionDisabl 
ed」が「true」に
設定されている 
場合、ルールは 
NON_COMPLIANT に
なります。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

dms-redis-tls-enabled Redis データストア
の AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントで、他の
エンドポイントと
通信されるデータ 
の TLS/SSL 暗号化
が有効になってい
ることを確認しま
す。TLS/SSL が有効
でない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14777



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

eks-secrets-encrypted Amazon Elastic 
Kubernetes Service 
クラスターが Key 
Management Service 
(KMS) AWS キーを
使用して Kubernetes 
シークレットを暗号 
化するように設定さ 
れていることを確認 
します。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

api-gw-cache-enabl 
ed-and-encrypted

Amazon API Gateway 
ステージのすべての 
メソッドでキャッシ 
ュが有効になってい 
るか、および暗号化 
されていることを確 
認します。Amazon 
API Gateway ステー
ジのいずれかのメ
ソッドでキャッシュ
が設定されていない
場合、またはキャッ
シュが暗号化されて
いない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14778



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルが AWS Key 
Management Service 
(KMS) で暗号化さ
れていることを確
認します。Amazon 
DynamoDB テーブル
が KMS で暗号化され
ていない場合、ルー
ルは NON_COMPL 
IANT AWS です。暗
号化された KMS キー
が kmsKeyArns AWS 
入力パラメータに存 
在しない場合も、ル 
ールは NON_COMPL 
IANT です。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

codebuild-project- 
envvar-awscred-che 
ck

環境変数 
AWS_ACCES 
S_KEY_ID およ
び AWS_SECRE 
T_ACCESS_KEY が
プロジェクトに含 
まていないことを確 
認します。プロジェ 
クト環境変数にプレ 
ーンテキストの認証 
情報が含まれてい
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14779



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14780



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-secrets-
encrypted

Amazon EKS ク
ラスターが KMS 
AWS を使用して 
Kubernetes シーク
レットを暗号化する
ように設定されてい
ないことを確認しま
す。EKS クラスター
に encryptionConfig 
リソースがない場合 
、または encryptio 
nConfig がシークレッ
トにリソースとし
て命名していない場
合、このルールは 
NON_COMPLIANT で
す。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

kinesis-stream-enc 
rypted

Amazon Kinesis 
Streams がサーバー
側の暗号化を使用し
て保存時に暗号化さ
れていることを確認
します。「StreamEn 
cryption」が存在し
ない場合、ルールは 
Kinesis ストリームに
対して NON_COMPL 
IANT になります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14781



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

msk-in-cluster-node-
require-tls

Amazon MSK クラス
ターが、クラスター
のブローカーノード
で HTTPS (TLS) を
使用して転送中に暗
号化を適用している
ことを確認します。
プレーンテキスト通
信がクラスター内ブ
ローカーノード接続
に対して有効になっ
ている場合、ルール
は NON_COMPLIANT 
です。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-en 
crypted

Amazon Neptune DB 
クラスターでストレ 
ージ暗号化が有効に 
なっていることを
確認します。スト
レージの暗号化が
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14782



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

dms-endpoint-ssl-c 
onfigured

AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントが SSL 接
続で設定されてい 
ることを確認します 
。DMS に SSL AWS 
接続が設定されてい 
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14783



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.4 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14784



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.4 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

8.3.4 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14785



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.4 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

8.3.4 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14786



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.4 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14787
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.5 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

access-keys-rotated アクティブな IAM 
アクセスキーが、m 
axAccessKeyAge で
指定された日数内に
ローテーション (変更) 
されることを確認し 
ます。アクセスキー 
が指定した期間内に 
ローテーションされ 
ていない場合、ルー 
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。

8.3.5 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sch 
eduled-rotation-su 
ccess-check

AWS Secrets 
Manager シークレッ
トがローテーショ
ンスケジュールに
従って正常にロー
テーションされた
ことを確認します 
。Secrets Manager 
はローテーションが 
行われる日付を計算 
します。日付が過ぎ 
てシークレットがロ 
ーテーションされ
るまで、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14788



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.5 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sec 
ret-periodic-rotation

AWS Secrets 
Manager シーク
レットが過去指定
された日数だけロー
テーションされて
いることを確認しま
す。シークレットが 
maxDaysSinceRotati 
on の日数を超えて
ローテーションされ
ていない場合、ルー
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。

8.3.7 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

access-keys-rotated アクティブな IAM 
アクセスキーが、m 
axAccessKeyAge で
指定された日数内に
ローテーション (変更) 
されることを確認し 
ます。アクセスキー 
が指定した期間内に 
ローテーションされ 
ていない場合、ルー 
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14789



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.7 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sch 
eduled-rotation-su 
ccess-check

AWS Secrets 
Manager シークレッ
トがローテーショ
ンスケジュールに
従って正常にロー
テーションされた
ことを確認します 
。Secrets Manager 
はローテーションが 
行われる日付を計算 
します。日付が過ぎ 
てシークレットがロ 
ーテーションされ
るまで、ルールは 
NON_COMPLIANT で
す。

8.3.7 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sec 
ret-periodic-rotation

AWS Secrets 
Manager シーク
レットが過去指定
された日数だけロー
テーションされて
いることを確認しま
す。シークレットが 
maxDaysSinceRotati 
on の日数を超えて
ローテーションされ
ていない場合、ルー
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14790



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.9 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

access-keys-rotated アクティブな IAM 
アクセスキーが、m 
axAccessKeyAge で
指定された日数内に
ローテーション (変更) 
されることを確認し 
ます。アクセスキー 
が指定した期間内に 
ローテーションされ 
ていない場合、ルー 
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。

8.3.9 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sch 
eduled-rotation-su 
ccess-check

AWS Secrets 
Manager シークレッ
トがローテーショ
ンスケジュールに
従って正常にロー
テーションされた
ことを確認します 
。Secrets Manager 
はローテーションが 
行われる日付を計算 
します。日付が過ぎ 
てシークレットがロ 
ーテーションされ
るまで、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14791



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.9 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sec 
ret-periodic-rotation

AWS Secrets 
Manager シーク
レットが過去指定
された日数だけロー
テーションされて
いることを確認しま
す。シークレットが 
maxDaysSinceRotati 
on の日数を超えて
ローテーションされ
ていない場合、ルー
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。

8.4.1 CDE へのアクセス
を保護するために、
多要素認証 (MFA) が
実装されています。
(PCI-DSS-v4.0)

s3-bucket-mfa-delete-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トバージョニング
設定で MFA 削除
が有効になってい
ることを確認しま 
す。MFA 削除が有効
でない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14792



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.4.2 CDE へのアクセス
を保護するために、
多要素認証 (MFA) が
実装されています。
(PCI-DSS-v4.0)

s3-bucket-mfa-delete-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トバージョニング
設定で MFA 削除
が有効になってい
ることを確認しま 
す。MFA 削除が有効
でない場合、ルール
は NON_COMPLIANT 
です。

8.4.3 CDE へのアクセス
を保護するために、
多要素認証 (MFA) が
実装されています。
(PCI-DSS-v4.0)

s3-bucket-mfa-delete-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トバージョニング
設定で MFA 削除
が有効になってい
ることを確認しま 
す。MFA 削除が有効
でない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14793



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.6.3 アプリケーションア 
カウントとシステム 
アカウント、および 
関連する認証要素の 
使用は厳しく管理さ 
れます。(PCI-DSS-
v4.0)

access-keys-rotated アクティブな IAM 
アクセスキーが、m 
axAccessKeyAge で
指定された日数内に
ローテーション (変更) 
されることを確認し 
ます。アクセスキー 
が指定した期間内に 
ローテーションされ 
ていない場合、ルー 
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。

8.6.3 アプリケーションア 
カウントとシステム 
アカウント、および 
関連する認証要素の 
使用は厳しく管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sch 
eduled-rotation-su 
ccess-check

AWS Secrets 
Manager シークレッ
トがローテーショ
ンスケジュールに
従って正常にロー
テーションされた
ことを確認します 
。Secrets Manager 
はローテーションが 
行われる日付を計算 
します。日付が過ぎ 
てシークレットがロ 
ーテーションされ
るまで、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14794



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.6.3 アプリケーションア 
カウントとシステム 
アカウント、および 
関連する認証要素の 
使用は厳しく管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sec 
ret-periodic-rotation

AWS Secrets 
Manager シーク
レットが過去指定
された日数だけロー
テーションされて
いることを確認しま
す。シークレットが 
maxDaysSinceRotati 
on の日数を超えて
ローテーションされ
ていない場合、ルー
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。

A1.1.2 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

neptune-cluster-sn 
apshot-public-proh 
ibited

Amazon Neptune 手
動 DB クラスタース
ナップショットが
パブリックでない
ことを確認します。
既存および新規の 
Neptune スナップ
ショットがパブリッ
クの場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14795



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.2 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.2 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

A1.1.2 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14797



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.2 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。

A1.1.2 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

s3-bucket-mfa-delete-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トバージョニング
設定で MFA 削除
が有効になってい
ることを確認しま 
す。MFA 削除が有効
でない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14798



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール
は NON_COMPLIANT 
を返します。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14799



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

eks-endpoint-no-pu 
blic-access

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) エンド
ポイントがパブリッ
クアクセス可能に
なっていないことを
確認します。エンド
ポイントがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

restricted-ssh 注意: このルール
では、ルール識
別子 (INCOMING 
_SSH_DISABLED) 
とルール名 (restrict 
ed-ssh) が異なりま
す。セキュリティグ
ループの受信 SSH ト
ラフィックがアクセ
ス可能であることを
確認します。セキュ
リティグループの受
信 SSH トラフィッ
クの IP アドレスが
制限されている場合 
(0.0.0.0/0 または ::/0 
以外の CIDR)、ルー
ルは COMPLIANT 
です。それ以外の
場合は、NON_CO 
MPLIANTです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14800



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

codebuild-project- 
source-repo-url-check

Bitbucket のソース
リポジトリの URL 
に、サインイン用の 
認証情報が含まれて 
いないことを確認し 
ます。URL にサイン
イン情報が含まれて
いる場合、ルールは 
NON_COMPLIANT 
です。それ以外の場 
合、COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14801



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14802



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

nacl-no-unrestricted-
ssh-rdp

ネットワークアクセ 
スコントロールリス 
ト (NACL) の SSH/
RDP イングレストラ
フィックに対するデ
フォルトポートが制
限付きであることを
確認します。NACL 
インバウンドエント 
リがポート 22 また
は 3389 についてソー
ス TCP または UDP 
CIDR ブロックを許可
する場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14803



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

ec2-client-vpn-not-
authorize-all

AWS クライアント 
VPN 認可ルールが
すべてのクライア
ントの接続アクセ
スを認可していない
ことを確認します。
「AccessAll」が存在 
し、true に設定され
ている場合、ルール
は NON_COMPLIANT 
です。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14804



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14805



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

cloudtrail-security-
trail-enabled

セキュリティのベス 
トプラクティスで定 
義されている AWS 
CloudTrail 証跡が少な
くとも 1 つあること
を確認します。次の
すべてを満たす証跡
が少なくとも 1 つあ
る場合、このルール
は COMPLIANT です:

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14806



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14808



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14809



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14811



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14812



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

security-account-i 
nformation-provided

AWS アカウントの
連絡先にセキュリ
ティ連絡先情報が
提供されていること
を確認します。アカ
ウント内のセキュリ
ティの連絡先情報
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

A3.2.5.1 PCI DSS スコープは
文書化され、検証さ
れます。(PCI-DSS- 
v4.0)

macie-auto-sensitive-
data-discovery-check

Amazon Macie で機
密データの自動検
出が有効になって 
いることを確認しま 
す。機密データの自 
動検出が無効になっ 
ている場合、ルー
ルは NON_COMPL 
IANT です。このルー
ルは管理者アカウン
トに適用され、メン
バーアカウントには 
NOT_APPLICABLE 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.2.5.1 PCI DSS スコープは
文書化され、検証さ
れます。(PCI-DSS- 
v4.0)

macie-status-check Amazon Macie がリー
ジョンごとにアカウ
ントで有効になって
いることを確認し
ます。「status」属
性が「ENABLED」
に設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

A3.2.5.2 PCI DSS スコープは
文書化され、検証さ
れます。(PCI-DSS- 
v4.0)

macie-auto-sensitive-
data-discovery-check

Amazon Macie で機
密データの自動検
出が有効になって 
いることを確認しま 
す。機密データの自 
動検出が無効になっ 
ている場合、ルー
ルは NON_COMPL 
IANT です。このルー
ルは管理者アカウン
トに適用され、メン
バーアカウントには 
NOT_APPLICABLE 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14814



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.2.5.2 PCI DSS スコープは
文書化され、検証さ
れます。(PCI-DSS- 
v4.0)

macie-status-check Amazon Macie がリー
ジョンごとにアカウ
ントで有効になって
いることを確認し
ます。「status」属
性が「ENABLED」
に設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14817



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14818



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14819



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

cloudwatch-alarm-s 
ettings-check

特定のメトリクス名 
を持つ CloudWatch 
アラームに指定され 
た設定があることを 
確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14820



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.4.1 カード所有者データ 
環境への論理アクセ 
スは、制御および管 
理されます。(PCI-
DSS-v4.0)

neptune-cluster-sn 
apshot-public-proh 
ibited

Amazon Neptune 手
動 DB クラスタース
ナップショットが
パブリックでない
ことを確認します。
既存および新規の 
Neptune スナップ
ショットがパブリッ
クの場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.4.1 カード所有者データ 
環境への論理アクセ 
スは、制御および管 
理されます。(PCI-
DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14823
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.4.1 カード所有者データ 
環境への論理アクセ 
スは、制御および管 
理されます。(PCI-
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

A3.4.1 カード所有者データ 
環境への論理アクセ 
スは、制御および管 
理されます。(PCI-
DSS-v4.0)

secretsmanager-sec 
ret-unused

AWS Secrets 
Manager シークレッ
トが指定された日
数内にアクセスされ
ていることを確認し
ます。シークレット
が「unusedForDay 
s」の日数以内にア 
クセスされていな
い場合、ルールは 
NON_COMPLIANT で
す。デフォルト値は 
90 日です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.4.1 カード所有者データ 
環境への論理アクセ 
スは、制御および管 
理されます。(PCI-
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

A3.4.1 カード所有者データ 
環境への論理アクセ 
スは、制御および管 
理されます。(PCI-
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.4.1 カード所有者データ 
環境への論理アクセ 
スは、制御および管 
理されます。(PCI-
DSS-v4.0)

s3-bucket-mfa-delete-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トバージョニング
設定で MFA 削除
が有効になってい
ることを確認しま 
す。MFA 削除が有効
でない場合、ルール
は NON_COMPLIANT 
です。

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14826



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14827



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14828



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを除く) 14829



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

cloudwatch-alarm-s 
ettings-check

特定のメトリクス名 
を持つ CloudWatch 
アラームに指定され 
た設定があることを 
確認します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for PCI DSS 4.0 (グローバルリソースタイ
プを除く)」で入手できます。
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PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを
含む)

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、Payment Card Industry Data Security Standard (PCI DSS) 4.0 (グローバルリソースタイプ
を除く) と AWS マネージド Config ルール間のマッピングの例を示します。各 AWS Config ルールは
特定の AWS リソースに適用され、1 つ以上の PCI DSS コントロールに関連付けられます。「PCI 
DSS」によるコントロールを、複数の Config ルールに関連付けることができます。これらのマッピ
ングに関する詳細およびガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.5 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

cloudfront-security-
policy-check

Amazon CloudFron 
t ディストリビュー
ションが、ビュー
ワー接続に必要な最
低限のセキュリティ
ポリシーと、TLSv1 
.2 以上の暗号スイー
トを使用しているこ
とを確認します。mi 
nimumProtocolVersi 
on が TLSv1.2_2018 
より古い場合、Cl 
oudFront ディスト
リビューションで
は、このルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.5 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

cloudfront-sni-enabled Amazon CloudFron 
t ディストリビュー
ションでカスタム 
SSL 証明書が使用さ
れていて、SNI を使
用して HTTPS リク
エストを処理するよ
うに設定されている
ことを確認します。
カスタム SSL 証明
書が関連付けられて
いるものの、SSL サ
ポートメソッドが 
専用 IP アドレスで
ある場合、ルールは 
NON_COMPLIANT で
す。

1.2.5 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

transfer-family-server-
no-ftp

AWS Transfer Family 
で作成されたサーバ 
ーがエンドポイント 
接続に FTP を使用
しないようにしてく
ださい。エンドポイ
ント接続のサーバー
プロトコルが FTP 対
応の場合、ルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.5 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

cloudfront-no-depr 
ecated-ssl-protocols

CloudFront ディス
トリビューション
が CloudFront エッ
ジロケーションとカ
スタムオリジン間の 
HTTPS 通信に非推奨
の SSL プロトコルを
使用していないこと
を確認します。「Orig 
inSslProtocols」に
「SSLv3」が含まれ 
る場合、このルール 
は CloudFront ディス
トリビューションで 
NON_COMPLIANT で
す。

1.2.5 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

cloudfront-traffic-to-
origin-encrypted

Amazon CloudFron 
t ディストリビュー
ションがカスタム
オリジンへのトラ
フィックを暗号化
していることを確認
します。「OriginPr 
otocolPolicy」が「htt 
p-only」、または
「OriginProtocolP 
olicy」が「match-
viewer」、かつ「Vi 
ewerProtocolPolicy 
」が「allow-all」で
ある場合、ルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.5 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

cloudfront-viewer- 
policy-https

Amazon CloudFron 
t ディストリビュー
ションが HTTPS 
を (直接またはリ
ダイレクト経由で) 
使用していること
を確認します。Vie 
werProtocolPolicy 
の値が DefaultCa 
cheBehavior また
は CacheBehaviors 
に対して「allow-
all」に設定されてい
る場合、ルールは 
NON_COMPLIANT で
す。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール
は NON_COMPLIANT 
を返します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

cloudfront-associated-
with-waf

Amazon CloudFron 
t ディストリビュー
ションがウェブアプ
リケーションファイ
アウォール (WAF) ま
たは WAFv2 ウェブ
アクセスコントロー
ルリスト (ACL) に
関連付けられてい 
ることを確認します 
。CloudFront ディ
ストリビューション
が WAF ウェブ ACL 
に関連付けられてい 
ない場合、ルールは 
NON_COMPLIANT で
す。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

rds-db-security-group-
not-allowed

Amazon Relationa 
l Database Service 
(Amazon RDS) DB セ
キュリティグループ
がデフォルトである
ことを確認します。
デフォルトの DB セ
キュリティグループ
ではない DB セキュリ
ティグループが存在
する場合、ルールは 
NON_COMPLIANT に
なります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

ec2-transit-gatewa 
y-auto-vpc-attach- 
disabled

Amazon Elastic 
Compute Cloud 
(Amazon EC2) トラン
ジットゲートウェイ
で「AutoAcceptSha 
redAttachments」
が有効になってい
ることを確認しま
す。「AutoAcceptS 
haredAttachments」
が「有効」に設定さ
れている場合、ルー
ルは、トランジット
ゲートウェイに対し
て NON_COMPLIANT 
になります。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

eks-endpoint-no-pu 
blic-access

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) エンド
ポイントがパブリッ
クアクセス可能に
なっていないことを
確認します。エンド
ポイントがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14839



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

restricted-ssh 注意: このルール
では、ルール識
別子 (INCOMING 
_SSH_DISABLED) 
とルール名 (restrict 
ed-ssh) が異なりま
す。セキュリティグ
ループの受信 SSH ト
ラフィックがアクセ
ス可能であることを
確認します。セキュ
リティグループの受
信 SSH トラフィッ
クの IP アドレスが
制限されている場合 
(0.0.0.0/0 または ::/0 
以外の CIDR)、ルー
ルは COMPLIANT 
です。それ以外の
場合は、NON_CO 
MPLIANTです。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

docdb-cluster-snap 
shot-public-prohibited

Amazon DocumentD 
B 手動クラスタースナ 
ップショットがパブ 
リックでないことを 
確認します。Amazon 
DocumentDB 手動
クラスタースナップ
ショットがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

codebuild-project- 
source-repo-url-check

Bitbucket のソース
リポジトリの URL 
に、サインイン用の 
認証情報が含まれて 
いないことを確認し 
ます。URL にサイン
イン情報が含まれて
いる場合、ルールは 
NON_COMPLIANT 
です。それ以外の場 
合、COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14842



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

nacl-no-unrestricted-
ssh-rdp

ネットワークアクセ 
スコントロールリス 
ト (NACL) の SSH/
RDP イングレストラ
フィックに対するデ
フォルトポートが制
限付きであることを
確認します。NACL 
インバウンドエント 
リがポート 22 また
は 3389 についてソー
ス TCP または UDP 
CIDR ブロックを許可
する場合、ルールは 
NON_COMPLIANT に
なります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

waf-global-webacl- 
not-empty

WAF Global ウェブ 
ACL に WAF ルー
ルまたは WAF ルー
ルグループが含ま
れていることを確 
認します。ウェブ 
ACL に WAF ルール
またはルールグルー
プが含まれていな
い場合、ルールは 
NON_COMPLIANT に
なります。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

waf-global-rulegroup-
not-empty

AWS WAF Classic 
ルールグループにい 
くつかのルールが含 
まれていることを確 
認します。ルールグ 
ループにルールがな 
い場合、ルールは 
NON_COMPLIANT に
なります。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

waf-global-rule-not-
empty

AWS WAF グロー
バルルールにいくつ
かの条件が含まれて
いることを確認しま
す。WAF グローバ
ルルール内に条件が
ない場合、ルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

ec2-client-vpn-not-
authorize-all

AWS クライアント 
VPN 認可ルールが
すべてのクライア
ントの接続アクセ
スを認可していない
ことを確認します。
「AccessAll」が存在 
し、true に設定され
ている場合、ルール
は NON_COMPLIANT 
です。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

1.2.8 ネットワークセキュ 
リティコントロール 
(NSC) が設定され、
維持されます。(PCI- 
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14846



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール
は NON_COMPLIANT 
を返します。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

cloudfront-associated-
with-waf

Amazon CloudFron 
t ディストリビュー
ションがウェブアプ
リケーションファイ
アウォール (WAF) ま
たは WAFv2 ウェブ
アクセスコントロー
ルリスト (ACL) に
関連付けられてい 
ることを確認します 
。CloudFront ディ
ストリビューション
が WAF ウェブ ACL 
に関連付けられてい 
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14847



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14848



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

rds-db-security-group-
not-allowed

Amazon Relationa 
l Database Service 
(Amazon RDS) DB セ
キュリティグループ
がデフォルトである
ことを確認します。
デフォルトの DB セ
キュリティグループ
ではない DB セキュリ
ティグループが存在
する場合、ルールは 
NON_COMPLIANT に
なります。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

redshift-enhanced- 
vpc-routing-enabled

Amazon Redshift 
クラスターで「en 
hancedVpcRouting」
が有効になってい
ることを確認しま
す。「enhancedV 
pcRouting」が有効
でない場合、または 
configuration.enha 
ncedVpcRouting 
フィールドが「fa 
lse」の場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14849



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

ec2-transit-gatewa 
y-auto-vpc-attach- 
disabled

Amazon Elastic 
Compute Cloud 
(Amazon EC2) トラン
ジットゲートウェイ
で「AutoAcceptSha 
redAttachments」
が有効になってい
ることを確認しま
す。「AutoAcceptS 
haredAttachments」
が「有効」に設定さ
れている場合、ルー
ルは、トランジット
ゲートウェイに対し
て NON_COMPLIANT 
になります。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

eks-endpoint-no-pu 
blic-access

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) エンド
ポイントがパブリッ
クアクセス可能に
なっていないことを
確認します。エンド
ポイントがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14850



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

restricted-ssh 注意: このルール
では、ルール識
別子 (INCOMING 
_SSH_DISABLED) 
とルール名 (restrict 
ed-ssh) が異なりま
す。セキュリティグ
ループの受信 SSH ト
ラフィックがアクセ
ス可能であることを
確認します。セキュ
リティグループの受
信 SSH トラフィッ
クの IP アドレスが
制限されている場合 
(0.0.0.0/0 または ::/0 
以外の CIDR)、ルー
ルは COMPLIANT 
です。それ以外の
場合は、NON_CO 
MPLIANTです。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14851



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

docdb-cluster-snap 
shot-public-prohibited

Amazon DocumentD 
B 手動クラスタースナ 
ップショットがパブ 
リックでないことを 
確認します。Amazon 
DocumentDB 手動
クラスタースナップ
ショットがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

codebuild-project- 
source-repo-url-check

Bitbucket のソース
リポジトリの URL 
に、サインイン用の 
認証情報が含まれて 
いないことを確認し 
ます。URL にサイン
イン情報が含まれて
いる場合、ルールは 
NON_COMPLIANT 
です。それ以外の場 
合、COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14852



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14853



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

nacl-no-unrestricted-
ssh-rdp

ネットワークアクセ 
スコントロールリス 
ト (NACL) の SSH/
RDP イングレストラ
フィックに対するデ
フォルトポートが制
限付きであることを
確認します。NACL 
インバウンドエント 
リがポート 22 また
は 3389 についてソー
ス TCP または UDP 
CIDR ブロックを許可
する場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14854



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

waf-global-webacl- 
not-empty

WAF Global ウェブ 
ACL に WAF ルー
ルまたは WAF ルー
ルグループが含ま
れていることを確 
認します。ウェブ 
ACL に WAF ルール
またはルールグルー
プが含まれていな
い場合、ルールは 
NON_COMPLIANT に
なります。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

waf-global-rulegroup-
not-empty

AWS WAF Classic 
ルールグループにい 
くつかのルールが含 
まれていることを確 
認します。ルールグ 
ループにルールがな 
い場合、ルールは 
NON_COMPLIANT に
なります。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

waf-global-rule-not-
empty

AWS WAF グロー
バルルールにいくつ
かの条件が含まれて
いることを確認しま
す。WAF グローバ
ルルール内に条件が
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14855



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

ec2-client-vpn-not-
authorize-all

AWS クライアント 
VPN 認可ルールが
すべてのクライア
ントの接続アクセ
スを認可していない
ことを確認します。
「AccessAll」が存在 
し、true に設定され
ている場合、ルール
は NON_COMPLIANT 
です。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14856



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

1.3.1 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14857



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール
は NON_COMPLIANT 
を返します。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

cloudfront-associated-
with-waf

Amazon CloudFron 
t ディストリビュー
ションがウェブアプ
リケーションファイ
アウォール (WAF) ま
たは WAFv2 ウェブ
アクセスコントロー
ルリスト (ACL) に
関連付けられてい 
ることを確認します 
。CloudFront ディ
ストリビューション
が WAF ウェブ ACL 
に関連付けられてい 
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14858



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14859



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

rds-db-security-group-
not-allowed

Amazon Relationa 
l Database Service 
(Amazon RDS) DB セ
キュリティグループ
がデフォルトである
ことを確認します。
デフォルトの DB セ
キュリティグループ
ではない DB セキュリ
ティグループが存在
する場合、ルールは 
NON_COMPLIANT に
なります。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

redshift-enhanced- 
vpc-routing-enabled

Amazon Redshift 
クラスターで「en 
hancedVpcRouting」
が有効になってい
ることを確認しま
す。「enhancedV 
pcRouting」が有効
でない場合、または 
configuration.enha 
ncedVpcRouting 
フィールドが「fa 
lse」の場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14860



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

ec2-transit-gatewa 
y-auto-vpc-attach- 
disabled

Amazon Elastic 
Compute Cloud 
(Amazon EC2) トラン
ジットゲートウェイ
で「AutoAcceptSha 
redAttachments」
が有効になってい
ることを確認しま
す。「AutoAcceptS 
haredAttachments」
が「有効」に設定さ
れている場合、ルー
ルは、トランジット
ゲートウェイに対し
て NON_COMPLIANT 
になります。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

eks-endpoint-no-pu 
blic-access

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) エンド
ポイントがパブリッ
クアクセス可能に
なっていないことを
確認します。エンド
ポイントがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

restricted-ssh 注意: このルール
では、ルール識
別子 (INCOMING 
_SSH_DISABLED) 
とルール名 (restrict 
ed-ssh) が異なりま
す。セキュリティグ
ループの受信 SSH ト
ラフィックがアクセ
ス可能であることを
確認します。セキュ
リティグループの受
信 SSH トラフィッ
クの IP アドレスが
制限されている場合 
(0.0.0.0/0 または ::/0 
以外の CIDR)、ルー
ルは COMPLIANT 
です。それ以外の
場合は、NON_CO 
MPLIANTです。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

docdb-cluster-snap 
shot-public-prohibited

Amazon DocumentD 
B 手動クラスタースナ 
ップショットがパブ 
リックでないことを 
確認します。Amazon 
DocumentDB 手動
クラスタースナップ
ショットがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

codebuild-project- 
source-repo-url-check

Bitbucket のソース
リポジトリの URL 
に、サインイン用の 
認証情報が含まれて 
いないことを確認し 
ます。URL にサイン
イン情報が含まれて
いる場合、ルールは 
NON_COMPLIANT 
です。それ以外の場 
合、COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14863



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14864



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

nacl-no-unrestricted-
ssh-rdp

ネットワークアクセ 
スコントロールリス 
ト (NACL) の SSH/
RDP イングレストラ
フィックに対するデ
フォルトポートが制
限付きであることを
確認します。NACL 
インバウンドエント 
リがポート 22 また
は 3389 についてソー
ス TCP または UDP 
CIDR ブロックを許可
する場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14865



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

waf-global-webacl- 
not-empty

WAF Global ウェブ 
ACL に WAF ルー
ルまたは WAF ルー
ルグループが含ま
れていることを確 
認します。ウェブ 
ACL に WAF ルール
またはルールグルー
プが含まれていな
い場合、ルールは 
NON_COMPLIANT に
なります。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

waf-global-rulegroup-
not-empty

AWS WAF Classic 
ルールグループにい 
くつかのルールが含 
まれていることを確 
認します。ルールグ 
ループにルールがな 
い場合、ルールは 
NON_COMPLIANT に
なります。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

waf-global-rule-not-
empty

AWS WAF グロー
バルルールにいくつ
かの条件が含まれて
いることを確認しま
す。WAF グローバ
ルルール内に条件が
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14866



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

ec2-client-vpn-not-
authorize-all

AWS クライアント 
VPN 認可ルールが
すべてのクライア
ントの接続アクセ
スを認可していない
ことを確認します。
「AccessAll」が存在 
し、true に設定され
ている場合、ルール
は NON_COMPLIANT 
です。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14867



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

1.3.2 カード所有者データ 
環境とのネットワー 
クアクセスは制限さ 
れています。(PCI-
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14868



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.1 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール
は NON_COMPLIANT 
を返します。

1.4.1 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

redshift-enhanced- 
vpc-routing-enabled

Amazon Redshift 
クラスターで「en 
hancedVpcRouting」
が有効になってい
ることを確認しま
す。「enhancedV 
pcRouting」が有効
でない場合、または 
configuration.enha 
ncedVpcRouting 
フィールドが「fa 
lse」の場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14869



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.1 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール
は NON_COMPLIANT 
を返します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

cloudfront-associated-
with-waf

Amazon CloudFron 
t ディストリビュー
ションがウェブアプ
リケーションファイ
アウォール (WAF) ま
たは WAFv2 ウェブ
アクセスコントロー
ルリスト (ACL) に
関連付けられてい 
ることを確認します 
。CloudFront ディ
ストリビューション
が WAF ウェブ ACL 
に関連付けられてい 
ない場合、ルールは 
NON_COMPLIANT で
す。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14871



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

rds-db-security-group-
not-allowed

Amazon Relationa 
l Database Service 
(Amazon RDS) DB セ
キュリティグループ
がデフォルトである
ことを確認します。
デフォルトの DB セ
キュリティグループ
ではない DB セキュリ
ティグループが存在
する場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14872



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

redshift-enhanced- 
vpc-routing-enabled

Amazon Redshift 
クラスターで「en 
hancedVpcRouting」
が有効になってい
ることを確認しま
す。「enhancedV 
pcRouting」が有効
でない場合、または 
configuration.enha 
ncedVpcRouting 
フィールドが「fa 
lse」の場合、ルール
は NON_COMPLIANT 
です。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

ec2-transit-gatewa 
y-auto-vpc-attach- 
disabled

Amazon Elastic 
Compute Cloud 
(Amazon EC2) トラン
ジットゲートウェイ
で「AutoAcceptSha 
redAttachments」
が有効になってい
ることを確認しま
す。「AutoAcceptS 
haredAttachments」
が「有効」に設定さ
れている場合、ルー
ルは、トランジット
ゲートウェイに対し
て NON_COMPLIANT 
になります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14873



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

eks-endpoint-no-pu 
blic-access

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) エンド
ポイントがパブリッ
クアクセス可能に
なっていないことを
確認します。エンド
ポイントがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

restricted-ssh 注意: このルール
では、ルール識
別子 (INCOMING 
_SSH_DISABLED) 
とルール名 (restrict 
ed-ssh) が異なりま
す。セキュリティグ
ループの受信 SSH ト
ラフィックがアクセ
ス可能であることを
確認します。セキュ
リティグループの受
信 SSH トラフィッ
クの IP アドレスが
制限されている場合 
(0.0.0.0/0 または ::/0 
以外の CIDR)、ルー
ルは COMPLIANT 
です。それ以外の
場合は、NON_CO 
MPLIANTです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14874



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

docdb-cluster-snap 
shot-public-prohibited

Amazon DocumentD 
B 手動クラスタースナ 
ップショットがパブ 
リックでないことを 
確認します。Amazon 
DocumentDB 手動
クラスタースナップ
ショットがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14875



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

codebuild-project- 
source-repo-url-check

Bitbucket のソース
リポジトリの URL 
に、サインイン用の 
認証情報が含まれて 
いないことを確認し 
ます。URL にサイン
イン情報が含まれて
いる場合、ルールは 
NON_COMPLIANT 
です。それ以外の場 
合、COMPLIANT で
す。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14876



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

nacl-no-unrestricted-
ssh-rdp

ネットワークアクセ 
スコントロールリス 
ト (NACL) の SSH/
RDP イングレストラ
フィックに対するデ
フォルトポートが制
限付きであることを
確認します。NACL 
インバウンドエント 
リがポート 22 また
は 3389 についてソー
ス TCP または UDP 
CIDR ブロックを許可
する場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14877



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

waf-global-webacl- 
not-empty

WAF Global ウェブ 
ACL に WAF ルー
ルまたは WAF ルー
ルグループが含ま
れていることを確 
認します。ウェブ 
ACL に WAF ルール
またはルールグルー
プが含まれていな
い場合、ルールは 
NON_COMPLIANT に
なります。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

waf-global-rulegroup-
not-empty

AWS WAF Classic 
ルールグループにい 
くつかのルールが含 
まれていることを確 
認します。ルールグ 
ループにルールがな 
い場合、ルールは 
NON_COMPLIANT に
なります。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

waf-global-rule-not-
empty

AWS WAF グロー
バルルールにいくつ
かの条件が含まれて
いることを確認しま
す。WAF グローバ
ルルール内に条件が
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14878



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

ec2-client-vpn-not-
authorize-all

AWS クライアント 
VPN 認可ルールが
すべてのクライア
ントの接続アクセ
スを認可していない
ことを確認します。
「AccessAll」が存在 
し、true に設定され
ている場合、ルール
は NON_COMPLIANT 
です。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14879



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

1.4.2 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14880



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.3 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14881



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.3 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。

1.4.3 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

netfw-policy-default-
action-full-packets

AWS Network Firewall 
ポリシーが、フルパ 
ケットに対してユー 
ザー定義のデフォル 
トのステートレスア 
クションで設定され 
ていることを確認し 
ます。完全なパケッ 
トのデフォルトステ 
ートレスアクション 
がユーザー定義のデ 
フォルトステートレ 
スアクションと一致 
しない場合、このル 
ールは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14882



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.4 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール
は NON_COMPLIANT 
を返します。

1.4.4 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

redshift-enhanced- 
vpc-routing-enabled

Amazon Redshift 
クラスターで「en 
hancedVpcRouting」
が有効になってい
ることを確認しま
す。「enhancedV 
pcRouting」が有効
でない場合、または 
configuration.enha 
ncedVpcRouting 
フィールドが「fa 
lse」の場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14883



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.4 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。

1.4.5 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

ecs-task-definition-
pid-mode-check

ECSTaskDefinitions 
が、ホストのプロ
セス名前空間をそ
の Amazon Elastic 
Container Service 
(Amazon ECS) コン
テナと共有するよう
に設定されてことを
確認します。pidMode 
パラメータが「ho 
st」に設定されてい
る場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14884



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.4.5 信頼されたネットワ 
ークと信頼されてい 
ないネットワーク間 
のネットワーク接続 
は制御されます。( 
PCI-DSS-v4.0)

ec2-launch-template-
public-ip-disabled

Amazon EC2 起動
テンプレートが、
ネットワークイン 
ターフェイスにパブ 
リック IP アドレス
を割り当てるように
設定されていること
を確認します。EC2 
起動テンプレート
のデフォルトバー
ジョンで、「Assoc 
iatePublicIpAddress」
が「true」に設定さ
れているネットワー
クが 1 つまたは複数
ある場合、ルールは 
NON_COMPLIANT で
す。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール
は NON_COMPLIANT 
を返します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14885



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

cloudfront-associated-
with-waf

Amazon CloudFron 
t ディストリビュー
ションがウェブアプ
リケーションファイ
アウォール (WAF) ま
たは WAFv2 ウェブ
アクセスコントロー
ルリスト (ACL) に
関連付けられてい 
ることを確認します 
。CloudFront ディ
ストリビューション
が WAF ウェブ ACL 
に関連付けられてい 
ない場合、ルールは 
NON_COMPLIANT で
す。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14886



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

rds-db-security-group-
not-allowed

Amazon Relationa 
l Database Service 
(Amazon RDS) DB セ
キュリティグループ
がデフォルトである
ことを確認します。
デフォルトの DB セ
キュリティグループ
ではない DB セキュリ
ティグループが存在
する場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14887



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

ec2-transit-gatewa 
y-auto-vpc-attach- 
disabled

Amazon Elastic 
Compute Cloud 
(Amazon EC2) トラン
ジットゲートウェイ
で「AutoAcceptSha 
redAttachments」
が有効になってい
ることを確認しま
す。「AutoAcceptS 
haredAttachments」
が「有効」に設定さ
れている場合、ルー
ルは、トランジット
ゲートウェイに対し
て NON_COMPLIANT 
になります。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

eks-endpoint-no-pu 
blic-access

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) エンド
ポイントがパブリッ
クアクセス可能に
なっていないことを
確認します。エンド
ポイントがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14888



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

restricted-ssh 注意: このルール
では、ルール識
別子 (INCOMING 
_SSH_DISABLED) 
とルール名 (restrict 
ed-ssh) が異なりま
す。セキュリティグ
ループの受信 SSH ト
ラフィックがアクセ
ス可能であることを
確認します。セキュ
リティグループの受
信 SSH トラフィッ
クの IP アドレスが
制限されている場合 
(0.0.0.0/0 または ::/0 
以外の CIDR)、ルー
ルは COMPLIANT 
です。それ以外の
場合は、NON_CO 
MPLIANTです。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14889



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

docdb-cluster-snap 
shot-public-prohibited

Amazon DocumentD 
B 手動クラスタースナ 
ップショットがパブ 
リックでないことを 
確認します。Amazon 
DocumentDB 手動
クラスタースナップ
ショットがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

codebuild-project- 
source-repo-url-check

Bitbucket のソース
リポジトリの URL 
に、サインイン用の 
認証情報が含まれて 
いないことを確認し 
ます。URL にサイン
イン情報が含まれて
いる場合、ルールは 
NON_COMPLIANT 
です。それ以外の場 
合、COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14890



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14891



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

nacl-no-unrestricted-
ssh-rdp

ネットワークアクセ 
スコントロールリス 
ト (NACL) の SSH/
RDP イングレストラ
フィックに対するデ
フォルトポートが制
限付きであることを
確認します。NACL 
インバウンドエント 
リがポート 22 また
は 3389 についてソー
ス TCP または UDP 
CIDR ブロックを許可
する場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14892



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

waf-global-webacl- 
not-empty

WAF Global ウェブ 
ACL に WAF ルー
ルまたは WAF ルー
ルグループが含ま
れていることを確 
認します。ウェブ 
ACL に WAF ルール
またはルールグルー
プが含まれていな
い場合、ルールは 
NON_COMPLIANT に
なります。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

waf-global-rulegroup-
not-empty

AWS WAF Classic 
ルールグループにい 
くつかのルールが含 
まれていることを確 
認します。ルールグ 
ループにルールがな 
い場合、ルールは 
NON_COMPLIANT に
なります。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

waf-global-rule-not-
empty

AWS WAF グロー
バルルールにいくつ
かの条件が含まれて
いることを確認しま
す。WAF グローバ
ルルール内に条件が
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14893



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

ec2-client-vpn-not-
authorize-all

AWS クライアント 
VPN 認可ルールが
すべてのクライア
ントの接続アクセ
スを認可していない
ことを確認します。
「AccessAll」が存在 
し、true に設定され
ている場合、ルール
は NON_COMPLIANT 
です。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14894



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

1.5.1 信頼できないネット 
ワークと CDE の両
方に接続できるコン
ピューティングデバ
イスによる CDE への
リスクは軽減されま
す。(PCI-DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14895



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14896



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudfront-accessl 
ogs-enabled

Amazon CloudFront 
ディストリビューシ 
ョンが、Amazon S3 
バケットにアクセス 
ログを提供するよう 
に設定されているこ 
とを確認します。C 
loudFront ディストリ
ビューションにログ
記録が設定されてい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14897



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14898



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14899



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14900



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

waf-classic-logging-
enabled

AWS WAF Classic 
Global Web Access 
Control List (ウェブ 
ACLs) でログ記録
が有効になっている
ことを確認します。
ログ記録が有効に
なっていない場合、
ルールはグローバル
ウェブ ACL に対して 
NON_COMPLIANT で
す。

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14901



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14902



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14903



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14904



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudfront-accessl 
ogs-enabled

Amazon CloudFront 
ディストリビューシ 
ョンが、Amazon S3 
バケットにアクセス 
ログを提供するよう 
に設定されているこ 
とを確認します。C 
loudFront ディストリ
ビューションにログ
記録が設定されてい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14905



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14906



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14907



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14908



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14909



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

waf-classic-logging-
enabled

AWS WAF Classic 
Global Web Access 
Control List (ウェブ 
ACLs) でログ記録
が有効になっている
ことを確認します。
ログ記録が有効に
なっていない場合、
ルールはグローバル
ウェブ ACL に対して 
NON_COMPLIANT で
す。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14916



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudfront-accessl 
ogs-enabled

Amazon CloudFront 
ディストリビューシ 
ョンが、Amazon S3 
バケットにアクセス 
ログを提供するよう 
に設定されているこ 
とを確認します。C 
loudFront ディストリ
ビューションにログ
記録が設定されてい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

waf-classic-logging-
enabled

AWS WAF Classic 
Global Web Access 
Control List (ウェブ 
ACLs) でログ記録
が有効になっている
ことを確認します。
ログ記録が有効に
なっていない場合、
ルールはグローバル
ウェブ ACL に対して 
NON_COMPLIANT で
す。

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudfront-accessl 
ogs-enabled

Amazon CloudFront 
ディストリビューシ 
ョンが、Amazon S3 
バケットにアクセス 
ログを提供するよう 
に設定されているこ 
とを確認します。C 
loudFront ディストリ
ビューションにログ
記録が設定されてい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

waf-classic-logging-
enabled

AWS WAF Classic 
Global Web Access 
Control List (ウェブ 
ACLs) でログ記録
が有効になっている
ことを確認します。
ログ記録が有効に
なっていない場合、
ルールはグローバル
ウェブ ACL に対して 
NON_COMPLIANT で
す。

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14932



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.3 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudfront-accessl 
ogs-enabled

Amazon CloudFront 
ディストリビューシ 
ョンが、Amazon S3 
バケットにアクセス 
ログを提供するよう 
に設定されているこ 
とを確認します。C 
loudFront ディストリ
ビューションにログ
記録が設定されてい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

waf-classic-logging-
enabled

AWS WAF Classic 
Global Web Access 
Control List (ウェブ 
ACLs) でログ記録
が有効になっている
ことを確認します。
ログ記録が有効に
なっていない場合、
ルールはグローバル
ウェブ ACL に対して 
NON_COMPLIANT で
す。

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14940



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.4 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14941



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudfront-accessl 
ogs-enabled

Amazon CloudFront 
ディストリビューシ 
ョンが、Amazon S3 
バケットにアクセス 
ログを提供するよう 
に設定されているこ 
とを確認します。C 
loudFront ディストリ
ビューションにログ
記録が設定されてい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14942



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14943



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14944



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

waf-classic-logging-
enabled

AWS WAF Classic 
Global Web Access 
Control List (ウェブ 
ACLs) でログ記録
が有効になっている
ことを確認します。
ログ記録が有効に
なっていない場合、
ルールはグローバル
ウェブ ACL に対して 
NON_COMPLIANT で
す。

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14947



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.5 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudfront-accessl 
ogs-enabled

Amazon CloudFront 
ディストリビューシ 
ョンが、Amazon S3 
バケットにアクセス 
ログを提供するよう 
に設定されているこ 
とを確認します。C 
loudFront ディストリ
ビューションにログ
記録が設定されてい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14951



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14952



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

waf-classic-logging-
enabled

AWS WAF Classic 
Global Web Access 
Control List (ウェブ 
ACLs) でログ記録
が有効になっている
ことを確認します。
ログ記録が有効に
なっていない場合、
ルールはグローバル
ウェブ ACL に対して 
NON_COMPLIANT で
す。

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14955



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14956



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.6 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14957



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudfront-accessl 
ogs-enabled

Amazon CloudFront 
ディストリビューシ 
ョンが、Amazon S3 
バケットにアクセス 
ログを提供するよう 
に設定されているこ 
とを確認します。C 
loudFront ディストリ
ビューションにログ
記録が設定されてい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14958



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14959



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14960



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14961



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

waf-classic-logging-
enabled

AWS WAF Classic 
Global Web Access 
Control List (ウェブ 
ACLs) でログ記録
が有効になっている
ことを確認します。
ログ記録が有効に
なっていない場合、
ルールはグローバル
ウェブ ACL に対して 
NON_COMPLIANT で
す。

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14962



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14963



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14964



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.1.7 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14965



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudfront-accessl 
ogs-enabled

Amazon CloudFront 
ディストリビューシ 
ョンが、Amazon S3 
バケットにアクセス 
ログを提供するよう 
に設定されているこ 
とを確認します。C 
loudFront ディストリ
ビューションにログ
記録が設定されてい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14966



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14967



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14968



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14969



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

waf-classic-logging-
enabled

AWS WAF Classic 
Global Web Access 
Control List (ウェブ 
ACLs) でログ記録
が有効になっている
ことを確認します。
ログ記録が有効に
なっていない場合、
ルールはグローバル
ウェブ ACL に対して 
NON_COMPLIANT で
す。

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14970



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.2.2 監査ログは、異常や 
疑わしいアクティビ 
ティの検出、および 
イベントのフォレン 
ジック分析をサポー 
トするために実装さ 
れます。(PCI-DSS-
v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

cloudfront-accessl 
ogs-enabled

Amazon CloudFront 
ディストリビューシ 
ョンが、Amazon S3 
バケットにアクセス 
ログを提供するよう 
に設定されているこ 
とを確認します。C 
loudFront ディストリ
ビューションにログ
記録が設定されてい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14975



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

waf-classic-logging-
enabled

AWS WAF Classic 
Global Web Access 
Control List (ウェブ 
ACLs) でログ記録
が有効になっている
ことを確認します。
ログ記録が有効に
なっていない場合、
ルールはグローバル
ウェブ ACL に対して 
NON_COMPLIANT で
す。

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.1 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

10.3.2 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

cloudtrail-security-
trail-enabled

セキュリティのベス 
トプラクティスで定 
義されている AWS 
CloudTrail 証跡が少な
くとも 1 つあること
を確認します。次の
すべてを満たす証跡
が少なくとも 1 つあ
る場合、このルール
は COMPLIANT です:

10.3.2 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

neptune-cluster-sn 
apshot-public-proh 
ibited

Amazon Neptune 手
動 DB クラスタース
ナップショットが
パブリックでない
ことを確認します。
既存および新規の 
Neptune スナップ
ショットがパブリッ
クの場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.2 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

docdb-cluster-snap 
shot-public-prohibited

Amazon DocumentD 
B 手動クラスタースナ 
ップショットがパブ 
リックでないことを 
確認します。Amazon 
DocumentDB 手動
クラスタースナップ
ショットがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.2 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.2 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

10.3.2 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.2 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。

10.3.2 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

s3-bucket-mfa-delete-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トバージョニング
設定で MFA 削除
が有効になってい
ることを確認しま 
す。MFA 削除が有効
でない場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

aurora-resources-p 
rotected-by-backup-
plan

Amazon Aurora DB 
クラスターがバック 
アッププランで保護 
されていることを確 
認します。Amazon 
Relational Database 
Service (Amazon 
RDS) データベース
クラスターがバック
アッププランによっ
て保護されていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

db-instance-backup-
enabled

RDS DB インスタン
スでバックアップが
有効になっているこ
とを確認します。オ
プションで、バック
アップ保存期間およ
びバックアップウィ
ンドウを確認しま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

dynamodb-in-backup-
plan

Amazon DynamoDB 
テーブルが AWS 
Backup Plans に存
在することを確認
します。Amazon 
DynamoDB テーブ
ルが AWS Backup 
プランに存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

dynamodb-resources-
protected-by-backup-
plan

Amazon DynamoDB 
テーブルがバックア 
ップ計画で保護され 
ていることを確認し 
ます。DynamoDB 
テーブルがバックア 
ップ計画の対象でな 
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

ebs-in-backup-plan Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームが AWS 
Backup のバックアッ
ププランに追加され
ていることを確認し
ます。Amazon EBS 
ボリュームが Backup 
プランに含まれてい 
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

バックアップ計画に 
よって保護された 
EBS リソース

Amazon Elastic Block 
Store (Amazon EBS) 
ボリュームが、バッ 
クアップ計画に追加 
されていることを確 
認します。Amazon 
EBSボリュームが 
バックアップ計画の 
対象でない場合、ル 
ールは NON_COMPL 
IANT です。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

EC2-バックアップ計
画によって保護され
るリソース

Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスがバックアッ
プ計画で保護されて
いることを確認しま
す。Amazon EC2 イ
ンスタンスがバック
アップ計画の対象で
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14988
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

efs-in-backup-plan Amazon Elastic File 
System (Amazon 
EFS) ファイルシス
テムが AWS Backup 
のバックアッププラ 
ンに追加されている 
ことを確認します。 
EFS ファイルシス
テムがバックアップ
プランに含まれてい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

バックアップ計画に 
よって保護された efs 
リソース

Amazon Elastic File 
System (Amazon 
EFS) ファイルシス
テムがバックアッ
プ計画で保護され
ていることを確認
します。EFS ファ
イルがバックアッ
プ計画の対象でな 
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14989
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

elasticache-redis- 
cluster-automatic- 
backup-check

Amazon ElastiCac 
he Redis クラスター
で自動バックアッ
プが有効になってい
るかどうかを確認し
ます。Redis クラス
ターの SnapshotR 
etentionLimit が
SnapshotRetention 
Period パラメータよ
り小さい場合、ルー
ルは NON_COMPL 
IANT です。例えば、
パラメータが 15 の場
合、snapshotRetent 
ionPeriod が 0 ～ 15 
であれば、ルールは 
準拠していません。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

fsx-リソース-バック
アップ計画によって
保護される

Amazon FSx ファイ
ルシステムがバック
アップ計画で保護さ
れていることを確認
します。Amazon FSx 
ファイルがバックア 
ップ計画の対象でな 
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14990
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

neptune-cluster-ba 
ckup-retention-check

Amazon Neptune DB 
クラスターの保持期 
間が特定の日数に設 
定されていることを 
確認します。保持期 
間がパラメータで指 
定された値よりも短 
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

rds-in-backup-plan Amazon Relationa 
l Database Service 
(Amazon RDS) デー
タベースが AWS 
Backup プランに存
在することを確認
します。Amazon 
RDS データベース
が AWS Backup プ
ランに含まれてい 
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14991



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

rds-バックアップ計画
によって保護される
リソース

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスがバック
アップ計画で保護 
されていることを確 
認します。Amazon 
RDS データベースイ
ンスタンスがバック
アップ計画の対象で
ない場合、ルールは 
NON_COMPLIANT で
す。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

redshift-backup-en 
abled

Amazon Redshift 自
動スナップショッ 
トがクラスターに対 
して有効になってい 
ることを確認します 
。automatedSnapshot 
RetentionPeriod 
の値が MaxRetent 
ionPeriod より大
きいか MinRetent 
ionPeriod より小さ
いか、値が 0 であ
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14992
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

s3-resources-prote 
cted-by-backup-plan

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トがバックアップ
プランで保護されて
いることを確認しま
す。Amazon S3 バ
ケットがバックア 
ップ計画の対象でな 
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

cloudtrail-security-
trail-enabled

セキュリティのベス 
トプラクティスで定 
義されている AWS 
CloudTrail 証跡が少な
くとも 1 つあること
を確認します。次の
すべてを満たす証跡
が少なくとも 1 つあ
る場合、このルール
は COMPLIANT です:

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

db-instance-backup-
enabled

RDS DB インスタン
スでバックアップが
有効になっているこ
とを確認します。オ
プションで、バック
アップ保存期間およ
びバックアップウィ
ンドウを確認しま
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14993
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.3 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

dynamodb-pitr-enab 
led

ポイントインタイム 
リカバリ (PITR) が 
Amazon DynamoDB 
テーブルに対して有 
効になっているこ
とを確認します。PI 
TR が DynamoDB 
テーブルに対して
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.3.4 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

cloudfront-origin- 
access-identity-en 
abled

S3 オリジンタイプの 
CloudFront ディスト
リビューションにオ
リジンアクセスアイ
デンティティ (OAI) 
が設定されているこ 
とを確認します。C 
loudFront ディストリ
ビューションが S3 
によってバックアッ 
プされていて、オリ 
ジンタイプが OAI に
設定されていない 
場合、またはオリジ 
ンが S3 バケットで
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14994



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.4 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

cloudfront-s3-orig 
in-access-control- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) オリジ
ンタイプを使用する 
Amazon CloudFron 
t ディストリビュー
ションで、オリジン
アクセスコントロー
ル (OAC) が有効であ
ることをチェックし
ます。OAC が有効に
なっていない Amazon 
S3 オリジンを使用
する CloudFront ディ
ストリビューション
の場合、ルールは 
NON_COMPLIANT に
なります。

10.3.4 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

s3-bucket-default- 
lock-enabled

デフォルトでは、S 
3 バケットのロック
が有効になっている
ことを確認します。
ロックが有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14995



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.3.4 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

s3-bucket-versioning-
enabled

S3 バケットでバー
ジョニングが有効に
なっていることを確
認します。オプショ
ンで、S3 バケットに
対して MFA 削除が有
効になっているかど
うかを確認します。

10.3.4 監査ログは、破壊や 
不正な変更から保護 
されています。(PCI-
DSS-v4.0)

cloudtrail-security-
trail-enabled

セキュリティのベス 
トプラクティスで定 
義されている AWS 
CloudTrail 証跡が少な
くとも 1 つあること
を確認します。次の
すべてを満たす証跡
が少なくとも 1 つあ
る場合、このルール
は COMPLIANT です:

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14996



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14997



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14998



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 14999



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15000



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15001



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15002



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15003



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15004



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15005



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.1.1 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15006



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15007



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15008



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15009



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15010



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.4.2 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

10.4.3 監査ログは、異常や 
疑わしいアクティビ 
ティを特定するため 
にレビューされます 
。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15011



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.5.1 監査ログ履歴は保持 
され、分析に使用で 
きます。(PCI-DSS-
v4.0)

cloudtrail-security-
trail-enabled

セキュリティのベス 
トプラクティスで定 
義されている AWS 
CloudTrail 証跡が少な
くとも 1 つあること
を確認します。次の
すべてを満たす証跡
が少なくとも 1 つあ
る場合、このルール
は COMPLIANT です:

10.5.1 監査ログ履歴は保持 
され、分析に使用で 
きます。(PCI-DSS-
v4.0)

ec2-volume-inuse-c 
heck

EBS ボリュームが 
EC2 インスタンスに
アタッチされている
ことを確認します。
オプションで、イン
スタンスの削除時に 
EBS ボリュームが削
除対象としてマーク
されることを確認し
ます。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15012



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.5.1 監査ログ履歴は保持 
され、分析に使用で 
きます。(PCI-DSS-
v4.0)

ecr-private-lifecycle-
policy-configured

プライベート Amazon 
Elastic Container 
Registry (ECR) リポ
ジトリに少なくと
も 1 つのライフサイ
クルポリシーが設定
されていることを確
認します。ECR プ
ライベートリポジ 
トリに対してライフ 
サイクルポリシー
が設定されていな
い場合、ルールは 
NON_COMPLIANT に
なります。

10.5.1 監査ログ履歴は保持 
され、分析に使用で 
きます。(PCI-DSS-
v4.0)

dynamodb-pitr-enab 
led

ポイントインタイム 
リカバリ (PITR) が 
Amazon DynamoDB 
テーブルに対して有 
効になっているこ
とを確認します。PI 
TR が DynamoDB 
テーブルに対して
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15013



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.5.1 監査ログ履歴は保持 
され、分析に使用で 
きます。(PCI-DSS-
v4.0)

cw-loggroup-retent 
ion-period-check

Amazon CloudWatc 
h LogGroup の保持
期間が 365 日を超
えるか、指定され
た保持期間に設定
されていることを 
確認します。保持
期間が MinRetent 
ionTime (指定されて
いる場合)、または 
365 日より短い場合は 
NON_COMPLIANT で
す。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15014



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

cloudfront-accessl 
ogs-enabled

Amazon CloudFront 
ディストリビューシ 
ョンが、Amazon S3 
バケットにアクセス 
ログを提供するよう 
に設定されているこ 
とを確認します。C 
loudFront ディストリ
ビューションにログ
記録が設定されてい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15015



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15016



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15017



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15018



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15019



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15020



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15021



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15022



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15023



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

waf-classic-logging-
enabled

AWS WAF Classic 
Global Web Access 
Control List (ウェブ 
ACLs) でログ記録
が有効になっている
ことを確認します。
ログ記録が有効に
なっていない場合、
ルールはグローバル
ウェブ ACL に対して 
NON_COMPLIANT で
す。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15024



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15025



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15026



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15027



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.6.3 時間同期メカニズム 
では、すべてのシス 
テムに一貫した時間 
設定をサポートしま 
す。(PCI-DSS-v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15028



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudformation-stack-
notification-check

CloudFormation ス
タックが Amazon 
SNS トピックにイベ
ント通知を送信して
いることを確認しま
す。オプションで、
指定された Amazon 
SNS トピックが使
用されていることを
確認します。CloudF 
ormation スタック
が通知を送信しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15029



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15030



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15031



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15032



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15033



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.1 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15034



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudformation-stack-
notification-check

CloudFormation ス
タックが Amazon 
SNS トピックにイベ
ント通知を送信して
いることを確認しま
す。オプションで、
指定された Amazon 
SNS トピックが使
用されていることを
確認します。CloudF 
ormation スタック
が通知を送信しな
い場合、ルールは 
NON_COMPLIANT で
す。

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15035



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15036



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15037



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15038



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15039



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

10.7.2 重要なセキュリティ 
コントロールシステ 
ムの障害は、迅速に 
検出、報告、対応さ 
れます。(PCI-DSS-
v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

11.5.2 ネットワーク侵入と 
予期しないファイル 
変更は、検出および 
応答されます。(PCI-
DSS-v4.0)

cloudformation-stack-
notification-check

CloudFormation ス
タックが Amazon 
SNS トピックにイベ
ント通知を送信して
いることを確認しま
す。オプションで、
指定された Amazon 
SNS トピックが使
用されていることを
確認します。CloudF 
ormation スタック
が通知を送信しな
い場合、ルールは 
NON_COMPLIANT で
す。
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11.5.2 ネットワーク侵入と 
予期しないファイル 
変更は、検出および 
応答されます。(PCI-
DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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11.5.2 ネットワーク侵入と 
予期しないファイル 
変更は、検出および 
応答されます。(PCI-
DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

11.5.2 ネットワーク侵入と 
予期しないファイル 
変更は、検出および 
応答されます。(PCI-
DSS-v4.0)

cloudwatch-alarm-s 
ettings-check

特定のメトリクス名 
を持つ CloudWatch 
アラームに指定され 
た設定があることを 
確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15042
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

11.5.2 ネットワーク侵入と 
予期しないファイル 
変更は、検出および 
応答されます。(PCI-
DSS-v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

11.6.1 支払いページの不正 
な変更は、検出およ 
び応答されます。( 
PCI-DSS-v4.0)

cloudformation-stack-
notification-check

CloudFormation ス
タックが Amazon 
SNS トピックにイベ
ント通知を送信して
いることを確認しま
す。オプションで、
指定された Amazon 
SNS トピックが使
用されていることを
確認します。CloudF 
ormation スタック
が通知を送信しな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15043
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11.6.1 支払いページの不正 
な変更は、検出およ 
び応答されます。( 
PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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11.6.1 支払いページの不正 
な変更は、検出およ 
び応答されます。( 
PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

11.6.1 支払いページの不正 
な変更は、検出およ 
び応答されます。( 
PCI-DSS-v4.0)

cloudwatch-alarm-s 
ettings-check

特定のメトリクス名 
を持つ CloudWatch 
アラームに指定され 
た設定があることを 
確認します。
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11.6.1 支払いページの不正 
な変更は、検出およ 
び応答されます。( 
PCI-DSS-v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

12.10.5 CDE に影響を与える
可能性のあるセキュ
リティインシデント
が疑われ、確認され
た場合は、すぐに応
答します。(PCI-DSS-
v4.0)

cloudformation-stack-
notification-check

CloudFormation ス
タックが Amazon 
SNS トピックにイベ
ント通知を送信して
いることを確認しま
す。オプションで、
指定された Amazon 
SNS トピックが使
用されていることを
確認します。CloudF 
ormation スタック
が通知を送信しな
い場合、ルールは 
NON_COMPLIANT で
す。
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12.10.5 CDE に影響を与える
可能性のあるセキュ
リティインシデント
が疑われ、確認され
た場合は、すぐに応
答します。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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12.10.5 CDE に影響を与える
可能性のあるセキュ
リティインシデント
が疑われ、確認され
た場合は、すぐに応
答します。(PCI-DSS-
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

12.10.5 CDE に影響を与える
可能性のあるセキュ
リティインシデント
が疑われ、確認され
た場合は、すぐに応
答します。(PCI-DSS-
v4.0)

cloudwatch-alarm-s 
ettings-check

特定のメトリクス名 
を持つ CloudWatch 
アラームに指定され 
た設定があることを 
確認します。
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12.10.5 CDE に影響を与える
可能性のあるセキュ
リティインシデント
が疑われ、確認され
た場合は、すぐに応
答します。(PCI-DSS-
v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

12.4.2.1 PCI DSS コンプライ
アンスは管理されて
います。(PCI-DSS- 
v4.0)

service-catalog-sh 
ared-within-organi 
zation

Organizations との
統合が有効になっ
ている場合、 AWS 
Service Catalog が
ポートフォリオを組
織 (単一ユニットとし 
て扱われる AWS アカ
ウントのコレクショ
ン) AWS と共有して
いることを確認しま
す。共有の「Type」
値が「ACCOUNT」 
の場合、ルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.5 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

cloudfront-security-
policy-check

Amazon CloudFron 
t ディストリビュー
ションが、ビュー
ワー接続に必要な最
低限のセキュリティ
ポリシーと、TLSv1 
.2 以上の暗号スイー
トを使用しているこ
とを確認します。mi 
nimumProtocolVersi 
on が TLSv1.2_2018 
より古い場合、Cl 
oudFront ディスト
リビューションで
は、このルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.5 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

cloudfront-sni-enabled Amazon CloudFron 
t ディストリビュー
ションでカスタム 
SSL 証明書が使用さ
れていて、SNI を使
用して HTTPS リク
エストを処理するよ
うに設定されている
ことを確認します。
カスタム SSL 証明
書が関連付けられて
いるものの、SSL サ
ポートメソッドが 
専用 IP アドレスで
ある場合、ルールは 
NON_COMPLIANT で
す。

2.2.5 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

transfer-family-server-
no-ftp

AWS Transfer Family 
で作成されたサーバ 
ーがエンドポイント 
接続に FTP を使用
しないようにしてく
ださい。エンドポイ
ント接続のサーバー
プロトコルが FTP 対
応の場合、ルールは 
NON_COMPLIANT で
す。
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2.2.5 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

cloudfront-no-depr 
ecated-ssl-protocols

CloudFront ディス
トリビューション
が CloudFront エッ
ジロケーションとカ
スタムオリジン間の 
HTTPS 通信に非推奨
の SSL プロトコルを
使用していないこと
を確認します。「Orig 
inSslProtocols」に
「SSLv3」が含まれ 
る場合、このルール 
は CloudFront ディス
トリビューションで 
NON_COMPLIANT で
す。

2.2.5 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

cloudfront-traffic-to-
origin-encrypted

Amazon CloudFron 
t ディストリビュー
ションがカスタム
オリジンへのトラ
フィックを暗号化
していることを確認
します。「OriginPr 
otocolPolicy」が「htt 
p-only」、または
「OriginProtocolP 
olicy」が「match-
viewer」、かつ「Vi 
ewerProtocolPolicy 
」が「allow-all」で
ある場合、ルールは 
NON_COMPLIANT で
す。
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2.2.5 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

cloudfront-viewer- 
policy-https

Amazon CloudFron 
t ディストリビュー
ションが HTTPS 
を (直接またはリ
ダイレクト経由で) 
使用していること
を確認します。Vie 
werProtocolPolicy 
の値が DefaultCa 
cheBehavior また
は CacheBehaviors 
に対して「allow-
all」に設定されてい
る場合、ルールは 
NON_COMPLIANT で
す。

2.2.7 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

dms-redis-tls-enabled Redis データストア
の AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントで、他の
エンドポイントと
通信されるデータ 
の TLS/SSL 暗号化
が有効になってい
ることを確認しま
す。TLS/SSL が有効
でない場合、ルール
は NON_COMPLIANT 
です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.7 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

cloudfront-no-depr 
ecated-ssl-protocols

CloudFront ディス
トリビューション
が CloudFront エッ
ジロケーションとカ
スタムオリジン間の 
HTTPS 通信に非推奨
の SSL プロトコルを
使用していないこと
を確認します。「Orig 
inSslProtocols」に
「SSLv3」が含まれ 
る場合、このルール 
は CloudFront ディス
トリビューションで 
NON_COMPLIANT で
す。

2.2.7 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

cloudfront-traffic-to-
origin-encrypted

Amazon CloudFron 
t ディストリビュー
ションがカスタム
オリジンへのトラ
フィックを暗号化
していることを確認
します。「OriginPr 
otocolPolicy」が「htt 
p-only」、または
「OriginProtocolP 
olicy」が「match-
viewer」、かつ「Vi 
ewerProtocolPolicy 
」が「allow-all」で
ある場合、ルールは 
NON_COMPLIANT で
す。
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2.2.7 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

cloudfront-viewer- 
policy-https

Amazon CloudFron 
t ディストリビュー
ションが HTTPS 
を (直接またはリ
ダイレクト経由で) 
使用していること
を確認します。Vie 
werProtocolPolicy 
の値が DefaultCa 
cheBehavior また
は CacheBehaviors 
に対して「allow-
all」に設定されてい
る場合、ルールは 
NON_COMPLIANT で
す。
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2.2.7 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

2.2.7 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

dax-tls-endpoint-e 
ncryption

Amazon DynamoDB 
Accelerator (DAX) ク
ラスターの ClusterEn 
dpointEncryptionTy 
pe が TLS に設定さ
れていることを確認
します。DAX クラ
スターが Transport 
Layer Security (TLS) 
によって暗号化され 
ていない場合、ルー 
ルは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15056



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

2.2.7 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

msk-in-cluster-node-
require-tls

Amazon MSK クラス
ターが、クラスター
のブローカーノード
で HTTPS (TLS) を
使用して転送中に暗
号化を適用している
ことを確認します。
プレーンテキスト通
信がクラスター内ブ
ローカーノード接続
に対して有効になっ
ている場合、ルール
は NON_COMPLIANT 
です。

2.2.7 システムコンポーネ 
ントは安全に設定お 
よび管理されます。 
(PCI-DSS-v4.0)

dms-endpoint-ssl-c 
onfigured

AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントが SSL 接
続で設定されてい 
ることを確認します 
。DMS に SSL AWS 
接続が設定されてい 
ない場合、ルールは 
NON_COMPLIANT で
す。
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3.2.1 アカウントデータの 
保存は最小限に抑え 
られます。(PCI-DSS-
v4.0)

ec2-volume-inuse-c 
heck

EBS ボリュームが 
EC2 インスタンスに
アタッチされている
ことを確認します。
オプションで、イン
スタンスの削除時に 
EBS ボリュームが削
除対象としてマーク
されることを確認し
ます。

3.2.1 アカウントデータの 
保存は最小限に抑え 
られます。(PCI-DSS-
v4.0)

ecr-private-lifecycle-
policy-configured

プライベート Amazon 
Elastic Container 
Registry (ECR) リポ
ジトリに少なくと
も 1 つのライフサイ
クルポリシーが設定
されていることを確
認します。ECR プ
ライベートリポジ 
トリに対してライフ 
サイクルポリシー
が設定されていな
い場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15058



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.2.1 アカウントデータの 
保存は最小限に抑え 
られます。(PCI-DSS-
v4.0)

dynamodb-pitr-enab 
led

ポイントインタイム 
リカバリ (PITR) が 
Amazon DynamoDB 
テーブルに対して有 
効になっているこ
とを確認します。PI 
TR が DynamoDB 
テーブルに対して
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

3.2.1 アカウントデータの 
保存は最小限に抑え 
られます。(PCI-DSS-
v4.0)

cw-loggroup-retent 
ion-period-check

Amazon CloudWatc 
h LogGroup の保持
期間が 365 日を超
えるか、指定され
た保持期間に設定
されていることを 
確認します。保持
期間が MinRetent 
ionTime (指定されて
いる場合)、または 
365 日より短い場合は 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15059



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1.1 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ec2-volume-inuse-c 
heck

EBS ボリュームが 
EC2 インスタンスに
アタッチされている
ことを確認します。
オプションで、イン
スタンスの削除時に 
EBS ボリュームが削
除対象としてマーク
されることを確認し
ます。

3.3.1.1 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ecr-private-lifecycle-
policy-configured

プライベート Amazon 
Elastic Container 
Registry (ECR) リポ
ジトリに少なくと
も 1 つのライフサイ
クルポリシーが設定
されていることを確
認します。ECR プ
ライベートリポジ 
トリに対してライフ 
サイクルポリシー
が設定されていな
い場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15060



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1.1 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

dynamodb-pitr-enab 
led

ポイントインタイム 
リカバリ (PITR) が 
Amazon DynamoDB 
テーブルに対して有 
効になっているこ
とを確認します。PI 
TR が DynamoDB 
テーブルに対して
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

3.3.1.1 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

cw-loggroup-retent 
ion-period-check

Amazon CloudWatc 
h LogGroup の保持
期間が 365 日を超
えるか、指定され
た保持期間に設定
されていることを 
確認します。保持
期間が MinRetent 
ionTime (指定されて
いる場合)、または 
365 日より短い場合は 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15061



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ec2-volume-inuse-c 
heck

EBS ボリュームが 
EC2 インスタンスに
アタッチされている
ことを確認します。
オプションで、イン
スタンスの削除時に 
EBS ボリュームが削
除対象としてマーク
されることを確認し
ます。

3.3.1.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ecr-private-lifecycle-
policy-configured

プライベート Amazon 
Elastic Container 
Registry (ECR) リポ
ジトリに少なくと
も 1 つのライフサイ
クルポリシーが設定
されていることを確
認します。ECR プ
ライベートリポジ 
トリに対してライフ 
サイクルポリシー
が設定されていな
い場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15062



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.1.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

dynamodb-pitr-enab 
led

ポイントインタイム 
リカバリ (PITR) が 
Amazon DynamoDB 
テーブルに対して有 
効になっているこ
とを確認します。PI 
TR が DynamoDB 
テーブルに対して
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

3.3.1.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

cw-loggroup-retent 
ion-period-check

Amazon CloudWatc 
h LogGroup の保持
期間が 365 日を超
えるか、指定され
た保持期間に設定
されていることを 
確認します。保持
期間が MinRetent 
ionTime (指定されて
いる場合)、または 
365 日より短い場合は 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15063



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.2 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ec2-volume-inuse-c 
heck

EBS ボリュームが 
EC2 インスタンスに
アタッチされている
ことを確認します。
オプションで、イン
スタンスの削除時に 
EBS ボリュームが削
除対象としてマーク
されることを確認し
ます。

3.3.2 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ecr-private-lifecycle-
policy-configured

プライベート Amazon 
Elastic Container 
Registry (ECR) リポ
ジトリに少なくと
も 1 つのライフサイ
クルポリシーが設定
されていることを確
認します。ECR プ
ライベートリポジ 
トリに対してライフ 
サイクルポリシー
が設定されていな
い場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15064



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.2 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

dynamodb-pitr-enab 
led

ポイントインタイム 
リカバリ (PITR) が 
Amazon DynamoDB 
テーブルに対して有 
効になっているこ
とを確認します。PI 
TR が DynamoDB 
テーブルに対して
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

3.3.2 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

cw-loggroup-retent 
ion-period-check

Amazon CloudWatc 
h LogGroup の保持
期間が 365 日を超
えるか、指定され
た保持期間に設定
されていることを 
確認します。保持
期間が MinRetent 
ionTime (指定されて
いる場合)、または 
365 日より短い場合は 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15065



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ec2-volume-inuse-c 
heck

EBS ボリュームが 
EC2 インスタンスに
アタッチされている
ことを確認します。
オプションで、イン
スタンスの削除時に 
EBS ボリュームが削
除対象としてマーク
されることを確認し
ます。

3.3.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

ecr-private-lifecycle-
policy-configured

プライベート Amazon 
Elastic Container 
Registry (ECR) リポ
ジトリに少なくと
も 1 つのライフサイ
クルポリシーが設定
されていることを確
認します。ECR プ
ライベートリポジ 
トリに対してライフ 
サイクルポリシー
が設定されていな
い場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15066



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

dynamodb-pitr-enab 
led

ポイントインタイム 
リカバリ (PITR) が 
Amazon DynamoDB 
テーブルに対して有 
効になっているこ
とを確認します。PI 
TR が DynamoDB 
テーブルに対して
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

3.3.3 承認された機密認証 
データ (SAD) は保存
されません。(PCI-
DSS-v4.0)

cw-loggroup-retent 
ion-period-check

Amazon CloudWatc 
h LogGroup の保持
期間が 365 日を超
えるか、指定され
た保持期間に設定
されていることを 
確認します。保持
期間が MinRetent 
ionTime (指定されて
いる場合)、または 
365 日より短い場合は 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15067



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

athena-workgroup-e 
ncrypted-at-rest

Amazon Athena ワー
クグループが保管
中に暗号化されて 
いることを確認し
ます。Athena ワー
クグループで保管
中のデータの暗号 
化が有効になってい 
ない場合、ルールは 
NON_COMPLIANT で
す。

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

neptune-cluster-sn 
apshot-encrypted

Amazon Neptune DB 
クラスターのスナッ 
プショットが暗号化 
されていることを
確認します。Nept 
une クラスターのス
ナップショットが
暗号化されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15068



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

redshift-cluster-kms-
enabled

Amazon Redshift ク
ラスターが暗号化 
に指定された AWS 
Key Management 
Service (AWS KMS) 
キーを使用している 
ことを確認します。 
暗号化が有効になっ 
ていて、クラスター 
が kmsKeyArn パラ
メータで指定され
たキーで暗号化され
ている場合、ルール
は COMPLIANT で
す。クラスターが 
暗号化されていない 
場合、または別のキ 
ーで暗号化されてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15069



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

codebuild-project- 
artifact-encryption

AWS CodeBuild プロ
ジェクトで、すべて
のアーティファクト
に対して暗号化が有
効になっていること
を確認します。プラ
イマリまたはセカン
ダリ (存在する場合) 
のアーティファクト 
設定のいずれかに「 
encryptionDisabled」
が「true」に設定され
ていると、ルールは 
NON_COMPLIANT に
なります。

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

codebuild-project-s3-
logs-encrypted

Amazon S3 Logs 
で設定された AWS 
CodeBuild プロジェ
クトで、ログに対
して暗号化が有効
になっていること
を確認します。C 
odeBuild プロジェク
トの S3LogsConfig 
で「encryptionDisabl 
ed」が「true」に
設定されている 
場合、ルールは 
NON_COMPLIANT に
なります。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15070



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

dax-encryption-ena 
bled

Amazon DynamoDB 
Accelerator (DAX) ク
ラスターが暗号化さ
れていることを確認
します。DAX クラス
ターが暗号化されて
いない場合、ルール
は NON_COMPLIANT 
です。

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

eks-secrets-encrypted Amazon Elastic 
Kubernetes Service 
クラスターが Key 
Management Service 
(KMS) AWS キーを
使用して Kubernetes 
シークレットを暗号 
化するように設定さ 
れていることを確認 
します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15071



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

api-gw-cache-enabl 
ed-and-encrypted

Amazon API Gateway 
ステージのすべての 
メソッドでキャッシ 
ュが有効になってい 
るか、および暗号化 
されていることを確 
認します。Amazon 
API Gateway ステー
ジのいずれかのメ
ソッドでキャッシュ
が設定されていない
場合、またはキャッ
シュが暗号化されて
いない場合、ルール
は NON_COMPLIANT 
です。

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

docdb-cluster-encr 
ypted

Amazon DocumentDB 
(MongoDB 互換) クラ
スターでストレージ
暗号化が有効になっ
ていることを確認し
ます。ストレージの
暗号化が有効になっ
ていない場合、ルー
ルは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15072



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルが AWS Key 
Management Service 
(KMS) で暗号化さ
れていることを確
認します。Amazon 
DynamoDB テーブル
が KMS で暗号化され
ていない場合、ルー
ルは NON_COMPL 
IANT AWS です。暗
号化された KMS キー
が kmsKeyArns AWS 
入力パラメータに存 
在しない場合も、ル 
ールは NON_COMPL 
IANT です。

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

dynamodb-table-enc 
ryption-enabled

Amazon DynamoDB 
テーブルが暗号化さ 
れていること、およ 
びそのステータスを 
確認します。ステー 
タスが有効または有 
効化中の場合、ルー 
ルは COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15073



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

codebuild-project- 
envvar-awscred-che 
ck

環境変数 
AWS_ACCES 
S_KEY_ID およ
び AWS_SECRE 
T_ACCESS_KEY が
プロジェクトに含 
まていないことを確 
認します。プロジェ 
クト環境変数にプレ 
ーンテキストの認証 
情報が含まれてい
る場合、ルールは 
NON_COMPLIANT で
す。

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

eks-cluster-secrets-
encrypted

Amazon EKS ク
ラスターが KMS 
AWS を使用して 
Kubernetes シーク
レットを暗号化する
ように設定されてい
ないことを確認しま
す。EKS クラスター
に encryptionConfig 
リソースがない場合 
、または encryptio 
nConfig がシークレッ
トにリソースとし
て命名していない場
合、このルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

kinesis-stream-enc 
rypted

Amazon Kinesis 
Streams がサーバー
側の暗号化を使用し
て保存時に暗号化さ
れていることを確認
します。「StreamEn 
cryption」が存在し
ない場合、ルールは 
Kinesis ストリームに
対して NON_COMPL 
IANT になります。

3.5.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

neptune-cluster-en 
crypted

Amazon Neptune DB 
クラスターでストレ 
ージ暗号化が有効に 
なっていることを
確認します。スト
レージの暗号化が
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

3.5.1.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15075



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。

3.5.1.1 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15076



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15077



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

neptune-cluster-sn 
apshot-public-proh 
ibited

Amazon Neptune 手
動 DB クラスタース
ナップショットが
パブリックでない
ことを確認します。
既存および新規の 
Neptune スナップ
ショットがパブリッ
クの場合、ルールは 
NON_COMPLIANT で
す。

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

docdb-cluster-snap 
shot-public-prohibited

Amazon DocumentD 
B 手動クラスタースナ 
ップショットがパブ 
リックでないことを 
確認します。Amazon 
DocumentDB 手動
クラスタースナップ
ショットがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15078



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15079
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15080



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15081



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。

3.5.1.3 プライマリアカウン 
ト番号 (PAN) は、保
存場所にかかわらず
保護されます。(PCI-
DSS-v4.0)

s3-bucket-mfa-delete-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トバージョニング
設定で MFA 削除
が有効になってい
ることを確認しま 
す。MFA 削除が有効
でない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15082



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

3.6.1 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15083



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

3.6.1.2 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15084



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1.2 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。

3.6.1.2 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15085



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1.3 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

3.6.1.3 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15086



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1.3 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

3.6.1.4 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15087



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.6.1.4 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。

3.6.1.4 保存されたアカウン 
トデータの保護に使 
用される暗号化キー 
は保護されます。( 
PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15088



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.7.1 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

acm-certificate-rsa-
check

AWS Certificate 
Manager (ACM) に
よって管理される 
RSA 証明書のキー長
が少なくとも '2048' 
ビットであることを 
確認します。最小キ 
ー長が 2048 ビット未
満の場合、ルールは 
NON_COMPLIANT で
す。

3.7.1 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15089



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.7.1 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。

3.7.1 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15090



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.7.2 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

3.7.2 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.7.2 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

3.7.4 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.7.4 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。

3.7.4 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.7.6 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

3.7.6 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.7.6 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

3.7.7 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.7.7 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。

3.7.7 暗号化を使用して保 
存されたアカウント 
データを保護する場 
合、キーライフサイ 
クルのすべての側面 
をカバーするキー管 
理プロセスと手順が 
定義および実装され 
ます。(PCI-DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

dms-redis-tls-enabled Redis データストア
の AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントで、他の
エンドポイントと
通信されるデータ 
の TLS/SSL 暗号化
が有効になってい
ることを確認しま
す。TLS/SSL が有効
でない場合、ルール
は NON_COMPLIANT 
です。

4.2.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

cloudfront-no-depr 
ecated-ssl-protocols

CloudFront ディス
トリビューション
が CloudFront エッ
ジロケーションとカ
スタムオリジン間の 
HTTPS 通信に非推奨
の SSL プロトコルを
使用していないこと
を確認します。「Orig 
inSslProtocols」に
「SSLv3」が含まれ 
る場合、このルール 
は CloudFront ディス
トリビューションで 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

cloudfront-traffic-to-
origin-encrypted

Amazon CloudFron 
t ディストリビュー
ションがカスタム
オリジンへのトラ
フィックを暗号化
していることを確認
します。「OriginPr 
otocolPolicy」が「htt 
p-only」、または
「OriginProtocolP 
olicy」が「match-
viewer」、かつ「Vi 
ewerProtocolPolicy 
」が「allow-all」で
ある場合、ルールは 
NON_COMPLIANT で
す。

4.2.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

cloudfront-viewer- 
policy-https

Amazon CloudFron 
t ディストリビュー
ションが HTTPS 
を (直接またはリ
ダイレクト経由で) 
使用していること
を確認します。Vie 
werProtocolPolicy 
の値が DefaultCa 
cheBehavior また
は CacheBehaviors 
に対して「allow-
all」に設定されてい
る場合、ルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

4.2.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

dax-tls-endpoint-e 
ncryption

Amazon DynamoDB 
Accelerator (DAX) ク
ラスターの ClusterEn 
dpointEncryptionTy 
pe が TLS に設定さ
れていることを確認
します。DAX クラ
スターが Transport 
Layer Security (TLS) 
によって暗号化され 
ていない場合、ルー 
ルは NON_COMPL 
IANT です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

msk-in-cluster-node-
require-tls

Amazon MSK クラス
ターが、クラスター
のブローカーノード
で HTTPS (TLS) を
使用して転送中に暗
号化を適用している
ことを確認します。
プレーンテキスト通
信がクラスター内ブ
ローカーノード接続
に対して有効になっ
ている場合、ルール
は NON_COMPLIANT 
です。

4.2.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

dms-endpoint-ssl-c 
onfigured

AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントが SSL 接
続で設定されてい 
ることを確認します 
。DMS に SSL AWS 
接続が設定されてい 
ない場合、ルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

acm-pca-root-ca-di 
sabled

Private Certifica 
te Authority (AWS 
Private CA) AWS 
のルート CA が無
効になっているこ
とを確認します。 
ルールは、ルート 
CA の NON_COMPL 
IANT のステータスが 
DISABLED になって
いないことです。

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

dms-redis-tls-enabled Redis データストア
の AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントで、他の
エンドポイントと
通信されるデータ 
の TLS/SSL 暗号化
が有効になってい
ることを確認しま
す。TLS/SSL が有効
でない場合、ルール
は NON_COMPLIANT 
です。

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

cloudfront-no-depr 
ecated-ssl-protocols

CloudFront ディス
トリビューション
が CloudFront エッ
ジロケーションとカ
スタムオリジン間の 
HTTPS 通信に非推奨
の SSL プロトコルを
使用していないこと
を確認します。「Orig 
inSslProtocols」に
「SSLv3」が含まれ 
る場合、このルール 
は CloudFront ディス
トリビューションで 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

cloudfront-traffic-to-
origin-encrypted

Amazon CloudFron 
t ディストリビュー
ションがカスタム
オリジンへのトラ
フィックを暗号化
していることを確認
します。「OriginPr 
otocolPolicy」が「htt 
p-only」、または
「OriginProtocolP 
olicy」が「match-
viewer」、かつ「Vi 
ewerProtocolPolicy 
」が「allow-all」で
ある場合、ルールは 
NON_COMPLIANT で
す。

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

cloudfront-viewer- 
policy-https

Amazon CloudFron 
t ディストリビュー
ションが HTTPS 
を (直接またはリ
ダイレクト経由で) 
使用していること
を確認します。Vie 
werProtocolPolicy 
の値が DefaultCa 
cheBehavior また
は CacheBehaviors 
に対して「allow-
all」に設定されてい
る場合、ルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

dax-tls-endpoint-e 
ncryption

Amazon DynamoDB 
Accelerator (DAX) ク
ラスターの ClusterEn 
dpointEncryptionTy 
pe が TLS に設定さ
れていることを確認
します。DAX クラ
スターが Transport 
Layer Security (TLS) 
によって暗号化され 
ていない場合、ルー 
ルは NON_COMPL 
IANT です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

msk-in-cluster-node-
require-tls

Amazon MSK クラス
ターが、クラスター
のブローカーノード
で HTTPS (TLS) を
使用して転送中に暗
号化を適用している
ことを確認します。
プレーンテキスト通
信がクラスター内ブ
ローカーノード接続
に対して有効になっ
ている場合、ルール
は NON_COMPLIANT 
です。

4.2.1.1 PAN は、送信中に強
力な暗号化で保護さ
れます。(PCI-DSS-
v4.0)

dms-endpoint-ssl-c 
onfigured

AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントが SSL 接
続で設定されてい 
ることを確認します 
。DMS に SSL AWS 
接続が設定されてい 
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

cloudfront-accessl 
ogs-enabled

Amazon CloudFront 
ディストリビューシ 
ョンが、Amazon S3 
バケットにアクセス 
ログを提供するよう 
に設定されているこ 
とを確認します。C 
loudFront ディストリ
ビューションにログ
記録が設定されてい
ない場合、ルールは 
NON_COMPLIANT で
す。

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

cloudtrail-security-
trail-enabled

セキュリティのベス 
トプラクティスで定 
義されている AWS 
CloudTrail 証跡が少な
くとも 1 つあること
を確認します。次の
すべてを満たす証跡
が少なくとも 1 つあ
る場合、このルール
は COMPLIANT です:
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

waf-classic-logging-
enabled

AWS WAF Classic 
Global Web Access 
Control List (ウェブ 
ACLs) でログ記録
が有効になっている
ことを確認します。
ログ記録が有効に
なっていない場合、
ルールはグローバル
ウェブ ACL に対して 
NON_COMPLIANT で
す。

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

5.3.4 マルウェア対策のメ 
カニズムとプロセス 
は、アクティブで、 
保守管理およびモニ 
タリングされていま 
す。(PCI-DSS-v4.0)

cw-loggroup-retent 
ion-period-check

Amazon CloudWatc 
h LogGroup の保持
期間が 365 日を超
えるか、指定され
た保持期間に設定
されていることを 
確認します。保持
期間が MinRetent 
ionTime (指定されて
いる場合)、または 
365 日より短い場合は 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3.3 セキュリティの脆弱 
性を特定し、対処し 
ます。(PCI-DSS-v4.0)

lambda-function-se 
ttings-check

ランタイム、ロール 
、タイムアウト、メ 
モリサイズの AWS 
Lambda 関数設定が
想定値と一致して
いることを確認し
ます。このルール
は、「Image」パッ
ケージタイプの関
数と、「OS 専用ラ
ンタイム」に設定
されたランタイム
の関数を無視しま 
す。Lambda 関数の設
定が期待値と一致し
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3.3 セキュリティの脆弱 
性を特定し、対処し 
ます。(PCI-DSS-v4.0)

eks-cluster-oldest-
supported-version

Amazon Elastic 
Kubernetes Service 
(EKS) クラスター
が、サポートされ
ているバージョン
で最も古いものを実
行していることを確
認します。EKS ク
ラスターがサポー 
トされている最も古 
いバージョンを実行 
している場合 (パラ
メータ 「oldestVe 
rsionSupported」に
等しい)、ルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.4.1 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

cloudfront-associated-
with-waf

Amazon CloudFron 
t ディストリビュー
ションがウェブアプ
リケーションファイ
アウォール (WAF) ま
たは WAFv2 ウェブ
アクセスコントロー
ルリスト (ACL) に
関連付けられてい 
ることを確認します 
。CloudFront ディ
ストリビューション
が WAF ウェブ ACL 
に関連付けられてい 
ない場合、ルールは 
NON_COMPLIANT で
す。

6.4.1 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.4.1 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

wafv2-webacl-not-e 
mpty

WAFv2 ウェブ ACL 
に WAF ルールまたは 
WAF ルールグループ
が含まれていること
を確認します。ウェ
ブ ACL に WAF ルー
ルまたは WAF ルール
グループが含まれて
いない場合、ルール
は NON_COMPLIANT 
です。

6.4.1 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

wafv2-rulegroup-not-
empty

WAFv2 ルールグルー
プにルールが含まれ
ていることを確認し
ます。WAFv2 ルール
グループにルールが
ない場合、ルールは 
NON_COMPLIANT に
なります。

6.4.1 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

waf-global-webacl- 
not-empty

WAF Global ウェブ 
ACL に WAF ルー
ルまたは WAF ルー
ルグループが含ま
れていることを確 
認します。ウェブ 
ACL に WAF ルール
またはルールグルー
プが含まれていな
い場合、ルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.4.1 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

waf-global-rulegroup-
not-empty

AWS WAF Classic 
ルールグループにい 
くつかのルールが含 
まれていることを確 
認します。ルールグ 
ループにルールがな 
い場合、ルールは 
NON_COMPLIANT に
なります。

6.4.1 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

waf-global-rulegroup-
not-empty

AWS WAF Classic 
ルールグループにい 
くつかのルールが含 
まれていることを確 
認します。ルールグ 
ループにルールがな 
い場合、ルールは 
NON_COMPLIANT に
なります。

6.4.1 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

waf-global-rule-not-
empty

AWS WAF グロー
バルルールにいくつ
かの条件が含まれて
いることを確認しま
す。WAF グローバ
ルルール内に条件が
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.4.2 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

cloudfront-associated-
with-waf

Amazon CloudFron 
t ディストリビュー
ションがウェブアプ
リケーションファイ
アウォール (WAF) ま
たは WAFv2 ウェブ
アクセスコントロー
ルリスト (ACL) に
関連付けられてい 
ることを確認します 
。CloudFront ディ
ストリビューション
が WAF ウェブ ACL 
に関連付けられてい 
ない場合、ルールは 
NON_COMPLIANT で
す。

6.4.2 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.4.2 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

wafv2-webacl-not-e 
mpty

WAFv2 ウェブ ACL 
に WAF ルールまたは 
WAF ルールグループ
が含まれていること
を確認します。ウェ
ブ ACL に WAF ルー
ルまたは WAF ルール
グループが含まれて
いない場合、ルール
は NON_COMPLIANT 
です。

6.4.2 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

wafv2-rulegroup-not-
empty

WAFv2 ルールグルー
プにルールが含まれ
ていることを確認し
ます。WAFv2 ルール
グループにルールが
ない場合、ルールは 
NON_COMPLIANT に
なります。

6.4.2 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

waf-global-webacl- 
not-empty

WAF Global ウェブ 
ACL に WAF ルー
ルまたは WAF ルー
ルグループが含ま
れていることを確 
認します。ウェブ 
ACL に WAF ルール
またはルールグルー
プが含まれていな
い場合、ルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.4.2 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

waf-global-rulegroup-
not-empty

AWS WAF Classic 
ルールグループにい 
くつかのルールが含 
まれていることを確 
認します。ルールグ 
ループにルールがな 
い場合、ルールは 
NON_COMPLIANT に
なります。

6.4.2 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

waf-global-rulegroup-
not-empty

AWS WAF Classic 
ルールグループにい 
くつかのルールが含 
まれていることを確 
認します。ルールグ 
ループにルールがな 
い場合、ルールは 
NON_COMPLIANT に
なります。

6.4.2 パブリック向けウェ 
ブアプリケーション 
は、攻撃から保護さ 
れています。(PCI-
DSS-v4.0)

waf-global-rule-not-
empty

AWS WAF グロー
バルルールにいくつ
かの条件が含まれて
いることを確認しま
す。WAF グローバ
ルルール内に条件が
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.5.5 すべてのシステムコ 
ンポーネントへの変 
更は安全に管理され 
ます。(PCI-DSS-v4.0)

codedeploy-lambda- 
allatonce-traffic-shift-
disabled

Lambda コンピュー
ティングプラット
フォームのデプロ
イグループがデフォ
ルトのデプロイ設定
を使用していること
を確認します。デ
プロイグループが
「CodeDeployDefaul 
t.LambdaAllAtOnce」 
のデプロイ設定を使 
用している場合、ル 
ールは NON_COMPL 
IANT になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.5.5 すべてのシステムコ 
ンポーネントへの変 
更は安全に管理され 
ます。(PCI-DSS-v4.0)

codepipeline-deplo 
yment-count-check

AWS CodePipeline 
の最初のデプロイス 
テージで、少なくと 
も 1 つのデプロイが
実行されていること
を確認します。これ
は、継続的なデプロ
イアクティビティを
監視し、定期的な更
新を確保し、開発ま
たはデプロイプロセ
スの問題を示す可能
性のある非アクティ
ブまたは十分に活
用されていないパイ
プラインを特定する
ためです。必要に応
じて、以降の残りの
各ステージが、指定
された数 (deployme 
ntLimit) を超えるデプ
ロイメントにデプロ
イされることを確認
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.5.6 すべてのシステムコ 
ンポーネントへの変 
更は安全に管理され 
ます。(PCI-DSS-v4.0)

codedeploy-lambda- 
allatonce-traffic-shift-
disabled

Lambda コンピュー
ティングプラット
フォームのデプロ
イグループがデフォ
ルトのデプロイ設定
を使用していること
を確認します。デ
プロイグループが
「CodeDeployDefaul 
t.LambdaAllAtOnce」 
のデプロイ設定を使 
用している場合、ル 
ールは NON_COMPL 
IANT になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.5.6 すべてのシステムコ 
ンポーネントへの変 
更は安全に管理され 
ます。(PCI-DSS-v4.0)

codepipeline-deplo 
yment-count-check

AWS CodePipeline 
の最初のデプロイス 
テージで、少なくと 
も 1 つのデプロイが
実行されていること
を確認します。これ
は、継続的なデプロ
イアクティビティを
監視し、定期的な更
新を確保し、開発ま
たはデプロイプロセ
スの問題を示す可能
性のある非アクティ
ブまたは十分に活
用されていないパイ
プラインを特定する
ためです。必要に応
じて、以降の残りの
各ステージが、指定
された数 (deployme 
ntLimit) を超えるデプ
ロイメントにデプロ
イされることを確認
します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15126



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

7.2.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

shield-drt-access Shield Response 
Team (SRT) がアカ
ウントにアクセス
できることを確認し
ます AWS 。 AWS 
Shield Advanced が
有効になっていても 
SRT アクセスのロー
ルが設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.2.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.2.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

rds-cluster-iam-au 
thentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) ク
ラスターで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS ク
ラスターで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

rds-instance-iam-a 
uthentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS イ
ンスタンスで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

7.2.2 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

shield-drt-access Shield Response 
Team (SRT) がアカ
ウントにアクセス
できることを確認し
ます AWS 。 AWS 
Shield Advanced が
有効になっていても 
SRT アクセスのロー
ルが設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.2.2 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.2.2 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

rds-cluster-iam-au 
thentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) ク
ラスターで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS ク
ラスターで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.2 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

rds-instance-iam-a 
uthentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS イ
ンスタンスで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

7.2.4 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

secretsmanager-sec 
ret-unused

AWS Secrets 
Manager シークレッ
トが指定された日
数内にアクセスされ
ていることを確認し
ます。シークレット
が「unusedForDay 
s」の日数以内にア 
クセスされていな
い場合、ルールは 
NON_COMPLIANT で
す。デフォルト値は 
90 日です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.5 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.5 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

7.2.5 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

shield-drt-access Shield Response 
Team (SRT) がアカ
ウントにアクセス
できることを確認し
ます AWS 。 AWS 
Shield Advanced が
有効になっていても 
SRT アクセスのロー
ルが設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.2.5 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.5 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.2.5 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

rds-cluster-iam-au 
thentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) ク
ラスターで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS ク
ラスターで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.5 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15142



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.5 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.5 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

rds-instance-iam-a 
uthentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS イ
ンスタンスで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

7.2.5.1 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

secretsmanager-sec 
ret-unused

AWS Secrets 
Manager シークレッ
トが指定された日
数内にアクセスされ
ていることを確認し
ます。シークレット
が「unusedForDay 
s」の日数以内にア 
クセスされていな
い場合、ルールは 
NON_COMPLIANT で
す。デフォルト値は 
90 日です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.6 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.2.6 システムコンポーネ 
ントとデータへのア 
クセスは適切に定義 
され、割り当てられ 
ます。(PCI-DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15146



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.1 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.1 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

7.3.1 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

shield-drt-access Shield Response 
Team (SRT) がアカ
ウントにアクセス
できることを確認し
ます AWS 。 AWS 
Shield Advanced が
有効になっていても 
SRT アクセスのロー
ルが設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.3.1 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.1 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.3.1 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

rds-cluster-iam-au 
thentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) ク
ラスターで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS ク
ラスターで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.1 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.1 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.1 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

rds-instance-iam-a 
uthentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS イ
ンスタンスで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.2 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.2 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

7.3.2 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

shield-drt-access Shield Response 
Team (SRT) がアカ
ウントにアクセス
できることを確認し
ます AWS 。 AWS 
Shield Advanced が
有効になっていても 
SRT アクセスのロー
ルが設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.3.2 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.2 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.3.2 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

rds-cluster-iam-au 
thentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) ク
ラスターで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS ク
ラスターで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.2 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.2 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.2 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

rds-instance-iam-a 
uthentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS イ
ンスタンスで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.3 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.3 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

7.3.3 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

shield-drt-access Shield Response 
Team (SRT) がアカ
ウントにアクセス
できることを確認し
ます AWS 。 AWS 
Shield Advanced が
有効になっていても 
SRT アクセスのロー
ルが設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.3.3 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.3 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

7.3.3 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

rds-cluster-iam-au 
thentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) ク
ラスターで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS ク
ラスターで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.3 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.3 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

7.3.3 システムコンポーネ 
ントとデータへのア 
クセスは、アクセス 
コントロールシステ 
ム (複数可) を介して
管理されます。(PCI-
DSS-v4.0)

rds-instance-iam-a 
uthentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS イ
ンスタンスで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

8.2.1 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.1 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

ec2-no-amazon-key- 
pair

Amazon Elastic 
Compute Cloud (EC2) 
インスタンスがアマ 
ゾンキーペアを使用 
して起動されていな 
いことを確認しま
す。実行中の EC2 
インスタンスが key 
pair で起動されてい
る場合、ルールは 
NON_COMPLIANT で
す。

8.2.2 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15165



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.2 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

ec2-no-amazon-key- 
pair

Amazon Elastic 
Compute Cloud (EC2) 
インスタンスがアマ 
ゾンキーペアを使用 
して起動されていな 
いことを確認しま
す。実行中の EC2 
インスタンスが key 
pair で起動されてい
る場合、ルールは 
NON_COMPLIANT で
す。

8.2.2 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

codebuild-project- 
envvar-awscred-che 
ck

環境変数 
AWS_ACCES 
S_KEY_ID およ
び AWS_SECRE 
T_ACCESS_KEY が
プロジェクトに含 
まていないことを確 
認します。プロジェ 
クト環境変数にプレ 
ーンテキストの認証 
情報が含まれてい
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.2 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

secretsmanager-sch 
eduled-rotation-su 
ccess-check

AWS Secrets 
Manager シークレッ
トがローテーショ
ンスケジュールに
従って正常にロー
テーションされた
ことを確認します 
。Secrets Manager 
はローテーションが 
行われる日付を計算 
します。日付が過ぎ 
てシークレットがロ 
ーテーションされ
るまで、ルールは 
NON_COMPLIANT で
す。

8.2.2 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

secretsmanager-sec 
ret-periodic-rotation

AWS Secrets 
Manager シーク
レットが過去指定
された日数だけロー
テーションされて
いることを確認しま
す。シークレットが 
maxDaysSinceRotati 
on の日数を超えて
ローテーションされ
ていない場合、ルー
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.2 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

secretsmanager-sec 
ret-unused

AWS Secrets 
Manager シークレッ
トが指定された日
数内にアクセスされ
ていることを確認し
ます。シークレット
が「unusedForDay 
s」の日数以内にア 
クセスされていな
い場合、ルールは 
NON_COMPLIANT で
す。デフォルト値は 
90 日です。

8.2.4 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.4 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

ec2-no-amazon-key- 
pair

Amazon Elastic 
Compute Cloud (EC2) 
インスタンスがアマ 
ゾンキーペアを使用 
して起動されていな 
いことを確認しま
す。実行中の EC2 
インスタンスが key 
pair で起動されてい
る場合、ルールは 
NON_COMPLIANT で
す。

8.2.5 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.5 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

ec2-no-amazon-key- 
pair

Amazon Elastic 
Compute Cloud (EC2) 
インスタンスがアマ 
ゾンキーペアを使用 
して起動されていな 
いことを確認しま
す。実行中の EC2 
インスタンスが key 
pair で起動されてい
る場合、ルールは 
NON_COMPLIANT で
す。

8.2.6 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

secretsmanager-sec 
ret-unused

AWS Secrets 
Manager シークレッ
トが指定された日
数内にアクセスされ
ていることを確認し
ます。シークレット
が「unusedForDay 
s」の日数以内にア 
クセスされていな
い場合、ルールは 
NON_COMPLIANT で
す。デフォルト値は 
90 日です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.7 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.7 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

8.2.7 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

shield-drt-access Shield Response 
Team (SRT) がアカ
ウントにアクセス
できることを確認し
ます AWS 。 AWS 
Shield Advanced が
有効になっていても 
SRT アクセスのロー
ルが設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

8.2.7 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.7 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

8.2.7 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

rds-cluster-iam-au 
thentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) ク
ラスターで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS ク
ラスターで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.7 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.7 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.7 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

rds-instance-iam-a 
uthentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS イ
ンスタンスで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

shield-drt-access Shield Response 
Team (SRT) がアカ
ウントにアクセス
できることを確認し
ます AWS 。 AWS 
Shield Advanced が
有効になっていても 
SRT アクセスのロー
ルが設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

rds-cluster-iam-au 
thentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) ク
ラスターで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS ク
ラスターで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

ec2-imdsv2-check Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスのメタ 
データのバージョ
ンが、Instance 
Metadata Service 
Version 2 (IMDSv2) 
で設定されているこ 
とを確認します。H 
ttpTokens が「optiona 
l」に設定されてい 
る場合、ルールは 
NON_COMPLIANT で
す。

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

autoscaling-launch 
config-requires-im 
dsv2

IMDSv2 のみが有効に
なっていることを確
認します。メタデー
タのバージョンが起
動設定に含まれてい
ない場合、またはメ
タデータ V1 と V2 の
両方が有効になって
いる場合、このルー
ルは非準拠です。

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.2.8 ユーザーおよび管理 
者のユーザー識別と 
関連するアカウント 
は、アカウントのラ 
イフサイクル全体で 
厳密に管理されます 
。(PCI-DSS-v4.0)

rds-instance-iam-a 
uthentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS イ
ンスタンスで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

8.3.10.1 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

access-keys-rotated アクティブな IAM 
アクセスキーが、m 
axAccessKeyAge で
指定された日数内に
ローテーション (変更) 
されることを確認し 
ます。アクセスキー 
が指定した期間内に 
ローテーションされ 
ていない場合、ルー 
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.10.1 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sch 
eduled-rotation-su 
ccess-check

AWS Secrets 
Manager シークレッ
トがローテーショ
ンスケジュールに
従って正常にロー
テーションされた
ことを確認します 
。Secrets Manager 
はローテーションが 
行われる日付を計算 
します。日付が過ぎ 
てシークレットがロ 
ーテーションされ
るまで、ルールは 
NON_COMPLIANT で
す。

8.3.10.1 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sec 
ret-periodic-rotation

AWS Secrets 
Manager シーク
レットが過去指定
された日数だけロー
テーションされて
いることを確認しま
す。シークレットが 
maxDaysSinceRotati 
on の日数を超えて
ローテーションされ
ていない場合、ルー
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.11 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。

8.3.11 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

ec2-no-amazon-key- 
pair

Amazon Elastic 
Compute Cloud (EC2) 
インスタンスがアマ 
ゾンキーペアを使用 
して起動されていな 
いことを確認しま
す。実行中の EC2 
インスタンスが key 
pair で起動されてい
る場合、ルールは 
NON_COMPLIANT で
す。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

athena-workgroup-e 
ncrypted-at-rest

Amazon Athena ワー
クグループが保管
中に暗号化されて 
いることを確認し
ます。Athena ワー
クグループで保管
中のデータの暗号 
化が有効になってい 
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-sn 
apshot-encrypted

Amazon Neptune DB 
クラスターのスナッ 
プショットが暗号化 
されていることを
確認します。Nept 
une クラスターのス
ナップショットが
暗号化されていな
い場合、ルールは 
NON_COMPLIANT で
す。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

redshift-cluster-kms-
enabled

Amazon Redshift ク
ラスターが暗号化 
に指定された AWS 
Key Management 
Service (AWS KMS) 
キーを使用している 
ことを確認します。 
暗号化が有効になっ 
ていて、クラスター 
が kmsKeyArn パラ
メータで指定され
たキーで暗号化され
ている場合、ルール
は COMPLIANT で
す。クラスターが 
暗号化されていない 
場合、または別のキ 
ーで暗号化されてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

codebuild-project- 
artifact-encryption

AWS CodeBuild プロ
ジェクトで、すべて
のアーティファクト
に対して暗号化が有
効になっていること
を確認します。プラ
イマリまたはセカン
ダリ (存在する場合) 
のアーティファクト 
設定のいずれかに「 
encryptionDisabled」
が「true」に設定され
ていると、ルールは 
NON_COMPLIANT に
なります。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

codebuild-project-s3-
logs-encrypted

Amazon S3 Logs 
で設定された AWS 
CodeBuild プロジェ
クトで、ログに対
して暗号化が有効
になっていること
を確認します。C 
odeBuild プロジェク
トの S3LogsConfig 
で「encryptionDisabl 
ed」が「true」に
設定されている 
場合、ルールは 
NON_COMPLIANT に
なります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

dax-encryption-ena 
bled

Amazon DynamoDB 
Accelerator (DAX) ク
ラスターが暗号化さ
れていることを確認
します。DAX クラス
ターが暗号化されて
いない場合、ルール
は NON_COMPLIANT 
です。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

dms-redis-tls-enabled Redis データストア
の AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントで、他の
エンドポイントと
通信されるデータ 
の TLS/SSL 暗号化
が有効になってい
ることを確認しま
す。TLS/SSL が有効
でない場合、ルール
は NON_COMPLIANT 
です。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

eks-secrets-encrypted Amazon Elastic 
Kubernetes Service 
クラスターが Key 
Management Service 
(KMS) AWS キーを
使用して Kubernetes 
シークレットを暗号 
化するように設定さ 
れていることを確認 
します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

api-gw-cache-enabl 
ed-and-encrypted

Amazon API Gateway 
ステージのすべての 
メソッドでキャッシ 
ュが有効になってい 
るか、および暗号化 
されていることを確 
認します。Amazon 
API Gateway ステー
ジのいずれかのメ
ソッドでキャッシュ
が設定されていない
場合、またはキャッ
シュが暗号化されて
いない場合、ルール
は NON_COMPLIANT 
です。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

docdb-cluster-encr 
ypted

Amazon DocumentDB 
(MongoDB 互換) クラ
スターでストレージ
暗号化が有効になっ
ていることを確認し
ます。ストレージの
暗号化が有効になっ
ていない場合、ルー
ルは NON_COMPL 
IANT です。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15188



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

dynamodb-table-enc 
rypted-kms

Amazon DynamoDB 
テーブルが AWS Key 
Management Service 
(KMS) で暗号化さ
れていることを確
認します。Amazon 
DynamoDB テーブル
が KMS で暗号化され
ていない場合、ルー
ルは NON_COMPL 
IANT AWS です。暗
号化された KMS キー
が kmsKeyArns AWS 
入力パラメータに存 
在しない場合も、ル 
ールは NON_COMPL 
IANT です。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

dynamodb-table-enc 
ryption-enabled

Amazon DynamoDB 
テーブルが暗号化さ 
れていること、およ 
びそのステータスを 
確認します。ステー 
タスが有効または有 
効化中の場合、ルー 
ルは COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

cloudfront-no-depr 
ecated-ssl-protocols

CloudFront ディス
トリビューション
が CloudFront エッ
ジロケーションとカ
スタムオリジン間の 
HTTPS 通信に非推奨
の SSL プロトコルを
使用していないこと
を確認します。「Orig 
inSslProtocols」に
「SSLv3」が含まれ 
る場合、このルール 
は CloudFront ディス
トリビューションで 
NON_COMPLIANT で
す。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

cloudfront-traffic-to-
origin-encrypted

Amazon CloudFron 
t ディストリビュー
ションがカスタム
オリジンへのトラ
フィックを暗号化
していることを確認
します。「OriginPr 
otocolPolicy」が「htt 
p-only」、または
「OriginProtocolP 
olicy」が「match-
viewer」、かつ「Vi 
ewerProtocolPolicy 
」が「allow-all」で
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

cloudfront-viewer- 
policy-https

Amazon CloudFron 
t ディストリビュー
ションが HTTPS 
を (直接またはリ
ダイレクト経由で) 
使用していること
を確認します。Vie 
werProtocolPolicy 
の値が DefaultCa 
cheBehavior また
は CacheBehaviors 
に対して「allow-
all」に設定されてい
る場合、ルールは 
NON_COMPLIANT で
す。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

codebuild-project- 
envvar-awscred-che 
ck

環境変数 
AWS_ACCES 
S_KEY_ID およ
び AWS_SECRE 
T_ACCESS_KEY が
プロジェクトに含 
まていないことを確 
認します。プロジェ 
クト環境変数にプレ 
ーンテキストの認証 
情報が含まれてい
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

dax-tls-endpoint-e 
ncryption

Amazon DynamoDB 
Accelerator (DAX) ク
ラスターの ClusterEn 
dpointEncryptionTy 
pe が TLS に設定さ
れていることを確認
します。DAX クラ
スターが Transport 
Layer Security (TLS) 
によって暗号化され 
ていない場合、ルー 
ルは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

eks-cluster-secrets-
encrypted

Amazon EKS ク
ラスターが KMS 
AWS を使用して 
Kubernetes シーク
レットを暗号化する
ように設定されてい
ないことを確認しま
す。EKS クラスター
に encryptionConfig 
リソースがない場合 
、または encryptio 
nConfig がシークレッ
トにリソースとし
て命名していない場
合、このルールは 
NON_COMPLIANT で
す。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

kinesis-stream-enc 
rypted

Amazon Kinesis 
Streams がサーバー
側の暗号化を使用し
て保存時に暗号化さ
れていることを確認
します。「StreamEn 
cryption」が存在し
ない場合、ルールは 
Kinesis ストリームに
対して NON_COMPL 
IANT になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

msk-in-cluster-node-
require-tls

Amazon MSK クラス
ターが、クラスター
のブローカーノード
で HTTPS (TLS) を
使用して転送中に暗
号化を適用している
ことを確認します。
プレーンテキスト通
信がクラスター内ブ
ローカーノード接続
に対して有効になっ
ている場合、ルール
は NON_COMPLIANT 
です。

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-en 
crypted

Amazon Neptune DB 
クラスターでストレ 
ージ暗号化が有効に 
なっていることを
確認します。スト
レージの暗号化が
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.2 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

dms-endpoint-ssl-c 
onfigured

AWS Database 
Migration Service 
(AWS DMS) エンド
ポイントが SSL 接
続で設定されてい 
ることを確認します 
。DMS に SSL AWS 
接続が設定されてい 
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.4 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

s3-bucket-blacklisted-
actions-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トポリシーで、他
の AWS アカウント
のプリンシパルに対
して、バケット内の
リソースに対するブ
ロックリストに登録
されたバケットレベ
ルおよびオブジェク
トレベルのアクショ
ンが許可されてい
ないことを確認しま
す。例えば、ルール
は、Amazon S3 バ
ケットポリシーが 
、バケット内のオブ 
ジェクトに対して 
s3:GetBucket* アク
ションと s3:Delete 
Object の実行を別
の AWS アカウント
に許可していないこ
とを確認します。ブ
ロックリストに登録
されているアクショ
ンが Amazon S3 バ
ケットポリシーに 
よって許可されてい 
る場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.4 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

s3-bucket-policy-not-
more-permissive

Amazon Simple 
Storage Service (S3) 
バケットポリシーが 
、指定するコントロ 
ール Amazon S3 バ
ケットポリシー以外
でアカウント間の他
のアクセスを許可し
ていないことを確認
します。

8.3.4 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

shield-drt-access Shield Response 
Team (SRT) がアカ
ウントにアクセス
できることを確認し
ます AWS 。 AWS 
Shield Advanced が
有効になっていても 
SRT アクセスのロー
ルが設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

8.3.4 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

iam-policy-in-use IAM ポリシー ARN 
が、IAM ユーザー、1 
人以上の IAM ユー
ザーを持つ IAM グ
ループ、または 1 つ
以上の信頼された 
エンティティを持つ 
IAM ロールにアタッ
チされていることを
確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.4 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

neptune-cluster-ia 
m-database-authent 
ication

Amazon Neptune 
クラスターで AWS 
Identity and Access 
Management (IAM) 
データベース認証
が有効になってい
ることを確認しま
す。Amazon Neptune 
クラスターで IAM 
データベース認証が 
有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

8.3.4 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

rds-cluster-iam-au 
thentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) ク
ラスターで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS ク
ラスターで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.4 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

ec2-instance-profile-
attached

EC2 インスタンス
に AWS Identity and 
Access Managemen 
t (IAM) プロファイ
ルがアタッチされて
いることを確認しま
す。IAM プロファイ
ルが EC2 インスタン
スにアタッチされて
いない場合、ルール
は NON_COMPLIANT 
です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.4 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.4 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

rds-instance-iam-a 
uthentication-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イ
ンスタンスで AWS 
Identity and Access 
Management (IAM) 
認証が有効になって 
いることを確認しま 
す。Amazon RDS イ
ンスタンスで IAM 認
証が有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

8.3.5 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

access-keys-rotated アクティブな IAM 
アクセスキーが、m 
axAccessKeyAge で
指定された日数内に
ローテーション (変更) 
されることを確認し 
ます。アクセスキー 
が指定した期間内に 
ローテーションされ 
ていない場合、ルー 
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.5 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sch 
eduled-rotation-su 
ccess-check

AWS Secrets 
Manager シークレッ
トがローテーショ
ンスケジュールに
従って正常にロー
テーションされた
ことを確認します 
。Secrets Manager 
はローテーションが 
行われる日付を計算 
します。日付が過ぎ 
てシークレットがロ 
ーテーションされ
るまで、ルールは 
NON_COMPLIANT で
す。

8.3.5 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sec 
ret-periodic-rotation

AWS Secrets 
Manager シーク
レットが過去指定
された日数だけロー
テーションされて
いることを確認しま
す。シークレットが 
maxDaysSinceRotati 
on の日数を超えて
ローテーションされ
ていない場合、ルー
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.7 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

access-keys-rotated アクティブな IAM 
アクセスキーが、m 
axAccessKeyAge で
指定された日数内に
ローテーション (変更) 
されることを確認し 
ます。アクセスキー 
が指定した期間内に 
ローテーションされ 
ていない場合、ルー 
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。

8.3.7 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sch 
eduled-rotation-su 
ccess-check

AWS Secrets 
Manager シークレッ
トがローテーショ
ンスケジュールに
従って正常にロー
テーションされた
ことを確認します 
。Secrets Manager 
はローテーションが 
行われる日付を計算 
します。日付が過ぎ 
てシークレットがロ 
ーテーションされ
るまで、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.7 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sec 
ret-periodic-rotation

AWS Secrets 
Manager シーク
レットが過去指定
された日数だけロー
テーションされて
いることを確認しま
す。シークレットが 
maxDaysSinceRotati 
on の日数を超えて
ローテーションされ
ていない場合、ルー
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。

8.3.9 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

access-keys-rotated アクティブな IAM 
アクセスキーが、m 
axAccessKeyAge で
指定された日数内に
ローテーション (変更) 
されることを確認し 
ます。アクセスキー 
が指定した期間内に 
ローテーションされ 
ていない場合、ルー 
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.3.9 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sch 
eduled-rotation-su 
ccess-check

AWS Secrets 
Manager シークレッ
トがローテーショ
ンスケジュールに
従って正常にロー
テーションされた
ことを確認します 
。Secrets Manager 
はローテーションが 
行われる日付を計算 
します。日付が過ぎ 
てシークレットがロ 
ーテーションされ
るまで、ルールは 
NON_COMPLIANT で
す。

8.3.9 ユーザーと管理者の 
強力な認証が確立さ 
れたうえで、管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sec 
ret-periodic-rotation

AWS Secrets 
Manager シーク
レットが過去指定
された日数だけロー
テーションされて
いることを確認しま
す。シークレットが 
maxDaysSinceRotati 
on の日数を超えて
ローテーションされ
ていない場合、ルー
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.4.1 CDE へのアクセス
を保護するために、
多要素認証 (MFA) が
実装されています。
(PCI-DSS-v4.0)

s3-bucket-mfa-delete-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トバージョニング
設定で MFA 削除
が有効になってい
ることを確認しま 
す。MFA 削除が有効
でない場合、ルール
は NON_COMPLIANT 
です。

8.4.2 CDE へのアクセス
を保護するために、
多要素認証 (MFA) が
実装されています。
(PCI-DSS-v4.0)

s3-bucket-mfa-delete-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トバージョニング
設定で MFA 削除
が有効になってい
ることを確認しま 
す。MFA 削除が有効
でない場合、ルール
は NON_COMPLIANT 
です。

8.4.3 CDE へのアクセス
を保護するために、
多要素認証 (MFA) が
実装されています。
(PCI-DSS-v4.0)

s3-bucket-mfa-delete-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トバージョニング
設定で MFA 削除
が有効になってい
ることを確認しま 
す。MFA 削除が有効
でない場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.6.3 アプリケーションア 
カウントとシステム 
アカウント、および 
関連する認証要素の 
使用は厳しく管理さ 
れます。(PCI-DSS-
v4.0)

access-keys-rotated アクティブな IAM 
アクセスキーが、m 
axAccessKeyAge で
指定された日数内に
ローテーション (変更) 
されることを確認し 
ます。アクセスキー 
が指定した期間内に 
ローテーションされ 
ていない場合、ルー 
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。

8.6.3 アプリケーションア 
カウントとシステム 
アカウント、および 
関連する認証要素の 
使用は厳しく管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sch 
eduled-rotation-su 
ccess-check

AWS Secrets 
Manager シークレッ
トがローテーショ
ンスケジュールに
従って正常にロー
テーションされた
ことを確認します 
。Secrets Manager 
はローテーションが 
行われる日付を計算 
します。日付が過ぎ 
てシークレットがロ 
ーテーションされ
るまで、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.6.3 アプリケーションア 
カウントとシステム 
アカウント、および 
関連する認証要素の 
使用は厳しく管理さ 
れます。(PCI-DSS-
v4.0)

secretsmanager-sec 
ret-periodic-rotation

AWS Secrets 
Manager シーク
レットが過去指定
された日数だけロー
テーションされて
いることを確認しま
す。シークレットが 
maxDaysSinceRotati 
on の日数を超えて
ローテーションされ
ていない場合、ルー
ルは NON_COMPL 
IANT です。デフォル
ト値は 90 日です。

A1.1.2 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

neptune-cluster-sn 
apshot-public-proh 
ibited

Amazon Neptune 手
動 DB クラスタース
ナップショットが
パブリックでない
ことを確認します。
既存および新規の 
Neptune スナップ
ショットがパブリッ
クの場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.2 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

docdb-cluster-snap 
shot-public-prohibited

Amazon DocumentD 
B 手動クラスタースナ 
ップショットがパブ 
リックでないことを 
確認します。Amazon 
DocumentDB 手動
クラスタースナップ
ショットがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.2 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.2 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

A1.1.2 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.2 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。

A1.1.2 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

s3-bucket-mfa-delete-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トバージョニング
設定で MFA 削除
が有効になってい
ることを確認しま 
す。MFA 削除が有効
でない場合、ルール
は NON_COMPLIANT 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

api-gw-endpoint-type-
check

Amazon API Gateway 
API が、ルールパ
ラメータ「endpoin 
tConfigurationType」
で指定されたタイプ
であることを確認し
ます。REST API が
ルールパラメータで
設定されたエンドポ
イントタイプと一致
しない場合、ルール
は NON_COMPLIANT 
を返します。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

cloudfront-associated-
with-waf

Amazon CloudFron 
t ディストリビュー
ションがウェブアプ
リケーションファイ
アウォール (WAF) ま
たは WAFv2 ウェブ
アクセスコントロー
ルリスト (ACL) に
関連付けられてい 
ることを確認します 
。CloudFront ディ
ストリビューション
が WAF ウェブ ACL 
に関連付けられてい 
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

cloudfront-custom-ssl-
certificate

Amazon CloudFront 
ディストリビューシ 
ョンに関連付けられ 
ている証明書が、デ 
フォルトの SSL 証明
書であることを確認
します。CloudFront 
ディストリビューシ 
ョンでデフォルトの 
SSL 証明書が使用さ
れる場合、ルールは 
NON_COMPLIANT で
す。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

netfw-policy-defau 
lt-action-fragment-
packets

AWS Network Firewall 
ポリシーが、フラグ 
メント化されたパケ 
ットに対してユーザ 
ー定義のステートレ 
スデフォルトアクシ 
ョンで設定されてい 
ることを確認します 
。フラグメント化さ 
れたパケットのステ 
ートレスデフォルト 
アクションがユーザ 
ー定義のデフォルト 
アクションと一致し 
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

rds-db-security-group-
not-allowed

Amazon Relationa 
l Database Service 
(Amazon RDS) DB セ
キュリティグループ
がデフォルトである
ことを確認します。
デフォルトの DB セ
キュリティグループ
ではない DB セキュリ
ティグループが存在
する場合、ルールは 
NON_COMPLIANT に
なります。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

ec2-transit-gatewa 
y-auto-vpc-attach- 
disabled

Amazon Elastic 
Compute Cloud 
(Amazon EC2) トラン
ジットゲートウェイ
で「AutoAcceptSha 
redAttachments」
が有効になってい
ることを確認しま
す。「AutoAcceptS 
haredAttachments」
が「有効」に設定さ
れている場合、ルー
ルは、トランジット
ゲートウェイに対し
て NON_COMPLIANT 
になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

eks-endpoint-no-pu 
blic-access

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) エンド
ポイントがパブリッ
クアクセス可能に
なっていないことを
確認します。エンド
ポイントがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

restricted-ssh 注意: このルール
では、ルール識
別子 (INCOMING 
_SSH_DISABLED) 
とルール名 (restrict 
ed-ssh) が異なりま
す。セキュリティグ
ループの受信 SSH ト
ラフィックがアクセ
ス可能であることを
確認します。セキュ
リティグループの受
信 SSH トラフィッ
クの IP アドレスが
制限されている場合 
(0.0.0.0/0 または ::/0 
以外の CIDR)、ルー
ルは COMPLIANT 
です。それ以外の
場合は、NON_CO 
MPLIANTです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

appsync-associated-
with-waf

AWS AppSync APIs 
が AWS WAFv2 ウェ
ブアクセスコント
ロールリスト (ACLs) 
に関連付けられて
いることを確認し
ます。ウェブ ACL 
に関連付けられて
いない場合、 AWS 
AppSync API のルー
ルは NON_COMPL 
IANT です。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

docdb-cluster-snap 
shot-public-prohibited

Amazon DocumentD 
B 手動クラスタースナ 
ップショットがパブ 
リックでないことを 
確認します。Amazon 
DocumentDB 手動
クラスタースナップ
ショットがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

codebuild-project- 
source-repo-url-check

Bitbucket のソース
リポジトリの URL 
に、サインイン用の 
認証情報が含まれて 
いないことを確認し 
ます。URL にサイン
イン情報が含まれて
いる場合、ルールは 
NON_COMPLIANT 
です。それ以外の場 
合、COMPLIANT で
す。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

elb-acm-certificate-
required

Classic Load Balancer 
が AWS Certificate 
Manager が提供する 
SSL 証明書を使用し
ていることを確認し
ます。このルールを
使用するには、Clas 
sic Load Balancer 
と共に SSL または 
HTTPS リスナーを
使用する必要があ
ります。注意 - この
ルールは、Classic 
Load Balancer にの
み適用されます。こ
のルールは Applicati 
on Load Balancer お
よび Network Load 
Balancer を確認しま
せん。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

nacl-no-unrestricted-
ssh-rdp

ネットワークアクセ 
スコントロールリス 
ト (NACL) の SSH/
RDP イングレストラ
フィックに対するデ
フォルトポートが制
限付きであることを
確認します。NACL 
インバウンドエント 
リがポート 22 また
は 3389 についてソー
ス TCP または UDP 
CIDR ブロックを許可
する場合、ルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

waf-global-webacl- 
not-empty

WAF Global ウェブ 
ACL に WAF ルー
ルまたは WAF ルー
ルグループが含ま
れていることを確 
認します。ウェブ 
ACL に WAF ルール
またはルールグルー
プが含まれていな
い場合、ルールは 
NON_COMPLIANT に
なります。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

waf-global-rulegroup-
not-empty

AWS WAF Classic 
ルールグループにい 
くつかのルールが含 
まれていることを確 
認します。ルールグ 
ループにルールがな 
い場合、ルールは 
NON_COMPLIANT に
なります。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

waf-global-rule-not-
empty

AWS WAF グロー
バルルールにいくつ
かの条件が含まれて
いることを確認しま
す。WAF グローバ
ルルール内に条件が
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

ec2-client-vpn-not-
authorize-all

AWS クライアント 
VPN 認可ルールが
すべてのクライア
ントの接続アクセ
スを認可していない
ことを確認します。
「AccessAll」が存在 
し、true に設定され
ている場合、ルール
は NON_COMPLIANT 
です。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが、承認さ 
れた仮想プライベー 
トクラウド (Amazon 
VPC) にアタッチさ
れていることを確
認します。インター
ネットゲートウェイ
が承認された VPC 
にアタッチされてい 
る場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15221



AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

A1.1.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客環境 
とデータを保護およ 
び分離します。(PCI-
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

api-gwv2-access-logs-
enabled

Amazon API Gateway 
V2 ステージで、ア
クセスログが有効
であることを確認
します。ステージ設
定に「accessLogS 
ettings」が存在しな
い場合、ルールは 
NON_COMPLIANT で
す。

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

cloudfront-accessl 
ogs-enabled

Amazon CloudFront 
ディストリビューシ 
ョンが、Amazon S3 
バケットにアクセス 
ログを提供するよう 
に設定されているこ 
とを確認します。C 
loudFront ディストリ
ビューションにログ
記録が設定されてい
ない場合、ルールは 
NON_COMPLIANT で
す。

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

cloudtrail-security-
trail-enabled

セキュリティのベス 
トプラクティスで定 
義されている AWS 
CloudTrail 証跡が少な
くとも 1 つあること
を確認します。次の
すべてを満たす証跡
が少なくとも 1 つあ
る場合、このルール
は COMPLIANT です:
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

neptune-cluster-cl 
oudwatch-log-export-
enabled

Amazon Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になって
いることを確認し
ます。Neptune ク
ラスターで、監査ロ
グ用に CloudWatc 
h ログのエクスポー
トが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

ecs-task-definition-
log-configuration

アクティブな ECS 
タスクの定義に、l 
ogConfiguration が
設定されていること
を確認します。アク
ティブな ECSTaskDe 
finition に logConfig 
uration リソースが
定義されていない場
合、または少なくと
も 1 つのコンテナ定
義で logConfiguration 
の値が NULL の場
合、このルールは 
NON_COMPLIANT に
なります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

cloudtrail-enabled 注意: このルール
では、ルール識
別子 (CLOUD_TR 
AIL_ENABLED) と
ルール名 (cloudtrail-
enabled) が異なりま
す。 AWS アカウン
トで AWS CloudTrai 
l 証跡が有効になっ
ていることを確認し
ます。証跡が有効で
ない場合、ルールは 
NON_COMPLIANT 
です。オプションで 
、ルールは特定の 
S3 バケット、Amaz 
on Simple Notificat 
ion Service (Amazon 
SNS) トピック、Clou 
dWatch ロググループ
を確認します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

multi-region-cloudtrail-
enabled

注意: このルール
では、ルール識
別子 (MULTI_RE 
GION_CLOU 
D_TRAIL_ENABLED) 
とルール名 (multi-
region-cloudtrail-en 
abled) が異なりま
す。マルチリージョ
ン AWS CloudTrai 
l が少なくとも 1 つ
あることを確認し 
ます。追跡が入力
パラメータと一致
しない場合、ルー
ルは NON_COMPL 
IANT です。Exclud 
eManageme 
ntEventSources 
フィールドが空でな 
い場合、または KMS 
イベントや Amazon 
RDS Data API イベ
ントなどの管理イベ
ントを除外するよう
に AWS CloudTrail 
AWS が設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

appsync-logging-en 
abled

AWS AppSync API 
でログ記録が有効に 
なっていることを
確認します。ログ
記録が有効されて
いない場合、また
は 'FieldLogLevel' が 
ERROR でも ALL で
もない場合、ルール
は NON_COMPLIANT 
です。

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

waf-classic-logging-
enabled

AWS WAF Classic 
Global Web Access 
Control List (ウェブ 
ACLs) でログ記録
が有効になっている
ことを確認します。
ログ記録が有効に
なっていない場合、
ルールはグローバル
ウェブ ACL に対して 
NON_COMPLIANT で
す。

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

mq-cloudwatch-audit-
logging-enabled

Amazon MQ ブロー
カーで Amazon 
CloudWatch 監査ログ
が有効になっている
ことを確認します。
ブローカーで監査ロ
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

mq-cloudwatch-audit-
log-enabled

Amazon MQ ブロー
カーで CloudWatc 
h 監査ログ記録が有
効になっているこ
とを確認します。ブ
ローカーで監査ログ
が有効になっていな
い場合、ルールは 
NON_COMPLIANT で
す。

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

eks-cluster-logging-
enabled

Amazon Elastic 
Kubernetes Service 
(Amazon EKS) クラ
スターが、ログが有
効な状態で設定され
ていることを確認し
ます。Amazon EKS 
クラスターのログが 
、すべてのログタイ 
プに対して有効にな 
っていない場合、ル 
ールは NON_COMPL 
IANT です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

elastic-beanstalk-logs-
to-cloudwatch

AWS Elastic 
Beanstalk 環境が 
Amazon CloudWatc 
h Logs にログを送信
するように設定され
ていることを確認し
ます。「StreamLo 
gs」の値が「false」
の場合、ルールは 
NON_COMPLIANT で
す。

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

step-functions-sta 
te-machine-logging-
enabled

AWS Step Functions 
マシンでログ記録が 
有効になっているこ 
とを確認します。ス 
テートマシンのログ 
記録が有効にされて 
いない場合、または 
ログ記録設定が指
定された最小レベ
ルを満たしていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A1.2.1 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

netfw-logging-enabled AWS Network Firewall 
ファイアウォールで 
ログ記録が有効にな 
っていることを確認 
します。ログタイプ 
が設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。ルールがチェッ
クするログタイプを
指定できます。

A1.2.3 マルチテナントサー 
ビスプロバイダーは 
、すべての顧客のロ 
グ記録とインシデン 
ト対応を容易にしま 
す。(PCI-DSS-v4.0)

security-account-i 
nformation-provided

AWS アカウントの
連絡先にセキュリ
ティ連絡先情報が
提供されていること
を確認します。アカ
ウント内のセキュリ
ティの連絡先情報
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.2.5.1 PCI DSS スコープは
文書化され、検証さ
れます。(PCI-DSS- 
v4.0)

macie-auto-sensitive-
data-discovery-check

Amazon Macie で機
密データの自動検
出が有効になって 
いることを確認しま 
す。機密データの自 
動検出が無効になっ 
ている場合、ルー
ルは NON_COMPL 
IANT です。このルー
ルは管理者アカウン
トに適用され、メン
バーアカウントには 
NOT_APPLICABLE 
です。

A3.2.5.1 PCI DSS スコープは
文書化され、検証さ
れます。(PCI-DSS- 
v4.0)

macie-status-check Amazon Macie がリー
ジョンごとにアカウ
ントで有効になって
いることを確認し
ます。「status」属
性が「ENABLED」
に設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.2.5.2 PCI DSS スコープは
文書化され、検証さ
れます。(PCI-DSS- 
v4.0)

macie-auto-sensitive-
data-discovery-check

Amazon Macie で機
密データの自動検
出が有効になって 
いることを確認しま 
す。機密データの自 
動検出が無効になっ 
ている場合、ルー
ルは NON_COMPL 
IANT です。このルー
ルは管理者アカウン
トに適用され、メン
バーアカウントには 
NOT_APPLICABLE 
です。

A3.2.5.2 PCI DSS スコープは
文書化され、検証さ
れます。(PCI-DSS- 
v4.0)

macie-status-check Amazon Macie がリー
ジョンごとにアカウ
ントで有効になって
いることを確認し
ます。「status」属
性が「ENABLED」
に設定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

cloudformation-stack-
notification-check

CloudFormation ス
タックが Amazon 
SNS トピックにイベ
ント通知を送信して
いることを確認しま
す。オプションで、
指定された Amazon 
SNS トピックが使
用されていることを
確認します。CloudF 
ormation スタック
が通知を送信しな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

cloudwatch-alarm-s 
ettings-check

特定のメトリクス名 
を持つ CloudWatch 
アラームに指定され 
た設定があることを 
確認します。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15239
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

A3.3.1 PCI DSS は、通常業
務 (BAU) アクティビ
ティに組み込まれて
います。(PCI-DSS- 
v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.4.1 カード所有者データ 
環境への論理アクセ 
スは、制御および管 
理されます。(PCI-
DSS-v4.0)

neptune-cluster-sn 
apshot-public-proh 
ibited

Amazon Neptune 手
動 DB クラスタース
ナップショットが
パブリックでない
ことを確認します。
既存および新規の 
Neptune スナップ
ショットがパブリッ
クの場合、ルールは 
NON_COMPLIANT で
す。

A3.4.1 カード所有者データ 
環境への論理アクセ 
スは、制御および管 
理されます。(PCI-
DSS-v4.0)

docdb-cluster-snap 
shot-public-prohibited

Amazon DocumentD 
B 手動クラスタースナ 
ップショットがパブ 
リックでないことを 
確認します。Amazon 
DocumentDB 手動
クラスタースナップ
ショットがパブリッ
クである場合、ルー
ルは NON_COMPL 
IANT です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.4.1 カード所有者データ 
環境への論理アクセ 
スは、制御および管 
理されます。(PCI-
DSS-v4.0)

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

バックアップボール 
トに、リカバリポイ 
ントの削除を防ぐ
リソースベースの
ポリシーが添付さ
れていることを確
認します。バック
アップボールトに
リソースベースのポ
リシーがない場合、
または適切な「拒
否」ステートメント 
(backup:DeleteReco 
veryPoint、backup:U 
pdateRecoveryPoint 
Lifecycle、backup:P 
utBackupVaultAcces 
sPolicy アクセス許可
を持つステートメン
ト) がないポリシーが
ある場合、ルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.4.1 カード所有者データ 
環境への論理アクセ 
スは、制御および管 
理されます。(PCI-
DSS-v4.0)

emr-block-public-a 
ccess

Amazon EMR の
アカウントでパブ 
リックアクセスのブ 
ロック設定が有効
になっていること
を確認します。Bloc 
kPublicSecurityGro 
upRules が False の
場合、このルールは 
NON_COMPLIANT 
に、True の場合、
ポート 22 以外の
ポートは Permitted 
PublicSecurityGrou 
pRuleRanges に一覧
表示されます。

A3.4.1 カード所有者データ 
環境への論理アクセ 
スは、制御および管 
理されます。(PCI-
DSS-v4.0)

secretsmanager-sec 
ret-unused

AWS Secrets 
Manager シークレッ
トが指定された日
数内にアクセスされ
ていることを確認し
ます。シークレット
が「unusedForDay 
s」の日数以内にア 
クセスされていな
い場合、ルールは 
NON_COMPLIANT で
す。デフォルト値は 
90 日です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.4.1 カード所有者データ 
環境への論理アクセ 
スは、制御および管 
理されます。(PCI-
DSS-v4.0)

s3-access-point-pu 
blic-access-blocks

Amazon S3 Access 
Points で、パブリッ
クアクセスブロッ
ク設定が有効になっ
ていることを確認
します。S3 アクセ
スポイントに対し
てパブリックアク
セスブロック設定 
が有効になっていな 
い場合、ルールは 
NON_COMPLIANT で
す。

A3.4.1 カード所有者データ 
環境への論理アクセ 
スは、制御および管 
理されます。(PCI-
DSS-v4.0)

s3-account-level-p 
ublic-access-blocks

必要なパブリックア 
クセスブロック設定 
がアカウントレベル 
から設定されている 
ことを確認します。 
以下に設定されてい 
るフィールドが、設 
定項目の対応するフ 
ィールドと一致しな 
い場合、ルールは 
NON_COMPLIANT の
みです。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.4.1 カード所有者データ 
環境への論理アクセ 
スは、制御および管 
理されます。(PCI-
DSS-v4.0)

s3-bucket-mfa-delete-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トバージョニング
設定で MFA 削除
が有効になってい
ることを確認しま 
す。MFA 削除が有効
でない場合、ルール
は NON_COMPLIANT 
です。

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

api-gw-xray-enabled Amazon API Gateway 
REST API で AWS 
X-Ray トレースが
有効になっているこ
とを確認します。 
APIs X-Ray トレー
スが有効になってい
る場合、このルー
ルは COMPLIANT 
です。そうでない
場合は、NON_CO 
MPLIANT です。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

cloudformation-stack-
notification-check

CloudFormation ス
タックが Amazon 
SNS トピックにイベ
ント通知を送信して
いることを確認しま
す。オプションで、
指定された Amazon 
SNS トピックが使
用されていることを
確認します。CloudF 
ormation スタック
が通知を送信しな
い場合、ルールは 
NON_COMPLIANT で
す。

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

ec2-instance-detailed-
monitoring-enabled

詳細モニタリングが 
EC2 インスタンスに
対して有効になって
いることを確認しま
す。詳細モニタリン
グが有効になってい
ない場合、ルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15248
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15249
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

cloudwatch-alarm-a 
ction-check

CloudWatch のアラー
ムに ALARM、INS 
UFFICIENT_DATA、
または OK の状態に
設定されたアクショ
ンがあることを確認
します。オプション
で、指定した ARN 
に一致するアクショ 
ンがあることを確認 
します。アラームま 
たはオプションパラ 
メータにアクション 
が指定されていな
い場合、ルールは 
NON_COMPLIANT で
す。

PCI DSS 4.0 の運用上のベストプラクティス (グローバルリソースタイプを含む) 15250
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

cloudwatch-alarm-r 
esource-check

リソースタイプに、 
名前付きメトリク
スの CloudWatch ア
ラームがあること 
を確認します。リ
ソースタイプとし
て、EBS ボリュー
ム、EC2 インスタ
ンス、Amazon RDS 
クラスター、また
は S3 バケットを
指定できます。名
前付きメトリクス
にリソース ID と 
CloudWatch アラーム
がある場合、ルール
は COMPLIANT にな
ります。

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

cloudwatch-alarm-s 
ettings-check

特定のメトリクス名 
を持つ CloudWatch 
アラームに指定され 
た設定があることを 
確認します。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

wafv2-rulegroup-lo 
gging-enabled

AWS WAFv2 ルール
グループの Amazon 
CloudWatch セキュリ
ティメトリクス収集
が有効になっている
ことを確認します。
[visibilityConfig.Cloud 
WatchMetricsEnenab 
led] フィールドが 
false に設定されて
いる場合、ルールは 
NON_COMPLIANT で
す。

A3.5.1 疑わしいイベントが 
特定され、対応され 
ます。(PCI-DSS-v4.0)

sns-topic-message- 
delivery-notification-
enabled

エンドポイントのト 
ピックに送信される 
通知メッセージの配 
信ステータスについ 
て、Amazon Simple 
Notification Service 
(SNS) ログが有効に
なっていることを
確認します。メッ
セージの配信ステー
タス通知が有効でな
い場合、ルールは 
NON_COMPLIANT で
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for PCI DSS 4.0 (グローバルリソースタイ
プを含む)」で入手できます。
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パブリックにアクセス可能なリソースの運用のベストプラクティス

このコンフォーマンスパックは、パブリックにアクセス可能なリソースを特定するのに役立ちます。

でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS Config 
「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for Publicly Accessible Resources」で入手
できます。

RBI の「Cyber Security Framework for UCBs」に関する運用上のベストプ
ラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、インド準備銀行 (RBI) Cyber Security Framework for Urban Cooperative Banks (UCBs と 
AWS マネージド Config ルール間のマッピングの例を示します。各 Config ルールは特定の AWS リ
ソースに適用され、1 つ以上の RBI Cyber Security Framework for UCBs コントロールに関連付けら
れます。RBI の「Cyber Security Framework for UCB」によるコントロールを、複数の Config ルー
ルに関連付けることができます。これらのマッピングに関する詳細およびガイダンスについては、以
下の表を参照してください。

コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.1) ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager で 
Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを管理することで、組
織内のソフトウェアプラット
フォームとアプリケーション
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コントロール ID AWS 設定ルール ガイダンス

のインベントリを作成できま
す。 AWS Systems Manager 
を使用して、詳細なシステム
設定、オペレーティングシス
テムのパッチレベル、サービ
ス名とタイプ、ソフトウェア
のインストール、アプリケー
ション名、パブリッシャーと
バージョン、および環境に関
するその他の詳細を提供しま
す。

Annex_I (1.1) account-part-of-organizations AWS Organizations AWS アカ
ウント 内の の一元管理は、ア
カウントが準拠していること
を確認するのに役立ちます。
アカウントの管理が一元化さ
れていないと、アカウントの
設定に一貫性がなくなり、リ
ソースや機密データが流出す
る可能性があります。

Annex_I (1.1) ecr-private-tag-immutability-
enabled

Elastic Container Repositor 
y (ECR) のタグ不変性を有効 
にして、ECR イメージのイ
メージタグが上書きされない
ようにします。以前は、タグ
が上書きされる可能性があり 
、手作業でイメージを一意に
識別するための手法が必要で
した。
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コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) acm-certificate-expiration- 
check

X509 証明書が AWS ACM に
よって発行されるようにする
ことで、ネットワークの整合 
性が保護されていることを確
認します。これらの証明書は
有効で、期限切れではない必
要があります。このルールに
は daysToExpiration の値が
必要です (AWS 基礎セキュリ
ティのベストプラクティス値: 
90)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

Annex_I (1.3) alb-http-drop-invalid-header-
enabled

Elastic Load Balancing (ELB) 
が、http ヘッダーを削除する 
ように設定されていること
を確認します。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

Annex_I (1.3) alb-http-to-https-redirection-
check

転送中のデータを保護する
ため、暗号化されていない 
HTTP リクエストを Applicati 
on Load Balancer が HTTPS 
に自動的にリダイレクトする
ようにします。機密データが
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
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コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) api-gw-cache-enabled-and-en 
crypted

保管中のデータを保護するた
め、API Gateway ステージ
のキャッシュで暗号化が有効
になっていることを確認しま
す。機密データは API のメ
ソッドでキャプチャされる可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。

Annex_I (1.3) cloud-trail-encryption-enabled 機密データが存在する可能性
があるため、保管中のデー
タを保護するために、 AWS 
CloudTrail 証跡で暗号化が有
効になっていることを確認し
てください。

Annex_I (1.3) api-gw-ssl-enabled Amazon API Gateway REST 
API ステージで SSL 証明書を
設定して、バックエンドシス
テムが API Gateway からのリ
クエストを認証できるように
します。

Annex_I (1.3) elbv2-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。
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https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
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コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。

Annex_I (1.3) cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。

Annex_I (1.3) cmk-backing-key-rotation-en 
abled

キーのローテーションを有効
にして、暗号化期間の最後に
到達した後にキーがローテー
ションされるようにします。

Annex_I (1.3) バックアップ/リカバリ・ポイ
ント暗号化

AWS Backup リカバリポイ
ントで暗号化が有効になって
いることを確認します。機密
データが含まれている可能性 
があるため、保管時の暗号化
を有効にしてデータを保護し
ます。

Annex_I (1.3) codebuild-project-artifact- 
encryption

保管中の機密データを保護
するには、 AWS CodeBuild 
アーティファクトの暗号化が
有効になっていることを確認
します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
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コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) codebuild-project-s3-logs-e 
ncrypted

保管中の機密データを保護す
るために、Amazon S3 に保
存されている AWS CodeBuild 
ログに対して暗号化が有効に
なっていることを確認しま
す。

Annex_I (1.3) opensearch-encrypted-at-rest 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインで暗号化が有効に
なっていることを確認しま
す。

Annex_I (1.3) opensearch-https-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Amazon OpenSearch Service 
ドメインへの接続で HTTPS 
が有効になっていることを確
認します。

Annex_I (1.3) opensearch-node-to-node-enc 
ryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-s3-logs-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-s3-logs-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
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コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) dynamodb-table-encrypted-km 
s

Amazon DynamoDB テーブ
ルで、暗号化が有効になって
いることを確認します。これ
らのテーブルには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。 
デフォルトでは、DynamoDB 
テーブルは AWS 所有のカス
タマーマスターキー (CMK) で
暗号化されます。

Annex_I (1.3) ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Annex_I (1.3) efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
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コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) elasticsearch-encrypted-at- 
rest

機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンで暗号化が有効になってい
ることを確認します。

Annex_I (1.3) elasticsearch-node-to-node- 
encryption-check

Amazon OpenSearch Service 
のノード間の暗号化を有効に
します。ノード間の暗号化に
より、Amazon Virtual Private 
Cloud (Amazon VPC) 内のす
べての通信で TLS 1.2 暗号化
が有効になります。機密デー
タが含まれている可能性があ
るため、転送中の暗号化を有
効にしてデータを保護しま 
す。

Annex_I (1.3) elb-acm-certificate-required 機密データが含まれている
可能性があるため、転送中
のデータを保護するために 
Elastic Load Balancing で暗
号化を有効にします。 AWS 
Certificate Manager を使用し
て、 AWS サービスおよび内
部リソースでパブリックおよ
びプライベート SSL/TLS 証
明書を管理、プロビジョニン
グ、デプロイします。
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
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コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) elb-tls-https-listeners-only Elastic Load Balancing (ELB) 
が、SSL または HTTPS リス
ナーを使用して設定されるよ
うにします。機密データが 
含まれている可能性があるた
め、転送中の暗号化を有効に
してデータを保護します。

Annex_I (1.3) encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。

Annex_I (1.3) kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
めに、必要なカスタマーマス
ターキー (CMKs) が AWS Key 
Management Service (AWS 
KMS) で削除されないように
します。キーの削除が必要に
なる場合があるため、このル 
ールでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
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Annex_I (1.3) rds-snapshot-encrypted Amazon Relational Database 
Service (Amazon RDS) スナッ
プショットで、暗号化が有効
になっていることを確認しま
す。機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Annex_I (1.3) rds-storage-encrypted 保管中のデータを保護する
ため、Amazon Relational 
Database Service (Amazon 
RDS) インスタンスで暗号化
が有効になっていることを確
認します。Amazon RDS イ
ンスタンスには機密データが
含まれている可能性があるた 
め、保管時の暗号化を有効に
してデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
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Annex_I (1.3) redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

Annex_I (1.3) redshift-require-tls-ssl Amazon Redshift クラスター
で、SQL クライアントに接続 
するために TLS/SSL 暗号化が
必要かどうかを確認します。
機密データが含まれている可
能性があるため、転送中の暗
号化を有効にしてデータを保
護します。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

Annex_I (1.3) s3-bucket-ssl-requests-only 転送中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、Secure Sockets Layer 
(SSL) を使用するためのリク
エストが必要かどうかを確認
します。機密データが含まれ 
ている可能性があるため、
転送中の暗号化を有効にして
データを保護します。

Annex_I (1.3) sagemaker-endpoint-configur 
ation-kms-key-configured

保管中のデータを保護するた
めに、SageMaker エンドポイ
ントで AWS Key Management 
Service (AWS KMS) による暗
号化が有効になっていること
を確認します。SageMaker エ
ンドポイントには機密データ
が含まれている可能性がある 
ため、保管時の暗号化を有効
にしてデータを保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
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Annex_I (1.3) sagemaker-notebook-instance 
-kms-key-configured

保管中のデータを保護するた
めに、SageMaker ノートブッ
クで AWS Key Managemen 
t Service (AWS KMS) による
暗号化が有効になっているこ
とを確認します。SageMaker 
ノートブックには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

Annex_I (1.3) sns-encrypted-kms 保管中のデータを保護す
るために、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用した暗号化が必
要であることを確認してくだ
さい。公開されたメッセージ 
には機密データが含まれてい
る可能性があるため、保管時
の暗号化を有効にしてデータ
を保護します。

Annex_I (1.3) dms-replication-not-public DMS レプリケーションイン
スタンスにパブリックにアク
セスできないようにすること 
で、 AWS クラウドへのアク
セスを管理します。DMS レプ
リケーションインスタンスに
は機密情報が含まれている可
能性があるため、これらのア
カウントに対するアクセスコ 
ントロールが必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
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Annex_I (1.3) ebs-snapshot-public-restora 
ble-check

EBS スナップショットをパブ
リックに復元できないように
することで、 AWS クラウド
へのアクセスを管理します。E 
BS ボリュームスナップショッ
トには機密情報が含まれてい
る可能性があるため、それら
のアカウントに対するアクセ
スコントロールが必要です。

Annex_I (1.3) ec2-instance-no-public-ip Amazon Elastic Compute 
AWS Cloud (Amazon EC2) イ
ンスタンスにパブリックにア
クセスできないようにするこ 
とで、 クラウドへのアクセス
を管理します。Amazon EC2 
インスタンスには機密情報が
含まれている可能性があるた
め、これらのアカウントに対
するアクセスコントロールが
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-no-public-ip.html
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Annex_I (1.3) elasticsearch-in-vpc-only Amazon OpenSearch Service 
(OpenSearch Service) ドメイ
ンが Amazon Virtual Private 
AWS Cloud (Amazon VPC) 
内にあることを確認して、 
クラウドへのアクセスを管
理します。 Amazon Virtual 
Private Cloud Amazon VPC 
内の OpenSearch Service の
ドメインによって、インター
ネットゲートウェイ、NAT 
デバイスや VPN 接続なし
で、OpenSearch Service と他
のサービス間に Amazon VPC 
内で安全な通信ができるよう
になります。

Annex_I (1.3) emr-master-no-public-ip Amazon EMR クラスターマス
ターノードにパブリックにア
クセスできないようにするこ
とで、 AWS クラウドへのア
クセスを管理します。Amazon 
EMR クラスターのマスター
ノードには機密情報が含まれ
ている可能性があるため、こ 
れらのアカウントに対するア
クセスコントロールが必要で
す。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内に安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) autoscaling-launch-config-p 
ublic-ip-disabled

パブリック IP アドレスを使
用してネットワークインタ 
ーフェイスを設定すると、そ
れらのネットワークインター
フェイスに関連付けられたリ
ソースにインターネットから
アクセスできます。EC2 リ
ソースが、アプリケーション
やサーバーへの意図しないア 
クセスを許可する可能性があ
るため、パブリックにアクセ
スできないようにする必要が
あります。

Annex_I (1.3) no-unrestricted-route-to-igw Amazon EC2 ルートテーブ
ルで、インターネットゲート
ウェイへの無制限のルートが
ないことを確認します。Am 
azon VPC 内のワークロード
のインターネットへのアクセ
スを削除または制限すると、
環境内の意図しないアクセス
を減らすことができます。

Annex_I (1.3) redshift-cluster-kms-enabled 保管中のデータを保護する
ために、Amazon Redshift 
クラスターで AWS Key 
Management Service (AWS 
KMS) による暗号化が有効に
なっていることを確認しま
す。Redshift クラスターには
機密データが含まれている可
能性があるため、保管時の暗
号化を有効にしてデータを保
護します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントは、SSM 
ドキュメントへの意図しない
アクセスを許可する可能性が
あるため、公開されていない
ことを確認してください。パ
ブリック SSM ドキュメント
により、お客様のアカウン 
ト、リソース、内部プロセス
に関する情報が公開される可
能性があります。

Annex_I (1.3) subnet-auto-assign-public-ip-
disabled

Amazon Virtual Private AWS 
Cloud (VPC) サブネットにパ
ブリック IP アドレスが自動的
に割り当てられないようにす
ることで、 クラウドへのアク
セスを管理します。 Amazon 
Virtual Private Cloud この属
性が有効になっているサブ
ネットで起動される Amazon 
Elastic Compute Cloud (EC2) 
インスタンスでは、プライマ
リネットワークインターフェ
イスにパブリック IP アドレス
が割り当てられています。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) internet-gateway-authorized-
vpc-only

インターネットゲートウェイ
が承認された Amazon Virtual 
Private AWS Cloud (Amazon 
VPC) にのみアタッチされる
ようにすることで、 クラウド
内のリソースへのアクセスを
管理します。 Amazon Virtual 
Private Cloud インターネッ
トゲートウェイは、Amazon 
VPC との間の双方向インター
ネットアクセスを可能にし
ますが、これにより Amazon 
VPC リソースへの不正アクセ
スが発生する可能性がありま
す。

Annex_I (1.3) lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数にパブリッ
クにアクセスできないように
することで、 AWS クラウド
内のリソースへのアクセスを
管理します。パブリックアク
セスにより、リソースの可用
性の低下を招く可能性があり
ます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) lambda-inside-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に AWS 
Lambda 関数をデプロイして 
、関数と Amazon VPC 内の他
のサービス間の安全な通信を
実現します。この設定では、
インターネットゲートウェ
イ、NAT デバイス、VPN 接
続を使用する必要はありませ
ん。すべてのトラフィックは 
AWS クラウド内に安全に保持
されます。論理的な隔離によ
り、VPC 内に存在するドメイ 
ンには、パブリックエンドポ
イントを使用するドメインに
比較して、より拡張されたセ
キュリティレイヤーがありま
す。アクセスを適切に管理す
るには、 AWS Lambda 関数
を VPC に割り当てる必要があ
ります。

Annex_I (1.3) rds-instance-public-access- 
check

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報が含まれてい
る可能性があるため、これら
のアカウントに対する原則と
アクセスコントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) rds-snapshots-public-prohib 
ited

Amazon Relational Database 
Service (Amazon RDS) イン
スタンスが公開されていない
ようにすることで、 AWS ク
ラウド内のリソースへのアク
セスを管理します。Amazon 
RDS データベースインスタン
スには機密情報と原則が含ま
れている可能性があるため、
それらのアカウントに対する
アクセスコントロールが必要 
です。

Annex_I (1.3) redshift-cluster-public-access-
check

Amazon Redshift クラスター
が公開されていないようにす 
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。Amazon Redshift 
クラスターには機密情報が
含まれている可能性がある
ため、これらのアカウントに
対する原則とアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。

Annex_I (1.3) s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールでは、バケットレ 
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセスで
きないようにすることで、 
AWS クラウド内のリソース
へのアクセスを管理します。
このルールは、パブリックア 
クセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。

Annex_I (1.3) s3-bucket-public-read-prohi 
bited

許可されたユーザー、プ
ロセス、およびデバイス
に Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスのみを許可す
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。アクセスの管理
は、データの分類と一致して
いる必要があります。
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コントロール ID AWS 設定ルール ガイダンス

Annex_I (1.3) s3-bucket-public-write-proh 
ibited

許可されたユーザー、プ
ロセス、およびデバイス
に Amazon Simple Storage 
Service (Amazon S3) バケッ
トへのアクセスのみを許可す
ることで、 AWS クラウド内
のリソースへのアクセスを管 
理します。アクセスの管理
は、データの分類と一致して
いる必要があります。

Annex_I (1.3) sagemaker-notebook-no-direc 
t-internet-access

Amazon SageMaker ノート
ブックが直接インターネッ
トアクセスを許可しないよう
にすることで、 AWS クラウ
ド内のリソースへのアクセス
を管理します。インターネッ
トからの直接アクセスを防止
することで、権限のないユー
ザーが機密データにアクセス
するのを防ぐことができます 
。

RBI の「Cyber Security Framework for UCBs」に関する運用上のベストプラクティス 15276

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html


AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Annex_I (5.1) alb-waf-enabled ウェブアプリケーションを保
護するために、Elastic Load 
Balancer (ELB) で AWS WAF 
が有効になっていることを確
認します。WAF は、一般的な
ウェブの脆弱性からウェブア
プリケーションや API を保護
するのに役立ちます。これら
のウェブの脆弱性は、お客様
の環境で可用性に影響を与え
たり、セキュリティを侵害し
たり、リソースを過剰に消費
したりする可能性があります 
。

Annex_I (5.1) vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。デフォル
トのセキュリティグループ上
のすべてのトラフィックを制
限すると、 AWS リソースへ
のリモートアクセスを制限す 
るのに役立ちます。

Annex_I (5.1) waf-regional-rule-not-empty AWS WAF に空ではないルー
ルがあることを確認します。
条件のないルールは、意図し
ない動作を引き起こす可能性
があります。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Annex_I (5.1) waf-regional-rulegroup-not- 
empty

AWS WAF に空ではないルー
ルグループがあることを確認
します。空のルールグループ
は、意図しない動作を引き起
こす可能性があります。

Annex_I (5.1) waf-regional-webacl-not-empty AWS WAF にアタッチされた
ウェブ ACL には、ウェブリク
エストを検査および制御する
ためのルールとルールグルー
プのコレクションを含めるこ
とができます。ウェブ ACL が
空の場合、ウェブトラフィッ
クは、WAF による検出または
処理なしに通過します。

Annex_I (5.1) vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Annex_I (5.1) api-gw-associated-with-waf AWS WAF を使用すると、
定義したカスタマイズ可能な
ウェブセキュリティルールと
条件に基づいてウェブリクエ
ストを許可、ブロック、また
はカウントする一連のルール 
(ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼
ばれます) を設定できます。A 
mazon API Gateway のステー
ジが WAF のウェブ ACL に関
連付けられ、悪意のある攻撃
から保護されていることを確
認します。

Annex_I (5.1) restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Annex_I (5.1) restricted-common-ports Amazon Elastic Compute 
AWS Cloud (Amazon EC2) セ
キュリティグループで共通
ポートが制限されるようにす
ることで、 クラウド内のリ
ソースへのアクセスを管理し
ます。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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AWS Config デベロッパーガイド

コントロール ID AWS 設定ルール ガイダンス

Annex_I (6) ec2-managedinstance-associa 
tion-compliance-status-check

AWS Systems Manager 
Associations を使用すると、
組織内のソフトウェアプ 
ラットフォームとアプリケー
ションのインベントリを作
成できます。 AWS Systems 
Manager は、マネージドイ
ンスタンスに設定状態を割
り当て、オペレーティングシ
ステムのパッチレベル、ソ 
フトウェアのインストール、
アプリケーション設定、およ
び環境に関するその他の詳細
のベースラインを設定できま
す。

Annex_I (6) ec2-managedinstance-patch-c 
ompliance-status-check

このルールを有効にする
と、Amazon Elastic Compute 
Cloud (Amazon EC2) の脆弱
性の特定とドキュメント化が
できます。このルールは、組
織のポリシーと手順で義務付
けられている AWS Systems 
Manager の Amazon EC2 イン
スタンスパッチコンプライア
ンスをチェックします。
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コントロール ID AWS 設定ルール ガイダンス

Annex_I (6) guardduty-non-archived-find 
ings

Amazon GuardDuty では、
調査結果が重要度 (低、中、
高) で分類されるため、イ
ンシデントによる影響を把
握することができます。こ
れらの分類を使用して、修
復戦略と優先度を決定する
ことができます。このルー
ルでは、組織のポリシーで
要求される場合に、アーカ
イブされていない結果に対
して daysLowSev (Config 
デフォルト: 30)、daysM 
ediumSev (Config デフォルト: 
7)、daysHighSev (Config デ
フォルト: 1) を必要に応じて
設定できます。

Annex_I (6) elastic-beanstalk-managed-u 
pdates-enabled

Amazon Elastic Beanstalk 
環境でマネージドプラット
フォームの更新を有効にす
ると、利用可能なプラット 
フォームの最新の修正、更
新と、環境のための機能がイ
ンストールされます。パッチ
のインストールを最新の状態
に保つことは、システムのセ
キュリティ保護のベストプラ
クティスです。
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コントロール ID AWS 設定ルール ガイダンス

Annex_I (6) rds-automatic-minor-version-
upgrade-enabled

Amazon Relational Database 
Service (RDS) インスタンス
で自動マイナーバージョン 
アップグレードを有効にする
と、セキュリティパッチやバ
グ修正を含むリレーショナル
データベース管理システム 
(RDBMS) の最新のマイナーバ 
ージョンアップデートをイン
ストールできます。

Annex_I (6) redshift-cluster-maintenanc 
esettings-check

このルールにより、Amazon 
Redshift クラスターで組織に 
適した設定が行われるように
なります。具体的には、デー
タベースの任意のメンテナン
スウインドウと自動スナップ
ショットの保持期間を設定し
ます。このルールでは、allow 
VersionUpgrade を設定する
必要があります。デフォルト 
は True です。必要に応じて、
「preferredMaintenanceWindo 
w (デフォルトは「sat: 16:00-
sat: 16:30」) と automated 
SnapshotRetentionPeriod (デ
フォルトは 1) を設定すること
もできます。実際の値には、
組織のポリシーを反映する必
要があります。
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コントロール ID AWS 設定ルール ガイダンス

Annex_I (6) vuln-management-plan-exists 
(process check)

環境の脆弱性に対処するため
のプロセスを正式に定義する
ため、脆弱性管理計画が策定
され、実施されていることを
確認します。

Annex_I (7.1) iam-policy-no-statements-with-
admin-access

AWS Identity and Access 
Management (IAM) は、最小
特権と職務分離の原則をアク
セス許可と認可に組み込み、
ポリシーに「Resource」：
「*」ではなく「Effect」：「 
Allow」と「Action」：「*」を
含めることを制限するのに役
立ちます。タスク完了のため
に必要以上の権限をユーザー
に付与することは、最小特権 
と職務の分離の原則に反する
可能性があります。

Annex_I (7.1) iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。
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コントロール ID AWS 設定ルール ガイダンス

Annex_I (7.1) iam-root-access-key-check システムおよびアセットへの
アクセスは、ルートユーザー
に AWS Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
がないことを確認することで
制御できます。root アクセス
キーが削除されていることを
確認します。代わりに、最小
機能の原則を組み込む AWS 
アカウント のに役立つロール
ベースの を作成して使用しま 
す。

Annex_I (7.1) iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
は、システムやアセットへの
アクセスを制御するグループ
またはロールにのみアタッチ
されます。グループレベルま
たはロールレベルで特権を割
り当てると、ID が過剰な特権
を受け取ったり保持したりす
る機会を減らすことができま
す。
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コントロール ID AWS 設定ルール ガイダンス

Annex_I (7.1) iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システムお
よびアセットへのアクセスを
制御するインラインポリシー
がないことを確認します。 で
は、インラインポリシーの代
わりに 管理ポリシーを使用す
る AWS ことをお勧めします 
。管理ポリシーにより、再利
用性、バージョニング、ロー
ルバック、権限管理の委任が
可能になります。
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コントロール ID AWS 設定ルール ガイダンス

Annex_I (7.2) iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらは、NIST SP 
800-63 およびパスワード強 
度 AWS に関する Foundatio 
nal Security Best Practices 
標準に記載されている要
件を満たしています。この
ルールでは、オプションで 
RequireUppercaseCharacters 
(AWS Foundational Security 
Best Practices 値: true)、 
RequireLowercaseCharacters 
(AWS 基礎セキュリティのベ
ストプラクティス値: true)、 
RequireSymbols (AWS 基礎
セキュリティのベストプラク
ティス値: true)、 RequireNu 
mbers (AWS 基礎セキュリ
ティのベストプラクティス値: 
true)、 MinimumPasswordLen 
gth (AWS 基礎セキュリティの 
ベストプラクティス値: 14)、 
PasswordReusePrevention 
(AWS 基礎セキュリティのベ
ストプラクティス値: 24)、 お
よび MaxPasswordAge (AWS 
基盤セキュリティのベストプ
ラクティス値: 90) を IAM パ
スワードポリシーに使用しま
す。実際の値には、組織のポ 
リシーを反映する必要があり
ます。
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Annex_I (7.3) restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループは、入出力
ネットワークトラフィックを 
AWS リソースにステートフ
ルにフィルタリングすること
で、ネットワークアクセスの 
管理に役立ちます。リソース
で 0.0.0.0/0 からポート 22 へ
の入力 (またはリモート) トラ
フィックを許可しないように
することで、リモートアクセ
スを制限できます。

Annex_I (7.4) api-gw-execution-logging-en 
abled

API Gateway のログ記録で
は、API にアクセスしたユー 
ザーと API にアクセスした
方法に関する詳細ビューが表
示されます。このインサイト
により、ユーザーアクティビ
ティを可視化することができ
ます。

Annex_I (7.4) cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。 AWS 
CloudTrail データを含める
と、 内の API コールアクティ
ビティの詳細が表示されます 
AWS アカウント。
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Annex_I (7.4) cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
ることで、否認防止に役立ち
ます。 AWS サービスを呼び
出し AWS アカウント たユー
ザーと 、呼び出しが生成され
た送信元 IP アドレス、呼び出
しのタイミングを特定できま
す。キャプチャされたデータ
の詳細は、 AWS CloudTrail レ
コードコンテンツ内に表示さ
れます。

Annex_I (7.4) cloudtrail-s3-dataevents-en 
abled

Simple Storage Service 
(Amazon S3) のデータイベン
トを収集することで、異常性
の高いアクティビティを検出
できます。詳細には、Amazon 
S3 バケットにアクセスした 
AWS アカウント 情報、IP ア
ドレス、およびイベント時刻
が含まれます。

Annex_I (7.4) elasticsearch-logs-to-cloud 
watch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatch 
Logs にストリーミングされて
いることを確認します。ドメ
インのエラーログは、セキュ
リティとアクセス監査や、可
用性の問題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
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Annex_I (7.4) securityhub-enabled AWS Security Hub は、権限の
ない担当者、接続、デバイス 
、ソフトウェアをモニタリン
グするのに役立ちます。 AWS 
Security Hub は、複数の AWS 
サービスからセキュリティア
ラートや検出結果を集約、整
理、優先順位付けします。こ
のようなサービスには、Amaz 
on Security Hub、Amazon 
Inspector、Amazon Macie、 
AWS Identity and Access 
Management (IAM) Access 
Analyzer、 AWS Firewall 
Manager、 AWS パートナー
ソリューションなどがありま 
す。

Annex_I (7.4) cw-loggroup-retention-period-
check

トラブルシューティングと
フォレンジック調査を実行す
るため、ロググループでイベ
ントログデータの最小期間が
保持されていることを確認し
ます。利用可能な過去のイベ
ントログデータを入手できな 
い場合、悪意のあるイベント
の再構築と特定が困難になり
ます。
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Annex_I (7.4) elb-logging-enabled Elastic Load Balancing での
アクティビティは、環境内の
通信の中心となるポイントで
す。ELB ログ記録が有効にな 
っていることを確認します。
収集されたデータから、ELB 
に送信されるリクエストに
ついての詳細情報が得られま
す。各ログには、リクエスト
を受け取った時刻、クライア
ントの IP アドレス、レイテ
ンシー、リクエストのパス、
サーバーレスポンスなどの情
報が含まれます。

Annex_I (7.4) codebuild-project-logging-e 
nabled

Ensure AWS CodeBuild プロ
ジェクトのログ記録が有効に
なっているため、ビルド出力
ログが Amazon CloudWatc 
h または Amazon Simple 
Storage Service (Amazon S3) 
に送信されます。ビルド出
力ログによって、ビルドプロ
ジェクトに関する詳細情報が
得られます。
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Annex_I (7.4) opensearch-audit-logging-en 
abled

Amazon OpenSearch Service 
ドメインで監査ログ作成が有
効になっていることを確認し
ます。監査ロギング作成によ
り、認証の成功と失敗、Open 
Search へのリクエスト、イン
デックスの変更、受信検索ク
エリなど、OpenSearch ドメ
インでのユーザーアクティビ
ティを追跡できます。

Annex_I (7.4) opensearch-logs-to-cloudwat 
ch

Amazon OpenSearch Service 
のドメインでエラーログが有
効になっており、保持と応答
のために Amazon CloudWatc 
h Logs にストリーミング
されていることを確認しま
す。OpenSearch Service のエ
ラーログは、セキュリティと
アクセス監査や可用性の問題
の診断に役立ちます。

Annex_I (7.4) redshift-audit-logging-enabled Amazon Redshift クラスター
の接続とユーザーアクティビ 
ティに関する情報をキャプ
チャするには、監査ログ作成
が有効になっていることを確
認します。
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Annex_I (7.4) multi-region-cloudtrail-enabled AWS CloudTrail は、 AWS マ
ネジメントコンソールのアク
ションと API コールを記録し
ます。呼び出し元のユーザー
とアカウント AWS、呼び出
し元の送信元 IP アドレス、
呼び出しの発生日時を特定で 
きます。MULTI_REGION_C 
LOUD_TRAIL_ENABLED が有
効になっている場合、CloudT 
rail はすべての AWS リー
ジョンから S3 バケットにロ
グファイルを配信します。 
さらに、 が新しいリージョ
ン AWS を起動すると、Cl 
oudTrail は新しいリージョン 
に同じ証跡を作成します。そ
の結果、アクションを実行し
なくても、新しいリージョン
の API アクティビティを含む
ログファイルを受け取ること
ができるようになります。

Annex_I (7.4) rds-logging-enabled 環境内でログ記録とモニタ
リングを行うため、Amazon 
Relational Database Service 
(Amazon RDS) でログ記録を
有効にします。Amazon RDS 
のログ記録を使用すると、接
続、切断、クエリ、クエリさ
れたテーブルなどのイベント
をキャプチャできます。
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Annex_I (7.4) s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。

Annex_I (7.4) vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。
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Annex_I (7.4) wafv2-logging-enabled 環境内のログ記録とモニタリ
ングに役立つように、リー
ジョンおよびグローバルウェ
ブ ACLs で AWS WAF (V2) 
ログ記録を有効にします。 
AWS WAF ログ記録は、ウェ
ブ ACL によって分析される 
トラフィックに関する詳細情
報を提供します。ログには、 
AWS WAF が AWS リソース
からリクエストを受信した
時刻、リクエストに関する情
報、および各リクエストが一
致したルールのアクションが
記録されます。
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Annex_I (7.4) redshift-cluster-configuration-
check

保管中のデータを保護するた
め、Amazon Redshift クラス
ターで暗号化が有効になっ
ていることを確認します。 
また、必要な設定が Amazon 
Redshift クラスターにデプロ 
イされていることを確認する
必要があります。監査ログを
有効にして、データベース内
の接続とユーザーアクティビ
ティに関する情報を提供しま
す。このルールでは、cluste 
rDbEncrypted (Config デフォ
ルト: TRUE) と loggingEn 
abled (Config デフォルト:TRU 
E) の値が設定されている必要
があります。実際の値には、
組織のポリシーを反映する必
要があります。

Annex_I(10.2) security-awareness-program- 
exists (Process Check)

組織のセキュリティ意識向上
プログラムを確立して維持し
ます。セキュリティ意識向上
プログラムは、さまざまなセ
キュリティ侵害やインシデン
トから組織を保護する方法を
従業員に教育するものです。
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Annex_I (12) db-instance-backup-enabled Amazon RDS のバックアッ
プ機能では、データベースと
トランザクションログのバッ
クアップが作成されます。A 
mazon RDS により、DB イ
ンスタンスクラスターのスト
レージボリュームのスナップ 
ショットが自動的に作成さ
れ、DB インスタンス全体が 
バックアップされます。この
システムでは、回復性の要件
を満たす特定の保持期間を設
定できます。

Annex_I (12) dynamodb-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
DynamoDB テーブルが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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Annex_I (12) dynamodb-pitr-enabled このルールを有効にして、情
報がバックアップされている
かどうかをチェックします。
また、Amazon DynamoDB 
でポイントインタイムリカ
バリが有効になっているかど
うかを確認することで、バッ
クアップを維持します。リカ
バリによって、過去 35 日間
のテーブルの継続的なバック
アップが維持されます。

Annex_I (12) ebs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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Annex_I (12) efs-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup プランの一部で
あることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。

Annex_I (12) aurora-resources-protected- 
by-backup-plan

データバックアッププロセス
を支援するために、Amazo 
n Aurora リソースが AWS 
Backup プランの一部であ
ることを確認します。 AWS 
Backup は、ポリシーベースの
バックアップソリューション
を備えたフルマネージドバッ 
クアップサービスです。こ
のソリューションを使用する
と、バックアップの管理が簡
素化され、バックアップに関
するビジネスおよび規制のコ
ンプライアンス要件を満たす
ことができます。
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Annex_I (12) backup-plan-min-frequency-a 
nd-min-retention-check

データバックアッププロセ
スを支援するために、 AWS 
バックアッププランが最小
頻度と保持期間に設定され
ていることを確認します。 
AWS バックアップは、ポリ
シーベースのバックアップソ
リューションを備えたフルマ 
ネージドバックアップサービ
スです。このソリューショ
ンを使用すると、バックアッ
プの管理が簡素化され、バッ
クアップに関するビジネス 
および規制のコンプライア
ンス要件を満たすことがで
きます。このルールでは、 
requiredFrequencyValue (デ
フォルト Config: 1)、requir 
edretentionDays (デフォルト 
Config: 35)、および requiredF 
requencyUnit (デフォルト 
Config: 日) パラメータを設定
することができます。実際の
値には、組織の要件を反映す
る必要があります。
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Annex_I (12) elasticache-redis-cluster-a 
utomatic-backup-check

自動バックアップが有効に
なっている場合、Amazon 
ElastiCache はクラスターの
バックアップを毎日作成しま
す。バックアップは、組織の
指定により数日間、保持す 
ることができます。自動バッ
クアップは、データ損失を防
ぐのに役立ちます。障害が発
生した場合は、新しいクラス
ターを作成して、最新のバッ
クアップからデータを復元で
きます。

Annex_I (12) redshift-backup-enabled データのバックアッププロセ
スを実行するため、Amazon 
Redshift クラスターで自動ス 
ナップショットが設定されて
いることを確認します。クラ
スターの自動スナップショッ
トを有効にすると、Amazon 
Redshift はそのクラスターの 
スナップショットを定期的
に作成します。デフォルトで
は、Redshift は 8 時間ごと、
または各ノードの 5 GB ごと
のデータ変更、またはそのい
ずれか早い方のタイミングで
スナップショットを作成しま
す。
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Annex_I (12) rds-in-backup-plan データバックアッププロセス
を支援するために、Amazon 
Relational Database Service 
(Amazon RDS) インスタン
スが AWS Backup プランの
一部であることを確認しま
す。 AWS Backup は、ポリ
シーベースのバックアップソ
リューションを備えたフルマ
ネージドバックアップサービ
スです。このソリューション
を使用すると、バックアップ
の管理が簡素化され、バック
アップに関するビジネスおよ
び規制のコンプライアンス要 
件を満たすことができます。

Annex_I (12) s3-bucket-replication-enabled Amazon Simple Storage 
Service (Amazon S3) クロス
リージョンレプリケーショ
ン (CRR) は、十分な容量と
可用性の維持をサポートしま
す。CRR により、Amazon S3 
バケット間でオブジェクトを
自動的に非同期コピーできる
ため、データの可用性が維持
されます。
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Annex_I (12) s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for RBI Cyber Security Framework for 
UCBs」で入手できます。

RBI の「MD-ITF」の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールまたはカスタム AWS Config ルールと AWS Config 修
復アクションを使用して、セキュリティ、運用、またはコスト最適化のガバナンスチェックを作成で
きるように設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートと
してのコンフォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するように
は設計されていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たして
いるかどうかについて、お客様自身で評価する責任を負います。

以下に、インド準備銀行 (RBI) の Master Direction – Information Technology Framework と AWS マ
ネージド Config ルール間のマッピングの例を示します。各 Config ルールは特定の AWS リソース
に適用され、1 つ以上の RBI Master Direction – Information Technology Framework コントロールに
関連付けられます。RBI の「Master Direction － Information Technology Framework」によるコント
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ロールを、複数の Config ルールに関連付けることができます。これらのマッピングに関する詳細お
よびガイダンスについては、以下の表を参照してください。

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (a) 情報資産の識別と分 
類。

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

3.1 (a) 情報資産の識別と分 
類。

ec2-stopped-instance このルールを有効
にすると、Amazo 
n EC2 インスタン
スが、組織の基準に
従って許可された日
数を超えて停止して
いるかどうかを確認
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

することで、Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスのベー 
スラインの設定を行 
うことができます。

3.1 (a) 情報資産の識別と分 
類。

ec2-volume-inuse-c 
heck

このルールによ
り、Amazon Elastic 
Compute Cloud 
(Amazon EC2) イン
スタンスにアタッ
チされた Amazon 
Elastic Block Store 
ボリュームが、イン 
スタンスの終了時に 
削除対象としてマー 
クされるようになり 
ます。Amazon EBS 
ボリュームが、アタ 
ッチされているイン 
スタンスの終了時に 
削除されていない場 
合、最小限の機能の 
概念に反する可能性 
があります。
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3.1 (a) 情報資産の識別と分 
類。

ecr-private-tag-im 
mutability-enabled

Elastic Container 
Repository (ECR) の
タグ不変性を有効に
して、ECR イメージ
のイメージタグが上
書きされないように
します。以前は、タ
グが上書きされる可
能性があり、手作業
でイメージを一意に
識別するための手法
が必要でした。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

ecs-task-definition-
nonroot-user

最小特権の原則の実 
装を支援するため、 
ルートユーザー以
外のあるユーザー
に Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義へのアクセスが
指定されていること
を確認します。

3.1 (c) ロールベースのアク 
セスコントロール

efs-access-point-e 
nforce-root-directory

Amazon Elastic File 
System (Amazon 
EFS) アクセスポイン
トのルートディレク
トリを適用すると、
アクセスポイントの
ユーザーを、指定さ
れたサブディレクト
リのファイルにのみ
アクセスさせ、デー
タアクセスを制限す
ることができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

efs-access-point-e 
nforce-user-identity

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
File System (Amazon 
EFS) でユーザー適用
が有効になっている
ことを確認します。
有効になっている
と、Amazon EFS で
は、NFS クライアン
トのユーザー ID およ
びグループ ID が、ア
クセスポイントです
べてのファイルシス
テムオペレーション
に対して設定されて
いる ID に置き換えら
れ、この適用された
ユーザー ID へのアク
セスのみが許可され
ます。

RBI の「MD-ITF」の運用のベストプラクティス 15310

https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

RBI の「MD-ITF」の運用のベストプラクティス 15311
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

3.1 (c) ロールベースのアク 
セスコントロール

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

3.1 (c) ロールベースのアク 
セスコントロール

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

3.1 (c) ロールベースのアク 
セスコントロール

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (c) ロールベースのアク 
セスコントロール

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

3.1 (c) ロールベースのアク 
セスコントロール

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トはローテーション
スケジュールに従っ
て正常にローテー
ションされます。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

RBI の「MD-ITF」の運用のベストプラクティス 15323
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (g) インシデント管理 guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (g) インシデント管理 guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (g) インシデント管理 alb-waf-enabled ウェブアプリケーシ 
ョンを保護するた
めに、Elastic Load 
Balancer (ELB) で 
AWS WAF が有効に
なっていることを確
認します。WAF は、
一般的なウェブの脆
弱性からウェブアプ
リケーションや API 
を保護するのに役立 
ちます。これらのウ 
ェブの脆弱性は、お 
客様の環境で可用性 
に影響を与えたり、 
セキュリティを侵害 
したり、リソースを 
過剰に消費したりす 
る可能性があります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (g) インシデント管理 securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (g) インシデント管理 ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

3.1 (h) 追跡 api-gw-execution-l 
ogging-enabled

API Gateway のログ
記録では、API にア
クセスしたユーザー
と API にアクセスし
た方法に関する詳細
ビューが表示されま
す。このインサイト
により、ユーザーア
クティビティを可視
化することができま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-execution-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (h) 追跡 cloud-trail-cloud- 
watch-logs-enabled

Amazon CloudWatch 
を使用して、イベン 
トのアクティビティ 
ログを一元的に収集 
および管理します。 
AWS CloudTrail デー
タを含めると、 内の 
API コールアクティビ
ティの詳細が提供さ
れます AWS アカウン
ト。

3.1 (h) 追跡 codebuild-project- 
logging-enabled

Ensure AWS 
CodeBuild プロジェク
トのログ記録が有効
になっているため、
ビルド出力ログが 
Amazon CloudWatc 
h または Amazon 
Simple Storage 
Service (Amazon S3) 
に送信されます。ビ 
ルド出力ログによっ 
て、ビルドプロジェ 
クトに関する詳細情 
報が得られます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (h) 追跡 opensearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングされ
ていることを確認し
ます。OpenSearch 
Service のエラーログ
は、セキュリティと
アクセス監査や可用
性の問題の診断に役
立ちます。

3.1 (h) 追跡 redshift-audit-logging-
enabled

Amazon Redshift クラ
スターの接続とユー
ザーアクティビティ
に関する情報をキャ
プチャするには、監
査ログ作成が有効に
なっていることを確
認します。
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (h) 追跡 cloudtrail-enabled AWS CloudTrail は、 
AWS マネジメントコ
ンソールのアクショ
ンと API コールを記
録することで、否認
防止に役立ちます。 
AWS サービスを呼び
出し AWS アカウン
ト たユーザーと 、
呼び出しが生成され
た送信元 IP アドレ
ス、呼び出しのタイ
ミングを特定できま
す。キャプチャされ
たデータの詳細は、 
AWS CloudTrail レ
コードコンテンツ内
に表示されます。

3.1 (h) 追跡 cloudtrail-s3-data 
events-enabled

Simple Storage 
Service (Amazon S3) 
のデータイベントを 
収集することで、異 
常性の高いアクティ 
ビティを検出できま 
す。詳細には、Am 
azon S3 バケットに
アクセスした AWS ア
カウント 情報、IP ア
ドレス、およびイベ
ント時刻が含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-dataevents-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (h) 追跡 cw-loggroup-retent 
ion-period-check

トラブルシューティ 
ングとフォレンジッ 
ク調査を実行するた 
め、ロググループで 
イベントログデータ 
の最小期間が保持さ 
れていることを確認 
します。利用可能な 
過去のイベントログ 
データを入手できな 
い場合、悪意のある 
イベントの再構築と 
特定が困難になりま 
す。

3.1 (h) 追跡 elasticsearch-logs-to-
cloudwatch

Amazon OpenSearch 
Service のドメインで
エラーログが有効に
なっており、保持と
応答のために Amazon 
CloudWatch Logs に
ストリーミングさ 
れていることを確認 
します。ドメインの 
エラーログは、セキ 
ュリティとアクセス 
監査や、可用性の問 
題の診断に役立ちま 
す。
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https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cw-loggroup-retention-period-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (h) 追跡 elb-logging-enabled Elastic Load 
Balancing でのアク
ティビティは、環境
内の通信の中心とな
るポイントです。ELB 
ログ記録が有効にな 
っていることを確認 
します。収集された 
データから、ELB に
送信されるリクエ 
ストについての詳細 
情報が得られます。 
各ログには、リクエ 
ストを受け取った時 
刻、クライアントの 
IP アドレス、レイテ
ンシー、リクエスト
のパス、サーバーレ
スポンスなどの情報
が含まれます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (h) 追跡 multi-region-cloudtrail-
enabled

AWS CloudTrail は、 
AWS マネジメント
コンソールのアク
ションと API コール
を記録します。呼び
出し元のユーザーと
アカウント AWS、
呼び出し元の送信元 
IP アドレス、呼び
出しの発生日時を特
定できます。MULTI 
_REGION_C 
LOUD_TRAI 
L_ENABLED が有
効になっている場
合、CloudTrail はすべ
ての AWS リージョン
から S3 バケットにロ
グファイルを配信し
ます。さらに、 が新
しいリージョン AWS 
を起動すると、Cl 
oudTrail は新しいリー
ジョンに同じ証跡を
作成します。その結
果、アクションを実
行しなくても、新し
いリージョンの API 
アクティビティを含 
むログファイルを受 
け取ることができる 
ようになります。
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https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (h) 追跡 rds-logging-enabled 環境内でログ記録
とモニタリングを
行うため、Amazon 
Relational Database 
Service (Amazon 
RDS) でログ記録を有
効にします。Amazon 
RDS のログ記録を使
用すると、接続、切
断、クエリ、クエリ
されたテーブルなど
のイベントをキャプ
チャできます。

RBI の「MD-ITF」の運用のベストプラクティス 15335

https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (h) 追跡 s3-bucket-logging- 
enabled

Amazon Simple 
Storage Service 
(Amazon S3) サー
バーアクセスのロ
グ記録によって、 
ネットワークをモニ 
タリングし、潜在的 
なサイバーセキュリ 
ティイベントに対応 
することができます 
。Amazon S3 バケッ
トに対して行われた
リクエストの詳細な
記録をキャプチャす
ることで、イベント
をモニタリングしま
す。各アクセスのロ
グレコードから、1 
つのアクセスリクエ 
ストについての詳細 
情報を取得できます 
。詳細情報には、リ 
クエスタ、バケット 
名、リクエスト時刻 
、リクエストアクシ 
ョン、レスポンスの 
ステータス、エラー 
コード (該当する場合) 
などの情報が含まれ 
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (h) 追跡 vpc-flow-logs-enabled VPC フローログ
では、Amazon 
Virtual Private Cloud 
(Amazon VPC) 内の
ネットワークイン
ターフェイス間で送
受信される IP トラ
フィックに関する情
報の詳細な記録を提
供します。フローロ
グレコードには、送
信元、送信先、プロ
トコルなど、IP フ
ローのさまざまなコ
ンポーネントの値が
デフォルトで含まれ
ています。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (h) 追跡 wafv2-logging-enab 
led

環境内のログ記録と 
モニタリングに役立 
つように、リージョ 
ンおよびグローバル 
ウェブ ACLs で AWS 
WAF (V2) ログ記録
を有効にします。 
AWS WAF ログ記録
は、ウェブ ACL に
よって分析されるト
ラフィックに関する
詳細情報を提供しま
す。ログには、 AWS 
WAF が AWS リソー
スからリクエストを
受信した時刻、リ
クエストに関する情
報、および各リクエ
ストが一致したルー
ルのアクションが記
録されます。
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https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (h) 追跡 redshift-cluster-c 
onfiguration-check

保管中のデータを保 
護するため、Ama 
zon Redshift クラス
ターで暗号化が有
効になっているこ
とを確認します。 
また、必要な設定が 
Amazon Redshift ク
ラスターにデプロ 
イされていることを 
確認する必要があり 
ます。監査ログを有 
効にして、データ
ベース内の接続と
ユーザーアクティ
ビティに関する情報
を提供します。この
ルールでは、cluste 
rDbEncrypted (Config 
デフォルト: TRUE) 
と loggingEnabled 
(Config デフォル
ト:TRUE) の値が設定
されている必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (i) パブリックキー構造 acm-certificate-ex 
piration-check

X509 証明書が AWS 
ACM によって発行さ
れるようにすること
で、ネットワークの
整合性が保護されて
いることを確認しま
す。これらの証明書
は有効で、期限切れ
ではない必要があり
ます。このルールに
は daysToExpiration 
の値が必要です (AWS 
基礎セキュリティの 
ベストプラクティス 
値: 90)。実際の値に 
は、組織のポリシー 
を反映する必要があ 
ります。

3.1 (i) パブリックキー構造 alb-http-drop-invalid-
header-enabled

Elastic Load 
Balancing (ELB) 
が、http ヘッダーを削
除するように設定さ
れていることを確認
します。機密データ
が含まれている可能
性があるため、転送
中の暗号化を有効に
してデータを保護し
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (i) パブリックキー構造 alb-http-to-https- 
redirection-check

転送中のデータを
保護するため、暗
号化されていない 
HTTP リクエスト
を Application Load 
Balancer が HTTPS 
に自動的にリダイレ 
クトするようにしま 
す。機密データが含 
まれている可能性が 
あるため、転送中の 
暗号化を有効にして 
データを保護します 
。

3.1 (i) パブリックキー構造 api-gw-ssl-enabled Amazon API Gateway 
REST API ステージ
で SSL 証明書を設
定して、バックエ
ンドシステムが API 
Gateway からのリク
エストを認証できる
ようにします。

3.1 (i) パブリックキー構造 opensearch-https-r 
equired

機密データが含まれ 
ている可能性がある 
ため、転送中のデー 
タを保護するために 
Amazon OpenSearch 
Service ドメインへの
接続で HTTPS が有効
になっていることを
確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (i) パブリックキー構造 elbv2-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。

3.1 (i) パブリックキー構造 elb-acm-certificate-
required

機密データが含まれ 
ている可能性があ
るため、転送中の
データを保護する
ために Elastic Load 
Balancing で暗号化を
有効にします。 AWS 
Certificate Manager 
を使用して、 AWS 
サービスおよび内部 
リソースでパブリッ 
クおよびプライベー 
ト SSL/TLS 証明書を
管理、プロビジョニ
ング、デプロイしま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (i) パブリックキー構造 elb-tls-https-listeners-
only

Elastic Load 
Balancing (ELB) 
が、SSL または 
HTTPS リスナーを
使用して設定され
るようにします。機
密データが含まれて
いる可能性があるた
め、転送中の暗号化
を有効にしてデータ
を保護します。

3.1 (i) パブリックキー構造 redshift-require-tls-ssl Amazon Redshift ク
ラスターで、SQL ク
ライアントに接続す
るために TLS/SSL 
暗号化が必要かどう 
かを確認します。機 
密データが含まれて 
いる可能性があるた 
め、転送中の暗号化 
を有効にしてデータ 
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.1 (i) パブリックキー構造 s3-bucket-ssl-requ 
ests-only

転送中のデータを保 
護するため、Ama 
zon Simple Storage 
Service (Amazon S3) 
バケットで、Secure 
Sockets Layer (SSL) 
を使用するためのリ 
クエストが必要かど 
うかを確認します。 
機密データが含まれ 
ている可能性がある 
ため、転送中の暗号 
化を有効にしてデー 
タを保護します。

3.3 Vulnerability 
Management

elastic-beanstalk- 
managed-updates-en 
abled

Amazon Elastic 
Beanstalk 環境でマ
ネージドプラット
フォームの更新を有
効にすると、利用可
能なプラットフォー
ムの最新の修正、
更新と、環境のため
の機能がインストー
ルされます。パッ
チのインストールを
最新の状態に保つこ
とは、システムのセ
キュリティ保護のベ
ストプラクティスで
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 Vulnerability 
Management

rds-automatic-mino 
r-version-upgrade- 
enabled

Amazon Relationa 
l Database Service 
(RDS) インスタンス
で自動マイナーバー
ジョンアップグレー
ドを有効にすると、
セキュリティパッチ
やバグ修正を含むリ
レーショナルデータ
ベース管理システム 
(RDBMS) の最新の
マイナーバージョン
アップデートをイン
ストールできます。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 Vulnerability 
Management

redshift-cluster-m 
aintenancesettings-
check

このルールにより、 
Amazon Redshift クラ
スターで組織に適し
た設定が行われるよ
うになります。具体
的には、データベー
スの任意のメンテナ
ンスウインドウと自
動スナップショット
の保持期間を設定し
ます。このルールで
は、allowVersionUp 
grade を設定する必要
があります。デフォ
ルトは True です。必
要に応じて、「preferr 
edMaintenanceWindo 
w (デフォルトは「sat: 
16:00-sat: 16:30」) と 
automatedSnapshotR 
etentionPeriod (デ
フォルトは 1) を設
定することもできま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 Vulnerability 
Management

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 Vulnerability 
Management

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 Vulnerability 
Management

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。

RBI の「MD-ITF」の運用のベストプラクティス 15349

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.3 Vulnerability 
Management

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

RBI の「MD-ITF」の運用のベストプラクティス 15350

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5 サイバー危機管理計 
画

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5 サイバー危機管理計 
画

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

RBI の「MD-ITF」の運用のベストプラクティス 15352

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5 サイバー危機管理計 
画

ec2-instance-manag 
ed-by-systems-mana 
ger

AWS Systems 
Manager で Amazon 
Elastic Compute 
Cloud (Amazon EC2) 
インスタンスを管理 
することで、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを作成でき 
ます。 AWS Systems 
Manager を使用し
て、詳細なシステ
ム設定、オペレー
ティングシステムの
パッチレベル、サー
ビス名とタイプ、ソ
フトウェアのインス
トール、アプリケー
ション名、パブリッ
シャーとバージョ
ン、および環境に関
するその他の詳細を
提供します。

RBI の「MD-ITF」の運用のベストプラクティス 15353

https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5 サイバー危機管理計 
画

ec2-managedinstanc 
e-association-comp 
liance-status-check

AWS Systems 
Manager Associations 
を使用して、組織内 
のソフトウェアプラ 
ットフォームとアプ 
リケーションのイン 
ベントリを支援しま 
す。 AWS Systems 
Manager は、マネー
ジドインスタンス
に設定状態を割り当
て、オペレーティン
グシステムのパッチ
レベル、ソフトウェ
アのインストール、
アプリケーション設
定、および環境に関
するその他の詳細の
ベースラインを設定
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.5 サイバー危機管理計 
画

ec2-managedinstanc 
e-patch-compliance-
status-check

このルールを有効
にすると、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
の脆弱性の特定とド 
キュメント化ができ 
ます。このルールは 
、組織のポリシーと 
手順で義務付けられ 
ている AWS Systems 
Manager の Amazon 
EC2 インスタンス
パッチコンプライア
ンスをチェックしま
す。

3.9 IT Risk Assessment annual-risk-assess 
ment-performed 
(process check)

年に 1 回、組織のリ
スク評価を実施しま
す。リスク評価は、
組織に影響を及ぼす
可能性のある特定の
リスクや脆弱性の影
響を判断するのに役
立ちます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

3.12 トレーニング security-awareness 
-program-exists 
(Process Check)

組織のセキュリティ 
意識向上プログラム 
を確立して維持しま 
す。セキュリティ意 
識向上プログラムは 
、さまざまなセキュ 
リティ侵害やインシ 
デントから組織を保 
護する方法を従業員 
に教育するものです 
。

4.4 (g) 不正分析 － 疑わしい
取引の分析、横領、
窃盗またはマネーロ
ンダリングの疑い、
資産の不正流用、
財務記録の操作な
ど。RBI に不正を報
告するという規制要
件は、システム主導
である必要がありま
す。 

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。

RBI の「MD-ITF」の運用のベストプラクティス 15356

https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-autoscaling-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

clb-multiple-az Elastic Load 
Balancing (ELB) で
は、受信したトラ 
フィックがアベイラ 
ビリティーゾーン
の複数のターゲッ
ト (EC2 インスタン
ス、コンテナ、IP ア
ドレスなど) に自動
的に分散させます。
高可用性を確保する
には、ELB に複数の
アベイラビリティー
ゾーンのインスタン
スが登録されている
ことを確認してくだ
さい。

RBI の「MD-ITF」の運用のベストプラクティス 15359

https://docs.aws.amazon.com/config/latest/developerguide/clb-multiple-az.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

elbv2-multiple-az Elastic Load 
Balancing (ELB) で
は、受信したトラ 
フィックがアベイラ 
ビリティーゾーン
の複数のターゲッ
ト (EC2 インスタン
ス、コンテナ、IP ア
ドレスなど) に自動
的に分散させます。
高可用性を確保する
には、ELB に複数の
アベイラビリティー
ゾーンのインスタン
スが登録されている
ことを確認してくだ
さい。

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

lambda-vpc-multi-az-
check

AWS Lambda 関数が
アカウントの Virtual 
Private Cloud (VPC) 
に接続するように設 
定されている場合は 
、Lambda AWS 関
数を少なくとも 2 つ
の異なるアベイラビ
リティーゾーンにデ
プロイして、単一の
ゾーンでサービスが
中断された場合にイ
ベントを処理できる
ようにします。
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https://docs.aws.amazon.com/config/latest/developerguide/elbv2-multiple-az.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-vpc-multi-az-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

s3-bucket-default- 
lock-enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トで、 デフォルトで
ロックが有効になっ
ていることを確認し
ます。S3 バケットに
は機密データが含ま
れている可能性があ
るため、保管時にオ
ブジェクトロックを
適用してデータを保
護します。

RBI の「MD-ITF」の運用のベストプラクティス 15363

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

lambda-concurrency-
check

このルールにより、 
Lambda 関数の同時実
行数の上限と下限が
確立されているかど
うかを確認します。
これは、関数が任
意の時点で処理して
いるリクエスト数を
ベースライン化する
際に役立ちます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

lambda-dlq-check このルールを有効に 
すると、機能が失敗 
した場合に、Amazon 
Simple Queue Service 
(Amazon SQS) また
は Amazon Simple 
Notification Service 
(Amazon SNS) を介し
て、適切な担当者に
通知できます。

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

beanstalk-enhanced 
-health-reporting- 
enabled

AWS Elastic 
Beanstalk 拡張ヘル
スレポートを使用す
ると、基盤となるイ
ンフラストラクチャ
のヘルスの変化に
より迅速に対応でき
ます。これらの変更
は、アプリケーショ
ンの可用性を低下さ
せる可能性がありま
す。Elastic Beanstalk 
拡張ヘルスレポート 
は、特定された問題 
の重要度を測定し、 
調査すべき可能性の 
ある原因を特定する 
ためのステータス記 
述子を提供します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

ebs-optimized-inst 
ance

Amazon Elastic Block 
Store (Amazon EBS) 
の最適化インスタン 
スは、Amazon EBS 
I/O 操作専用の追加
容量を提供します。
この最適化は、Amaz 
on EBS I/O 操作とそ
の他のインスタンス
からのトラフィック
間の競合を最小化す
ることで、EBS ボ
リュームの効率的な
パフォーマンスを実
現します。

4.4 (h) IT セキュリティシ
ステムの容量とパ
フォーマンスの分
析。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 (i) インシデントの報告 
とその影響、および 
今後そのようなイベ 
ントを再発させない 
ための措置。 

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

4.4 (i) インシデントの報告 
とその影響、および 
今後そのようなイベ 
ントを再発させない 
ための措置。 

guardduty-non-arch 
ived-findings

Amazon GuardDuty 
では、調査結果が重 
要度 (低、中、高) で
分類されるため、 
インシデントによる 
影響を把握すること 
ができます。これら 
の分類を使用して、 
修復戦略と優先度を 
決定することができ 
ます。このルールで 
は、組織のポリシー 
で要求される場合
に、アーカイブさ
れていない結果に
対して daysLowSev 
(Config デフォルト: 
30)、daysMediumSev 
(Config デフォルト: 
7)、daysHighSev 
(Config デフォルト: 1) 
を必要に応じて設定 
できます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3 NBFC は、ビジネス
の重要なシステムと
データセンターのた
めに必要なバック
アップサイトを設置
する必要性について
考慮するものとしま
す。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3 NBFC は、ビジネス
の重要なシステムと
データセンターのた
めに必要なバック
アップサイトを設置
する必要性について
考慮するものとしま
す。

aurora-resources-p 
rotected-by-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
Aurora リソースが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3 NBFC は、ビジネス
の重要なシステムと
データセンターのた
めに必要なバック
アップサイトを設置
する必要性について
考慮するものとしま
す。

backup-plan-min-fr 
equency-and-min-re 
tention-check

データバックアップ 
プロセスを支援する 
ために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

6.3 NBFC は、ビジネス
の重要なシステムと
データセンターのた
めに必要なバック
アップサイトを設置
する必要性について
考慮するものとしま
す。

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアッ
ププロセスを支援
するために、 AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス
要件を満たすこと
ができます。requi 
redetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3 NBFC は、ビジネス
の重要なシステムと
データセンターのた
めに必要なバック
アップサイトを設置
する必要性について
考慮するものとしま
す。

cmk-backing-key-ro 
tation-enabled

キーのローテーショ 
ンを有効にして、暗 
号化期間の最後に到 
達した後にキーがロ 
ーテーションされる 
ようにします。

6.3 NBFC は、ビジネス
の重要なシステムと
データセンターのた
めに必要なバック
アップサイトを設置
する必要性について
考慮するものとしま
す。

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。

RBI の「MD-ITF」の運用のベストプラクティス 15378

https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/db-instance-backup-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3 NBFC は、ビジネス
の重要なシステムと
データセンターのた
めに必要なバック
アップサイトを設置
する必要性について
考慮するものとしま
す。

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3 NBFC は、ビジネス
の重要なシステムと
データセンターのた
めに必要なバック
アップサイトを設置
する必要性について
考慮するものとしま
す。

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3 NBFC は、ビジネス
の重要なシステムと
データセンターのた
めに必要なバック
アップサイトを設置
する必要性について
考慮するものとしま
す。

EC2-バックアップ計
画によって保護され
るリソース

データバックアップ 
プロセスを支援す
るために、Amazo 
n Elastic Compute 
Cloud (Amazon EC2) 
リソースが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3 NBFC は、ビジネス
の重要なシステムと
データセンターのた
めに必要なバック
アップサイトを設置
する必要性について
考慮するものとしま
す。

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3 NBFC は、ビジネス
の重要なシステムと
データセンターのた
めに必要なバック
アップサイトを設置
する必要性について
考慮するものとしま
す。

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3 NBFC は、ビジネス
の重要なシステムと
データセンターのた
めに必要なバック
アップサイトを設置
する必要性について
考慮するものとしま
す。

fsx-リソース-バック
アップ計画によって
保護される

データバックアップ 
プロセスを支援する 
ために、Amazon FSx 
ファイルシステムが 
AWS Backup プラン
の一部であることを
確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3 NBFC は、ビジネス
の重要なシステムと
データセンターのた
めに必要なバック
アップサイトを設置
する必要性について
考慮するものとしま
す。

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3 NBFC は、ビジネス
の重要なシステムと
データセンターのた
めに必要なバック
アップサイトを設置
する必要性について
考慮するものとしま
す。

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

6.3 NBFC は、ビジネス
の重要なシステムと
データセンターのた
めに必要なバック
アップサイトを設置
する必要性について
考慮するものとしま
す。

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

dynamodb-autoscali 
ng-enabled

Amazon DynamoDB 
自動スケーリングは 
、 AWS Application 
Auto Scaling サービス
を使用して、実際の
トラフィックパター
ンに自動的に応答す
るプロビジョンドス
ループットキャパシ
ティを調整します。
これにより、テーブ
ルまたはグローバル
セカンダリインデッ
クスで、プロビジョ
ンされた読み取り
および書き込みの容
量が拡張され、トラ
フィックの急激な増
加をスロットリング
なしで処理できるよ
うになります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

elb-cross-zone-load-
balancing-enabled

Elastic Load 
Balancing (ELB) の
クロスゾーン負荷分
散を有効にして、十
分な容量と可用性を
維持します。クロス
ゾーン負荷分散によ
り、有効な各アベイ
ラビリティーゾーン
で同じインスタンス
数を維持する必要性
が軽減されます。ま
た、1 つ以上のインス
タンスの消失を処理
するアプリケーショ
ンの能力が向上しま
す。

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

elb-deletion-prote 
ction-enabled

このルールによ
り、Elastic Load 
Balancing で削除保護
が有効になっている
かどうかを確認しま
す。この機能を使用
すると、ロードバラ
ンサーが誤って削除
されたり悪意を持っ
て削除されること
で、アプリケーショ
ンの可用性が失われ
ることを防ぐことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

clb-multiple-az Elastic Load 
Balancing (ELB) で
は、受信したトラ 
フィックがアベイラ 
ビリティーゾーン
の複数のターゲッ
ト (EC2 インスタン
ス、コンテナ、IP ア
ドレスなど) に自動
的に分散させます。
高可用性を確保する
には、ELB に複数の
アベイラビリティー
ゾーンのインスタン
スが登録されている
ことを確認してくだ
さい。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

elbv2-multiple-az Elastic Load 
Balancing (ELB) で
は、受信したトラ 
フィックがアベイラ 
ビリティーゾーン
の複数のターゲッ
ト (EC2 インスタン
ス、コンテナ、IP ア
ドレスなど) に自動
的に分散させます。
高可用性を確保する
には、ELB に複数の
アベイラビリティー
ゾーンのインスタン
スが登録されている
ことを確認してくだ
さい。

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

lambda-vpc-multi-az-
check

AWS Lambda 関数が
アカウントの Virtual 
Private Cloud (VPC) 
に接続するように設 
定されている場合は 
、Lambda AWS 関
数を少なくとも 2 つ
の異なるアベイラビ
リティーゾーンにデ
プロイして、単一の
ゾーンでサービスが
中断された場合にイ
ベントを処理できる
ようにします。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

rds-instance-deletion-
protection-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスで、削除
保護が有効になっ 
ていることを確認し 
ます。削除保護を
使用すると、Amaz 
on RDS インスタン
が誤って削除され
たり、悪意を持って
削除されることでア
プリケーションの可
用性が失われること
を防ぐことができま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

rds-multi-az-support Amazon Relationa 
l Database Service 
(Amazon RDS) のマ
ルチ AZ のサポート
により、データベー
スインスタンスの
可用性と耐久性が
強化されます。マル
チ AZ のデータベー
スインスタンスをプ
ロビジョニングする
と、Amazon RDS 
はプライマリデータ 
ベースのインスタン 
スを自動的に作成し 
、別のアベイラビリ 
ティーゾーンのスタ 
ンバイインスタンス 
にデータを同期的に 
レプリケートします 
。各アベイラビリテ 
ィーゾーンは、物理 
的に独立した独自の 
インフラストラクチ 
ャで実行されますが 
、高度な信頼性を実 
現できるよう設計さ 
れています。インフ 
ラストラクチャに障 
害が発生した場合、 
Amazon RDS では
スタンバイへの自
動フェイルオーバ 
ーが実行されるため 
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

、フェイルオーバー 
が完了するとすぐに 
データベース運用を 
再開できます。

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

vpc-vpn-2-tunnels-up 冗長な Site-to-Site 
VPN トンネルを実装
することで、回復性
の要件を満たすこと
ができます。2 つの
トンネルを使用する
ことで、Site-to-Site 
VPN 接続の 1 つが使
用できなくなった場
合の接続を確保しま
す。カスタマーゲー
トウェイが使用でき
なくなった場合に接
続が失われるのを防
ぐために、2 つ目のカ
スタマーゲートウェ
イを使用して Amazon 
Virtual Private Cloud 
(Amazon VPC) およ
び仮想プライベート
ゲートウェイへの 2 
つ目の Site-to-Site 
VPN 接続を設定でき
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

autoscaling-group-elb-
healthcheck-required

Amazon Elastic 
Compute Cloud 
(Amazon EC2) Auto 
Scaling グループ
の Elastic Load 
Balancing (ELB) ヘ
ルスチェックは、 
十分な容量と可用性 
の維持をサポートし 
ます。ロードバラン 
サーは、定期的に 
ping の送信、接続の
試行、リクエストの
送信を実行し、Auto 
scaling グループ内
の Amazon EC2 イ
ンスタンスのヘルス
ステータスをテスト
します。インスタン
スによってレポート
が返されない場合、
新しい Amazon EC2 
インスタンスにトラ 
フィックが送信され 
ます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

dynamodb-throughpu 
t-limit-check

このルールを有効
にすると、Amazo 
n DynamoDB テー
ブルでのプロビジョ
ンドスループット
キャパシティがチ 
ェックされるように 
なります。これは、 
各テーブルがサポー 
トできる読み取りお 
よび書き込みアク
ティビティの量で
す。DynamoDB は
この情報を使用し 
て、スループット要 
件を満たすのに十分 
なシステムリソース 
を予約します。この 
ルールでは、スルー 
プットがお客様のア 
カウントの最大限度 
に近づいたときに
アラートが生成さ
れます。このルー
ルでは、accountR 
CUThresholdPercent 
age (Config デフォ
ルト: 80) および 
accountWCUThreshol 
dPercentage (Config 
デフォルト: 80) のパ
ラメータを必要に応
じて設定できます。
実際の値には、組織
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

のポリシーを反映す
る必要があります。

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

ec2-instance-detailed-
monitoring-enabled

このルールを有効
にすると、Amazon 
EC2 コンソールで
の Amazon Elastic 
Compute Cloud 
(Amazon EC2) インス
タンスのモニタリン
グを改善できます。
このルールでは、イ
ンスタンスの 1 分
ごとのモニタリング
グラフが表示されま
す。

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

guardduty-enabled- 
centralized

Amazon GuardDuty 
は、脅威インテリジ 
ェンスフィードを使 
用して、潜在的なサ 
イバーセキュリティ 
イベントをモニタリ 
ングして検出するの 
に役立ちます。これ 
には、 AWS クラウ
ド環境内の予期しな
いアクティビティ、
不正なアクティビ
ティ、悪意のある
アクティビティを特
定するための悪意の
ある IPs や機械学習
のリストが含まれま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

lambda-concurrency-
check

このルールにより、 
Lambda 関数の同時実
行数の上限と下限が
確立されているかど
うかを確認します。
これは、関数が任
意の時点で処理して
いるリクエスト数を
ベースライン化する
際に役立ちます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

rds-enhanced-monit 
oring-enabled

Amazon Relationa 
l Database Service 
(Amazon RDS) を有
効にすると、Amazon 
RDS の可用性をモニ
タリングできます。
これにより、Amazo 
n RDS データベー
スインスタンスのヘ
ルスステータスの
詳細が可視化されま
す。Amazon RDS 
ストレージが、複数 
の基盤となる物理デ 
バイスを使用してい 
る場合、拡張モニタ 
リングによって各デ 
バイスのデータが収 
集されます。また、 
Amazon RDS データ
ベースインスタンス
がマルチ AZ 配置で実
行されている場合、
セカンダリホスト上
の各デバイスのデー
タと、セカンダリホ
ストのメトリクスが
収集されます。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.1 IT システムは、NBFC 
の業務の規模や複雑 
さに応じて、段階的 
にスケールアップし 
ていく必要がありま 
す。

securityhub-enabled AWS Security Hub 
は、権限のない担当 
者、接続、デバイス 
、ソフトウェアをモ 
ニタリングするのに 
役立ちます。 AWS 
Security Hub は、複
数の AWS サービス
からセキュリティ
アラートや検出結
果を集約、整理、
優先順位付けしま 
す。このようなサー 
ビスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、 AWS 
Identity and Access 
Management (IAM) 
Access Analyzer、 
AWS Firewall 
Manager、 AWS パー
トナーソリューショ
ンなどがあります。
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コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

s3-bucket-policy-g 
rantee-check

s3_ bucket_po 
licy_grantee_check を
有効にして、 AWS ク
ラウドへのアクセス
を管理します。この
ルールは、Amazon 
S3 バケットによって
付与されるアクセス
が、指定したプリン 
AWS シパル、フェ
デレーティッドユー
ザー、サービスプリ
ンシパル、IP アドレ
ス、または Amazon 
Virtual Private Cloud 
(Amazon VPC) IDs 
によって制限されて 
いることを確認しま 
す。

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

dms-replication-not-
public

DMS レプリケーショ
ンインスタンスにパ
ブリックにアクセス
できないようにする
ことで、 AWS クラウ
ドへのアクセスを管
理します。DMS レプ
リケーションインス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

ebs-snapshot-public-
restorable-check

EBS スナップショッ
トをパブリックに復
元できないようにす
ることで、 AWS ク
ラウドへのアクセス
を管理します。EBS 
ボリュームスナップ 
ショットには機密情 
報が含まれている可 
能性があるため、そ 
れらのアカウントに 
対するアクセスコン 
トロールが必要です 
。

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

ec2-instance-no-pu 
blic-ip

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) インス
タンスにパブリック
にアクセスできない
ようにすることで、 
クラウドへのアクセ 
スを管理します。A 
mazon EC2 インス
タンスには機密情報
が含まれている可能
性があるため、これ
らのアカウントに対
するアクセスコント
ロールが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

elasticsearch-in-vpc-
only

Amazon OpenSearc 
h Service (OpenSear 
ch Service) ドメイ
ンが Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内に
あることを確認し
て、 クラウドへの
アクセスを管理しま
す。 Amazon Virtual 
Private Cloud Amazon 
VPC 内の OpenSearc 
h Service のドメイ
ンによって、イン
ターネットゲート
ウェイ、NAT デバ
イスや VPN 接続な
しで、OpenSearch 
Service と他のサービ
ス間に Amazon VPC 
内で安全な通信がで 
きるようになります 
。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

emr-master-no-public-
ip

Amazon EMR クラス
ターマスターノード
にパブリックにアク
セスできないように
することで、 AWS 
クラウドへのアクセ 
スを管理します。A 
mazon EMR クラス
ターのマスターノー
ドには機密情報が含
まれている可能性が
あるため、これらの
アカウントに対する
アクセスコントロー
ルが必要です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

restricted-ssh Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、 
AWS リソースへの
入出力ネットワー
クトラフィックを
ステートフルにフィ
ルタリングすること
で、ネットワークア
クセスの管理に役立
ちます。リソースで 
0.0.0.0/0 からポート 
22 への入力 (または
リモート) トラフィッ
クを許可しないよ
うにすることで、リ
モートアクセスを制
限できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

ec2-instances-in-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内
に Amazon Elastic 
Compute Cloud 
(Amazon EC2) イ
ンスタンスを展開 
し、Amazon VPC 内
でのインスタンス 
とサービス間の安
全な通信を、イン
ターネットゲート
ウェイ、NAT デバ
イス、VPN 接続を
必要とせず可能にし
ます。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
Amazon EC2 イン
スタンスを Amazon 
VPC に割り当て、ア
クセスを適切に管理
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

internet-gateway-a 
uthorized-vpc-only

インターネットゲー 
トウェイが承認され 
た Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) にの
みアタッチされるよ
うにすることで、 ク
ラウド内のリソー 
スへのアクセスを管 
理します。 Amazon 
Virtual Private Cloud 
インターネットゲー 
トウェイは、Ama 
zon VPC との間の双
方向インターネット
アクセスを可能にし
ますが、これにより 
Amazon VPC リソー
スへの不正アクセス
が発生する可能性が
あります。

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

lambda-function-pu 
blic-access-prohibited

AWS Lambda 関数に
パブリックにアクセ
スできないようにす
ることで、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。パブリック
アクセスにより、リ
ソースの可用性の低
下を招く可能性があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

lambda-inside-vpc Amazon Virtual 
Private Cloud 
(Amazon VPC) 内に 
AWS Lambda 関数を
デプロイして、関数
と Amazon VPC 内の
他のサービス間の安
全な通信を実現しま
す。この設定では、
インターネットゲー
トウェイ、NAT デバ
イス、VPN 接続を使
用する必要はありま
せん。すべてのトラ
フィックは AWS ク
ラウド内に安全に保
持されます。論理的
な隔離により、VPC 
内に存在するドメイ 
ンには、パブリック 
エンドポイントを使 
用するドメインに比 
較して、より拡張さ 
れたセキュリティレ 
イヤーがあります。 
アクセスを適切に管 
理するには、 AWS 
Lambda 関数を VPC 
に割り当てる必要が 
あります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

rds-instance-public-
access-check

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
が含まれている可能 
性があるため、これ 
らのアカウントに対 
する原則とアクセス 
コントロールが必要 
です。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

rds-snapshots-public-
prohibited

Amazon Relationa 
l Database Service 
(Amazon RDS) イン
スタンスが公開され
ていないようにする
ことで、 AWS クラ
ウド内のリソースへ
のアクセスを管理し
ます。Amazon RDS 
データベースインス 
タンスには機密情報 
と原則が含まれてい 
る可能性があるため 
、それらのアカウン 
トに対するアクセス 
コントロールが必要 
です。

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

redshift-cluster-public-
access-check

Amazon Redshift ク
ラスターが公開され
ていないようにする
ことで、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。Amazon Redshift 
クラスターには機密 
情報が含まれている 
可能性があるため、 
これらのアカウント 
に対する原則とアク 
セスコントロールが 
必要です。
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https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

restricted-common- 
ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
ポートへのアクセス
を信頼できるソース
に制限しなければ、
システムの可用性、
完全性、機密性に対
する脅威を招く可能
性があります。この
ルールでは、blocked 
Port1 - blockedPo 
rt5 パラメータを必
要に応じて設定でき
ます (Config デフォ
ルト: 20、21、338 
9、3306、4333)。実
際の値には、組織の
ポリシーを反映する
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

s3-account-level-p 
ublic-access-blocks-
periodic

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックに
アクセスできないよ
うにすることで、 
AWS クラウド内のリ
ソースへのアクセス
を管理します。この
ルールは、パブリッ
クアクセスを防止す
ることで、権限のな
いリモートユーザー
から機密データを
保護するのに役立ち
ます。このルールで
は、ignorePublicAcls 
(Config デフォルト: 
True)、blockPublicP 
olicy (Config デフォ
ルト: True)、blo 
ckPublicAcls (Config 
デフォルト: True)、
および restrictP 
ublicBuckets (Config 
デフォルト: True) の
各パラメータを必要
に応じて設定できま
す。実際の値には、
組織のポリシーを反
映する必要がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

s3-bucket-public-read-
prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

s3-bucket-public-w 
rite-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トへのアクセスを許
可されたユーザー、
プロセス、デバイス
のみに許可すること
で、 AWS クラウド内
のリソースへのアク
セスを管理します。
アクセスの管理は、
データの分類と一致
している必要があり
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

sagemaker-notebook 
-no-direct-internet-
access

Amazon SageMaker 
ノートブックが直接 
インターネットアク 
セスを許可しないよ 
うにすることで、 
AWS クラウド内の
リソースへのアクセ
スを管理します。イ
ンターネットからの
直接アクセスを防止
することで、権限の
ないユーザーが機密
データにアクセスす
るのを防ぐことがで
きます。
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https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

vpc-default-security-
group-closed

Amazon Elastic 
Compute Cloud 
(Amazon EC2) セキュ
リティグループは、
入出力ネットワーク
トラフィックを AWS 
リソースにステート 
フルにフィルタリン 
グすることで、ネッ 
トワークアクセスの 
管理に役立ちます。 
デフォルトのセキュ 
リティグループ上の 
すべてのトラフィッ 
クを制限すると、 
AWS リソースへのリ
モートアクセスを制
限するのに役立ちま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

vpc-sg-open-only-to-
authorized-ports

Amazon Elastic 
Compute AWS Cloud 
(Amazon EC2) セ
キュリティグループ
で共通ポートが制限
されるようにするこ
とで、 クラウド内
のリソースへのアク
セスを管理します。
信頼できるソースへ
のポートに対するア
クセスを制限しない
と、システムの可用
性、完全性、機密性
に対する攻撃を招く
可能性があります。
インターネットか
らのセキュリティグ
ループ内のリソース
へのアクセスを制限
することで (0.0.0.0/ 
0)、内部システムへの
リモートアクセスを
コントロールできま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

access-keys-rotated 組織のポリシーが指 
定した通り IAM ア
クセスキーがロー 
テーションされるよ 
うにすることで、認 
可されたデバイス、 
ユーザー、プロセス 
についての認証情報 
が監査されます。ア 
クセスキーを定期的 
に変更することが、 
セキュリティのベス 
トプラクティスです 
。これにより、アク 
セスキーがアクティ 
ブになっている期間 
が短縮され、キーが 
侵害された場合のビ 
ジネスへの影響を軽 
減できます。このル 
ールでは、アクセス 
キーの更新の値が必 
要です (Config デフォ
ルト: 90)。実際の値
には、組織のポリ
シーを反映する必要
があります。
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https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

emr-kerberos-enabled Amazon EMR クラ
スターで Kerberos 
を有効にすることで 
、最小特権と職務の 
分離の原則に基づい 
てアクセス許可と認 
可を管理して組み込 
むことができます。 
Kerberos では、認
証を必要とするサー
ビスとユーザーを
プリンシパルと呼
びます。プリンシ
パルは Kerberos 領
域内に存在します 
。この領域内では、 
Kerberos サーバーを 
KDC (キー配布セン
ター) と呼びます。
これは、プリンシパ
ルが認証を行うため
の手段を提供するも
のです。KDC は、チ
ケットを発行して認
証を行います。KDC 
は、領域内にあるプ 
リンシパルのデータ 
ベースに加え、プリ 
ンシパルのパスワー 
ドや、各プリンシパ 
ルに関するその他の 
管理情報を保持して 
います。
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https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。

RBI の「MD-ITF」の運用のベストプラクティス 15419

https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 

RBI の「MD-ITF」の運用のベストプラクティス 15421

https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

autoscaling-launch 
-config-public-ip- 
disabled

パブリック IP アド
レスを使用してネッ
トワークインター
フェイスを設定す 
ると、それらのネッ 
トワークインターフ 
ェイスに関連付けら 
れたリソースにイン 
ターネットからアク 
セスできます。EC2 
リソースが、アプリ 
ケーションやサーバ 
ーへの意図しないア 
クセスを許可する可 
能性があるため、パ 
ブリックにアクセス 
できないようにする 
必要があります。
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

ec2-instance-profile-
attached

EC2 インスタンス
プロファイルによっ
て、IAM ロールが 
EC2 インスタンスに
渡されます。インス
タンスプロファイル
をインスタンスにア
タッチすることで、
最小特権とアクセス
許可を管理できま
す。

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

iam-policy-no-stat 
ements-with-full-a 
ccess

IAM アクションが、
必要なアクションの
みに制限されている
ことを確認します。
タスク完了のため
に必要以上の権限を
ユーザーに付与する
ことは、最小特権と
職務の分離の原則に
反する可能性があり
ます。

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

ecs-task-definition-
nonroot-user

最小特権の原則の実 
装を支援するため、 
ルートユーザー以
外のあるユーザー
に Amazon Elastic 
Container Service 
(Amazon ECS) タスク
定義へのアクセスが
指定されていること
を確認します。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

efs-access-point-e 
nforce-root-directory

Amazon Elastic File 
System (Amazon 
EFS) アクセスポイン
トのルートディレク
トリを適用すると、
アクセスポイントの
ユーザーを、指定さ
れたサブディレクト
リのファイルにのみ
アクセスさせ、デー
タアクセスを制限す
ることができます。

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

efs-access-point-e 
nforce-user-identity

最小特権の原則の
実装を支援するた
め、Amazon Elastic 
File System (Amazon 
EFS) でユーザー適用
が有効になっている
ことを確認します。
有効になっている
と、Amazon EFS で
は、NFS クライアン
トのユーザー ID およ
びグループ ID が、ア
クセスポイントです
べてのファイルシス
テムオペレーション
に対して設定されて
いる ID に置き換えら
れ、この適用された
ユーザー ID へのアク
セスのみが許可され
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

s3-bucket-acl-proh 
ibited

このルールでは、ア 
クセスコントロー
ルリスト (ACL) が 
Amazon S3 バケッ
トのアクセスコント
ロールに使用されて
いるかどうかを確認
します。ACLsは、 
AWS Identity and 
Access Managemen 
t (IAM) より前の 
Amazon S3 バケット
のレガシーアクセス
コントロールメカニ
ズムです。ベストプ
ラクティスは、ACL 
の代わりに、IAM ポ
リシーまたは S3 バ
ケットポリシーを使
用して、S3 バケット
へのアクセスをより
簡単に管理すること
です。

RBI の「MD-ITF」の運用のベストプラクティス 15425

https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

s3-bucket-level-pu 
blic-access-prohibited

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トにパブリックにア
クセスできないよう
にすることで、 AWS 
クラウド内のリソー 
スへのアクセスを管 
理します。このルー 
ルでは、バケットレ 
ベルでのパブリック 
アクセスを防止する 
ことで、権限のない 
リモートユーザーか 
ら機密データを保護 
します。

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

ssm-document-not-p 
ublic

AWS Systems 
Manager (SSM) ド
キュメントは、SSM 
ドキュメントへの意 
図しないアクセスを 
許可する可能性があ 
るため、公開されて 
いないことを確認し 
てください。パブリ 
ック SSM ドキュメン
トにより、お客様の
アカウント、リソー
ス、内部プロセスに
関する情報が公開さ
れる可能性がありま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

subnet-auto-assign-
public-ip-disabled

Amazon Virtual 
Private AWS Cloud 
(VPC) サブネットに
パブリック IP アド
レスが自動的に割り
当てられないように
することで、 クラウ
ドへのアクセスを管
理します。 Amazon 
Virtual Private Cloud 
この属性が有効にな 
っているサブネット 
で起動される Amazon 
Elastic Compute 
Cloud (EC2) インスタ
ンスでは、プライマ
リネットワークイン
ターフェイスにパブ
リック IP アドレスが
割り当てられていま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

iam-root-access-key-
check

システムおよびアセ 
ットへのアクセスは 
、ルートユーザー
に AWS Identity and 
Access Managemen 
t (IAM) ロールにア
タッチされたアクセ
スキーがないことを
確認することで制御
できます。root アク
セスキーが削除され
ていることを確認し
ます。代わりに、最
小機能の原則を組み
込む AWS アカウント 
のに役立つロールベ 
ースを作成して使用 
します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

iam-user-mfa-enabled AWS クラウド内のリ
ソースへのアクセス
を制限するには、こ
のルールを有効にし
ます。このルールに
より、すべてのユー
ザーの多要素認証 
(MFA) が有効になり
ます。MFA は、サイ
ンイン認証情報に加
えて更なる保護手段
を追加します。ユー
ザーに MFA を要求す
ることで、アカウン
トが侵害されるイン
シデントを減らしま
す。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

mfa-enabled-for-iam-
console-access

コンソールパスワー 
ドを持つすべての 
AWS Identity and 
Access Managemen 
t (IAM) ユーザーに
対して MFA が有効
になっていることを
確認して、 AWS ク
ラウド内のリソース
へのアクセスを管理
します。MFA は、
サインイン認証情報
に加えて更なる保護
手段を追加します。
ユーザーに MFA を要
求することで、アカ
ウントが侵害される
インシデントを減ら
し、権限のないユー
ザーが機密データに
アクセスできないよ
うにすることができ
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

root-account-hardw 
are-mfa-enabled

ルートユーザーに対 
してハードウェア 
MFA が有効になっ
ていることを確認し
て、 AWS クラウド内
のリソースへのアク
セスを管理します。
ルートユーザーは、
最も権限のある AWS 
アカウントのユーザ 
ーです。MFA は、
サインイン認証情報
に更なる保護手段を
追加します。ルート
ユーザーに MFA を要
求することで、侵害
されるインシデント
を減らすことができ
ます AWS アカウン
ト。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

opensearch-in-vpc- 
only

Amazon OpenSearc 
h Service ドメイン
が Amazon Virtual 
Private AWS Cloud 
(Amazon VPC) 内
にあることを確認 
して、 クラウドへ
のアクセスを管理
します。 Amazon 
Virtual Private Cloud 
Amazon VPC 内の 
Amazon OpenSearc 
h Service のドメイン
によって、インター
ネットゲートウェ
イ、NAT デバイス、
そして VPN 接続を必
要とせずに、Amazon 
OpenSearch と 
Amazon VPC 内にあ
る他のサービスの間
での安全な通信が可
能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

root-account-mfa-e 
nabled

ルートユーザーに対 
して MFA が有効に
なっていることを確
認して、 AWS クラウ
ド内のリソースへの
アクセスを管理しま
す。ルートユーザー
は、最も権限のある 
AWS アカウントの
ユーザーです。MFA 
は、サインイン認証 
情報に更なる保護手 
段を追加します。ル 
ートユーザーに MFA 
を要求することで、 
侵害されるインシデ 
ントを減らすことが 
できます AWS アカウ
ント。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

secretsmanager-rot 
ation-enabled-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トのローテーション
が有効になります。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

8.I 物理的/論理的なア 
クセスコントロール 
や、明確に定義され 
たパスワードポリシ 
ーなどの基本的なセ 
キュリティの側面。

secretsmanager-sch 
eduled-rotation-su 
ccess-check

このルールによ
り、 AWS Secrets 
Manager シークレッ
トはローテーション
スケジュールに従っ
て正常にローテー
ションされます。
シークレットを定期
的にローテーション
することで、シーク
レットがアクティブ
になる期間が短縮さ
れ、シークレットが
侵害された場合のビ
ジネスへの影響が軽
減される可能性があ
ります。

RBI の「MD-ITF」の運用のベストプラクティス 15437

https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.II 明確に定義されたユ 
ーザーロール

iam-group-has-users-
check

AWS Identity and 
Access Management 
(IAM) は、IAM グルー
プが少なくとも 1 人
のユーザーを持つよ
うにすることで、最
小特権と職務分離の
原則をアクセス許可
と認可に組み込むの
に役立ちます。関連
するアクセス許可や
職務に基づいてユー
ザーをグループに配
置することは、最小
特権を組み込む方法
の 1 つです。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.II 明確に定義されたユ 
ーザーロール

iam-no-inline-policy-
check

AWS Identity and 
Access Management 
(IAM) ユーザー、IAM 
ロール、または IAM 
グループに、システ 
ムおよびアセットへ 
のアクセスを制御す 
るインラインポリシ 
ーがないことを確認 
します。 AWS では、
インラインポリシー
の代わりに 管理ポリ
シーを使用すること
をお勧めします。管
理ポリシーにより、
再利用性、バージョ
ニング、ロールバッ
ク、権限管理の委任
が可能になります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.II 明確に定義されたユ 
ーザーロール

iam-password-policy ID と認証情報は、組
織の IAM パスワー
ドポリシーに基づ
いて発行、管理、
検証されます。こ
れらは、NIST SP 
800-63 およびパス
ワード強度 AWS に
関する Foundatio 
nal Security Best 
Practices 標準に記
載されている要件を
満たしています。こ
のルールでは、オプ
ションで RequireUp 
percaseCharacters 
(AWS Foundatio 
nal Security Best 
Practices 値: true)、 
RequireLowercaseCh 
aracters (AWS 基礎
セキュリティのベス
トプラクティス値: 
true)、 RequireSy 
mbols (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 RequireNu 
mbers (AWS 基礎セ
キュリティのベス
トプラクティス値: 
true)、 MinimumPa 
sswordLength (AWS 
基礎セキュリティの 
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

ベストプラクティス 
値: 14)、 PasswordR 
eusePrevention (AWS 
基礎セキュリティの 
ベストプラクティ
ス値: 24)、 および 
MaxPasswordAge 
(AWS 基盤セキュリ
ティのベストプラク
ティス値: 90) を IAM 
パスワードポリシー 
に使用します。実際 
の値には、組織のポ 
リシーを反映する必 
要があります。

8.II 明確に定義されたユ 
ーザーロール

iam-policy-no-stat 
ements-with-admin- 
access

AWS Identity and 
Access Managemen 
t (IAM) は、最小特
権と職務分離の原則
をアクセス許可と認
可に組み込み、ポリ
シーに「Resource」 
：「*」ではなく「 
Effect」：「Allow」
と「Action」：「* 
」を含めることを制 
限するのに役立ちま 
す。タスク完了のた 
めに必要以上の権限 
をユーザーに付与す 
ることは、最小特権 
と職務の分離の原則 
に反する可能性があ 
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.II 明確に定義されたユ 
ーザーロール

iam-user-group-mem 
bership-check

AWS Identity and 
Access Management 
(IAM) は、ユーザーが
少なくとも 1 つのグ
ループのメンバーで
あることを確認する
ことで、アクセス許
可と認可を制限する
のに役立ちます。タ
スク完了のために必
要以上の権限をユー
ザーに許可すること
は、最小特権と職務
の分離の原則に反す
る可能性がありま
す。

8.II 明確に定義されたユ 
ーザーロール

iam-user-no-policies-
check

このルールにより、 
AWS Identity and 
Access Managemen 
t (IAM) ポリシーは、
システムやアセット
へのアクセスを制御
するグループまたは
ロールにのみアタッ
チされます。グルー
プレベルまたはロー
ルレベルで特権を割
り当てると、ID が過
剰な特権を受け取っ
たり保持したりする
機会を減らすことが
できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.II 明確に定義されたユ 
ーザーロール

iam-user-unused-cr 
edentials-check

AWS Identity and 
Access Managemen 
t (IAM) は、指定され
た期間に使用されて
いない IAM パスワー
ドとアクセスキー
をチェックすること
で、アクセス許可と
認可に役立ちます。
これらの未使用の認
証情報が特定された
場合は、最小特権の
原則に反する可能性
があるため、その認
証情報を無効にする
か、削除する必要が
あります。このルー
ルでは、maxCredenti 
alUsageAge (Config 
デフォルト: 90) の値
を設定する必要があ
ります。実際の値に
は、組織のポリシー
を反映する必要があ
ります。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.III エラーや誤用のリス 
クを軽減し、データ 
/情報の信頼性を確保
するための Maker-
checker の概念。

s3-bucket-versioning-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) バケッ
トのバージョニング
は、同じ Amazon S3 
バケットでオブジェ 
クトの複数のバリア 
ントを保持するのに 
役立ちます。バージ 
ョニングを使用する 
と、Amazon S3 バ
ケットに保存され 
たあらゆるオブジェ 
クトのすべてのバー 
ジョンを、保存、取 
得、復元することが 
できます。バージョ 
ニングによって、意 
図しないユーザーア 
クションやアプリケ 
ーション障害から簡 
単に復旧できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.IX 定期的なテストをと 
もなうデータのバッ 
クアップの配置。 

db-instance-backup-
enabled

Amazon RDS のバッ
クアップ機能では、
データベースとトラ
ンザクションログの
バックアップが作成
されます。Amazon 
RDS により、DB イ
ンスタンスクラス 
ターのストレージボ 
リュームのスナップ 
ショットが自動的に 
作成され、DB インス
タンス全体がバック
アップされます。こ
のシステムでは、回
復性の要件を満たす
特定の保持期間を設
定できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.IX 定期的なテストをと 
もなうデータのバッ 
クアップの配置。 

dynamodb-in-backup-
plan

データバックアップ 
プロセスを支援す
るために、Amazon 
DynamoDB テーブル
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.IX 定期的なテストをと 
もなうデータのバッ 
クアップの配置。 

dynamodb-pitr-enab 
led

このルールを有効に 
して、情報がバック 
アップされているか 
どうかをチェックし 
ます。また、Ama 
zon DynamoDB でポ
イントインタイムリ
カバリが有効になっ
ているかどうかを確
認することで、バッ
クアップを維持しま
す。リカバリによっ
て、過去 35 日間の
テーブルの継続的な
バックアップが維持
されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.IX 定期的なテストをと 
もなうデータのバッ 
クアップの配置。 

ebs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic Block Store 
(Amazon EBS) ボ
リュームが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.IX 定期的なテストをと 
もなうデータのバッ 
クアップの配置。 

efs-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Elastic File System 
(Amazon EFS) ファ
イルシステムが AWS 
Backup プランの一部
であることを確認し
ます。 AWS Backup 
は、ポリシーベース 
のバックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス要 
件を満たすことがで 
きます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.IX 定期的なテストをと 
もなうデータのバッ 
クアップの配置。 

elasticache-redis- 
cluster-automatic- 
backup-check

自動バックアップ
が有効になってい
る場合、Amazon 
ElastiCache はクラス
ターのバックアップ
を毎日作成します。
バックアップは、組
織の指定により数日
間、保持することが
できます。自動バッ
クアップは、デー
タ損失を防ぐのに役
立ちます。障害が発
生した場合は、新し
いクラスターを作成
して、最新のバック
アップからデータを
復元できます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.IX 定期的なテストをと 
もなうデータのバッ 
クアップの配置。 

rds-in-backup-plan データバックアップ 
プロセスを支援す
るために、Amazon 
Relational Database 
Service (Amazon 
RDS) インスタンス
が AWS Backup プラ
ンの一部であること
を確認します。 AWS 
Backup は、ポリシー
ベースのバックアッ
プソリューションを
備えたフルマネージ
ドバックアップサー
ビスです。このソ
リューションを使用
すると、バックアッ
プの管理が簡素化さ
れ、バックアップに
関するビジネスおよ
び規制のコンプライ
アンス要件を満たす
ことができます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.IX 定期的なテストをと 
もなうデータのバッ 
クアップの配置。 

s3-bucket-replication-
enabled

Amazon Simple 
Storage Service 
(Amazon S3) クロ
スリージョンレプリ
ケーション (CRR) 
は、十分な容量と可 
用性の維持をサポー 
トします。CRR に
より、Amazon S3 
バケット間でオブジ 
ェクトを自動的に非 
同期コピーできるた 
め、データの可用性 
が維持されます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.IX 定期的なテストをと 
もなうデータのバッ 
クアップの配置。 

redshift-backup-en 
abled

データのバックアッ 
ププロセスを実行
するため、Amazon 
Redshift クラスターで
自動スナップショッ
トが設定されている
ことを確認します。
クラスターの自動ス
ナップショットを有
効にすると、Amazon 
Redshift はそのクラ
スターのスナップ
ショットを定期的に
作成します。デフォ
ルトでは、Redshift は 
8 時間ごと、または
各ノードの 5 GB ごと
のデータ変更、また
はそのいずれか早い
方のタイミングでス
ナップショットを作
成します。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.IX 定期的なテストをと 
もなうデータのバッ 
クアップの配置。 

backup-plan-min-fr 
equency-and-min-re 
tention-check

データのバックアッ 
ププロセスを支援す 
るために、 AWS バッ
クアッププランが最
小頻度と保持期間に
設定されていること
を確認します。 AWS 
バックアップは、ポ 
リシーベースのバッ 
クアップソリューシ 
ョンを備えたフルマ 
ネージドバックアッ 
プサービスです。こ 
のソリューションを 
使用すると、バック 
アップの管理が簡素 
化され、バックアッ 
プに関するビジネス 
および規制のコン
プライアンス要件
を満たすことがで
きます。このルー
ルでは、requiredF 
requencyValue (デ
フォルト Config: 
1)、requiredretenti 
onDays (デフォル
ト Config: 35)、
および requiredF 
requencyUnit (デフォ
ルト Config: 日) パラ
メータを設定するこ
とができます。実際
の値には、組織の要

RBI の「MD-ITF」の運用のベストプラクティス 15454

https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html


AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

件を反映する必要が
あります。

8.IX 定期的なテストをと 
もなうデータのバッ 
クアップの配置。 

バックアップ/リカバ
リ・ポイントの手動
削除/無効化

AWS Backup リカバ
リポイントに、リカ
バリポイントの削除
を防ぐリソースベー
スのポリシーがア
タッチされているこ
とを確認します。リ
ソースベースのポリ
シーを使用してリカ
バリポイントの削除
を防止すると、偶発
的または意図的な削
除を防ぐのに役立ち
ます。
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AWS Config デベロッパーガイド

コントロール ID コントロールの概要 AWS 設定ルール ガイダンス

8.IX 定期的なテストをと 
もなうデータのバッ 
クアップの配置。 

backup-recovery-po 
int-minimum-retent 
ion-check

データバックアッ
ププロセスを支援
するために、 AWS 
Backup リカバリポ
イントに最小保持期
間が設定されている
ことを確認します。 
AWS Backup は、
ポリシーベースの
バックアップソリ 
ューションを備えた 
フルマネージドバッ 
クアップサービスで 
す。このソリューシ 
ョンを使用すると、 
バックアップの管理 
が簡素化され、バッ 
クアップに関するビ 
ジネスおよび規制の 
コンプライアンス
要件を満たすこと
ができます。requi 
redetentionDays (デ
フォルト設定:35) パ
ラメータを設定でき
るルールです。実際
の値には、組織の要
件を反映する必要が
あります。

テンプレート

テンプレートは、GitHub の「Operational Best Practices for RBI MD-ITF」で入手できます。
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AWS Config デベロッパーガイド

セキュリティ、ID、コンプライアンスの運用のベストプラクティス

このコンフォーマンスパックには、セキュリティ、アイデンティティ、コンプライアンスサービスに
基づく AWS Config ルールが含まれています。詳細については、「 のセキュリティ、アイデンティ
ティ、コンプライアンス AWS」を参照してください。でサポートされているすべてのマネージド
ルールのリストについては AWS Config、AWS Config 「 マネージドルールのリスト」を参照してく
ださい。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for Security, Identity, and Compliance 
Services」で入手できます。

サーバーレスの運用のベストプラクティス

このコンフォーマンスパックには、サーバーレスソリューションに基づく AWS Config ルール
が含まれています。でサポートされているすべてのマネージドルールのリストについては AWS 
Config、AWS Config 「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices for Serverless」で入手できます。

ストレージサービスの運用のベストプラクティス

このコンフォーマンスパックには、ストレージサービスに基づく AWS Config ルールが含まれていま
す。詳細については、「 のクラウドストレージ AWS」を参照してください。でサポートされている
すべてのマネージドルールのリストについては AWS Config、AWS Config 「 マネージドルールのリ
スト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Operational Best Practices For Storage Services」で入手できます。

SWIFT CSP の運用のベストプラクティス

コンフォーマンスパックは、マネージドルールやカスタム AWS Config ルールと AWS Config 修復ア
クションを使用して、セキュリティ、運用、コスト最適化のガバナンスチェックを作成できるように
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設計された汎用コンプライアンスフレームワークを提供します。サンプルテンプレートとしてのコン
フォーマンスパックは、特定のガバナンスまたはコンプライアンス基準を準拠するようには設計され
ていません。お客様は、本サービスの利用が該当する法的要件および規制要件を満たしているかどう
かについて、お客様自身で評価する責任を負います。

以下に、SWIFT のカスタマーセキュリティプログラム (CSP) と AWS マネージド Config ルール間の
マッピングの例を示します。各 AWS Config ルールが特定の AWS リソースに適用され、1 つまたは
複数の SWIFT CSP によるコントロールに関連付けられます。SWIFT CSP コントロールは、複数の 
AWS Config ルールに関連付けることができます。これらのマッピングに関する詳細およびガイダン
スについては、以下の表を参照してください。

コントロール ID AWS Config ルール ガイダンス

1.1 ec2-instance-managed-by-sys 
tems-manager

AWS Systems Manager を
使用して Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスを管理する
ことで、組織内のソフトウェ
アプラットフォームやアプリ
ケーションのインベントリを
作成できます。AWS Systems 
Manager を使用して、詳細な 
システム設定、オペレーティ
ングシステムのパッチレベ
ル、サービス名とタイプ、ソ
フトウェアのインストール、
アプリケーション名、パブ 
リッシャーとバージョン、お
よび環境に関するその他の詳
細を提供します。

1.1 ec2-instance-no-public-ip Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスにパブリックにアクセ
スできないようにして、AWS 
クラウドへのアクセスを管理
します。Amazon EC2 インス
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
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コントロール ID AWS Config ルール ガイダンス

タンスには機密情報が含まれ
ている可能性があるため、こ
れらのアカウントに対するア
クセスコントロールが必要で
す。

1.1 ec2-no-amazon-key-pair Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスが Amazon キーペア
を使用して起動されているか
どうかを確認します。これに
より、認証情報が漏洩するリ
スクを軽減できます。キーペ
アを含まない Amazon EC2 
インスタンスには、Session 
Manager を使用して、または 
AWS コンソールからブラウザ
ベースの SSH 接続を使用し
て、引き続きアクセスできま
す。

SWIFT CSP の運用のベストプラクティス 15459

https://docs.aws.amazon.com/config/latest/developerguide/ec2-no-amazon-key-pair.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

1.1 ec2-instances-in-vpc Amazon Virtual Private Cloud 
(Amazon VPC) 内に Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
を展開し、Amazon VPC 内
でのインスタンスとサービス
間の安全な通信を、インター 
ネットゲートウェイ、NAT デ
バイス、VPN 接続を必要とせ
ず可能にします。すべてのト
ラフィックは AWS クラウド
内で安全に保持されます。論
理的な隔離により、VPC 内に
存在するドメインには、パブ
リックエンドポイントを使用
するドメインに比較して、よ
り拡張されたセキュリティレ 
イヤーがあります。Amazon 
EC2 インスタンスを Amazon 
VPC に割り当て、アクセスを
適切に管理します。
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コントロール ID AWS Config ルール ガイダンス

1.1 vpc-default-security-group- 
closed

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループでは、AWS 
リソースへの入力および出
力ネットワークトラフィック
のステートフルフィルタリン
グを使用して、ネットワーク
アクセスを管理できます。 
デフォルトのセキュリティ
グループ上のすべてのトラ
フィックを制限すると、AWS 
リソースへのリモートアク
セスを制限することができま
す。

1.1 vpc-network-acl-unused-check このルールにより、Amazon 
Virtual Private Cloud (Amazon 
VPC) のネットワークアクセ
スコントロールリストが使用
されていることが確認されま 
す。未使用のネットワークア
クセスコントロールリストを
モニタリングすることで、環
境の正確なインベントリの使
用と管理を行うことができま
す。
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コントロール ID AWS Config ルール ガイダンス

1.1 vpc-sg-open-only-to-authori 
zed-ports

Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループの共通ポー
トに制限をかけることによ 
り、AWS クラウド上のリソー 
スへのアクセスを管理しま
す。信頼できるソースへの
ポートに対するアクセスを 
制限しないと、システムの
可用性、完全性、機密性に対
する攻撃を招く可能性があり
ます。インターネットからの
セキュリティグループ内のリ
ソースへのアクセスを制限す
ることで (0.0.0.0/0)、内部シ
ステムへのリモートアクセス
をコントロールできます。
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コントロール ID AWS Config ルール ガイダンス

1.2 iam-customer-policy-blocked-
kms-actions

AWS Identity and Access 
Management (IAM) は、アク
セス許可や認可に最小特権
と職務分離の原則を組み込む
ことにより、すべての AWS 
Key Management Service の
キーでブロックされたアク
ションを含むポリシーを制
限できます。タスク完了のた
めに必要以上の特権を持つこ
とは、最小特権と職務分離 
の原則に反する可能性があり
ます。このルールにより、bl 
ockedActionsPatterns パラ
メータの設定が可能になりま
す。(AWS の基本的なセキュ
リティのベストプラクティス
の値: kms:Decrypt、kms:Re 
EncryptFrom)。実際の値に 
は、組織のポリシーを反映す
る必要があります。

1.2 iam-group-has-users-check AWS Identity and Access 
Management (IAM) では、IAM 
グループに少なくとも 1 つの
ユーザーが存在するようにし
て、アクセス許可と認可に最
小特権と職務の分離の原則を
組み込むことができます。関 
連するアクセス許可や職務に
基づいてユーザーをグループ
に配置することは、最小特権
を組み込む方法の 1 つです。
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コントロール ID AWS Config ルール ガイダンス

1.2 iam-inline-policy-blocked-kms-
actions

AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、また
は IAM グループに、すべて 
の AWS Key Management 
Service キーでブロックされ 
たアクションを許可するイン
ラインポリシーがないことを
確認します。AWS では、イ
ンラインポリシーではなくマ
ネージドポリシーを使用する
ことをお勧めします。管理ポ
リシーでは、再利用可能性、
バージョニング、ロールバッ
ク、アクセス許可の管理を 
委任できます。このルールに
より、blockedActionsPatter 
ns パラメータの設定が可能
になります。(AWS の基本的
なセキュリティのベストプ
ラクティスの値: kms:Decry 
pt、kms:ReEncryptFrom)。実
際の値には、組織のポリシー 
を反映する必要があります。

SWIFT CSP の運用のベストプラクティス 15464

https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

1.2 iam-no-inline-policy-check AWS Identity and Access 
Management (IAM) ユー
ザー、IAM ロール、または 
IAM グループに、システムや
アセットへのアクセスを管理
するインラインポリシーがな
いことを確認します。AWS で
は、インラインポリシーでは
なくマネージドポリシーを使 
用することをお勧めします。
管理ポリシーにより、再利用
性、バージョニング、ロール
バック、権限管理の委任が可
能になります。

1.2 iam-user-no-policies-check このルールにより、 
AWS Identity and Access 
Management (IAM) ポリシー
がグループまたはロールの
みにアタッチされ、システム
とアセットへのアクセスがコ
ントロールされるようになり
ます。グループレベルまたは
ロールレベルで特権を割り当 
てると、ID が過剰な特権を受
け取ったり保持したりする機
会を減らすことができます。
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コントロール ID AWS Config ルール ガイダンス

1.2 restricted-ssh Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループでは、AWS 
リソースへの入力および出力
ネットワークトラフィックの
ステートフルフィルタリング
を使用して、ネットワークア
クセスの管理ができます。リ
ソースで 0.0.0.0/0 からポート 
22 への入力 (またはリモート) 
トラフィックを許可しないよ
うにすることで、リモートア
クセスを制限できます。

1.2 nacl-no-unrestricted-ssh-rdp ポート 22 (SSH) やポート 
3389 (RDP) などのネットワー
クアクセスコントロールリス
ト (NACLs) のリモートサー
バー管理ポートへのアクセス
は、VPC 内のリソースへの意 
図しないアクセスを許可する
可能性があるため、パブリッ
クにアクセスできないように
する必要があります。
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コントロール ID AWS Config ルール ガイダンス

1.2 s3-bucket-acl-prohibited このルールでは、アクセスコ
ントロールリスト (ACL) が 
Amazon S3 バケットのアク
セスコントロールに使用さ
れているかどうかを確認し
ます。ACL は、AWS Identity 
and Access Management 
(IAM) より前の Amazon S3 バ
ケットのレガシーアクセスコ
ントロールメカニズムです。 
ベストプラクティスは、ACL 
の代わりに、IAM ポリシーま
たは S3 バケットポリシーを 
使用して、S3 バケットへのア
クセスをより簡単に管理する
ことです。
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コントロール ID AWS Config ルール ガイダンス

1.2 s3-bucket-logging-enabled Amazon Simple Storage 
Service (Amazon S3) サー
バーアクセスのログ記録に
よって、ネットワークをモニ 
タリングし、潜在的なサイ
バーセキュリティイベント
に対応することができます 
。Amazon S3 バケットに対し
て行われたリクエストの詳細
な記録をキャプチャすること
で、イベントをモニタリング
します。各アクセスのログレ
コードから、1 つのアクセス
リクエストについての詳細情
報を取得できます。詳細情報
には、リクエスタ、バケット 
名、リクエスト時刻、リクエ
ストアクション、レスポンス
のステータス、エラーコード 
(該当する場合) などの情報が
含まれます。
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コントロール ID AWS Config ルール ガイダンス

1.2 s3-bucket-policy-grantee-ch 
eck

s3_ bucket_policy_gran 
tee_check を有効にして、AW 
S クラウドへのアクセスを
管理します。このルールに
より、Amazon S3 バケット
によって許可されたアクセ
スが、指定した任意の AWS 
プリンシパル、フェデレー
ティッドユーザー、サービ
スプリンシパル、IP アドレ
ス、Amazon Virtual Private 
Cloud (Amazon VPC) ID に
よって制限されているかどう
かチェックされます。

1.2 sns-topic-message-delivery- 
notification-enabled

環境でのログ記録の要件に対
応するため、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで配信ステー
タス通知が有効になっている
ことを確認します。メッセー 
ジの配信ステータスをログに
記録することで、メッセージ
が Amazon SNS エンドポイン
トに配信されたかどうかの確
認、Amazon SNS エンドポイ
ントから Amazon SNS に送信
された応答の特定、メッセー
ジの滞留 (時間発行のタイムス
タンプから Amazon SNS エン
ドポイントへの配信直前まで
の時間)など、運用上の洞察を
深めることができます。
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コントロール ID AWS Config ルール ガイダンス

1.4 internet-gateway-authorized-
vpc-only

インターネットゲートウェ
イが、認可された Amazon 
Virtual Private Cloud (Amazon 
VPC) にのみアタッチされるよ
うにして、AWS クラウドのリ
ソースへのアクセスを管理し
ます。インターネットゲート
ウェイは、Amazon VPC との
間の双方向インターネットア
クセスを可能にしますが、こ
れにより Amazon VPC リソー
スへの不正アクセスが発生す
る可能性があります。

1.4 restricted-common-ports Amazon Elastic Compute 
Cloud (Amazon EC2) セキュ
リティグループの共通ポー
トに制限をかけることによ 
り、AWS クラウド上のリソー 
スへのアクセスを管理しま
す。ポートへのアクセスを
信頼できるソースに制限し 
なければ、システムの可用
性、完全性、機密性に対す
る脅威を招く可能性がありま
す。このルールでは、blocked 
Port1 - blockedPort5 パラ
メータを必要に応じて設定で
きます (Config デフォルト: 
20、21、3389、3306、43 
33)。実際の値には、組織のポ
リシーを反映する必要があり
ます。
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コントロール ID AWS Config ルール ガイダンス

1.4 lambda-function-public-acce 
ss-prohibited

AWS Lambda 関数へのパブ
リックアクセスができないよ
うにして、AWS クラウドのリ
ソースへのアクセスを管理し
ます。パブリックアクセスに
より、リソースの可用性の低 
下を招く可能性があります。

1.4 s3-account-level-public-acc 
ess-blocks-periodic

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセス
できないようにすることで 
、AWS クラウドのリソース 
へのアクセスを管理します。
このルールは、パブリック
アクセスを防止することで、
権限のないリモートユーザー
から機密データを保護するの
に役立ちます。このルールで
は、ignorePublicAcls (Config 
デフォルト: True)、blo 
ckPublicPolicy (Config デフォ
ルト: True)、blockPublicAcls 
(Config デフォルト: True)、
および restrictPublicBuckets 
(Config デフォルト: True) の
各パラメータを必要に応じて
設定できます。実際の値には 
、組織のポリシーを反映する
必要があります。
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1.4 s3-bucket-level-public-access-
prohibited

Amazon Simple Storage 
Service (Amazon S3) バケッ
トにパブリックにアクセス
できないようにすることで 
、AWS クラウドのリソース 
へのアクセスを管理します。
このルールでは、バケットレ
ベルでのパブリックアクセス
を防止することで、権限のな
いリモートユーザーから機密
データを保護します。

1.4 s3-bucket-public-read-prohi 
bited

権限のあるユーザー、プロ
セス、デバイスに Amazon 
Simple Storage Service 
(Amazon S3) バケットへの
アクセスのみを許可すること
により、AWS クラウド内の
リソースへのアクセスを管理
します。アクセスの管理は、
データの分類と一致している 
必要があります。

1.4 s3-bucket-public-write-proh 
ibited

権限のあるユーザー、プロ
セス、デバイスに Amazon 
Simple Storage Service 
(Amazon S3) バケットへの
アクセスのみを許可すること
により、AWS クラウド内の
リソースへのアクセスを管理
します。アクセスの管理は、
データの分類と一致している 
必要があります。
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1.4 ssm-document-not-public AWS Systems Manager 
(SSM) ドキュメントへの意図
しないアクセスが許可される
可能性があるため、SSM ド
キュメントが公開されていな
いことを確認します。パブリ 
ック SSM ドキュメントによ
り、お客様のアカウント、リ
ソース、内部プロセスに関す
る情報が公開される可能性が
あります。

2.3 ec2-imdsv2-check Instance Metadata Service 
Version 2 (IMDSv2) メソッ
ドが有効になっていること
を確認することで、Ama 
zon Elastic Compute Cloud 
(Amazon EC2) のインスタ
ンスメタデータのアクセス
とコントロールを保護しま
す。IMDSv2 メソッドでは、
セッションベースのコント
ロールを使用します。IMDSv2 
を使用すると、インスタンス
メタデータへの変更を制限す
るためのコントロールを実装
できます。
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2.3 ec2-instance-multiple-eni-c 
heck

このルールは、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
に複数の ENI があるかどうか
を確認します。複数の ENI が
存在すると、デュアルホーム
インスタンス (複数のサブネッ
トを持つインスタンス) を引
き起こす可能性があります。
これにより、ネットワークセ
キュリティの複雑性が増し、
意図しないネットワークパス 
とアクセスが導入する可能性
があります。

2.3 ec2-token-hop-limit-check インスタンスメタデータサー
ビス (IMDS) の HTTP PUT 応
答が Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスに限定されているこ
とを確認します。IMDSv2 で
は、メタデータ応答ホップ制
限が 1 (Config デフォルト) に
設定されているため、シーク
レットトークンを含む PUT 応
答は、インスタンスの外に移
動することができません。こ 
の値が 1 より大きい場合、ト 
ークンは EC2 インスタンスか
ら移動することができます。
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2.3 ec2-volume-inuse-check このルールにより、Amazon 
Elastic Compute Cloud 
(Amazon EC2) インスタンス
にアタッチされた Amazon 
Elastic Block Store ボリュー
ムが、インスタンスの終了時
に削除対象としてマークされ
るようになります。Amazon 
EBS ボリュームが、アタッ
チされているインスタンスの
終了時に削除されていない場 
合、最小限の機能の概念に反
する可能性があります。

2.3 account-part-of-organizations AWS Organizations 内の AWS 
アカウント を一元管理するこ
とで、アカウントが準拠され
るようになります。アカウン
トの管理が一元化されていな
いと、アカウントの設定に一
貫性がなくなり、リソースや
機密データが流出する可能性
があります。
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2.3 lambda-inside-vpc AWS Lambda 関数を Amazon 
Virtual Private Cloud (Amazon 
VPC) 内にデプロイして、関数
と Amazon VPC 内の他のサー
ビスとの間の安全な通信を実
現します。この設定では、イ
ンターネットゲートウェイ、 
NAT デバイス、VPN 接続を
使用する必要はありません。
すべてのトラフィックは AWS 
クラウド内で安全に保持され
ます。論理的な隔離により、V 
PC 内に存在するドメインに
は、パブリックエンドポイン
トを使用するドメインに比較
して、より拡張されたセキュ
リティレイヤーがあります。 
アクセスを適切に管理する
ため、AWS Lambda 関数を 
VPC に割り当てる必要があり
ます。
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2.3 kms-cmk-not-scheduled-for-d 
eletion

保管中のデータを保護するた
め、AWS Key Management 
Service (AWS KMS) で、必
要なカスタマーマスターキー 
(CMK) の削除がスケジュー 
ルされていないことを確認し
ます。キーの削除が必要にな
る場合があるため、このルー
ルでは、キーが意図せずス
ケジュールされた場合に備え
て、削除予定のすべてのキー
をチェックすることができま 
す。

2.3 s3-bucket-versioning-enabled Amazon Simple Storage 
Service (Amazon S3) バケッ
トのバージョニングは、同じ 
Amazon S3 バケットでオブ
ジェクトの複数のバリアント
を保持するのに役立ちます。
バージョニングを使用する 
と、Amazon S3 バケットに保
存されたあらゆるオブジェク
トのすべてのバージョンを、
保存、取得、復元することが 
できます。バージョニングに
よって、意図しないユーザー
アクションやアプリケーショ
ン障害から簡単に復旧できま
す。
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2.3 secretsmanager-secret-unuse 
d

AWS Secrets Manager に未
使用の認証情報が存在する場
合は、最小特権の原則に反 
する可能性があるため、その
認証情報を無効にするか、削
除する必要があります。この
ルールでは、unusedForDays 
(Config デフォルト: 90) の値
を設定できます。実際の値に
は、組織のポリシーを反映す
る必要があります。

2.5A ebs-in-backup-plan データのバックアッププロセ
スを実行するには、Amazon 
Elastic Block Store (Amazon 
EBS) ボリュームが AWS 
Backup のプランに含ま
れていることを確認しま 
す。AWSBackup は、ポリ
シーベースのバックアップ
ソリューションを備えた、フ
ルマネージドのバックアップ
サービスです。このソリュー
ションを使用すると、バック
アップの管理が簡素化され、 
バックアップに関するビジネ
スおよび規制のコンプライア
ンス要件を満たすことができ
ます。
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2.5A ec2-ebs-encryption-by-default 保管中のデータを保護する
ため、Amazon Elastic Block 
Store (Amazon EBS) ボリュー
ムで暗号化が有効になってい
ることを確認します。これら
のボリュームには機密データ
が含まれている可能性がある
ため、保管時の暗号化を有効
にしてデータを保護します。

2.5A efs-encrypted-check 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic File System 
(EFS) で暗号化が有効になっ
ていることを確認します。

2.5A efs-in-backup-plan データのバックアッププロセ
スを実行するには、Amazon 
Elastic File System (Amazon 
EFS) ファイルシステムが 
AWS Backup のプランに含
まれていることを確認しま 
す。AWSBackup は、ポリ
シーベースのバックアップ
ソリューションを備えた、フ
ルマネージドのバックアップ
サービスです。このソリュー
ションを使用すると、バック
アップの管理が簡素化され、 
バックアップに関するビジネ
スおよび規制のコンプライア
ンス要件を満たすことができ
ます。
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2.5A encrypted-volumes 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Elastic Block Store 
(Amazon EBS) ボリュームで
暗号化が有効になっているこ
とを確認します。

2.5A kinesis-stream-encrypted 機密データが含まれている
可能性があるため、保管中
のデータを保護するために 
Amazon Kinesis Streams で暗
号化が有効になっていること
を確認します。

2.5A s3-bucket-server-side-encry 
ption-enabled

保管中のデータを保護するた
め、Amazon Simple Storage 
Service (Amazon S3) バケッ
トで暗号化が有効になってい
ることを確認します。Amazon 
S3 バケットには機密データが
含まれている可能性があるた
め、暗号化を有効にしてデー
タを保護します。

2.5A s3-default-encryption-kms Amazon Simple Storage 
Service (Amazon S3) バケッ
トで、暗号化が有効になっ
ていることを確認します。 
Amazon S3 バケットには機密
データが含まれている可能性
があるため、保管中のデータ
の暗号化を有効にしてデータ
を保護します。
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2.5A sns-encrypted-kms 保管中のデータを保護す
るため、Amazon Simple 
Notification Service (Amazon 
SNS) トピックで AWS Key 
Management Service (AWS 
KMS) を使用する暗号化が必
要かどうかを確認します。公
開されたメッセージには機密 
データが含まれている可能性
があるため、保管時の暗号化
を有効にしてデータを保護し
ます。
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4.1 iam-password-policy ID と認証情報は、組織の IAM 
パスワードポリシーに基づ
いて発行、管理、検証され
ます。これらの ID と認証情
報は、NIST SP 800-63 およ
び AWS の基本的なセキュ
リティのベストプラクティ
ス標準で規定されているパ
スワード強度の要件を満た
しています。このルールで
は、必要に応じて RequireUp 
percaseCharacters (AWS の基
本的なセキュリティのベスト
プラクティスの値: true)、Req 
uireLowercaseCharacters 
(AWS の基本的なセキュリ 
ティのベストプラクティス
の値: true)、RequireSymbo 
ls (AWS の基本的なセキュリ 
ティのベストプラクティス
の値: true)、RequireNumbe 
rs (AWS の基本的なセキュリ 
ティのベストプラクティス
の値: true)、MinimumPassw 
ordLength (AWS の基本的な
セキュリティのベストプラ
クティスの値: 14)、Passw 
ordReusePrevention (AWS の
基本的なセキュリティのベス
トプラクティスの値: 24)、お
よび MaxPasswordAge (AWS 
の基本的なセキュリティの
ベストプラクティスの値: 90) 
を、IAM パスワードポリシー 
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に設定できます。実際の値に
は、組織のポリシーを反映す
る必要があります。

4.1 access-keys-rotated 組織のポリシーが指定した通
り IAM アクセスキーがロー 
テーションされるようにす
ることで、認可されたデバイ
ス、ユーザー、プロセスにつ
いての認証情報が監査されま
す。アクセスキーを定期的 
に変更することが、セキュ
リティのベストプラクティス
です。これにより、アクセス
キーがアクティブになってい
る期間が短縮され、キーが侵
害された場合のビジネスへの
影響を軽減できます。このル 
ールでは、アクセスキーの更
新の値が必要です (Config デ
フォルト: 90)。実際の値に 
は、組織のポリシーを反映す
る必要があります。
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4.2 iam-user-mfa-enabled AWS クラウド内のリソースへ
のアクセスを制限するには、
このルールを有効にします。
このルールにより、すべての
ユーザーの多要素認証 (MFA) 
が有効になります。MFA は、
サインイン認証情報に加えて
更なる保護手段を追加しま 
す。ユーザーに MFA を要求す
ることで、アカウントが侵害
されるインシデントを減らし
ます。

4.2 mfa-enabled-for-iam-console-
access

コンソールのパスワードを所
有するすべての AWS Identity 
and Access Management 
(IAM) ユーザーに対して MFA 
が有効になっているかを確認
することにより、AWS クラ
ウド内のリソースへのアクセ
スを管理します。MFA は、サ
インイン認証情報に加えて更
なる保護手段を追加します。
ユーザーに MFA を要求するこ
とで、アカウントが侵害され
るインシデントを減らし、権
限のないユーザーが機密デー 
タにアクセスできないように
することができます。
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4.2 root-account-hardware-mfa-e 
nabled

ルートユーザーに対してハー
ドウェア MFA を有効にする
ことで、AWS クラウド内のリ
ソースへのアクセスを管理し
ます。ルートユーザーは、最
も権限のある AWS アカウン
ト のユーザーです。MFA は、
サインイン認証情報に更なる
保護手段を追加します。ルー
トユーザーに MFA を要求する
ことにより、AWS アカウント 
が侵害されるインシデントを
減らすことができます。

4.2 root-account-mfa-enabled ルートユーザーに対して 
MFA を有効にすることによ
り、AWS クラウド内のリソー 
スへのアクセスを管理しま
す。ルートユーザーは、最も
権限のある AWS アカウント 
のユーザーです。MFA は、サ
インイン認証情報に更なる保
護手段を追加します。ルート
ユーザーに MFA を要求する
ことにより、AWS アカウント 
が侵害されるインシデントを
減らすことができます。

5.1 ec2-instance-profile-attached EC2 インスタンスプロファ
イルによって、IAM ロールが 
EC2 インスタンスに渡されま
す。インスタンスプロファイ
ルをインスタンスにアタッチ
することで、最小特権とアク
セス許可を管理できます。
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
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コントロール ID AWS Config ルール ガイダンス

5.1 iam-policy-no-statements-with-
full-access

IAM アクションが、必要な
アクションのみに制限されて
いることを確認します。タス 
ク完了のために必要以上の権
限をユーザーに付与すること
は、最小特権と職務の分離の
原則に反する可能性がありま
す。

5.1 iam-root-access-key-check ルートユーザーに AWS 
Identity and Access 
Management (IAM) ロールに
アタッチされたアクセスキー
が割り当てられていないこ
とを確認することにより、シ
ステムとアセットへのアク 
セスをコントロールできま
す。root アクセスキーが削除 
されていることを確認しま
す。代わりにロールベースの 
AWS アカウント を作成して
使用し、最小限の機能の原則 
を組み込みます。

5.1 iam-user-group-membership-c 
heck

AWS Identity and Access 
Management (IAM) は、ユー
ザーが少なくとも 1 つのグ
ループのメンバーであること
を確認して、アクセス許可と
認可をコントロールします。
タスク完了のために必要以上
の権限をユーザーに許可する
ことは、最小特権と職務の分 
離の原則に反する可能性があ
ります。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html


AWS Config デベロッパーガイド

コントロール ID AWS Config ルール ガイダンス

5.1 iam-user-unused-credentials-
check

AWS Identity and Access 
Management (IAM) では、指
定した期間に使用されていな
い IAM パスワードとアクセ 
スキーをチェックすること
により、アクセスの許可と認
証を行うことができます。こ
れらの未使用の認証情報が特
定された場合は、最小特権の
原則に反する可能性があるた
め、その認証情報を無効にす 
るか、削除する必要がありま
す。このルールでは、maxC 
redentialUsageAge (Config デ
フォルト: 90) の値を設定する
必要があります。実際の値に
は、組織のポリシーを反映す
る必要があります。

5.4 secretsmanager-rotation-ena 
bled-check

このルールにより、AWS 
Secrets Manager シークレッ
トでローテーションが有効に 
されます。シークレットを
定期的にローテーションす
ることで、シークレットが 
アクティブになる期間が短縮
され、シークレットが侵害さ
れた場合のビジネスへの影響
が軽減される可能性がありま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
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コントロール ID AWS Config ルール ガイダンス

5.4 secretsmanager-scheduled-ro 
tation-success-check

このルールにより、AWS 
Secrets Manager のシーク
レットがローテーションスケ
ジュールに従って正常にロー
テーションされるようにな
ります。シークレットを定期
的にローテーションすること
で、シークレットがアクティ 
ブになる期間が短縮され、
シークレットが侵害された場
合のビジネスへの影響が軽減
される可能性があります。

5.4 secretsmanager-secret-perio 
dic-rotation

このルールにより、AWS 
Secrets Manager シークレッ
トで定期的なローテーション 
が有効にされます。シーク
レットを定期的にローテー
ションすることで、シーク 
レットがアクティブになる期
間が短縮され、シークレット
が侵害された場合のビジネス
への影響が軽減される可能性
があります。デフォルト値は 
90 日です。
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-periodic-rotation.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-periodic-rotation.html
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コントロール ID AWS Config ルール ガイダンス

5.4 secretsmanager-using-cmk 保管中のデータを保護するた
め、AWS Secrets Manager の
シークレットに対して AWS 
Key Management Service 
(AWS KMS) による暗号化が
有効になっていることを確
認します。保管中の Secrets 
Manager のシークレットに機 
密データが存在する可能性が
あるため、保管時の暗号化を
有効にしてデータを保護しま
す。

6.4 ec2-instance-detailed-monit 
oring-enabled

このルールを有効にする
と、Amazon EC2 コンソール
での Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスのモニタリングを改善
できます。このルールでは、
インスタンスの 1 分ごとのモ
ニタリンググラフが表示され 
ます。

6.4 cloudwatch-log-group-encryp 
ted

保管中の機密データを保護す
るため、Amazon CloudWatch 
ロググループで暗号化が有効
になっていることを確認しま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-detailed-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
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コントロール ID AWS Config ルール ガイダンス

6.4 cloud-trail-cloud-watch-logs-
enabled

Amazon CloudWatch を使用
して、イベントのアクティ
ビティログを一元的に収集 
および管理します。AWS 
CloudTrail データを含めるこ
とで、お客様の AWS アカウ
ント 内の API コールのアク
ティビティの詳細を提供しま
す。

6.4 cloudtrail-enabled AWS CloudTrail は、AWS マ
ネジメントコンソールのアク
ションと API コールを記録す
るため、非否認の際に役立ち
ます。AWS のサービスを呼
び出したユーザーと AWS ア
カウント、通話が発生した送
信元 IP アドレス、通話のタ 
イミングを特定できます。取
得したデータの詳細は、AWS 
CloudTrail レコードの内容で
確認することができます。

6.4 cloud-trail-encryption-enabled 機密データが含まれている
可能性があるため、AWS 
CloudTrail の証跡で暗号化を
有効にして、保管中のデータ
を保護します。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-cloud-watch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
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コントロール ID AWS Config ルール ガイダンス

6.4 cloud-trail-log-file-validation-
enabled

AWS CloudTrail のログファ
イルの検証を使用して、Cl 
oudTrail ログの整合性をチェ 
ックします。ログファイル
の検証は、CloudTrail がログ
ファイルを配信した後に変更
されたか、削除されたか、変
更されていないかを判断する
のに役立ちます。この機能 
は、業界標準のアルゴリズム
を使用して構築されていま
す。ハッシュ用の SHA-256 
とデジタル署名用の RSA を
備えた SHA-256。これによ
り、CloudTrail ログファイル
を検出せずに変更、削除、ま
たは偽造することは計算上実
行不可能になります。

6.4 ec2-stopped-instance このルールを有効にする
と、Amazon EC2 インスタ
ンスが、組織の基準に従っ
て許可された日数を超えて
停止しているかどうかを確認
することで、Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスのベースラ
インの設定を行うことができ
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html
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コントロール ID AWS Config ルール ガイダンス

6.4 vpc-flow-logs-enabled VPC フローログでは、A 
mazon Virtual Private Cloud 
(Amazon VPC) 内のネット
ワークインターフェイス間で 
送受信される IP トラフィッ
クに関する情報の詳細な記録 
を提供します。フローログ
レコードには、送信元、送信
先、プロトコルなど、IP フ
ローのさまざまなコンポーネ
ントの値がデフォルトで含ま 
れています。

6.5A guardduty-enabled-centralized Amazon GuardDuty は、脅威
インテリジェンスフィードを
使用して、潜在的なサイバー
セキュリティイベントをモニ
タリングして検出するのに役
立ちます。これには、AWS ク
ラウド環境内の予期しない未
許可のアクティビティや悪意 
のあるアクティビティを識別
するための、悪意のある IP と
機械学習のリストが含まれま
す。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
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コントロール ID AWS Config ルール ガイダンス

6.5A securityhub-enabled AWS Security Hub は、権限の
ない人員、接続、デバイス、 
ソフトウェアのモニタリン
グに役立ちます。AWSSecu 
rity Hub によって、複数の 
AWS のサービスからのセ 
キュリティアラート (検出
結果) が集計、整理、優先 
順位付けされます。対象
のサービスには、Amazon 
Security Hub、Amazo 
n Inspector、Amazon 
Macie、AWS Identity and 
Access Management (IAM) 
Access Analyzer、AWS 
Firewall Manager、AWS パー
トナーソリューションなどが
あります。

テンプレート

テンプレートは、GitHub の「SWIFT CSP の運用のベストプラクティス」で入手できます。

Amazon Elastic Container Service (Amazon ECS) のセキュリティのベスト
プラクティス

このコンフォーマンスパックには、Amazon ECS に基づく AWS Config ルールが含まれています。
でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS Config 
「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Security Best Practices for Amazon Redshift」(Amazon Redshift のセ
キュリティベストプラクティス) で入手できます。
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https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-SWIFT-CSP.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Security-Best-Practices-for-ECS.yaml
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Amazon Elastic File System (Amazon EFS) のセキュリティのベストプラク
ティス

このコンフォーマンスパックには、Amazon EFS に基づく AWS Config ルールが含まれています。
でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS Config 
「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Security Best Practices for Amazon Redshift」(Amazon Redshift のセ
キュリティベストプラクティス) で入手できます。

Amazon Elastic Kubernetes Service (Amazon EKS) でのセキュリティに関
するベストプラクティス

このコンフォーマンスパックには、Amazon EKS に基づく AWS Config ルールが含まれています。
でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS Config 
「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Security Best Practices for Amazon EKS」(Amazon EKS のセキュリ
ティベストプラクティス) で入手できます。

Amazon CloudFront のセキュリティのベストプラクティス

このコンフォーマンスパックには、Amazon CloudFront に基づく AWS Config ルールが含まれて
います。でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS 
Config 「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Security Best Practices for Amazon Redshift」(Amazon Redshift のセ
キュリティベストプラクティス) で入手できます。

Amazon Elastic File System (Amazon EFS) のセキュリティのベストプラクティス 15494

https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Security-Best-Practices-for-EFS.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Security-Best-Practices-for-EKS.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Security-Best-Practices-for-CloudFront.yaml
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Amazon OpenSearch Service のセキュリティベストプラクティス

このコンフォーマンスパックには、Amazon OpenSearch Service に基づく AWS Config ルール
が含まれています。でサポートされているすべてのマネージドルールのリストについては AWS 
Config、AWS Config 「マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Security Best Practices for Amazon OpenSearch Service」で入手でき
ます。

Amazon Redshift のセキュリティベストプラクティス

このコンフォーマンスパックには、Amazon Redshift に基づく AWS Config ルールが含まれてい
ます。でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS 
Config 「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Security Best Practices for Amazon Redshift」で入手できます。

Amazon Relational Database Service (Amazon RDS) でのセキュリティに
関するベストプラクティス

このコンフォーマンスパックには、Amazon RDS に基づく AWS Config ルールが含まれています。
でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS Config 
「マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Security Best Practices for Amazon RDS」(Amazon RDS のセキュリ
ティベストプラクティス) で入手できます。

のセキュリティのベストプラクティス AWS Auto Scaling

このコンフォーマンスパックには、 に基づく AWS Config ルールが含まれています AWS Auto 
Scaling。でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS 
Config 「 マネージドルールのリスト」を参照してください。
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https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Security-Best-Practices-for-Amazon-OpenSearch-Service.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Security-Best-Practices-for-Redshift.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Security-Best-Practices-for-RDS.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
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必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub: Security Best Practices for AWS Auto Scaling で入手できます。

のセキュリティのベストプラクティス AWS CloudTrail

このコンフォーマンスパックには、 に基づく AWS Config ルールが含まれています AWS 
CloudTrail。でサポートされているすべてのマネージドルールのリストについては AWS 
Config、AWS Config 「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub: Security Best Practices for AWS CloudTrail で入手できます。

のセキュリティのベストプラクティス AWS CodeBuild

このコンフォーマンスパックには、 に基づく AWS Config ルールが含まれています AWS 
CodeBuild。でサポートされているすべてのマネージドルールのリストについては AWS 
Config、AWS Config 「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub: Security Best Practices for AWS CodeBuild で入手できます。

Amazon ECR のセキュリティのベストプラクティス

この適合パックには、Amazon Elastic Container Registry (Amazon ECR) に基づく AWS Config ルー
ルが含まれています。AWS Config によってサポートされているマネージドルールのリストについて
は、「List of AWS Config Managed Rules」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Security Best Practices for Amazon ECR」 (Amazon RDS のセキュリ
ティベストプラクティス) で入手できます。
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のセキュリティのベストプラクティス AWS Lambda

このコンフォーマンスパックには、 に基づく AWS Config ルールが含まれています AWS Lambda。
でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS Config 
「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub: Security Best Practices for AWS Lambda で入手できます。

のセキュリティのベストプラクティス AWS Network Firewall

このコンフォーマンスパックには、 に基づく AWS Config ルールが含まれています AWS Network 
Firewall。でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS 
Config 「 マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub: Security Best Practices for AWS Network Firewall で入手できます。

Amazon SageMaker AI のセキュリティのベストプラクティス

この適合パックには、Amazon SageMaker AI に基づく AWS Config ルールが含まれています。AWS 
Config によってサポートされているマネージドルールのリストについては、「List of AWS Config 
Managed Rules」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub の「Security Best Practices for Amazon SageMaker AI」(Amazon 
SageMaker AI のセキュリティのベストプラクティス) で入手できます。

のセキュリティのベストプラクティス AWS Secrets Manager

このコンフォーマンスパックには、 に基づく AWS Config ルールが含まれています AWS Secrets 
Manager。でサポートされているすべてのマネージドルールのリストについては AWS Config、AWS 
Config 「マネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。
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テンプレートは、GitHub: Security Best Practices for AWS Secrets Manager で入手できます。

のセキュリティのベストプラクティス AWS WAF

このコンフォーマンスパックには、 に基づく AWS Config ルールが含まれています AWS WAF。で
サポートされているすべてのマネージドルールのリストについては AWS Config、AWS Config 「 マ
ネージドルールのリスト」を参照してください。

必要なパラメータの名前と説明については、次のテンプレートの Parameters セクションを参照し
てください。

テンプレートは、GitHub: Security Best Practices for AWS WAF で入手できます。

修正アクションを含むテンプレートの例

修正をともなう Amazon DynamoDB の運用のベストプラクティス

テンプレートは、GitHub の「Operational Best Practices For Amazon DynamoDB with 
Remediation」で入手できます。

修正を伴う Amazon S3 の運用のベストプラクティス

テンプレートは、GitHub の「Operational Best Practices For Amazon S3 with Remediation」で入手
できます。

テンプレートの構造の詳細については、AWS CloudFormation ユーザーガイドの「テンプレートの分
析」を参照してください。

AWS Config のカスタムコンフォーマンスパックのテンプレートの
作成

カスタムコンフォーマンスパックは、AWS Config ルールと修復アクションの集合で、アカウントや 
AWS リージョン、または AWS Organizations の組織全体でまとめてデプロイできます。

カスタムコンフォーマンスパックを作成するには、「テンプレートをカスタマイズするセクション」
の手順を実行し、使用する AWS Config マネージドルールまたは AWS Config カスタムルールのリス
トを含む YAML ファイルを作成します。

トピック

• 用語
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https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Security-Best-Practices-for-Secrets-Manager.yaml
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https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules.html
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• テンプレートのカスタマイズ

用語

AWS Config マネージドルールは、AWS Config が所有する事前に定義済みのルールです。

AWS Config カスタムルールは、最初から作成するルールです。

AWS Config カスタムルールを作成するには、Lambda 関数 (AWS Lambda デベロッパーガイド) を
使用する方法と、ポリシーをコード化する言語である Guard (Guard GitHub リポジトリ) を使用する
方法の 2 つがあります。AWS Lambda で作成された AWS Config カスタムルールは AWS Config カ
スタム Lambda ルールと呼ばれ、Guard で作成された AWS Config カスタムルールは AWS Config 
カスタムポリシールールと呼ばれます。

テンプレートのカスタマイズ

YAML ファイルの作成

YAML ファイルを作成するには、テキストエディタを開き、ファイルを .yaml として保存します。

Note

ファイルにはパラメータおよびリソースセクションがあります。

パラメータ

YAML ファイルの Parameters セクションは、Resources セクションで後から追加する一連の 
AWS Config ルールのルールパラメータです。Parameters セクションを作成するには、次のコード
ブロックをコピーして YAML ファイルに貼り付け、必要に応じてカスタマイズし、ルールパラメー
タごとに繰り返します。

Parameters:     
     NameOfRuleParamNameOfRuleParameter:  
        Default: Parameter value
        Type: Type    
    ...

例:
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Parameters: 
    IamPasswordPolicyParamMinimumPasswordLength: 
        Default: '14' 
        Type: String 
         

Note

カスタムコンフォーマンスパックの作成に AWS Config ルールを選択する場合、アカウント
内で AWS Config ルールに対して評価されるリソースがプロビジョニングされていることを
確認してください。

1. パラメータセクションの Parameters: の次の行は、NameOfRule + Param +
NameOfRuleParameter の順序で連結された文字列です。

a. ルール用に作成した一貫性のある名前を NameOfRule に置き換えます。例えば、iam-
password-policy ルールには IamPasswordPolicy などと命名することができます。

b. 「Param」と入力します。

c. 次に、特定のルールのルールパラメータ名を NameOfRuleParameter に置き換えま
す。AWS Config マネージドルールでは、ルールパラメータ名は AWS Config マネージド
ルールのリストにあります (例: MinimumPasswordLength は iam-password-policy ルール
のルールパラメータ名)。AWS Config カスタムルールでは、ルールパラメータの名前は、
ルールを作成したときに選択した名前です。

2. AWS Config マネージドルールを使用している場合、マネージドルールのリストで適切な AWS 
Config ルールを見つけることで、特定のルールの Default および Type に対して許容される値
がわかります。AWS Config カスタムルールでは、ルールを作成するときに選択した値を使用し
ます。

Note

各パラメータについて、Type は必ず指定する必要があります。Type は、「String」、
「int」、「double」、「CSV」、「boolean」および「StringMap」のいずれかから選択
できます。

リソース
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Resources セクションには、カスタムコンフォーマンスパックに追加されているルールが
一覧表示されます。次の Resources ブロックを Parameters セクションのすぐ下に追加
し、必要に応じてカスタマイズし、ルールごとに繰り返します。仕様の詳細については、
「AWS::Config::ConfigRule」を参照してください。

Resources: 
      NameOfRule: 
        Properties: 
            ConfigRuleName: ActualConfigRuleName  
            InputParameters: 
                 NameOfRuleParameter: !Ref NameOfRuleParamNameOfRuleParameter
            Source: 
                Owner: Owner
                SourceIdentifier: SOURCE_IDENTIFIER
        Type: AWS::Config::ConfigRule 
      ...

例:

Resources: 
    IamPasswordPolicy: 
        Properties: 
            ConfigRuleName: iam-password-policy 
            InputParameters: 
                MinimumPasswordLength: !Ref IamPasswordPolicyParamMinimumPasswordLength 
            Source: 
                Owner: AWS 
                SourceIdentifier: IAM_PASSWORD_POLICY 
        Type: AWS::Config::ConfigRule    
         

Note

カスタムコンフォーマンスパックの作成に AWS Config ルールを選択する場合、アカウント
内で AWS Config ルールに対して評価されるリソースがプロビジョニングされていること
を確認してください。詳細については、[サポートされるリソースタイプ] を参照してくださ
い。

1. NameOfRule セクションで作成したのと同じ名前に Parameters を置き換えます。

テンプレートのカスタマイズ 15501
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2. AWS Config マネージドルールでは、適切なルールページのタイトルを添えてAWS Config マ
ネージドルールのリストの該当するルールページのタイトルに ActualConfigRuleName を置
き換えます。AWS Config カスタムルールでは、ルールの作成時に選択したConfig ルール名を使
用します。

3. Parameters セクションで使用したのと同じ名前に NameOfRuleParameter を置き換え
ます。コロンの後に、Parameters セクションで作成した !Ref + NameOfRule + Param +
NameOfRuleParameter の同じ連結した文字列をコピーして貼り付けます。

4. Owner を適切な値に変更します。

Note

AWS Config マネージドルール
AWS Config マネージドルールでは、Owner の値は AWS になります。
AWS Config カスタムルール
Guard で作成された AWS Config カスタムルールでは、Owner の値は CUSTOM_POLICY
になります。Lambda で作成された AWS Config カスタムルールでは、Owner の値は
CUSTOM_LAMBDA になります。

5. SOURCE_IDENTIFIER を適切な値に変更します。

Note

AWS Config マネージドルール
AWS Config マネージドルールでは、AWS Config マネージルールのリスト選択するルー
ルのリンクに従って、識別子をコピーします (例： access-keys-rotated ルールのソース
識別子は ACCESS_KEYS_ROTATED)。
AWS Config カスタムルール
Lambda で作成した AWS Config カスタムルールの場合、SourceIdentifier
はルールの AWS Lambda 関数 (arn:aws:lambda:us-
east-2:123456789012:function:ActualConfigRuleName など) の Amazon リ
ソースネーム (ARN) です。Guardで作成した AWS Config カスタムルールの場合、この
フィールドは不要です。

その結果、記入したカスタムコンフォーマンスパックは、iam-password-policy、access-keys-
rotated、および iam-user-unused-passuld-check のようになるはずです。これは、これらの AWS 
Config マネージドルールを使用した例です。
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Parameters: 
    IamPasswordPolicyParamMinimumPasswordLength: 
        Default: '14' 
        Type: String 
    AccessKeysRotatedParamMaxAccessKeyAge: 
        Default: '90' 
        Type: String 
    IamUserUnusedCredentialsCheckParamMaxCredentialUsageAge: 
        Default: '45' 
        Type: String
Resources: 
    IamPasswordPolicy: 
        Properties: 
            ConfigRuleName: iam-password-policy 
            InputParameters: 
                MinimumPasswordLength: !Ref IamPasswordPolicyParamMinimumPasswordLength 
            Source: 
                Owner: AWS 
                SourceIdentifier: IAM_PASSWORD_POLICY 
        Type: AWS::Config::ConfigRule     
    AccessKeysRotated: 
        Properties: 
            ConfigRuleName: access-keys-rotated 
            InputParameters: 
                maxAccessKeyAge: !Ref AccessKeysRotatedParamMaxAccessKeyAge 
            Source: 
                Owner: AWS 
                SourceIdentifier: ACCESS_KEYS_ROTATED 
        Type: AWS::Config::ConfigRule 
    IamUserUnusedCredentialsCheck: 
        Properties: 
            ConfigRuleName: iam-user-unused-credentials-check 
            InputParameters: 
                maxCredentialUsageAge: !Ref 
 IamUserUnusedCredentialsCheckParamMaxCredentialUsageAge 
            Source: 
                Owner: AWS 
                SourceIdentifier: IAM_USER_UNUSED_CREDENTIALS_CHECK 
        Type: AWS::Config::ConfigRule

テンプレートのカスタマイズ 15503
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AWS Config のコンフォーマンスパックのデプロイ

AWS Config コンソールまたは AWS CLI を使用して、コンフォーマンスパックをデプロイできま
す。

Deploy Conformance Packs (Console)

[Conformance packs] (コンフォーマンスパック) ページでは、リージョンのアカウントにコン
フォーマンスパックをデプロイできます。また、デプロイされたコンフォーマンスパックを編集
および削除することもできます。

AWS Config サンプルテンプレートまたは独自のカスタムテンプレートを使用して、コンフォー
マンスパックをデプロイできます。カスタムコンフォーマンスパックの作成方法については、
「カスタムコンフォーマンスパック」を参照してください。

1. AWS Management Console にサインインして、AWS Config コンソール (https:// 
console.aws.amazon.com/config/home) を開きます。

2. [Conformance packs] (コンフォーマンスパック) ページに移動し、[Deploy conformance 
pack] (コンフォーマンスパックをデプロイ) を選択します。

3. [Specify template] (テンプレートを指定) ページで、サンプルテンプレートを選択するか、既
存のテンプレートを使用します。詳細については、「コンフォーマンスパックサンプルテン
プレート」を参照してください。

• [Use sample template] (サンプルテンプレートを使用) を選択した場合は、サンプルテンプ
レートのドロップダウンリストから [Sample template] (サンプルテンプレート) を選択し
ます。

各テンプレートの内容の詳細については、「コンフォーマンスパックのサンプルテンプ
レート」を参照してください。

• [Template is ready] (テンプレートの準備ができています) を選択した場合、テンプレート
ソースを指定します。テンプレートソースは Amazon S3 URI、AWS Systems Manager ド
キュメント (SSM ドキュメント)、アップロードするテンプレートのいずれかです。

テンプレートが 50 KB を超える場合は、S3 バケットにアップロードし、その S3 バケッ
トの場所を選択します。例: s3://bucketname/prefix。
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Important

カスタムコンフォーマンスパックに基づいてコンフォーマンスパックの YAML 
ファイルをゼロから作成した場合、[Template is ready] (テンプレートの準備がで
きています) を選択します。

4. Next を選択します。

5. [コンフォーマンスパックの詳細を指定] ページで、コンフォーマンスパックの名前を入力し
ます。

このコンフォーマンスパック名は、最大 256 文字の英数字を含む一意の名前である必要があ
ります。名前にはハイフンを使用できますが、スペースを含めることはできません。

6. オプション: パラメータを追加します。

パラメータはテンプレートで定義され、リソースの管理と整理に役立ちます。

7. Next を選択します。

8. [Review and deploy] (レビューとデプロイ) ページで、すべての情報を確認します。

[Edit] (編集) を選択すると、テンプレートの詳細とコンフォーマンスパックの詳細を編集でき
ます。

9. [Deploy conformance pack] (コンフォーマンスパックをデプロイ) を選択します。

AWS Config は、コンフォーマンスパックページに適切なステータスでコンフォーマンス
パックを表示します。

コンフォーマンスパックのデプロイに失敗した場合は、アクセス許可を確認し、前提条件の
ステップを実行したことを確認して、もう一度試してください。または AWS Support に問
い合わせてください。

修復を伴うサンプルテンプレートを使用してコンフォーマンスパックをデプロイするには、「A. 
修復を伴うコンフォーマンスパックを使用するための前提条件」を参照してから前述の手順を使
用してください。

1 つ以上の AWS Config ルールを含むコンフォーマンスパックをデプロイするには、「B. 1 つ以
上のカスタム AWS Config ルールでコンフォーマンスパックを使用するための前提条件」を参照
してください。
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Deploy Conformance Packs (AWS CLI)

1. コマンドプロンプトまたはターミナルウィンドウを開きます。

2. 次のいずれかのコマンドを入力して、MyConformancePack という名前のコンフォーマン
スパックをデプロイします。テンプレートソースは Amazon S3 URI、アップロードするテン
プレート、または AWS Systems Manager ドキュメント (SSM ドキュメント) のいずれかで
す。

Amazon S3 URL

aws configservice put-conformance-pack
--conformance-pack-name MyConformancePack
--template-s3-uri "s3://amzn-s3-demo-bucket/templateName.yaml"
--delivery-s3-bucket amzn-s3-demo-bucket

ローカルディレクトリの YAML テンプレート

aws configservice put-conformance-pack
--conformance-pack-name MyConformancePack
--template-body template body

AWS Systems Manager ドキュメント (Systems Manager ドキュメント)

aws configservice put-conformance-pack
--conformance-pack-name MyConformancePack
--template-ssm-document-details 
 DocumentName=SSMDocumentName,DocumentVersion=SSMDocumentVersion
--delivery-s3-bucket amzn-s3-demo-bucket

3. Enter キーを押してコマンドを実行します。

次のような出力が表示されます。

{ 
    "conformancePackArn": "arn:aws:config:us-west-2:AccountID:conformance-pack/
MyConformancePack1/conformance-pack-ID"
}
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Note

コンフォーマンスパック用の YAML テンプレートの作成の詳細については、「カスタム
コンフォーマンスパック」を参照してください。

AWS Config のコンフォーマンスパックの編集

AWS Config コンソールまたは AWS CLI を使用して、コンフォーマンスパックを編集できます。

Editing Conformance Packs (Console)

1. コンフォーマンスパックを編集するには、表からコンフォーマンスパックを選択します。

2. [Actions] (アクション) を選択して、[Edit] (編集) を選択します。

3. [Edit conformance pack] (コンフォーマンスパックを編集) ページで、テンプレートの詳細、
サンプルテンプレート、コンフォーマンスパック、およびパラメータセクションを編集でき
ます。

コンフォーマンスパックの名前は変更できません。

4. Save changes を選択します。

コンフォーマンスパックが AWS Config ルールとともに表示されます。

Editing Conformance Packs (AWS CLI)

以前に追加したコンフォーマンスパックを編集する場合は、コンフォーマンスパックのデプロイ
時と同じ PutConformancePack コマンドを使用します。

1. コマンドプロンプトまたはターミナルウィンドウを開きます。

2. 次のいずれかのコマンドを入力して、MyConformancePack という名前のコンフォーマン
スパックをデプロイします。テンプレートソースは Amazon S3 URI、アップロードするテン
プレート、または AWS Systems Manager ドキュメント (SSM ドキュメント) のいずれかで
す。

Amazon S3 URL

aws configservice put-conformance-pack
--conformance-pack-name MyConformancePack
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--template-s3-uri "s3://amzn-s3-demo-bucket/templateName.yaml"
--delivery-s3-bucket amzn-s3-demo-bucket

ローカルディレクトリの YAML テンプレート

aws configservice put-conformance-pack
--conformance-pack-name MyConformancePack
--template-body template body

AWS Systems Manager ドキュメント (Systems Manager ドキュメント)

aws configservice put-conformance-pack
--conformance-pack-name MyConformancePack
--template-ssm-document-details 
 DocumentName=SSMDocumentName,DocumentVersion=SSMDocumentVersion
--delivery-s3-bucket amzn-s3-demo-bucket

3. Enter キーを押してコマンドを実行します。

次のような出力が表示されます。

{ 
    "conformancePackArn": "arn:aws:config:us-west-2:AccountID:conformance-pack/
MyConformancePack1/conformance-pack-ID"
}

Note

コンフォーマンスパック用の YAML テンプレートの作成の詳細については、「カスタム
コンフォーマンスパック」を参照してください。

AWS Config のコンフォーマンスパックの削除

AWS Config コンソールまたは AWS CLI を使用して、コンフォーマンスパックを削除できます。
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考慮事項

推奨事項: ルールを削除する前に、AWS::Config::ResourceCompliance リソースタイプを記録
から除外することを検討してください。

ルールを削除すると、AWS::Config::ResourceCompliance の設定項目 (CI) が作成され、設定
レコーダーのコストに影響する可能性があります。多数のリソースタイプを評価するルールを削除す
ると、記録された CI の数が増加する可能性があります。

関連するコストを回避するには、ルールを削除する前に AWS::Config::ResourceCompliance
リソースタイプの記録を無効にし、ルールが削除された後に記録を再度有効にします。

ただし、ルールの削除は非同期プロセスであるため、完了までに 1 時間以上かかる場合がありま
す。AWS::Config::ResourceCompliance の記録が無効になっている間、ルールの評価は関連す
るリソースの履歴には記録されません。

コンフォーマンスパックを削除する

Deleting Conformance Packs (Console)

1. コンフォーマンスパックを削除するには、表からコンフォーマンスパックを選択します。

2. Actions を選択してから、Delete  を選択します。

3. ###########の削除ダイアログボックスで、このコンフォーマンスパックを完全に削除す
るかどうかを確認します。

Important

このアクションを元に戻すことはできません。コンフォーマンスパックを削除する
と、そのコンフォーマンスパック内のすべての AWS Config ルールと修復アクション
が削除されます。

4. [Delete] (削除) と入力し、[Delete] (削除) を選択します。

[Conformance packs] (コンフォーマンスパック) ページでは、コンフォーマンスパックが完
全に削除されるまで、デプロイステータスが [Deleting] (削除中) と表示されます。

Deleting Conformance Packs (AWS CLI)

次のコマンドを入力します。
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aws configservice delete-conformance-pack --conformance-pack-name MyConformancePack1

成功すると、コマンドは追加の出力なしで実行されます。

Important

このアクションを元に戻すことはできません。コンフォーマンスパックを削除すると、そ
のコンフォーマンスパック内のすべての AWS Config ルールと修復アクションが削除され
ます。

AWS Config のコンフォーマンスパックの詳細とコンプライアンス
情報の表示

Important

コンプライアンスステータスを正確に報告するに
は、AWS::Config::ResourceCompliance リソースタイプを記録する必要があります。
詳細については、「AWS リソースの記録」を参照してください。

AWS Config コンソールまたは AWS CLI を使用して、コンフォーマンスパックを表示できま
す。AWS Config コンソールには統合されたダッシュボードがあります。AWS CLI では、特定の情
報に対してコマンドを実行できます。

Viewing Conformance Packs (Console)

AWS Management Console でコンフォーマンスパックを表示するには、「Conformance Pack 
Dashboard Pack」を参照してください。

Viewing the Details for your Conformance Packs (AWS CLI)

1. 次のコマンドを入力します。

aws configservice describe-conformance-packs 

または
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aws configservice describe-conformance-packs --conformance-pack-
name="MyConformancePack1"

2. 次のような出力が表示されます。

{ 
    "conformancePackName": "MyConformancePack1", 
    "conformancePackId": "conformance-pack-ID", 
    "conformancePackArn": "arn:aws:config:us-west-2:AccountID:conformance-
pack/MyConformancePack1/conformance-pack-ID", 
    "conformancePackInputParameters": [], 
    "lastUpdateRequestedTime": "Thu Jul 18 16:07:05 PDT 2019"
}

Viewing the Status for your Conformance Packs (AWS CLI)

1. 次のコマンドを入力します。

aws configservice describe-conformance-pack-status --conformance-pack-
name="MyConformancePack1"

2. 次のような出力が表示されます。

{ 
    "stackArn": "arn:aws:cloudformation:us-west-2:AccountID:stack/
awsconfigconforms-MyConformancePack1-conformance-pack-ID/d4301fe0-
a9b1-11e9-994d-025f28dd83ba", 
    "conformancePackName": "MyConformancePack1", 
    "conformancePackId": "conformance-pack-ID", 
    "lastUpdateCompletedTime": "Thu Jul 18 16:15:17 PDT 2019", 
    "conformancePackState": "CREATE_COMPLETE", 
    "conformancePackArn": "arn:aws:config:us-west-2:AccountID:conformance-
pack/MyConformancePack1/conformance-pack-ID", 
    "lastUpdateRequestedTime": "Thu Jul 18 16:14:35 PDT 2019"
}

Viewing the Compliance Status for your Conformance Packs (AWS CLI)

1. 次のコマンドを入力します。
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aws configservice describe-conformance-pack-compliance --conformance-pack-
name="MyConformancePack1"

2. 次のような出力が表示されます。

{ 
    "conformancePackName": "MyConformancePack1", 
    "conformancePackRuleComplianceList": [ 
        { 
            "configRuleName": "awsconfigconforms-RuleName1-conformance-pack-ID", 
            "complianceType": "NON_COMPLIANT" 
        }, 
        { 
            "configRuleName": "awsconfigconforms-RuleName2-conformance-pack-ID", 
            "complianceType": "COMPLIANT" 
        } 
    ]
}

Viewing the Compliance Details for your Conformance Packs (AWS CLI)

1. 次のコマンドを入力します。

aws configservice get-conformance-pack-compliance-details --conformance-pack-
name="MyConformancePack1"

2. 次のような出力が表示されます。

{ 
    "conformancePackRuleEvaluationResults": [ 
        { 
            "evaluationResultIdentifier": { 
                "orderingTimestamp": "Tue Jul 16 23:07:35 PDT 2019", 
                "evaluationResultQualifier": { 
                    "resourceId": "resourceID", 
                    "configRuleName": "awsconfigconforms-RuleName1-conformance-
pack-ID", 
                    "resourceType": "AWS::::Account" 
                } 
            }, 
            "configRuleInvokedTime": "Tue Jul 16 23:07:50 PDT 2019", 
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            "resultRecordedTime": "Tue Jul 16 23:07:51 PDT 2019", 
            "complianceType": "NON_COMPLIANT" 
        }, 
        { 
            "evaluationResultIdentifier": { 
                "orderingTimestamp": "Thu Jun 27 15:16:36 PDT 2019", 
                "evaluationResultQualifier": { 
                    "resourceId": "resourceID", 
                    "configRuleName": "awsconfigconforms-RuleName2-conformance-
pack-ID", 
                    "resourceType": "AWS::EC2::SecurityGroup" 
                } 
            }, 
           "configRuleInvokedTime": "Thu Jul 11 23:08:06 PDT 2019", 
            "resultRecordedTime": "Thu Jul 11 23:08:06 PDT 2019", 
            "complianceType": "COMPLIANT" 
        } 
    ], 
    "conformancePackName": "MyConformancePack1"
}
}

のコンフォーマンスパックのコンプライアンス履歴タイムラインの
表示 AWS Config

AWS Config は、コンフォーマンスパックへのコンプライアンス状態の変更の保存をサポートしま
す。これにより、コンプライアンスステータスの変更履歴を表示できます。これらのコンプライ
アンス状態の変更は、タイムラインとして表示されます。タイムラインでは、一定期間の変更を
ConfigurationItems としてキャプチャします。また、この機能を使ってコンプライアンスパッ
ク内にある非準拠の特定のルールを検索できます。

AWS Configのすべてのリソースタイプの記録をオプトインまたはオプトアウトすることがで
きます。すべてのリソースタイプを記録することを選択した場合、 は AWS Config ルールに
よって評価されたコンフォーマンスパックのコンプライアンス履歴 AWS Config の記録を自動
的に開始します。デフォルトでは、 はサポートされているすべてのリソースの設定変更 AWS 
Config を記録します。また、特定のコンフォーマンスパックのコンプライアンス履歴リソー
スタイプ: AWS::Config::ConformancePackCompliance のみを選択することもできま
す。AWS::Config::ConformancePackCompliance リソースタイプの記録は追加料金なしでご
利用いただけます。詳細については、AWS 「リソースの記録」を参照してください。
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コンフォーマンスパック内のすべてのルールが準拠している場合、コンフォーマンスパックは準拠し
ています。いずれかのルールが準拠していない場合は、準拠していません。コンフォーマンスパッ
クのコンプライアンスステータスは、データ不足によりコンフォーマンスパック内のすべてのルー
ルを評価できない場合のみ、INSUFFICIENT_DATA になります。コンフォーマンスパック内のルー
ルの一部は準拠しているものの、同じコンフォーマンスパック内の他のルールのコンプライアンスス
テータスが INSUFFICIENT_DATA である場合、コンフォーマンスパックは準拠と表示されます。コ
ンフォーマンスパックのコンプライアンスは、一度にすべて評価されるわけではありません。ルール
によっては、他のルールよりも評価に時間がかかる場合があります。ルールのグループについてコン
プライアンスが一度に評価され、コンフォーマンスパック内のすべてのルールが評価されるまで段階
的に継続されます。

コンプライアンスのタイムラインの表示

コンプライアンスのタイムラインにアクセスする場合は、[コンフォーマンスパック] メインページか
ら特定のコンフォーマンスパックを選択します。

1. [コンフォーマンスパック] ページに移動します。

2. [コンフォーマンスパック] メインページで、特定のコンフォーマンスパックを選択してから、[コ
ンフォーマンスパックのタイムライン] を選択します。

Note

または、コンフォーマンスパックの詳細ページからコンプライアンスタイムラインを使用
することもできます。コンフォーマンスパックをクリックし、[アクション] ドロップダウ
ンで [詳細を表示] を選択します。このページから、[コンフォーマンスパックのタイムラ
イン] を選択します。

タイムラインには、コンフォーマンスパックのコンプライアンスステータスの変更の履歴が表示され
ます。以下を行うことができます。

1. コンプライアンスの変更を展開して、コンフォーマンスパック内の各ルールのコンプライアンス
ステータスを行単位で表示します。

2. 展開されたビューから、特定のルールを選択してその詳細ページを表示します。
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のコンフォーマンスパックのコンプライアンス履歴のクエリ AWS 
Config
get-resource-config-history を使用して、リソースタイプ
AWS::Config::ConformancePackCompliance でコンプライアンス履歴をクエリします。

aws configservice get-resource-config-history --resource-type 
 AWS::Config::ConformancePackCompliance --resource-id conformance-pack-ID

次のような出力が表示されます。

{ 
    "configurationItems": [ 
        { 
            "version": "1.3", 
            "accountId": "Account ID", 
            "configurationItemCaptureTime": 1614641951.442, 
            "configurationItemStatus": "OK", 
            "configurationStateId": "1614641951442", 
            "configurationItemMD5Hash": "", 
            "arn": "arn:aws:config:us-east-1:Account ID:conformance-
pack/MyConformancePack1/conformance-pack-ID", 
            "resourceType": "AWS::Config::ConformancePackCompliance", 
            "resourceId": "conformance-pack-ID", 
            "resourceName": "MyConformancePack1", 
            "awsRegion": "us-east-1", 
            "tags": {}, 
            "relatedEvents": [], 
            "relationships": [], 
            "configuration": "{\"compliantRuleCount\":1,\"configRuleList\":
[{\"configRuleName\":\"RuleName1-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-nnnnnn\",\"complianceType\":\"INSUFFICIENT_DATA\"},
{\"configRuleName\":\"RuleName2-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-mmmmmm\",\"complianceType\":\"COMPLIANT\"},
{\"configRuleName\":\"RuleName3-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-pppppp\",\"complianceType\":\"INSUFFICIENT_DATA\"}],
\"totalRuleCount\":3,\"nonCompliantRuleCount\":0,\"complianceType\":\"COMPLIANT\"}", 
            "supplementaryConfiguration": {} 
        }, 
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        { 
            "version": "1.3", 
            "accountId": "768311917693", 
            "configurationItemCaptureTime": 1605551029.515, 
            "configurationItemStatus": "ResourceDiscovered", 
            "configurationStateId": "1605551029515", 
            "configurationItemMD5Hash": "", 
            "resourceType": "AWS::Config::ConformancePackCompliance", 
            "resourceId": "conformance-pack-ID", 
            "resourceName": "MyConformancePack1", 
            "awsRegion": "us-east-1", 
            "tags": {}, 
            "relatedEvents": [], 
            "relationships": [], 
            "configuration": "{\"compliantRuleCount\":1,\"configRuleList\":
[{\"configRuleName\":\"RuleName1-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-nnnnnn\",\"complianceType\":\"INSUFFICIENT_DATA\"},
{\"configRuleName\":\"RuleName2-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-mmmmmm\",\"complianceType\":\"COMPLIANT\"},
{\"configRuleName\":\"RuleName3-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-pppppp\",\"complianceType\":\"INSUFFICIENT_DATA\"}],
\"totalRuleCount\":3,\"nonCompliantRuleCount\":0,\"complianceType\":\"COMPLIANT\"}", 
            "supplementaryConfiguration": {} 
        } 
    ]
} 

詳細については、サポートされているリソースタイプ (AWS Config)および API リファレンスの
GetResourceConfigHistory を参照してください。

組織内のすべてのアカウントにおける AWS Config のコンフォーマ
ンスパックの管理

AWS Config を使用して、組織 AWS アカウント 内のすべてのコンフォーマンスパックを管理しま
す。以下を行うことができます。

• AWS Organizationsの組織のメンバーアカウント間でコンフォーマンスパックを一元的にデプロ
イ、更新、削除します。
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• すべてのアカウントに共通の AWS Config ルールと修復アクションのセットをデプロイし、 AWS 
Config ルールと修復アクションを作成すべきではないアカウントを指定します。

• で管理アカウントを使用して AWS Organizations 、基盤となる AWS Config ルールと修復アク
ションが組織のメンバーアカウントによって変更できないようにすることで、ガバナンスを適用し
ます。

考慮事項

異なるリージョンにまたがるデプロイの場合

アカウント間でルールとコンフォーマンスパックをデプロイする API コールは、 AWS リー
ジョン固有です。他のリージョンにルールをデプロイする場合は、組織レベルで API コー
ルのコンテキストを別のリージョンに変更する必要があります。例えば、米国東部 (バージ
ニア北部) にルールをデプロイするには、リージョンを米国東部 (バージニア北部) に変更
し、PutOrganizationConfigRule を呼び出します。

組織内のアカウントの場合

新しいアカウントが組織に参加すると、ルールまたはコンフォーマンスパックはそのアカウントにデ
プロイされます。アカウントが組織を離脱すると、そのルールまたはコンフォーマンスパックは削除
されます。

組織のルールまたはコンフォーマンスパックを組織管理者アカウントでデプロイし、委任された
管理者を確立して、委任された管理者アカウントに組織のルールまたはコンフォーマンスパックを
デプロイした場合、委任された管理者アカウントから、組織のルールやコンフォーマンスパック
を表示したり、組織の管理者アカウントから、委任された管理者アカウントで組織のルールやコン
フォーマンスパックを表示したりすることはできません。DescribeOrganizationConfigRules および
DescribeOrganizationConformancePacks API は、これらの API を呼び出すアカウント内からデプロ
イされた組織関連リソースのみを表示および操作できます。

組織に追加された新しいアカウントに対する再試行メカニズム

レコーダーが利用できない場合、組織の既存のルールと組織のコンフォーマンスパックのデプロイ
は、アカウントを組織に追加してから 7 時間のみ再試行されます。組織にアカウントを追加してか
ら 7 時間以内にレコーダーが存在しない場合は、レコーダーを作成する必要があります。

組織管理アカウント、委任管理者、サービスにリンクされたロール
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組織管理アカウントを使用していて、組織のデプロイに委任管理者を使用する場合、 AWS Config は
サービスにリンクされたロール (SLR) を自動的に作成しないことに注意してください。IAM を使用
して、サービスにリンクされたロール (SLR) を手動で作成する必要があります。

管理アカウントの SLR がない場合は、委任された管理者アカウントからそのアカウントにリソー
スをデプロイすることはできません。管理アカウントと委任された管理者アカウントからメンバー
アカウントにコンフォーマンスパックをデプロイできます。詳細については、「AWS Identity and 
Access Management (IAM) ユーザーガイド」の「サービスにリンクされたロールの作成」を参照し
てください。

デプロイメント

To deploy with the AWS Management Console

AWS コンソールから組織全体にコンフォーマンスパックをデプロイするには、 を使用します 
AWS Systems Manager。詳細については、「 AWS Systems Manager ユーザーガイドAWS 
Config 」の「適合パックのデプロイ」を参照してください。

To deploy with the AWS API

AWS Config と統合する方法については AWS Organizations、「 AWS Organizations ユーザーガ
イド」のAWS Config 「」と AWS Organizations「」を参照してください。次の APIs を使用し
て組織 AWS アカウント 内のすべての でコンフォーマンスパックルールを管理する前に、 AWS 
Config 録画がオンになっていることを確認します。

• DeleteOrganizationConformancePack は、組織の指定したコンフォーマンスパック、すべての 
config ルール、および修復アクションをその組織内のすべてのメンバーアカウントから削除し
ます。

• DescribeOrganizationConformancePacks は、組織のコンフォーマンスパックのリストを返し
ます。

• DescribeOrganizationConformancePackStatuses は、組織のコンフォーマンスパックのデプロ
イステータスを提供します。

• GetOrganizationConformancePackDetailedStatus は、組織の特定のコンフォーマンスパックに
ついて、組織内の各メンバーアカウントの詳細なステータスを返します。

• PutOrganizationConformancePack は、 AWS 組織のメンバーアカウントにコンフォーマンス
パックをデプロイします。
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リージョンのサポート

Organization のメンバーアカウント間でコンフォーマンスパックをデプロイすることは AWS 、次の
リージョンでサポートされています。

リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

米国東部 
(オハイ
オ)

us-east-2 config.us-east-2.amazonaws.com HTTPS

米国東部 
(バージニ
ア北部)

us–east–
1

config.us-east-1.amazonaws.com HTTPS

米国西部 
(北カリ
フォルニ
ア)

us-west-1 config.us-west-1.amazonaws.com HTTPS

米国西部 
(オレゴ
ン)

us-west-2 config.us-west-2.amazonaws.com HTTPS

アフリカ 
(ケープタ
ウン)

af-south- 
1

config.af-south-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (香港)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ハイ
デラバー
ド)

ap-south- 
2

config.ap-south-2.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (ジャ
カルタ)

ap-
southe 
ast-3

config.ap-southeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (マ
レーシア)

ap-
southe 
ast-5

config.ap-southeast-5.amazonaws.com HTTPS

アジアパ
シフィッ
ク (メル
ボルン)

ap-
southe 
ast-4

config.ap-southeast-4.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ムン
バイ)

ap-south- 
1

config.ap-south-1.amazonaws.com HTTPS

アジ
アパシ
フィック 
(ニュー
ジーラン
ド)

ap-
southe 
ast-6

config.ap-southeast-6.amazonaws.com HTTPS

アジアパ
シフィッ
ク (大阪)

ap-northe 
ast-3

config.ap-northeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ソウ
ル)

ap-northe 
ast-2

config.ap-northeast-2.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (シン
ガポール)

ap-
southe 
ast-1

config.ap-southeast-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シド
ニー)

ap-
southe 
ast-2

config.ap-southeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (台北)

ap-east-2 config.ap-east-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (タイ)

ap-
southe 
ast-7

config.ap-southeast-7.amazonaws.com HTTPS

アジアパ
シフィッ
ク (東京)

ap-northe 
ast-1

config.ap-northeast-1.amazonaws.com HTTPS

カナダ 
(中部)

ca-centra 
l-1

config.ca-central-1.amazonaws.com HTTPS

カナダ西
部 (カル
ガリー)

ca-west-1 config.ca-west-1.amazonaws.com HTTPS

欧州 (フ
ランクフ
ルト)

eu-centra 
l-1

config.eu-central-1.amazonaws.com HTTPS

欧州 (ア
イルラン
ド)

eu-
west-1

config.eu-west-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

欧州 (ロ
ンドン)

eu-
west-2

config.eu-west-2.amazonaws.com HTTPS

ヨーロッ
パ (ミラ
ノ)

eu-south- 
1

config.eu-south-1.amazonaws.com HTTPS

欧州 (パ
リ)

eu-
west-3

config.eu-west-3.amazonaws.com HTTPS

欧州 (ス
ペイン)

eu-south- 
2

config.eu-south-2.amazonaws.com HTTPS

欧州 (ス
トックホ
ルム)

eu-north- 
1

config.eu-north-1.amazonaws.com HTTPS

欧州 
(チュー
リッヒ)

eu-centra 
l-2

config.eu-central-2.amazonaws.com HTTPS

イスラエ
ル (テル
アビブ)

il-centra 
l-1

config.il-central-1.amazonaws.com HTTPS

メキシコ 
(中部)

mx-
central-1

config.mx-central-1.amazonaws.com HTTPS

中東 
(バーレー
ン)

me-
south-1

config.me-south-1.amazonaws.com HTTPS

中東 (ア
ラブ首長
国連邦)

me-
central-1

config.me-central-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

南米 (サ
ンパウロ)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国東
部)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国西
部)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

AWS Config のコンフォーマンスパックのトラブルシューティング

適合パックを使用する際に発生しうる問題をトラブルシューティングするには、次の問題を確認して
ください。

トピック

• 適合パックの失敗ステータス

• 適合パック内のダングリングルール

適合パックの失敗ステータス

コンフォーマンスパックの作成、更新、削除中にコンフォーマンスパックが失敗したというエラーが
発生した場合は、コンフォーマンスパックのステータスを確認できます。

aws configservice describe-conformance-pack-status --conformance-pack-name 
 MyConformancePack1

次のような出力が表示されます。

"ConformancePackStatusDetails": [ 
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    { 
        "ConformancePackName": "ConformancePackName", 
        "ConformancePackId": "ConformancePackId", 
        "ConformancePackArn": "ConformancePackArn", 
        "ConformancePackState": "CREATE_FAILED", 
        "StackArn": "CloudFormation stackArn", 
        "ConformancePackStatusReason": "Failure Reason", 
        "LastUpdateRequestedTime": 1573865201.619, 
        "LastUpdateCompletedTime": 1573864244.653 
    }
]

ConformancePackStatusReason で失敗に関する情報を確認します。

レスポンスに stackArn が存在する場合

エラーメッセージが明確でない場合、または内部エラーが原因である場合は、CloudFormation コン
ソールに移動して次の作業を行います。

1. 出力から stackArn を検索します。

2. CloudFormation スタックの [イベント]タブを選択し、失敗したイベントをチェックします。

ステータスの理由は、今フォーマンスパックが失敗した理由を示しています。

レスポンスに stackArn が存在しない場合

適合パックの作成中に障害が発生しても、stackArn がステータスレスポンスに存在しない場合、考
えられる原因は、スタックの作成に失敗し、CloudFormation がロールバックされ、スタックが削除
されていることです。CloudFormation コンソールに移動し、[削除済み] 状態のスタックを検索しま
す。失敗したスタックが見つかる可能性があります。CloudFormation スタックには、適合パック名
が含まれます。失敗したスタックが見つかった場合は、CloudFormation スタックの [イベント] タブ
を選択し、失敗したイベントをチェックします。

これらのどのステップでもうまくいかず、失敗理由が内部サービスエラーである場合は、もう一度オ
ペレーションを試みるか、AWS Supportセンターに連絡してください。

適合パック内のダングリングルール

適合パックをデプロイするには、適合パックテンプレートにルールをデプロイするための基盤とな
る AWS CloudFormation スタックをバックグラウンドで作成する必要があります。これらのルール

適合パック内のダングリングルール 15524
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はサービスにリンクされたルールであり、適合パックの外部で更新または削除することはできませ
ん。

基盤となる CloudFormation スタックを変更すると、適合パックとそのルールが管理不能になる状況
が発生します。これらの管理不可能なルールはダングリングルールです。

CloudFormation スタックと適合パック間のドリフト

CloudFormation コンソールから直接、適合パックテンプレートのルール名を更新できま
す。CloudFormation コンソールから直接テンプレートを更新しても、デプロイされた適合パックは
更新されません。

このドリフトにより、ダングリングルールが作成されます。適合パックからルールを削除しようとす
ると、次のようなエラーが発生します。

"An AWS service owns ServiceLinkedConfigRule. You do not have permissions to 
 take action on this rule. (Service: AmazonConfig; Status Code: 400; Error Code: 
 AccessDeniedException; Request ID: my-request-ID; Proxy: null)".

適合パックを削除しようとすると、ダングリングルールを削除できず、次のようなエラーが表示され
ます。

"User: arn:aws:sts::111122223333:assumed-role/AWSServiceRoleForConfigConforms/
AwsConfigConformsWorkflow is not authorized to perform: config:DeleteConfigRule on 
 resource: my-dangling-rule

この問題を解決するには、以下の手順を実行します。

1. スタックを削除します。詳細については、「CloudFormation ユーザーガイド」の
「CloudFormation コンソールからスタックを削除する」を参照してください。

2. AWS Config コンソールまたは DeleteConformancePack API を使用して適合パックを削除し
ます。組織適合パックで、管理アカウントまたは委任管理者アカウントを使用している場合
は、DeleteOrganizationConformancePack API を使用します。

3. 適合パックのダングリングルールの Amazon リソースネーム (ARN) を使用してAWS Supportセン
ターに連絡し、アカウントのクリーンアップに役立ててください。

この問題を回避するには、次のベストプラクティスを覚えておいてください。

• 適合パックの CloudFormation スタックを直接更新しないでください。
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https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-delete-stack.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConformancePack.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteOrganizationConformancePack.html
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• 適合パックとその基盤となる CloudFormation スタックの間にドリフトが生じる変更は絶対に行わ
ないでください。

• 適合パックのサービスリンクロール (SLR) は変更できません。更新するリソースが SLR のアクセ
ス許可ポリシーの一部であることを確認します。

適合パックの削除済み CloudFormation スタック

CloudFormation スタックと適合パックの間にドリフトがない限り、適合パックまたはその 
CloudFormation スタックのルールを CloudFormation コンソールから直接削除することは推奨され
ません。

この問題を修正するには、適合パックのダングリングルールの Amazon リソースネーム (ARN) を使
用して AWS Supportセンターに連絡し、アカウントのクリーンアップに役立ててください。

この問題を回避するには、次のベストプラクティスを覚えておいてください。

• 適合パックの基盤となる CloudFormation スタックは絶対に削除しないでください。

• DeleteConformancePack API を使用して適合パックを削除します。組織適合パックで、管理アカ
ウントまたは委任管理者アカウントを使用している場合は、DeleteOrganizationConformancePack
API を使用します。
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を使用した非準拠リソースの修復 AWS Config

AWS Config では、 によって評価される非準拠のリソースを修復できます AWS Config ルール。 
AWS Config は、AWS Systems Manager 自動化ドキュメントを使用して修復を適用します。これら
のドキュメントは、 によって評価される非準拠 AWS リソースに対して実行されるアクションを定
義します AWS Config ルール。SSM ドキュメントは、 AWS Management Console または API を使
用して関連付けることができます。

AWS Config は、修復アクションを含む一連のマネージドオートメーションドキュメントを提供しま
す。カスタムオートメーションドキュメントを作成して AWS Config ルールに関連付けることもでき
ます。

トピック

• リージョンのサポート

• の手動修復の設定 AWS Config

• の自動修復の設定 AWS Config

• の修復アクションの削除 AWS Config

リージョンのサポート

現在、 AWS Config ルールの修復アクションは、次のリージョンでサポートされています。

リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

米国東部 
(オハイ
オ)

us-east-2 config.us-east-2.amazonaws.com HTTPS

米国東部 
(バージニ
ア北部)

us–east–
1

config.us-east-1.amazonaws.com HTTPS

米国西部 
(北カリ

us-west-1 config.us-west-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

フォルニ
ア)

米国西部 
(オレゴ
ン)

us-west-2 config.us-west-2.amazonaws.com HTTPS

アフリカ 
(ケープタ
ウン)

af-south- 
1

config.af-south-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (香港)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ハイ
デラバー
ド)

ap-south- 
2

config.ap-south-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ジャ
カルタ)

ap-
southe 
ast-3

config.ap-southeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (メル
ボルン)

ap-
southe 
ast-4

config.ap-southeast-4.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ムン
バイ)

ap-south- 
1

config.ap-south-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (大阪)

ap-northe 
ast-3

config.ap-northeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ソウ
ル)

ap-northe 
ast-2

config.ap-northeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シン
ガポール)

ap-
southe 
ast-1

config.ap-southeast-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シド
ニー)

ap-
southe 
ast-2

config.ap-southeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (東京)

ap-northe 
ast-1

config.ap-northeast-1.amazonaws.com HTTPS

カナダ 
(中部)

ca-centra 
l-1

config.ca-central-1.amazonaws.com HTTPS

カナダ西
部 (カル
ガリー)

ca-west-1 config.ca-west-1.amazonaws.com HTTPS

欧州 (フ
ランクフ
ルト)

eu-centra 
l-1

config.eu-central-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

欧州 (ア
イルラン
ド)

eu-
west-1

config.eu-west-1.amazonaws.com HTTPS

欧州 (ロ
ンドン)

eu-
west-2

config.eu-west-2.amazonaws.com HTTPS

ヨーロッ
パ (ミラ
ノ)

eu-south- 
1

config.eu-south-1.amazonaws.com HTTPS

欧州 (パ
リ)

eu-
west-3

config.eu-west-3.amazonaws.com HTTPS

欧州 (ス
ペイン)

eu-south- 
2

config.eu-south-2.amazonaws.com HTTPS

欧州 (ス
トックホ
ルム)

eu-north- 
1

config.eu-north-1.amazonaws.com HTTPS

欧州 
(チュー
リッヒ)

eu-centra 
l-2

config.eu-central-2.amazonaws.com HTTPS

イスラエ
ル (テル
アビブ)

il-centra 
l-1

config.il-central-1.amazonaws.com HTTPS

中東 
(バーレー
ン)

me-
south-1

config.me-south-1.amazonaws.com HTTPS

中東 (ア
ラブ首長
国連邦)

me-
central-1

config.me-central-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

南米 (サ
ンパウロ)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国東
部)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国西
部)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

の手動修復の設定 AWS Config

非準拠リソースに修復を適用するには、事前入力されたリストから関連付ける修復アクションを選択
するか、SSM ドキュメントを使用して独自のカスタム修復アクションを作成します。 は、 で推奨さ
れる修復アクションのリスト AWS Config を提供します AWS Management Console。

Setting Up Manual Remediation (Console)

では AWS Management Console、修復アクションを AWS Config ルールに関連付けることで、
非準拠のリソースを手動で修復することを選択できます。すべての修復アクションで、手動修復
または自動修復のいずれかを選択できます。

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home
で AWS Config コンソールを開きます。

2. 左側の [Rules] (ルール) を選択後、[Rules] (ルール) ページで [Add Rule] (ルールの追加) を選
択して、新しいルールをルールリストに追加します。

既存のルールの場合は、ルールリストから非準拠のルールを選択後、[Actions] (アクション) 
を選択します。

3. [アクション] ドロップダウンリストから、[修復の管理] を選択します。[マニュアル修復] を選
択後、リストから適切な修復アクションを選択します。
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Note

管理できるのは、サービスにリンクされていない AWS Config ルールの修復のみで
す。詳細については、「サービスにリンクされた AWS ルール」を参照してくださ
い。

選択した修復アクションに応じて、特定のパラメータが表示されるか、パラメータは表示さ
れません。

4. (オプション): 非準拠のリソースのリソース ID を修復アクションに渡す場合は、リソース ID 
パラメータ を選択します。選択した場合は、そのパラメータは実行時に、修復されるリソー
スの ID に置き換えられます。

各パラメータの値は、静的または動的です。ドロップダウンリストから特定のリソース ID 
パラメータを選択していない場合は、キーごとに値を入力することができます。ドロップダ
ウンリストからリソース ID パラメータを選択した場合は、その他のすべてのキーの値を入
力できます (選択したリソース ID のパラメータを除く)。

5. [保存] を選択します。ルール ページが表示されます。

失敗した修復アクションをトラブルシューティングするには、 AWS コマンドラインインター
フェイスコマンドを実行してdescribe-remediation-execution-status、一連のリソー
スの修復実行の詳細ビューを取得できます。詳細には、状態、修復実行ステップのタイムスタン
プ、失敗したステップのエラーメッセージが含まれます。

Setting Up Manual Remediation (API)

手動修復を設定するには、次の AWS Config API オペレーションを使用します。

• PutRemediationConfigurations は、選択したターゲットまたはアクションを持つ特定の AWS 
Config ルールで修復設定を追加または更新します。

• StartRemediationExecution は、最後の既知の修復設定に対して、指定された AWS Config ルー
ルのオンデマンド修復を実行します。

• DescribeRemediationExecutionStatus は、一連のリソースに対する修復実行の詳細ビュー (状
態、修復実行のステップが発生する時点のタイムスタンプ、失敗したステップのエラーメッ
セージなど) を提供します。

• DescribeRemediationConfigurations は、1 つ以上の修復設定の詳細を返します。
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の自動修復の設定 AWS Config

非準拠のリソースに修復を適用するには、事前入力されたリストから関連付ける修復アクションを選
択するか、SSM ドキュメントを使用して独自のカスタム修復アクションを作成します。 は、 で修復
アクションのリスト AWS Config を提供します AWS Management Console。

Setting Up Auto Remediation (Console)

では AWS Management Console、修復アクションを AWS Config ルールに関連付けることで、
非準拠のリソースを自動的に修復することを選択できます。すべての修復アクションで、手動修
復または自動修復のいずれかを選択できます。

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home
で AWS Config コンソールを開きます。

2. 左側の [ルール] を選択後、[ルール] ページで [ルールの追加] を選択して、新しいルールを
ルールリストに追加します。

既存のルールの場合は、ルールリストから非準拠のルールを選択後、[Actions] (アクション) 
を選択します。

3. [アクション] ドロップダウンリストから、[修復の管理] を選択します。[自動修復] を選択後、
リストから適切な修復アクションを選択します。

Note

管理できるのは、サービスにリンクされていない AWS Config ルールの修復のみで
す。詳細については、「サービスにリンクされた AWS ルール」を参照してくださ
い。

選択した修復アクションに応じて、特定のパラメータが表示されるか、パラメータは表示さ
れません。

4. [Auto remediation] (自動修復) を選択して、非準拠のリソースを自動的に修復します。

自動修復後もリソースがまだ非準拠である場合は、自動修復を再試行するようにルールを設
定できます。目的の再試行階数と秒数を入力します。

自動修復の設定 15533

https://console.aws.amazon.com/config/home
https://docs.aws.amazon.com/config/latest/developerguide/service-linked-awsconfig-rules.html


AWS Config デベロッパーガイド

Note

修復スクリプトを複数回実行するとコストがかかります。修復が失敗し、指定された
期間内に処理が行われた場合にのみ再試行を実行します。例えば、300 秒に 5 回再
試行します。詳細については、Systems Manager Automation の料金を参照してくだ
さい。

5. (オプション): 非準拠のリソースのリソース ID を修復アクションに渡す場合は、リソース ID 
パラメータ を選択します。選択した場合は、そのパラメータは実行時に、修復されるリソー
スの ID に置き換えられます。

各パラメータの値は、静的または動的です。ドロップダウンリストから特定のリソース ID 
パラメータを選択していない場合は、キーごとに値を入力することができます。ドロップダ
ウンリストからリソース ID パラメータを選択した場合は、その他のすべてのキーの値を入
力できます (選択したリソース ID のパラメータを除く)。

6. [保存] を選択します。ルール ページが表示されます。

失敗した修復アクションのトラブルシューティング

失敗した修復アクションをトラブルシューティングするには、 AWS コマンドラインインター
フェイスコマンドを実行してdescribe-remediation-execution-status、一連のリソー
スの修復実行の詳細ビューを取得できます。詳細には、状態、修復実行ステップのタイムスタン
プ、失敗したステップのエラーメッセージが含まれます。

準拠しているリソースでも自動修復を開始できます

PutRemediationConfigurations API または AWS Config コンソールを使用して特定の AWS Config 
ルールの自動修復を有効にすると、その特定のルールのすべての非準拠リソースの修復プロセス
が開始されます。自動修復プロセスは、定期的にキャプチャされるコンプライアンスデータス
ナップショットに依存します。スナップショットスケジュール間で更新された非準拠リソース
は、最後に確認されたコンプライアンスデータスナップショットに基づいて引き続き修正されま
す。

つまり、ブートストラッププロセッサは、最後に既知のコンプライアンスデータスナップショッ
トに基づいて古い評価結果を持つデータベースを使用するため、場合によっては、準拠している
リソースであっても自動修復を開始できます。
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Setting Up Auto Remediation (API)

自動修復を設定するには、次の AWS Config API オペレーションを使用します。

• PutRemediationExceptions は、新しい例外を追加するか、特定の AWS Config ルールを持つ特
定のリソースの既存の例外を更新します。

• DescribeRemediationExceptions は、1 つ以上の修復例外の詳細を返します。

の修復アクションの削除 AWS Config

AWS Config コンソールまたは を使用して AWS CLI 、修復アクションを削除できます。

Deleting remediation actions (Console)

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home
で AWS Config コンソールを開きます。

2. 左側から [Rules] (ルール) を選択したら、[Rules] (ルール) ページでルールのリストからルー
ルを選び、[View details](詳細を表示) を選択します。

3. リポジトリの [name of the rule] (ルールの名前) ページで、[Remediation action] (修復
アクション) セクションに追加します。セクションを展開し、追加の詳細を表示します。

4. [Remediation action] (修復アクション) セクションで、[Delete] (削除) をクリックし、削除ア
クションを確認します。

Note

修復が進行中の場合には、修復アクションは削除されません。Delete remediation 
action (修復アクションの削除) を選択すると、修復アクションを回復することはでき
ません。修復アクションを削除しても、関連付けられたルールは削除されません。

修復アクションが削除されると、[Resource ID parameter] (リソース ID パラメータ) は空に
なり、N/A と表示されます。[Rules] (ルール) ページで、修復アクション列に関連付けられた
ルールに対して [Not set] (設定されていません) と表示されます。

Deleting remediation actions (API)

自動修復を設定するには、次の AWS Config API オペレーションを使用します。
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• DeleteRemediationConfiguration は、修復設定を削除します。

• DeleteRemediationExceptions は、リソースキーに記載されている 1 つ以上の修復例外を削除
します。
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のマルチアカウントマルチリージョンデータ集約 AWS 
Config

アグリゲータは、以下から AWS Config 設定およびコンプライアンスデータを収集する AWS Config 
リソースタイプです。

• 複数のアカウントと複数の AWS リージョン。

• 1 つのアカウントと複数の AWS リージョン。

• の組織 AWS Organizations と、その組織で AWS Config が有効になっているすべてのアカウン
ト。

リソース設定と、 AWS Configに記録されたコンプライアンスデータを表示するには、アグリゲータ
を使用します。次の図は、アグリゲータが複数のアカウントとリージョンから AWS Config データを
収集する方法を示しています。

ユースケース

• コンプライアンスモニタリング: コンプライアンスデータを集約して、組織の全体的なコンプライ
アンス体制、またはアカウントとリージョン全体で評価できます。

• 変更追跡: 組織全体、またはアカウントとリージョン間で、リソースへの変更を経時的に追跡でき
ます。
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• リソース関係 : 組織全体、またはアカウントとリージョン間でリソースの依存関係と関係を分析で
きます。

Note

アグリゲータでは、ソースアカウントからアグリゲータアカウントにデータをレプリケート
することにより、アグリゲータが閲覧を許可されているソースアカウントとリージョンに対
して、読み取り専用ビューを提供します。アグリゲータでは、ソースアカウントまたはリー
ジョンへの変更アクセスを提供しません。例えば、アグリゲータを使用してルールをデプ
ロイしたり、アグリゲータを介してソースアカウントまたはリージョンにスナップショット
ファイルをプッシュしたりできないということを意味します。
アグリゲータを使用しても、追加コストは発生しません。

用語

ソースアカウントは、 AWS Config リソース設定とコンプライアンスデータを集約する AWS アカウ
ント です。ソースアカウントは、個別のアカウントまたは AWS Organizationsの組織を指定できま
す。ソースアカウントは個別に提供することも、取得することもできます AWS Organizations。

ソースリージョンは、 AWS Config 設定データとコンプライアンスデータを集約する AWS リージョ
ンです。

アグリゲータアカウントは、アグリゲータを作成するアカウントです。

認可とは、 AWS Config 設定とコンプライアンスデータを収集するためにアグリゲータアカウントと
リージョンに付与するアクセス許可を指します。 AWS Organizationsの一部であるソースアカウント
を集約する場合、承認は必要ありません。

サービスにリンクされたアグリゲータは、特定の にリンクされます AWS のサービス。スコープ内
の設定データとコンプライアンスデータは、リンクされたサービスによって設定されます。

リージョンのサポート

現在、マルチアカウントマルチリージョンのデータ集約は次のリージョンでサポートされています。
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

米国東部 
(オハイ
オ)

us-east-2 config.us-east-2.amazonaws.com HTTPS

米国東部 
(バージニ
ア北部)

us-east-1 config.us-east-1.amazonaws.com HTTPS

米国西部 
(北カリ
フォルニ
ア)

us-west-1 config.us-west-1.amazonaws.com HTTPS

米国西部 
(オレゴ
ン)

us-west-2 config.us-west-2.amazonaws.com HTTPS

アフリカ 
(ケープタ
ウン)

af-south- 
1

config.af-south-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (香港)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ハイ
デラバー
ド)

ap-south- 
2

config.ap-south-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ジャ
カルタ)

ap-
southe 
ast-3

config.ap-southeast-3.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (マ
レーシア)

ap-
southe 
ast-5

config.ap-southeast-5.amazonaws.com HTTPS

アジアパ
シフィッ
ク (メル
ボルン)

ap-
southe 
ast-4

config.ap-southeast-4.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ムン
バイ)

ap-south- 
1

config.ap-south-1.amazonaws.com HTTPS

アジ
アパシ
フィック 
(ニュー
ジーラン
ド)

ap-
southe 
ast-6

config.ap-southeast-6.amazonaws.com HTTPS

アジアパ
シフィッ
ク (大阪)

ap-northe 
ast-3

config.ap-northeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ソウ
ル)

ap-northe 
ast-2

config.ap-northeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シン
ガポール)

ap-
southe 
ast-1

config.ap-southeast-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (シド
ニー)

ap-
southe 
ast-2

config.ap-southeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (台北)

ap-east-2 config.ap-east-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (タイ)

ap-
southe 
ast-7

config.ap-southeast-7.amazonaws.com HTTPS

アジアパ
シフィッ
ク (東京)

ap-northe 
ast-1

config.ap-northeast-1.amazonaws.com HTTPS

カナダ 
(中部)

ca-centra 
l-1

config.ca-central-1.amazonaws.com HTTPS

カナダ西
部 (カル
ガリー)

ca-west-1 config.ca-west-1.amazonaws.com HTTPS

欧州 (フ
ランクフ
ルト)

eu-centra 
l-1

config.eu-central-1.amazonaws.com HTTPS

欧州 (ア
イルラン
ド)

eu-
west-1

config.eu-west-1.amazonaws.com HTTPS

欧州 (ロ
ンドン)

eu-
west-2

config.eu-west-2.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

ヨーロッ
パ (ミラ
ノ)

eu-south- 
1

config.eu-south-1.amazonaws.com HTTPS

欧州 (パ
リ)

eu-
west-3

config.eu-west-3.amazonaws.com HTTPS

欧州 (ス
ペイン)

eu-south- 
2

config.eu-south-2.amazonaws.com HTTPS

欧州 (ス
トックホ
ルム)

eu-north- 
1

config.eu-north-1.amazonaws.com HTTPS

欧州 
(チュー
リッヒ)

eu-centra 
l-2

config.eu-central-2.amazonaws.com HTTPS

イスラエ
ル (テル
アビブ)

il-centra 
l-1

config.il-central-1.amazonaws.com HTTPS

メキシコ 
(中部)

mx-
central-1

config.mx-central-1.amazonaws.com HTTPS

中東 
(バーレー
ン)

me-
south-1

config.me-south-1.amazonaws.com HTTPS

中東 (ア
ラブ首長
国連邦)

me-
central-1

config.me-central-1.amazonaws.com HTTPS

南米 (サ
ンパウロ)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

AWS 
GovCloud 
(米国東
部)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国西
部)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

のアグリゲータダッシュボードでのコンプライアンスデータとイン
ベントリデータの表示 AWS Config

アグリゲータページのダッシュボードには、集約された AWS リソースの設定データが表示されま
す。ルール、適合パック、およびコンプライアンスの状態の概要が示されます。

ダッシュボードには、リソースの合計 AWS リソース数が表示されます。リソースタイプとソースア
カウントは、リソースの最大数によってランク付けされます。準拠ルール、非準拠ルール、および適
合パックの数も表示されます。非準拠ルールは、非準拠リソースの最大数によってランク付けされま
す。非準拠適合パックとソースアカウントは、非準拠ルールの最大数によってランク付けされます。

設定後 AWS Config、指定されたソースアカウントからアグリゲータへのデータの集約が開始されま
す。ルールのコンプライアンス状態を表示するまでに、数分かかる場合があります。

アグリゲータダッシュボードの使用

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

2. [アグリゲータ] ページに移動します。 次を表示できます。

• ルールとそのコンプライアンス状態。

• 適合パックとそのコンプライアンス状態。

• AWS リソースとその設定データ。
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3. ダッシュボードで [アグリゲータ] を選択します。アグリゲータ名でアグリゲータをフィルタリ
ングします。次のウィジェットを表示できます。

• リソースインベントリ

選択したアグリゲータから上位 10 のリソースタイプを、リソース数の降順で表示します。
[リソースのインベントリ] の後の括弧内に表示される、選択したアグリゲータのリソースの総
数を選択すると、集約された [リソース] ページに移動します。このページでは、アグリゲー
タのすべてのリソースを表示できます。または、ウィジェットでリソースタイプを選択する
と、集約された [リソース] ページに移動します。このページは、指定したリソースタイプを
使用してフィルタリングされています。

• リソース数別アカウント

選択したアグリゲータから上位 5 つのアカウントを、リソース数の降順で表示します。ウィ
ジェットでアカウントを選択すると、指定したアカウントを使用してフィルタリングされた
[リソース] ページに移動します。

• 非準拠ルール

選択したアグリゲータから上位 5 つの非準拠ルールを、非準拠リソース数の降順で表示しま
す。ウィジェットのルールを選択すると、指定したルールの [詳細] ページに移動します。[す
べての非準拠ルールを表示] を選択すると、集約された [ルール] ページに移動し、アグリゲー
タのすべてのルールを表示できます。

• 非準拠ルール別アカウント

選択したアグリゲータから上位 5 つのアカウントを、非準拠ルール数の降順で表示します。
ウィジェットでアカウントを選択すると、集約された [ルール] ページに移動し、指定したア
カウントを使用してフィルタリングされたアグリゲータのすべてのルールを表示できます。

• 準拠していない準拠パック別アカウント

選択したアグリゲータから上位 5 つのアカウントを、非準拠パック数の降順で表示します。
ウィジェットでアカウントを選択すると、集約された [適合パック] ページに移動し、指定し
たアカウントを使用してフィルタリングされたアグリゲータのすべての適合パックを表示でき
ます。

4. 左側のナビゲーションペインで、ドロップダウンメニューから次のオプションの 1 つを選択し
ます。

• コンプライアンスダッシュボード
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アグリゲータ内のリソースコンプライアンスに関するインサイトを要約するウィジェットを使
用して、自動コンプライアンスダッシュボードを表示できます。非準拠リソース別の上位 10 
のリソースタイプや、非準拠ルール別のアカウントレベルの上位 10 の適合パックなどのデー
タを表示できます。これらのグラフやチャートについては、「コンプライアンスダッシュボー
ド」を参照してください。

• 適合パック

アグリゲータ AWS アカウント 内で作成され、異なる にリンクされているすべてのコン
フォーマンスパックを表示します。[適合パック] ページには、各適合パックの名前、リージョ
ン、アカウント ID、およびコンプライアンスステータスを一覧表示するテーブルが表示され
ます。このページから、適合パックと [詳細を表示] をクリックすると、ルールとリソース、
およびコンプライアンスステータスの詳細を確認できます。

• ルール

アグリゲータ内で作成され、異なる AWS アカウントにリンクされているルールをすべて表示
します。[ルール] ページには、各ルールの名前、コンプライアンスステータス、リージョン、
アカウントの一覧表が表示されます。このページから、ルールと [詳細を表示] をクリックす
ると、アグリゲータ、リージョン、アカウント ID、スコープ内のリソースなどの情報を確認
できます。

• インベントリダッシュボード

アグリゲータ内のリソース設定データに関するインサイトを要約するウィジェットを使用し
て、自動インベントリダッシュボードを表示できます。リソース数別の上位 10 のリソースタ
イプや、リソース数別の上位 10 のアカウントなどのデータを表示できます。これらのグラフ
やチャートについては、「インベントリダッシュボード」を参照してください。

• リソース

アグリゲータ内で記録され、異なる AWS アカウントにリンクされているリソースをすべて表
示します。[リソース] ページで、リソースと [詳細を表示] を選択して、詳細とそれに関連付け
られたルール、および現在のリソース設定を表示します。また、アグリゲータ、リージョン、
アカウント ID、リソース名、リソースタイプ、リソース ID など、リソースに関する情報を表
示することもできます。

• 認証
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現在承認されている、または承認が保留中のアカウントをすべて表示し、管理します。[認証]
ページから、[承認の追加] を選択して、別のアカウントへのアクセスを許可します。アカウン
ト ID からアクセスを取り消すには [認証の削除] を選択します。

Note

トラブルシューティング
次の理由で、「Data collection from all source accounts and regions is incomplete」という
メッセージが、集約ビューに表示されることがあります。

• AWS リソースの非準拠 AWS Config ルールと設定データの転送が進行中です。

• AWS Config は、適用したフィルターに一致するルールを見つけることができません。適
切なアカウントまたはリージョンを選択して、もう一度試してください。

集約ビューに、「Data collection from your organization is incomplete」というメッセージが
表示されることがあります。以下のデータは 24 時間だけ表示できます。これは、次のよう
な理由で表示されます。

• AWS Config 有効でない IAM ロールのため、 は組織の詳細にアクセスできません。IAM 
ロールが 24 時間以上は無効である場合、 AWS Config は組織全体のデータを削除しま
す。

• AWS Config サービスアクセスは組織内で無効になっています。

コンプライアンスダッシュボード

アグリゲータ内のリソースコンプライアンスに関するインサイトを要約するウィジェットを使用し
て、自動コンプライアンスダッシュボードを表示できます。このダッシュボードはコンプライアンス
結果のあるルールだけを表示します。

Note

制限事項
コンプライアンスダッシュボードのインサイトは、 のアドバンストクエリ機能によって提供
され AWS Config、この機能はネストされた構造やネストされた配列の解凍をサポートして
いません。つまり、コンプライアンスダッシュボードには、リソースの全体的なコンプライ
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アンスが表示され、リソースについてレポートする特定のルールごとのコンプライアンスス
テータスは表示されません。
例えば、リソースタイプ AWS::Config::ResourceCompliance の設定項目 (CI) をチェッ
クすると、ダッシュボードには、そのリソースについてレポートするすべてのルールのコン
プライアンス結果が表示されます。リソースについてレポートするルールが 10 個あり、そ
のうち 9 個が COMPLIANT、1 個のみが NON_COMPLIANT の場合、そのリソースの全体的
なコンプライアンスは NON_COMPLIANT になります。

コンプライアンスの概要 (リソース別)

選択したアグリゲータから準拠リソースと非準拠リソースの数を比較した円グラフを表示しま
す。グラフの上にカーソルを移動すると、準拠リソースと非準拠リソースの正確な数と割合が表
示されます。

表示されるデータは、選択したアグリゲータの各アカウントの設定レコーダーの設定と、選択し
たアグリゲータがデータを収集するように設定されているリージョンによって異なります。

非準拠リソース別の上位 10 のリソースタイプ

選択したアグリゲータから最大 10 のリソースタイプを、水平方向の棒グラフで、非準拠リソー
ス数の降順で表示します。グラフの上にカーソルを移動すると、各リソースタイプの非準拠リ
ソースの正確な数が表示されます。

表示されるデータは、選択したアグリゲータの各アカウントの設定レコーダーの設定と、選択し
たアグリゲータがデータを収集するように設定されているリージョンによって異なります。

非準拠リソース別の上位 10 のアカウント

非準拠リソース別の上位 10 のアカウントには、選択したアグリゲータから最大 10 のアカウント
が、水平方向の棒グラフで、非準拠リソース数の降順で表示します。グラフの上にカーソルを移
動すると、各アカウントの非準拠リソースの正確な数が表示されます。

表示されるデータは、選択したアグリゲータの各アカウントの設定レコーダーの設定と、選択し
たアグリゲータがデータを収集するように設定されているリージョンによって異なります。

非準拠リソース別の上位 10 のリージョン

選択したアグリゲータがデータを収集するリージョンを最大 10 比較する水平方向の棒グラフ
を、非準拠リソース数の降順で表示します。グラフの上にカーソルを移動すると、各リージョン
の非準拠リソースの正確な数が表示されます。
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表示されるデータは、選択したアグリゲータの各アカウントの設定レコーダーの設定よって異な
ります。

非準拠ルール別の上位 10 のアカウントレベルの適合パック

選択したアグリゲータから最大 10 のアカウントレベルの適合パックを、水平方向の棒グラフ
で、非準拠ルール数の降順で表示します。グラフの上にカーソルを移動すると、各アカウントレ
ベルの適合パックの準拠ルールと非準拠ルールの割合が表示されます。

表示されるデータは、選択したアグリゲータの各アカウントの設定レコーダーの設定と、選択し
たアグリゲータがデータを収集するように設定されているリージョンによって異なります。

非準拠ルール別の上位 10 の組織レベルの適合パック

選択したアグリゲータから最大 10 の組織レベルの適合パックを、水平方向の棒グラフで、非準
拠ルール数の降順で表示します。グラフの上にカーソルを移動すると、各組織レベルの適合パッ
クの準拠ルールと非準拠ルールの割合が表示されます。

表示されるデータは、選択したアグリゲータの各アカウントの設定レコーダーの設定と、選択し
たアグリゲータがデータを収集するように設定されているリージョンによって異なります。

適合パック間の非準拠ルール別の上位 10 のアカウント

適合パック間の非準拠ルール別の上位 10 のアカウントには、選択したアグリゲータから最大 10 
のアカウントが、水平方向の棒グラフで、適合パック間の非準拠リソース数の降順で表示されま
す。グラフの上にカーソルを移動すると、各アカウントの非準拠ルールの正確な数が表示されま
す。

表示されるデータは、選択したアグリゲータの各アカウントの設定レコーダーの設定と、選択し
たアグリゲータがデータを収集するように設定されているリージョンによって異なります。

インベントリダッシュボード

アグリゲータ内のリソース設定データに関するインサイトを要約するウィジェットを使用して、自動
インベントリダッシュボードを表示できます。

リソース数別の上位 10 のリソースタイプ

選択したアグリゲータから最大 10 のリソースタイプを、水平方向の棒グラフで、リソース数の
降順で表示します。グラフの上にカーソルを移動すると、各リソースタイプのリソースの正確な
数が表示されます。
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表示されるデータは、選択したアグリゲータの各アカウントの設定レコーダーの設定と、選択し
たアグリゲータがデータを収集するように設定されているリージョンによって異なります。

リソース数 (リージョン別)

選択したアグリゲータがデータを収集するリージョンを最大 10 比較する水平方向の棒グラフ
を、リソース数の降順で表示します。グラフの上にカーソルを移動すると、各リージョンのリ
ソースの正確な数が表示されます。

表示されるデータは、選択したアグリゲータの各アカウントの設定レコーダーの設定よって異な
ります。

リソース数別の上位 10 のアカウント

選択したアグリゲータから最大 10 のアカウントを、水平方向の棒グラフで、リソース数の降順
で表示します。グラフの上にカーソルを移動すると、各リソースタイプの正確なリソースの数が
表示されます。

表示されるデータは、選択したアグリゲータの各アカウントの設定レコーダーの設定と、選択し
たアグリゲータがデータを収集するように設定されているリージョンによって異なります。

Amazon EC2 サービスのリソースタイプ別のリソース数

選択したアグリゲータから Amazon EC2 のリソースタイプを比較する水平方向の棒グラフが、リ
ソース数の降順で表示されます。グラフの上にカーソルを移動すると、各 Amazon EC2 リソース
タイプの正確なリソース数が表示されます。

表示されるデータは、選択したアグリゲータの各アカウントの設定レコーダーの設定と、選択し
たアグリゲータがデータを収集するように設定されているリージョンによって異なります。この
グラフを使用するには、Amazon EC2 リソースタイプを記録するようにレコーダーを設定する
必要があります。詳細については、AWS Config 「記録するリソースの選択」を参照してくださ
い。

使用されている上位 10 の EC2 インスタンスタイプ

選択したアグリゲータから最大 10 の Amazon EC2 インスタンスタイプを比較する水平方向の棒
グラフが、使用状況の降順で表示されます。グラフの上にカーソルを移動すると、各 EC2 インス
タンスタイプの使用状況が表示されます。

表示されるデータは、選択したアグリゲータの各アカウントの設定レコーダーの設定と、選択し
たアグリゲータがデータを収集するように設定されているリージョンによって異なります。この
グラフを使用するには、EC2 インスタンスのリソースタイプを記録するようにレコーダーを設
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定する必要があります。詳細については、AWS 「リソースのコーディング」を参照してくださ
い。

ボリュームタイプとサイズ別の EBS ボリューム数

選択したアグリゲータから EBS ボリュームをリソース数別に比較した垂直方向の棒グラフを表
示します。グラフの上にカーソルを移動すると、各 EBS ボリュームのタイプの数とサイズの内
訳が表示されます。

表示されるデータは、選択したアグリゲータの各アカウントの設定レコーダーの設定と、選択し
たアグリゲータがデータを収集するように設定されているリージョンによって異なります。この
グラフを使用するには、EC2 ボリュームのリソースタイプを記録するようにレコーダーを設定す
る必要があります。詳細については、AWS Config 「記録するリソースの選択」を参照してくだ
さい。

実行中および停止中の EC2 インスタンスの数 (タイプ別)

選択したアグリゲータから実行中の EC2 インスタンスタイプと停止している EC2 インスタンス
をインスタンスタイプ別に比較した水平方向の棒グラフを表示します。グラフの上にカーソルを
移動すると、各タイプの停止中および実行中の EC2 インスタンスの正確な数が表示されます。

表示されるデータは、選択したアグリゲータの各アカウントの設定レコーダーの設定と、選択し
たアグリゲータがデータを収集するように設定されているリージョンによって異なります。この
グラフを使用するには、EC2 インスタンスのリソースタイプを記録するようにレコーダーを設
定する必要があります。詳細については、AWS 「リソースのコーディング」を参照してくださ
い。

AWS Config のアグリゲータの作成

AWS Config コンソールまたは AWS CLI を使用して、アグリゲータを作成できます。AWS Config 
から、[個々のアカウント ID を追加する] か、データを集約する元の [組織を追加する] を選択できま
す。AWS CLI には 2 つの異なる手順があります。

Creating Aggregators (Console)

[アグリゲータ] ページで、データを集約するソースアカウント ID または組織とリージョンを指定
して、アグリゲータを作成することができます。

1. AWS Management Console にサインインして、AWS Config コンソール (https:// 
console.aws.amazon.com/config/home) を開きます。
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2. [アグリゲータ] ページに移動し、[アグリゲータの作成] をクリックします。

3. [データのレプリケーションを許可] では、ソースアカウントからアグリゲータアカウントに
データをレプリケートするアクセス許可を AWS Config に付与します。

[AWS Config にソースアカウントからアグリゲータアカウントへのデータのレプリケートを
許可する] を選択します。続行してアグリゲータを追加するには、このチェックボックスを
オンにする必要があります。

4. [アグリゲータ名] に、アグリゲータの名前を入力します。

このアグリゲータ名は、最大 64 文字の英数字を含む一意の名前である必要があります。こ
の名前には、ハイフンとアンダースコアを使用できます。

5. [ソースアカウントの選択] で、データの集約元となる [個々のアカウント ID を追加する] また
は [組織の追加] を選択します。

Note

[個々のアカウント ID を追加する] を使用してソースアカウントを選択する場合は、
認可が必要です。

• [個々のアカウント ID を追加する] を選択した場合は、アグリゲータアカウントの個別のア
カウント ID を追加できます。

1. アカウント ID を追加するには、[ソースアカウントの追加] を選択します。

2. [AWS アカウント アカウント ID の追加] をクリックして、カンマで区切られた AWS ア
カウント ID を手動で追加します。現在のアカウントからデータを集約する場合は、ア
カウントのアカウント ID を入力します。

または

[ファイルのアップロード] をクリックして、カンマで区切られた AWS アカウント ID の
ファイル (.txt または .csv) をアップロードします。

3. [ソースアカウントの追加] を選択して、選択を確定します。

• [組織の追加] を選択した場合、組織のすべてのアカウントをアグリゲータアカウントに追
加することができます。
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Note

管理アカウントまたは登録済みの委任された管理者にサインインしていて、組織
のすべての機能が有効になっている必要があります。発信者が管理アカウントの場
合、AWS Config が EnableAwsServiceAccess API を呼び出して、AWS Config 
および AWS Organizations 間の統合を有効にします。発信者が登録済みの委任さ
れた管理者の場合、AWS Config が ListDelegatedAdministrators API を呼
び出して、発信者が有効な委任された管理者であるかどうかを確認します。
委任された管理者がアグリゲータを作成する前に、管理アカウントに AWS Config 
サービスプリンシパル名 (config.amazonaws.com) の委任された管理者が登録され
ていることを確認します。委任された管理者を登録するには、「の委任管理者の登
録 AWS Config」を参照してください。

組織の読み取り専用 API のコールを AWS Config に許可するには、IAM ロールを割り当て
る必要があります。

1. [アカウントからロールを選択] をクリックして、既存の IAM ロールを選択します。

Note

IAM コンソールで、AWSConfigRoleForOrganizations 管理ポリシーを IAM 
ロールにアタッチします。このポリシーをアタッチすると、AWS Config AWS 
Organizations、DescribeOrganization、ListAWSServiceAccessForOrganization
API の呼び出しを ListAccounts に許可します。デフォルトで
は、config.amazonaws.com が信頼されたエンティティとして自動的に指定
されます。

2. または、[ロールを作成する] を選択して、IAM ロール名の名前を入力し、IAM ロールを
作成します。

6. [リージョン] で、データを集約するリージョンを選択します。

• 1 つのリージョン、複数のリージョン、またはすべての AWS リージョン リージョンを選
択します。

• [将来の AWS リージョン を含める] をクリックすると、複数アカウントのマルチリージョ
ンのデータ集約が有効になっている将来のすべての AWS リージョン リージョンからデー
タが集約されます。

アグリゲータの作成 15552

https://docs.aws.amazon.com/organizations/latest/APIReference/API_EnableAWSServiceAccess.html


AWS Config デベロッパーガイド

7. [保存] を選択すると、AWS Config にアグリゲータが表示されます。

Creating Aggregators using Individual Accounts (AWS CLI)

1. コマンドプロンプトまたはターミナルウィンドウを開きます。

2. 次のコマンドを入力して、MyAggregator という名前のアグリゲータを作成します。

aws configservice put-configuration-aggregator --configuration-aggregator-name 
 MyAggregator --account-aggregation-sources "[{\"AccountIds\": [\"AccountID1\",
\"AccountID2\",\"AccountID3\"],\"AllAwsRegions\": true}]"

account-aggregation-sources については、次のいずれかを入力します。

• データを集約する AWS アカウント ID のカンマ区切りリスト。アカウント ID を角括弧で
囲み、必ず疑問符をエスケープします (例: "[{\"AccountIds\": [\"AccountID1\",
\"AccountID2\",\"AccountID3\"],\"AllAwsRegions\": true}]")。

• カンマ区切りの AWS アカウント ID の JSON ファイルをアップロードすることもできま
す。次の構文を使用して、ファイルをアップロードします。--account-aggregation-
sources MyFilePath/MyFile.json

JSON ファイルの形式は、次のようになります。

[ 
    { 
        "AccountIds": [ 
            "AccountID1", 
            "AccountID2", 
            "AccountID3" 
        ], 
        "AllAwsRegions": true 
    }
]

3. Enter キーを選択して、コマンドを実行します。

次のような出力が表示されます:

{ 
    "ConfigurationAggregator": { 
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        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3", 
        "CreationTime": 1517942461.442, 
        "ConfigurationAggregatorName": "MyAggregator", 
        "AccountAggregationSources": [ 
            { 
                "AllAwsRegions": true, 
                "AccountIds": [ 
                    "AccountID1", 
                    "AccountID2", 
                    "AccountID3" 
                ] 
            } 
        ], 
        "LastUpdatedTime": 1517942461.442 
    }
}

Creating Aggregators using AWS Organizations (AWS CLI)

この手順を開始する前に、管理アカウントまたは登録済みの委任された管理者にサインインして
いて、すべての機能が組織で有効になっている必要があります。

Note

委任された管理者がアグリゲータを作成する前に、管理アカウントで AWS 
Config サービスプリンシパル名 (config.amazonaws.com および config-
multiaccountsetup.amazonaws.com の両方) に、委任された管理者が登録されて
いることを確認します。委任された管理者を登録するには、の委任管理者の登録 AWS 
Config を参照してください。

1. コマンドプロンプトまたはターミナルウィンドウを開きます。

2. AWS Config アグリゲータ用の IAM ロールを作成していない場合は、次のコマンドを入力し
ます。

aws iam create-role --role-name OrgConfigRole --assume-role-policy-document 
 "{\"Version\":\"2012-10-17\",       \"Statement\":[{\"Sid\":\"\",\"Effect
\":\"Allow\",\"Principal\":{\"Service\":\"config.amazonaws.com\"},\"Action
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\":\"sts:AssumeRole\"}]}" --description "Role for organizational AWS Config 
 aggregator"

Note

AWS Config アグリゲータを作成するときに使用する Amazon リソースネーム (ARN) 
を、この IAM ロールからコピーします。ARN はレスポンスオブジェクト内にありま
す。

3. IAM ロールにポリシーをアタッチしていない場合は、AWSConfigRoleForOrganizations マ
ネージドポリシーをアタッチするか、次のコマンドを入力します。

aws iam create-policy --policy-name OrgConfigPolicy --policy-document 
 '{"Version":"2012-10-17",       "Statement":[{"Effect":"Allow","Action":
["organizations:ListAccounts","organizations:DescribeOrganization","organizations:ListAWSServiceAccessForOrganization","organizations:ListDelegatedAdministrators"],"Resource":"*"}]}'

4. 次のコマンドを入力して、MyAggregator という名前のアグリゲータを作成します。

aws configservice put-configuration-aggregator --configuration-aggregator-name 
 MyAggregator --organization-aggregation-source "{\"RoleArn\": \"Complete-Arn\",
\"AllAwsRegions\": true}"

5. Enter キーを選択して、コマンドを実行します。

次のような出力が表示されます:

{ 
    "ConfigurationAggregator": { 
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3", 
        "CreationTime": 1517942461.442, 
        "ConfigurationAggregatorName": "MyAggregator", 
        "OrganizationAggregationSource": { 
                "AllAwsRegions": true, 
                "RoleArn": "arn:aws:iam::account-of-role-to-assume:role/name-of-
role" 
         }, 
        "LastUpdatedTime": 1517942461.442 
    }
}
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の委任管理者の登録 AWS Config

委任管理者は、指定された AWS 組織内のアカウントで、指定された AWS サービスに対する追加の
管理者権限が付与されます。詳細については、「AWS Organizations ユーザーガイド」の「委任され
た管理者」を参照してください。 AWS CLI を使用して委任管理者を登録できます。

委任管理者の登録

1. 管理アカウントの認証情報を使用してログインします。

2. コマンドプロンプトまたはターミナルウィンドウを開きます。

3. 次のコマンドを入力して、組織の委任管理者としてサービスアクセスを有効にし、組織全体で 
AWS Config ルールとコンフォーマンスパックをデプロイおよび管理します。

aws organizations enable-aws-service-access --service-principal=config-
multiaccountsetup.amazonaws.com

4. 次のコマンドを入力して、組織の委任管理者としてサービスアクセスを有効にし、組織全体の 
AWS Config データを集約します。

aws organizations enable-aws-service-access --service-
principal=config.amazonaws.com

5. サービスアクセスの有効化が完了したかどうかを確認するには、次のコマンドを入力し、Enter 
キーを押してコマンドを実行します。

aws organizations list-aws-service-access-for-organization

次のような出力が表示されます:

{ 
    "EnabledServicePrincipals": [ 
        { 
            "ServicePrincipal": [ 
                "config.amazonaws.com", 
                "config-multiaccountsetup.amazonaws.com" 
        ], 
            "DateEnabled": 1607020860.881 
        } 
    ]
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}

6. 次に、次のコマンドを入力して、メンバーアカウントを AWS Configの委任された管理者として
登録します。

aws organizations register-delegated-administrator --service-principal=config-
multiaccountsetup.amazonaws.com --account-id MemberAccountID

と

aws organizations register-delegated-administrator --service-
principal=config.amazonaws.com --account-id MemberAccountID

7. 委任された管理者の登録が完了したかどうかを確認するには、管理アカウントから次のコマンド
を入力し、Enter キーを押してコマンドを実行します。

aws organizations list-delegated-administrators --service-principal=config-
multiaccountsetup.amazonaws.com

と

aws organizations list-delegated-administrators --service-
principal=config.amazonaws.com

次のような出力が表示されます:

{ 
    "DelegatedAdministrators": [ 
        { 
            "Id": "MemberAccountID", 
            "Arn": "arn:aws:organizations::ManagementAccountID:account/o-
c7esubdi38/MemberAccountID", 
            "Email": "name@amazon.com", 
            "Name": "name", 
            "Status": "ACTIVE", 
            "JoinedMethod": "INVITED", 
            "JoinedTimestamp": 1604867734.48, 
            "DelegationEnabledDate": 1607020986.801
        } 
    ]
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}

AWS Config のアグリゲータの編集

AWS Config コンソールまたは AWS CLI を使用して、アグリゲータを編集できます。

Editing Aggregators (Console)

1. AWS Management Console にサインインして、AWS Config コンソール (https:// 
console.aws.amazon.com/config/home) を開きます。

2. [アグリゲータ] ページに移動し、アグリゲータ名を選択します。

3. [アクション] を選択して、[編集] を選択します。

4. [アグリゲータの編集] ページのセクションを使用して、アグリゲータのソースアカウン
ト、IAM ロール、またはリージョンを変更します。

Note

個別のアカウントから組織に、またはその逆にソースタイプを変更することはできま
せん。

5. [保存] を選択します。

Editing Aggregators (AWS CLI)

1. 設定アグリゲータを更新または編集するには、put-configuration-aggregator コマン
ドを使用できます。

次のコマンドを入力して、新しいアカウント ID を MyAggregator に追加します。

aws configservice put-configuration-aggregator --configuration-aggregator-name 
 MyAggregator --account-aggregation-sources "[{\"AccountIds\": [\"AccountID1\",
\"AccountID2\",\"AccountID3\"],\"AllAwsRegions\": true}]"

2. ソースアカウントに応じて、次のような出力が表示されます。

個別のアカウントの場合

{ 
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    "ConfigurationAggregator": { 
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-xz2upuu6", 
        "CreationTime": 1517952090.769, 
        "ConfigurationAggregatorName": "MyAggregator", 
        "AccountAggregationSources": [ 
            { 
                "AllAwsRegions": true, 
                "AccountIds": [ 
                    "AccountID1", 
                    "AccountID2", 
                    "AccountID3", 
                    "AccountID4" 
                ] 
            } 
        ], 
        "LastUpdatedTime": 1517952566.445 
    }
}

または

組織の場合

{ 
    "ConfigurationAggregator": { 
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3", 
        "CreationTime": 1517942461.442, 
        "ConfigurationAggregatorName": "MyAggregator", 
        "OrganizationAggregationSource": { 
                "AllAwsRegions": true, 
                "RoleArn": "arn:aws:iam::account-of-role-to-assume:role/name-of-
role" 
         }, 
        "LastUpdatedTime": 1517942461.442 
    }
}
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AWS Config のアグリゲータの削除

AWS Config コンソールまたは AWS CLI を使用して、アグリゲータを削除できます。

Deleting Aggregators (Console)

1. AWS Management Console にサインインして、AWS Config コンソール (https:// 
console.aws.amazon.com/config/home) を開きます。

2. [アグリゲータ] ページに移動し、アグリゲータ名を選択します。

3. [アクション] を選択してから、[削除] を選択します。

警告メッセージが表示されます。アグリゲータを削除すると、すべての集約されたデータが
失われます。このデータは復元できませんが、ソースアカウントのデータへの影響はありま
せん。

4. [削除] を選択して、選択を確定します。

Deleting Aggregators (AWS CLI)

次のコマンドを入力します。

aws configservice delete-configuration-aggregator --configuration-aggregator-name 
 MyAggregator

成功すると、コマンドは追加の出力なしで実行されます。

アグリゲータアカウントが AWS Config 設定およびコンプライアン
スデータを収集することを許可する

認可とは、 AWS Config 設定とコンプライアンスデータを収集するためにアグリゲータアカウントと
リージョンに付与するアクセス許可を指します。 AWS Organizationsの一部であるソースアカウント
を集約する場合、承認は必要ありません。 AWS Config コンソールまたは を使用して、アグリゲー
タアカウント AWS CLI を承認できます。

トピック

• 考慮事項

• 認証の追加
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考慮事項

アグリゲータには、個別アカウントアグリゲータと組織アグリゲータの 2 種類があります

個人アカウントアグリゲータの場合、外部アカウントとリージョン、組織のメンバーアカウントと
リージョンの両方を含め、希望するすべてのソースアカウントとリージョンの承認が必要です。

組織アグリゲータの場合、認可は AWS Organizations サービスと統合されているため、組織メン
バーアカウントリージョンに認可は必要ありません。

アグリゲータは AWS Config ユーザーに代わって を自動的に有効にしません

AWS Config ソースアカウントとリージョンで AWS Config データを生成するには、いずれかのタイ
プのアグリゲータでソースアカウントとリージョンで を有効にする必要があります。

認証の追加

Adding Authorization (Console)

アグリゲータアカウントとリージョンに、 AWS Config 設定とコンプライアンスデータを収集す
るアクセス許可を付与する認可を追加できます。

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home
で AWS Config コンソールを開きます。

2. [認証] ページに移動し、[承認の追加] を選択します。

3. [アグリゲータアカウント] に、アグリゲータアカウントの 12 桁のアカウント ID を入力しま
す。

4. [アグリゲータのリージョン] で、アグリゲータアカウントが AWS Config 設定とコンプライ
アンスデータの収集を許可される AWS リージョン を選択します。

5. [承認の追加] を選択して、選択を確定します。

AWS Config は、アグリゲータアカウント、リージョン、認可ステータスを表示します。

Note

CloudFormation サンプルテンプレートを使用して、プログラムでアグリゲータ
アカウントとリージョンに認可を追加することもできます。詳細については、
「CloudFormation ユーザーガイド」の「AWS::Config::AggregationAuthorization」を
参照してください。
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Authorizing a Pending Request (Console)

既存のアグリゲータアカウントからの保留中の承認リクエストがある場合、[認証] ページにリク
エストのステータスが表示されます。このページから、保留中のリクエストを承認することがで
きます。

1. 承認するアグリゲータアカウントを選択し、[承認] を選択します。

このアカウントから AWS Config データを収集するアクセス許可をアグリゲータアカウント
に付与することを確認する確認メッセージが表示されます。

2. 再度 [承認] を選択し、アグリゲータアカウントへのアクセス権限の付与を確認します。

認証のステータスが、[認証のリクエスト]  から [承認済] に変わります。

アクセス権限の承認期間

ソースアカウントを個人アカウントアグリゲータに追加するには、アクセス権限の承認が必要で
す。承認待ちのリクエストは、個人アカウントアグリゲータによるソースアカウントの追加後 7 
日間有効です。

Adding Authorization (AWS CLI)

1. コマンドプロンプトまたはターミナルウィンドウを開きます。

2. 次のコマンドを入力します。

aws configservice put-aggregation-authorization --authorized-account-id 
   AccountID --authorized-aws-region Region

3. 次のような出力が表示されます:

{ 
    "AggregationAuthorization": { 
        "AuthorizedAccountId": "AccountID", 
        "AggregationAuthorizationArn": 
 "arn:aws:config:Region:AccountID:aggregation-authorization/AccountID/Region", 
        "CreationTime": 1518116709.993, 
        "AuthorizedAwsRegion": "Region" 
    }
}
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設定 AWS Config およびコンプライアンスデータを収集するための
アグリゲータアカウントの承認の削除

認可とは、 AWS Config 設定とコンプライアンスデータを収集するためにアグリゲータアカウントと
リージョンに付与するアクセス許可を指します。 AWS Organizationsの一部であるソースアカウント
を集約する場合、承認は必要ありません。 AWS Config コンソールまたは を使用して AWS CLI 、認
可を削除できます。

トピック

• 考慮事項

• 認証の削除

考慮事項

アグリゲータには、個別アカウントアグリゲータと組織アグリゲータの 2 種類があります

個人アカウントアグリゲータの場合、外部アカウントとリージョン、組織のメンバーアカウントと
リージョンの両方を含め、希望するすべてのソースアカウントとリージョンの承認が必要です。

組織アグリゲータの場合、認可は AWS Organizations サービスと統合されているため、組織メン
バーアカウントリージョンに認可は必要ありません。

アグリゲータ AWS Config はユーザーに代わって を自動的に有効にしません

AWS Config ソースアカウントとリージョンで AWS Config データを生成するには、いずれかのタイ
プのアグリゲータでソースアカウントとリージョンで を有効にする必要があります。

認証の削除

Deleting Authorization (Console)

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home
で AWS Config コンソールを開きます。

2. 認証を削除するアグリゲータアカウントを選択し、[削除] を選択します。

警告メッセージが表示されます。この認可を削除すると、 AWS Config データはアグリゲー
タアカウントと共有されなくなります。
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3. 再度 [削除] を選択して、選択を確定します。

これで、アグリゲータのアカウントが削除されました。

Deleting Authorization (AWS CLI)

次のコマンドを入力します。

aws configservice delete-aggregation-authorization --authorized-account-id 
   AccountID --authorized-aws-region Region

成功すると、コマンドは追加の出力なしで実行されます。

AWS Config のアグリゲータの表示

AWS Config コンソールまたは AWS CLI を使用して、アグリゲータを表示できます。

Viewing Aggregators (Console)

AWS Management Console で適合パックを表示するには、アグリゲータダッシュボードを参照
してください。

Viewing Aggregators (AWS CLI)

1. 次のコマンドを入力します。

aws configservice describe-configuration-aggregators

2. ソースアカウントに応じて、次のような出力が表示されます。

個別のアカウントの場合

{ 
    "ConfigurationAggregators": [ 
        { 
            "ConfigurationAggregatorArn": 
 "arn:aws:config:Region:AccountID:config-aggregator/config-aggregator-floqpus3", 
            "CreationTime": 1517942461.442, 
            "ConfigurationAggregatorName": "MyAggregator", 
            "AccountAggregationSources": [ 
                { 

アグリゲータの表示 15564
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                    "AllAwsRegions": true, 
                    "AccountIds": [ 
                        "AccountID1", 
                        "AccountID2", 
                        "AccountID3" 
                    ] 
                } 
            ], 
            "LastUpdatedTime": 1517942461.455 
        } 
    ]
}

または

組織の場合

{ 
    "ConfigurationAggregator": { 
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3", 
        "CreationTime": 1517942461.442, 
        "ConfigurationAggregatorName": "MyAggregator", 
        "OrganizationAggregationSource": { 
                "AllAwsRegions": true, 
                "RoleArn": "arn:aws:iam::account-of-role-to-assume:role/name-of-
role" 
         }, 
        "LastUpdatedTime": 1517942461.442 
    }
}

のマルチアカウントマルチリージョンデータ集約のトラブルシュー
ティング AWS Config

AWS Config は、次のいずれかの理由でソースアカウントからデータを集約しない場合があります。

トラブルシューティング 15565
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発生した問題 この操作を行います

AWS Config は、組織内のアカウント
のソースアカウントで有効になってい
ません。

ソースアカウント AWS Config で を有効にし、アグリ 
ゲータアカウントがデータを収集することを許可しま
す。

アグリゲータアカウントに承認が与え
られていない。

ソースアカウントにサインインし、データを収集す
る権限をアグリゲータアカウントに付与します AWS 
Config 。

一時的な問題により、データの集約が
できない可能性があります。

データの集約には遅延が発生する可能性があります。
数分待ちます。

AWS Config は、次のいずれかの理由で組織からデータを集約しない場合があります。

発生した問題 この操作を行います

AWS Config IAM ロールが無効である 
ため、 は組織の詳細にアクセスできま
せん。

IAM ロールを作成するか、IAM ロールのリストから有
効な IAM ロールを選択します。

Note

IAM ロールが 7 日以上無効である場合、 は組織
全体のデータ AWS Config を削除します。

AWS Config サービスアクセスは組織
内で無効になっています。

EnableAWSServiceAccess  API AWS Organizat 
ions を使用して AWS Config と の統合を有効にできま
す。コンソールで組織の追加を選択すると、 は AWS 
Config と の統合 AWS Config を自動的に有効にします 
AWS Organizations。

AWS Config すべての機能が組織で有
効になっていないため、 は組織の詳細
にアクセスできません。

AWS Organizations コンソールですべての機能を有効 
にします。
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発生した問題 この操作を行います

アカウントの追加、アカウントの削
除、サービスアクセスの有効化、サー
ビスアクセスの無効化などの組織変更
は、中東 (バーレーン) とアジアパシ
フィック (香港) のリージョンではすぐ
に更新されません。

組織変更には 2 時間の遅延が発生する可能性がありま
す。2 時間待ってから、組織変更をすべて確認してくだ
さい。
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を使用した AWS リソースの現在の設定状態のクエリ AWS 
Config

高度なクエリのプレビュー機能を導入すると、生成人工知能 (生成 AI) 機能を使用して平易な
英語でプロンプトを入力し、すぐに使用できるクエリ形式に変換できます。詳細については、
「Natural language query processor for advanced queries」を参照してください。

を使用して AWS Config 、1 つのアカウントとリージョン、または複数のアカウントとリージョン
の設定プロパティに基づいて AWS 、リソースの現在の設定状態をクエリできます。が AWS Config 
サポートする AWS リソースのリスト全体で、現在のリソース状態メタデータに対してプロパティ
ベースのクエリを実行できます。サポートされているリソースタイプのリストの詳細については、
「Supported Resource Types for Advanced Queries」を参照してください。

高度なクエリ機能では、単一のクエリエンドポイントとクエリ言語を使用して、現在のリソース状態
のメタデータを取得できます。サービス固有の記述用 API コールを実行する必要はありません。設
定アグリゲータを使用して、複数のアカウントと AWS リージョンにわたって中央アカウントから同
じクエリを実行できます。

トピック

• 機能

• AWS Config のクエリコンポーネント

• の SQL クエリエディタを使用したクエリ AWS Config (コンソール)

• SQL クエリエディタ for AWS Config (AWS CLI) を使用したクエリ

• AWS Config 高度なクエリ用の自然言語クエリプロセッサ

• AWS Config のクエリ例

• の関係クエリの例 AWS Config

• 制限事項

• 高度なクエリの CIDR 表記/IP 範囲の動作

• 高度なクエリの配列動作内の複数のプロパティ

• リージョンのサポート
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機能

AWS Config は、構造化クエリ言語 (SQL) SELECT構文のサブセットを使用して、現在の設定項目 
(CI) データに対してプロパティベースのクエリと集計を実行します。このクエリは、タグやリソー
ス識別子との一致から、バージョニングが無効になっているすべての Amazon S3 バケットの表示な
ど、複雑性の高いクエリまで多岐にわたります。これにより、 AWS サービス固有の API コールを実
行せずに、必要な現在のリソース状態を正確にクエリできます。

また、集計関数 (例: AVG、COUNT、MAX、MIN、SUM) をサポートしています。

以下の場合は、高度なクエリを使用することができます。

• インベントリ管理 (例: 特定のサイズの Amazon EC2 インスタンスのリストの取得)。

• セキュリティとオペレーションのインテリジェンス (例: 特定の設定プロパティーが有効または無
効になっているリソースのリストの取得)。

• コスト最適化 (例: どの EC2 インスタンスにもアタッチされていない Amazon EBS ボリュームの
リストの識別)。

• コンプライアンスデータ (例: すべてのコンフォーマンスパックとそのコンプライアンスステータ
スのリストの取得)。

AWS SQL クエリ言語の使用方法については、「SQL とは (構造化クエリ言語)」を参照してくださ
い。

AWS Config のクエリコンポーネント

AWS Config 詳細クエリの SQL SELECT クエリコンポーネントは次のとおりです。

概要

SELECT property [, ...]
[ WHERE condition ]
[ GROUP BY property ]
[ ORDER BY property [ ASC | DESC ] [, property [ ASC | DESC ] ...] ]
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パラメータ

[ WHERE condition ]

指定した condition に従って結果をフィルタ処理します。

比較演算子: 、、、、、、。

• = (値が等しい)

• IN (メンバーシップをリスト)

• BETWEEN (範囲チェック)

ロジック演算子

• AND

• OR

• NOT

[GROUP BY プロパティ]

指定されたプロパティの値が一致する行のグループに結果セットを集約します。

GROUP BY 句は集計に適用されます。

[ ORDER BY property [ ASC | DESC ] [, property [ ASC | DESC ] ...]]

結果セットを 1 つ以上の出力 properties でソートします。

この句に複数のプロパティが含まれる場合、結果セットは、property に従ってソートされ、次
の最初のプロパティの値と一致する値を持つ行に 2 番目の property が適用されます。以降同様
の処理が行われます。

例

SELECT resourceId WHERE resourceType='AWS::EC2::Instance'

SELECT configuration.complianceType, COUNT(*) WHERE resourceType = 
 'AWS::Config::ResourceCompliance' GROUP BY configuration.complianceType   

パラメータ 15570
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の SQL クエリエディタを使用したクエリ AWS Config (コンソー
ル)

高度なクエリのプレビュー機能を導入すると、生成人工知能 (生成 AI) 機能を使用して平易な
英語でプロンプトを入力し、すぐに使用できるクエリ形式に変換できます。詳細については、
「Natural language query processor for advanced queries」を参照してください。

AWS サンプルクエリを使用するか、カスタムクエリとして という名前の独自のクエリを作成できま
す。

考慮事項

前提条件

次のいずれかの AWS マネージドポリシーを使用している場合は、クエリを実行して保存するために
必要なアクセス許可が付与されます。AWSServiceRoleForConfig (サービスにリンクされたロール) 
または AWS_ConfigRole。

それ以外の場合は、AWSConfigUserAccess AWS 管理ポリシーに含まれるアクセス許可が必要で
す。

クエリできるプロパティのリスト

更新されたプロパティのリストとそのデータ型は、[GitHub] より入手できます。

高度なクエリとアグリゲータ

アグリゲーターでクエリを実行するには、アグリゲーターを作成します。詳細については、「AWS 
Config のアグリゲータの作成」を参照してください。

アグリゲーターがすでに設定されている場合は、クエリのスコープでアグリゲーターを選択し、その
アグリゲーターで高度なクエリを実行します。アグリゲータを選択するときは、クエリステートメン
トに AWS アカウント ID と AWS リージョンを追加して、その情報を結果に表示することを検討し
てください。

AWS サンプルクエリを使用する

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

クエリエディタ (コンソール) 15571
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2. 1 つのアカウントとリージョン、または複数のアカウントとリージョンのリソース設定をクエリ
するには、左側のナビゲーションから [Advanced queries (高度なクエリ)] を選択します。

3. [Advanced queries (高度なクエリ)] ページで、クエリのリストから適切なクエリを選択します。
名前、説明、作成者、またはタグのいずれかで、クエリのリストをフィルタリングできます。 
AWS クエリをフィルタリングするには、[作成者]を選択して AWS と入力します。選択したク
エリは、SQL クエリエディタに表示されます。選択したクエリはニーズに合わせて編集できま
す。

4. このクエリを新しいクエリに保存するには、[Save As (名前を付けて保存)] を選択します。

• [Query Name (クエリ名)] フィールドで、クエリの名前を更新します。

• [Description (説明)] フィールドで、クエリの説明を更新します。

• このクエリには、最大 50 個の一意のタグを入力できます。

• [Save (保存)] を選択します。

5. [Run (実行)] を選択します。クエリ結果は、クエリエディタの下の表に表示されます。

6. クエリ結果を CSV または JSON 形式でエクスポートするには、[Export as (エクスポート)] を選
択します。

カスタムクエリの作成

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

2. 1 つのアカウントとリージョン、または複数のアカウントとリージョンのリソース設定をクエリ
するには、左側のナビゲーションから [Advanced queries (高度なクエリ)] を選択します。

3. カスタムクエリを作成するには、[New query (新しいクエリ)] を選択します。

カスタムクエリを表示または編集するには、名前、説明、作成者、またはタグでクエリをフィ
ルタリングします。カスタムクエリをフィルタリングするには、[Creator (作成者)] を選択し、
[Custom 　(カスタム)] と入力します。

4. [Query editor (クエリエディタ)] ページで、このアカウントとリージョンに対して独自のクエリ
を作成します。また、適切なアグリゲーターを選択して、複数のアカウントとリージョンのクエ
リを作成することもできます。

5. このクエリに変更を加える場合は、編集してください。このクエリを保存するには、[Save 
Query (クエリの保存)] を選択します。

• [Query Name (クエリ名)] フィールドで、クエリの名前を更新します。

カスタムクエリの作成 15572
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• [Description (説明)] フィールドで、クエリの説明を更新します。

• このクエリには、最大 50 個の一意のタグを入力できます。

• [Save (保存)] を選択します。

6. [Run (実行)] を選択します。クエリ結果は、クエリエディタの下の表に表示されます。

7. クエリ結果を CSV または JSON 形式でエクスポートするには、[Export as (エクスポート)] を選
択します。

SQL クエリエディタ for AWS Config (AWS CLI) を使用したクエリ

AWS CLI は、 AWS サービスを管理するための統合ツールです。ダウンロードと設定のツールを 
1 つだけ使用すると、コマンドラインから複数の AWS サービスを制御して、スクリプトを使用し
て自動化できます。の詳細 AWS CLI と AWS CLI ツールのインストール手順については、 AWS 
Command Line Interface ユーザーガイドの以下を参照してください。

• AWS Command Line Interface ユーザーガイド

• AWS Command Line Interfaceのセットアップ

必要に応じて、 と入力aws configureして、高度なクエリが利用可能な リージョンを使用する 
AWS CLI AWS ように を設定します。

考慮事項

前提条件

次のいずれかの AWS マネージドポリシーを使用している場合は、クエリを実行して保存するために
必要なアクセス許可が付与されます。AWSServiceRoleForConfig (サービスにリンクされたロール) 
または AWS_ConfigRole。

それ以外の場合は、AWSConfigUserAccess AWS 管理ポリシーに含まれるアクセス許可が必要で
す。

クエリできるプロパティのリスト

更新されたプロパティのリストとそのデータ型は、[GitHub] より入手できます。

高度なクエリとアグリゲータ

クエリエディタ (AWS CLI) 15573
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アグリゲーターでクエリを実行するには、アグリゲーターを作成します。詳細については、「AWS 
Config のアグリゲータの作成」を参照してください。

アグリゲーターがすでに設定されている場合は、クエリのスコープでアグリゲーターを選択し、その
アグリゲーターで高度なクエリを実行します。アグリゲータを選択するときは、クエリステートメン
トに AWS アカウント ID と AWS リージョンを追加して、その情報を結果に表示することを検討し
てください。

リソース設定データのクエリ

クエリエディタ (AWS CLI) を使用して、単一のアカウントとリージョンのリソース設定データをク
エリするには

1. コマンドプロンプトまたはターミナルウィンドウを開きます。

2. リソース設定データをクエリするには、次のコマンドを入力します。

aws configservice select-resource-config --expression "SELECT resourceId WHERE 
 resourceType='AWS::EC2::Instance'"

クエリに応じて、出力は次のようになります。

{ 
    "QueryInfo": { 
        "SelectFields": [ 
            { 
                "Name": "resourceId" 
            } 
        ] 
    }, 
    "Results": [ 
        "{\"resourceId\":\"ResourceId\"}", 
        "{\"resourceId\":\"ResourceId\"}", 
        "{\"resourceId\":\"ResourceId\"}", 
        "{\"resourceId\":\"ResourceId\"}", 
        "{\"resourceId\":\"ResourceId\"}", 
        "{\"resourceId\":\"ResourceId\"}", 
        "{\"resourceId\":\"ResourceId\"}" 
    ]
}

リソース設定データのクエリ 15574
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クエリエディタ (AWS CLI) を使用して、複数のアカウントとリージョンのリソース設定データをク
エリするには

1. コマンドプロンプトまたはターミナルウィンドウを開きます。

2. リソース設定データをクエリするには、次のコマンドを入力します。

aws configservice select-aggregate-resource-config --expression "SELECT resourceId 
 WHERE resourceType='AWS::EC2::Instance'" --configuration-aggregator-name my-
aggregator

クエリに応じて、出力は次のようになります。

{ 
    "QueryInfo": { 
        "SelectFields": [ 
            { 
                "Name": "resourceId" 
            } 
        ] 
    }, 
    "Results": [ 
        "{\"resourceId\":\"ResourceId\"}", 
        "{\"resourceId\":\"ResourceId\"}", 
        "{\"resourceId\":\"ResourceId\"}", 
        "{\"resourceId\":\"ResourceId\"}", 
        "{\"resourceId\":\"ResourceId\"}", 
        "{\"resourceId\":\"ResourceId\"}", 
        "{\"resourceId\":\"ResourceId\"}" 
    ]
}

Note

高度なクエリで AWS::IAM::User、AWS::IAM::Group、AWS::IAM::Role、および
AWS::IAM::Policy リソースタイプを使用する場合は、awsRegion = 'global' を
使用します。
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クエリの保存

1. コマンドプロンプトまたはターミナルウィンドウを開きます。

2. 次のコマンドを入力してクエリを保存します。

aws configservice put-stored-query --stored-query "{\"QueryName\": \"cli-test\", 
 \"Expression\": \"SELECT *\", \"Description\": \"cli test query\" }"  
        --tags "[{ \"Key\": \"first-tag\", \"Value\": \"\" }, { \"Key\": \"second-
tag\", \"Value\": \"non-empty-tag-value\" }]"

3. クエリに応じて、出力は次のようになります。

{ 
    "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-test/
query-e65mijt4rmam5pab"
}

Note

--tags は省略可能です。タグを渡すと、保存されたタグは list-stored-queries
および get-stored-query のどちらからも返されません。list-tag-for-
resources を使用して、保存されたクエリに関連するタグを取得する必要がありま
す。
--description は、クエリの作成時または更新時に使用するオプションです。

保存されたクエリをすべて表示

1. 保存されているすべてのクエリのリストを表示するには、次のコマンドを入力します。

aws configservice list-stored-queries

2. クエリに応じて、出力は次のようになります。

{ 
    "StoredQueryMetadata": [ 
        { 
            "QueryId": "query-e65mijt4rmam5pab", 
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            "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-
test/query-e65mijt4rmam5pab", 
            "QueryName": "cli-test" 
        }, 
        { 
            "QueryId": "query-rltwlewlqfivadxq", 
            "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-
test-2/query-rltwlewlqfivadxq", 
            "QueryName": "cli-test-2", 
            "Description": "cli test query" 
        } 
    ]
}
}

保存されたクエリの詳細の取得

1. 保存されたクエリの詳細を取得するには、次のコマンドを入力します。

aws configservice get-stored-query --query-name cli-test

2. クエリに応じて、出力は次のようになります。

{ 
    "StoredQuery": { 
        "QueryId": "query-e65mijt4rmam5pab", 
        "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-test/
query-e65mijt4rmam5pab", 
        "QueryName": "cli-test", 
        "Description": "cli test query", 
        "Expression": "SELECT *" 
    }
}

保存されたクエリの削除

• 保存されたクエリを削除するには、次のコマンドを入力します。

aws configservice delete-stored-query --query-name cli-test
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成功すると、コマンドは追加の出力なしで実行されます。

AWS Config 高度なクエリ用の自然言語クエリプロセッサ

Note

AWS Config 自然言語クエリプロセッサのパブリックプレビューは、2026 年 1 月 15 日ま
でに終了します。さらに、自然言語プロンプトを使用して AWS リソースについて Amazon 
Q Developer とチャットできます。詳細については、「Chatting about your resources with 
Amazon Q Developer」を参照してください。

高度なクエリ用の自然言語クエリプロセッサは、生成人工知能 (生成 AI) テクノロジーである
Amazon Bedrock を使用しています。これにより、平易な英語でプロンプトを入力し、すぐに使用で
きるクエリ形式に変換できます。自然言語クエリプロセッサを使用すると、 AWS アカウント また
は AWS 組織全体でクエリを実行できます。

プロンプトは質問またはステートメントのいずれかにできます。例えば、「2024 年 1 月 1 日以降に
作成されるロードバランサーはどれか?」や 「ノード js 16 を実行しているすべての lambda 関数を
一覧表示してください」などのプロンプトを入力できます。

考慮事項

自然言語クエリプロセッサは、次のアクションを実行できません。

• 英語以外の言語からクエリを生成します。

• 高度なクエリに関連しないプロンプトからクエリを生成します。

• 1000 文字を超えるプロンプトからクエリを生成します。

• フォローアップの修正または以前のセッションからクエリを生成します。

• 生成されたコードについて説明します。

自然言語クエリプロセッサを使用したクエリ

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home で 
AWS Config コンソールを開きます。

2. 1 つのアカウントとリージョン、または複数のアカウントとリージョンのリソース設定をクエリ
するには、左側のナビゲーションから [Advanced queries (高度なクエリ)] を選択します。
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3. [高度なクエリ] ページで [新しいクエリ] を選択し、 クエリエディタに移動します。

• (オプション) アグリゲーターでクエリを実行するには、アグリゲーターを作成します。詳細に
ついては、「AWS Config のアグリゲータの作成」を参照してください。

• 既にアグリゲータが設定されている場合は、クエリのスコープでアグリゲーターを選択し、そ
のアグリゲーターで高度なクエリを実行します。アグリゲータを選択するときは、クエリス
テートメントに AWS アカウント ID と AWS リージョンを追加して、その情報を結果に表示
することを検討してください。

4. クエリエディタで、「自然言語クエリプロセッサ」セクションに移動します。プロンプトを平
易な英語で入力し、[生成] を選択します。例については、「プロンプトの例」を参照してくださ
い。

5. クエリを生成した後、[コピー] (Ctrl+C と機能的に同じ) を選択してクエリをクリップボードに
コピーするか、[エディタに移動] を選択します。エディタに入力されたら、生成されたクエリを
ニーズに合わせて編集できます。

6. このクエリを新しいクエリに保存するには、[Save As (名前を付けて保存)] を選択します。

• [Query Name (クエリ名)] フィールドで、クエリの名前を更新します。

• [Description (説明)] フィールドで、クエリの説明を更新します。

• このクエリには、最大 50 個の一意のタグを入力できます。

• [Save (保存)] を選択します。

7. [Run (実行)] を選択します。クエリ結果は、クエリエディタの下の表に表示されます。

8. クエリ結果を CSV または JSON 形式でエクスポートするには、[Export as (エクスポート)] を選
択します。

Note

クエリの結果はページ分割されます。エクスポートすると、最大 500 の結果がエクス
ポートされます。
また、API を使用してすべての結果を取得することもできます。結果はページ分割さ
れ、一度に 100 件の結果を取得できます。

プロンプトの例

以下は、例として使用できるプロンプトと生成クエリです。
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Example: 2024 年 1 月 1 日より後に作成されるロードバランサーはどれですか？

プロンプト: What load balancers were created after January 1, 2024?

生成されたクエリ:

SELECT 
    resourceId, 
    resourceType, 
    resourceCreationTime
WHERE 
    resourceType IN ('AWS::ElasticLoadBalancing::LoadBalancer', 
 'AWS::ElasticLoadBalancingV2::LoadBalancer')
AND 
    resourceCreationTime > '2024-01-01T00:00:00.0Z'
ORDER BY 
    resourceCreationTime
DESC

Example: パブリックにアクセス可能なすべての RDS データベースインスタンスはどれですか？

プロンプト: Which of my RDS database instances are publicly accessible?

生成されたクエリ:

SELECT 
    resourceId, 
    resourceType, 
    configuration.publiclyAccessible
WHERE  
    resourceType = 'AWS::RDS::DBInstance'
AND 
    configuration.publiclyAccessible = true

Example: 過去 1 年間に作成された EC2 インスタンスの数は?

プロンプト: How many EC2 instances were created in last one year?

生成されたクエリ:

SELECT 
    COUNT(*)
WHERE 
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    resourceType = 'AWS::EC2::Instance'
AND 
    resourceCreationTime
BETWEEN 
    '2023-05-10T16:56:25.000Z'
AND 
    '2024-05-10T16:56:25.000Z'

Example: 各 AWS アカウントはにいくつの EC2 インスタンスがありますか？

プロンプト: How many EC2 instances do I have in each of my AWS アカウント?

生成されたクエリ:

SELECT 
    accountId, 
    COUNT(*)
WHERE 
    resourceType = 'AWS::EC2::Instance'
GROUP BY 
    accountId'

Example: マネージドポリシー AdministratorAccess がアタッチされている IAM ロールはどれです
か？

プロンプト: Which IAM roles have the managed policy AdministratorAccess attached?

生成されたクエリ:

SELECT 
    resourceId, 
    resourceName, 
    resourceType
WHERE 
    resourceType = 'AWS::IAM::Role'
AND 
    configuration.attachedManagedPolicies.policyName = 'AdministratorAccess'

Example: 暗号化なしの EBS ボリューム

プロンプト: EBS volumes without encryption

生成されたクエリ:
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SELECT 
    accountId
WHERE 
    resourceType = 'AWS::EC2::Volume'
AND 
    configuration.encrypted = false

Example: 非準拠リソースを取得する

プロンプト: Get noncompliant resources

生成されたクエリ:

SELECT 
    resourceId, 
    resourceType
WHERE 
    resourceType = 'AWS::Config::ResourceCompliance'
AND 
    configuration.complianceType = 'NON_COMPLIANT'

Example: ノード js 16 を実行しているすべての lambda 関数を一覧表示する

プロンプト: List all my lambda function that is running node js 16

生成されたクエリ:

SELECT 
    accountId, 
    resourceName
WHERE 
    resourceType = 'AWS::Lambda::Function'
AND 
    configuration.runtime = 'nodejs16.x'

Example: 今後 30 日間で期限切れになる ACM 証明書はどれですか？

プロンプト: What ACM certificates expire the next 30 days?

生成されたクエリ:

SELECT 
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    resourceId, 
    configuration.domainName, 
    configuration.notAfter
WHERE 
    resourceType = 'AWS::ACM::Certificate'
AND 
    configuration.notAfter
BETWEEN 
    '2024-05-10 16:59:53'
AND 
    '2024-06-10 16:59:53’

Note

生成されたクエリの時間は、プロンプトを入力する時間によって異なります。

フィードバックの提供

自然言語クエリプロセッサに関する全体的なフィードバックや、特定の生成されたクエリに関する
フィードバックを提供できます。

自然言語クエリプロセッサに関するフィードバックの提供

自然言語クエリプロセッサの右上に表示される [フィードバックを提供] ボタンを選択します。満足
度または不満を入力し、自然言語クエリをより役立つものに AWS Config する方法に関するフィード
バックを提供できます。

Note

個人情報、商業的機密情報、または機密情報を開示しないでください。

特定の生成されたクエリに関するフィードバックの提供

生成されたクエリの下に表示される高評価または低評価ボタンを選択して、生成されたクエリに関す
るフィードバックを提供することができます。

リージョンのサポート

自然言語クエリプロセッサは、次のリージョンでサポートされています。
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リージョン
名

リージョン エンドポイント プロトコル

米国東部 
(バージニ
ア北部)

us-east-1 config.us-east-1.amazonaws.com HTTPS

米国西部 
(オレゴン)

us-west-2 config.us-west-2.amazonaws.com HTTPS

AWS Config のクエリ例

次のクエリ例を表示します。

Query to list all EC2 instances with AMI ID ami-12345

クエリ:

SELECT 
    resourceId, 
    resourceType, 
    configuration.instanceType, 
    configuration.placement.tenancy, 
    configuration.imageId, 
    availabilityZone
WHERE 
    resourceType = 'AWS::EC2::Instance'
AND 
    configuration.imageId = 'ami-12345'

結果:

{ 
    "QueryInfo": { 
        "SelectFields": [ 
            { 
                "Name": "resourceId" 
            }, 
            { 
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                "Name": "resourceType" 
            }, 
            { 
                "Name": "configuration.instanceType" 
            }, 
            { 
                "Name": "configuration.placement.tenancy" 
            }, 
            { 
                "Name": "configuration.imageId" 
            }, 
            { 
                "Name": "availabilityZone" 
            } 
        ] 
    }, 
    "Results": [ 
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":
\"ami-12345\",\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default
\"}},\"availabilityZone\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}", 
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":
\"ami-12345\",\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default
\"}},\"availabilityZone\":\"us-west-2a\",\"resourceType\":\"AWS::EC2::Instance\"}", 
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":
\"ami-12345\",\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default
\"}},\"availabilityZone\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}", 
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":
\"ami-12345\",\"instanceType\":\"t1.micro\",\"placement\":{\"tenancy\":\"default
\"}},\"availabilityZone\":\"us-west-2a\",\"resourceType\":\"AWS::EC2::Instance\"}", 
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":
\"ami-12345\",\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default
\"}},\"availabilityZone\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}", 
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":
\"ami-12345\",\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default
\"}},\"availabilityZone\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}", 
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":
\"ami-12345\",\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default
\"}},\"availabilityZone\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}" 
    ]
}

Query for count of resources grouped by their AWS Config rules compliance status

クエリ:
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SELECT 
    configuration.complianceType, 
    COUNT(*)
WHERE 
    resourceType = 'AWS::Config::ResourceCompliance'
GROUP BY 
    configuration.complianceType

結果:

{ 
    "QueryInfo": { 
        "SelectFields": [ 
            { 
                "Name": "configuration.complianceType" 
            }, 
            { 
                "Name": "COUNT(*)" 
            } 
        ] 
    }, 
    "Results": [ 
        "{\"COUNT(*)\":163,\"configuration\":{\"complianceType\":\"NON_COMPLIANT
\"}}", 
        "{\"COUNT(*)\":2,\"configuration\":{\"complianceType\":\"COMPLIANT\"}}" 
    ]
}

Query for the compliance status of AWS Conformance packs

クエリ:

SELECT 
    resourceId, 
    resourceName, 
    resourceType, 
    configuration.complianceType
WHERE 
    resourceType = 'AWS::Config::ConformancePackCompliance'

結果:
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{ 
    "QueryInfo": { 
        "SelectFields": [ 
            { 
                "Name": "resourceId" 
            },  
            { 
                "Name": "resourceName" 
            },  
            { 
                "Name": "resourceType" 
            },  
            { 
                "Name": "configuration.complianceType" 
            } 
        ] 
    },  
    "Results": [ 
        "{\"resourceId\":\"conformance-pack-conformance-pack-ID\",\"configuration
\":{\"complianceType\":\"COMPLIANT\"},\"resourceName\":\"MyConformancePack1\",
\"resourceType\":\"AWS::Config::ConformancePackCompliance\"}",  
        "{\"resourceId\":\"conformance-pack-conformance-pack-ID\",\"configuration
\":{\"complianceType\":\"NON_COMPLIANT\"},\"resourceName\":\"MyConformancePack2\",
\"resourceType\":\"AWS::Config::ConformancePackCompliance\"}",  
        "{\"resourceId\":\"conformance-pack-conformance-pack-ID\",\"configuration
\":{\"complianceType\":\"NON_COMPLIANT\"},\"resourceName\":\"MyConformancePack3\",
\"resourceType\":\"AWS::Config::ConformancePackCompliance\"}" 
    ]
}

Query to get counts of AWS resources grouped by account ID

クエリ:

aws configservice select-aggregate-resource-config --expression "SELECT COUNT(*), 
 accountId group by accountId" --configuration-aggregator-name my-aggregator

結果:

{ 
    "Results": [ 
        "{\"COUNT(*)\":2407,\"accountId\":\"accountId\"}", 
        "{\"COUNT(*)\":726,\"accountId\":\"accountId\"}" 
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    ], 
    "QueryInfo": { 
        "SelectFields": [ 
            { 
                "Name": "COUNT(*)" 
            }, 
            { 
                "Name": "accountId" 
            } 
        ] 
    }
}

Query to list all EC2 volumes that are not in use

クエリ:

SELECT  
    resourceId,  
    accountId, 
    awsRegion,  
    resourceType,  
    configuration.volumeType, 
    configuration.size,  
    resourceCreationTime, 
    tags, 
    configuration.encrypted,  
    configuration.availabilityZone, 
    configuration.state.value  
WHERE 
    resourceType = 'AWS::EC2::Volume'  
AND  
    configuration.state.value = 'available' 
         

結果:

{ 
    "Results": [ 
        "{\"accountId\":\"accountId\",\"resourceId\":\"vol-0174de9c962f6581c\",
\"awsRegion\":\"us-west-2\",\"configuration\":{\"volumeType\":\"gp2\",\"encrypted
\":false,\"size\":100.0,\"state\":{\"value\":\"available\"},\"availabilityZone\":
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\"us-west-2a\"},\"resourceCreationTime\":\"2020-02-21T07:39:43.771Z\",\"tags\":[],
\"resourceType\":\"AWS::EC2::Volume\"}", 
        "{\"accountId\":\"accountId\",\"resourceId\":\"vol-0cbeb652a74af2f8f\",
\"awsRegion\":\"us-east-1\",\"configuration\":{\"volumeType\":\"gp2\",\"encrypted
\":false,\"size\":100.0,\"state\":{\"value\":\"available\"},\"availabilityZone\":
\"us-east-1a\"},\"resourceCreationTime\":\"2020-02-21T07:28:40.639Z\",\"tags\":[],
\"resourceType\":\"AWS::EC2::Volume\"}" 
        "{\"accountId\":\"accountId\",\"resourceId\":\"vol-0a49952d528ec8ba2\",
\"awsRegion\":\"ap-south-1\",\"configuration\":{\"volumeType\":\"gp2\",\"encrypted
\":false,\"size\":100.0,\"state\":{\"value\":\"available\"},\"availabilityZone\":
\"ap-south-1a\"},\"resourceCreationTime\":\"2020-02-21T07:39:31.800Z\",\"tags\":[],
\"resourceType\":\"AWS::EC2::Volume\"}", 
    ], 
    "QueryInfo": { 
        "SelectFields": [ 
            { 
                "Name": "resourceId" 
            }, 
            { 
                "Name": "accountId" 
            }, 
            { 
                "Name": "awsRegion" 
            }, 
            { 
                "Name": "resourceType" 
            }, 
            { 
                "Name": "configuration.volumeType" 
            }, 
            { 
                "Name": "configuration.size" 
            }, 
            { 
                "Name": "resourceCreationTime" 
            }, 
            { 
                "Name": "tags" 
            }, 
            { 
                "Name": "configuration.encrypted" 
            }, 
            { 
                "Name": "configuration.availabilityZone" 
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            }, 
            { 
                "Name": "configuration.state.value" 
            } 
        ] 
    }
}

の関係クエリの例 AWS Config

次の関係クエリの例を表示します。

Find EIPs related to an EC2 instance

SELECT  
    resourceId  
WHERE  
    resourceType = 'AWS::EC2::EIP' 
    AND relationships.resourceId = 'i-abcd1234'

Find EIPs related to an EC2 network interface

SELECT  
    resourceId  
WHERE  
    resourceType = 'AWS::EC2::EIP'  
    AND relationships.resourceId = 'eni-abcd1234'

Find EC2 instances and network interfaces related to a security group

SELECT  
    resourceId  
WHERE  
    resourceType IN ('AWS::EC2::Instance', 'AWS::EC2::NetworkInterface')  
    AND relationships.resourceId = 'sg-abcd1234'

OR

SELECT  
    resourceId  
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WHERE  
    resourceType = 'AWS::EC2::Instance'  
    AND relationships.resourceId = 'sg-abcd1234'

SELECT  
    resourceId  
WHERE  
    resourceType = 'AWS::EC2::NetworkInterface'  
    AND relationships.resourceId = 'sg-abcd1234'

Find EC2 instances, network ACLs, network interfaces and route tables related to a subnet

SELECT  
    resourceId  
WHERE  
    resourceType IN ('AWS::EC2::Instance', 'AWS::EC2::NetworkACL', 
 'AWS::EC2::NetworkInterface', 'AWS::EC2::RouteTable')  
    AND relationships.resourceId = 'subnet-abcd1234'

Find EC2 instances, internet gateways, network ACLs, network interfaces, route tables, subnets and 
security groups related to a VPC

SELECT  
    resourceId  
WHERE  
    resourceType IN ('AWS::EC2::Instance', 'AWS::EC2::InternetGateway', 
 'AWS::EC2::NetworkACL', 'AWS::EC2::NetworkInterface', 'AWS::EC2::RouteTable', 
 'AWS::EC2::Subnet', 'AWS::EC2::SecurityGroup')  
    AND relationships.resourceId = 'vpc-abcd1234'

Find EC2 route tables related to a VPN gateway

SELECT  
    resourceId  
WHERE  
    resourceType = 'AWS::EC2::RouteTable'  
    AND relationships.resourceId = 'vgw-abcd1234'
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制限事項

Note

アドバンストクエリは、設定レコーダーによって記録されるように設定されていな
いリソースのクエリをサポートしていません。リソースが検出されたが、設定レコー
ダーによって記録されるように設定されていない場合configurationItemStatus、
ResourceNotRecordedで を使用して設定項目 (CIs) AWS Config を作成します。アグリ
ゲーターはこれらの CI を集約しますが、高度なクエリでは ResourceNotRecorded での 
CI のクエリをサポートしていません。レコーダー設定を更新して、クエリするリソースタイ
プを記録できるようにしてください。

SQL SELECT のサブセットとして、クエリ構文には次の制限があります。

• ALL、AS、DISTINCT、FROM、HAVING、JOIN、および UNION などのクエリのキーワードはサ
ポートされていません。NULL 値のクエリはサポートされていません。

• クエリで優先度フィールドを直接作成するための複雑な CASE ステートメントはサポートされてい
ません。

• サードパーティーリソースに対するクエリはサポートされていません。高度なクエリを使用して取
得したサードパーティーリソースでは、設定フィールドが NULL に設定されます。

• SQL クエリで展開されるネスト構造 (タグなど) はサポートされていません。

• 削除されたリソースのクエリはサポートされていません。削除されたリソースを検出するには、「
によって検出されたリソースの検索 AWS Config」を参照してください。

• すべての SELECT 列の省略表現 (つまり SELECT *) では、CI の最
上位のスカラープロパティのみ選択されます。スカラープロパティ
は、accountId、awsRegion、arn、availabilityZone、configurationItemCaptureTime、resourceCreationTime、resourceId、resourceName、resourceType、version
が返ります。

• ワイルドカードの制限:

• ワイルドカードは、プロパティ値でのみサポートされており、プロパティキーではサポー
トされていません (例: ...WHERE someKey LIKE 'someValue%' はサポートされます
が、...WHERE 'someKey%' LIKE 'someValue%' はサポートされません)。

• サフィックスのワイルドカードのみをサポートします (例: ...LIKE 'AWS::EC2::%' と
...LIKE 'AWS::EC2::_' はサポートされますが、...LIKE '%::EC2::Instance' と
...LIKE '_::EC2::Instance' はサポートされません)。

制限事項 15592
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• ワイルドカードの一致は、3 文字以上でなければなりません (例: ...LIKE 'ab%' と ...LIKE 
'ab_' は許可されていませんが、...LIKE 'abc%' と ...LIKE 'abc_' は許可されていま
す)。

Note

「_」(単一のアンダースコア) もワイルドカードとして扱われます。

• 集約の制限:

• 集計関数は、単一の引数またはプロパティのみ受け入れることができます。

• 集計関数では、その他の関数を引数として取ることはできません。

• GROUP BY は集約関数を参照する ORDER BY 句と組み合わせて、単一プロパティのみ含めるこ
とができます。

• その他のすべての集約 GROUP BY 句には 3 つまでのプロパティを含めることができます。

• ページ割りは、ORDER BY 句に集計関数がある場合を除き、すべての集約クエリでサポートさ
れています。例えば、Y が集計関数の場合、GROUP BY X, ORDER BY Y は機能しません｡

• 集約では、HAVING 句はサポートされていません。

• 不一致の識別子に関する制限事項:

不一致の識別子とは、スペルは同じで、アルファベットの大文字と小文字が異なるプロパティのこ
とです。詳細クエリは、不一致の識別子を含むクエリの処理をサポートしていません。例えば、次
のようになります。

• スペルがまったく同じで、アルファベットの大文字と小文字が異なる 
2 つのプロパティ (configuration.dbclusterIdentifier およ
び configuration.dBClusterIdentifier)。

• 一方のプロパティがもう一方のプロパティのサブセットで、アルファベットの
大文字と小文字が異なる 2 つのプロパティ (configuration.ipAddress およ
び configuration.ipaddressPermissions)。

高度なクエリの CIDR 表記/IP 範囲の動作

CIDR 表記は、検索用の IP 範囲に変換されます。

これは、"=" と "BETWEEN" が厳密な IP 範囲ではなく、提供された IP が含まれるすべての範囲を
検索することを意味します。
CIDR 表記/IP 範囲 15593
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厳密な IP 範囲を検索するには、範囲外の IP を除外するための条件を追加する必要があります。

Example厳密に正確な CIDR ブロック 10.0.0.0/24 の検索

SELECT * WHERE resourceType = 'AWS::EC2::SecurityGroup' 
  AND configuration.ipPermissions.ipRanges BETWEEN '10.0.0.0' 
  AND '10.0.0.255' 
  AND NOT configuration.ipPermissions.ipRanges < '10.0.0.0' 
  AND NOT configuration.ipPermissions.ipRanges > '10.0.0.255' 
             

Example厳密に正確な IP アドレス 192.168.0.2/32 の検索

SELECT * WHERE resourceType = 'AWS::EC2::SecurityGroup' 
  AND configuration.ipPermissions.ipRanges = '192.168.0.2' 
  AND NOT configuration.ipPermissions.ipRanges > '192.168.0.2' 
  AND NOT configuration.ipPermissions.ipRanges < '192.168.0.2' 
             

高度なクエリの配列動作内の複数のプロパティ

オブジェクトの配列内の複数のプロパティに対してクエリを実行すると、すべての配列要素に対する
一致が計算されます。

例えば、ルール A と B を持つリソース R の場合、リソースはルール A に準拠していますが、ルール 
B には準拠していません。リソース R は次のように保存されます。

{  
    configRuleList: [  
        { 
            configRuleName: 'A', complianceType: 'compliant' 
        },  
        {    
            configRuleName: 'B', complianceType: 'non_compliant' 
        }  
    ]
}

R は、このクエリによって返されます。

配列内の複数のプロパティ 15594
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SELECT configuration WHERE configuration.configRuleList.complianceType = 
 'non_compliant'  
AND configuration.configRuleList.configRuleName = 'A'

最初の条件 configuration.configRuleList.complianceType = 'non_compliant' が 
R.configRuleList のすべての要素に適用されます。R には complianceType = 「non_compliant」の
ルール (ルール B) があるため、条件は true と評価されます。

2 番目の条件 configuration.configRuleList.configRuleName が R.configRuleList のすべ
ての要素に適用されます。R には configRuleName =「A」のルール (ルール A) があるため、条件は 
true と評価されます。両方の条件が true であるため、R が返されます。

リージョンのサポート

高度なクエリは、次のリージョンでサポートされています。

リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

米国東部 
(オハイ
オ)

us-east-2 config.us-east-2.amazonaws.com HTTPS

米国東部 
(バージニ
ア北部)

us–east–
1

config.us-east-1.amazonaws.com HTTPS

米国西部 
(北カリ
フォルニ
ア)

us-west-1 config.us-west-1.amazonaws.com HTTPS

米国西部 
(オレゴ
ン)

us-west-2 config.us-west-2.amazonaws.com HTTPS

リージョンのサポート 15595
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アフリカ 
(ケープタ
ウン)

af-south- 
1

config.af-south-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (香港)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ハイ
デラバー
ド)

ap-south- 
2

config.ap-south-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ジャ
カルタ)

ap-
southe 
ast-3

config.ap-southeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (マ
レーシア)

ap-
southe 
ast-5

config.ap-southeast-5.amazonaws.com HTTPS

アジアパ
シフィッ
ク (メル
ボルン)

ap-
southe 
ast-4

config.ap-southeast-4.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ムン
バイ)

ap-south- 
1

config.ap-south-1.amazonaws.com HTTPS

リージョンのサポート 15596
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジ
アパシ
フィック 
(ニュー
ジーラン
ド)

ap-
southe 
ast-6

config.ap-southeast-6.amazonaws.com HTTPS

アジアパ
シフィッ
ク (大阪)

ap-northe 
ast-3

config.ap-northeast-3.amazonaws.com HTTPS

アジアパ
シフィッ
ク (ソウ
ル)

ap-northe 
ast-2

config.ap-northeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シン
ガポール)

ap-
southe 
ast-1

config.ap-southeast-1.amazonaws.com HTTPS

アジアパ
シフィッ
ク (シド
ニー)

ap-
southe 
ast-2

config.ap-southeast-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (台北)

ap-east-2 config.ap-east-2.amazonaws.com HTTPS

アジアパ
シフィッ
ク (タイ)

ap-
southe 
ast-7

config.ap-southeast-7.amazonaws.com HTTPS

リージョンのサポート 15597
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (東京)

ap-northe 
ast-1

config.ap-northeast-1.amazonaws.com HTTPS

カナダ 
(中部)

ca-centra 
l-1

config.ca-central-1.amazonaws.com HTTPS

カナダ西
部 (カル
ガリー)

ca-west-1 config.ca-west-1.amazonaws.com HTTPS

欧州 (フ
ランクフ
ルト)

eu-centra 
l-1

config.eu-central-1.amazonaws.com HTTPS

欧州 (ア
イルラン
ド)

eu-
west-1

config.eu-west-1.amazonaws.com HTTPS

欧州 (ロ
ンドン)

eu-
west-2

config.eu-west-2.amazonaws.com HTTPS

ヨーロッ
パ (ミラ
ノ)

eu-south- 
1

config.eu-south-1.amazonaws.com HTTPS

欧州 (パ
リ)

eu-
west-3

config.eu-west-3.amazonaws.com HTTPS

欧州 (ス
ペイン)

eu-south- 
2

config.eu-south-2.amazonaws.com HTTPS

欧州 (ス
トックホ
ルム)

eu-north- 
1

config.eu-north-1.amazonaws.com HTTPS

リージョンのサポート 15598
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

欧州 
(チュー
リッヒ)

eu-centra 
l-2

config.eu-central-2.amazonaws.com HTTPS

イスラエ
ル (テル
アビブ)

il-centra 
l-1

config.il-central-1.amazonaws.com HTTPS

メキシコ 
(中部)

mx-
central-1

config.mx-central-1.amazonaws.com HTTPS

中東 
(バーレー
ン)

me-
south-1

config.me-south-1.amazonaws.com HTTPS

中東 (ア
ラブ首長
国連邦)

me-
central-1

config.me-central-1.amazonaws.com HTTPS

南米 (サ
ンパウロ)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国東
部)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS 
GovCloud 
(米国西
部)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

リージョンのサポート 15599
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AWS Config データの削除

Note

AWS Config は、設定スナップショットと設定履歴ファイルの送信に Amazon Simple 
Storage Service (Amazon S3) と Amazon Simple Notification Service (Amazon SNS) を使用
しますが、 には独自のデータストアと保持ポリシー AWS Config があります。このページの
情報は に固有です AWS Config。Amazon S3 と Amazon SNS には、それぞれ独自のデータ
ストアポリシーとリテンションポリシーがあります。

AWS Config では、 の保持期間を指定してデータを削除できますConfigurationItems。保持期
間を指定すると、 はその指定された期間 ConfigurationItems AWS Config を保持します。最小 
30 日から最大 7 年 (2557 日) の期間を選択できます。 は、指定した保持期間より古いデータ AWS 
Config を削除します。保持期間を指定しない場合、 AWS Config では、デフォルト期間である 7 年
間 (2557 日間)、ConfigurationItems を保存します。記録がオンになっている場合、リソースの
現在の状態は、ConfigurationItem の記録時と、次の変更 (新しい ConfigurationItem) が記
録されるまでです。

保持期間の動作を把握するために、タイムラインを確認しましょう。

• 記録がオンになっている場合、リソースの現在の状態は常に存在し、ConfigurationItem が記
録される日付に関係なく削除することはできません。

• が新しい AWS Config を記録するとConfigurationItems、指定した保持期間に応じて前の
ConfigurationItemsが削除されます。

次のタイムラインでは、 は次の日付ConfigurationItemsに AWS Config 記録されます。タイム
ラインの目的上、今日は 2018 年 5 月 24 日として表示されます。
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次の表では、選択した保持期間に基づき、 AWS Config タイムラインに表示す
るConfigurationItems を示します。

保持期間 タイムラインに表示される設定項目 説明

30 日間 2017 年 12 月 12 日 ConfigurationItem  が記録さ
れ、本日 (2018 年 5 月 24 日) まで有
効な場合に、2017 年 12 月 12 日か
ら開始したリソースの現在の状態。 
記録がオンになっている場合、現在
の状態は常に存在します。

365 日間 2017 年 12 月 12 日、2017 年 11 月 
12 日、2017 年 3 月 10 日

この保持期間では、現在の状態 
2017 年 12 月 12 日、および以前の
ConfigurationItems  である 
2017 年 11 月 12 日と 2017 年 3 月 
10 日を示します。

設定状態は、365 日前の現在の状態
を表していたため、2017 年 3 月 10 
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保持期間 タイムラインに表示される設定項目 説明

日の ConfigurationItem  がタイ
ムラインに表示されます。

保持期間を指定すると、 AWS Config APIs指定された保持期間より古い状
態ConfigurationItemsを表す を返さなくなります。

Note

• AWS Config 録画がオフになっているConfigurationItems場合、 は を記録できませ
ん。

• AWS Config IAM ロールのアクセス許可が不十分なConfigurationItems場合、 は を
記録できません。詳細については、「割り当てられた IAM ロールのアクセス許可 AWS 
Config」を参照してください。

でのデータ保持期間の設定 AWS Management Console

で AWS Management Consoleデータ保持期間を選択しない場合、デフォルトの期間は 7 年または 
2557 日です。

設定項目に対して、カスタムのデータ保持期間を設定するには、[Checkbox (チェックボックス)] を
オンにします。1 年、3 年、5 年、またはカスタムの期間を選択できます。カスタムの期間を設定す
る場合は、30 日～2557 日の範囲の数値を入力します。

次の画像は、[データガバナンス] でデータ保持期間を設定できる場所を示しています。 AWS Config 
コンソールから設定の編集ページでデータガバナンスにアクセスするには、左側のナビゲーション
バーで設定を選択し、編集を選択します。

データ保持期間の設定 (コンソール) 15602
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のセキュリティ AWS Config

のクラウドセキュリティが最優先事項 AWS です。お客様は AWS 、セキュリティを最も重視する組
織の要件を満たすように構築されたデータセンターとネットワークアーキテクチャからメリットを得
られます。

セキュリティは、 AWS お客様とお客様の間の責任共有です。責任共有モデルではこれをクラウ
ドのセキュリティおよびクラウド内のセキュリティと説明しています。

• クラウドのセキュリティ - クラウドで AWS AWS サービスを実行するインフラストラクチャを保
護する AWS 責任があります。 は、お客様が安全に使用できるサービス AWS も提供します。サー
ドパーティーの監査者は、AWS コンプライアンスプログラムコンプライアンスプログラムの一環
として、当社のセキュリティの有効性を定期的にテストおよび検証。が適用されるコンプライアン
スプログラムの詳細については AWS Config、「コンプライアンスプログラムAWS による対象範
囲内のサービスコンプライアンスプログラム」を参照してください。

• クラウド内のセキュリティ – お客様の責任は、使用する AWS サービスによって決まります。ま
た、ユーザーは、データの機密性、会社の要件、適用される法律や規制など、その他の要因につい
ても責任を負います。

このドキュメントは、 を使用する際の責任共有モデルの適用方法を理解するのに役立ちます AWS 
Config。以下のトピックでは、セキュリティおよびコンプライアンスの目的を達成する AWS Config 
ように を設定する方法を示します。

トピック

• でのデータ保護 AWS Config

• の Identity and Access Management AWS Config

• でのインシデント対応 AWS Config

• のコンプライアンス検証 AWS Config

• の耐障害性 AWS Config

• のインフラストラクチャセキュリティ AWS Config

• サービス間の混乱した代理の防止

• のセキュリティのベストプラクティス AWS Config
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でのデータ保護 AWS Config

責任 AWS 共有モデル、Config AWS でのデータ保護に適用されます。このモデルで説明されている
ように、 AWS はすべての を実行するグローバルインフラストラクチャを保護する責任があります 
AWS クラウド。ユーザーは、このインフラストラクチャでホストされるコンテンツに対する管理を
維持する責任があります。また、使用する「 AWS のサービス 」のセキュリティ設定と管理タスク
もユーザーの責任となります。データプライバシーの詳細については、データプライバシーに関する
よくある質問を参照してください。欧州でのデータ保護の詳細については、AWS セキュリティブロ
グに投稿された「AWS 責任共有モデルおよび GDPR」のブログ記事を参照してください。

データ保護の目的で、認証情報を保護し AWS アカウント 、 AWS IAM Identity Center または AWS 
Identity and Access Management (IAM) を使用して個々のユーザーを設定することをお勧めします。
この方法により、それぞれのジョブを遂行するために必要な権限のみが各ユーザーに付与されます。
また、次の方法でデータを保護することもお勧めします:

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して AWS リソースと通信します。TLS 1.2 は必須ですが、TLS 1.3 を推奨しま
す。

• で API とユーザーアクティビティのログ記録を設定します AWS CloudTrail。CloudTrail 証跡を使
用して AWS アクティビティをキャプチャする方法については、「 AWS CloudTrail ユーザーガイ
ド」のCloudTrail 証跡の使用」を参照してください。

• AWS 暗号化ソリューションと、その中のすべてのデフォルトのセキュリティコントロールを使用
します AWS のサービス。

• Amazon Macie などの高度な管理されたセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。

• コマンドラインインターフェイスまたは API AWS を介して にアクセスするときに FIPS 140-3 検
証済み暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可能な FIPS 
エンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-3」を参照してください。

お客様の E メールアドレスなどの極秘または機密情報を、タグ、または [名前] フィールドなどの自
由形式のテキストフィールドに含めないことを強くお勧めします。これは、コンソール、API、また
は SDK AWS を使用して Config AWS CLIまたは他の AWS のサービス を使用する場合も同様です。 
AWS SDKs タグ、または名前に使用される自由記述のテキストフィールドに入力したデータは、請
求または診断ログに使用される場合があります。外部サーバーに URL を提供する場合、そのサー
バーへのリクエストを検証できるように、認証情報を URL に含めないことを強くお勧めします。

データ保護 15605
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保管時のデータの暗号化

データは、透過的なサーバー側の暗号化を使用して保存時に暗号化されます。これは、機密データの
保護における負担と複雑な作業を減らすのに役立ちます。保管時に暗号化することで、セキュリティ
を重視したアプリケーションを構築して、暗号化のコンプライアンスと規制の要件を満たすことがで
きます。

転送時のデータの暗号化

によって収集およびアクセスされるデータは AWS Config 、Transport Layer Security (TLS) で保護さ
れたチャネルでのみ使用されます。

の Identity and Access Management AWS Config

AWS Identity and Access Management (IAM) は、管理者が AWS リソースへのアクセスを安全に制
御 AWS のサービス するのに役立つ です。IAM 管理者は、誰を認証 (サインイン) し、誰に AWS 
Config リソースの使用を許可する (アクセス許可を付与する) かを制御します。IAM は、追加料金な
しで使用できる AWS のサービス です。

トピック

• オーディエンス

• アイデンティティを使用した認証

• ポリシーを使用したアクセスの管理

• が IAM と AWS Config 連携する方法

• のアイデンティティベースのポリシーの例 AWS Config

• AWS の 管理ポリシー AWS Config

• に割り当てられた IAM ロールのアクセス許可 AWS Config

• カスタマー管理の設定レコーダーの IAM ロール更新

• AWS Config 配信チャネルの Amazon S3 バケットのアクセス許可

• AWS Config 配信チャネルの KMS キーのアクセス許可

• Amazon SNS トピックへのアクセス許可

• AWS Config ID とアクセスのトラブルシューティング

• のサービスにリンクされたロールの使用 AWS Config
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オーディエンス

AWS Identity and Access Management (IAM) の使用方法は、ロールによって異なります。

• サービスユーザー - 機能にアクセスできない場合は、管理者にアクセス許可をリクエストします 
(「AWS Config ID とアクセスのトラブルシューティング」を参照)。

• サービス管理者 - ユーザーアクセスを決定し、アクセス許可リクエストを送信します (「が IAM と 
AWS Config 連携する方法」を参照)

• IAM 管理者 - アクセスを管理するためのポリシーを作成します (「のアイデンティティベースのポ
リシーの例 AWS Config」を参照)

アイデンティティを使用した認証

認証とは、ID 認証情報 AWS を使用して にサインインする方法です。、IAM ユーザー AWS アカウ
ントのルートユーザー、または IAM ロールを引き受けることで認証される必要があります。

AWS IAM Identity Center (IAM Identity Center)、シングルサインオン認証、Google/Facebook 認証
情報などの ID ソースからの認証情報を使用して、フェデレーティッド ID としてサインインできま
す。サインインの詳細については、「AWS サインイン ユーザーガイド」の「AWS アカウントにサ
インインする方法」を参照してください。

プログラムによるアクセスの場合、 は SDK と CLI AWS を提供してリクエストを暗号化して署名し
ます。詳細については、「IAM ユーザーガイド」の「API リクエストに対するAWS 署名バージョン 
4」を参照してください。

AWS アカウント ルートユーザー

を作成するときは AWS アカウント、すべての AWS のサービス および リソースへの完全なアクセ
ス権を持つ AWS アカウント ルートユーザーと呼ばれる 1 つのサインインアイデンティティから始
めます。日常的なタスクには、ルートユーザーを使用しないことを強くお勧めします。ルートユー
ザー認証情報を必要とするタスクについては、「IAM ユーザーガイド」の「ルートユーザー認証情
報が必要なタスク」を参照してください。

フェデレーテッドアイデンティティ

ベストプラクティスとして、人間のユーザーが一時的な認証情報 AWS のサービス を使用して にア
クセスするには、ID プロバイダーとのフェデレーションを使用する必要があります。
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フェデレーティッド ID は、エンタープライズディレクトリ、ウェブ ID プロバイダー、または ID 
Directory Service ソースの認証情報 AWS のサービス を使用して にアクセスするユーザーです。
フェデレーテッドアイデンティティは、一時的な認証情報を提供するロールを引き受けます。

アクセスを一元管理する場合は、 AWS IAM Identity Centerをお勧めします。詳細については、
「AWS IAM Identity Center ユーザーガイド」の「IAM アイデンティティセンターとは」を参照して
ください。

IAM ユーザーとグループ

IAM ユーザーは、特定の個人やアプリケーションに対する特定のアクセス許可を持つアイデンティ
ティです。長期認証情報を持つ IAM ユーザーの代わりに一時的な認証情報を使用することをお勧め
します。詳細については、IAM ユーザーガイドの「ID プロバイダーとのフェデレーションを使用し
て にアクセスすることを人間 AWS のユーザーに要求する」を参照してください。

IAM グループは、IAM ユーザーの集合を指定し、大量のユーザーに対するアクセス許可の管理を容
易にします。詳細については、「IAM ユーザーガイド」の「IAM ユーザーに関するユースケース」
を参照してください。

IAM ロール

IAM ロールは、特定のアクセス許可を持つアイデンティであり、一時的な認証情報を提供します。
ユーザーから IAM ロール (コンソール) に切り替えるか、 または API オペレーションを呼び出すこ
とで、ロールを引き受けることができます。 AWS CLI AWS 詳細については、「IAM ユーザーガイ
ド」の「ロールを引き受けるための各種方法」を参照してください。

IAM ロールは、フェデレーションユーザーアクセス、一時的な IAM ユーザーのアクセス許可、クロ
スアカウントアクセス、クロスサービスアクセス、および Amazon EC2 で実行するアプリケーショ
ンに役立ちます。詳細については、IAM ユーザーガイド の IAM でのクロスアカウントリソースアク
セス を参照してください。

ポリシーを使用したアクセスの管理

でアクセスを制御する AWS には、ポリシーを作成し、ID AWS またはリソースにアタッチします。
ポリシーは、アイデンティティまたはリソースに関連付けられたときにアクセス許可を定義します。 
は、プリンシパルがリクエストを行うときにこれらのポリシー AWS を評価します。ほとんどのポリ
シーは JSON ドキュメント AWS として に保存されます。JSON ポリシードキュメントの詳細につ
いては、「IAM ユーザーガイド」の「JSON ポリシー概要」を参照してください。
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管理者は、ポリシーを使用して、どのプリンシパルがどのリソースに対して、どのような条件でアク
ションを実行できるかを定義することで、誰が何にアクセスできるかを指定します。

デフォルトでは、ユーザーやロールにアクセス許可はありません。IAM 管理者は IAM ポリシーを作
成してロールに追加し、このロールをユーザーが引き受けられるようにします。IAM ポリシーは、
オペレーションの実行方法を問わず、アクセス許可を定義します。

アイデンティティベースのポリシー

アイデンティティベースのポリシーは、アイデンティティ (ユーザー、グループ、またはロール) に
アタッチできる JSON アクセス許可ポリシードキュメントです。これらのポリシーは、アイデン
ティティがどのリソースに対してどのような条件下でどのようなアクションを実行できるかを制御し
ます。アイデンティティベースポリシーの作成方法については、IAM ユーザーガイド の カスタマー
管理ポリシーでカスタム IAM アクセス許可を定義する を参照してください。

アイデンティティベースのポリシーは、インラインポリシー (単一の ID に直接埋め込む) または管理
ポリシー (複数の ID にアタッチされたスタンドアロンポリシー) にすることができます。管理ポリ
シーとインラインポリシーのいずれかを選択する方法については、「IAM ユーザーガイド」の「管
理ポリシーとインラインポリシーのいずれかを選択する」を参照してください。

リソースベースのポリシー

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。例として
は、IAM ロール信頼ポリシーや Amazon S3 バケットポリシーなどがあります。リソースベースのポ
リシーをサポートするサービスでは、サービス管理者はポリシーを使用して特定のリソースへのアク
セスを制御できます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。

リソースベースのポリシーは、そのサービス内にあるインラインポリシーです。リソースベースのポ
リシーでは、IAM の AWS マネージドポリシーを使用できません。

その他のポリシータイプ

AWS は、より一般的なポリシータイプによって付与されるアクセス許可の上限を設定できる追加の
ポリシータイプをサポートしています。

• アクセス許可の境界 – アイデンティティベースのポリシーで IAM エンティティに付与することの
できるアクセス許可の数の上限を設定します。詳細については、「IAM ユーザーガイド」の「IAM 
エンティティのアクセス許可境界」を参照してください。
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• サービスコントロールポリシー (SCP) - AWS Organizations内の組織または組織単位の最大のアク
セス許可を指定します。詳細については、「AWS Organizations ユーザーガイド」の「サービスコ
ントロールポリシー」を参照してください。

• リソースコントロールポリシー (RCP) – は、アカウント内のリソースで利用できる最大数のアク
セス許可を定義します。詳細については、「AWS Organizations ユーザーガイド」の「リソースコ
ントロールポリシー (RCP)」を参照してください。

• セッションポリシー – ロールまたはフェデレーションユーザーの一時セッションを作成する際
にパラメータとして渡される高度なポリシーです。詳細については、「IAM ユーザーガイド」の
「セッションポリシー」を参照してください。

複数のポリシータイプ

1 つのリクエストに複数のタイプのポリシーが適用されると、結果として作成されるアクセス許可を
理解するのがさらに難しくなります。が複数のポリシータイプが関与する場合にリクエストを許可す
るかどうか AWS を決定する方法については、「IAM ユーザーガイド」の「ポリシー評価ロジック」
を参照してください。

が IAM と AWS Config 連携する方法

IAM を使用して へのアクセスを管理する前に AWS Config、 で使用できる IAM 機能を確認してくだ
さい AWS Config。

で使用できる IAM 機能 AWS Config

IAM 機能 AWS Config サポート

アイデンティティベースのポリシー あり

リソースベースのポリシー なし

ポリシーアクション あり

ポリシーリソース はい

ポリシー条件キー (サービス固有) はい

ACL なし
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IAM 機能 AWS Config サポート

ABAC (ポリシー内のタグ) あり

一時的な認証情報 あり

転送アクセスセッション (FAS) あり

サービスロール あり

サービスリンクロール はい

AWS Config およびその他の AWS のサービスがほとんどの IAM 機能とどのように連携するかの概要
については、「IAM ユーザーガイド」のAWS 「IAM と連携する のサービス」を参照してください。

のアイデンティティベースのポリシー AWS Config

アイデンティティベースのポリシーのサポート: あり

アイデンティティベースポリシーは、IAM ユーザー、ユーザーグループ、ロールなど、アイデン
ティティにアタッチできる JSON 許可ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件をコントロールします。アイデンティティ
ベースポリシーの作成方法については、「IAM ユーザーガイド」の「カスタマー管理ポリシーでカ
スタム IAM アクセス許可を定義する」を参照してください。

IAM アイデンティティベースのポリシーでは、許可または拒否するアクションとリソース、および
アクションを許可または拒否する条件を指定できます。JSON ポリシーで使用できるすべての要素に
ついて学ぶには、「IAM ユーザーガイド」の「IAM JSON ポリシーの要素のリファレンス」を参照
してください。

のアイデンティティベースのポリシーの例 AWS Config

AWS Config アイデンティティベースのポリシーの例を表示するには、「」を参照してくださいのア
イデンティティベースのポリシーの例 AWS Config。

内のリソースベースのポリシー AWS Config

リソースベースのポリシーのサポート: なし
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リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがあげ
られます。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使
用して特定のリソースへのアクセスをコントロールできます。ポリシーがアタッチされているリソー
スの場合、指定されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリ
シーによって定義されます。リソースベースのポリシーで、プリンシパルを指定する必要がありま
す。プリンシパルには、アカウント、ユーザー、ロール、フェデレーティッドユーザー、または を
含めることができます AWS のサービス。

クロスアカウントアクセスを有効にするには、全体のアカウント、または別のアカウントの IAM エ
ンティティを、リソースベースのポリシーのプリンシパルとして指定します。詳細については、IAM 
ユーザーガイドのIAM でのクロスアカウントリソースアクセスを参照してください。

のポリシーアクション AWS Config

ポリシーアクションのサポート: あり

管理者は JSON AWS ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということで
す。

JSON ポリシーの Action 要素にはポリシー内のアクセスを許可または拒否するために使用できる
アクションが記述されます。このアクションは関連付けられたオペレーションを実行するためのアク
セス許可を付与するポリシーで使用されます。

AWS Config アクションのリストを確認するには、「サービス認可リファレンス」の「 で定義される
アクション AWS Config」を参照してください。

のポリシーアクションは、アクションの前に次のプレフィックス AWS Config を使用します。

config

単一のステートメントで複数のアクションを指定するには、アクションをカンマで区切ります。

"Action": [ 
      "config:action1", 
      "config:action2" 
         ]
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ワイルドカード (*) を使用して複数アクションを指定できます。例えば、Describe という単語で始
まるすべてのアクションを指定するには次のアクションを含めます。

"Action": "config:Describe*"

AWS Config アイデンティティベースのポリシーの例を表示するには、「」を参照してくださいのア
イデンティティベースのポリシーの例 AWS Config。

のポリシーリソース AWS Config

ポリシーリソースのサポート: あり

管理者は JSON AWS ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということで
す。

Resource JSON ポリシー要素はアクションが適用されるオブジェクトを指定します。ベストプラ
クティスとして、Amazon リソースネーム (ARN) を使用してリソースを指定します。リソースレベ
ルのアクセス許可をサポートしないアクションの場合は、ステートメントがすべてのリソースに適用
されることを示すために、ワイルドカード (*) を使用します。

"Resource": "*"

AWS Config リソースタイプとその ARNs「 で定義されるリソース AWS Config」を参照してくださ
い。 どのアクションで各リソースの ARN を指定できるかについては、「AWS Configで定義される
アクション」を参照してください。

AWS Config アイデンティティベースのポリシーの例を表示するには、「」を参照してくださいのア
イデンティティベースのポリシーの例 AWS Config。

のポリシー条件キー AWS Config

サービス固有のポリシー条件キーのサポート: あり

管理者は JSON AWS ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということで
す。

Condition 要素は、定義された基準に基づいてステートメントが実行される時期を指定します。イ
コールや未満などの条件演算子を使用して条件式を作成して、ポリシーの条件とリクエスト内の値を
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一致させることができます。すべての AWS グローバル条件キーを確認するには、「IAM ユーザーガ
イド」のAWS 「グローバル条件コンテキストキー」を参照してください。

AWS Config 条件キーのリストを確認するには、「サービス認可リファレンス」の「 の条件キー 
AWS Config」を参照してください。条件キーを使用できるアクションとリソースについては、「 で
定義されるアクション AWS Config」を参照してください。

AWS Config アイデンティティベースのポリシーの例を表示するには、「」を参照してくださいのア
イデンティティベースのポリシーの例 AWS Config。

ACLs AWS Config

ACL のサポート: なし

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするためのアクセス許可を持つかを制御します。ACL はリソースベー
スのポリシーに似ていますが、JSON ポリシードキュメント形式は使用しません。

を使用した ABAC AWS Config

ABAC (ポリシー内のタグ) のサポート: あり

属性ベースのアクセス制御 (ABAC) は、タグと呼ばれる属性に基づいてアクセス許可を定義する認可
戦略です。IAM エンティティと AWS リソースにタグをアタッチし、プリンシパルのタグがリソース
のタグと一致するときにオペレーションを許可する ABAC ポリシーを設計できます。

タグに基づいてアクセスを管理するには、aws:ResourceTag/key-
name、aws:RequestTag/key-name、または aws:TagKeys の条件キーを使用して、ポリシー
の条件要素でタグ情報を提供します。

サービスがすべてのリソースタイプに対して 3 つの条件キーすべてをサポートする場合、そのサー
ビスの値はありです。サービスが一部のリソースタイプに対してのみ 3 つの条件キーのすべてをサ
ポートする場合、値は「部分的」になります。

ABAC の詳細については、「IAM ユーザーガイド」の「ABAC 認可でアクセス許可を定義する」を
参照してください。ABAC をセットアップする手順を説明するチュートリアルについては、「IAM 
ユーザーガイド」の「属性ベースのアクセスコントロール (ABAC) を使用する」を参照してくださ
い。

AWS Config リソースのタグ付けの詳細については、「」を参照してくださいAWS Config リソース
のタグ付け。
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での一時的な認証情報の使用 AWS Config

一時的な認証情報のサポート: あり

一時的な認証情報は、 AWS リソースへの短期的なアクセスを提供し、フェデレーションまたはス
イッチロールの使用時に自動的に作成されます。長期的なアクセスキーを使用する代わりに、一時的
な認証情報を動的に生成 AWS することをお勧めします。詳細については、「IAM ユーザーガイド」
の「IAM の一時的な認証情報」および「AWS のサービス と IAM との連携」を参照してください。

の転送アクセスセッション AWS Config

転送アクセスセッション (FAS) のサポート: あり

転送アクセスセッション (FAS) は、 を呼び出すプリンシパルのアクセス許可と AWS のサービス、
ダウンストリームサービス AWS のサービス へのリクエストをリクエストする を使用します。FAS 
リクエストを行う際のポリシーの詳細については、「転送アクセスセッション」を参照してくださ
い。

のサービスロール AWS Config

サービスロールのサポート: あり

サービスロールとは、サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細につい
ては、IAM ユーザーガイドの AWS のサービスに許可を委任するロールを作成するを参照してくださ
い。

Warning

サービスロールの権限を変更すると、 AWS Config の機能が破損する可能性があります。 
AWS Config が指示する場合にのみ、サービスロールを編集します。

のサービスにリンクされたロール AWS Config

サービスリンクロールのサポート: あり

サービスにリンクされたロールは、 にリンクされたサービスロールの一種です AWS のサービス。
サービスは、ユーザーに代わってアクションを実行するロールを引き受けることができます。サービ
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スにリンクされたロールは に表示され AWS アカウント 、サービスによって所有されます。IAM 管
理者は、サービスリンクロールのアクセス許可を表示できますが、編集することはできません。

AWS Config サービスにリンクされたロールの作成または管理の詳細については、「」を参照してく
ださいのサービスにリンクされたロールの使用 AWS Config。

サービスにリンクされたロールの作成または管理の詳細については、「IAM と提携するAWS のサー
ビス」を参照してください。表の「サービスリンクロール」列に Yes と記載されたサービスを見つ
けます。サービスにリンクされたロールに関するドキュメントをサービスで表示するには、[はい] リ
ンクを選択します。

のアイデンティティベースのポリシーの例 AWS Config

デフォルトでは、 ユーザーおよびロールには、 AWS Config リソースを作成または変更する権限は
ありません。IAM 管理者は、リソースで必要なアクションを実行するための権限をユーザーに付与
する IAM ポリシーを作成できます。

これらのサンプルの JSON ポリシードキュメントを使用して IAM アイデンティティベースのポリ
シーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーを作成する (コンソー
ル)」を参照してください。

各リソースタイプの ARN の形式など AWS Config、 で定義されるアクションとリソースタイプの詳
細については、「サービス認可リファレンス」の「 のアクション、リソース、および条件キー AWS 
Config」を参照してください。 ARNs

トピック

• ポリシーに関するベストプラクティス

• にサインアップする AWS アカウント

• 管理アクセスを持つユーザーを作成する

• AWS Config コンソールの使用

• 自分の権限の表示をユーザーに許可する

• への読み取り専用アクセス AWS Config

• へのフルアクセス AWS Config

• AWS Config ルール API アクションでサポートされているリソースレベルのアクセス許可

• マルチアカウント、マルチリージョンのデータ集約でサポートされるリソースレベルのアクセス許
可。
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ポリシーに関するベストプラクティス

ID ベースのポリシーは、アカウント内の AWS Config リソースを誰かが作成、アクセス、または削
除できるかどうかを決定します。これらのアクションでは、 AWS アカウントに費用が発生する場合
があります。アイデンティティベースポリシーを作成したり編集したりする際には、以下のガイドラ
インと推奨事項に従ってください:

• AWS 管理ポリシーを開始し、最小特権のアクセス許可に移行 – ユーザーとワークロードにアクセ
ス許可の付与を開始するには、多くの一般的なユースケースにアクセス許可を付与するAWS 管理
ポリシーを使用します。これらは で使用できます AWS アカウント。ユースケースに固有の AWS 
カスタマー管理ポリシーを定義することで、アクセス許可をさらに減らすことをお勧めします。
詳細については、IAM ユーザーガイド の AWS マネージドポリシー または ジョブ機能のAWS マ
ネージドポリシー を参照してください。

• 最小特権を適用する – IAM ポリシーでアクセス許可を設定する場合は、タスクの実行に必要な許
可のみを付与します。これを行うには、特定の条件下で特定のリソースに対して実行できるアク
ションを定義します。これは、最小特権アクセス許可とも呼ばれています。IAM を使用して許可
を適用する方法の詳細については、IAM ユーザーガイド の IAM でのポリシーとアクセス許可 を参
照してください。

• IAM ポリシーで条件を使用してアクセスをさらに制限する - ポリシーに条件を追加して、アクショ
ンやリソースへのアクセスを制限できます。たとえば、ポリシー条件を記述して、すべてのリクエ
ストを SSL を使用して送信するように指定できます。条件を使用して、サービスアクションが な
どの特定の を通じて使用されている場合に AWS のサービス、サービスアクションへのアクセス
を許可することもできます CloudFormation。詳細については、IAM ユーザーガイド の IAM JSON 
ポリシー要素:条件 を参照してください。

• IAM アクセスアナライザー を使用して IAM ポリシーを検証し、安全で機能的な権限を確保する - 
IAM アクセスアナライザー は、新規および既存のポリシーを検証して、ポリシーが IAM ポリシー
言語 (JSON) および IAM のベストプラクティスに準拠するようにします。IAM アクセスアナライ
ザーは 100 を超えるポリシーチェックと実用的な推奨事項を提供し、安全で機能的なポリシーの
作成をサポートします。詳細については、IAM ユーザーガイド の IAM Access Analyzer でポリ
シーを検証する を参照してください。

• 多要素認証 (MFA) を要求する – で IAM ユーザーまたはルートユーザーを必要とするシナリオがあ
る場合は AWS アカウント、MFA をオンにしてセキュリティを強化します。API オペレーション
が呼び出されるときに MFA を必須にするには、ポリシーに MFA 条件を追加します。詳細につい
ては、IAM ユーザーガイド の MFA を使用した安全な API アクセス を参照してください。
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IAM でのベストプラクティスの詳細については、IAM ユーザーガイド の IAM でのセキュリティのベ
ストプラクティス を参照してください。

にサインアップする AWS アカウント

がない場合は AWS アカウント、次の手順を実行して作成します。

にサインアップするには AWS アカウント

1. https://portal.aws.amazon.com/billing/signup を開きます。

2. オンラインの手順に従います。

サインアップ手順の一環として、電話またはテキストメッセージを受け取り、電話キーパッドで
検証コードを入力します。

にサインアップすると AWS アカウント、 AWS アカウントのルートユーザー が作成されます。
ルートユーザーには、アカウントのすべての AWS のサービス とリソースへのアクセス権があ
ります。セキュリティベストプラクティスとして、ユーザーに管理アクセス権を割り当て、ルー
トユーザーアクセスが必要なタスクの実行にはルートユーザーのみを使用するようにしてくださ
い。

AWS サインアッププロセスが完了すると、 から確認メールが送信されます。https:// 
aws.amazon.com/ の [マイアカウント] をクリックして、いつでもアカウントの現在のアクティビ
ティを表示し、アカウントを管理することができます。

管理アクセスを持つユーザーを作成する

にサインアップしたら AWS アカウント、日常的なタスクにルートユーザーを使用しないように 
AWS アカウントのルートユーザー、 を保護し AWS IAM Identity Center、 を有効にして管理ユー
ザーを作成します。

を保護する AWS アカウントのルートユーザー

1. ルートユーザーを選択し、 AWS アカウント E メールアドレスを入力して、アカウント所有
者AWS Management Consoleとして にサインインします。次のページでパスワードを入力しま
す。

ルートユーザーを使用してサインインする方法については、「AWS サインイン ユーザーガイ
ド」の「ルートユーザーとしてサインインする」を参照してください。

2. ルートユーザーの多要素認証 (MFA) を有効にします。
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手順については、IAM ユーザーガイドの AWS アカウント 「ルートユーザー (コンソール) の仮
想 MFA デバイスを有効にする」を参照してください。

管理アクセスを持つユーザーを作成する

1. IAM アイデンティティセンターを有効にします。

手順については、「AWS IAM Identity Center ユーザーガイド」の「AWS IAM Identity Centerの
有効化」を参照してください。

2. IAM アイデンティティセンターで、ユーザーに管理アクセスを付与します。

を ID ソース IAM アイデンティティセンターディレクトリ として使用する方法のチュートリア
ルについては、AWS IAM Identity Center 「 ユーザーガイド」の「デフォルトを使用してユー
ザーアクセスを設定する IAM アイデンティティセンターディレクトリ」を参照してください。

管理アクセス権を持つユーザーとしてサインインする

• IAM アイデンティティセンターのユーザーとしてサインインするには、IAM アイデンティティ
センターのユーザーの作成時に E メールアドレスに送信されたサインイン URL を使用します。

IAM Identity Center ユーザーを使用してサインインする方法については、AWS サインイン 
「 ユーザーガイド」の AWS 「 アクセスポータルにサインインする」を参照してください。

追加のユーザーにアクセス権を割り当てる

1. IAM アイデンティティセンターで、最小特権のアクセス許可を適用するというベストプラク
ティスに従ったアクセス許可セットを作成します。

手順については、「AWS IAM Identity Center ユーザーガイド」の「アクセス許可セットを作成
する」を参照してください。

2. グループにユーザーを割り当て、そのグループにシングルサインオンアクセス権を割り当てま
す。

手順については、「AWS IAM Identity Center ユーザーガイド」の「グループを追加する」を参
照してください。
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AWS Config コンソールの使用

AWS Config コンソールにアクセスするには、最小限のアクセス許可のセットが必要です。これらの
アクセス許可により、 の AWS Config リソースの詳細を一覧表示および表示できます AWS アカウ
ント。最小限必要な許可よりも制限が厳しいアイデンティティベースのポリシーを作成すると、その
ポリシーを持つエンティティ (ユーザーまたはロール) に対してコンソールが意図したとおりに機能
しません。

AWS CLI または AWS API のみを呼び出すユーザーには、最小限のコンソールアクセス許可を付与
する必要はありません。代わりに、実行しようとしている API オペレーションに一致するアクショ
ンのみへのアクセスが許可されます。

ユーザーとロールが引き続き AWS Config コンソールを使用できるようにするには、エンティティ
に 管理ポリシーもアタッチ AWS Config AWSConfigUserAccess AWS します。詳細については、
「IAM ユーザーガイド」の「ユーザーへのアクセス許可の追加」を参照してください。

操作するアクセス許可をユーザーに付与する必要があります AWS Config。へのフルアクセスが必要
なユーザーには AWS Config、 管理ポリシーへのフルアクセス AWS Configを使用します。

アクセスを提供するには、ユーザー、グループ、またはロールにアクセス許可を追加します。

• 以下のユーザーとグループ AWS IAM Identity Center:

アクセス許可セットを作成します。「AWS IAM Identity Center ユーザーガイド」の「アクセス許
可セットを作成する」の手順に従ってください。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については IAM ユーザーガイド の サードパー
ティー ID プロバイダー (フェデレーション) 用のロールを作成する を参照してください。

• IAM ユーザー:

• ユーザーが担当できるロールを作成します。手順については IAM ユーザーガイド の IAM ユー
ザーのロールの作成 を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグループ
に追加します。詳細については、「IAM ユーザーガイド」の「ユーザー (コンソール) へのアク
セス権限の追加」を参照してください。
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自分の権限の表示をユーザーに許可する

この例では、ユーザーアイデンティティにアタッチされたインラインおよびマネージドポリシーの表
示を IAM ユーザーに許可するポリシーの作成方法を示します。このポリシーには、コンソールで、
または AWS CLI または AWS API を使用してプログラムでこのアクションを実行するアクセス許可
が含まれています。

{ 
    "Version": "2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "ViewOwnUserInfo", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetUserPolicy", 
                "iam:ListGroupsForUser", 
                "iam:ListAttachedUserPolicies", 
                "iam:ListUserPolicies", 
                "iam:GetUser" 
            ], 
            "Resource": ["arn:aws:iam::*:user/${aws:username}"] 
        }, 
        { 
            "Sid": "NavigateInConsole", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetGroupPolicy", 
                "iam:GetPolicyVersion", 
                "iam:GetPolicy", 
                "iam:ListAttachedGroupPolicies", 
                "iam:ListGroupPolicies", 
                "iam:ListPolicyVersions", 
                "iam:ListPolicies", 
                "iam:ListUsers" 
            ], 
            "Resource": "*" 
        } 
    ]
}
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への読み取り専用アクセス AWS Config

次の例は、 への読み取り専用アクセスAWSConfigUserAccessを許可する AWS マネージドポリ
シーを示しています AWS Config。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "config:Get*", 
        "config:Describe*", 
        "config:Deliver*", 
        "config:List*", 
        "config:Select*", 
        "tag:GetResources", 
        "tag:GetTagKeys", 
        "cloudtrail:DescribeTrails", 
        "cloudtrail:GetTrailStatus", 
        "cloudtrail:LookupEvents" 
      ], 
      "Resource": "*" 
    } 
  ]
}

このポリシーステートメントの Effect 要素で、アクションが許可されるか拒否されるかを
指定します。Action 要素には、ユーザーによる実行を許可する特定のアクションを指定しま
す。Resource 要素には、ユーザーがこれらのアクションを実行できる AWS リソースが一覧表示さ
れます。 AWS Config アクションへのアクセスを制御するポリシーの場合、 Resource要素は常に 
に設定されます。*これは「すべてのリソース」を意味するワイルドカードです。

Action 要素の値は、サービスがサポートする API に対応しています。アクションの前に が付
きconfig:、 AWS Config アクションを参照していることを示します。次の例に示すように、* ワ
イルドカード文字を Action 要素で使用できます。

• "Action": ["config:*ConfigurationRecorder"]
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これにより、ConfigurationRecorder」 (StartConfigurationRecorder、) で終わるすべての 
AWS Config アクションが許可されますStopConfigurationRecorder。

• "Action": ["config:*"]

これにより、すべての AWS Config アクションが許可されますが、他の AWS サービスのアクショ
ンは許可されません。

• "Action": ["*"]

これにより、すべての AWS アクションが許可されます。このアクセス許可は、アカウントの 
AWS 管理者として機能するユーザーに適しています。

読み取り専用ポリシーで
は、StartConfigurationRecorder、StopConfigurationRecorder、DeleteConfigurationRecorder
などのアクションに対するアクセス許可をユーザーに付与することはできません。このポリシーを持
つユーザーが、設定レコーダーの開始、停止、または削除を行うことはできません。 AWS Config ア
クションのリストについては、 AWS Config API リファレンスを参照してください。

へのフルアクセス AWS Config

次の例は、 へのフルアクセスを許可するポリシーを示しています AWS Config。これにより、すべて
の AWS Config アクションを実行するアクセス許可がユーザーに付与されます。また、Amazon S3 
バケットのファイルの管理や、ユーザーが関連付けられているアカウントの Amazon SNS トピック
の管理も行うことができます。

Important

このポリシーによって、広範なアクセスが許可されます。フルアクセスを付与する前にまず
最小限のアクセス許可から開始し、必要に応じて追加のアクセス許可を付与することを検討
してください。この方法は、寛容なアクセス許可から開始して、後でそれを厳しくするより
も安全です。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
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        { 
            "Effect": "Allow", 
            "Action": [ 
                "sns:AddPermission", 
                "sns:CreateTopic", 
                "sns:DeleteTopic", 
                "sns:GetTopicAttributes", 
                "sns:ListPlatformApplications", 
                "sns:ListTopics", 
                "sns:SetTopicAttributes" 
            ], 
            "Resource": "*"    
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "s3:CreateBucket", 
                "s3:GetBucketAcl", 
                "s3:GetBucketLocation", 
                "s3:GetBucketNotification", 
                "s3:GetBucketPolicy", 
                "s3:GetBucketRequestPayment", 
                "s3:GetBucketVersioning", 
                "s3:ListAllMyBuckets", 
                "s3:ListBucket", 
                "s3:ListBucketMultipartUploads", 
                "s3:ListBucketVersions", 
                "s3:PutBucketPolicy" 
            ], 
            "Resource": "arn:aws:s3:::*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iam:CreateRole", 
                "iam:GetRole", 
                "iam:GetRolePolicy", 
                "iam:ListRolePolicies", 
                "iam:ListRoles", 
                "iam:PutRolePolicy", 
                "iam:AttachRolePolicy", 
                "iam:CreatePolicy", 
                "iam:CreatePolicyVersion", 
                "iam:DeletePolicyVersion", 
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                "iam:CreateServiceLinkedRole" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iam:PassRole" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "iam:PassedToService": [ 
                        "config.amazonaws.com", 
                        "ssm.amazonaws.com" 
                    ] 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "cloudtrail:DescribeTrails", 
                "cloudtrail:GetTrailStatus", 
                "cloudtrail:LookupEvents" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "config:*", 
                "tag:Get*" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:DescribeDocument", 
                "ssm:GetDocument", 
                "ssm:DescribeAutomationExecutions", 
                "ssm:GetAutomationExecution", 
                "ssm:ListDocuments", 
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                "ssm:StartAutomationExecution" 
            ], 
            "Resource": "*" 
        } 
         
    ]
}

AWS Config ルール API アクションでサポートされているリソースレベルのアクセス
許可

リソースレベルのアクセス許可とは、ユーザーがアクションを実行できるリソースを指定する機能
を指します。 は、特定の AWS Config ルール API アクションのリソースレベルのアクセス許可 AWS 
Config をサポートします。つまり、特定の AWS Config ルールアクションでは、ユーザーがそれら
のアクションを使用できる条件を制御できます。これらの条件には、アクションの要件や、ユーザー
が使用できる特定のリソースなどがあります。

次の表は、現在リソースレベルのアクセス許可をサポートしている AWS Config ルール API アク
ションを示しています。各アクションでサポートされるリソースとその ARN についても説明してい
ます。ARN の指定時、正確なリソース ID を指定できない (したくない) 場合などに、パスに * ワイ
ルドカードを使用できます。

Important

AWS Config ルール API アクションがこのテーブルにリストされていない場合、リソースレ
ベルのアクセス許可はサポートされていません。 AWS Config ルールアクションがリソース
レベルのアクセス許可をサポートしていない場合は、アクションを使用するアクセス許可を
ユーザーに付与できますが、ポリシーステートメントのリソース要素に * を指定する必要が
あります。

API アクション リソース

DeleteConfigRule Config ルール

arn:aws:config:region:accountID :config-rule/config-rule-ID

DeleteEvaluationResults Config ルール
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API アクション リソース

arn:aws:config:region:accountID :config-rule/config-rule-ID

DescribeCompliance 
ByConfigRule

Config ルール

arn:aws:config:region:accountID :config-rule/config-rule-ID

DescribeConfigRuleEvaluatio 
nStatus

Config ルール

arn:aws:config:region:accountID :config-rule/config-rule-ID

GetComplianceDetailsByConfi 
gRule

Config ルール

arn:aws:config:region:accountID :config-rule/config-rule-ID

PutConfigRule Config ルール

arn:aws:config:region:accountID :config-rule/config-rule-ID

StartConfigRulesEvaluation Config ルール

arn:aws:config:region:accountID :config-rule/config-rule-ID

PutRemediationConfigurations 修復の設定

arn:aws:config:region:accountId :remediation-confi 
guration/config rule name/remediation configura 
tion id

DescribeRemediationConfigur 
ations

修復の設定

arn:aws:config:region:accountId :remediation-confi 
guration/config rule name/remediation configura 
tion id

DeleteRemediationConfigurat 
ion

修復の設定

arn:aws:config:region:accountId :remediation-confi 
guration/config rule name/remediation configura 
tion id
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API アクション リソース

PutRemediationExceptions 修復の設定

arn:aws:config:region:accountId :remediation-confi 
guration/config rule name/remediation configura 
tion id

DescribeRemediationExceptio 
ns

修復の設定

arn:aws:config:region:accountId :remediation-confi 
guration/config rule name/remediation configura 
tion id

DeleteRemediationExceptions 修復の設定

arn:aws:config:region:accountId :remediation-confi 
guration/config rule name/remediation configura 
tion id

例えば、特定のルールで特定のユーザーに読み取りアクセスを許可して、書き込みアクセスを拒否す
るとします。

最初のポリシーでは、指定した AWS Config ルールDescribeConfigRuleEvaluationStatusで 
などの読み取りアクションをルールに許可します。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "VisualEditor0", 
            "Effect": "Allow", 
            "Action": [ 
                "config:StartConfigRulesEvaluation", 
                "config:DescribeComplianceByConfigRule", 
                "config:DescribeConfigRuleEvaluationStatus", 
                "config:GetComplianceDetailsByConfigRule" 
            ], 
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            "Resource": [ 
                "arn:aws:config:us-east-1:123456789012:config-rule/config-
rule-ID", 
                "arn:aws:config:us-east-1:123456789012:config-rule/config-
rule-ID" 
            ] 
        } 
    ]
}

2 番目のポリシーでは、特定の AWS Config ルールに対するルール書き込みアクションを拒否しま
す。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "VisualEditor0", 
            "Effect": "Deny", 
            "Action": [ 
                "config:PutConfigRule", 
                "config:DeleteConfigRule", 
                "config:DeleteEvaluationResults" 
            ], 
            "Resource": "arn:aws:config:us-east-1:123456789012:config-rule/
config-rule-ID" 
        } 
    ]
}

リソースレベルのアクセス許可を使用すると、読み取りアクセスを許可し、書き込みアクセスを拒否
して、 AWS Config ルール API アクションに対して特定のアクションを実行できます。
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マルチアカウント、マルチリージョンのデータ集約でサポートされるリソースレベル
のアクセス許可。

ユーザーがマルチアカウントマルチリージョンのデータ集約に対して特定のアクションを実行する
機能を管理するには、リソースレベルのアクセス許可を使用します。次の AWS Config Aggregator
APIs、リソースレベルのアクセス許可をサポートしています。

• BatchGetAggregateResourceConfig

• DeleteConfigurationAggregator

• DescribeAggregateComplianceByConfigRules

• DescribeAggregateComplianceByConformancePacks

• DescribeConfigurationAggregatorSourcesStatus

• GetAggregateComplianceDetailsByConfigRule

• GetAggregateConfigRuleComplianceSummary

• GetAggregateConformancePackComplianceSummary

• GetAggregateDiscoveredResourceCounts

• GetAggregateResourceConfig

• ListAggregateDiscoveredResources

• PutConfigurationAggregator

• SelectAggregateResourceConfig

例えば、2 つのアグリゲーター AccessibleAggregator および InAccessibleAggregator を
作成し、AccessibleAggregator へのアクセスを許可するが、InAccessibleAggregator への
アクセスは拒否する IAM ポリシーをアタッチすることで、特定のユーザーからのリソースデータへ
のアクセスを制限できます。

AccessibleAggregator の IAM ポリシー

このポリシーでは、指定した AWS Config Amazon リソースネーム (ARN) に対してサポートさ
れているアグリゲーターアクションへのアクセスを許可します。この例では、 AWS Config ARN 
は ですarn:aws:config:ap-northeast-1:AccountID:config-aggregator/config-
aggregator-mocpsqhs。
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JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "ConfigAllow", 
            "Effect": "Allow", 
            "Action": [ 
                "config:BatchGetAggregateResourceConfig", 
                "config:DeleteConfigurationAggregator", 
                "config:DescribeAggregateComplianceByConfigRules", 
                "config:DescribeAggregateComplianceByConformancePacks", 
                "config:DescribeConfigurationAggregatorSourcesStatus", 
                "config:GetAggregateComplianceDetailsByConfigRule", 
                "config:GetAggregateConfigRuleComplianceSummary", 
                "config:GetAggregateConformancePackComplianceSummary", 
                "config:GetAggregateDiscoveredResourceCounts", 
                "config:GetAggregateResourceConfig", 
                "config:ListAggregateDiscoveredResources", 
                "config:PutConfigurationAggregator", 
                "config:SelectAggregateResourceConfig" 
            ], 
            "Resource": "arn:aws:config:ap-northeast-1:111122223333:config-
aggregator/config-aggregator-mocpsqhs" 
        } 
    ]
}

InAccessibleAggregator の IAM ポリシー

このポリシーでは、指定した AWS Config ARN に対してサポートされているアグリゲーターアク
ションへのアクセスを拒否します。この例では、 AWS Config ARN は ですarn:aws:config:ap-
northeast-1:AccountID:config-aggregator/config-aggregator-pokxzldx。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
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        { 
            "Sid": "ConfigDeny", 
            "Effect": "Deny", 
            "Action": [ 
                "config:BatchGetAggregateResourceConfig", 
                "config:DeleteConfigurationAggregator", 
                "config:DescribeAggregateComplianceByConfigRules", 
                "config:DescribeAggregateComplianceByConformancePacks", 
                "config:DescribeConfigurationAggregatorSourcesStatus", 
                "config:GetAggregateComplianceDetailsByConfigRule", 
                "config:GetAggregateConfigRuleComplianceSummary", 
                "config:GetAggregateConformancePackComplianceSummary", 
                "config:GetAggregateDiscoveredResourceCounts", 
                "config:GetAggregateResourceConfig", 
                "config:ListAggregateDiscoveredResources", 
                "config:PutConfigurationAggregator", 
                "config:SelectAggregateResourceConfig" 
            ], 
            "Resource": "arn:aws:config:ap-northeast-1:111122223333:config-
aggregator/config-aggregator-pokxzldx" 
        } 
    ]
}

デベロッパーグループのユーザーが、指定した AWS Config ARN でこれらのいずれかのアクション
の実行を試みた場合、そのユーザーはアクセス拒否の例外を受け取ります。

ユーザーのアクセス許可の確認

作成したアグリゲーターを表示するには、次の AWS CLI コマンドを実行します。

aws configservice describe-configuration-aggregators

コマンドが正常に完了すると、アカウントに関連付けられているすべてのアグリゲーターの詳細を確
認できます。この例では、AccessibleAggregator および InAccessibleAggregator のよう
になります。

{ 
    "ConfigurationAggregators": [ 
        { 
            "ConfigurationAggregatorArn": "arn:aws:config:ap-
northeast-1:AccountID:config-aggregator/config-aggregator-mocpsqhs", 
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            "CreationTime": 1517942461.442, 
            "ConfigurationAggregatorName": "AccessibleAggregator", 
            "AccountAggregationSources": [ 
                { 
                    "AllAwsRegions": true, 
                    "AccountIds": [ 
                        "AccountID1", 
                        "AccountID2", 
                        "AccountID3" 
                    ] 
                } 
            ], 
            "LastUpdatedTime": 1517942461.455 
        }, 
        { 
            "ConfigurationAggregatorArn": "arn:aws:config:ap-
northeast-1:AccountID:config-aggregator/config-aggregator-pokxzldx", 
            "CreationTime": 1517942461.442, 
            "ConfigurationAggregatorName": "InAccessibleAggregator", 
            "AccountAggregationSources": [ 
                { 
                    "AllAwsRegions": true, 
                    "AccountIds": [ 
                        "AccountID1", 
                        "AccountID2", 
                        "AccountID3" 
                    ] 
                } 
            ], 
            "LastUpdatedTime": 1517942461.455 
        } 
    ]
}

Note

account-aggregation-sources に、データを集約する AWS アカウント ID のカンマ区
切りリストを入力します。アカウント ID を角括弧で囲み、必ず疑問符をエスケープします 
(例: "[{\"AccountIds\": [\"AccountID1\",\"AccountID2\",\"AccountID3\"],
\"AllAwsRegions\": true}]")。

アイデンティティベースのポリシーの例 15633



AWS Config デベロッパーガイド

InAccessibleAggregator へのアクセス、またはアクセス先となるアグリゲータを拒否するに
は、次の IAM ポリシーをアタッチします。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "ConfigDeny", 
            "Effect": "Deny", 
            "Action": [ 
                "config:BatchGetAggregateResourceConfig", 
                "config:DeleteConfigurationAggregator", 
                "config:DescribeAggregateComplianceByConfigRules", 
                "config:DescribeAggregateComplianceByConformancePacks", 
                "config:DescribeConfigurationAggregatorSourcesStatus", 
                "config:GetAggregateComplianceDetailsByConfigRule", 
                "config:GetAggregateConfigRuleComplianceSummary", 
                "config:GetAggregateConformancePackComplianceSummary", 
                "config:GetAggregateDiscoveredResourceCounts", 
                "config:GetAggregateResourceConfig", 
                "config:ListAggregateDiscoveredResources", 
                "config:PutConfigurationAggregator", 
                "config:SelectAggregateResourceConfig" 
            ], 
            "Resource": "arn:aws:config:ap-northeast-1:111122223333:config-
aggregator/config-aggregator-pokxzldx" 
        } 
    ]
}

次に、特定のアグリゲータのルールへのアクセスを制限する IAM ポリシーが動作していることを確
認できます。

aws configservice get-aggregate-compliance-details-by-config-rule --configuration-
aggregator-name InAccessibleAggregator --config-rule-name rule name --account-
id AccountID --aws-region AwsRegion

このコマンドではアクセス拒否の例外が返されます。
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An error occurred (AccessDeniedException) when calling the 
 GetAggregateComplianceDetailsByConfigRule operation: User: 
 arn:aws:iam::AccountID:user/ is not  
authorized to perform: config:GetAggregateComplianceDetailsByConfigRule on resource: 
 arn:aws:config:AwsRegion-1:AccountID:config-aggregator/config-aggregator-pokxzldx

AWS の 管理ポリシー AWS Config

AWS 管理ポリシーは、 によって作成および管理されるスタンドアロンポリシーです AWS。 AWS 
管理ポリシーは、ユーザー、グループ、ロールにアクセス許可の割り当てを開始できるように、多く
の一般的なユースケースにアクセス許可を付与するように設計されています。

AWS 管理ポリシーは、すべての AWS お客様が使用できるため、特定のユースケースに対して最小
特権のアクセス許可を付与しない場合があることに注意してください。ユースケースに固有のカスタ
マー管理ポリシーを定義して、アクセス許可を絞り込むことをお勧めします。

AWS 管理ポリシーで定義されているアクセス許可は変更できません。が AWS マネージドポリシー
で定義されたアクセス許可 AWS を更新すると、ポリシーがアタッチされているすべてのプリンシパ
ル ID (ユーザー、グループ、ロール) に影響します。 AWS は、新しい が起動されるか、新しい API 
オペレーション AWS のサービス が既存のサービスで使用できるようになったときに、 AWS マネー
ジドポリシーを更新する可能性が最も高くなります。

詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」を参照してください。

AWS 管理ポリシー: AWSConfigServiceRolePolicy

AWS Config は、 という名前のサービスにリンクされたロールAWSServiceRoleForConfigを使用
して、ユーザーに代わって他の AWS サービスを呼び出します。を使用して AWS Management 
Console を設定すると AWS Config、独自の AWS Identity and Access Management (IAM) サービス
ロールの代わりに SLR を使用するオプション AWS Config を選択すると、この AWS Config SLR が 
によって自動的に作成されます。

AWSServiceRoleForConfig SLR は管理ポリシー AWSConfigServiceRolePolicy を含んでいま
す。この管理ポリシーには、 AWS Config リソースの読み取り専用および書き込み専用アクセス許可
と、 が AWS Config サポートする他の サービスのリソースの読み取り専用アクセス許可が含まれて
います。このポリシーは、コンピューティング、ストレージ、ネットワーク、セキュリティ、分析、
機械学習サービスなどの 100 を超える AWS サービスに対するアクセス許可など、 AWS インフラス
トラクチャ全体の設定変更をモニタリングおよび記録するための包括的なアクセスを提供します。
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ポリシーには、次のサービスカテゴリのアクセス許可が含まれます。

• access-analyzer – プリンシパルがアクセスパターンを分析し、セキュリティ検出結果を取得
できるようにします。

• account – プリンシパルがアカウントの連絡先情報を取得できるようにします。

• acm および acm-pca – プリンシパルが SSL/TLS 証明書とプライベート認証機関を管理できるよ
うにします。

• airflow – プリンシパルがマネージド Apache Airflow 環境をモニタリングできるようにします。

• amplify および amplifyuibuilder – プリンシパルがウェブアプリケーションと UI コンポーネ
ントをモニタリングできるようにします。

• aoss – プリンシパルが OpenSearch Serverless コレクションとセキュリティ設定をモニタリング
できるようにします。

• app-integrations – プリンシパルがアプリケーション統合設定をモニタリングできるようにし
ます。

• appconfig – プリンシパルがアプリケーション設定のデプロイをモニタリングできるようにしま
す。

• appflow – プリンシパルがアプリケーション間のデータフロー設定をモニタリングできるように
します。

• application-autoscaling および application-signals – プリンシパルが自動スケーリン
グポリシーとアプリケーションパフォーマンスメトリクスをモニタリングできるようにします。

• appmesh – プリンシパルがサービスメッシュ設定をモニタリングできるようにします。

• apprunner – プリンシパルがコンテナ化されたウェブアプリケーションとサービスをモニタリン
グできるようにします。

• appstream – プリンシパルがアプリケーションストリーミング設定をモニタリングできるように
します。

• appsync – プリンシパルが GraphQL API 設定をモニタリングできるようにします。

• aps – プリンシパルが Prometheus のモニタリング設定をモニタリングできるようにします。

• apptest – プリンシパルがアプリケーションテスト設定をモニタリングできるようにします。

• arc-zonal-shift – プリンシパルがゾーンシフト設定の可用性をモニタリングできるようにし
ます。

• athena – プリンシパルがクエリエンジンの設定とデータカタログをモニタリングできるようにし
ます。
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• auditmanager – プリンシパルが監査とコンプライアンスの評価をモニタリングできるようにし
ます。

• autoscaling および autoscaling-plans – プリンシパルが Auto Scaling グループとスケーリ
ングプランをモニタリングできるようにします。

• b2bi – プリンシパルがbusiness-to-business統合設定をモニタリングできるようにします。

• backup および backup-gateway – プリンシパルがバックアップポリシーとゲートウェイ設定を
モニタリングできるようにします。

• batch – プリンシパルがバッチコンピューティング環境とジョブキューをモニタリングできるよ
うにします。

• bcm-data-exports – プリンシパルが請求とコスト管理データのエクスポートをモニタリングで
きるようにします。

• bedrock および bedrock-agentcore – プリンシパルが基盤モデルと AI エージェント設定をモ
ニタリングできるようにします。

• billingconductor – プリンシパルが請求グループ設定をモニタリングできるようにします。

• budgets – プリンシパルが予算設定とアクションをモニタリングできるようにします。

• cassandra – プリンシパルがマネージド Cassandra データベース設定をクエリできるようにしま
す。

• ce – プリンシパルがコストと使用状況レポートの設定をモニタリングできるようにします。

• cleanrooms および cleanrooms-ml – プリンシパルがデータコラボレーションと機械学習設定
をモニタリングできるようにします。

• cloud9 – プリンシパルがクラウド開発環境設定をモニタリングできるようにします。

• cloudformation – プリンシパルがコードスタック設定としてインフラストラクチャをモニタリ
ングできるようにします。

• cloudfront – プリンシパルがコンテンツ配信ネットワーク設定をモニタリングできるようにし
ます。

• cloudtrail – プリンシパルが API ログ記録と監査証跡の設定をモニタリングできるようにしま
す。

• cloudwatch – プリンシパルがメトリクス、アラーム、ダッシュボード設定をモニタリングでき
るようにします。

• codeartifact – プリンシパルがソフトウェアパッケージリポジトリの設定をモニタリングでき
るようにします。

• codebuild – プリンシパルがビルドプロジェクト設定をモニタリングできるようにします。
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• codecommit – プリンシパルがソースコードリポジトリの設定をモニタリングできるようにしま
す。

• codeconnections – プリンシパルがサードパーティーのソース接続をモニタリングできるよう
にします。

• codedeploy – プリンシパルがアプリケーションのデプロイ設定をモニタリングできるようにし
ます。

• codeguru-profiler および codeguru-reviewer – プリンシパルがコード分析とプロファイ
リング設定をモニタリングできるようにします。

• codepipeline – プリンシパルが継続的インテグレーションとデプロイパイプラインの設定をモ
ニタリングできるようにします。

• codestar-connections – プリンシパルが開発者ツールの接続をモニタリングできるようにし
ます。

• cognito-identity および cognito-idp – プリンシパルが ID とユーザープールの設定をモニ
タリングできるようにします。

• comprehend – プリンシパルが自然言語処理設定をモニタリングできるようにします。

• config – プリンシパルが設定記録とコンプライアンスモニタリングを管理できるようにします。

• connect – プリンシパルがコンタクトセンターの設定をモニタリングできるようにします。

サポートされているリソースタイプの詳細については、でサポートされているリソースタイプ AWS 
Config「」および「」を参照してくださいのサービスにリンクされたロールの使用 AWS Config。

JSON ポリシードキュメントの最新バージョンなど、ポリシーの詳細については、AWS 「 マネージ
ドポリシーリファレンスガイド」のAWSConfigServiceRolePolicy」を参照してください。

推奨: サービスにリンクされたロールを使用する

特定のユースケースがない限り、サービスにリンクされたロールを使用することをお勧めし
ます。サービスにリンクされたロールは、 AWS Config が予想どおりに実行するのに必要な
すべてのアクセス許可を追加します。サービスにリンクされた設定レコーダーなどの一部の
機能では、サービスにリンクされたロールを使用する必要があります。
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AWS 管理ポリシー: AWS_ConfigRole

AWS リソース設定を記録するには、リソースの設定の詳細を取得するための IAM アクセス
許可 AWS Config が必要です。 AWS Configの IAM ロールを作成する場合は、管理ポリシー
AWS_ConfigRole を使用してそれを IAM ロールに適用します。

この IAM ポリシーは、 AWS リソースタイプのサポート AWS Config を追加するたびに更新されま
す。つまり AWS Config 、AWS_ConfigRole ロールにこの管理ポリシーがアタッチされている限り、 
には、サポートされているリソースタイプの設定データを記録するために必要なアクセス許可が引
き続き付与されます。このポリシーは、コンピューティング、ストレージ、ネットワーク、セキュ
リティ、分析、機械学習サービスなどの 100 を超える AWS サービスに対するアクセス許可など、 
AWS インフラストラクチャ全体の設定変更をモニタリングおよび記録するための包括的なアクセス
を提供します。詳細については、「でサポートされているリソースタイプ AWS Config」および「に
割り当てられた IAM ロールのアクセス許可 AWS Config」を参照してください。

JSON ポリシードキュメントの最新バージョンなど、ポリシーの詳細については、AWS 「 マネージ
ドポリシーリファレンスガイド」のAWS_ConfigRole」を参照してください。

AWS 管理ポリシー: AWSConfigUserAccess

この IAM ポリシーは AWS Config、リソースのタグによる検索やすべてのタグの読み取りなど、 が
使用できるアクセスを提供します。これは AWS Config、管理者権限を必要とする を設定するアクセ
ス許可を提供しません。

ポリシーを表示する: AWSConfigUserAccess。

AWS 管理ポリシー: ConfigConformsServiceRolePolicy

コンフォーマンスパックをデプロイおよび管理するには、IAM アクセス許可と他の AWS サービスか
らの特定のアクセス許可 AWS Config が必要です。これにより、フル機能を備えたコンフォーマンス
パックをデプロイおよび管理でき、コンフォーマンスパックの新機能 AWS Config を追加するたびに
更新されます。コンフォーマンスパックの詳細については、「コンフォーマンスパック」を参照して
ください。

ポリシー:「ConfigConformsServiceRolePolicy」ご覧ください。

AWS 管理ポリシー: AWSConfigRulesExecutionRole

AWS カスタム Lambda ルールをデプロイするには、 に IAM アクセス許可と、他の AWS サービ
スからの特定のアクセス許可 AWS Config が必要です。これにより、 AWS Lambda 関数は AWS 
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Config API と、 が定期的に Amazon S3 に AWS Config 配信する設定スナップショットにアクセス
できます。このアクセスは、 AWS カスタム Lambda ルールの設定変更を評価する関数で必要であ
り、 が新しい機能 AWS Config を追加するたびに更新されます。 AWS カスタム Lambda ルールの
詳細については、AWS Config 「カスタム Lambda ルールの作成」を参照してください。設定スナッ
プショットの詳細については、「概念 | 設定スナップショット」を参照してください。設定スナップ
ショットの配信の詳細については、「配信チャネルの管理」を参照してください。

ポリシー:「AWSConfigRulesExecutionRole」をご覧ください。

AWS 管理ポリシー: AWSConfigMultiAccountSetupPolicy

の組織内のメンバーアカウント間で AWS Config ルールとコンフォーマンスパックを一元的にデプロ
イ、更新、削除するには AWS Organizations、 に IAM アクセス許可と他の AWS サービスからの特
定のアクセス許可 AWS Config が必要です。この管理ポリシーは、 AWS Config がマルチアカウント
設定の新しい機能を追加するたびに更新されます。詳細については、「組織のすべてのアカウントで
の AWS Config ルールの管理」および「組織のすべてのアカウントでのコンフォーマンスパックの管
理」を参照してください。

ポリシー:「AWSConfigMultiAccountSetupPolicy」をご覧ください。

AWS 管理ポリシー: AWSConfigRoleForOrganizations

が読み取り専用 AWS Organizations APIs AWS Config を呼び出すには、 には IAM アクセス許可と、
他の AWS のサービスからの特定のアクセス許可 AWS Config が必要です。この管理ポリシーは、 
AWS Config がマルチアカウント設定の新しい機能を追加するたびに更新されます。詳細について
は、「組織のすべてのアカウントでの AWS Config ルールの管理」および「組織のすべてのアカウン
トでのコンフォーマンスパックの管理」を参照してください。

ポリシー:「AWSConfigRoleForOrganizations」をご覧ください。

AWS 管理ポリシー: AWSConfigRemediationServiceRolePolicy

AWS Config がユーザーに代わってNON_COMPLIANTリソースを修復するには、 AWS Config に 
IAM アクセス許可と他の AWS サービスからの特定のアクセス許可が必要です。この管理ポリシー
は、 が修復のための新機能 AWS Config を追加するたびに更新されます。修復の詳細について
は、「 AWS Config ルールを使用した非準拠リソースの修復」を参照してください。可能な AWS 
Config 評価結果を開始する条件の詳細については、「概念 | AWS Config ルール」を参照してくださ
い。

ポリシー:「AWSConfigRemediationServiceRolePolicy」をご覧ください。

AWS 管理ポリシー 15640

https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_lambda-functions.html
https://docs.aws.amazon.com/config/latest/developerguide/config-concepts.html#config-snapshot
https://docs.aws.amazon.com/config/latest/developerguide/manage-delivery-channel.html
https://docs.aws.amazon.com/aws-managed-policy/latest/reference/AWSConfigRulesExecutionRole.html
https://docs.aws.amazon.com/config/latest/developerguide/config-rule-multi-account-deployment.html
https://docs.aws.amazon.com/config/latest/developerguide/config-rule-multi-account-deployment.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-pack-organization-apis.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-pack-organization-apis.html
https://docs.aws.amazon.com/aws-managed-policy/latest/reference/AWSConfigMultiAccountSetupPolicy.html
https://docs.aws.amazon.com/config/latest/developerguide/config-rule-multi-account-deployment.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-pack-organization-apis.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-pack-organization-apis.html
https://docs.aws.amazon.com/aws-managed-policy/latest/reference/AWSConfigRoleForOrganizations.html
https://docs.aws.amazon.com/config/latest/developerguide/remediation.html
https://docs.aws.amazon.com/config/latest/developerguide/config-concepts.html#aws-config-rules
https://docs.aws.amazon.com/aws-managed-policy/latest/reference/AWSConfigRemediationServiceRolePolicy.html


AWS Config デベロッパーガイド

AWS Config AWS 管理ポリシーの更新

このサービスがこれらの変更の追跡を開始 AWS Config してからの の AWS 管理ポリシーの更新に
関する詳細を表示します。このページの変更に関する自動アラートについては、 AWS Config ドキュ
メント履歴ページの RSS フィードにサブスクライブしてください。

変更 説明 日付

AWSConfigServiceRolePolicy
– コンピューティング、スト
レージ、ネットワーク、セ
キュリティ、分析、機械学習 
AWS サービスなど、100 を超
えるサービスにわたる AWS 
リソース設定の記録のための
包括的なアクセス許可を持つ
マネージドポリシーを更新し
ました。

このポリシーでは、サービス
アクセス許可のドキュメント
が強化され、 が設定記録の
ために AWS Config サポート
するすべての AWS サービス
で包括的なモニタリングがサ
ポートされるようになりまし
た。

2026 年 1 月 27 日

AWS_ConfigRole – コン
ピューティング、ストレー
ジ、ネットワーク、セキュリ 
ティ、分析、機械学習 AWS 
サービスなど、100 以上の
サービスにわたる AWS リ
ソース設定の記録のための包
括的なアクセス許可を持つマ 
ネージドポリシーを更新しま
した。

このポリシーでは、サービス
アクセス許可のドキュメント
が強化され、 が設定記録の
ために AWS Config サポート
するすべての AWS サービス
で包括的なモニタリングがサ
ポートされるようになりまし
た。

2026 年 1 月 27 日

AWS_ConfigRole – 「s3tables 
:ListTagsForResource」、
「s3tables:GetTableBucke 
tMetricsConfiguration」、
「s3tables:GetTableBuck 
etStorageClass」を追加

このポリシーは、S3Tables.. 2026 年 1 月 9 日
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変更 説明 日付

AWSConfigServiceRo 
lePolicy – 「s3tables:ListTags 
ForResource」、「s3ta 
bles:GetTableBucketMetricsC 
onfiguration」、「s3t 
ables:GetTableBucketStorage 
Class」を追加

このポリシーは、S3Tables の
追加のアクセス許可をサポー
トするようになりました。

2026 年 1 月 9 日

AWS_ConfigRole – lightsail 
「:GetActiveNameslightsail」
「:GetOperations」「s3 
:GetBucketAbac」を追加する

このポリシーは、 Amazon 
Lightsailおよび Amazon 
Simple Storage Service 
(Amazon S3) に対する追加の
アクセス許可をサポートする
ようになりました。

2025 年 11 月 20 日

AWSConfigServiceRolePolicy
– lightsail「:GetActiveNamesli 
ghtsail」「:GetOperations」
「s3:GetBucketAbac」を追加 
する

このポリシーは、 Amazon 
Lightsailおよび Amazon 
Simple Storage Service 
(Amazon S3) に対する追加の
アクセス許可をサポートする
ようになりました。

2025 年 11 月 20 日

AWSConfigServiceRolePolicy
– コンピューティング、スト
レージ、ネットワーク、セ
キュリティ、分析、機械学習 
AWS サービスなど、100 以上
のサービスにわたる AWS リ
ソース設定の記録のための包
括的なアクセス許可を持つマ 
ネージドポリシーを更新しま
した。

このポリシーでは、サービス
アクセス許可のドキュメント
が強化され、 が設定記録の
ために AWS Config サポート
するすべての AWS サービス
で包括的なモニタリングがサ
ポートされるようになりまし
た。

2025 年 11 月 11 日
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変更 説明 日付

AWS_ConfigRole — マネージ
ドポリシーを更新し、Amaz 
on Elastic Compute Cloud 
AWS Identity and Access 
Management、Amazon 
Simple Storage Service、A 
mazon AWS Lambda Amazon 
Relational Database Service 
など、複数のサービスにわた
る AWS リソース設定の記録 
のための包括的なアクセス許
可を追加しました。

このポリシーは、サポートさ
れているすべての AWS サー
ビスで包括的な AWS リソー
ス設定の記録とモニタリング
のための追加のアクセス許可
をサポートするようになりま
した。

2025 年 11 月 10 日
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変更 説明 日付

AWS_ConfigRole – 追加: 
「amplify:GetDomainAssociati 
on」、「amplify:ListD 
omainAssociations」、
「amplify:ListTagsForResour 
ce」、「appsync:GetSo 
urceApiAssociation」、
「appsync:ListSourceApiAss 
ociations」、「bedroc 
k:GetFlow」、「bedroc 
k:ListAgentCollaborators」、
「bedrock:ListFlows」 
、「bedrock:ListProm 
pts」、「cloudTrail:G 
etResourcePolicy」、 
「cloudformation:De 
scribePublisher」、「 
codeartifact:DescribePackag 
eGroup」、「codeartif 
act:ListAllowedRepositories 
ForGroup」、「codeart 
ifact:ListPackageGroups」、
「codepipeline:ListAc 
tionTypes」、「codepi 
peline:ListTagsForResource」 
、「codepipeline:Lis 
tWebhooks」、「connec 
t:DescribeTrafficDistributi 
onGroup」、「connect: 
ListTrafficDistributionGrou 
ps」、「deadline:List 
Farms」、「ec2:GetTra 
nsitGatewayRouteTa 
blePropagations」、

このポリシーは AWS 
Amplify、、 AWS AppSync 
Amazon Bedrock、 AWS 
CloudTrail、 CloudForm 
ation AWS CodeArtifact、 
AWS CodePipeline、Amazo 
n Connect、、 AWS Deadline 
Cloud Amazon EC2、 AWS 
Entity Resolution AWS IoT 
SiteWise、Amazon IVS、 
AWS Lambda、Amazon 
EventBridge、Amazon 
Quick、Amazon Redshift、 
Amazon Redshift Serverles 
s、 AWS Identity and Access 
Management Roles Anywhere 
Amazon SageMaker、、 
AWS Secrets Manager 
Amazon Security Lake、 
AWS Service Catalog、 
AWS Shield、Amazon EC2 
Systems Manager、および に
対する追加のアクセス許可を
サポートするようになりまし 
た AWS WAFV2。

2025 年 10 月 1 日
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変更 説明 日付

「ec2:SearchLocalGat 
ewayRoutes」、「ec2:S 
earchTransitGatewayMulticas 
tGroups」、「entityresolution: 
GetMatchingWorkflow」、
「entityresolution:ListMa 
tchingWorkflows」、「 
iotsitewise:ListAssetModelC 
ompositeModels」、「i 
otsitewise:ListAssetModelPr 
operties」、「iotsitewise:List 
AssetProperties」、「iotsitewi 
se:ListAssociatedAssets」、
「ivs:ListPublicKeys」 
、「lambda:GetProvis 
ionedConcurrencyConfig」、
「lambda:GetRuntimeMan 
agementConfig」、「la 
mbda:ListFunctionEventInvok 
eConfigs」、「lambda: 
ListFunctionUrlConfigs」、
「pipes:DescribePipe」、 
「pipes:ListPipes」、 
「quicksight:DescribeRefresh 
Schedule」、「quicksi 
ght:ListRefreshSchedules」、
「redshift-serverless:ListSna 
pshotCopyConfigura 
tions」、「redshift:G 
etResourcePolicy」、 
「rolesanywhere:GetCrl」、
「rolesanywhere:ListCrl 
s」、「sagemaker:Desc 
ribeApp」、「sagemake 
r:DescribeUserProfile」、
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変更 説明 日付

「sagemaker:ListApps」、
「sagemaker:ListMode 
lPackages」、「sagema 
ker:ListUserProfiles」、
「secretsmanager:GetReso 
urcePolicy」、「secur 
itylake:ListSubscribers」、「s 
ecuritylake:ListTagsForReso 
urce」、「servicecata 
log:DescribeServiceAction」、 
「servicecatalog:ListApplica 
tions」、「servicecatalog:List 
AssociatedResources」、
「shield:ListProtectionGr 
oups」、「shield:List 
TagsForResource」、「 
ssm-incidents:GetReplicatio 
nSet」、「ssm-inciden 
ts:ListReplicationSets」、「ss 
m:DescribeAssociation」、
「ssm:DescribePatchBase 
lines」、「ssm:GetDef 
aultPatchBaseline」、
「ssm:GetPatchBaseline」、
「ssm:GetResourcePolic 
ies」、「ssm:ListAsso 
ciations」、「ssm:Lis 
tResourceDataSync」、
「wafv2:ListLoggingConfigur 
ations」、「bedrock-a 
gentcore:ListCodeInterprete 
rs」、「bedrock-agent 
core:GetCodeInterpreter」、
「bedrock-agentcore:L 
istBrowsers」、「bedrock-

AWS 管理ポリシー 15646



AWS Config デベロッパーガイド

変更 説明 日付

agentcore:GetBrowser」、
「bedrock-agentcore: 
ListAgentRuntimes」、
「bedrock-agentcore:GetAgen 
tRuntime」、「bedrock-
agentcore:ListAgentRuntime 
Endpoints」、「bedrock-
agentcore:GetAgentRuntime 
Endpoint」
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変更 説明 日付

AWSConfigServiceRo 
lePolicy – 追加: 「amplify: 
GetDomainAssociati 
on」、「amplify:ListD 
omainAssociations」、
「amplify:ListTagsForResour 
ce」、「appsync:GetSo 
urceApiAssociation」、
「appsync:ListSourceApiAss 
ociations」、「bedroc 
k:GetFlow」、「bedroc 
k:ListAgentCollaborators」、
「bedrock:ListFlows」 
、「bedrock:ListProm 
pts」、「cloudTrail:G 
etResourcePolicy」、 
「cloudformation:De 
scribePublisher」、「 
codeartifact:DescribePackag 
eGroup」、「codeartif 
act:ListAllowedRepositories 
ForGroup」、「codeart 
ifact:ListPackageGroups」、
「codepipeline:ListAc 
tionTypes」、「codepi 
peline:ListTagsForResource」 
、「codepipeline:Lis 
tWebhooks」、「connec 
t:DescribeTrafficDistributi 
onGroup」、「connect: 
ListTrafficDistributionGrou 
ps」、「deadline:List 
Farms」、「ec2:GetTra 
nsitGatewayRouteTa 

このポリシーは AWS 
Amplify、、 AWS AppSync 
Amazon Bedrock、 AWS 
CloudTrail、 CloudForm 
ation AWS CodeArtifact、 
AWS CodePipeline、Amazo 
n Connect、、 AWS Deadline 
Cloud Amazon EC2、 AWS 
Entity Resolution AWS IoT 
SiteWise、Amazon IVS、 
AWS Lambda、Amazon 
EventBridge、Amazon 
Quick、Amazon Redshift、 
Amazon Redshift Serverles 
s、 AWS Identity and Access 
Management Roles Anywhere 
Amazon SageMaker、、 
AWS Secrets Manager 
Amazon Security Lake、 
AWS Service Catalog、 
AWS Shield、Amazon EC2 
Systems Manager、および に
対する追加のアクセス許可を
サポートするようになりまし 
た AWS WAFV2。

2025 年 10 月 1 日
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変更 説明 日付

blePropagations」、
「ec2:SearchLocalGat 
ewayRoutes」、「ec2:S 
earchTransitGatewayMulticas 
tGroups」、「entityresolution: 
GetMatchingWorkflow」、
「entityresolution:ListMa 
tchingWorkflows」、「 
iotsitewise:ListAssetModelC 
ompositeModels」、「i 
otsitewise:ListAssetModelPr 
operties」、「iotsitewise:List 
AssetProperties」、「iotsitewi 
se:ListAssociatedAssets」、
「ivs:ListPublicKeys」 
、「lambda:GetProvis 
ionedConcurrencyConfig」、
「lambda:GetRuntimeMan 
agementConfig」、「la 
mbda:ListFunctionEventInvok 
eConfigs」、「lambda: 
ListFunctionUrlConfigs」、
「pipes:DescribePipe」、 
「pipes:ListPipes」、 
「quicksight:DescribeRefresh 
Schedule」、「quicksi 
ght:ListRefreshSchedules」、
「redshift-serverless:ListSna 
pshotCopyConfigura 
tions」、「redshift:G 
etResourcePolicy」、 
「rolesanywhere:GetCrl」、
「rolesanywhere:ListCrl 
s」、「sagemaker:Desc 
ribeApp」、「sagemake 
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変更 説明 日付

r:DescribeUserProfile」、
「sagemaker:ListApps」、
「sagemaker:ListMode 
lPackages」、「sagema 
ker:ListUserProfiles」、
「secretsmanager:GetReso 
urcePolicy」、「secur 
itylake:ListSubscribers」、「s 
ecuritylake:ListTagsForReso 
urce」、「servicecata 
log:DescribeServiceAction」、 
「servicecatalog:ListApplica 
tions」、「servicecatalog:List 
AssociatedResources」、
「shield:ListProtectionGr 
oups」、「shield:List 
TagsForResource」、「 
ssm-incidents:GetReplicatio 
nSet」、「ssm-inciden 
ts:ListReplicationSets」、「ss 
m:DescribeAssociation」、
「ssm:DescribePatchBase 
lines」、「ssm:GetDef 
aultPatchBaseline」、
「ssm:GetPatchBaseline」、
「ssm:GetResourcePolic 
ies」、「ssm:ListAsso 
ciations」、「ssm:Lis 
tResourceDataSync」、
「wafv2:ListLoggingConfigur 
ations」、「bedrock-a 
gentcore:ListCodeInterprete 
rs」、「bedrock-agent 
core:GetCodeInterpreter」、
「bedrock-agentcore:L 
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変更 説明 日付

istBrowsers」、「bedrock-
agentcore:GetBrowser」、
「bedrock-agentcore: 
ListAgentRuntimes」、
「bedrock-agentcore:GetAgen 
tRuntime」、「bedrock-
agentcore:ListAgentRuntime 
Endpoints」、「bedrock-
agentcore:GetAgentRuntime 
Endpoint」
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変更 説明 日付

AWS_ConfigRole – 追
加: 「arc-zonal-shift:G 
etAutoshiftObserverNotifica 
tionStatus」、「bedro 
ck:GetModelInvocationLoggin 
gConfiguration」、「c 
loudtrail:GetEventConfigura 
tion」、「codeartifact:Describ 
eDomain」、「codearti 
fact:GetDomainPermissionsPo 
licy」、「deadline:Ge 
tFleet」、「deadline: 
GetQueueFleetAssoc 
iation」、「deadline:ListFleet 
s」、「deadline:ListQ 
ueueFleetAssociations」、
「deadline:ListTagsForR 
esource」、「dms:Desc 
ribeDataMigrations」、
「dms:ListMigrationProject 
s」、「glue:GetDataCa 
talogEncryptionSettings」、
「kafkaconnect:Descri 
beCustomPlugin」、「k 
afkaconnect:DescribeWorkerC 
onfiguration」、「kaf 
kaconnect:ListCustomPlugins 
」、「kafkaconnect:Li 
stTagsForResource」 
、「kafkaconnect:Lis 
tWorkerConfigurations」、
「lakeformation:Describ 
eLakeFormationIdentityCente 
rConfiguration」、「m 

このポリシーは、 AWS 
ARC - Zonal Shift、Amazon 
Bedrock、 AWS CloudTrai 
l、 AWS CodeArtifact 
AWS Deadline Cloud、 
AWS Database Migration 
Service AWS Glue、、、 
AWS Identity and Access 
Management、Amazon 
Managed Streaming for 
Apache Kafka、 AWS 
Lake Formation、Amazon 
CloudWatch Logs AWS 
Elemental MediaLive、 
AWS Elemental MediaPack 
age、Amazon Relational 
Database Service、Amazon 
Simple Storage Service、 
AWS Secrets Manager 
Amazon Security Lake、 
AWS Service Catalog Amazon 
Simple Email Service、および 
に対する追加のアクセス許可
をサポートするようになりま
した AWS X-Ray。

2025 年 7 月 28 日
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変更 説明 日付

edialive:DescribeMultiplexP 
rogram」、「medialive 
:ListMultiplexPrograms」、
「mediapackagev2:GetCh 
annelGroup」、「media 
packagev2:ListChannelGroups 
」、「rds:DescribeEng 
ineDefaultParameters」、
「rolesanywhere:GetProfi 
le」、「rolesanywhere 
:GetTrustAnchor」、「 
rolesanywhere:ListProfiles」、
「rolesanywhere:ListTagsFor 
Resource」、「rolesan 
ywhere:ListTrustAnchors」、
「s3:GetAccessGrant」、 
「s3:ListAccessGrants」、
「secretsmanager:Describ 
eSecret」、「securitylake:List 
DataLakeExceptions」、
「securitylake:ListDataLak 
es」、「securitylake: 
ListLogSources」、「s 
ervicecatalog:GetAttributeG 
roup」、「servicecata 
log:ListAttributeGroups」、「s 
ervicecatalog:ListServiceAc 
tions」、「servicecatalog:List 
ServiceActionsForProvisioni 
ngArtifact」、「ses:G 
etTrafficPolicy」、「ses:ListT 
agsForResource」、「s 
es:ListTrafficPolicies」、
「xray:GetGroup」、「xray 
:GetGroups」、「xray: 
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変更 説明 日付

GetSamplingRules」、 
「xray:ListResourcePolicies」 
、「xray:ListTagsFor 
Resource」
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変更 説明 日付

AWSConfigServiceRolePolicy
– 追加

「arc-zonal-shift:GetAutoshi 
ftObserverNotificationStatu 
s」、「bedrock:GetMod 
elInvocationLoggingConfigur 
ation」、「cloudtrail 
:GetEventConfiguration」、
「codeartifact:Describ 
eDomain」、「codearti 
fact:GetDomainPermissionsPo 
licy」、「deadline:Ge 
tFleet」、「deadline: 
GetQueueFleetAssoc 
iation」、「deadline:ListFleet 
s」、「deadline:ListQ 
ueueFleetAssociations」、
「deadline:ListTagsForR 
esource」、「dms:Desc 
ribeDataMigrations」、
「dms:ListMigrationProject 
s」、「glue:GetDataCa 
talogEncryptionSettings」、
「iam:ListPolicies」、
「kafkaconnect:Descr 
ibeCustomPlugin」、「 
kafkaconnect:DescribeWorker 
Configuration」、「ka 
fkaconnect:ListCustomPlugin 
s」、「kafkaconnect:L 
istTagsForResource」、
「kafkaconnect:ListWorkerC 
onfigurations」、「la 
keformation:DescribeLakeFor 

このポリシーは AWS ARC 
- Zonal Shift、、Amazon 
Bedrock、 AWS CloudTrai 
l、 AWS CodeArtifact 
AWS Deadline Cloud、 
AWS Database Migration 
Service AWS Glue、、、 
AWS Identity and Access 
Management、Amazon 
Managed Streaming for 
Apache Kafka、 AWS 
Lake Formation、Amazon 
CloudWatch Logs AWS 
Elemental MediaLive、 
AWS Elemental MediaPack 
age、Amazon Relational 
Database Service、Amazon 
Simple Storage Service、 
AWS Secrets Manager 
Amazon Security Lake、 
AWS Service Catalog Amazon 
Simple Email Service AWS 
X-Ray、および Amazon API 
Gateway に対する追加のアク 
セス許可をサポートするよう
になりました。

2025 年 7 月 28 日
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変更 説明 日付

mationIdentityCenterConfigu 
ration」、「logs:Desc 
ribeIndexPolicies」、「logs:Li 
stTagsForResource」、
「medialive:DescribeMultipl 
exProgram」、「medial 
ive:ListMultiplexPrograms」、 
「mediapackagev2:Ge 
tChannelGroup」、「me 
diapackagev2:ListChannelGro 
ups」、「rds:Describe 
EngineDefaultParameters」、
「rolesanywhere:GetPr 
ofile」、「rolesanywh 
ere:GetTrustAnchor」、
「rolesanywhere:ListProfil 
es」、「rolesanywhere 
:ListTagsForResource」、
「rolesanywhere:ListTrus 
tAnchors」、「s3:GetA 
ccessGrant」、「s3:Li 
stAccessGrants」、「s 
ecretsmanager:DescribeSecre 
t」、「securitylake:ListDataLa 
keExceptions」、「sec 
uritylake:ListDataLakes」、
「securitylake:ListLo 
gSources」、「service 
catalog:GetAttributeGroup」、 
「servicecatalog:ListAttribu 
teGroups」、「service 
catalog:ListServiceActions」 
、「servicecatalog:ListServic 
eActionsForProvisioningArti 
fact」、「ses:GetTrafficPolicy 
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変更 説明 日付

」、「ses:ListTagsFor 
Resource」、「ses:Lis 
tTrafficPolicies」、「xray:Get 
Group」、「xray:GetGr 
oups」、「xray:GetSam 
plingRules」、「xray: 
ListResourcePolicies」、
「xray:ListTagsForResour 
ce」、「arn:aws:apiga 
teway:::/account」、 
「arn:aws:apigateway:::/
usageplans」、「arn:aws:a 
pigateway:::/usageplans/」。
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変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: 「backup-gateway:Ge 
tHypervisor」、「backup-
gateway:ListHypervisors」、
「bcm-data-exports:GetExpor 
t」、「bcm-data-expor 
ts:ListExports」、「bcm-
data-exports:ListTagsFor 
Resource」、「bedrock 
:GetAgent」、「bedroc 
k:GetAgentActionGroup」、
「bedrock:GetAgentKnowl 
edgeBase」、「bedrock 
:GetDataSource」、
「bedrock:GetFlowAlia 
s」、「bedrock:GetFlo 
wVersion」、「bedrock 
:ListAgentActionGroups」、
「bedrock:ListAgentKno 
wledgeBases」、「bedr 
ock:ListDataSources」、
「bedrock:ListFlowAliases 
」、「bedrock:ListFlo 
wVersions」、「cloudf 
ormation:BatchDescribeTypeC 
onfigurations」、「cl 
oudformation:DescribeStackI 
nstance」、「cloudfor 
mation:DescribeStackSet」、
「cloudformation:ListStackInst 
ances」、「cloudforma 
tion:ListStackSets」、
「cloudfront:GetPublicKey」 
、「cloudfront:GetRe 

このポリシーは AWS Billing 
and Cost Management、 AWS 
Backup gateway、Amazon 
Bedrock、 AWS CloudForm 
ation、Amazon CloudFron 
t、 AWS Entity Resolutio 
n AWS IoT Core Device 
Advisor、 AWS Lambda、 
AWS Network Manager、 
AWS Private Certificate 
Authority、Amazon Relationa 
l Database Service、A 
mazon Redshift、Amazon S3 
Tables、 に対する追加のアク 
セス許可をサポートするよう
になりました AWS Systems 
Manager Quick Setup。

2025 年 6 月 18 日
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変更 説明 日付

altimeLogConfig」、「 
cloudfront:ListPublicKeys」、 
「cloudfront:ListRealtimeLog 
Configs」、「entityresolution: 
GetIdMappingWorkflow」、
「entityresolution:GetSc 
hemaMapping」、「enti 
tyresolution:ListIdMappingW 
orkflows」、「entityresolution 
:ListSchemaMappings」、
「entityresolution:ListTa 
gsForResource」、「io 
tdeviceadvisor:GetSuiteDefi 
nition」、「iotdeviceadvisor:L 
istSuiteDefinitions」、
「lambda:GetEventSourceMa 
pping」、「lambda:Lis 
tEventSourceMappin 
gs」、「mediapackagev 
2:GetChannel」、「med 
iapackagev2:ListChannels」、
「networkmanager:Get 
TransitGatewayPeering」、
「networkmanager:ListPe 
erings」、「pca-conne 
ctor-ad:GetDirectoryRegistr 
ation」、「pca-connec 
tor-ad:ListDirectoryRegistr 
ations」、「pca-connector-
ad:ListTagsForResource」、
「rds:DescribeDBShardGroup 
s」、「rds:DescribeIn 
tegrations」、「redsh 
ift:DescribeIntegrations」、
「s3tables:GetTableB 
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変更 説明 日付

ucket」、「s3tables:G 
etTableBucketEncryption」、
「s3tables:GetTableBu 
cketMaintenanceConfiguratio 
n」、「s3tables:ListT 
ableBuckets」、「ssm- 
quicksetup:GetConfiguration 
Manager」、「ssm-quic 
ksetup:ListConfigurationMan 
agers」
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変更 説明 日付

AWS_ConfigRole – 追加: 
「backup-gateway:Ge 
tHypervisor」、「backup-
gateway:ListHypervisors」、
「bcm-data-exports:GetExpor 
t」、「bcm-data-expor 
ts:ListExports」、「bcm-
data-exports:ListTagsFor 
Resource」、「bedrock 
:GetAgent」、「bedroc 
k:GetAgentActionGroup」、
「bedrock:GetAgentKnowl 
edgeBase」、「bedrock 
:GetDataSource」、
「bedrock:GetFlowAlia 
s」、「bedrock:GetFlo 
wVersion」、「bedrock 
:ListAgentActionGroups」、
「bedrock:ListAgentKno 
wledgeBases」、「bedr 
ock:ListDataSources」、
「bedrock:ListFlowAliases 
」、「bedrock:ListFlo 
wVersions」、「cloudf 
ormation:BatchDescribeTypeC 
onfigurations」、「cl 
oudformation:DescribeStackI 
nstance」、「cloudfor 
mation:DescribeStackSet」、
「cloudformation:ListStackInst 
ances」、「cloudforma 
tion:ListStackSets」、
「cloudfront:GetPublicKey」 
、「cloudfront:GetRe 

このポリシーは AWS 
Backup gateway、、Amazon 
Bedrock AWS Billing and 
Cost Management、、 
AWS CloudFormation 
Amazon CloudFront、 
AWS Entity Resolution 
AWS IoT Core Device 
Advisor、 AWS Lambda 
AWS Network Manager、  
AWS Private Certificate 
Authority、Amazon Relationa 
l Database Service、A 
mazon Redshift、Amazon S3 
Tables、 に対する追加のアク 
セス許可をサポートするよう
になりました AWS Systems 
Manager Quick Setup。

2025 年 6 月 18 日
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変更 説明 日付

altimeLogConfig」、「 
cloudfront:ListPublicKeys」、 
「cloudfront:ListRealtimeLog 
Configs」、「entityresolution: 
GetIdMappingWorkflow」、
「entityresolution:GetSc 
hemaMapping」、「enti 
tyresolution:ListIdMappingW 
orkflows」、「entityresolution 
:ListSchemaMappings」、
「entityresolution:ListTa 
gsForResource」、「io 
tdeviceadvisor:GetSuiteDefi 
nition」、「iotdeviceadvisor:L 
istSuiteDefinitions」、
「lambda:GetEventSourceMa 
pping」、「lambda:Lis 
tEventSourceMappings」、
「networkmanager:GetTran 
sitGatewayPeering」、
「networkmanager:ListPeerin 
gs」、「pca-connector-
ad:GetDirectoryRegistratio 
n」、「pca-connector- 
ad:ListDirectoryRegistratio 
ns」、「pca-connector-
ad:ListTagsForResource」、
「rds:DescribeDBShard 
Groups」、「rds:Descr 
ibeIntegrations」、「 
redshift:DescribeIntegratio 
ns」、「s3tables:GetT 
ableBucket」、「s3tab 
les:GetTableBucketEncryptio 
n」、「s3tables:GetTa 
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変更 説明 日付

bleBucketMaintenanceConfigu 
ration」、「s3tables:ListTable 
Buckets」、「ssm-quic 
ksetup:GetConfigurationMana 
ger」、「ssm-quickset 
up:ListConfigurationManager 
s」

AWS_ConfigRole – 追加: 
"bedrock:GetGuardrail", 
"bedrock:GetInferenceProfile",  
"bedrock:GetKnowledgeBase", 
"bedrock:ListGuardrails",  " 
bedrock:ListInferenceProfiles", 
"bedrock:ListKnowledgeBases 
",  "bedrock:ListTagsForReso 
urce"

このポリシーでは、Amazon 
Bedrock に対するアクセス許 
可も追加でサポートされるよ
うになりました。

2025 年 5 月 27 日

AWSConfigServiceRolePolicy
– 追加: "bedrock:GetGuardr 
ail", "bedrock:GetInfere 
nceProfile",  "bedrock:GetKn 
owledgeBase", "bedrock: 
ListGuardrails",  "bedrock:L 
istInferenceProfiles", "bedrock: 
ListKnowledgeBases",  "bedro 
ck:ListTagsForResource"

このポリシーでは、Amazon 
Bedrock に対するアクセス許 
可も追加でサポートされるよ
うになりました。

2025 年 5 月 27 日
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AWS_ConfigRole – 追加: 
"b2bi:GetPartnership", 
"b2bi:GetProfile",  "b2bi:Li 
stPartnerships", "b2bi:Lis 
tProfiles",  "bedrock:ListAg 
ents", "cleanrooms:GetCon 
figuredTable",  "cleanrooms: 
GetConfiguredTableAnalysisR 
ule",  "cleanrooms:GetMember 
ship",  "cleanrooms:GetPriva 
cyBudgetTemplate",  "cleanro 
oms:ListConfiguredTables", 
"cleanrooms:ListMemberships 
",  "cleanrooms:ListPrivacyB 
udgetTemplates",  "codeconne 
ctions:GetConnection",  "cod 
econnections:ListConnection 
s",  "codeconnections:ListTa 
gsForResource",  "directconn 
ect:DescribeConnections",  " 
dms:DescribeReplicationConf 
igs",  "logs:DescribeAccount 
Policies", "logs:DescribeReso 
urcePolicies",  "macie2:List 
AutomatedDiscoveryAccounts" 
,  "managedblockchain:GetAcc 
essor",  "managedblockchain: 
ListAccessors", "qbusines 
s:GetApplication",  "qbusine 
ss:ListApplications", "qbusines 
s:ListTagsForResource",  "ro 
ute53profiles:GetProfile",   
"route53profiles:GetProfile 
Association",  "route53profi 

このポリシーは AWS B2B 
Data Interchange、、Amazo 
n Bedrock、 AWS Clean 
Rooms、、 AWS Database 
Migration Service (AWS DMS) 
AWS CodeConnections AWS 
Direct Connect、Amazon 
CloudWatch Logs、Amazon 
Macie、Amazon Managed 
Blockchain、Amazon 
Q Business、Route 53 
Profiles、Amazon Simple 
Storage Service (Amazon 
S3)、Amazon SageMaker AI 
AWS Security Hub CSPM、お
よび Contacts、および AWS 
Systems Manager Incident 
Manager AWS Systems 
Manager Incident Manager の
追加のアクセス許可をサポー
トするようになりました AWS 
Systems Manager。

2025 年 4 月 8 日
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les:ListProfileAssociations",  
 "route53profiles:ListProfiles",  
 "route53profiles:ListTagsFor 
Resource",  "s3:GetAccessGra 
ntsInstance", "s3:GetAc 
cessGrantsLocation",  "s3:Li 
stAccessGrantsInstances", 
"s3:ListAccessGrantsLocatio 
ns",  "sagemaker:DescribeClu 
ster",  "sagemaker:DescribeM 
lflowTrackingServer",  "sage 
maker:DescribeStudioLifecyc 
leConfig",  "sagemaker:ListC 
lusters", "sagemaker:ListMlf 
lowTrackingServers",  "sagem 
aker:ListStudioLifecycleCon 
figs",  "securityhub:Describ 
eStandardsControls",  "secur 
ityhub:GetEnabledStandards" 
, "ssm-contacts:GetContact",   
"ssm-contacts:GetContactCha 
nnel",  "ssm-contacts:ListCo 
ntactChannels", "ssm-cont 
acts:ListContacts",  "ssm-in 
cidents:GetResponsePlan",  " 
ssm-incidents:ListResponseP 
lans",  "ssm-incidents:ListT 
agsForResource",  "ssm:Descr 
ibeInstanceInformation"
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AWSConfigServiceRolePolicy
– 追加: "b2bi:GetPartnersh 
ip", "b2bi:GetProfile",  "b2bi:Li 
stPartnerships", "b2bi:Lis 
tProfiles",  "bedrock:ListAg 
ents", "cleanrooms:GetCon 
figuredTable",  "cleanrooms: 
GetConfiguredTableAnalysisR 
ule",  "cleanrooms:GetMember 
ship",  "cleanrooms:GetPriva 
cyBudgetTemplate",  "cleanro 
oms:ListConfiguredTables", 
"cleanrooms:ListMemberships 
",  "cleanrooms:ListPrivacyB 
udgetTemplates",  "codeconne 
ctions:GetConnection",  "cod 
econnections:ListConnection 
s",  "codeconnections:ListTa 
gsForResource",  "directconn 
ect:DescribeConnections",  " 
dms:DescribeReplicationConf 
igs",  "logs:DescribeAccount 
Policies", "logs:DescribeReso 
urcePolicies",  "macie2:List 
AutomatedDiscoveryAccounts" 
,  "managedblockchain:GetAcc 
essor",  "managedblockchain: 
ListAccessors", "qbusines 
s:GetApplication",  "qbusine 
ss:ListApplications", "qbusines 
s:ListTagsForResource",  "ro 
ute53profiles:GetProfile",   
"route53profiles:GetProfile 
Association",  "route53profi 

このポリシーは AWS B2B 
Data Interchange、、Amazo 
n Bedrock、 AWS Clean 
Rooms、、 AWS Database 
Migration Service (AWS DMS) 
AWS CodeConnections AWS 
Direct Connect、Amazon 
CloudWatch Logs、Amazon 
Macie、Amazon Managed 
Blockchain、Amazon 
Q Business、Route 53 
Profiles、Amazon Simple 
Storage Service (Amazon 
S3)、Amazon SageMaker AI 
AWS Security Hub CSPM、お
よび Contacts、および AWS 
Systems Manager Incident 
Manager AWS Systems 
Manager Incident Manager の
追加のアクセス許可をサポー
トするようになりました AWS 
Systems Manager。このポリ
シーでは、リソースパターン
「arn:aws:apigateway 
:::/domainnames/ 」
を含めることで、すべての 
Amazon API Gateway ドメイ
ン名に対するアクセス許可も
サポートされるようになりま
した。

2025 年 4 月 8 日
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les:ListProfileAssociations",  
 "route53profiles:ListProfiles",  
 "route53profiles:ListTagsFor 
Resource",  "s3:GetAccessGra 
ntsInstance", "s3:GetAc 
cessGrantsLocation",  "s3:Li 
stAccessGrantsInstances", 
"s3:ListAccessGrantsLocatio 
ns",  "sagemaker:DescribeClu 
ster",  "sagemaker:DescribeM 
lflowTrackingServer",  "sage 
maker:DescribeStudioLifecyc 
leConfig",  "sagemaker:ListC 
lusters", "sagemaker:ListMlf 
lowTrackingServers",  "sagem 
aker:ListStudioLifecycleCon 
figs",  "securityhub:Describ 
eStandardsControls",  "secur 
ityhub:GetEnabledStandards" 
, "ssm-contacts:GetContact",   
"ssm-contacts:GetContactCha 
nnel",  "ssm-contacts:ListCo 
ntactChannels", "ssm-cont 
acts:ListContacts",  "ssm-in 
cidents:GetResponsePlan",  " 
ssm-incidents:ListResponseP 
lans",  "ssm-incidents:ListT 
agsForResource",  "ssm:Descr 
ibeInstanceInformation"

AWS_ConfigRole – 追加: 
"ec2:GetAllowedImagesSettin 
gs"

このポリシーでは、Amazon 
Elastic Compute Cloud 
(Amazon EC2) に対するアク
セス許可も追加でサポートさ
れるようになりました。

2025 年 3 月 4 日
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AWSConfigServiceRolePolicy
– 追加: "ec2:GetAllowedIma 
gesSettings"

このポリシーでは、Amazon 
Elastic Compute Cloud 
(Amazon EC2) に対するアク
セス許可も追加でサポートさ
れるようになりました。

2025 年 3 月 4 日

AWS_ConfigRole – 追加: 
"cleanrooms-ml:GetTrainingD 
ataset",  "cleanrooms-ml:Lis 
tTrainingDatasets",  "compre 
hend:DescribeFlywheel", 
"comprehend:ListFlywheels",  
 "comprehend:ListTagsForRes 
ource",  "ec2:GetSnapshotBlo 
ckPublicAccessState",  
 "omics:GetAnnotationSto 
re", "omics:GetRunGroup",  
 "omics:GetSequenceStore", 
"omics:GetVariantStore",  "o 
mics:ListAnnotationStores", 
"omics:ListRunGroups",  "omi 
cs:ListSequenceStores", 
"omics:ListTagsForResource" 
,  "omics:ListVariantStores",  
 "s3express:GetEncryptionC 
onfiguration",  "s3express:G 
etLifecycleConfiguration", 
"ses:GetDedicatedIpPool",  
 "ses:GetDedicatedIps", and 
"ses:ListDedicatedIpPools"

このポリシーは AWS Clean 
Rooms、Amazon Comprehen 
d、Amazon Elastic Compute 
Cloud (Amazon EC2)、Amaz 
on Simple Storage Service 
(Amazon S3) AWS HealthOmi 
cs、Amazon Simple Email 
Service (Amazon SES) に対
する追加のアクセス許可をサ
ポートするようになりまし 
た。

2025 年 1 月 16 日
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AWSConfigServiceRolePolicy
– 追加: "cleanrooms-ml:Get 
TrainingDataset",  "cleanroo 
ms-ml:ListTrainingDatasets",  
 "comprehend:DescribeFlywh 
eel", "comprehend:ListFl 
ywheels",  "comprehend:ListT 
agsForResource",  "ec2:GetSn 
apshotBlockPublicAccessStat 
e",  "omics:GetAnnotationSto 
re", "omics:GetRunGroup",  
 "omics:GetSequenceStore", 
"omics:GetVariantStore",  "o 
mics:ListAnnotationStores", 
"omics:ListRunGroups",  "omi 
cs:ListSequenceStores", 
"omics:ListTagsForResource" 
,  "omics:ListVariantStores",  
 "s3express:GetEncryptionC 
onfiguration",  "s3express:G 
etLifecycleConfiguration", 
"ses:GetDedicatedIpPool",  
 "ses:GetDedicatedIps", and 
"ses:ListDedicatedIpPools"

このポリシーは AWS Clean 
Rooms、Amazon Comprehen 
d、Amazon Elastic Compute 
Cloud (Amazon EC2)、Amaz 
on Simple Storage Service 
(Amazon S3) AWS HealthOmi 
cs、Amazon Simple Email 
Service (Amazon SES) に対
する追加のアクセス許可をサ
ポートするようになりまし 
た。

2025 年 1 月 16 日

AWSConfigServiceRo 
lePolicy – 追加: "organiza 
tions:ListAWSServiceAccessF 
orOrganization"

このポリシーでは、 AWS 
Organizationsに対するアクセ
ス許可も追加でサポートされ
るようになりました。

2024 年 12 月 18 日
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AWS_ConfigRole – 追加: 
"app-integrations:GetApplic 
ation",  "app-integrations:L 
istApplications",  "app-inte 
grations:ListTagsForResourc 
e",  "appconfig:GetExtension 
", "appconfig:ListExtensions", 
  "cloudtrail:GetInsightSele 
ctors", "connect:DescribeQ 
ueue",  "connect:DescribeRou 
tingProfile",  "connect:Desc 
ribeSecurityProfile",  "conn 
ect:ListQueueQuickConnects" 
, "connect:ListQueues",  
 "connect:ListRoutingPro 
fileQueues",  "connect:ListR 
outingProfiles",  "connect:L 
istSecurityProfileApplicati 
ons",  "connect:ListSecurity 
ProfilePermissions",  "conne 
ct:ListSecurityProfiles", 
"datazone:GetDomain",  
 "datazone:ListDomains", 
"devops-guru:ListNotificati 
onChannels",  "glue:GetRegis 
try", "glue:ListRegistries",  "ide 
ntitystore:DescribeGroup",   
"identitystore:DescribeGrou 
pMembership"  "identitystore 
:ListGroupMemberships",  
 "identitystore:ListGroups", 
"iot:DescribeThingGroup",  
 "iot:DescribeThingType", 
"iot:ListThingGroups",  "iot 

このポリシーは AWS 
AppConfig、、Amazon 
Connect AWS CloudTrai 
l、Amazon DataZone、 
Amazon DevOps Guru、 AWS 
Glue Identity Store、 AWS 
IoT AWS IoT FleetWise、 
AWS IoT Wireless、Amazon 
Interactive Video Service 
(Amazon IVS)、Amazon 
CloudWatch Logs、Amaz 
on CloudWatch Observabi 
lity Access Manager、  
AWS Payment Cryptogra 
phy、Amazon Relational 
Database Service (Amazon 
RDS)、Amazon Rekogniti 
on、Amazon Simple Storage 
Service (Amazon S3)、Amazo 
n EventBridge Scheduler AWS 
Systems Manager、Amazon 
VPC Lattice に対する追加のア
クセス許可をサポートするよ
うになりました。

2024 年 11 月 7 日

AWS 管理ポリシー 15670



AWS Config デベロッパーガイド

変更 説明 日付

:ListThingTypes", "iotfleet 
wise:GetDecoderManifest",  " 
iotfleetwise:GetFleet", "iotfleet 
wise:GetModelManifest",  "io 
tfleetwise:GetSignalCatalog 
", "iotfleetwise:GetVehicle",   
"iotfleetwise:ListDecoderMa 
nifestNetworkInterfaces",  " 
iotfleetwise:ListDecoderMan 
ifests",  "iotfleetwise:List 
DecoderManifestSignals",  
 "iotfleetwise:ListFleets",  "i 
otfleetwise:ListModelManife 
stNodes",  "iotfleetwise:Lis 
tModelManifests",  "iotfleet 
wise:ListSignalCatalogNodes 
",  "iotfleetwise:ListSignal 
Catalogs",  "iotfleetwise:Li 
stTagsForResource", "iotfleet 
wise:ListVehicles",  "iotwir 
eless:GetDestination", "iotwirel 
ess:GetDeviceProfile",  "iot 
wireless:GetWirelessGateway 
",  "iotwireless:ListDestina 
tions",  "iotwireless:ListDe 
viceProfiles",  "iotwireless 
:ListWirelessGateways",  "iv 
schat:GetLoggingConfigurati 
on", "ivschat:GetRoom"   
"ivschat:ListLoggingConfigu 
rations", "ivschat:ListRooms 
",  "ivschat:ListTagsForReso 
urce", "logs:GetLogAnomal 
yDetector",  "logs:ListLogAn 
omalyDetectors", "oam:GetS 
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ink"  "oam:GetSinkPolicy", 
"oam:ListSinks",  "payment-
cryptography:GetAlias", 
"payment-cryptography:GetKe 
y",  "payment-cryptography:L 
istAliases",  "payment-crypt 
ography:ListKeys",  "payment 
-cryptography:ListTagsForRe 
source",  "rds:DescribeDBPro 
xyTargetGroups", "rds:Desc 
ribeDBProxyTargets",  "rekog 
nition:DescribeProjects", 
"s3:GetStorageLensGroup",  
 "s3:ListStorageLensGroups", 
"s3:ListTagsForResource",  " 
scheduler:GetScheduleGroup" 
, "scheduler:ListScheduleGrou 
ps",  "scheduler:ListTagsFor 
Resource", "ssm:GetS 
erviceSetting",  "vpc-lattic 
e:GetAccessLogSubscription" 
,  "vpc-lattice:GetService", 
"vpc-lattice:GetServiceNetw 
ork",  "vpc-lattice:GetTarge 
tGroup",  "vpc-lattice:ListA 
ccessLogSubscriptions",  "vp 
c-lattice:ListServiceNetwor 
ks", "vpc-lattice:ListServices", 
  "vpc-lattice:ListTagsForRe 
source",  "vpc-lattice:ListT 
argetGroups", and "vpc-latt 
ice:ListTargets"  
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AWSConfigServiceRo 
lePolicy – 追加: "app-inte 
grations:GetApplication",  " 
app-integrations:ListApplic 
ations",  "app-integrations: 
ListTagsForResource",  
 "appconfig:GetExtension", 
"appconfig:ListExtensions", 
  "cloudtrail:GetInsightSele 
ctors", "connect:DescribeQ 
ueue",  "connect:DescribeRou 
tingProfile",  "connect:Desc 
ribeSecurityProfile",  "conn 
ect:ListQueueQuickConnects" 
, "connect:ListQueues",  
 "connect:ListRoutingPro 
fileQueues",  "connect:ListR 
outingProfiles",  "connect:L 
istSecurityProfileApplicati 
ons",  "connect:ListSecurity 
ProfilePermissions",  "conne 
ct:ListSecurityProfiles", 
"datazone:GetDomain",  
 "datazone:ListDomains", 
"devops-guru:ListNotificati 
onChannels",  "glue:GetRegis 
try", "glue:ListRegistries",  "ide 
ntitystore:DescribeGroup",   
"identitystore:DescribeGrou 
pMembership"  "identitystore 
:ListGroupMemberships",  
 "identitystore:ListGroups", 
"iot:DescribeThingGroup",  
 "iot:DescribeThingType", 

このポリシーは AWS 
AppConfig、、Amazon 
Connect AWS CloudTrai 
l、Amazon DataZone、 
Amazon DevOps Guru、 AWS 
Glue Identity Store、 AWS 
IoT AWS IoT FleetWise、 
AWS IoT Wireless、Amazon 
Interactive Video Service 
(Amazon IVS)、Amazon 
CloudWatch Logs、Amaz 
on CloudWatch Observabi 
lity Access Manager、  
AWS Payment Cryptogra 
phy、Amazon Relational 
Database Service (Amazon 
RDS)、Amazon Rekogniti 
on、Amazon Simple Storage 
Service (Amazon S3)、Amazo 
n EventBridge Scheduler AWS 
Systems Manager、Amazon 
VPC Lattice に対する追加のア
クセス許可をサポートするよ
うになりました。

2024 年 11 月 7 日
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"iot:ListThingGroups",  "iot 
:ListThingTypes", "iotfleet 
wise:GetDecoderManifest",  " 
iotfleetwise:GetFleet", "iotfleet 
wise:GetModelManifest",  "io 
tfleetwise:GetSignalCatalog 
", "iotfleetwise:GetVehicle",   
"iotfleetwise:ListDecoderMa 
nifestNetworkInterfaces",  " 
iotfleetwise:ListDecoderMan 
ifests",  "iotfleetwise:List 
DecoderManifestSignals",  
 "iotfleetwise:ListFleets",  "i 
otfleetwise:ListModelManife 
stNodes",  "iotfleetwise:Lis 
tModelManifests",  "iotfleet 
wise:ListSignalCatalogNodes 
",  "iotfleetwise:ListSignal 
Catalogs",  "iotfleetwise:Li 
stTagsForResource", "iotfleet 
wise:ListVehicles",  "iotwir 
eless:GetDestination", "iotwirel 
ess:GetDeviceProfile",  "iot 
wireless:GetWirelessGateway 
",  "iotwireless:ListDestina 
tions",  "iotwireless:ListDe 
viceProfiles",  "iotwireless 
:ListWirelessGateways",  "iv 
schat:GetLoggingConfigurati 
on", "ivschat:GetRoom"   
"ivschat:ListLoggingConfigu 
rations", "ivschat:ListRooms 
",  "ivschat:ListTagsForReso 
urce", "logs:GetLogAnomal 
yDetector",  "logs:ListLogAn 
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変更 説明 日付

omalyDetectors", "oam:GetS 
ink"  "oam:GetSinkPolicy", 
"oam:ListSinks",  "payment-
cryptography:GetAlias", 
"payment-cryptography:GetKe 
y",  "payment-cryptography:L 
istAliases",  "payment-crypt 
ography:ListKeys",  "payment 
-cryptography:ListTagsForRe 
source",  "rds:DescribeDBPro 
xyTargetGroups", "rds:Desc 
ribeDBProxyTargets",  "rekog 
nition:DescribeProjects", 
"s3:GetStorageLensGroup",  
 "s3:ListStorageLensGroups", 
"s3:ListTagsForResource",  " 
scheduler:GetScheduleGroup" 
, "scheduler:ListScheduleGrou 
ps",  "scheduler:ListTagsFor 
Resource", "ssm:GetS 
erviceSetting",  "vpc-lattic 
e:GetAccessLogSubscription" 
,  "vpc-lattice:GetService", 
"vpc-lattice:GetServiceNetw 
ork",  "vpc-lattice:GetTarge 
tGroup",  "vpc-lattice:ListA 
ccessLogSubscriptions",  "vp 
c-lattice:ListServiceNetwor 
ks", "vpc-lattice:ListServices", 
  "vpc-lattice:ListTagsForRe 
source",  "vpc-lattice:ListT 
argetGroups", and "vpc-latt 
ice:ListTargets"  
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変更 説明 日付

AWS_ConfigRole – 追加: 
"aoss:BatchGetCollection,"   
"aoss:BatchGetLifecyclePoli 
cy," "aoss:BatchGetVpcE 
ndpoint,"  "aoss:GetAccessPo 
licy," "aoss:GetSecurityC 
onfig,"  "aoss:GetSecurityPo 
licy," "aoss:ListAccessPo 
licies,"  "aoss:ListCollecti 
ons," "aoss:ListLifecycl 
ePolicies,"  "aoss:ListSecur 
ityConfigs," "aoss:ListSecurity 
Policies,"  "aoss:ListVpcEnd 
points," "appstream:Describ 
eAppBlockBuilders,"  "backup 
:GetRestoreTestingPlan,"  "b 
ackup:GetRestoreTestingSele 
ction",  "backup:ListRestore 
TestingPlans,"  "backup:List 
RestoreTestingSelections," 
"cloudTrail:GetChannel,  
 "cloudTrail:ListChannels," 
"glue:GetTrigger,"  "glue:Li 
stTriggers, "imagebuilder:GetL 
ifecyclePolicy,"  "imagebuil 
der:ListLifecyclePolicies,"  
 "iot:DescribeBillingGroup, 
" "iot:ListBillingGroups,"  "i 
vs:GetEncoderConfiguration, 
"  "ivs:GetPlaybackRestricti 
onPolicy," "ivs:GetStage,"  "i 
vs:GetStorageConfiguration, 
" "ivs:ListEncoderConfigurati 
ons,"  "ivs:ListPlaybackRest 

このポリシーは、Amazon 
OpenSearch Service 
Severless、Amazon 
AppStream AWS Backup、 
AWS CloudTrail、 AWS Glue 
EC2 Image Builder、 AWS 
IoT Amazon Interactive Video 
Service (Amazon IVS) AWS 
Elemental MediaConnect、 
AWS Elemental MediaTailor 
AWS HealthOmics、および 
Amazon EventBridge スケ
ジューラに対する追加のアク
セス許可をサポートするよう
になりました。

2024 年 9 月 16 日
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変更 説明 日付

rictionPolicies," "ivs:List 
Stages,"  "ivs:ListStorageCo 
nfigurations," "mediacon 
nect:DescribeBridge",  "medi 
aconnect:DescribeGatewa," 
"mediaconnect:ListBridges,"  
"mediaconnect:ListGateways", 
"mediatailor:DescribeChanne 
l,"  "mediatailor:DescribeLi 
veSource,"  "mediatailor:Des 
cribeSourceLocation,"  "medi 
atailor:DescribeVodSource", 
"mediatailor:ListChannels," 
  "mediatailor:ListLiveSourc 
es",  "mediatailor:ListSourc 
eLocations," "mediatailor:ListV 
odSources,"  "omics:GetWorkf 
low," "omics:ListWorkflows,"  
 "scheduler:GetSchedule," and 
"scheduler:ListSchedules"
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変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: "aoss:BatchGetColl 
ection,"  "aoss:BatchGetLife 
cyclePolicy," "aoss:Bat 
chGetVpcEndpoint,"  "aoss:Ge 
tAccessPolicy," "aoss:Get 
SecurityConfig,"  "aoss:GetS 
ecurityPolicy," "aoss:Lis 
tAccessPolicies,"  "aoss:Lis 
tCollections," "aoss:ListLifecycl 
ePolicies,"  "aoss:ListSecur 
ityConfigs," "aoss:ListSecurity 
Policies,"  "aoss:ListVpcEnd 
points," "appstream:Describ 
eAppBlockBuilders,"  "backup 
:GetRestoreTestingPlan,"  "b 
ackup:GetRestoreTestingSele 
ction",  "backup:ListRestore 
TestingPlans,"  "backup:List 
RestoreTestingSelections," 
"cloudTrail:GetChannel,  
 "cloudTrail:ListChannels," 
"glue:GetTrigger,"  "glue:Li 
stTriggers, "imagebuilder:GetL 
ifecyclePolicy,"  "imagebuil 
der:ListLifecyclePolicies,"  
 "iot:DescribeBillingGroup, 
" "iot:ListBillingGroups,"  "i 
vs:GetEncoderConfiguration, 
"  "ivs:GetPlaybackRestricti 
onPolicy," "ivs:GetStage,"  "i 
vs:GetStorageConfiguration, 
" "ivs:ListEncoderConfigurati 
ons,"  "ivs:ListPlaybackRest 

このポリシーは、Amazon 
OpenSearch Service 
Severless、Amazon 
AppStream AWS Backup、 
AWS CloudTrail、 AWS Glue 
EC2 Image Builder、 AWS 
IoT Amazon Interactive Video 
Service (Amazon IVS) AWS 
Elemental MediaConnect、 
AWS Elemental MediaTailor 
AWS HealthOmics、および 
Amazon EventBridge スケ
ジューラに対する追加のアク
セス許可をサポートするよう
になりました。

2024 年 9 月 16 日
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変更 説明 日付

rictionPolicies," "ivs:List 
Stages,"  "ivs:ListStorageCo 
nfigurations," "mediacon 
nect:DescribeBridge",  "medi 
aconnect:DescribeGatewa," 
"mediaconnect:ListBridges,"  
"mediaconnect:ListGateways", 
"mediatailor:DescribeChanne 
l,"  "mediatailor:DescribeLi 
veSource,"  "mediatailor:Des 
cribeSourceLocation,"  "medi 
atailor:DescribeVodSource", 
"mediatailor:ListChannels," 
  "mediatailor:ListLiveSourc 
es",  "mediatailor:ListSourc 
eLocations," "mediatailor:ListV 
odSources,"  "omics:GetWorkf 
low," "omics:ListWorkflows,"  
 "scheduler:GetSchedule," and 
"scheduler:ListSchedules"

AWS_ConfigRole – 追加: 
"elasticfilesystem:Describe 
Tags,"  "redshift:DescribeTa 
gs," and "ssm-sap:ListTagsF 
orResource"  

このポリシーは、Amazon 
Elastic File System (Amazon 
EFS)、Amazon Redshift、お
よび の追加のアクセス許可を
サポートするようになりまし
た AWS Systems Manager for 
SAP。

2024 年 6 月 17 日
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変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: "elasticfilesystem 
:DescribeTags,"  "redshift:D 
escribeTags," and "ssm-sap: 
ListTagsForResource"  

このポリシーは、Amazon 
Elastic File System (Amazon 
EFS)、Amazon Redshift、お
よび の追加のアクセス許可を
サポートするようになりまし
た AWS Systems Manager for 
SAP。

2024 年 6 月 17 日
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変更 説明 日付

AWS_ConfigRole – 追加:  
"aps:DescribeAlertManagerDe 
finition,"  "cloudwatch:Descr 
ibeAlarmsForMetric,"  "cognit 
o-identity:DescribeIdentity 
Pool,  "cognito-identity:GetP 
rincipalTagAttributeMap,"  "e 
lasticache:DescribeCacheSec 
urityGroups,"  "elasticache:D 
escribeUserGroups," "elastica 
che:DescribeUsers,"  "elastic 
ache:DescribeGlobalReplicat 
ionGroups,"  "fsx:DescribeDat 
aRepositoryAssociations," 
"glue:GetDatabase,"  "glue:Ge 
tDatabases," "iam:ListUsers," 
"lambda:GetLayerVersion,"  "l 
ambda:ListLayers," "lambda:L 
istLayerVersions," "ram:GetP 
ermission," "ram:ListPermissio 
nAssociations,"  "ram:ListPer 
missions," "ram:ListPermissio 
nVersions,"  "redshift-server 
less:GetNamespace,"  
 "redshift-serverless:GetWo 
rkgroup," "redshift-serverle 
ss:ListNamespaces,"  "redshif 
t-serverless:ListTagsForRes 
ource,"  "redshift-serverless 
:ListWorkgroups,"  "sagemaker 
:DescribeInferenceExperimen 
t,"  "sagemaker:ListInference 
Experiments," and  "sns:G 

このポリシーは、Amazon 
Managed Service for 
Prometheus、Amazon 
CloudWatch、Amazon 
Cognito、Amazon ElastiCac 
he、Amazon FSx、 AWS 
Glue、 AWS Identity and 
Access Management (IAM) 
AWS Lambda、 AWS 
RAM、Amazon Redshift 
Serverless、Amazon 
SageMaker AI、Amazon 
Simple Notification Service 
(Amazon SNS) に対する追加
のアクセス許可をサポートす
るようになりました。

2024 年 2 月 22 日
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etSMSSandboxAccoun 
tStatus"
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変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: "aps:DescribeAlert 
ManagerDefinition,"  "cloudwa 
tch:DescribeAlarmsForMetric 
,"  "cognito-identity:Describ 
eIdentityPool,  "cognito-iden 
tity:GetPrincipalTagAttribu 
teMap,"  "elasticache:Describ 
eCacheSecurityGroups,"  "elas 
ticache:DescribeUserGroups, 
" "elasticache:DescribeUsers, 
"  "elasticache:DescribeGloba 
lReplicationGroups,"  "fsx:De 
scribeDataRepositoryAssocia 
tions," "glue:GetDatabase, 
"  "glue:GetDatabases," 
"iam:ListUsers," "lambda:G 
etLayerVersion,"  "lambda:Lis 
tLayers," "lambda:ListLayerV 
ersions," "ram:GetPermission 
," "ram:ListPermissionAssociat 
ions,"  "ram:ListPermissions," 
"ram:ListPermissionVersions 
,"  "redshift-serverless:GetN 
amespace,"  "redshift-serverl 
ess:GetWorkgroup," "redshift 
-serverless:ListNamespaces, 
"  "redshift-serverless:ListT 
agsForResource,"  "redshift-s 
erverless:ListWorkgroups,"  " 
sagemaker:DescribeInference 
Experiment,"  "sagemaker:List 
InferenceExperiments," and  

このポリシーは、Amazon 
Managed Service for 
Prometheus、Amazon 
CloudWatch、Amazon 
Cognito、Amazon ElastiCac 
he、Amazon FSx、 AWS 
Glue、 AWS Identity and 
Access Management (IAM) 
AWS Lambda、 AWS 
RAM、Amazon Redshift 
Serverless、Amazon 
SageMaker AI、Amazon 
Simple Notification Service 
(Amazon SNS) に対する追加
のアクセス許可をサポートす
るようになりました。

2024 年 2 月 22 日
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変更 説明 日付

 "sns:GetSMSSandboxAccoun 
tStatus"

AWSConfigUserAccess – 
AWS Config この AWS 管理ポ
リシーの変更の追跡を開始し
ます

このポリシーは AWS 
Config、リソースのタグによ
る検索やすべてのタグの読み
取りなど、 が使用できるア
クセスを提供します。これは 
AWS Config、管理者権限を必
要とする を設定するアクセス 
許可を提供しません。

2024 年 2 月 22 日

AWS_ConfigRole – 追
加: "appconfig:GetExte 
nsionAssociation," "appconfi 
g:ListExtensionAssociations 
,"  "aps:DescribeLoggingConfi 
guration,"  "dms:DescribeRepl 
icationTaskAssessmentRuns," 
 "iam:GetOpenIDConn 
ectProvider," "iam:List 
OpenIDConnectProviders,"  
 "kafka:DescribeVpcCon 
nection," "kafka:GetClusterP 
olicy,"  "kafka:ListVpcConnec 
tions," "logs:DescribeMetr 
icFilters,"  "organizations:L 
istDelegatedAdministrators,"  
 "s3:GetBucketPolicyStatus," 
"s3express:GetBucketPolicy," 
and  "s3express:ListAllMyDire 
ctoryBuckets"

このポリシーは AWS 
AppConfig、Amazon 
Managed Service for 
Prometheus、 AWS Database 
Migration Service (AWS 
DMS)、 (AWS Identity 
and Access Managemen 
t) IAM、Amazon Managed 
Streaming for Apache Kafka 
(Amazon MSK)、Amazon 
CloudWatch Logs AWS 
Organizations、Amazon 
Simple Storage Service 
(Amazon S3) に対する追加の
アクセス許可をサポートする
ようになりました。

2023 年 12 月 5 日

AWS 管理ポリシー 15684



AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: "appconfig:GetExte 
nsionAssociation," "appconfi 
g:ListExtensionAssociations 
,"  "aps:DescribeLoggingConfi 
guration,"  "dms:DescribeRepl 
icationTaskAssessmentRuns," 
 "iam:GetOpenIDConn 
ectProvider," "iam:List 
OpenIDConnectProviders,"  
 "kafka:DescribeVpcCon 
nection," "kafka:GetClusterP 
olicy,"  "kafka:ListVpcConnec 
tions," "logs:DescribeMetr 
icFilters,"  "organizations:L 
istDelegatedAdministrators,"  
 "s3:GetBucketPolicyStatus," 
"s3express:GetBucketPolicy," 
and  "s3express:ListAllMyDire 
ctoryBuckets"

このポリシーは AWS 
AppConfig、Amazon 
Managed Service for 
Prometheus、 AWS Database 
Migration Service (AWS 
DMS)、 (AWS Identity 
and Access Managemen 
t) IAM、Amazon Managed 
Streaming for Apache Kafka 
(Amazon MSK)、Amazon 
CloudWatch Logs AWS 
Organizations、Amazon 
Simple Storage Service 
(Amazon S3) に対する追加の
アクセス許可をサポートする
ようになりました。

2023 年 12 月 5 日
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AWS_ConfigRole – 追加:  
"backup:DescribeProtectedRe 
source,"  "cognito-identity:G 
etIdentityPoolRoles,"  "cogni 
to-identity:ListIdentityPoo 
ls,"  "cognito-identity:ListT 
agsForResource,"  "cognito-id 
p:DescribeIdentityProvider,"  
 "cognito-idp:DescribeResou 
rceServer,"  "cognito-idp:Des 
cribeUserPool,"  "cognito-idp 
:DescribeUserPoolClient,"  "c 
ognito-idp:DescribeUserPool 
Domain," "cognito-idp:GetGr 
oup,"  "cognito-idp:GetUserPo 
olMfaConfig," "cognito- 
idp:ListGroups,"  "cognito-id 
p:ListIdentityProviders,"  "c 
ognito-idp:ListResourceServ 
ers,"  "cognito-idp:ListUserP 
oolClients," "cognito-idp:ListU 
serPools,"  "cognito-idp:List 
TagsForResource," "connect: 
DescribeEvaluationForm,"  "co 
nnect:DescribeInstanceStora 
geConfig," "connect:DescribeP 
rompt,"  "connect:DescribeRul 
e," "connect:DescribeUser,"  
 "connect:GetTaskTemplate," 
"connect:ListApprovedOrigin 
s,"  "connect:ListEvaluationF 
orms," "connect:ListInsta 
nceStorageConfigs,"  "connect 
:ListIntegrationAssociation 

このポリシーは、A 
mazon Cognito、Amazon 
Connect、Amazon EMR 
AWS Ground Station、 
AWS Mainframe Moderniza 
tion、Amazon MemoryDB、 
AWS Organizations Amazon 
Quick、Amazon Relational 
Database Service (Amazon 
RDS)、Amazon Redshift、 
Amazon Route 53 AWS 
Service Catalog、および に対
する追加のアクセス許可をサ
ポートするようになりました 
AWS Transfer Family。

2023 年 11 月 17 日
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変更 説明 日付

s," "connect:ListPrompts,"  
 "connect:ListRules," "connect: 
ListSecurityKeys," "connect: 
ListTagsForResource," 
"connect:ListTaskTemplates,"  
"connect:ListUsers," "emr-cont 
ainers:DescribeVirtualClust 
er,"  "emr-containers:ListVir 
tualClusters,"  "emr-serverle 
ss:GetApplication," "emr-serv 
erless:ListApplications,"  "g 
roundstation:GetDataflowEnd 
pointGroup,"  "groundstation: 
ListDataflowEndpointGroups, 
" "m2:GetEnvironment,"  
 "m2:ListEnvironments," 
"m2:ListTagsForResource,"  
 "memorydb:DescribeAc 
ls," "memorydb:Describe 
Clusters,"  "memoryd 
b:DescribeParameterGroups," 
"memorydb:Describe 
Parameters,"  "memor 
ydb:DescribeSubnetGroups," 
"organizations:ListRoots,"  " 
quicksight:DescribeAccountS 
ubscription,"  "quicksight:De 
scribeDataSetRefreshPropert 
ies,"  "rds:DescribeEngineDef 
aultClusterParameters,"  "red 
shift:DescribeEndpointAcces 
s,"  "redshift:DescribeEndpoi 
ntAuthorization," "route53: 
GetChange,"  "route53:ListCid 
rBlocks," "route53:ListCidrL 
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変更 説明 日付

ocations,"  "serviceCatalog:D 
escribePortfolioShares,"  "tr 
ansfer:DescribeProfile," and 
"transfer:ListProfiles"

AWS_ConfigRole – 追加:  
"Sid": "AWSConfigServiceR 
olePolicyStatementID," 
"Sid":  "AWSConfigSL 
RLogStatementID," "Sid":  
 "AWSConfigSLRLogEvent 
StatementID," and "Sid":  
 "AWSConfigSLRApiGatew 
ayStatementID"

このポリシーにより 
、AWSConfigServiceRo 
lePolicyStatementI 
D 、AWSConfigSLRLogSta 
tementID 、AWSConfig 
SLRLogEventStateme 
ntID 、および AWSConfig 
SLRApiGatewayState 
mentID  のセキュリティ識別 
子 (SID) が追加されるように 
なりました。

2023 年 11 月 17 日
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AWSConfigServiceRolePolicy
– 追加: "backup:DescribePr 
otectedResource,"  "cognito-
identity:GetIdentityPoolRole 
s,"  "cognito-identity:ListId 
entityPools,"  "cognito-ident 
ity:ListTagsForResource,"  "c 
ognito-idp:DescribeIdentity 
Provider,"  "cognito-idp:Desc 
ribeResourceServer,"  "cognit 
o-idp:DescribeUserPool,"  "co 
gnito-idp:DescribeUserPoolC 
lient,"  "cognito-idp:Describ 
eUserPoolDomain," "cognito- 
idp:GetGroup,"  "cognito-
idp:GetUserPoolMfaConfig," 
"cognito-idp:ListGroups,"  "c 
ognito-idp:ListIdentityProv 
iders,"  "cognito-idp:ListRes 
ourceServers,"  "cognito-
idp:ListUserPoolClients," 
"cognito-idp:ListUserPools,"  
 "cognito-idp:ListTagsForRe 
source," "connect:DescribeE 
valuationForm,"  "connect:Des 
cribeInstanceStorageConfig, 
" "connect:DescribePrompt,"  
 "connect:DescribeRule," 
"connect:DescribeUser,"  
 "connect:GetTaskTemplate," 
"connect:ListApprovedOrigin 
s,"  "connect:ListEvaluationF 
orms," "connect:ListInsta 
nceStorageConfigs,"  "connect 

このポリシーは、A 
mazon Cognito、Amazon 
Connect、Amazon EMR 
AWS Ground Station、 
AWS Mainframe Moderniza 
tion、Amazon MemoryDB、 
AWS Organizations Amazon 
Quick、Amazon Relational 
Database Service (Amazon 
RDS)、Amazon Redshift、 
Amazon Route 53 AWS 
Service Catalog、および に対
する追加のアクセス許可をサ
ポートするようになりました 
AWS Transfer Family。

2023 年 11 月 17 日
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変更 説明 日付

:ListIntegrationAssociation 
s," "connect:ListPrompts,"  
 "connect:ListRules," "connect: 
ListSecurityKeys," "connect: 
ListTagsForResource," 
"connect:ListTaskTemplates,"  
"connect:ListUsers," "emr-cont 
ainers:DescribeVirtualClust 
er,"  "emr-containers:ListVir 
tualClusters,"  "emr-serverle 
ss:GetApplication," "emr-serv 
erless:ListApplications,"  "g 
roundstation:GetDataflowEnd 
pointGroup,"  "groundstation: 
ListDataflowEndpointGroups, 
" "m2:GetEnvironment,"  
 "m2:ListEnvironments," 
"m2:ListTagsForResource,"  
 "memorydb:DescribeAc 
ls," "memorydb:Describe 
Clusters,"  "memoryd 
b:DescribeParameterGroups," 
"memorydb:Describe 
Parameters,"  "memor 
ydb:DescribeSubnetGroups," 
"organizations:ListRoots,"  " 
quicksight:DescribeAccountS 
ubscription,"  "quicksight:De 
scribeDataSetRefreshPropert 
ies,"  "rds:DescribeEngineDef 
aultClusterParameters,"  "red 
shift:DescribeEndpointAcces 
s,"  "redshift:DescribeEndpoi 
ntAuthorization," "route53: 
GetChange,"  "route53:ListCid 
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変更 説明 日付

rBlocks," "route53:ListCidrL 
ocations,"  "serviceCatalog:D 
escribePortfolioShares,"  "tr 
ansfer:DescribeProfile," and 
"transfer:ListProfiles"

AWSConfigServiceRolePolicy
– 追加: "Sid": "AWSConfi 
gServiceRolePolicyStatement 
ID," "Sid":  "AWSConfigSL 
RLogStatementID," "Sid":  
 "AWSConfigSLRLogEvent 
StatementID," and "Sid":  
 "AWSConfigSLRApiGatew 
ayStatementID"

このポリシーにより 
、AWSConfigServiceRo 
lePolicyStatementI 
D 、AWSConfigSLRLogSta 
tementID 、AWSConfig 
SLRLogEventStateme 
ntID 、および AWSConfig 
SLRApiGatewayState 
mentID  のセキュリティ識別 
子 (SID) が追加されるように 
なりました。

2023 年 11 月 17 日
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変更 説明 日付

AWS_ConfigRole – 追加:  
"acm-pca:GetCertificateAuth 
orityCertificate," "appmesh: 
DescribeMesh," "appmesh: 
ListGatewayRoutes,"  "connect 
:DescribeInstance," "connect: 
DescribeQuickConnect,"  
 "connect:ListQuickConnects," 
"ecs:DescribeCapacityProvid 
ers,"  "evidently:GetSegment, 
" "evidently:ListSegments,"  "g 
rafana:DescribeWorkspace,"  
 "grafana:DescribeWo 
rkspaceAuthentication,"  "gra 
fana:DescribeWorkspaceConfi 
guration,"  "grafana:Describe 
WorkspaceConfiguration,"  "gu 
ardduty:GetMemberDetectors, 
" "inspector2:BatchGetAccount 
Status,"  "inspector2:GetDele 
gatedAdminAccount," 
"inspector2:ListMembers,"  
 "iot:DescribeCACertificate," 
"iot:ListCACertificates,"  "i 
ot:ListTagsForResource," 
"iottwinmaker:GetSyncJob,"  
 "iottwinmaker:ListSyncJobs," 
"kafka:ListTagsForResource, 
"  "kafkaconnect:Des 
cribeConnector," "kafkacon 
nect:ListConnectors,"  
 "lambda:GetCodeSigningCo 
nfig," "lambda:ListCodeSi 
gningConfigs,"  "lambda:ListT 

このポリシーは AWS 
Private CA、、Amazo 
n Connect、Amazon 
Elastic Container Service 
(Amazon ECS) AWS App 
Mesh、Amazon CloudWatc 
h Evidently、Amazon 
Managed Grafana、A 
mazon GuardDuty、Amazon 
Inspector、 AWS IoT AWS 
IoT TwinMaker、Amazon 
Managed Streaming for 
Apache Kafka (Amazon 
MSK) AWS Lambda、、 
AWS Network Manager 
AWS Organizations、および 
Amazon SageMaker AI に対
する追加のアクセス許可をサ
ポートするようになりまし 
た。

2023 年 10 月 4 日
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変更 説明 日付

ags," "networkmanager:Ge 
tConnectPeer,"  "organization 
s:DescribeOrganization,"  "or 
ganizations:ListTargetsForP 
olicy,"  "sagemaker:DescribeD 
ataQualityJob,"  "sagemaker:D 
escribeModelExplainabilityJ 
ob,"  "sagemaker:ListDataQual 
ityJob," and "sagemake 
r:ExplainabilityJob"  
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変更 説明 日付

AWSConfigServiceRo 
lePolicy – 追加: "acm-pca: 
GetCertificateAuthorityCert 
ificate," "appmesh:DescribeM 
esh," "appmesh:ListGatew 
ayRoutes,"  "connect:Describe 
Instance," "connect:DescribeQ 
uickConnect,"  "connect:ListQ 
uickConnects," "ecs:Desc 
ribeCapacityProviders,"  
 "evidently:GetSegment," 
"evidently:ListSegments,"  "g 
rafana:DescribeWorkspace,"  
 "grafana:DescribeWo 
rkspaceAuthentication,"  "gra 
fana:DescribeWorkspaceConfi 
guration,"  "grafana:Describe 
WorkspaceConfiguration,"  "gu 
ardduty:GetMemberDetectors, 
" "inspector2:BatchGetAccount 
Status,"  "inspector2:GetDele 
gatedAdminAccount," 
"inspector2:ListMembers,"  
 "iot:DescribeCACertificate," 
"iot:ListCACertificates,"  "i 
ot:ListTagsForResource," 
"iottwinmaker:GetSyncJob,"  
 "iottwinmaker:ListSyncJobs," 
"kafka:ListTagsForResource, 
"  "kafkaconnect:Des 
cribeConnector," "kafkacon 
nect:ListConnectors,"  
 "lambda:GetCodeSigningCo 
nfig," "lambda:ListCodeSi 

このポリシーは AWS 
Private CA、、Amazo 
n Connect、Amazon 
Elastic Container Service 
(Amazon ECS) AWS App 
Mesh、Amazon CloudWatc 
h Evidently、Amazon 
Managed Grafana、A 
mazon GuardDuty、Amazon 
Inspector、 AWS IoT AWS 
IoT TwinMaker、Amazon 
Managed Streaming for 
Apache Kafka (Amazon 
MSK) AWS Lambda、、 
AWS Network Manager 
AWS Organizations、および 
Amazon SageMaker AI に対
する追加のアクセス許可をサ
ポートするようになりまし 
た。

2023 年 10 月 4 日
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AWS Config デベロッパーガイド

変更 説明 日付

gningConfigs,"  "lambda:ListT 
ags," "networkmanager:Ge 
tConnectPeer,"  "organization 
s:DescribeOrganization,"  "or 
ganizations:ListTargetsForP 
olicy,"  "sagemaker:DescribeD 
ataQualityJob,"  "sagemaker:D 
escribeModelExplainabilityJ 
ob,"  "sagemaker:ListDataQual 
ityJob," and "sagemake 
r:ExplainabilityJob"  

AWSConfigServiceRolePolicy
– "ssm:GetParameter" の削除

このポリシーは AWS Systems 
Manager (Systems Manager) 
のアクセス許可を削除するよ
うになりました。

2023 年 9 月 6 日
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変更 説明 日付

AWS_ConfigRole – 追
加: "appmesh:DescribeG 
atewayRoute","appstream:Des 
cribeStacks",  "aps:ListTagsF 
orResource", "cloudfro 
nt:GetFunction",  "cloudfront 
:GetOriginAccessControl", 
"cloudfront:ListFunctions",  
"cloudfront:ListOriginAcces 
sControls", "codeartifact:List 
Packages",  "codeartifact:Lis 
tPackageVersions", "codebuil 
d:BatchGetReportGroups", 
"codebuild:ListReportGroups 
",  "connect:ListInstanceAttr 
ibutes", "connect:ListInsta 
nces",  "glue:GetPartition", 
"glue:GetPartitions",  "guard 
duty:GetAdministratorAccoun 
t", "iam:ListInstanceP 
rofileTags",  "inspector2:Lis 
tFilters", "iot:DescribeJobTe 
mplate",  "iot:DescribeProvis 
ioningTemplate", "iot:List 
JobTemplates",  "iot:ListProv 
isioningTemplates", "iottwinm 
aker:GetComponentType",  
 "iottwinmaker:ListComp 
onentTypes", "iotwirel 
ess:GetFuotaTask", "iotwirel 
ess:GetMulticastGroup", 
"iotwireless:ListFuotaTasks 
",  "iotwireless:ListMulticas 
tGroups", "kafka:ListScramSe 

このポリシーは AWS App 
Mesh、、 AWS CloudForm 
ation Amazon CloudFron 
t AWS CodeArtifact、 
AWS CodeBuild、Amazon 
Connect、 AWS Glue Amazon 
GuardDuty、 AWS Identity 
and Access Management 
(IAM)、Amazon Inspector 
、 AWS IoT AWS IoT 
TwinMaker、 AWS IoT 
Wireless、Amazon Managed 
Streaming for Apache 
Kafka、Amazon Macie AWS 
Elemental MediaConnect 
AWS Network Manager、、 
 AWS Organizations AWS 
Resource Explorer、Amazon 
Route 53、Amazon Simple 
Storage Service (Amazon 
S3)、Amazon Simple Notificat 
ion Service (Amazon SNS) に
対する追加のアクセス許可を
サポートするようになりまし 
た。

2023 年 7 月 28 日
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変更 説明 日付

crets",  "macie2:ListTagsForR 
esource", "mediacon 
nect:ListTagsForResource",  
 "networkmanager:Get 
ConnectPeer", "networkm 
anager:ListConnectPeers",  
 "organizations:DescribeEffect 
ivePolicy",  "organizations:D 
escribeResourcePolicy",  
 "resource-explorer-2:G 
etIndex", "resource-explorer 
-2:ListIndexes",  "resource-e 
xplorer-2:ListTagsForResour 
ce",  "route53:ListCidrCollec 
tions", "s3:GetMultiRegion 
AccessPointPolicy",  "s3:GetM 
ultiRegionAccessPointPolicy 
Status", and  "sns:GetDataPro 
tectionPolicy"
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AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: "appmesh:DescribeG 
atewayRoute", "appstrea 
m:DescribeStacks", "aps:List 
TagsForResource", "cloudfro 
nt:GetFunction",  "cloudfront 
:GetOriginAccessControl", 
"cloudfront:ListFunctions",  
"cloudfront:ListOriginAcces 
sControls", "codeartifact:List 
Packages",  "codeartifact:Lis 
tPackageVersions", "codebuil 
d:BatchGetReportGroups", 
"codebuild:ListReportGroups 
",  "connect:ListInstanceAttr 
ibutes", "connect:ListInsta 
nces",  "glue:GetPartition", 
"glue:GetPartitions",  "guard 
duty:GetAdministratorAccoun 
t", "iam:ListInstanceP 
rofileTags",  "inspector2:Lis 
tFilters", "iot:DescribeJobTe 
mplate",  "iot:DescribeProvis 
ioningTemplate", "iot:List 
JobTemplates",  "iot:ListProv 
isioningTemplates", "iottwinm 
aker:GetComponentType",  
 "iottwinmaker:ListComp 
onentTypes", "iotwirel 
ess:GetFuotaTask", "iotwirel 
ess:GetMulticastGroup", 
"iotwireless:ListFuotaTasks 
",  "iotwireless:ListMulticas 
tGroups", "kafka:ListScramSe 

このポリシーは AWS App 
Mesh、、Amazon WorkSpace 
s Applications、 AWS 
CloudFormation、Ama 
zon CloudFront、 AWS 
CodeArtifact AWS CodeBuild 
、Amazon Connect、 AWS 
Glue、Amazon GuardDuty 
、 AWS Identity and Access 
Management (IAM)、Ama 
zon Inspector AWS IoT AWS 
IoT TwinMaker、、 AWS IoT 
Wireless、Amazon Managed 
Streaming for Apache 
Kafka、Amazon Macie、 AW 
S Elemental MediaConnect 
AWS Network Manager、 
AWS Organizations、 AWS 
Resource Explorer、Amazon 
Route 53、Amazon Simple 
Storage Service (Amazon 
S3)、Amazon Simple 
Notification Service (Amazon 
SNS)、Amazon EC2 Systems 
Manager (SSM) に対する追加
のアクセス許可をサポートす
るようになりました。

2023 年 7 月 28 日
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変更 説明 日付

crets",  "macie2:ListTagsForR 
esource", "mediacon 
nect:ListTagsForResource",  
 "networkmanager:Get 
ConnectPeer", "networkm 
anager:ListConnectPeers",  
 "organizations:DescribeEffect 
ivePolicy",  "organizations:D 
escribeResourcePolicy",  "res 
ource-explorer-2:GetIndex", 
"resource-explorer-2:ListIn 
dexes",  "resource-explorer-2 
:ListTagsForResource",  "rout 
e53:ListCidrCollections", 
"s3:GetMultiRegionAccessPoi 
ntPolicy",  "s3:GetMultiRegio 
nAccessPointPolicyStatus",  " 
sns:GetDataProtectionPolicy 
", "ssm:DescribeParameters",  
 "ssm:GetParameter", and 
"ssm:ListTagsForResource"
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AWS Config デベロッパーガイド

変更 説明 日付

AWS_ConfigRole – 追加:  
"amplify:GetBranch", "amplify: 
ListBranches",  "app-integrat 
ions:GetEventIntegration",  
 "app-integrations:ListEventI 
ntegrationAssociations",  "ap 
p-integrations:ListEventInt 
egrations", "appmesh: 
DescribeRoute",  "ap 
pmesh:ListRoutes", "aps:List 
RuleGroupsNamespaces",  
 "athena:GetPreparedStat 
ement", "athena:ListPrepar 
edStatements",  "batch:Descri 
beSchedulingPolicies", 
"batch:ListSchedulingPolici 
es",  "cloudformation:ListTyp 
es", "cloudtrail:ListTrails",  "co 
deartifact:ListDomains",  "co 
deguru-profiler:DescribePro 
filingGroup",  "codeguru-prof 
iler:GetNotificationConfigu 
ration",  "codeguru-profiler: 
GetPolicy",  "codeguru-profil 
er:ListProfilingGroups",  
 "ds:DescribeDomainCon 
trollers",  “dynamodb:Describ 
eTableReplicaAutoScaling"  
 "dynamodb:DescribeTi 
meToLive", "ec2:Desc 
ribeTrafficMirrorFilters",  
 "evidently:GetLaunch", 
"evidently:ListLaunches",  
 "forecast:DescribeDa 

このポリシーは AWS 
Amplify、 に対する追加の
アクセス許可をサポート 
するようになりました。 
Amazon Connect、 AWS App 
Mesh、 Amazon Managed 
Service for Prometheus、 
Amazon Athena、 AWS 
Batch AWS CloudForm 
ation、 AWS CloudTrai 
l、 AWS CodeArtifact、 
Amazon CodeGuru、 AWS 
Directory Service、 Amazon 
DynamoDB、 Amazon Elastic 
Compute Cloud (Amazon 
EC2)、 Amazon CloudWatc 
h Evidently、 AWS Organizat 
ions、 Amazon Forecast、 
AWS IoT Greengrass、 
AWS Ground Station、 
AWS Identity and Access 
Management (IAM)、 Amazon 
Managed Streaming for 
Apache Kafka (Amazon 
MSK)Amazon Lightsail 
、、 Amazon CloudWatc 
h Logs、 AWS Elemental 
MediaConnect、 AWS 
Elemental MediaTailor、 
Amazon Pinpoint、 Amazon 
Virtual Private Cloud (Amazon 
VPC) Amazon Personali 
ze、 Amazon Quick、 AWS 
Migration Hub Refactor 

2023 年 6 月 13 日
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AWS Config デベロッパーガイド

変更 説明 日付

tasetGroup", "forecast 
:ListDatasetGroups",  "greeng 
rass:DescribeComponent", 
"greengrass:GetComponent",  
"greengrass:ListComponents", 
"greengrass:ListComponentVe 
rsions",  "groundstation:GetM 
issionProfile",  "groundstati 
on:ListMissionProfiles", 
"iam:ListGroups",  "iam:ListR 
oles", "kafka:DescribeCon 
figuration",  "kafka:Describe 
ConfigurationRevision", 
"kafka:ListConfigurations", 
 "lightsail:GetRelationalDat 
abases" "logs:ListTagsLogG 
roup",  "mediaconnec 
t:DescribeFlow", "mediacon 
nect:ListFlows",  "mediatailo 
r:GetPlaybackConfiguration" 
,  "mediatailor:ListPlaybackC 
onfigurations",  "mobiletarge 
ting:GetApplicationSettings 
",  "mobiletargeting:GetEmail 
Template",  "mobiletargeting: 
GetEventStream", "mobileta 
rgeting:ListTemplates",  
 "networkmanager:GetCus 
tomerGatewayAssociations",  
 "networkmanager:Get 
LinkAssociations", "organiza 
tions:DescribeAccount",  
 "organizations:Describ 
eOrganizationalUnit",  "organ 
izations:ListAccounts", 

Spaces、 Amazon Simple 
Storage Service (Amazon 
S3) Amazon SageMaker AI、 
AWS Transfer Family。
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変更 説明 日付

"organizations:ListAccounts 
ForParent",  "organizations:L 
istOrganizationalUnitsForPa 
rent",  "organizations:ListTa 
gsForResource", "personal 
ize:DescribeDataset",  "perso 
nalize:DescribeDatasetGroup", 
"personalize:DescribeSchema 
",  "personalize:DescribeSolu 
tion", "personalize:ListD 
atasetGroups",  "personalize: 
ListDatasetImportJobs", 
"personalize:ListDatasets",  
"personalize:ListSchemas", 
"personalize:ListSolutions",  
 "personalize:ListTagsForRe 
source", "quicksight:ListTe 
mplates", "refactor-spaces:G 
etEnvironment", "refactor 
-spaces:GetService",  
 "refactor-spaces:ListAppl 
ications",  "refactor-spaces: 
ListEnvironments", "refactor 
-spaces:ListServices",  
 "s3:GetAccessPointPolic 
yStatusForObjectLambda",  
 "sagemaker:DescribeDe 
viceFleet", "sagemake 
r:DescribeFeatureGroup",  "sa 
gemaker:ListDeviceFleets", 
"sagemaker:ListFeatureGroup 
s",  "sagemaker:ListModels", 
and "transfer:ListTags 
ForResource"
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AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: "amplify:GetBranch", 
"amplify:ListBranches",  "app 
-integrations:GetEventInteg 
ration",  "app-integrations:L 
istEventIntegrationAssociat 
ions",  "app-integrations:Lis 
tEventIntegrations", "appmesh: 
DescribeRoute",  "ap 
pmesh:ListRoutes", "aps:List 
RuleGroupsNamespaces",  
 "athena:GetPreparedStat 
ement", "athena:ListPrepar 
edStatements",  "batch:Descri 
beSchedulingPolicies", 
"batch:ListSchedulingPolici 
es",  "cloudformation:ListTyp 
es", "cloudtrail:ListTrails",  "co 
deartifact:ListDomains",  "co 
deguru-profiler:DescribePro 
filingGroup",  "codeguru-prof 
iler:GetNotificationConfigu 
ration",  "codeguru-profiler: 
GetPolicy",  "codeguru-profil 
er:ListProfilingGroups",  "ds 
:DescribeDomainControllers",  
"dynamodb:DescribeTableRep 
licaAutoScaling",  "dynamodb: 
DescribeTimeToLive", 
"ec2:DescribeTrafficMirrorF 
ilters",  "evidently:GetLaunc 
h", "evidently:ListLaunches",  
 "forecast:DescribeDa 
tasetGroup", "forecast 

このポリシーは AWS 
Amplify、 に対する追加の
アクセス許可をサポート 
するようになりました。 
Amazon Connect、 AWS App 
Mesh、 Amazon Managed 
Service for Prometheus、 
Amazon Athena、 AWS 
Batch AWS CloudForm 
ation、 AWS CloudTrai 
l、 AWS CodeArtifact、 
Amazon CodeGuru、 AWS 
Directory Service、 Amazon 
DynamoDB、 Amazon Elastic 
Compute Cloud (Amazon 
EC2)、 Amazon CloudWatc 
h Evidently、 AWS Organizat 
ions、Amazon Forecast、 
AWS IoT Greengrass、 
AWS Ground Station、 
AWS Identity and Access 
Management (IAM)、 Amazon 
Managed Streaming for 
Apache Kafka (Amazon 
MSK)Amazon Lightsail 
、、 Amazon CloudWatc 
h Logs、 AWS Elemental 
MediaConnect、 AWS 
Elemental MediaTailor、 
Amazon Pinpoint、 Amazon 
Virtual Private Cloud (Amazon 
VPC) Amazon Personali 
ze、 Amazon Quick、 AWS 
Migration Hub Refactor 

2023 年 6 月 13 日
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変更 説明 日付

:ListDatasetGroups",  "greeng 
rass:DescribeComponent", 
"greengrass:GetComponent",  
"greengrass:ListComponents", 
"greengrass:ListComponentVe 
rsions",  "groundstation:GetM 
issionProfile",  "groundstati 
on:ListMissionProfiles", 
"iam:ListGroups",  "iam:ListR 
oles", "kafka:DescribeCon 
figuration",  "kafka:Describe 
ConfigurationRevision", 
"kafka:ListConfigurations", 
 "lightsail:GetRelationalDat 
abases", "logs:ListTagsLogG 
roup",  "mediaconnec 
t:DescribeFlow", "mediacon 
nect:ListFlows",  "mediatailo 
r:GetPlaybackConfiguration" 
,  "mediatailor:ListPlaybackC 
onfigurations",  "mobiletarge 
ting:GetApplicationSettings 
",  "mobiletargeting:GetEmail 
Template",  "mobiletargeting: 
GetEventStream", "mobileta 
rgeting:ListTemplates",  
 "networkmanager:GetCus 
tomerGatewayAssociations",  
 "networkmanager:Get 
LinkAssociations", "organiza 
tions:DescribeAccount",  
 "organizations:Describ 
eOrganizationalUnit",  "organ 
izations:ListAccounts", 
"organizations:ListAccounts 

Spaces、 Amazon Simple 
Storage Service (Amazon 
S3) Amazon SageMaker AI、 
AWS Transfer Family。
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変更 説明 日付

ForParent",  "organizations:L 
istOrganizationalUnitsForPa 
rent",  "organizations:ListTa 
gsForResource", "personal 
ize:DescribeDataset",  "perso 
nalize:DescribeDatasetGroup", 
"personalize:DescribeSchema 
",  "personalize:DescribeSolu 
tion", "personalize:ListD 
atasetGroups",  "personalize: 
ListDatasetImportJobs", 
"personalize:ListDatasets",  
"personalize:ListSchemas", 
"personalize:ListSolutions",  
 "personalize:ListTagsForRe 
source", "quicksight:ListTe 
mplates", "refactor-spaces:G 
etEnvironment", "refactor 
-spaces:GetService",  
 "refactor-spaces:ListAppl 
ications",  "refactor-spaces: 
ListEnvironments", "refactor 
-spaces:ListServices",  
 "s3:GetAccessPointPolic 
yStatusForObjectLambda",  
 "sagemaker:DescribeDe 
viceFleet", "sagemake 
r:DescribeFeatureGroup",  "sa 
gemaker:ListDeviceFleets", 
"sagemaker:ListFeatureGroup 
s",  "sagemaker:ListModels", 
and "transfer:ListTags 
ForResource"
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AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigServiceRo 
lePolicy – 追加: amplify:G 
etApp, amplify:ListApps,  
 appmesh:DescribeVir 
tualGateway, appmesh:D 
escribeVirtualNode,  appmesh: 
DescribeVirtualRouter, 
appmesh:DescribeVirtualServ 
ice,  appmesh:ListMe 
shes, appmesh:ListTagsFo 
rResource,  appmesh:ListVirtu 
alGateways, appmesh:L 
istVirtualNodes,  appmesh:Lis 
tVirtualRouters, appmesh:L 
istVirtualServices,  apprunne 
r:DescribeVpcConne 
ctor, apprunner:ListVpcC 
onnectors,  cloudformation:Li 
stTypes, cloudfront:ListRes 
ponseHeadersPolicies,  
 codeartifact:ListReposit 
ories, ds:DescribeEventTo 
pics,  ds:ListLogSubscription 
s, GetInstanceTypesFr 
omInstanceRequirement  
 ec2:GetManagedPrefixList 
Entries, kendra:DescribeInd 
ex,  kendra:ListIndices, 
kendra:ListTagsForResource, 
 logs:DescribeDestinations, 
logs:GetDataProtectionPolic 
y,  macie2:DescribeOrganizati 
onConfiguration,  macie2:GetA 
utomatedDiscoveryConfigurat 

このポリシーは AWS 
Amplify、、 AWS App 
Mesh、Amazon CloudFron 
t AWS App Runner、、  
AWS CodeArtifact 
Amazon Elastic Compute 
Cloud、Amazon Kendra、Am 
azon Macie、Amazon 
Route 53、Amazon 
SageMaker AI、、 AWS 
Transfer Family Amazon 
Pinpoint、 AWS Resilienc 
e Hub AWS Migration 
Hub、Amazon CloudWatc 
h、 AWS Directory Service、
および の Amazon Managed 
Workflows に対する追加のア
クセス許可をサポートするよ
うになりました AWS WAF。

2023 年 4 月 13 日
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変更 説明 日付

ion,  macie2:GetClassificatio 
nExportConfiguration,  macie2 
:GetCustomDataIdentifier,  ma 
cie2:GetFindingsPublication 
Configuration,  macie2:ListCu 
stomDataIdentifiers, mobiletar 
geting:GetEmailChannel,  refa 
ctor-spaces:GetEnvironment, 
refactor-spaces:ListEnviron 
ments,  resiliencehub:ListTag 
sForResource, route53:G 
etDNSSEC, sagemaker 
:DescribeDomain, sagemaker 
:DescribeModelBiasJobDefini 
tion,  sagemaker:Des 
cribeModelQualityJobDefinit 
ion,  sagemaker:DescribePipel 
ine, sagemaker:Describe 
Project,  sagemaker:ListDomai 
ns, sagemaker:ListMode 
lBiasJobDefinitions,  sagemak 
er:ListModelQualityJobDefin 
itions, sagemaker:ListPipe 
lines,  sagemaker:ListProjects, 
transfer:DescribeAgreement, 
 transfer:DescribeCertificat 
e, transfer:ListAgreements,  
 transfer:ListCertificates, and  
 waf-regional:ListLogging 
Configurations
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AWS Config デベロッパーガイド

変更 説明 日付

AWS_ConfigRole – 追加: 
amplify:GetApp, amplify:L 
istApps,  appmesh:De 
scribeVirtualGateway, 
appmesh:DescribeVirtualNode 
,  appmesh:DescribeV 
irtualRouter, appmesh:D 
escribeVirtualService,  appme 
sh:ListMeshes, appmesh:L 
istTagsForResource,  
 appmesh:ListVirtualGateway 
s, appmesh:ListVirtualNodes,  
 appmesh:ListVirtualRouters, 
appmesh:ListVirtualServices,  
apprunner:DescribeVpcConne 
ctor, apprunner:ListVpcC 
onnectors,  cloudformation:Li 
stTypes, cloudfront:ListRes 
ponseHeadersPolicies,  
 codeartifact:ListRepositories, 
ds:DescribeEventTopics,  
 ds:ListLogSubscriptions,  
 ec2:GetInstanceTypesFromI 
nstanceRequirement,  
 ec2:GetManagedPrefixListEn 
tries, kendra:DescribeInd 
ex,  kendra:ListIndices, 
kendra:ListTagsForResource, 
 logs:DescribeDestinations, 
logs:GetDataProtectionPolic 
y,  macie2:DescribeOrganizati 
onConfiguration,  macie2:GetA 
utomatedDiscoveryConfigurat 
ion,  macie2:GetClassificatio 

このポリシーは AWS 
Amplify、、 AWS App 
Mesh、Amazon CloudFron 
t AWS App Runner、、  
AWS CodeArtifact 
Amazon Elastic Compute 
Cloud、Amazon Kendra、Am 
azon Macie、Amazon 
Route 53、Amazon 
SageMaker AI、、 AWS 
Transfer Family Amazon 
Pinpoint、 AWS Resilienc 
e Hub AWS Migration 
Hub、Amazon CloudWatc 
h、 AWS Directory Service、
および の Amazon Managed 
Workflows に対する追加のア
クセス許可をサポートするよ
うになりました AWS WAF。

2023 年 4 月 13 日
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変更 説明 日付

nExportConfiguration,  macie2 
:GetCustomDataIdentifier,  ma 
cie2:GetFindingsPublication 
Configuration,  macie2:ListCu 
stomDataIdentifiers, mobiletar 
geting:GetEmailChannel,  refa 
ctor-spaces:GetEnvironment, 
refactor-spaces:ListEnviron 
ments,  resiliencehub:ListTag 
sForResource, route53:G 
etDNSSEC, sagemaker 
:DescribeDomain, sagemaker 
:DescribeModelBiasJobDefini 
tion,  sagemaker:Des 
cribeModelQualityJobDefinit 
ion,  sagemaker:DescribePipel 
ine, sagemaker:Describe 
Project,  sagemaker:ListDomai 
ns, sagemaker:ListMode 
lBiasJobDefinitions,  sagemak 
er:ListModelQualityJobDefin 
itions, sagemaker:ListPipe 
lines,  sagemaker:ListProjects, 
transfer:DescribeAgreement, 
 transfer:DescribeCertificat 
e, transfer:ListAgreements,  
 transfer:ListCertificates, and  
 waf-regional:ListLogging 
Configurations
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変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: appflow:DescribeFl 
ow, appflow:ListFlows,  
appflow:ListTagsForResource 
, apprunner:DescribeService,  
 apprunner:ListServices, 
apprunner:ListTagsForResour 
ce,  appstream:DescribeApplic 
ations, appstream:Describe 
Fleets,  cloudfront:GetRespon 
seHeadersPolicy, cloudwatc 
h:ListTagsForResource,  
 codeartifact:DescribeRe 
pository, codeartifact:GetRe 
positoryPermissionsPolicy,  c 
odeartifact:ListTagsForReso 
urce, codecommit:GetRepo 
sitory,  codecommit:GetReposi 
toryTriggers, codecommi 
t:ListRepositories,  codecomm 
it:ListTagsForResource, 
devicefarm:GetInstanceProfi 
le,  devicefarm:ListInstanceP 
rofiles, devicefarm:ListPro 
jects,  evidently:GetProject, 
evidently:ListProjects,  evid 
ently:ListTagsForResource, 
forecast:DescribeDataset,  fo 
recast:ListDatasets, forecast: 
ListTagsForResource,  
 groundstation:GetConfig, 
groundstation:ListConfigs,  g 
roundstation:ListTagsForRes 
ource, iam:GetInstancePro 

このポリシーは、A 
mazon AppFlow AWS 
App Runner、、Amazon 
WorkSpaces Applicati 
ons、Amazon CloudFron 
t、Amazon CloudWatch、 
AWS CodeArtifact AWS 
CodeCommit、Amazon 
CloudWatch Evidently AWS 
Device Farm、Amazon 
Forecast AWS Ground 
Station、、 AWS Identity 
and Access Managemen 
t (IAM) AWS IoT、Amazo 
n MemoryDB、Amazon 
Pinpoint、 AWS Network 
Manager AWS Panorama、 
Amazon Relational 
Database Service (Amazon 
RDS)、Amazon Redshift、 
Amazon SageMaker AI の 
Amazon Managed Workflows 
に対する追加のアクセス許可
をサポートするようになりま
した。

2023 年 3 月 30 日
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変更 説明 日付

file,  iam:GetSAMLProvider, 
iam:GetServerCertificate, 
iam:ListAccessKeys,  iam:List 
Groups, iam:ListInstancePr 
ofiles, iam:ListMFADevices 
,  iam:ListMFADeviceTags, 
iam:ListRoles, iam:ListS 
AMLProviders,  iot:DescribeFl 
eetMetric, iot:ListFleetMetri 
cs,  memorydb:Descri 
beUsers, memorydb:ListTags, 
mobiletargeting:GetApp,  mobi 
letargeting:GetCampaigns, 
networkmanager:GetDevices,  
 networkmanager:GetL 
inks, networkmanager:Get 
Sites,  panorama:ListNodes, 
rds:DescribeDBProxyEndpoint 
s,  redshift:DescribeSchedule 
dActions, sagemaker 
:DescribeAppImageConfig,  
 sagemaker:DescribeIma 
ge, sagemaker:Describe 
ImageVersion,  sagem 
aker:ListAppImageConfigs, 
sagemaker:ListImages, and  
sagemaker:ListImageVersions
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AWS Config デベロッパーガイド

変更 説明 日付

AWS_ConfigRole – 追
加: appflow:DescribeFl 
ow, appflow:ListFlows,  
appflow:ListTagsForResource 
, apprunner:DescribeService,  
 apprunner:ListServices, 
apprunner:ListTagsForResour 
ce,  appstream:DescribeApplic 
ations, appstream:Describe 
Fleets,  cloudformation:ListT 
ypes, cloudfront:GetResp 
onseHeadersPolicy, cloudfron 
t:ListDistributions, cloudwatc 
h:ListTagsForResource,  
 codeartifact:DescribeRe 
pository, codeartifact:GetRe 
positoryPermissionsPolicy,  c 
odeartifact:ListTagsForReso 
urce, codecommit:GetRepo 
sitory,  codecommit:GetReposi 
toryTriggers, codecommi 
t:ListRepositories,  codecomm 
it:ListTagsForResource, 
devicefarm:GetInstanceProfi 
le,  devicefarm:ListInstanceP 
rofiles, devicefarm:ListPro 
jects,  ec2:DescribeTrafficMi 
rrorFilters, evidently:GetProje 
ct,  evidently:ListProjects, 
evidently:ListTagsForResour 
ce,  forecast:DescribeDataset 
, forecast:ListDatasets,  forec 
ast:ListTagsForResource, 
groundstation:GetConfig,  

このポリシーは、A 
mazon AppFlow AWS 
App Runner、、Amazon 
WorkSpaces Applications、 
AWS CloudFormation、Ama 
zon CloudFront、Amazon 
CloudWatch、 AWS CodeArtif 
act AWS CodeCommit AWS 
Device Farm、Amazon Elastic 
Compute Cloud (Amazon 
EC2)、Amazon CloudWatc 
h Evidently、Amazon 
Forecast AWS Ground 
Station、、 AWS Identity 
and Access Management 
(IAM) AWS IoT、、、Amazon 
MemoryDB、Amazon Pinpoint 
AWS Network Manager、 
AWS Panorama、Amazon 
Relational Database Service 
(Amazon RDS)、Amaz 
on Redshift、Amazon 
SageMaker AI の Amazon 
Managed Workflows に対する
追加のアクセス許可をサポー
トするようになりました。

2023 年 3 月 30 日
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変更 説明 日付

 groundstation:ListConfigs, 
groundstation:ListTagsForRe 
source,  iam:GetInstanceProfi 
le, iam:GetSAMLProvide 
r,  iam:GetServerCer 
tificate, iam:ListAccessKeys, 
iam:ListGroups,  iam:ListInst 
anceProfiles, iam:ListM 
FADevices, iam:ListM 
FADeviceTags,  iam:L 
istRoles, iam:ListSAMLProvid 
ers, iot:DescribeFleetM 
etric,  iot:ListFleetMetrics, 
memorydb:DescribeUsers, 
memorydb:ListTags, mobiletar 
geting:GetApp, mobiletar 
geting:GetCampaigns,  
 networkmanager:GetDevices 
, networkmanager:Get 
Links,  networkmanag 
er:GetSites, panorama: 
ListNodes,  rds:Desc 
ribeDBProxyEndpoints, 
redshift:DescribeScheduledA 
ctions,  sagemaker:D 
escribeAppImageConfig, 
sagemaker:DescribeImage,  
 sagemaker:DescribeIma 
geVersion, sagemaker 
:ListAppImageConfigs,  
 sagemaker:ListImages, and  
sagemaker:ListImageVersions

AWS 管理ポリシー 15713



AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigRulesExec 
utionRole – この AWS 管理
ポリシーの変更の追跡 AWS 
Config を開始します

このポリシーにより、 AWS 
Lambda 関数は AWS Config 
API および が定期的に 
Amazon S3 に AWS Config 
配信する設定スナップショッ
トにアクセスできます。この
アクセスは、 AWS カスタム 
Lambda ルールの設定変更を 
評価する関数で必要です。

2023 年 3 月 7 日

AWSConfigRoleForOr 
ganizations – この AWS 管理
ポリシーの変更の追跡 AWS 
Config を開始します

このポリシーにより、 は読
み取り専用 API AWS Config 
を呼び出すことができます。 
AWS Organizations APIs

2023 年 3 月 7 日

AWSConfigRemediati 
onServiceRolePolicy – この 
AWS 管理ポリシーの変更の追
跡 AWS Config を開始します

このポリシーにより、 AWS 
Config はユーザーに代わっ 
てNON_COMPLIANT リソース
を修復できます。

2023 年 3 月 7 日

AWSConfigServiceRolePolicy
– 追加: auditmanager:GetAc 
countStatus

このポリシーでは、 AWS 
Audit Managerのアカウント
の登録状態を返すアクセス許
可を付与するようになりまし
た。

2023 年 3 月 3 日

AWS_ConfigRole – 追加: 
auditmanager:GetAccountStat 
us

このポリシーでは、 AWS 
Audit Managerのアカウント
の登録状態を返すアクセス許
可を付与するようになりまし
た。

2023 年 3 月 3 日
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AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigMultiAcco 
untSetupPolicy – この AWS 管
理ポリシーの変更の追跡 AWS 
Config を開始します

このポリシーにより AWS 
Config 、 は AWS サービス
を呼び出し、 を使用して組
織全体にリソースをデプロイ 
AWS Config できます AWS 
Organizations。

2023 年 2 月 27 日
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AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: airflow:ListTagsFo 
rResource, iot:ListCustomMetr 
ics,  iot:DescribeCustomMetr 
ic, appstream:Describe 
DirectoryConfigs,  appstream 
:ListTagsForResource,  codeg 
uru-reviewer:DescribeReposi 
toryAssociation,  codeguru-r 
eviewer:ListRepositoryAssoc 
iations,  healthlake:ListFHI 
RDatastores, healthlak 
e:DescribeFHIRDatastore,  he 
althlake:ListTagsForResource, 
kinesisvideo:DescribeStream 
,  kinesisvideo:ListStreams, 
kinesisvideo:ListTagsForStr 
eam,  kinesisvideo:DescribeS 
ignalingChannel,  kinesisvid 
eo:ListTagsForResource,  kin 
esisvideo:ListSignalingChan 
nels,  route53-recovery-cont 
rol-config:DescribeCluster,  
 route53-recovery-control-c 
onfig:DescribeRoutingContro 
l,  route53-recovery-control-
config:DescribeSafetyRule, 
  route53-recovery-control-c 
onfig:ListClusters,  route53 
-recovery-control-config:Li 
stRoutingControls,  route53- 
recovery-control-config:Lis 
tSafetyRules,  devicefarm:Ge 
tTestGridProject, devicefar 

このポリシーは、Amazon 
Managed Workflows for 
Apache Airflow、 AWS IoT 
Amazon WorkSpaces ア
プリケーション、Amazon 
CodeGuru Reviewer、、 
AWS HealthLake Amazon 
Kinesis Video Streams、A 
mazon Application Recovery 
Controller (ARC)、Ama 
zon Elastic Compute Cloud 
(Amazon EC2) AWS Device 
Farm、Amazon Pinpoint、 
AWS Identity and Access 
Management (IAM)、Ama 
zon GuardDuty、Amazon 
CloudWatch Logs の追加アク
セス許可をサポートするよう 
になりました。

2023 年 2 月 1 日
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AWS Config デベロッパーガイド

変更 説明 日付

m:ListTestGridProjects,  ec2 
:DescribeCapacityReservatio 
nFleets, ec2:DescribeIpamPo 
ols,  ec2:DescribeIpams, 
ec2:GetInstanceTypesFromIns 
tanceRequirement,  mobiletar 
geting:GetApplicationSettin 
gs,  mobiletargeting:ListTag 
sForResource,  ecr:BatchGetR 
epositoryScanningConfigurat 
ion,  iam:ListServerCertific 
ates,  guardduty:ListPublish 
ingDestinations,  guardduty: 
DescribePublishingDestinati 
on, logs:GetLogDelivery,  and 
logs:ListLogDeliveries
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AWS Config デベロッパーガイド

変更 説明 日付

AWS_ConfigRole – 追加: 
airflow:ListTagsForResource 
, iot:ListCustomMetrics,  
 iot:DescribeCustomMetric, 
appstream:DescribeDirectory 
Configs,  appstream:ListTags 
ForResource,  codeguru-
reviewer:DescribeReposi 
toryAssociation,  codeguru-r 
eviewer:ListRepositoryAssoc 
iations,  healthlake:ListFHI 
RDatastores, healthlak 
e:DescribeFHIRDatastore,  he 
althlake:ListTagsForResource, 
kinesisvideo:DescribeStream 
,  kinesisvideo:ListStreams, 
kinesisvideo:ListTagsForStr 
eam,  kinesisvideo:DescribeS 
ignalingChannel,  kinesisvid 
eo:ListTagsForResource,  kin 
esisvideo:ListSignalingChan 
nels,  route53-recovery-cont 
rol-config:DescribeCluster,  
 route53-recovery-control-c 
onfig:DescribeRoutingContro 
l,  route53-recovery-control-
config:DescribeSafetyRule, 
  route53-recovery-control-c 
onfig:ListClusters,  route53 
-recovery-control-config:Li 
stRoutingControls,  route53- 
recovery-control-config:Lis 
tSafetyRules,  devicefarm:Ge 
tTestGridProject, devicefar 

このポリシーは、Amazon 
Managed Workflows for 
Apache Airflow、 AWS IoT 
Amazon WorkSpaces ア
プリケーション、Amazon 
CodeGuru Reviewer、、 
AWS HealthLake Amazon 
Kinesis Video Streams、A 
mazon Application Recovery 
Controller (ARC)、Ama 
zon Elastic Compute Cloud 
(Amazon EC2) AWS Device 
Farm、Amazon Pinpoint、 
AWS Identity and Access 
Management (IAM)、Ama 
zon GuardDuty、Amazon 
CloudWatch Logs の追加アク
セス許可をサポートするよう 
になりました。

2023 年 2 月 1 日
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AWS Config デベロッパーガイド

変更 説明 日付

m:ListTestGridProjects,  ec2 
:DescribeCapacityReservatio 
nFleets, ec2:DescribeIpamPo 
ols,  ec2:DescribeIpams, 
ec2:GetInstanceTypesFromIns 
tanceRequirement,  mobiletar 
geting:GetApplicationSettin 
gs,  mobiletargeting:ListTag 
sForResource,  ecr:BatchGetR 
epositoryScanningConfigurat 
ion,  iam:ListServerCertific 
ates,  guardduty:ListPublish 
ingDestinations,  guardduty: 
DescribePublishingDestinati 
on, logs:GetLogDelivery,  and 
logs:ListLogDeliveries

ConfigConformsServ 
iceRolePolicy – 更新: 
config:DescribeConfigRules

セキュリティのベストプラク
ティスとして、このポリシー
は、config:DescribeCon 
figRules  に対する広範な
リソースレベルのアクセス許
可を削除するようになりまし
た。

2023 年 1 月 12 日
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AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigServiceRo 
lePolicy – 追加: APS:Descr 
ibeRuleGroupsNamespace, 
APS:DescribeWorkspace,  
 APS:ListWorkspaces, 
auditmanager:GetAs 
sessment,  auditmanager:List 
Assessments, devicefar 
m:GetNetworkProfile, AWS 
Transfer Family devicefar 
m:GetProject, devicefar 
m:ListNetworkProfiles,  devi 
cefarm:ListTagsForResource, 
dms:DescribeEndpoints,  
 ds:ListTagsForResource, 
ec2:DescribeTags,  ec2:Descr 
ibeTrafficMirrorSessions,  e 
c2:DescribeTrafficMirrorTar 
gets, ec2:GetIpamPoolAll 
ocations,  ec2:GetIpamPoolCi 
drs, glue:GetMLTransfor 
m, glue:GetMLTransforms,  
 glue:ListMLTransforms, 
iot:DescribeScheduledAudit, 
  iot:ListScheduledAudits, 
ivs:GetChannel,  lightsail:G 
etRelationalDatabases,  
 mediapackage-vod:Descr 
ibePackagingConfiguration,   
mediapackage-vod:ListPackag 
ingConfigurations,  networkm 
anager:DescribeGlobalNetwor 
ks,  networkmanager 
:GetTransitGatewayRegistrat 

このポリシーは、Amazon 
Managed Service for 
Prometheus、 AWS Audit 
Manager、 AWS Database 
Migration Service (AWS 
DMS) AWS Device Farm、 
AWS Directory Service 
Amazon Elastic Compute 
Cloud (Amazon EC2) AWS 
Glue、 AWS IoT、Amazo 
n Lightsail AWS Elemental 
MediaPackage、、 AWS 
Network Manager、Amazon 
Quick、Amazon Application 
Recovery Controller (ARC) 
AWS Resource Access 
Manager、Amazon Simple 
Storage Service (Amazon 
S3)、および Amazon 
Timestream に対する追加のア
クセス許可をサポートするよ
うになりました。

2022 年 12 月 15 日
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AWS Config デベロッパーガイド

変更 説明 日付

ions,  networkmanager:ListTa 
gsForResource,  quicksight:D 
escribeDashboard,  quicksigh 
t:DescribeDashboardPermissi 
ons,  quicksight:DescribeTem 
plate,  quicksight:DescribeT 
emplatePermissions,  quicksi 
ght:ListDashboards, quicksigh 
t:ListTemplates,  ram:ListRe 
sources,  route53-recovery-
control-config:DescribeContr 
olPanel,  route53-recovery-
control-config:ListControlPa 
nels,  route53-recovery-cont 
rol-config:ListTagsForResou 
rce,  route53resolver:GetRes 
olverQueryLogConfigAssociat 
ion,  route53resolver:ListRe 
solverQueryLogConfigAssocia 
tions,  s3:GetAccessPointFor 
ObjectLambda,  s3:G 
etAccessPointPolicyForObjec 
tLambda,  s3:GetAcc 
essPointPolicyStatusForObje 
ctLambda,  s3:GetMultiRegion 
AccessPoint,  s3:ListAccessP 
ointsForObjectLambda,  s3:Li 
stMultiRegionAccessPoints, 
timestream:DescribeEndpoint 
s,  transfer:DescribeConnect 
or, transfer:ListConnectors, 
and  transfer:ListTagsForRes 
ource
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AWS Config デベロッパーガイド

変更 説明 日付

AWS_ConfigRole – 追
加: APS:DescribeRuleGr 
oupsNamespace, APS:Descr 
ibeWorkspace,  APS: 
ListWorkspaces, auditmana 
ger:GetAssessment,  
 auditmanager:ListAssessmen 
ts, devicefarm:GetNetw 
orkProfile,  devicefarm:GetP 
roject, devicefarm:ListNet 
workProfiles,  devicefarm:Li 
stTagsForResource, 
dms:DescribeEndpoints,  
 ds:ListTagsForResource, 
ec2:DescribeTags,  ec2:Descr 
ibeTrafficMirrorSessions,  e 
c2:DescribeTrafficMirrorTar 
gets, ec2:GetIpamPoolAll 
ocations,  ec2:GetIpamPoolCi 
drs, glue:GetMLTransfor 
m, glue:GetMLTransforms,  
 glue:ListMLTransforms, 
iot:DescribeScheduledAudit, 
  iot:ListScheduledAudits, 
ivs:GetChannel,  lightsail:G 
etRelationalDatabases,  
 mediapackage-vod:Descr 
ibePackagingConfiguration,   
mediapackage-vod:ListPackag 
ingConfigurations,  networkm 
anager:DescribeGlobalNetwor 
ks,  networkmanager 
:GetTransitGatewayRegistrat 
ions,  networkmanager:ListTa 

このポリシーは、Amazon 
Managed Service for 
Prometheus、 AWS Audit 
Manager、 AWS Database 
Migration Service (AWS 
DMS) AWS Device Farm、 
AWS Directory Service 
Amazon Elastic Compute 
Cloud (Amazon EC2) AWS 
Glue、 AWS IoT、Amazo 
n Lightsail AWS Elemental 
MediaPackage、、 AWS 
Network Manager、Amazon 
Quick、Amazon Application 
Recovery Controller (ARC) 
AWS Resource Access 
Manager、Amazon Simple 
Storage Service (Amazon 
S3)、および Amazon 
Timestream に対する追加のア
クセス許可をサポートするよ
うになりました。

2022 年 12 月 15 日
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AWS Config デベロッパーガイド

変更 説明 日付

gsForResource,  quicksight:D 
escribeDashboard,  quicksigh 
t:DescribeDashboardPermissi 
ons,  quicksight:DescribeTem 
plate,  quicksight:DescribeT 
emplatePermissions,  quicksi 
ght:ListDashboards, quicksigh 
t:ListTemplates,  ram:ListRe 
sources,  route53-recovery-
control-config:DescribeContr 
olPanel,  route53-recovery-
control-config:ListControlPa 
nels,  route53-recovery-cont 
rol-config:ListTagsForResou 
rce,  route53resolver:GetRes 
olverQueryLogConfigAssociat 
ion,  route53resolver:ListRe 
solverQueryLogConfigAssocia 
tions,  s3:GetAccessPointFor 
ObjectLambda,  s3:G 
etAccessPointPolicyForObjec 
tLambda,  s3:GetAcc 
essPointPolicyStatusForObje 
ctLambda,  s3:GetMultiRegion 
AccessPoint,  s3:ListAccessP 
ointsForObjectLambda,  s3:Li 
stMultiRegionAccessPoints, 
timestream:DescribeEndpoint 
s,  transfer:DescribeConnect 
or, transfer:ListConnectors, 
and  transfer:ListTagsForRes 
ource
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AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: cloudformation:Lis 
tStackResources and  cloud 
formation:ListStacks

このポリシーは、指定された 
AWS CloudFormation スタッ
クのすべてのリソースの説明
を返し、ステータスが指定さ
れた と一致するスタックの
概要情報を返すアクセス許可
を付与するようになりました 
StackStatusFilter。

2022 年 11 月 7 日

AWS_ConfigRole – 追加: 
cloudformation:ListStackRes 
ources and  cloudformation 
:ListStacks

このポリシーは、指定された 
AWS CloudFormation スタッ
クのすべてのリソースの説明
を返し、ステータスが指定さ
れた と一致するスタックの
概要情報を返すアクセス許可
を付与するようになりました 
StackStatusFilter。

2022 年 11 月 7 日
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AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: acm-pca:GetCertifi 
cateAuthorityCsr,  acm-pca:L 
istCertificateAuthorities, 
acm-pca:ListTags,  airflow:G 
etEnvironment, airflow:L 
istEnvironments,  amplifyuib 
uilder:ListThemes,  appconfi 
g:ListConfigurationProfiles, 
appconfig:ListDeployments,   
appconfig:ListDeploymentStr 
ategies, appconfig:ListEnvi 
ronments,  appconfig:ListHos 
tedConfigurationVersions, 
cassandra:Select,  cloudwatc 
h:DescribeAnomalyDetectors, 
cloudwatch:GetDashboard,  
 cloudwatch:ListDashb 
oards, connect:DescribePh 
oneNumber,  connect 
:ListPhoneNumbers, connect:L 
istPhoneNumbersV2,  
 connect:SearchAvailablePho 
neNumbers, databrew: 
DescribeDataset,  databrew:D 
escribeJob, databrew: 
DescribeProject,  databrew:D 
escribeRecipe, databrew: 
DescribeRuleset,  databrew:D 
escribeSchedule, databrew: 
ListDatasets,  databrew:List 
Jobs, databrew:ListProje 
cts, databrew:ListRecipes,  
 databrew:ListRecipeVers 

このポリシーは AWS Certifica 
te Manager、 に対する追
加のアクセス許可をサポー
トするようになりました。 
Amazon Managed Workflows 
for Apache Airflow AWS 
Amplify、 AWS AppConfig 
、 Amazon Keyspaces、 
Amazon CloudWatch、 
Amazon Connect、 AWS Glue 
DataBrew、 Amazon Elastic 
Compute Cloud (Amazon 
EC2)、 Amazon Elastic 
Kubernetes Service (Amazon 
EKS) Amazon EventBridge、 
AWS Fault Injection Service、 
Amazon Fraud Detector、 
Amazon FSx、 Amazon 
GameLift サーバー、 Amazon 
Location Service、 AWS 
IoT、 Amazon Lex、Amazo 
n Lightsail、 Amazon 
Pinpoint、 OpsWorks AWS 
Panorama、 AWS Resource 
Access Manager、 Amazon 
Quick、 Amazon Relational 
Database Service (Amazon 
RDS) Amazon Rekogniti 
on AWS RoboMaker、 
AWS Resource Groups、、 
Amazon Route 53、 Amazon 
Simple Storage Service 
(Amazon S3) AWS Cloud 

2022 年 10 月 19 日
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AWS Config デベロッパーガイド

変更 説明 日付

ions, databrew:ListRulesets,  
 databrew:ListSchedules, 
ec2:DescribeRouteTables,  ek 
s:DescribeAddon, eks:Descr 
ibeIdentityProviderConfig,  
 eks:ListAddons, eks:ListI 
dentityProviderConfigs,  eve 
nts:DescribeConnection, 
events:ListApiDestinations, 
  events:ListConnections, 
fis:GetExperimentTemplate,  
 fis:ListExperimentTemplates 
, frauddetector:GetRules,  fsx 
:DescribeBackups, fsx:Descr 
ibeSnapshots,  fsx:DescribeS 
torageVirtualMachines,  
 gamelift:DescribeMatch 
makingRuleSets,  gamelift:De 
scribeVpcPeeringConnections 
,  geo:ListGeofenceCollectio 
ns, geo:ListPlaceIndexes,  
 geo:ListRouteCalculators, 
geo:ListTrackers,  iot:Descr 
ibeAccountAuditConfiguratio 
n, iot:DescribeAuthorizer,  
 iot:DescribeDomainCon 
figuration, iot:DescribeMitiga 
tionAction,  iot:ListAuthori 
zers, iot:ListDomainConf 
igurations,  iot:ListMitigat 
ionActions, iotsitewise:Descri 
beAssetModel,  iotsitewise:D 
escribeDashboard, iotsitewi 
se:DescribeGateway,  iotsite 
wise:DescribePortal, iotsitewi 

Map、、 および AWS Security 
Token Service。
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AWS Config デベロッパーガイド

変更 説明 日付

se:DescribeProject,  iotsite 
wise:ListAssetModels, iotsitewi 
se:ListDashboards,  iotsitew 
ise:ListGateways, iotsitewi 
se:ListPortals,  iotsitewise 
:ListProjectAssets, iotsitewi 
se:ListProjects,  iotsitewis 
e:ListTagsForResource, 
iotwireless:GetServiceProfi 
le,  iotwireless:GetWireless 
Device,  iotwireless:GetWire 
lessGatewayTaskDefinition,  
 iotwireless:ListServiceProf 
iles,  iotwireless:ListTagsF 
orResource,  iotwireless:Lis 
tWirelessDevices,  iotwirele 
ss:ListWirelessGatewayTaskD 
efinitions,  lex:DescribeBot 
Version, lex:ListBotVersions,  
lightsail:GetContainerServices, 
lightsail:GetDistributions,  
 lightsail:GetRelationalDat 
abase,  lightsail:GetRelatio 
nalDatabaseParameters,  
 mobiletargeting:GetApps, 
mobiletargeting:GetCampaign 
,  mobiletargeting:GetSegmen 
t, mobiletargeting:Ge 
tSegments,  opsworks:Describ 
eInstances,  opsworks:Descri 
beTimeBasedAutoScaling, 
opsworks:DescribeVolumes,  
panorama:DescribeApplication 
Instance,  panorama:Describe 
ApplicationInstanceDetails,  
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 panorama:DescribePackage, 
panorama:DescribeP 
ackageVersion,  panorama:Lis 
tApplicationInstances, 
panorama:ListPackages,  
 quicksight:ListDataSources, 
ram:ListResourceSharePermis 
sions,  rds:DescribeDBProxie 
s, rds:DescribeGlobal 
Clusters,  rekognition:ListS 
treamProcessors, resource- 
groups:GetGroup,  resource-g 
roups:GetGroupConfiguration 
,  resource-groups:GetGroupQ 
uery, resource-groups:Ge 
tTags,  resource-groups:List 
GroupResources, resource- 
groups:ListGroups,  robomake 
r:ListRobotApplications,  ro 
bomaker:ListSimulationAppli 
cations,  route53resolver:Ge 
tResolverDnssecConfig,  
 route53resolver:ListRe 
solverDnssecConfigs,  s3:Lis 
tStorageLensConfigurations, 
schemas:GetResourcePolicy,  
 servicediscovery:ListInstan 
ces, sts:GetCallerIdentity,  
synthetics:GetGroup, synthetic 
s:ListAssociatedGroups,  syn 
thetics:ListGroupResources, 
and  synthetics:ListGroups
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AWS_ConfigRole – 追加: 
acm-pca:GetCertificateAutho 
rityCsr,  acm-pca:ListCertif 
icateAuthorities, acm-
pca:ListTags,  airflow:G 
etEnvironment, airflow:L 
istEnvironments,  amplifyuib 
uilder:ListThemes,  appconfi 
g:ListConfigurationProfiles, 
appconfig:ListDeployments,   
appconfig:ListDeploymentStr 
ategies, appconfig:ListEnvi 
ronments,  appconfig:ListHos 
tedConfigurationVersions, 
cassandra:Select,  cloudwatc 
h:DescribeAnomalyDetectors, 
cloudwatch:GetDashboard,  
 cloudwatch:ListDashb 
oards, connect:DescribePh 
oneNumber,  connect 
:ListPhoneNumbers, connect:L 
istPhoneNumbersV2,  
 connect:SearchAvailablePho 
neNumbers, databrew: 
DescribeDataset,  databrew:D 
escribeJob, databrew: 
DescribeProject,  databrew:D 
escribeRecipe, databrew: 
DescribeRuleset,  databrew:D 
escribeSchedule, databrew: 
ListDatasets,  databrew:List 
Jobs, databrew:ListProje 
cts, databrew:ListRecipes,  
 databrew:ListRecipeVers 

このポリシーは AWS Certifica 
te Manager、 に対する追
加のアクセス許可をサポー
トするようになりました。 
Amazon Managed Workflows 
for Apache Airflow AWS 
Amplify、 AWS AppConfig 
、 Amazon Keyspaces、 
Amazon CloudWatch、 
Amazon Connect、 AWS Glue 
DataBrew、 Amazon Elastic 
Compute Cloud (Amazon 
EC2)、 Amazon Elastic 
Kubernetes Service (Amazon 
EKS) Amazon EventBridge、 
AWS Fault Injection Service、 
Amazon Fraud Detector、 
Amazon FSx、 Amazon 
GameLift サーバー、 Amazon 
Location Service、 AWS 
IoT、 Amazon Lex、Amazo 
n Lightsail、 Amazon 
Pinpoint、 OpsWorks AWS 
Panorama、 AWS Resource 
Access Manager、 Amazon 
Quick、 Amazon Relational 
Database Service (Amazon 
RDS) Amazon Rekogniti 
on AWS RoboMaker、 
AWS Resource Groups、、 
Amazon Route 53、 Amazon 
Simple Storage Service 
(Amazon S3) AWS Cloud 

2022 年 10 月 19 日
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ions, databrew:ListRulesets,  
 databrew:ListSchedules, 
ec2:DescribeRouteTables,  ek 
s:DescribeAddon, eks:Descr 
ibeIdentityProviderConfig,  
 eks:ListAddons, eks:ListI 
dentityProviderConfigs,  eve 
nts:DescribeConnection, 
events:ListApiDestinations, 
  events:ListConnections, 
fis:GetExperimentTemplate,  
 fis:ListExperimentTemplates 
, frauddetector:GetRules,  fsx 
:DescribeBackups, fsx:Descr 
ibeSnapshots,  fsx:DescribeS 
torageVirtualMachines,  
 gamelift:DescribeMatch 
makingRuleSets,  gamelift:De 
scribeVpcPeeringConnections 
,  geo:ListGeofenceCollectio 
ns, geo:ListPlaceIndexes,  
 geo:ListRouteCalculators, 
geo:ListTrackers,  iot:Descr 
ibeAccountAuditConfiguratio 
n, iot:DescribeAuthorizer,  
 iot:DescribeDomainCon 
figuration, iot:DescribeMitiga 
tionAction,  iot:ListAuthori 
zers, iot:ListDomainConf 
igurations,  iot:ListMitigat 
ionActions, iotsitewise:Descri 
beAssetModel,  iotsitewise:D 
escribeDashboard, iotsitewi 
se:DescribeGateway,  iotsite 
wise:DescribePortal, iotsitewi 

Map、、 および AWS Security 
Token Service。
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se:DescribeProject,  iotsite 
wise:ListAssetModels, iotsitewi 
se:ListDashboards,  iotsitew 
ise:ListGateways, iotsitewi 
se:ListPortals,  iotsitewise 
:ListProjectAssets, iotsitewi 
se:ListProjects,  iotsitewis 
e:ListTagsForResource, 
iotwireless:GetServiceProfi 
le,  iotwireless:GetWireless 
Device,  iotwireless:GetWire 
lessGatewayTaskDefinition,  
 iotwireless:ListServiceProf 
iles,  iotwireless:ListTagsF 
orResource,  iotwireless:Lis 
tWirelessDevices,  iotwirele 
ss:ListWirelessGatewayTaskD 
efinitions,  lex:DescribeBot 
Version, lex:ListBotVersions,  
lightsail:GetContainerServices, 
lightsail:GetDistributions,  
 lightsail:GetRelationalDat 
abase,  lightsail:GetRelatio 
nalDatabaseParameters,  
 mobiletargeting:GetApps, 
mobiletargeting:GetCampaign 
,  mobiletargeting:GetSegmen 
t, mobiletargeting:Ge 
tSegments,  opsworks:Describ 
eInstances,  opsworks:Descri 
beTimeBasedAutoScaling, 
opsworks:DescribeVolumes,  
panorama:DescribeApplication 
Instance,  panorama:Describe 
ApplicationInstanceDetails,  
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 panorama:DescribePackage, 
panorama:DescribeP 
ackageVersion,  panorama:Lis 
tApplicationInstances, 
panorama:ListPackages,  
 quicksight:ListDataSources, 
ram:ListResourceSharePermis 
sions,  rds:DescribeDBProxie 
s, rds:DescribeGlobal 
Clusters,  rekognition:ListS 
treamProcessors, resource- 
groups:GetGroup,  resource-g 
roups:GetGroupConfiguration 
,  resource-groups:GetGroupQ 
uery, resource-groups:Ge 
tTags,  resource-groups:List 
GroupResources, resource- 
groups:ListGroups,  robomake 
r:ListRobotApplications,  ro 
bomaker:ListSimulationAppli 
cations,  route53resolver:Ge 
tResolverDnssecConfig,  
 route53resolver:ListRe 
solverDnssecConfigs,  s3:Lis 
tStorageLensConfigurations, 
schemas:GetResourcePolicy,  
 servicediscovery:ListInstan 
ces, sts:GetCallerIdentity,  
synthetics:GetGroup, synthetic 
s:ListAssociatedGroups,  syn 
thetics:ListGroupResources, 
and  synthetics:ListGroups
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AWSConfigServiceRolePolicy
– 追加: Glue::GetTable

このポリシーは、指定された 
AWS Glue テーブルのデータ
カタログ内のテーブル定義を
取得するアクセス許可を付与
するようになりました。

2022 年 9 月 14 日

AWS_ConfigRole – 追加 
Glue::GetTable

このポリシーは、指定された 
AWS Glue テーブルのデータ
カタログ内のテーブル定義を
取得するアクセス許可を付与
するようになりました。

2022 年 9 月 14 日
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AWSConfigServiceRolePolicy
– 追加 appconfig:ListAppl 
ications,  appflow:DescribeC 
onnectorProfiles, appsync:G 
etApiCache,  autoscaling-pla 
ns:DescribeScalingPlanResou 
rces,  autoscaling-plans:Des 
cribeScalingPlans,  autoscal 
ing-plans:GetScalingPlanRes 
ourceForecastData,  autoscal 
ing:DescribeWarmPool, 
backup:DescribeFramework,  
 backup:DescribeReportPlan, 
backup:ListFrameworks,  
 backup:ListReportPlans, 
budgets:DescribeBudgetActio 
n,  budgets:DescribeBudgetAc 
tionsForAccount,  budgets:De 
scribeBudgetActionsForBudge 
t, budgets:ViewBudget,  
 ce:GetAnomalyMonitors, 
ce:GetAnomalySubscriptions, 
  cloud9:DescribeEnvironment 
Memberships,  cloud9:Describ 
eEnvironments, cloud9:Li 
stEnvironments,  cloud9:List 
TagsForResource, cloudwatc 
h:GetMetricStream,  cloudwat 
ch:ListMetricStreams,  
 datasync:DescribeLocati 
onFsxWindows,  devops-
guru:GetResourceCollection, 
ds:DescribeDirectories,  ec2 
:DescribeTrafficMirrorFilte 

このポリシーは、Amazon 
AppFlow、 Amazon 
CloudWatch、 Amazon 
CloudWatch RUM、 Amazon 
CloudWatch Synthetic 
s、 Amazon Connect 
Customer Profiles、 Amazon 
Connect Voice ID、 Amazon 
DevOps Guru、 Amazon 
Elastic Compute Cloud 
(Amazon EC2)、 Amazon 
EC2 Auto Scaling、 Amazon 
EMR、 Amazon EventBrid 
ge、 Amazon EventBrid 
ge スキーマ、 Amazon 
FinSpace、 Amazon Fraud 
Detector、 Amazon GameLift 
サーバー、 Amazon Interacti 
ve Video Service (Amazon 
IVS) Amazon Managed 
Service for Apache Flink、 
EC2 Image Builder、 
Amazon Lex、Amazon 
Lightsail、 Amazon Location 
Service、 Amazon Lookout for 
Equipment、 Amazon Lookout 
for Metrics、 Amazon Lookout 
for Vision、 Amazon Managed 
Blockchain、 Amazon MQ、 
Amazon Nimble StudioAma 
zon Pinpoint、 Amazon 
Quick、 Amazon Application 
Recovery Controller (ARC) 
Amazon Route 53 Resolver、 

2022 年 9 月 7 日
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変更 説明 日付

rs,  ec2:DescribeTrafficMirr 
orTargets,  ec2:GetNetworkIn 
sightsAccessScopeAnalysisFi 
ndings,  ec2:GetNetworkInsig 
htsAccessScopeContent,  elas 
ticmapreduce:DescribeStudio 
,  elasticmapreduce:GetStudi 
oSessionMapping,  elasticmap 
reduce:ListStudios,  elastic 
mapreduce:ListStudioSession 
Mappings,  events:DescribeEn 
dpoint, events:DescribeEve 
ntBus,  events:DescribeRule, 
events:ListArchives, events:Li 
stEndpoints,  events:ListEve 
ntBuses, events:ListRules,   
events:ListTagsForResource, 
events:ListTargetsByRule,  
 finspace:GetEnvironment, 
finspace:ListEnvironments,   
frauddetector:GetDetectors, 
frauddetector:GetDetectorVe 
rsion,  frauddetector:GetEnt 
ityTypes, frauddetector:GetE 
ventTypes,  frauddetector:Ge 
tExternalModels, frauddete 
ctor:GetLabels,  frauddetect 
or:GetModels, frauddete 
ctor:GetOutcomes,  frauddete 
ctor:GetVariables, frauddete 
ctor:ListTagsForResource,  g 
amelift:DescribeAlias, gamelift: 
DescribeBuild,  gamelift:Des 
cribeFleetAttributes,  gamel 
ift:DescribeFleetCapacity,   

、 Amazon Simple Storage 
Service (Amazon S3) Amazon 
SimpleDB、 Amazon Simple 
Email Service (Amazon 
SES) Amazon Timestrea 
m、 AWS AppConfig、 
AWS AppSync AWS Auto 
Scaling、 AWS Backup、 A 
WS Budgets、 AWS Cost 
Explorer、 AWS Cloud9 AWS 
Directory Service、 AWS 
DataSync AWS Elemental 
MediaPackage、、 AWS 
Glue、 AWS IoT、 AWS IoT 
Analytics、 AWS IoT Events 
AWS IoT SiteWise、 AWS 
License Manager、、 AWS 
IoT TwinMaker AWS Lake 
Formation AWS Resilience 
Hub AWS Signer、 および 
AWS Transfer Family。
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gamelift:DescribeFleetLocat 
ionAttributes,  gamelift:Des 
cribeFleetLocationCapacity, 
  gamelift:DescribeFleetPort 
Settings,  gamelift:Describe 
GameServerGroup,  g 
amelift:DescribeGameSession 
Queues,  gamelift:DescribeMa 
tchmakingConfigurations,  ga 
melift:DescribeMatchmakingR 
uleSets,  gamelift:DescribeR 
untimeConfiguration, gamelift: 
DescribeScript,  gamelift:De 
scribeVpcPeeringAuthorizati 
ons, gamelift:ListAliases,  
 gamelift:ListBuilds, gamelift: 
ListFleets,  gamelift:ListGa 
meServerGroups, gamelift: 
ListScripts,  gamelift:ListT 
agsForResource, geo:ListM 
aps, glue:GetClassifier,  
 glue:GetClassifiers, imagebuil 
der:GetContainerRecipe,  
 imagebuilder:GetImage, 
imagebuilder:GetImagePipeli 
ne,  imagebuilder:GetImageRe 
cipe, imagebuilder:ListC 
ontainerRecipes,  imagebuild 
er:ListImageBuildVersions,   
imagebuilder:ListImagePipel 
ines, imagebuilder:ListI 
mageRecipes,  imagebuilder:L 
istImages, iot:DescribeCertif 
icate,  iot:DescribeDimensio 
n, iot:DescribeRoleAlias,  

AWS 管理ポリシー 15736



AWS Config デベロッパーガイド

変更 説明 日付

 iot:DescribeSecurityProfile, 
iot:GetPolicy, iot:GetTo 
picRule,  iot:GetTopicRuleDe 
stination, iot:ListCertificat 
es,  iot:ListDimensions, 
iot:ListPolicies, iot:ListR 
oleAliases,  iot:ListSecurit 
yProfiles, iot:ListSecurityPr 
ofilesForTarget,  iot:ListTa 
gsForResource, iot:ListT 
argetsForSecurityProfile,  i 
ot:ListTopicRuleDestination 
s, iot:ListTopicRules,  iot:Lis 
tV2LoggingLevels, iot:Valid 
ateSecurityProfileBehaviors,  
 iotanalytics:DescribeChannel, 
iotanalytics:DescribeDatase 
t,  iotanalytics:DescribeDat 
astore, iotanalytics:Descr 
ibePipeline,  iotanalytics:L 
istChannels, iotanalytics:ListD 
atasets,  iotanalytics:ListD 
atastores, iotanalytics:ListP 
ipelines,  iotanalytics:List 
TagsForResource, iotevents 
:DescribeAlarmModel,  ioteve 
nts:DescribeDetectorModel, 
iotevents:DescribeInput,  io 
tevents:ListAlarmModels, 
iotevents:ListDetectorModels,  
 iotevents:ListInputs, iotevents 
:ListTagsForResource,  iotsi 
tewise:DescribeAccessPolicy 
, iotsitewise:DescribeAsset,  
 iotsitewise:ListAccessPolic 
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ies, iotsitewise:ListAssets,  
 iottwinmaker:GetEntity, 
iottwinmaker:GetScene,  
 iottwinmaker:GetWorksp 
ace, iottwinmaker:ListE 
ntities,  iottwinmaker:ListS 
cenes, iottwinmaker:ListT 
agsForResource,  iottwinmake 
r:ListWorkspaces, ivs:GetPl 
aybackKeyPair,  ivs:GetRecor 
dingConfiguration, ivs:GetSt 
reamKey,  ivs:ListChannels, 
ivs:ListPlaybackKeyPairs,  i 
vs:ListRecordingConfigurati 
ons, ivs:ListStreamKeys,  
 ivs:ListTagsForResource, 
kinesisanalytics:ListApplic 
ations,  lakeformation:Descr 
ibeResource,  lakeformation: 
GetDataLakeSettings,  lakefo 
rmation:ListPermissions, 
lakeformation:ListResources 
,  lex:DescribeBot, lex:Descr 
ibeBotAlias,  lex:DescribeRe 
sourcePolicy, lex:ListB 
otAliases,  lex:ListBotLocal 
es, lex:ListBots, lex:ListT 
agsForResource,  license-
manager:GetGrant, license-m 
anager:GetLicense,  license- 
manager:ListDistributedGran 
ts,  license-manager:ListLic 
enses,  license-manager:List 
ReceivedGrants, lightsail 
:GetAlarms,  lightsail:GetBu 
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変更 説明 日付

ckets, lightsail:GetCertificates,  
 lightsail:GetDisk, lightsail 
:GetDisks, lightsail:GetInsta 
nce,  lightsail:GetInstances 
, lightsail:GetKeyPair,  light 
sail:GetLoadBalancer, lightsail 
:GetLoadBalancers,  lightsai 
l:GetLoadBalancerTlsCertifi 
cates, lightsail:GetStaticIp,  
 lightsail:GetStaticIps,  lookout 
equipment:DescribeInference 
Scheduler,  lookoutequipment 
:ListTagsForResource,  looko 
utmetrics:DescribeAlert,  lo 
okoutmetrics:DescribeAnomal 
yDetector,  lookoutmetrics:L 
istAlerts, lookoutmetrics:Lis 
tAnomalyDetectors,  lookoutm 
etrics:ListMetricSets,  look 
outmetrics:ListTagsForResou 
rce,  lookoutvision:Describe 
Project, lookoutvision:List 
Projects,  managedblockchain 
:GetMember, managedbl 
ockchain:GetNetwork,  
 managedblockchain:GetNod 
e, managedblockchain:ListInvit 
ations,  managedblockchain:L 
istMembers, managedbl 
ockchain:ListNodes,  mediapa 
ckage-vod:DescribePackaging 
Group,  mediapackage-
vod:ListPackagingGroups,   
mediapackage-vod:ListTagsFo 
rResource,  mobiletargeting: 
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GetInAppTemplate, mobiletar 
geting:ListTemplates,  mq:De 
scribeBroker, mq:ListBr 
okers, nimble:GetLaunchPr 
ofile,  nimble:GetLaunchProf 
ileDetails, nimble:GetStreamin 
gImage,  nimble:GetStudio, 
nimble:GetStudioComponent,  
 nimble:ListLaunchProfiles, 
nimble:ListStreamingImages,  
 nimble:ListStudioComponent 
s, nimble:ListStudios,  profile 
:GetDomain, profile:GetIntegra 
tion,  profile:GetProfileObj 
ectType, profile:ListDomain 
s,  profile:ListIntegrations, 
profile:ListProfileObjectTypes,  
 profile:ListTagsForResource, 
quicksight:DescribeAnalysis 
,  quicksight:DescribeAnalys 
isPermissions,  quicksight:D 
escribeDataSet,  quicksight: 
DescribeDataSetPermissions, 
quicksight:DescribeTheme,  q 
uicksight:DescribeThemePerm 
issions, quicksight:ListAna 
lyses,  quicksight:ListDataS 
ets, quicksight:ListThemes,  
 resiliencehub:Describe 
App,  resiliencehub:Describe 
AppVersionTemplate,  resilie 
ncehub:DescribeResiliencyPo 
licy, resiliencehub:ListApps,  
 resiliencehub:ListApp 
VersionResourceMappings,  
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 resiliencehub:ListResiliencyP 
olicies,  route53-recovery-r 
eadiness:GetCell,  route53-r 
ecovery-readiness:GetReadin 
essCheck,  route53-recovery- 
readiness:GetRecoveryGroup, 
  route53-recovery-readiness 
:GetResourceSet,  route53-
recovery-readiness:ListCells, 
  route53-recovery-readiness 
:ListReadinessChecks,  
 route53-recovery-readin 
ess:ListRecoveryGroups,  rou 
te53-recovery-readiness:Lis 
tResourceSets,  route53resol 
ver:GetFirewallDomainList,   
route53resolver:GetFirewall 
RuleGroup,  route53resolver: 
GetFirewallRuleGroupAssocia 
tion,  route53resolver:GetRe 
solverQueryLogConfig,  
 route53resolver:ListFir 
ewallDomainLists,  route53re 
solver:ListFirewallDomains, 
  route53resolver:ListFirewa 
llRuleGroupAssociations,  ro 
ute53resolver:ListFirewallR 
uleGroups,  route53resolver: 
ListFirewallRules,  route53r 
esolver:ListResolverQueryLo 
gConfigs, rum:GetAppMonitor, 
  rum:GetAppMonitorData, 
rum:ListAppMonitors,  rum:Li 
stTagsForResource, s3-
outposts:GetAccessPoint,  
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 s3-outposts:GetAccessPoint 
Policy, s3-outposts:GetBuc 
ket,  s3-outposts:GetBucketP 
olicy, s3-outposts:GetBuc 
ketTagging,  s3-outposts:Get 
LifecycleConfiguration,  s3- 
outposts:ListAccessPoints, 
s3-outposts:ListEndpoints,   
s3-outposts:ListRegionalBuc 
kets, schemas:DescribeDi 
scoverer,  schemas:DescribeR 
egistry, schemas:DescribeSc 
hema,  schemas:ListDiscovere 
rs, schemas:ListRegistries,  
 schemas:ListSchemas, 
sdb:GetAttributes, sdb:ListD 
omains,  ses:ListEmailTempla 
tes, ses:ListReceiptFilters,  
 ses:ListReceiptRuleSe 
ts, ses:ListTemplates,  
 signer:GetSigningProfile, 
signer:ListProfilePermissio 
ns,  signer:ListSigningProfiles, 
synthetics:DescribeCanaries 
,  synthetics:DescribeCanari 
esLastRun,  synthetics:Descr 
ibeRuntimeVersions, synthetic 
s:GetCanary,  synthetics:Get 
CanaryRuns, synthetic 
s:ListTagsForResource,  time 
stream:DescribeDatabase, 
timestream:DescribeTable,  
 timestream:ListDatabases, 
timestream:ListTables,  time 
stream:ListTagsForResource, 
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transfer:DescribeServer,  tr 
ansfer:DescribeUser, transfer: 
DescribeWorkflow,  transfer: 
ListServers, transfer:ListUsers 
,  transfer:ListWorkflows, 
voiceid:DescribeDomain, and  
 voiceid:ListTagsForResource
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AWS_ConfigRole – 追加: 
appconfig:ListApplications,  
 appflow:DescribeConnectorP 
rofiles, appsync:GetApiCach 
e,  autoscaling-plans:Descri 
beScalingPlanResources,  
 autoscaling-plans:Des 
cribeScalingPlans,  autoscal 
ing-plans:GetScalingPlanRes 
ourceForecastData,  autoscal 
ing:DescribeWarmPool, 
backup:DescribeFramework,  
 backup:DescribeReportPlan, 
backup:ListFrameworks,  
 backup:ListReportPlans, 
budgets:DescribeBudgetActio 
n,  budgets:DescribeBudgetAc 
tionsForAccount,  budgets:De 
scribeBudgetActionsForBudge 
t, budgets:ViewBudget,  
 ce:GetAnomalyMonitors, 
ce:GetAnomalySubscriptions, 
  cloud9:DescribeEnvironment 
Memberships,  cloud9:Describ 
eEnvironments, cloud9:Li 
stEnvironments,  cloud9:List 
TagsForResource, cloudwatc 
h:GetMetricStream,  cloudwat 
ch:ListMetricStreams,  
 datasync:DescribeLocati 
onFsxWindows,  devops-
guru:GetResourceCollection, 
ds:DescribeDirectories,  ec2 
:DescribeTrafficMirrorTarge 

このポリシーは、Amazon 
AppFlow、 Amazon 
CloudWatch、 Amazon 
CloudWatch RUM、 Amazon 
CloudWatch Synthetic 
s、 Amazon Connect 
Customer Profiles、 Amazon 
Connect Voice ID、 Amazon 
DevOps Guru、 Amazon 
Elastic Compute Cloud 
(Amazon EC2)、 Amazon 
EC2 Auto Scaling、 Amazon 
EMR、 Amazon EventBrid 
ge、 Amazon EventBrid 
ge スキーマ、 Amazon 
FinSpace、 Amazon Fraud 
Detector、 Amazon GameLift 
サーバー、 Amazon Interacti 
ve Video Service (Amazon 
IVS) Amazon Managed 
Service for Apache Flink、 
EC2 Image Builder、 
Amazon Lex、Amazon 
Lightsail、 Amazon Location 
Service、 Amazon Lookout for 
Equipment、 Amazon Lookout 
for Metrics、 Amazon Lookout 
for Vision、 Amazon Managed 
Blockchain、 Amazon MQ、 
Amazon Nimble StudioAma 
zon Pinpoint、 Amazon 
Quick、 Amazon Application 
Recovery Controller (ARC) 
Amazon Route 53 Resolver、 

2022 年 9 月 7 日
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ts,  ec2:GetNetworkInsightsA 
ccessScopeAnalysisFindings, 
  ec2:GetNetworkInsightsAcce 
ssScopeContent,  elasticmapr 
educe:DescribeStudio,  
 elasticmapreduce:GetStu 
dioSessionMapping,  elasticm 
apreduce:ListStudios,  elast 
icmapreduce:ListStudioSessi 
onMappings,  events:Describe 
Endpoint, events:DescribeEve 
ntBus,  events:DescribeRule, 
events:ListArchives, events:Li 
stEndpoints,  events:ListEve 
ntBuses, events:ListRules,   
events:ListTagsForResource, 
events:ListTargetsByRule,  
 finspace:GetEnvironment, 
finspace:ListEnvironments,   
frauddetector:GetDetectors, 
frauddetector:GetDetectorVe 
rsion,  frauddetector:GetEnt 
ityTypes, frauddetector:GetE 
ventTypes,  frauddetector:Ge 
tExternalModels, frauddete 
ctor:GetLabels,  frauddetect 
or:GetModels, frauddete 
ctor:GetOutcomes,  frauddete 
ctor:GetVariables, frauddete 
ctor:ListTagsForResource,  g 
amelift:DescribeAlias, gamelift: 
DescribeBuild,  gamelift:Des 
cribeFleetAttributes,  gamel 
ift:DescribeFleetCapacity,   
gamelift:DescribeFleetLocat 

、 Amazon Simple Storage 
Service (Amazon S3) Amazon 
SimpleDB、 Amazon Simple 
Email Service (Amazon 
SES) Amazon Timestrea 
m、 AWS AppConfig、 
AWS AppSync AWS Auto 
Scaling、 AWS Backup、 A 
WS Budgets、 AWS Cost 
Explorer、 AWS Cloud9 AWS 
Directory Service、 AWS 
DataSync AWS Elemental 
MediaPackage、、 AWS 
Glue、 AWS IoT、 AWS IoT 
Analytics、 AWS IoT Events 
AWS IoT SiteWise、 AWS 
License Manager、、 AWS 
IoT TwinMaker AWS Lake 
Formation AWS Resilience 
Hub AWS Signer、 および 
AWS Transfer Family
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ionAttributes,  gamelift:Des 
cribeFleetLocationCapacity, 
  gamelift:DescribeFleetPort 
Settings,  gamelift:Describe 
GameServerGroup,  g 
amelift:DescribeGameSession 
Queues,  gamelift:DescribeMa 
tchmakingConfigurations,  ga 
melift:DescribeMatchmakingR 
uleSets,  gamelift:DescribeR 
untimeConfiguration, gamelift: 
DescribeScript,  gamelift:De 
scribeVpcPeeringAuthorizati 
ons, gamelift:ListAliases,  
 gamelift:ListBuilds, gamelift: 
ListFleets,  gamelift:ListGa 
meServerGroups, gamelift: 
ListScripts,  gamelift:ListT 
agsForResource, geo:ListM 
aps, glue:GetClassifier,  
 glue:GetClassifiers, imagebuil 
der:GetContainerRecipe,  
 imagebuilder:GetImage, 
imagebuilder:GetImagePipeli 
ne,  imagebuilder:GetImageRe 
cipe, imagebuilder:ListC 
ontainerRecipes,  imagebuild 
er:ListImageBuildVersions,   
imagebuilder:ListImagePipel 
ines, imagebuilder:ListI 
mageRecipes,  imagebuilder:L 
istImages, iot:DescribeCertif 
icate,  iot:DescribeDimensio 
n, iot:DescribeRoleAlias,  
 iot:DescribeSecurityProfile, 
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iot:GetPolicy, iot:GetTo 
picRule,  iot:GetTopicRuleDe 
stination, iot:ListCertificat 
es,  iot:ListDimensions, 
iot:ListPolicies, iot:ListR 
oleAliases,  iot:ListSecurit 
yProfiles, iot:ListSecurityPr 
ofilesForTarget,  iot:ListTa 
gsForResource, iot:ListT 
argetsForSecurityProfile,  i 
ot:ListTopicRuleDestination 
s, iot:ListTopicRules,  iot:Lis 
tV2LoggingLevels, iot:Valid 
ateSecurityProfileBehaviors,  
 iotanalytics:DescribeChannel, 
iotanalytics:DescribeDatase 
t,  iotanalytics:DescribeDat 
astore, iotanalytics:Descr 
ibePipeline,  iotanalytics:L 
istChannels, iotanalytics:ListD 
atasets,  iotanalytics:ListD 
atastores, iotanalytics:ListP 
ipelines,  iotanalytics:List 
TagsForResource, iotevents 
:DescribeAlarmModel,  ioteve 
nts:DescribeDetectorModel, 
iotevents:DescribeInput,  io 
tevents:ListAlarmModels, 
iotevents:ListDetectorModels,  
 iotevents:ListInputs, iotevents 
:ListTagsForResource,  iotsi 
tewise:DescribeAccessPolicy 
, iotsitewise:DescribeAsset,  
 iotsitewise:ListAccessPolic 
ies, iotsitewise:ListAssets,  
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 iottwinmaker:GetEntity, 
iottwinmaker:GetScene,  
 iottwinmaker:GetWorksp 
ace, iottwinmaker:ListE 
ntities,  iottwinmaker:ListS 
cenes, iottwinmaker:ListT 
agsForResource,  iottwinmake 
r:ListWorkspaces, ivs:GetPl 
aybackKeyPair,  ivs:GetRecor 
dingConfiguration, ivs:GetSt 
reamKey,  ivs:ListChannels, 
ivs:ListPlaybackKeyPairs,  i 
vs:ListRecordingConfigurati 
ons, ivs:ListStreamKeys,  
 ivs:ListTagsForResource, 
kinesisanalytics:ListApplic 
ations,  lakeformation:Descr 
ibeResource,  lakeformation: 
GetDataLakeSettings,  lakefo 
rmation:ListPermissions, 
lakeformation:ListResources 
,  lex:DescribeBot, lex:Descr 
ibeBotAlias,  lex:DescribeRe 
sourcePolicy, lex:ListB 
otAliases,  lex:ListBotLocal 
es, lex:ListBots, lex:ListT 
agsForResource,  license-
manager:GetGrant, license-m 
anager:GetLicense,  license- 
manager:ListDistributedGran 
ts,  license-manager:ListLic 
enses,  license-manager:List 
ReceivedGrants, lightsail 
:GetAlarms,  lightsail:GetBu 
ckets, lightsail:GetCertificates,  
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 lightsail:GetDisk, lightsail 
:GetDisks, lightsail:GetInsta 
nce,  lightsail:GetInstances 
, lightsail:GetKeyPair,  light 
sail:GetLoadBalancer, lightsail 
:GetLoadBalancers,  lightsai 
l:GetLoadBalancerTlsCertifi 
cates, lightsail:GetStaticIp,  
 lightsail:GetStaticIps,  lookout 
equipment:DescribeInference 
Scheduler,  lookoutequipment 
:ListTagsForResource,  looko 
utmetrics:DescribeAlert,  lo 
okoutmetrics:DescribeAnomal 
yDetector,  lookoutmetrics:L 
istAlerts, lookoutmetrics:Lis 
tAnomalyDetectors,  lookoutm 
etrics:ListMetricSets,  look 
outmetrics:ListTagsForResou 
rce,  lookoutvision:Describe 
Project, lookoutvision:List 
Projects,  managedblockchain 
:GetMember, managedbl 
ockchain:GetNetwork,  
 managedblockchain:GetNod 
e, managedblockchain:ListInvit 
ations,  managedblockchain:L 
istMembers, managedbl 
ockchain:ListNodes,  mediapa 
ckage-vod:DescribePackaging 
Group,  mediapackage-
vod:ListPackagingGroups,   
mediapackage-vod:ListTagsFo 
rResource,  mobiletargeting: 
GetInAppTemplate, mobiletar 
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geting:ListTemplates,  mq:De 
scribeBroker, mq:ListBr 
okers, nimble:GetLaunchPr 
ofile,  nimble:GetLaunchProf 
ileDetails, nimble:GetStreamin 
gImage,  nimble:GetStudio, 
nimble:GetStudioComponent,  
 nimble:ListLaunchProfiles, 
nimble:ListStreamingImages,  
 nimble:ListStudioComponent 
s, nimble:ListStudios,  profile 
:GetDomain, profile:GetIntegra 
tion,  profile:GetProfileObj 
ectType, profile:ListDomain 
s,  profile:ListIntegrations, 
profile:ListProfileObjectTypes,  
 profile:ListTagsForResource, 
quicksight:DescribeAnalysis 
,  quicksight:DescribeAnalys 
isPermissions,  quicksight:D 
escribeDataSet,  quicksight: 
DescribeDataSetPermissions, 
quicksight:DescribeTheme,  q 
uicksight:DescribeThemePerm 
issions, quicksight:ListAna 
lyses,  quicksight:ListDataS 
ets, quicksight:ListThemes,  
 resiliencehub:Describe 
App,  resiliencehub:Describe 
AppVersionTemplate,  resilie 
ncehub:DescribeResiliencyPo 
licy, resiliencehub:ListApps,  
 resiliencehub:ListApp 
VersionResourceMappings,  
 resiliencehub:ListResiliencyP 
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olicies,  route53-recovery-r 
eadiness:GetCell,  route53-r 
ecovery-readiness:GetReadin 
essCheck,  route53-recovery- 
readiness:GetRecoveryGroup, 
  route53-recovery-readiness 
:GetResourceSet,  route53-
recovery-readiness:ListCells, 
  route53-recovery-readiness 
:ListReadinessChecks,  
 route53-recovery-readin 
ess:ListRecoveryGroups,  rou 
te53-recovery-readiness:Lis 
tResourceSets,  route53resol 
ver:GetFirewallDomainList,   
route53resolver:GetFirewall 
RuleGroup,  route53resolver: 
GetFirewallRuleGroupAssocia 
tion,  route53resolver:GetRe 
solverQueryLogConfig,  
 route53resolver:ListFir 
ewallDomainLists,  route53re 
solver:ListFirewallDomains, 
  route53resolver:ListFirewa 
llRuleGroupAssociations,  ro 
ute53resolver:ListFirewallR 
uleGroups,  route53resolver: 
ListFirewallRules,  route53r 
esolver:ListResolverQueryLo 
gConfigs, rum:GetAppMonitor, 
  rum:GetAppMonitorData, 
rum:ListAppMonitors,  rum:Li 
stTagsForResource, s3-
outposts:GetAccessPoint,  
 s3-outposts:GetAccessPoint 
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Policy, s3-outposts:GetBuc 
ket,  s3-outposts:GetBucketP 
olicy, s3-outposts:GetBuc 
ketTagging,  s3-outposts:Get 
LifecycleConfiguration,  s3- 
outposts:ListAccessPoints, 
s3-outposts:ListEndpoints,   
s3-outposts:ListRegionalBuc 
kets, schemas:DescribeDi 
scoverer,  schemas:DescribeR 
egistry, schemas:DescribeSc 
hema,  schemas:ListDiscovere 
rs, schemas:ListRegistries,  
 schemas:ListSchemas, 
sdb:GetAttributes, sdb:ListD 
omains,  ses:ListEmailTempla 
tes, ses:ListReceiptFilters,  
 ses:ListReceiptRuleSe 
ts, ses:ListTemplates,  
 signer:GetSigningProfile, 
signer:ListProfilePermissio 
ns,  signer:ListSigningProfiles, 
synthetics:DescribeCanaries 
,  synthetics:DescribeCanari 
esLastRun,  synthetics:Descr 
ibeRuntimeVersions, synthetic 
s:GetCanary,  synthetics:Get 
CanaryRuns, synthetic 
s:ListTagsForResource,  time 
stream:DescribeDatabase, 
timestream:DescribeTable,  
 timestream:ListDatabases, 
timestream:ListTables,  time 
stream:ListTagsForResource, 
transfer:DescribeServer,  tr 
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ansfer:DescribeUser, transfer: 
DescribeWorkflow,  transfer: 
ListServers, transfer:ListUsers 
,  transfer:ListWorkflows, 
voiceid:DescribeDomain, and  
 voiceid:ListTagsForResource
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AWSConfigServiceRolePolicy
– 追加: airflow:ListTagsFo 
rResource, iot:ListCustomMetr 
ics,  iot:DescribeCustomMetri 
c, appstream:Describe 
DirectoryConfigs,  appstream: 
ListTagsForResource,  
 codeguru-reviewer:Describ 
eRepositoryAssociation,  
 codeguru-reviewer:List 
RepositoryAssociations,  
 healthlake:ListFHIRDat 
astores, healthlake:Describ 
eFHIRDatastore,  healthlake:L 
istTagsForResource, kinesisvi 
deo:DescribeStream,  kinesisv 
ideo:ListStreams, kinesisvi 
deo:ListTagsForStream,  kines 
isvideo:DescribeSignalingCh 
annel,  kinesisvideo:ListTags 
ForResource,  kinesisvideo:Li 
stSignalingChannels,  route53 
-recovery-control-config:De 
scribeCluster,  route53-recov 
ery-control-config:Describe 
RoutingControl,  route53-reco 
very-control-config:Describ 
eSafetyRule,  route53-recover 
y-control-config:ListCluste 
rs,  route53-recovery-control 
-config:ListRoutingControls,  
 route53-recovery-control-c 
onfig:ListSafetyRules,  devic 
efarm:GetTestGridProject, 

このポリシーは、Amazon 
Managed Workflows for 
Apache Airflow、Amazon 
WorkSpaces アプリケー
ション AWS IoT、Amazo 
n CodeGuru Reviewer、 
AWS HealthLake Amazon 
Kinesis Video Streams、A 
mazon Application Recovery 
Controller (ARC)、Ama 
zon Elastic Compute Cloud 
(Amazon EC2) AWS Device 
Farm、Amazon Pinpoint、 
 AWS Identity and Access 
Management (IAM)、Ama 
zon GuardDuty、Amazon 
CloudWatch Logs に対する追
加のアクセス許可をサポート 
するようになりました。

2023 年 2 月 1 日
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devicefarm:ListTestGridProj 
ects,  ec2:DescribeCapacityRe 
servationFleets, ec2:Descr 
ibeIpamPools,  ec2:DescribeIp 
ams, ec2:GetInstanceTyp 
esFromInstanceRequirement,  
 mobiletargeting:GetApplicati 
onSettings,  mobiletargeting: 
ListTagsForResource,  
 ecr:BatchGetRepositorySca 
nningConfiguration,  iam:List 
ServerCertificates, guardduty 
:ListPublishingDestinations,  
 guardduty:DescribePublishi 
ngDestination, logs:GetL 
ogDelivery, and  logs:L 
istLogDeliveries
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AWS_ConfigRole – 追加: 
airflow:ListTagsForResource 
, iot:ListCustomMetrics,  
 iot:DescribeCustomMetric, 
appstream:DescribeDirectory 
Configs,  appstream:ListTags 
ForResource,  codeguru-
reviewer:DescribeReposi 
toryAssociation,  codeguru-r 
eviewer:ListRepositoryAssoc 
iations,  healthlake:ListFHI 
RDatastores, healthlak 
e:DescribeFHIRDatastore,  he 
althlake:ListTagsForResource, 
kinesisvideo:DescribeStream 
,  kinesisvideo:ListStreams, 
kinesisvideo:ListTagsForStr 
eam,  kinesisvideo:DescribeS 
ignalingChannel,  kinesisvid 
eo:ListTagsForResource,  kin 
esisvideo:ListSignalingChan 
nels,  route53-recovery-cont 
rol-config:DescribeCluster,  
 route53-recovery-control-c 
onfig:DescribeRoutingContro 
l,  route53-recovery-control-
config:DescribeSafetyRule, 
  route53-recovery-control-c 
onfig:ListClusters,  route53 
-recovery-control-config:Li 
stRoutingControls,  route53- 
recovery-control-config:Lis 
tSafetyRules,  devicefarm:Ge 
tTestGridProject, devicefar 

このポリシーは、Amazon 
Managed Workflows for 
Apache Airflow、 AWS IoT 
Amazon WorkSpaces ア
プリケーション、Amazon 
CodeGuru Reviewer、、 
AWS HealthLake Amazon 
Kinesis Video Streams、A 
mazon Application Recovery 
Controller (ARC)、Ama 
zon Elastic Compute Cloud 
(Amazon EC2) AWS Device 
Farm、Amazon Pinpoint、 
AWS Identity and Access 
Management (IAM)、Ama 
zon GuardDuty、Amazon 
CloudWatch Logs の追加アク
セス許可をサポートするよう 
になりました。

2023 年 2 月 1 日
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m:ListTestGridProjects,  ec2 
:DescribeCapacityReservatio 
nFleets, ec2:DescribeIpamPo 
ols,  ec2:DescribeIpams, 
ec2:GetInstanceTypesFromIns 
tanceRequirement,  mobiletar 
geting:GetApplicationSettin 
gs,  mobiletargeting:ListTag 
sForResource,  ecr:BatchGetR 
epositoryScanningConfigurat 
ion,  iam:ListServerCertific 
ates,  guardduty:ListPublish 
ingDestinations,  guardduty: 
DescribePublishingDestinati 
on, logs:GetLogDelivery,  and 
logs:ListLogDeliveries

ConfigConformsServ 
iceRolePolicy – 更新: 
config:DescribeConfigRules

セキュリティのベストプラク
ティスとして、このポリシー
は、config:DescribeCon 
figRules  に対する広範な
リソースレベルのアクセス許
可を削除するようになりまし
た。

2023 年 1 月 12 日
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AWSConfigServiceRo 
lePolicy – 追加: APS:Descr 
ibeRuleGroupsNamespace, 
APS:DescribeWorkspace,  
 APS:ListWorkspaces, 
auditmanager:GetAs 
sessment,  auditmanager:List 
Assessments, devicefar 
m:GetNetworkProfile, AWS 
Transfer Family devicefar 
m:GetProject, devicefar 
m:ListNetworkProfiles,  devi 
cefarm:ListTagsForResource, 
dms:DescribeEndpoints,  
 ds:ListTagsForResource, 
ec2:DescribeTags,  ec2:Descr 
ibeTrafficMirrorSessions,  e 
c2:DescribeTrafficMirrorTar 
gets, ec2:GetIpamPoolAll 
ocations,  ec2:GetIpamPoolCi 
drs, glue:GetMLTransfor 
m, glue:GetMLTransforms,  
 glue:ListMLTransforms, 
iot:DescribeScheduledAudit, 
  iot:ListScheduledAudits, 
ivs:GetChannel,  lightsail:G 
etRelationalDatabases,  
 mediapackage-vod:Descr 
ibePackagingConfiguration,   
mediapackage-vod:ListPackag 
ingConfigurations,  networkm 
anager:DescribeGlobalNetwor 
ks,  networkmanager 
:GetTransitGatewayRegistrat 

このポリシーは、Amazon 
Managed Service for 
Prometheus、 AWS Audit 
Manager、 AWS Database 
Migration Service (AWS 
DMS) AWS Device Farm、 
AWS Directory Service 
Amazon Elastic Compute 
Cloud (Amazon EC2) AWS 
Glue、 AWS IoT、Amazo 
n Lightsail AWS Elemental 
MediaPackage、、 AWS 
Network Manager、Amazon 
Quick、Amazon Application 
Recovery Controller (ARC) 
AWS Resource Access 
Manager、Amazon Simple 
Storage Service (Amazon 
S3)、および Amazon 
Timestream に対する追加のア
クセス許可をサポートするよ
うになりました。

2022 年 12 月 15 日
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ions,  networkmanager:ListTa 
gsForResource,  quicksight:D 
escribeDashboard,  quicksigh 
t:DescribeDashboardPermissi 
ons,  quicksight:DescribeTem 
plate,  quicksight:DescribeT 
emplatePermissions,  quicksi 
ght:ListDashboards, quicksigh 
t:ListTemplates,  ram:ListRe 
sources,  route53-recovery-
control-config:DescribeContr 
olPanel,  route53-recovery-
control-config:ListControlPa 
nels,  route53-recovery-cont 
rol-config:ListTagsForResou 
rce,  route53resolver:GetRes 
olverQueryLogConfigAssociat 
ion,  route53resolver:ListRe 
solverQueryLogConfigAssocia 
tions,  s3:GetAccessPointFor 
ObjectLambda,  s3:G 
etAccessPointPolicyForObjec 
tLambda,  s3:GetAcc 
essPointPolicyStatusForObje 
ctLambda,  s3:GetMultiRegion 
AccessPoint,  s3:ListAccessP 
ointsForObjectLambda,  s3:Li 
stMultiRegionAccessPoints, 
timestream:DescribeEndpoint 
s,  transfer:DescribeConnect 
or, transfer:ListConnectors, 
and  transfer:ListTagsForRes 
ource
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AWS_ConfigRole – 追
加: APS:DescribeRuleGr 
oupsNamespace, APS:Descr 
ibeWorkspace,  APS: 
ListWorkspaces, auditmana 
ger:GetAssessment,  
 auditmanager:ListAssessmen 
ts, devicefarm:GetNetw 
orkProfile,  devicefarm:GetP 
roject, devicefarm:ListNet 
workProfiles,  devicefarm:Li 
stTagsForResource, 
dms:DescribeEndpoints,  
 ds:ListTagsForResource, 
ec2:DescribeTags,  ec2:Descr 
ibeTrafficMirrorSessions,  e 
c2:DescribeTrafficMirrorTar 
gets, ec2:GetIpamPoolAll 
ocations,  ec2:GetIpamPoolCi 
drs, glue:GetMLTransfor 
m, glue:GetMLTransforms,  
 glue:ListMLTransforms, 
iot:DescribeScheduledAudit, 
  iot:ListScheduledAudits, 
ivs:GetChannel,  lightsail:G 
etRelationalDatabases,  
 mediapackage-vod:Descr 
ibePackagingConfiguration,   
mediapackage-vod:ListPackag 
ingConfigurations,  networkm 
anager:DescribeGlobalNetwor 
ks,  networkmanager 
:GetTransitGatewayRegistrat 
ions,  networkmanager:ListTa 

このポリシーは、Amazon 
Managed Service for 
Prometheus、 AWS Audit 
Manager、 AWS Database 
Migration Service (AWS 
DMS) AWS Device Farm、 
AWS Directory Service 
Amazon Elastic Compute 
Cloud (Amazon EC2) AWS 
Glue、 AWS IoT、Amazo 
n Lightsail AWS Elemental 
MediaPackage、、 AWS 
Network Manager、Amazon 
Quick、Amazon Application 
Recovery Controller (ARC) 
AWS Resource Access 
Manager、Amazon Simple 
Storage Service (Amazon 
S3)、および Amazon 
Timestream に対する追加のア
クセス許可をサポートするよ
うになりました。

2022 年 12 月 15 日
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gsForResource,  quicksight:D 
escribeDashboard,  quicksigh 
t:DescribeDashboardPermissi 
ons,  quicksight:DescribeTem 
plate,  quicksight:DescribeT 
emplatePermissions,  quicksi 
ght:ListDashboards, quicksigh 
t:ListTemplates,  ram:ListRe 
sources,  route53-recovery-
control-config:DescribeContr 
olPanel,  route53-recovery-
control-config:ListControlPa 
nels,  route53-recovery-cont 
rol-config:ListTagsForResou 
rce,  route53resolver:GetRes 
olverQueryLogConfigAssociat 
ion,  route53resolver:ListRe 
solverQueryLogConfigAssocia 
tions,  s3:GetAccessPointFor 
ObjectLambda,  s3:G 
etAccessPointPolicyForObjec 
tLambda,  s3:GetAcc 
essPointPolicyStatusForObje 
ctLambda,  s3:GetMultiRegion 
AccessPoint,  s3:ListAccessP 
ointsForObjectLambda,  s3:Li 
stMultiRegionAccessPoints, 
timestream:DescribeEndpoint 
s,  transfer:DescribeConnect 
or, transfer:ListConnectors, 
and  transfer:ListTagsForRes 
ource
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AWSConfigServiceRolePolicy
– 追加: cloudformation:Lis 
tStackResources and  cloud 
formation:ListStacks

このポリシーは、指定された 
AWS CloudFormation スタッ
クのすべてのリソースの説明
を返し、ステータスが指定さ
れた と一致するスタックの
概要情報を返すアクセス許可
を付与するようになりました 
StackStatusFilter。

2022 年 11 月 7 日

AWS_ConfigRole – 追加: 
cloudformation:ListStackRes 
ources and  cloudformation 
:ListStacks

このポリシーは、指定された 
AWS CloudFormation スタッ
クのすべてのリソースの説明
を返し、ステータスが指定さ
れた と一致するスタックの
概要情報を返すアクセス許可
を付与するようになりました 
StackStatusFilter。

2022 年 11 月 7 日
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AWSConfigServiceRolePolicy
– 追加: acm-pca:GetCertifi 
cateAuthorityCsr,  acm-pca:L 
istCertificateAuthorities, 
acm-pca:ListTags,  airflow:G 
etEnvironment, airflow:L 
istEnvironments,  amplifyuib 
uilder:ListThemes,  appconfi 
g:ListConfigurationProfiles, 
appconfig:ListDeployments,   
appconfig:ListDeploymentStr 
ategies, appconfig:ListEnvi 
ronments,  appconfig:ListHos 
tedConfigurationVersions, 
cassandra:Select,  cloudwatc 
h:DescribeAnomalyDetectors, 
cloudwatch:GetDashboard,  
 cloudwatch:ListDashb 
oards, connect:DescribePh 
oneNumber,  connect 
:ListPhoneNumbers, connect:L 
istPhoneNumbersV2,  
 connect:SearchAvailablePho 
neNumbers, databrew: 
DescribeDataset,  databrew:D 
escribeJob, databrew: 
DescribeProject,  databrew:D 
escribeRecipe, databrew: 
DescribeRuleset,  databrew:D 
escribeSchedule, databrew: 
ListDatasets,  databrew:List 
Jobs, databrew:ListProje 
cts, databrew:ListRecipes,  
 databrew:ListRecipeVers 

このポリシーは AWS Certifica 
te Manager、 に対する追
加のアクセス許可をサポー
トするようになりました。 
Amazon Managed Workflows 
for Apache Airflow AWS 
Amplify、 AWS AppConfig 
、 Amazon Keyspaces、 
Amazon CloudWatch、 
Amazon Connect、 AWS Glue 
DataBrew、 Amazon Elastic 
Compute Cloud (Amazon 
EC2)、 Amazon Elastic 
Kubernetes Service (Amazon 
EKS) Amazon EventBridge、 
AWS Fault Injection Service、 
Amazon Fraud Detector、 
Amazon FSx、 Amazon 
GameLift サーバー、 Amazon 
Location Service、 AWS 
IoT、 Amazon Lex、Amazo 
n Lightsail、 Amazon 
Pinpoint、 OpsWorks AWS 
Panorama、 AWS Resource 
Access Manager、 Amazon 
Quick、 Amazon Relational 
Database Service (Amazon 
RDS) Amazon Rekogniti 
on AWS RoboMaker、 
AWS Resource Groups、、 
Amazon Route 53、 Amazon 
Simple Storage Service 
(Amazon S3) AWS Cloud 

2022 年 10 月 19 日
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ions, databrew:ListRulesets,  
 databrew:ListSchedules, 
ec2:DescribeRouteTables,  ek 
s:DescribeAddon, eks:Descr 
ibeIdentityProviderConfig,  
 eks:ListAddons, eks:ListI 
dentityProviderConfigs,  eve 
nts:DescribeConnection, 
events:ListApiDestinations, 
  events:ListConnections, 
fis:GetExperimentTemplate,  
 fis:ListExperimentTemplates 
, frauddetector:GetRules,  fsx 
:DescribeBackups, fsx:Descr 
ibeSnapshots,  fsx:DescribeS 
torageVirtualMachines,  
 gamelift:DescribeMatch 
makingRuleSets,  gamelift:De 
scribeVpcPeeringConnections 
,  geo:ListGeofenceCollectio 
ns, geo:ListPlaceIndexes,  
 geo:ListRouteCalculators, 
geo:ListTrackers,  iot:Descr 
ibeAccountAuditConfiguratio 
n, iot:DescribeAuthorizer,  
 iot:DescribeDomainCon 
figuration, iot:DescribeMitiga 
tionAction,  iot:ListAuthori 
zers, iot:ListDomainConf 
igurations,  iot:ListMitigat 
ionActions, iotsitewise:Descri 
beAssetModel,  iotsitewise:D 
escribeDashboard, iotsitewi 
se:DescribeGateway,  iotsite 
wise:DescribePortal, iotsitewi 

Map、、 および AWS Security 
Token Service。
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se:DescribeProject,  iotsite 
wise:ListAssetModels, iotsitewi 
se:ListDashboards,  iotsitew 
ise:ListGateways, iotsitewi 
se:ListPortals,  iotsitewise 
:ListProjectAssets, iotsitewi 
se:ListProjects,  iotsitewis 
e:ListTagsForResource, 
iotwireless:GetServiceProfi 
le,  iotwireless:GetWireless 
Device,  iotwireless:GetWire 
lessGatewayTaskDefinition,  
 iotwireless:ListServiceProf 
iles,  iotwireless:ListTagsF 
orResource,  iotwireless:Lis 
tWirelessDevices,  iotwirele 
ss:ListWirelessGatewayTaskD 
efinitions,  lex:DescribeBot 
Version, lex:ListBotVersions,  
lightsail:GetContainerServices, 
lightsail:GetDistributions,  
 lightsail:GetRelationalDat 
abase,  lightsail:GetRelatio 
nalDatabaseParameters,  
 mobiletargeting:GetApps, 
mobiletargeting:GetCampaign 
,  mobiletargeting:GetSegmen 
t, mobiletargeting:Ge 
tSegments,  opsworks:Describ 
eInstances,  opsworks:Descri 
beTimeBasedAutoScaling, 
opsworks:DescribeVolumes,  
panorama:DescribeApplication 
Instance,  panorama:Describe 
ApplicationInstanceDetails,  
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変更 説明 日付

 panorama:DescribePackage, 
panorama:DescribeP 
ackageVersion,  panorama:Lis 
tApplicationInstances, 
panorama:ListPackages,  
 quicksight:ListDataSources, 
ram:ListResourceSharePermis 
sions,  rds:DescribeDBProxie 
s, rds:DescribeGlobal 
Clusters,  rekognition:ListS 
treamProcessors, resource- 
groups:GetGroup,  resource-g 
roups:GetGroupConfiguration 
,  resource-groups:GetGroupQ 
uery, resource-groups:Ge 
tTags,  resource-groups:List 
GroupResources, resource- 
groups:ListGroups,  robomake 
r:ListRobotApplications,  ro 
bomaker:ListSimulationAppli 
cations,  route53resolver:Ge 
tResolverDnssecConfig,  
 route53resolver:ListRe 
solverDnssecConfigs,  s3:Lis 
tStorageLensConfigurations, 
schemas:GetResourcePolicy,  
 servicediscovery:ListInstan 
ces, sts:GetCallerIdentity,  
synthetics:GetGroup, synthetic 
s:ListAssociatedGroups,  syn 
thetics:ListGroupResources, 
and  synthetics:ListGroups
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変更 説明 日付

AWS_ConfigRole – 追加: 
acm-pca:GetCertificateAutho 
rityCsr,  acm-pca:ListCertif 
icateAuthorities, acm-
pca:ListTags,  airflow:G 
etEnvironment, airflow:L 
istEnvironments,  amplifyuib 
uilder:ListThemes,  appconfi 
g:ListConfigurationProfiles, 
appconfig:ListDeployments,   
appconfig:ListDeploymentStr 
ategies, appconfig:ListEnvi 
ronments,  appconfig:ListHos 
tedConfigurationVersions, 
cassandra:Select,  cloudwatc 
h:DescribeAnomalyDetectors, 
cloudwatch:GetDashboard,  
 cloudwatch:ListDashb 
oards, connect:DescribePh 
oneNumber,  connect 
:ListPhoneNumbers, connect:L 
istPhoneNumbersV2,  
 connect:SearchAvailablePho 
neNumbers, databrew: 
DescribeDataset,  databrew:D 
escribeJob, databrew: 
DescribeProject,  databrew:D 
escribeRecipe, databrew: 
DescribeRuleset,  databrew:D 
escribeSchedule, databrew: 
ListDatasets,  databrew:List 
Jobs, databrew:ListProje 
cts, databrew:ListRecipes,  
 databrew:ListRecipeVers 

このポリシーは AWS Certifica 
te Manager、 に対する追
加のアクセス許可をサポー
トするようになりました。 
Amazon Managed Workflows 
for Apache Airflow AWS 
Amplify、 AWS AppConfig 
、 Amazon Keyspaces、 
Amazon CloudWatch、 
Amazon Connect、 AWS Glue 
DataBrew、 Amazon Elastic 
Compute Cloud (Amazon 
EC2)、 Amazon Elastic 
Kubernetes Service (Amazon 
EKS) Amazon EventBridge、 
AWS Fault Injection Service、 
Amazon Fraud Detector、 
Amazon FSx、 Amazon 
GameLift サーバー、 Amazon 
Location Service、 AWS 
IoT、 Amazon Lex、Amazo 
n Lightsail、 Amazon 
Pinpoint、 OpsWorks AWS 
Panorama、 AWS Resource 
Access Manager、 Amazon 
Quick、 Amazon Relational 
Database Service (Amazon 
RDS) Amazon Rekogniti 
on AWS RoboMaker、 
AWS Resource Groups、、 
Amazon Route 53、 Amazon 
Simple Storage Service 
(Amazon S3) AWS Cloud 

2022 年 10 月 19 日
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変更 説明 日付

ions, databrew:ListRulesets,  
 databrew:ListSchedules, 
ec2:DescribeRouteTables,  ek 
s:DescribeAddon, eks:Descr 
ibeIdentityProviderConfig,  
 eks:ListAddons, eks:ListI 
dentityProviderConfigs,  eve 
nts:DescribeConnection, 
events:ListApiDestinations, 
  events:ListConnections, 
fis:GetExperimentTemplate,  
 fis:ListExperimentTemplates 
, frauddetector:GetRules,  fsx 
:DescribeBackups, fsx:Descr 
ibeSnapshots,  fsx:DescribeS 
torageVirtualMachines,  
 gamelift:DescribeMatch 
makingRuleSets,  gamelift:De 
scribeVpcPeeringConnections 
,  geo:ListGeofenceCollectio 
ns, geo:ListPlaceIndexes,  
 geo:ListRouteCalculators, 
geo:ListTrackers,  iot:Descr 
ibeAccountAuditConfiguratio 
n, iot:DescribeAuthorizer,  
 iot:DescribeDomainCon 
figuration, iot:DescribeMitiga 
tionAction,  iot:ListAuthori 
zers, iot:ListDomainConf 
igurations,  iot:ListMitigat 
ionActions, iotsitewise:Descri 
beAssetModel,  iotsitewise:D 
escribeDashboard, iotsitewi 
se:DescribeGateway,  iotsite 
wise:DescribePortal, iotsitewi 

Map、、 および AWS Security 
Token Service。
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変更 説明 日付

se:DescribeProject,  iotsite 
wise:ListAssetModels, iotsitewi 
se:ListDashboards,  iotsitew 
ise:ListGateways, iotsitewi 
se:ListPortals,  iotsitewise 
:ListProjectAssets, iotsitewi 
se:ListProjects,  iotsitewis 
e:ListTagsForResource, 
iotwireless:GetServiceProfi 
le,  iotwireless:GetWireless 
Device,  iotwireless:GetWire 
lessGatewayTaskDefinition,  
 iotwireless:ListServiceProf 
iles,  iotwireless:ListTagsF 
orResource,  iotwireless:Lis 
tWirelessDevices,  iotwirele 
ss:ListWirelessGatewayTaskD 
efinitions,  lex:DescribeBot 
Version, lex:ListBotVersions,  
lightsail:GetContainerServices, 
lightsail:GetDistributions,  
 lightsail:GetRelationalDat 
abase,  lightsail:GetRelatio 
nalDatabaseParameters,  
 mobiletargeting:GetApps, 
mobiletargeting:GetCampaign 
,  mobiletargeting:GetSegmen 
t, mobiletargeting:Ge 
tSegments,  opsworks:Describ 
eInstances,  opsworks:Descri 
beTimeBasedAutoScaling, 
opsworks:DescribeVolumes,  
panorama:DescribeApplication 
Instance,  panorama:Describe 
ApplicationInstanceDetails,  
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変更 説明 日付

 panorama:DescribePackage, 
panorama:DescribeP 
ackageVersion,  panorama:Lis 
tApplicationInstances, 
panorama:ListPackages,  
 quicksight:ListDataSources, 
ram:ListResourceSharePermis 
sions,  rds:DescribeDBProxie 
s, rds:DescribeGlobal 
Clusters,  rekognition:ListS 
treamProcessors, resource- 
groups:GetGroup,  resource-g 
roups:GetGroupConfiguration 
,  resource-groups:GetGroupQ 
uery, resource-groups:Ge 
tTags,  resource-groups:List 
GroupResources, resource- 
groups:ListGroups,  robomake 
r:ListRobotApplications,  ro 
bomaker:ListSimulationAppli 
cations,  route53resolver:Ge 
tResolverDnssecConfig,  
 route53resolver:ListRe 
solverDnssecConfigs,  s3:Lis 
tStorageLensConfigurations, 
schemas:GetResourcePolicy,  
 servicediscovery:ListInstan 
ces, sts:GetCallerIdentity,  
synthetics:GetGroup, synthetic 
s:ListAssociatedGroups,  syn 
thetics:ListGroupResources, 
and  synthetics:ListGroups
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変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: Glue::GetTable

このポリシーは、指定された 
AWS Glue テーブルのデータ
カタログ内のテーブル定義を
取得するアクセス許可を付与
するようになりました。

2022 年 9 月 14 日

AWS_ConfigRole – 追加 
Glue::GetTable

このポリシーは、指定された 
AWS Glue テーブルのデータ
カタログ内のテーブル定義を
取得するアクセス許可を付与
するようになりました。

2022 年 9 月 14 日
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変更 説明 日付

AWSConfigServiceRolePolicy
– 追加 appconfig:ListAppl 
ications,  appflow:DescribeC 
onnectorProfiles, appsync:G 
etApiCache,  autoscaling-pla 
ns:DescribeScalingPlanResou 
rces,  autoscaling-plans:Des 
cribeScalingPlans,  autoscal 
ing-plans:GetScalingPlanRes 
ourceForecastData,  autoscal 
ing:DescribeWarmPool, 
backup:DescribeFramework,  
 backup:DescribeReportPlan, 
backup:ListFrameworks,  
 backup:ListReportPlans, 
budgets:DescribeBudgetActio 
n,  budgets:DescribeBudgetAc 
tionsForAccount,  budgets:De 
scribeBudgetActionsForBudge 
t, budgets:ViewBudget,  
 ce:GetAnomalyMonitors, 
ce:GetAnomalySubscriptions, 
  cloud9:DescribeEnvironment 
Memberships,  cloud9:Describ 
eEnvironments, cloud9:Li 
stEnvironments,  cloud9:List 
TagsForResource, cloudwatc 
h:GetMetricStream,  cloudwat 
ch:ListMetricStreams,  
 datasync:DescribeLocati 
onFsxWindows,  devops-
guru:GetResourceCollection, 
ds:DescribeDirectories,  ec2 
:DescribeTrafficMirrorFilte 

このポリシーは、Amazon 
AppFlow、 Amazon 
CloudWatch、 Amazon 
CloudWatch RUM、 Amazon 
CloudWatch Synthetic 
s、 Amazon Connect 
Customer Profiles、 Amazon 
Connect Voice ID、 Amazon 
DevOps Guru、 Amazon 
Elastic Compute Cloud 
(Amazon EC2)、 Amazon 
EC2 Auto Scaling、 Amazon 
EMR、 Amazon EventBrid 
ge、 Amazon EventBrid 
ge スキーマ、 Amazon 
FinSpace、 Amazon Fraud 
Detector、 Amazon GameLift 
サーバー、 Amazon Interacti 
ve Video Service (Amazon 
IVS) Amazon Managed 
Service for Apache Flink、 
EC2 Image Builder、 
Amazon Lex、Amazon 
Lightsail、 Amazon Location 
Service、 Amazon Lookout for 
Equipment、 Amazon Lookout 
for Metrics、 Amazon Lookout 
for Vision、 Amazon Managed 
Blockchain、 Amazon MQ、 
Amazon Nimble StudioAma 
zon Pinpoint、 Amazon 
Quick、 Amazon Application 
Recovery Controller (ARC) 
Amazon Route 53 Resolver、 

2022 年 9 月 7 日
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変更 説明 日付

rs,  ec2:DescribeTrafficMirr 
orTargets,  ec2:GetNetworkIn 
sightsAccessScopeAnalysisFi 
ndings,  ec2:GetNetworkInsig 
htsAccessScopeContent,  elas 
ticmapreduce:DescribeStudio 
,  elasticmapreduce:GetStudi 
oSessionMapping,  elasticmap 
reduce:ListStudios,  elastic 
mapreduce:ListStudioSession 
Mappings,  events:DescribeEn 
dpoint, events:DescribeEve 
ntBus,  events:DescribeRule, 
events:ListArchives, events:Li 
stEndpoints,  events:ListEve 
ntBuses, events:ListRules,   
events:ListTagsForResource, 
events:ListTargetsByRule,  
 finspace:GetEnvironment, 
finspace:ListEnvironments,   
frauddetector:GetDetectors, 
frauddetector:GetDetectorVe 
rsion,  frauddetector:GetEnt 
ityTypes, frauddetector:GetE 
ventTypes,  frauddetector:Ge 
tExternalModels, frauddete 
ctor:GetLabels,  frauddetect 
or:GetModels, frauddete 
ctor:GetOutcomes,  frauddete 
ctor:GetVariables, frauddete 
ctor:ListTagsForResource,  g 
amelift:DescribeAlias, gamelift: 
DescribeBuild,  gamelift:Des 
cribeFleetAttributes,  gamel 
ift:DescribeFleetCapacity,   

、 Amazon Simple Storage 
Service (Amazon S3) Amazon 
SimpleDB、 Amazon Simple 
Email Service (Amazon 
SES) Amazon Timestrea 
m、 AWS AppConfig、 
AWS AppSync AWS Auto 
Scaling、 AWS Backup、 A 
WS Budgets、 AWS Cost 
Explorer、 AWS Cloud9 AWS 
Directory Service、 AWS 
DataSync AWS Elemental 
MediaPackage、、 AWS 
Glue、 AWS IoT、 AWS IoT 
Analytics、 AWS IoT Events 
AWS IoT SiteWise、 AWS 
License Manager、、 AWS 
IoT TwinMaker AWS Lake 
Formation AWS Resilience 
Hub AWS Signer、 および 
AWS Transfer Family。
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変更 説明 日付

gamelift:DescribeFleetLocat 
ionAttributes,  gamelift:Des 
cribeFleetLocationCapacity, 
  gamelift:DescribeFleetPort 
Settings,  gamelift:Describe 
GameServerGroup,  g 
amelift:DescribeGameSession 
Queues,  gamelift:DescribeMa 
tchmakingConfigurations,  ga 
melift:DescribeMatchmakingR 
uleSets,  gamelift:DescribeR 
untimeConfiguration, gamelift: 
DescribeScript,  gamelift:De 
scribeVpcPeeringAuthorizati 
ons, gamelift:ListAliases,  
 gamelift:ListBuilds, gamelift: 
ListFleets,  gamelift:ListGa 
meServerGroups, gamelift: 
ListScripts,  gamelift:ListT 
agsForResource, geo:ListM 
aps, glue:GetClassifier,  
 glue:GetClassifiers, imagebuil 
der:GetContainerRecipe,  
 imagebuilder:GetImage, 
imagebuilder:GetImagePipeli 
ne,  imagebuilder:GetImageRe 
cipe, imagebuilder:ListC 
ontainerRecipes,  imagebuild 
er:ListImageBuildVersions,   
imagebuilder:ListImagePipel 
ines, imagebuilder:ListI 
mageRecipes,  imagebuilder:L 
istImages, iot:DescribeCertif 
icate,  iot:DescribeDimensio 
n, iot:DescribeRoleAlias,  
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変更 説明 日付

 iot:DescribeSecurityProfile, 
iot:GetPolicy, iot:GetTo 
picRule,  iot:GetTopicRuleDe 
stination, iot:ListCertificat 
es,  iot:ListDimensions, 
iot:ListPolicies, iot:ListR 
oleAliases,  iot:ListSecurit 
yProfiles, iot:ListSecurityPr 
ofilesForTarget,  iot:ListTa 
gsForResource, iot:ListT 
argetsForSecurityProfile,  i 
ot:ListTopicRuleDestination 
s, iot:ListTopicRules,  iot:Lis 
tV2LoggingLevels, iot:Valid 
ateSecurityProfileBehaviors,  
 iotanalytics:DescribeChannel, 
iotanalytics:DescribeDatase 
t,  iotanalytics:DescribeDat 
astore, iotanalytics:Descr 
ibePipeline,  iotanalytics:L 
istChannels, iotanalytics:ListD 
atasets,  iotanalytics:ListD 
atastores, iotanalytics:ListP 
ipelines,  iotanalytics:List 
TagsForResource, iotevents 
:DescribeAlarmModel,  ioteve 
nts:DescribeDetectorModel, 
iotevents:DescribeInput,  io 
tevents:ListAlarmModels, 
iotevents:ListDetectorModels,  
 iotevents:ListInputs, iotevents 
:ListTagsForResource,  iotsi 
tewise:DescribeAccessPolicy 
, iotsitewise:DescribeAsset,  
 iotsitewise:ListAccessPolic 
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変更 説明 日付

ies, iotsitewise:ListAssets,  
 iottwinmaker:GetEntity, 
iottwinmaker:GetScene,  
 iottwinmaker:GetWorksp 
ace, iottwinmaker:ListE 
ntities,  iottwinmaker:ListS 
cenes, iottwinmaker:ListT 
agsForResource,  iottwinmake 
r:ListWorkspaces, ivs:GetPl 
aybackKeyPair,  ivs:GetRecor 
dingConfiguration, ivs:GetSt 
reamKey,  ivs:ListChannels, 
ivs:ListPlaybackKeyPairs,  i 
vs:ListRecordingConfigurati 
ons, ivs:ListStreamKeys,  
 ivs:ListTagsForResource, 
kinesisanalytics:ListApplic 
ations,  lakeformation:Descr 
ibeResource,  lakeformation: 
GetDataLakeSettings,  lakefo 
rmation:ListPermissions, 
lakeformation:ListResources 
,  lex:DescribeBot, lex:Descr 
ibeBotAlias,  lex:DescribeRe 
sourcePolicy, lex:ListB 
otAliases,  lex:ListBotLocal 
es, lex:ListBots, lex:ListT 
agsForResource,  license-
manager:GetGrant, license-m 
anager:GetLicense,  license- 
manager:ListDistributedGran 
ts,  license-manager:ListLic 
enses,  license-manager:List 
ReceivedGrants, lightsail 
:GetAlarms,  lightsail:GetBu 
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変更 説明 日付

ckets, lightsail:GetCertificates,  
 lightsail:GetDisk, lightsail 
:GetDisks, lightsail:GetInsta 
nce,  lightsail:GetInstances 
, lightsail:GetKeyPair,  light 
sail:GetLoadBalancer, lightsail 
:GetLoadBalancers,  lightsai 
l:GetLoadBalancerTlsCertifi 
cates, lightsail:GetStaticIp,  
 lightsail:GetStaticIps,  lookout 
equipment:DescribeInference 
Scheduler,  lookoutequipment 
:ListTagsForResource,  looko 
utmetrics:DescribeAlert,  lo 
okoutmetrics:DescribeAnomal 
yDetector,  lookoutmetrics:L 
istAlerts, lookoutmetrics:Lis 
tAnomalyDetectors,  lookoutm 
etrics:ListMetricSets,  look 
outmetrics:ListTagsForResou 
rce,  lookoutvision:Describe 
Project, lookoutvision:List 
Projects,  managedblockchain 
:GetMember, managedbl 
ockchain:GetNetwork,  
 managedblockchain:GetNod 
e, managedblockchain:ListInvit 
ations,  managedblockchain:L 
istMembers, managedbl 
ockchain:ListNodes,  mediapa 
ckage-vod:DescribePackaging 
Group,  mediapackage-
vod:ListPackagingGroups,   
mediapackage-vod:ListTagsFo 
rResource,  mobiletargeting: 
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変更 説明 日付

GetInAppTemplate, mobiletar 
geting:ListTemplates,  mq:De 
scribeBroker, mq:ListBr 
okers, nimble:GetLaunchPr 
ofile,  nimble:GetLaunchProf 
ileDetails, nimble:GetStreamin 
gImage,  nimble:GetStudio, 
nimble:GetStudioComponent,  
 nimble:ListLaunchProfiles, 
nimble:ListStreamingImages,  
 nimble:ListStudioComponent 
s, nimble:ListStudios,  profile 
:GetDomain, profile:GetIntegra 
tion,  profile:GetProfileObj 
ectType, profile:ListDomain 
s,  profile:ListIntegrations, 
profile:ListProfileObjectTypes,  
 profile:ListTagsForResource, 
quicksight:DescribeAnalysis 
,  quicksight:DescribeAnalys 
isPermissions,  quicksight:D 
escribeDataSet,  quicksight: 
DescribeDataSetPermissions, 
quicksight:DescribeTheme,  q 
uicksight:DescribeThemePerm 
issions, quicksight:ListAna 
lyses,  quicksight:ListDataS 
ets, quicksight:ListThemes,  
 resiliencehub:Describe 
App,  resiliencehub:Describe 
AppVersionTemplate,  resilie 
ncehub:DescribeResiliencyPo 
licy, resiliencehub:ListApps,  
 resiliencehub:ListApp 
VersionResourceMappings,  
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変更 説明 日付

 resiliencehub:ListResiliencyP 
olicies,  route53-recovery-r 
eadiness:GetCell,  route53-r 
ecovery-readiness:GetReadin 
essCheck,  route53-recovery- 
readiness:GetRecoveryGroup, 
  route53-recovery-readiness 
:GetResourceSet,  route53-
recovery-readiness:ListCells, 
  route53-recovery-readiness 
:ListReadinessChecks,  
 route53-recovery-readin 
ess:ListRecoveryGroups,  rou 
te53-recovery-readiness:Lis 
tResourceSets,  route53resol 
ver:GetFirewallDomainList,   
route53resolver:GetFirewall 
RuleGroup,  route53resolver: 
GetFirewallRuleGroupAssocia 
tion,  route53resolver:GetRe 
solverQueryLogConfig,  
 route53resolver:ListFir 
ewallDomainLists,  route53re 
solver:ListFirewallDomains, 
  route53resolver:ListFirewa 
llRuleGroupAssociations,  ro 
ute53resolver:ListFirewallR 
uleGroups,  route53resolver: 
ListFirewallRules,  route53r 
esolver:ListResolverQueryLo 
gConfigs, rum:GetAppMonitor, 
  rum:GetAppMonitorData, 
rum:ListAppMonitors,  rum:Li 
stTagsForResource, s3-
outposts:GetAccessPoint,  

AWS 管理ポリシー 15779



AWS Config デベロッパーガイド

変更 説明 日付

 s3-outposts:GetAccessPoint 
Policy, s3-outposts:GetBuc 
ket,  s3-outposts:GetBucketP 
olicy, s3-outposts:GetBuc 
ketTagging,  s3-outposts:Get 
LifecycleConfiguration,  s3- 
outposts:ListAccessPoints, 
s3-outposts:ListEndpoints,   
s3-outposts:ListRegionalBuc 
kets, schemas:DescribeDi 
scoverer,  schemas:DescribeR 
egistry, schemas:DescribeSc 
hema,  schemas:ListDiscovere 
rs, schemas:ListRegistries,  
 schemas:ListSchemas, 
sdb:GetAttributes, sdb:ListD 
omains,  ses:ListEmailTempla 
tes, ses:ListReceiptFilters,  
 ses:ListReceiptRuleSe 
ts, ses:ListTemplates,  
 signer:GetSigningProfile, 
signer:ListProfilePermissio 
ns,  signer:ListSigningProfiles, 
synthetics:DescribeCanaries 
,  synthetics:DescribeCanari 
esLastRun,  synthetics:Descr 
ibeRuntimeVersions, synthetic 
s:GetCanary,  synthetics:Get 
CanaryRuns, synthetic 
s:ListTagsForResource,  time 
stream:DescribeDatabase, 
timestream:DescribeTable,  
 timestream:ListDatabases, 
timestream:ListTables,  time 
stream:ListTagsForResource, 
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変更 説明 日付

transfer:DescribeServer,  tr 
ansfer:DescribeUser, transfer: 
DescribeWorkflow,  transfer: 
ListServers, transfer:ListUsers 
,  transfer:ListWorkflows, 
voiceid:DescribeDomain, and  
 voiceid:ListTagsForResource
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変更 説明 日付

AWS_ConfigRole – 追加: 
appconfig:ListApplications,  
 appflow:DescribeConnectorP 
rofiles, appsync:GetApiCach 
e,  autoscaling-plans:Descri 
beScalingPlanResources,  
 autoscaling-plans:Des 
cribeScalingPlans,  autoscal 
ing-plans:GetScalingPlanRes 
ourceForecastData,  autoscal 
ing:DescribeWarmPool, 
backup:DescribeFramework,  
 backup:DescribeReportPlan, 
backup:ListFrameworks,  
 backup:ListReportPlans, 
budgets:DescribeBudgetActio 
n,  budgets:DescribeBudgetAc 
tionsForAccount,  budgets:De 
scribeBudgetActionsForBudge 
t, budgets:ViewBudget,  
 ce:GetAnomalyMonitors, 
ce:GetAnomalySubscriptions, 
  cloud9:DescribeEnvironment 
Memberships,  cloud9:Describ 
eEnvironments, cloud9:Li 
stEnvironments,  cloud9:List 
TagsForResource, cloudwatc 
h:GetMetricStream,  cloudwat 
ch:ListMetricStreams,  
 datasync:DescribeLocati 
onFsxWindows,  devops-
guru:GetResourceCollection, 
ds:DescribeDirectories,  ec2 
:DescribeTrafficMirrorTarge 

このポリシーは、Amazon 
AppFlow、 Amazon 
CloudWatch、 Amazon 
CloudWatch RUM、 Amazon 
CloudWatch Synthetic 
s、 Amazon Connect 
Customer Profiles、 Amazon 
Connect Voice ID、 Amazon 
DevOps Guru、 Amazon 
Elastic Compute Cloud 
(Amazon EC2)、 Amazon 
EC2 Auto Scaling、 Amazon 
EMR、 Amazon EventBrid 
ge、 Amazon EventBrid 
ge スキーマ、 Amazon 
FinSpace、 Amazon Fraud 
Detector、 Amazon GameLift 
サーバー、 Amazon Interacti 
ve Video Service (Amazon 
IVS) Amazon Managed 
Service for Apache Flink、 
EC2 Image Builder、 
Amazon Lex、Amazon 
Lightsail、 Amazon Location 
Service、 Amazon Lookout for 
Equipment、 Amazon Lookout 
for Metrics、 Amazon Lookout 
for Vision、 Amazon Managed 
Blockchain、 Amazon MQ、 
Amazon Nimble StudioAma 
zon Pinpoint、 Amazon 
Quick、 Amazon Application 
Recovery Controller (ARC) 
Amazon Route 53 Resolver、 

2022 年 9 月 7 日
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ts,  ec2:GetNetworkInsightsA 
ccessScopeAnalysisFindings, 
  ec2:GetNetworkInsightsAcce 
ssScopeContent,  elasticmapr 
educe:DescribeStudio,  
 elasticmapreduce:GetStu 
dioSessionMapping,  elasticm 
apreduce:ListStudios,  elast 
icmapreduce:ListStudioSessi 
onMappings,  events:Describe 
Endpoint, events:DescribeEve 
ntBus,  events:DescribeRule, 
events:ListArchives, events:Li 
stEndpoints,  events:ListEve 
ntBuses, events:ListRules,   
events:ListTagsForResource, 
events:ListTargetsByRule,  
 finspace:GetEnvironment, 
finspace:ListEnvironments,   
frauddetector:GetDetectors, 
frauddetector:GetDetectorVe 
rsion,  frauddetector:GetEnt 
ityTypes, frauddetector:GetE 
ventTypes,  frauddetector:Ge 
tExternalModels, frauddete 
ctor:GetLabels,  frauddetect 
or:GetModels, frauddete 
ctor:GetOutcomes,  frauddete 
ctor:GetVariables, frauddete 
ctor:ListTagsForResource,  g 
amelift:DescribeAlias, gamelift: 
DescribeBuild,  gamelift:Des 
cribeFleetAttributes,  gamel 
ift:DescribeFleetCapacity,   
gamelift:DescribeFleetLocat 

、 Amazon Simple Storage 
Service (Amazon S3) Amazon 
SimpleDB、 Amazon Simple 
Email Service (Amazon 
SES) Amazon Timestrea 
m、 AWS AppConfig、 
AWS AppSync AWS Auto 
Scaling、 AWS Backup、 A 
WS Budgets、 AWS Cost 
Explorer、 AWS Cloud9 AWS 
Directory Service、 AWS 
DataSync AWS Elemental 
MediaPackage、、 AWS 
Glue、 AWS IoT、 AWS IoT 
Analytics、 AWS IoT Events 
AWS IoT SiteWise、 AWS 
License Manager、、 AWS 
IoT TwinMaker AWS Lake 
Formation AWS Resilience 
Hub AWS Signer、 および 
AWS Transfer Family
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ionAttributes,  gamelift:Des 
cribeFleetLocationCapacity, 
  gamelift:DescribeFleetPort 
Settings,  gamelift:Describe 
GameServerGroup,  g 
amelift:DescribeGameSession 
Queues,  gamelift:DescribeMa 
tchmakingConfigurations,  ga 
melift:DescribeMatchmakingR 
uleSets,  gamelift:DescribeR 
untimeConfiguration, gamelift: 
DescribeScript,  gamelift:De 
scribeVpcPeeringAuthorizati 
ons, gamelift:ListAliases,  
 gamelift:ListBuilds, gamelift: 
ListFleets,  gamelift:ListGa 
meServerGroups, gamelift: 
ListScripts,  gamelift:ListT 
agsForResource, geo:ListM 
aps, glue:GetClassifier,  
 glue:GetClassifiers, imagebuil 
der:GetContainerRecipe,  
 imagebuilder:GetImage, 
imagebuilder:GetImagePipeli 
ne,  imagebuilder:GetImageRe 
cipe, imagebuilder:ListC 
ontainerRecipes,  imagebuild 
er:ListImageBuildVersions,   
imagebuilder:ListImagePipel 
ines, imagebuilder:ListI 
mageRecipes,  imagebuilder:L 
istImages, iot:DescribeCertif 
icate,  iot:DescribeDimensio 
n, iot:DescribeRoleAlias,  
 iot:DescribeSecurityProfile, 
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iot:GetPolicy, iot:GetTo 
picRule,  iot:GetTopicRuleDe 
stination, iot:ListCertificat 
es,  iot:ListDimensions, 
iot:ListPolicies, iot:ListR 
oleAliases,  iot:ListSecurit 
yProfiles, iot:ListSecurityPr 
ofilesForTarget,  iot:ListTa 
gsForResource, iot:ListT 
argetsForSecurityProfile,  i 
ot:ListTopicRuleDestination 
s, iot:ListTopicRules,  iot:Lis 
tV2LoggingLevels, iot:Valid 
ateSecurityProfileBehaviors,  
 iotanalytics:DescribeChannel, 
iotanalytics:DescribeDatase 
t,  iotanalytics:DescribeDat 
astore, iotanalytics:Descr 
ibePipeline,  iotanalytics:L 
istChannels, iotanalytics:ListD 
atasets,  iotanalytics:ListD 
atastores, iotanalytics:ListP 
ipelines,  iotanalytics:List 
TagsForResource, iotevents 
:DescribeAlarmModel,  ioteve 
nts:DescribeDetectorModel, 
iotevents:DescribeInput,  io 
tevents:ListAlarmModels, 
iotevents:ListDetectorModels,  
 iotevents:ListInputs, iotevents 
:ListTagsForResource,  iotsi 
tewise:DescribeAccessPolicy 
, iotsitewise:DescribeAsset,  
 iotsitewise:ListAccessPolic 
ies, iotsitewise:ListAssets,  
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 iottwinmaker:GetEntity, 
iottwinmaker:GetScene,  
 iottwinmaker:GetWorksp 
ace, iottwinmaker:ListE 
ntities,  iottwinmaker:ListS 
cenes, iottwinmaker:ListT 
agsForResource,  iottwinmake 
r:ListWorkspaces, ivs:GetPl 
aybackKeyPair,  ivs:GetRecor 
dingConfiguration, ivs:GetSt 
reamKey,  ivs:ListChannels, 
ivs:ListPlaybackKeyPairs,  i 
vs:ListRecordingConfigurati 
ons, ivs:ListStreamKeys,  
 ivs:ListTagsForResource, 
kinesisanalytics:ListApplic 
ations,  lakeformation:Descr 
ibeResource,  lakeformation: 
GetDataLakeSettings,  lakefo 
rmation:ListPermissions, 
lakeformation:ListResources 
,  lex:DescribeBot, lex:Descr 
ibeBotAlias,  lex:DescribeRe 
sourcePolicy, lex:ListB 
otAliases,  lex:ListBotLocal 
es, lex:ListBots, lex:ListT 
agsForResource,  license-
manager:GetGrant, license-m 
anager:GetLicense,  license- 
manager:ListDistributedGran 
ts,  license-manager:ListLic 
enses,  license-manager:List 
ReceivedGrants, lightsail 
:GetAlarms,  lightsail:GetBu 
ckets, lightsail:GetCertificates,  
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 lightsail:GetDisk, lightsail 
:GetDisks, lightsail:GetInsta 
nce,  lightsail:GetInstances 
, lightsail:GetKeyPair,  light 
sail:GetLoadBalancer, lightsail 
:GetLoadBalancers,  lightsai 
l:GetLoadBalancerTlsCertifi 
cates, lightsail:GetStaticIp,  
 lightsail:GetStaticIps,  lookout 
equipment:DescribeInference 
Scheduler,  lookoutequipment 
:ListTagsForResource,  looko 
utmetrics:DescribeAlert,  lo 
okoutmetrics:DescribeAnomal 
yDetector,  lookoutmetrics:L 
istAlerts, lookoutmetrics:Lis 
tAnomalyDetectors,  lookoutm 
etrics:ListMetricSets,  look 
outmetrics:ListTagsForResou 
rce,  lookoutvision:Describe 
Project, lookoutvision:List 
Projects,  managedblockchain 
:GetMember, managedbl 
ockchain:GetNetwork,  
 managedblockchain:GetNod 
e, managedblockchain:ListInvit 
ations,  managedblockchain:L 
istMembers, managedbl 
ockchain:ListNodes,  mediapa 
ckage-vod:DescribePackaging 
Group,  mediapackage-
vod:ListPackagingGroups,   
mediapackage-vod:ListTagsFo 
rResource,  mobiletargeting: 
GetInAppTemplate, mobiletar 
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geting:ListTemplates,  mq:De 
scribeBroker, mq:ListBr 
okers, nimble:GetLaunchPr 
ofile,  nimble:GetLaunchProf 
ileDetails, nimble:GetStreamin 
gImage,  nimble:GetStudio, 
nimble:GetStudioComponent,  
 nimble:ListLaunchProfiles, 
nimble:ListStreamingImages,  
 nimble:ListStudioComponent 
s, nimble:ListStudios,  profile 
:GetDomain, profile:GetIntegra 
tion,  profile:GetProfileObj 
ectType, profile:ListDomain 
s,  profile:ListIntegrations, 
profile:ListProfileObjectTypes,  
 profile:ListTagsForResource, 
quicksight:DescribeAnalysis 
,  quicksight:DescribeAnalys 
isPermissions,  quicksight:D 
escribeDataSet,  quicksight: 
DescribeDataSetPermissions, 
quicksight:DescribeTheme,  q 
uicksight:DescribeThemePerm 
issions, quicksight:ListAna 
lyses,  quicksight:ListDataS 
ets, quicksight:ListThemes,  
 resiliencehub:Describe 
App,  resiliencehub:Describe 
AppVersionTemplate,  resilie 
ncehub:DescribeResiliencyPo 
licy, resiliencehub:ListApps,  
 resiliencehub:ListApp 
VersionResourceMappings,  
 resiliencehub:ListResiliencyP 
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olicies,  route53-recovery-r 
eadiness:GetCell,  route53-r 
ecovery-readiness:GetReadin 
essCheck,  route53-recovery- 
readiness:GetRecoveryGroup, 
  route53-recovery-readiness 
:GetResourceSet,  route53-
recovery-readiness:ListCells, 
  route53-recovery-readiness 
:ListReadinessChecks,  
 route53-recovery-readin 
ess:ListRecoveryGroups,  rou 
te53-recovery-readiness:Lis 
tResourceSets,  route53resol 
ver:GetFirewallDomainList,   
route53resolver:GetFirewall 
RuleGroup,  route53resolver: 
GetFirewallRuleGroupAssocia 
tion,  route53resolver:GetRe 
solverQueryLogConfig,  
 route53resolver:ListFir 
ewallDomainLists,  route53re 
solver:ListFirewallDomains, 
  route53resolver:ListFirewa 
llRuleGroupAssociations,  ro 
ute53resolver:ListFirewallR 
uleGroups,  route53resolver: 
ListFirewallRules,  route53r 
esolver:ListResolverQueryLo 
gConfigs, rum:GetAppMonitor, 
  rum:GetAppMonitorData, 
rum:ListAppMonitors,  rum:Li 
stTagsForResource, s3-
outposts:GetAccessPoint,  
 s3-outposts:GetAccessPoint 
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Policy, s3-outposts:GetBuc 
ket,  s3-outposts:GetBucketP 
olicy, s3-outposts:GetBuc 
ketTagging,  s3-outposts:Get 
LifecycleConfiguration,  s3- 
outposts:ListAccessPoints, 
s3-outposts:ListEndpoints,   
s3-outposts:ListRegionalBuc 
kets, schemas:DescribeDi 
scoverer,  schemas:DescribeR 
egistry, schemas:DescribeSc 
hema,  schemas:ListDiscovere 
rs, schemas:ListRegistries,  
 schemas:ListSchemas, 
sdb:GetAttributes, sdb:ListD 
omains,  ses:ListEmailTempla 
tes, ses:ListReceiptFilters,  
 ses:ListReceiptRuleSe 
ts, ses:ListTemplates,  
 signer:GetSigningProfile, 
signer:ListProfilePermissio 
ns,  signer:ListSigningProfiles, 
synthetics:DescribeCanaries 
,  synthetics:DescribeCanari 
esLastRun,  synthetics:Descr 
ibeRuntimeVersions, synthetic 
s:GetCanary,  synthetics:Get 
CanaryRuns, synthetic 
s:ListTagsForResource,  time 
stream:DescribeDatabase, 
timestream:DescribeTable,  
 timestream:ListDatabases, 
timestream:ListTables,  time 
stream:ListTagsForResource, 
transfer:DescribeServer,  tr 
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ansfer:DescribeUser, transfer: 
DescribeWorkflow,  transfer: 
ListServers, transfer:ListUsers 
,  transfer:ListWorkflows, 
voiceid:DescribeDomain, and  
 voiceid:ListTagsForResource

AWSConfigServiceRolePolicy
– 追加: datasync:ListAgents, 
datasync:ListLocations,  dat 
async:ListTasks, servicedi 
scovery:ListNamespaces,  ser 
vicediscovery:ListServices, 
and  ses:ListContactLists

このポリシーは、 でエージェ
ント、DataSync の送信元と送
信先の場所、DataSync AWS 
アカウントタスクのリスト 
AWS DataSync を返すアクセ
ス許可、 で 1 つ以上の指定
された名前空間に関連付けら
れている名前空間とサービス
に関する AWS Cloud Map 概
要情報を一覧表示するアクセ
ス許可、 AWS アカウントお
よび で利用可能なすべての 
Amazon Simple Email Service 
(Amazon SES) 連絡先リスト
を一覧表示するアクセス許可
を付与するようになりました 
AWS アカウント。

2022 年 8 月 22 日
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AWS_ConfigRole – 追
加: datasync:ListAgents, 
datasync:ListLocations,  dat 
async:ListTasks, servicedi 
scovery:ListNamespaces,  ser 
vicediscovery:ListServices, 
and  ses:ListContactLists

このポリシーは、 でエージェ
ント、DataSync の送信元と送
信先の場所、DataSync AWS 
アカウントタスクのリスト 
AWS DataSync を返すアクセ
ス許可、 で 1 つ以上の指定
された名前空間に関連付けら
れている名前空間とサービス
に関する AWS Cloud Map 概
要情報を一覧表示するアクセ
ス許可、 AWS アカウントお
よび で利用可能なすべての 
Amazon Simple Email Service 
(Amazon SES) 連絡先リスト
を一覧表示するアクセス許可
を付与するようになりました 
AWS アカウント。

2022 年 8 月 22 日

ConfigConformsServ 
iceRolePolicy – 追加: 
cloudwatch:PutMetricData

このポリシーは、メトリク
スデータポイントを Amazon 
CloudWatch に発行する許可
を付与するようになりまし
た。

2022 年 7 月 25 日
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AWSConfigServiceRolePolicy
– 追加: amplifyuibuilder:E 
xportThemes, amplifyui 
builder:GetTheme,  appconfig 
:GetApplication, appconfig 
:GetApplication,  appconfig: 
GetConfigurationProfile,  
 appconfig:GetConfigu 
rationProfile, appconfig 
:GetDeployment,  appconfig:G 
etDeploymentStrategy, 
appconfig:GetEnvironment,  a 
ppconfig:GetHostedConfigura 
tionVersion,  appconfig:List 
TagsForResource, appsync:G 
etGraphqlApi,  appsync:ListG 
raphqlApis, billingconductor:  
 ListPricingRulesAssociatedT 
oPricingPlan,  billingconduc 
tor:ListAccountAssociations 
,  billingconductor:ListBill 
ingGroups,  billingconductor 
:ListCustomLineItems,  billi 
ngconductor:ListPricingPlan 
s,  billingconductor:ListPri 
cingRules,  billingconductor 
:ListTagsForResource, 
datasync:DescribeAgent,  
 datasync:DescribeLoca 
tionEfs,  datasync:DescribeL 
ocationFsxLustre,  datasync: 
DescribeLocationHdfs, 
datasync:DescribeLocationNf 
s,  datasync:DescribeLocatio 

このポリシーは、Amazon 
Elastic Container Service 
(Amazon ECS)、Amaz 
on ElastiCache、Amazon 
EventBridge、Amazon 
FSx、Amazon Managed 
Service for Apache 
Flink、Amazon Location 
Service、Amazon Managed 
Streaming for Apache 
Kafka、Amazon Quick、Ama 
zon Rekognition、Amazon 
Simple Storage Service 
(Amazon S3) AWS 
RoboMaker、Amazon Simple 
Email Service (Amazon 
SES) AWS Amplify、 AWS 
AppConfig AWS AppSync、、 
、 AWS Billing Conductor 
 AWS DataSync、、 AWS 
IAM Identity Center 、(IAM 
Identity Center) AWS Firewall 
Manager AWS Glue、EC2 
Image Builder、および Elastic 
Load Balancing に対する追加
のアクセス許可をサポートす
るようになりました。

2022 年 7 月 15 日
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nObjectStorage,  datasync:De 
scribeLocationS3, datasync: 
DescribeLocationSmb,  datasy 
nc:DescribeTask, datasync: 
ListTagsForResource,  ecr:De 
scribePullThroughCacheRules 
, ecr:DescribeRegistry,  ecr:G 
etRegistryPolicy, elasticac 
he:DescribeCacheParameters, 
  elasticloadbalancing:Descr 
ibeListenerCertificates,  el 
asticloadbalancing:Describe 
TargetGroupAttributes,  elas 
ticloadbalancing:DescribeTa 
rgetGroups,  elasticloadbala 
ncing:DescribeTargetHealth, 
  events:DescribeApiDestinat 
ion, events:DescribeArchive,  
 fms:GetNotificationChannel, 
fms:GetPolicy, fms:ListP 
olicies,  fms:ListTagsForRes 
ource, fsx:DescribeVolumes,  
 geo:DescribeGeofenceColl 
ection, geo:DescribeMap,  
 geo:DescribePlaceIndex, 
geo:DescribeRouteCalculator 
,  geo:DescribeTracker, 
geo:ListTrackerConsumers,  g 
lue:BatchGetJobs, glue:Batc 
hGetWorkflows, glue:GetC 
rawler,  glue:GetCrawlers, 
glue:GetJob, glue:GetJobs, 
glue:GetWorkflow,  imagebuil 
der: GetComponent, imagebuil 
der:  ListComponentBuildVers 
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ions, imagebuilder: ListCompo 
nents,  imagebuilder:GetDist 
ributionConfiguration,  imag 
ebuilder:GetInfrastructureC 
onfiguration,  imagebuilder: 
ListDistributionConfigurati 
ons,  imagebuilder:ListInfra 
structureConfigurations,  
 kafka:DescribeClusterV2, 
kafka:ListClustersV2,  kines 
isanalytics:DescribeApplica 
tion,  kinesisanalytics:List 
TagsForResource,  quicksight 
:DescribeDataSource,  
 quicksight:DescribeDataS 
ourcePermissions,  quicksigh 
t:ListTagsForResource,  reko 
gnition:DescribeStreamProce 
ssor,  rekognition:ListTagsF 
orResource,  robomaker:Descr 
ibeRobotApplication,  roboma 
ker:DescribeSimulationAppli 
cation,  s3:GetStorageLensCo 
nfiguration,  s3:GetStorageL 
ensConfigurationTagging,  se 
rvicediscovery:GetInstance, 
servicediscovery:GetNamespa 
ce,  servicediscovery:GetSer 
vice,  servicediscovery:List 
TagsForResource, ses:Descr 
ibeReceiptRule,  ses:Describ 
eReceiptRuleSet, ses:GetCo 
ntactList,  ses:GetEmailTemp 
late, ses:GetTemplate, and  
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 sso:GetInlinePolicyForP 
ermissionSet
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AWS_ConfigRole – 追加: 
amplifyuibuilder:ExportThem 
es, amplifyuibuilder:G 
etTheme,  appconfig:GetAppli 
cation, appconfig:GetAppli 
cation,  appconfig:GetConfig 
urationProfile,  appconfig:G 
etConfigurationProfile, 
appconfig:GetDeployment,  ap 
pconfig:GetDeploymentStrate 
gy, appconfig:GetEnvir 
onment,  appconfig:GetHosted 
ConfigurationVersion,  appco 
nfig:ListTagsForResource, 
appsync:GetGraphqlApi,  apps 
ync:ListGraphqlApis, billingco 
nductor:  ListPricingRulesAs 
sociatedToPricingPlan,  bill 
ingconductor:ListAccountAss 
ociations,  billingconductor 
:ListBillingGroups,  billing 
conductor:ListCustomLineIte 
ms,  billingconductor:ListPr 
icingPlans,  billingconducto 
r:ListPricingRules,  billing 
conductor:ListTagsForResour 
ce, datasync:DescribeAgent,  
 datasync:DescribeLoca 
tionEfs,  datasync:DescribeL 
ocationFsxLustre,  datasync: 
DescribeLocationHdfs, 
datasync:DescribeLocationNf 
s,  datasync:DescribeLocatio 
nObjectStorage,  datasync:De 

このポリシーは、Amazon 
Elastic Container Service 
(Amazon ECS)、Amaz 
on ElastiCache、Amazon 
EventBridge、Amazon 
FSx、Amazon Managed 
Service for Apache 
Flink、Amazon Location 
Service、Amazon Managed 
Streaming for Apache 
Kafka、Amazon Quick、Ama 
zon Rekognition、Amazon 
Simple Storage Service 
(Amazon S3) AWS 
RoboMaker、Amazon Simple 
Email Service (Amazon 
SES) AWS Amplify、 AWS 
AppConfig AWS AppSync、、 
、 AWS Billing Conductor 
 AWS DataSync、、 AWS 
IAM Identity Center 、(IAM 
Identity Center) AWS Firewall 
Manager AWS Glue、EC2 
Image Builder、および Elastic 
Load Balancing に対する追加
のアクセス許可をサポートす
るようになりました。

2022 年 7 月 15 日
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scribeLocationS3, datasync: 
DescribeLocationSmb,  datasy 
nc:DescribeTask, datasync: 
ListTagsForResource,  ecr:De 
scribePullThroughCacheRules 
, ecr:DescribeRegistry,  ecr:G 
etRegistryPolicy, elasticac 
he:DescribeCacheParameters, 
  elasticloadbalancing:Descr 
ibeListenerCertificates,  el 
asticloadbalancing:Describe 
TargetGroupAttributes,  elas 
ticloadbalancing:DescribeTa 
rgetGroups,  elasticloadbala 
ncing:DescribeTargetHealth, 
  events:DescribeApiDestinat 
ion, events:DescribeArchive,  
 fms:GetNotificationChannel, 
fms:GetPolicy, fms:ListP 
olicies,  fms:ListTagsForRes 
ource, fsx:DescribeVolumes,  
 geo:DescribeGeofenceColl 
ection, geo:DescribeMap,  
 geo:DescribePlaceIndex, 
geo:DescribeRouteCalculator 
,  geo:DescribeTracker, 
geo:ListTrackerConsumers,  g 
lue:BatchGetJobs, glue:Batc 
hGetWorkflows, glue:GetC 
rawler,  glue:GetCrawlers, 
glue:GetJob, glue:GetJobs, 
glue:GetWorkflow,  imagebuil 
der: GetComponent, imagebuil 
der:  ListComponentBuildVers 
ions, imagebuilder: ListCompo 
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nents,  imagebuilder:GetDist 
ributionConfiguration,  imag 
ebuilder:GetInfrastructureC 
onfiguration,  imagebuilder: 
ListDistributionConfigurati 
ons,  imagebuilder:ListInfra 
structureConfigurations,  
 kafka:DescribeClusterV2, 
kafka:ListClustersV2,  kines 
isanalytics:DescribeApplica 
tion,  kinesisanalytics:List 
TagsForResource,  quicksight 
:DescribeDataSource,  
 quicksight:DescribeDataS 
ourcePermissions,  quicksigh 
t:ListTagsForResource,  reko 
gnition:DescribeStreamProce 
ssor,  rekognition:ListTagsF 
orResource,  robomaker:Descr 
ibeRobotApplication,  roboma 
ker:DescribeSimulationAppli 
cation,  s3:GetStorageLensCo 
nfiguration,  s3:GetStorageL 
ensConfigurationTagging,  se 
rvicediscovery:GetInstance, 
servicediscovery:GetNamespa 
ce,  servicediscovery:GetSer 
vice,  servicediscovery:List 
TagsForResource, ses:Descr 
ibeReceiptRule,  ses:Describ 
eReceiptRuleSet, ses:GetCo 
ntactList,  ses:GetEmailTemp 
late, ses:GetTemplate, and  
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 sso:GetInlinePolicyForP 
ermissionSet

AWS 管理ポリシー 15800



AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: athena:GetDataCata 
log, athena:ListDataCat 
alogs,  athena:ListTagsForRe 
source, detective:ListGrap 
hs,  detective:ListTagsForRe 
source, glue:BatchGetDevEn 
dpoints,  glue:GetDevEndpoin 
t, glue:GetDevEndpoints,  
 glue:GetSecurityConfigu 
ration, glue:GetSecurityCo 
nfigurations,  glue:GetTags 
glue:GetWorkGroup, glue:List 
Crawlers,  glue:ListDevEndpo 
ints, glue:ListJobs, glue:List 
Members,  glue:ListWorkflows 
, glue:ListWorkGroups, 
guardduty:GetFilter,  guardd 
uty:GetIPSet, guardduty 
:GetThreatIntelSet,  guarddu 
ty:GetMembers, guardduty 
:ListFilters,  guardduty:Lis 
tIPSets, guardduty:ListTags 
ForResource,  guard 
duty:ListThreatIntelSets, 
macie:GetMacieSession,  ram: 
GetResourceShareAssociation 
s, ram:GetResourceShares,  
 ses:GetConfigurationSet,  
 ses:GetConfigurationSetE 
ventDestinations,  ses:ListC 
onfigurationSets,  sso:Descr 
ibeInstanceAccessControlAtt 
ributeConfiguration,  sso:De 

このポリシーは、指定された 
Amazon Athena データカタロ
グを取得するアクセス許可を
付与するようになりました。 
で Athena データカタログを
一覧表示します AWS アカウ
ント。 および Athena ワーク
グループまたはデータカタ
ログリソースに関連付けら 
れたタグを一覧表示します。 
Amazon Detective 動作グラフ
のリストを取得し、Detective 
動作グラフのタグを一覧表示
する。 特定の AWS Glue 開
発エンドポイント名のリスト
のリソースメタデータのリス 
トを取得します。 指定された 
AWS Glue 開発エンドポイン
トに関する情報を取得する で 
AWS Glue すべての開発エン
ドポイントを取得する AWS 
アカウント指定された AWS 
Glue セキュリティ設定を取
得する すべての AWS Glue 
セキュリティ設定を取得する 
AWS Glue リソースに関連付
けられたタグのリストを取得
する 指定された名前の AWS 
Glue ワークグループに関す
る情報を取得します。 アカウ
ント内のすべての AWS Glue 
AWS クローラリソースの名前
を取得します。 内のすべての 
AWS Glue DevEndpoint リ

2022 年 5 月 31 日
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変更 説明 日付

scribePermissionSet,  sso:Li 
stManagedPoliciesInPermissi 
onSet, sso:ListPermission 
Sets,  and sso:ListTagsForRes 
ource

ソースの名前を取得する AWS 
アカウント内のすべての AWS 
Glue ジョブリソースの名前を
一覧表示します AWS アカウ
ント。 AWS Glue メンバーア
カウントの詳細を取得する ア
カウントで作成された AWS 
Glue ワークフローの名前を一
覧表示します。 および アカウ
ントで使用可能な AWS Glue 
ワークグループを一覧表示し
ます。 Amazon GuardDuty 
フィルターの詳細を取得する
には、 GuardDuty IPSet を取
得する GuardDuty ThreatInt 
elSet を取得する GuardDuty 
メンバーアカウントの取得 
GuardDuty フィルターのリ
ストを取得する GuardDuty 
サービスの IPSets を取得す
る GuardDuty サービスのタ
グを取得する GuardDuty サー
ビスの ThreatIntelSets を取
得します。 Amazon Macie ア
カウントの現在のステータ
スと設定を取得するには AW 
S Resource Access Manager 
(AWS RAM) リソース共有の
リソースとプリンシパルの関
連付けを取得し、リソース共
有の詳細 AWS RAM を取得
する。 Amazon Simple Email 
Service (Amazon SES) の既
存の設定セットに関する情
報を取得するには、 Amazon 
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AWS Config デベロッパーガイド

変更 説明 日付

SES 設定セットに関連付けら
れているイベント送信先のリ
ストを取得します。 および 
Amazon SES アカウントに関
連付けられているすべての設
定セットを一覧表示します。 
Identity Center ディレクトリ
属性のリストを取得するに 
は、 AWS IAM Identity Center 
アクセス許可セットの詳細
を取得する 指定された IAM 
Identity Center アクセス許可
セットにアタッチされている 
IAM 管理ポリシーを取得しま
す。 IAM Identity Center イン
スタンスのアクセス許可セッ
トを取得する および は、IAM 
Identity Center リソースのタ
グを取得します。
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AWS Config デベロッパーガイド

変更 説明 日付

AWS_ConfigRole – 追加: 
athena:GetDataCatalog, 
athena:ListDataCatalogs,  
 athena:ListTagsForRe 
source, detective:ListGrap 
hs,  detective:ListTagsForRe 
source, glue:BatchGetDevEn 
dpoints,  glue:GetDevEndpoin 
t, glue:GetDevEndpoints,  
 glue:GetSecurityConfigu 
ration, glue:GetSecurityCo 
nfigurations,  glue:GetTags 
glue:GetWorkGroup, glue:List 
Crawlers,  glue:ListDevEndpo 
ints, glue:ListJobs, glue:List 
Members,  glue:ListWorkflows 
, glue:ListWorkGroups, 
guardduty:GetFilter,  guardd 
uty:GetIPSet, guardduty 
:GetThreatIntelSet,  guarddu 
ty:GetMembers, guardduty 
:ListFilters,  guardduty:Lis 
tIPSets, guardduty:ListTags 
ForResource,  guard 
duty:ListThreatIntelSets, 
macie:GetMacieSession,  ram: 
GetResourceShareAssociation 
s, ram:GetResourceShares,  
 ses:GetConfigurationSet,  
 ses:GetConfigurationSetE 
ventDestinations,  ses:ListC 
onfigurationSets,  sso:Descr 
ibeInstanceAccessControlAtt 
ributeConfiguration,  sso:De 

このポリシーは、指定された 
Amazon Athena データカタロ
グを取得するアクセス許可を
付与するようになりました。 
で Athena データカタログを
一覧表示します AWS アカウ
ント。 および Athena ワーク
グループまたはデータカタ
ログリソースに関連付けら 
れたタグを一覧表示します。 
Amazon Detective 動作グラフ
のリストを取得し、Detective 
動作グラフのタグを一覧表示
する。 特定の AWS Glue 開
発エンドポイント名のリスト
のリソースメタデータのリス 
トを取得します。 指定された 
AWS Glue 開発エンドポイン
トに関する情報を取得する で 
AWS Glue すべての開発エン
ドポイントを取得する AWS 
アカウント指定された AWS 
Glue セキュリティ設定を取
得する すべての AWS Glue 
セキュリティ設定を取得する 
AWS Glue リソースに関連付
けられたタグのリストを取得
する 指定された名前の AWS 
Glue ワークグループに関す
る情報を取得します。 アカウ
ント内のすべての AWS Glue 
AWS クローラリソースの名前
を取得します。 内のすべての 
AWS Glue DevEndpoint リ

2022 年 5 月 31 日
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AWS Config デベロッパーガイド

変更 説明 日付

scribePermissionSet,  sso:Li 
stManagedPoliciesInPermissi 
onSet, sso:ListPermission 
Sets,  and sso:ListTagsForRes 
ource

ソースの名前を取得する AWS 
アカウント内のすべての AWS 
Glue ジョブリソースの名前を
一覧表示します AWS アカウ
ント。 AWS Glue メンバーア
カウントの詳細を取得する ア
カウントで作成された AWS 
Glue ワークフローの名前を一
覧表示します。 および アカウ
ントで使用可能な AWS Glue 
ワークグループを一覧表示し
ます。 Amazon GuardDuty 
フィルターの詳細を取得する
には、 GuardDuty IPSet を取
得する GuardDuty ThreatInt 
elSet を取得する GuardDuty 
メンバーアカウントの取得 
GuardDuty フィルターのリ
ストを取得する GuardDuty 
サービスの IPSets を取得す
る GuardDuty サービスのタ
グを取得する GuardDuty サー
ビスの ThreatIntelSets を取
得します。 Amazon Macie ア
カウントの現在のステータ
スと設定を取得するには AW 
S Resource Access Manager 
(AWS RAM) リソース共有の
リソースとプリンシパルの関
連付けを取得し、リソース共
有の詳細 AWS RAM を取得
する。 Amazon Simple Email 
Service (Amazon SES) の既
存の設定セットに関する情
報を取得するには、 Amazon 

AWS 管理ポリシー 15805



AWS Config デベロッパーガイド

変更 説明 日付

SES 設定セットに関連付けら
れているイベント送信先のリ
ストを取得します。 および 
Amazon SES アカウントに関
連付けられているすべての設
定セットを一覧表示します。 
Identity Center ディレクトリ
属性のリストを取得するに 
は、 AWS IAM Identity Center 
アクセス許可セットの詳細
を取得する 指定された IAM 
Identity Center アクセス許可
セットにアタッチされている 
IAM 管理ポリシーを取得しま
す。 IAM Identity Center イン
スタンスのアクセス許可セッ
トを取得する および は、IAM 
Identity Center リソースのタ
グを取得します。
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AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: cloudformation:Get 
Resource, cloudformation:Lis 
tResources,  cloudtrail:GetE 
ventDataStore, cloudtrai 
l:ListEventDataStores,  dax: 
DescribeParameterGroups, 
dax:DescribeParameters,  
 dax:DescribeSubnetGroups, 
DMS:DescribeReplicationTask 
s, and  organizations:ListPolic 
ies

このポリシーは、すべてまた
は指定された AWS CloudTrai 
l イベントデータストア (EDS) 
に関する情報の取得、すべ
てまたは指定された AWS 
CloudFormation リソースに関
する情報の取得、DynamoDB 
Accelerator (DAX) パラメー
タグループまたはサブネット
グループのリストの取得、ア
クセスされている現在のリー
ジョンのアカウントの AWS 
Database Migration Service 
(AWS DMS) レプリケーショ
ンタスクに関する情報の取
得、および AWS Organizat 
ions 指定されたタイプの のす
べてのポリシーのリストの取
得を行うアクセス許可を付与
するようになりました。

2022 年 4 月 7 日

AWS 管理ポリシー 15807



AWS Config デベロッパーガイド

変更 説明 日付

AWS_ConfigRole – 追加: 
cloudformation:GetResource, 
cloudformation:ListResource 
s,  cloudtrail:GetEventDataS 
tore, cloudtrail:ListEve 
ntDataStores,  dax:DescribeP 
arameterGroups, dax:Descr 
ibeParameters,  dax:Describe 
SubnetGroups, DMS:Descr 
ibeReplicationTasks, and  
 organizations:ListPolicies

このポリシーは、すべてまた
は指定された AWS CloudTrai 
l イベントデータストア (EDS) 
に関する情報の取得、すべ
てまたは指定された AWS 
CloudFormation リソースに関
する情報の取得、DynamoDB 
Accelerator (DAX) パラメー
タグループまたはサブネット
グループのリストの取得、ア
クセスされている現在のリー
ジョンのアカウントの AWS 
Database Migration Service 
(AWS DMS) レプリケーショ
ンタスクに関する情報の取
得、および AWS Organizat 
ions 指定されたタイプの のす
べてのポリシーのリストの取
得を行うアクセス許可を付与
するようになりました。

2022 年 4 月 7 日
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AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigServiceRo 
lePolicy – 追加: backup-ga 
teway:ListTagsForResource,  
 backup-gateway:ListVirtualM 
achines,  batch:DescribeComp 
uteEnvironments, batch:Des 
cribeJobQueues,  batch:ListT 
agsForResource, dax:ListT 
ags,  dms:DescribeCertificat 
es, dynamodb:DescribeG 
lobalTable,  dynamodb:Descri 
beGlobalTableSettings,  
 ec2:DescribeClientVpnA 
uthorizationRules,  ec2:Desc 
ribeClientVpnEndpoints, 
ec2:DescribeDhcpOptions,  ec 
2:DescribeFleets, ec2:Descr 
ibeNetworkAcls,  ec2:Describ 
ePlacementGroups, ec2:Descr 
ibeSpotFleetRequests,  
 ec2:DescribeVolumeAttri 
bute, ec2:DescribeVolume 
s,  eks:DescribeFargateProfi 
le, eks:ListFargateProfiles,  
 eks:ListTagsForResou 
rce, fsx:ListTagsForRes 
ource,  guardduty:ListOrgani 
zationAdminAccounts, 
kms:ListAliases,  opsworks:D 
escribeLayers, opsworks: 
DescribeStacks,  opsworks:Li 
stTags, rds:DescribeDBClus 
terParameterGroups,  
 rds:DescribeDBClusterPara 

このポリシーは AWS 
Backup、、 AWS Batch 
DynamoDB Accelerat 
or、 AWS Database 
Migration Service、Amazon 
DynamoDB、Amazon Elastic 
Compute Cloud (Amazon 
EC2)、Amazon Elastic 
Kubernetes Service、Amazon 
FSx、Amazon GuardDuty 
、 AWS Key Management 
Service AWS OpsWorks、 
Amazon Relational Database 
Service、 AWS WAF 
V2、Amazon WorkSpaces に
対する追加のアクセス許可を
サポートするようになりまし 
た。

2022 年 3 月 14 日
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AWS Config デベロッパーガイド

変更 説明 日付

meters, states:DescribeAct 
ivity,  states:ListActivitie 
s, wafv2:GetRuleGroup 
, wafv2:ListRuleGroups,  
 wafv2:ListTagsForResource, 
workspaces:DescribeConnecti 
onAliases,  workspaces:Descr 
ibeTags, and  workspaces:Des 
cribeWorkspaces
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AWS Config デベロッパーガイド

変更 説明 日付

AWS_ConfigRole – 追加: 
backup-gateway:ListTagsForR 
esource,  backup-gateway:Lis 
tVirtualMachines,  batch:Des 
cribeComputeEnvironments, 
batch:DescribeJobQueues,  
 batch:ListTagsForResource, 
dax:ListTags,  dms:DescribeC 
ertificates, dynamodb: 
DescribeGlobalTable,  
 dynamodb:DescribeGlobalT 
ableSettings,  ec2:DescribeC 
lientVpnAuthorizationRules,  
 ec2:DescribeClientVpnEndpo 
ints, ec2:DescribeDhcpOp 
tions,  ec2:DescribeFleets, 
ec2:DescribeNetworkAcls,  ec 
2:DescribePlacementGroups, 
ec2:DescribeSpotFleetReques 
ts,  ec2:DescribeVolumeAttri 
bute, ec2:DescribeVolume 
s,  eks:DescribeFargateProfi 
le, eks:ListFargateProfiles,  
 eks:ListTagsForResou 
rce, fsx:ListTagsForRes 
ource,  guardduty:ListOrgani 
zationAdminAccounts, 
kms:ListAliases,  opsworks:D 
escribeLayers, opsworks: 
DescribeStacks,  opsworks:Li 
stTags, rds:DescribeDBClus 
terParameterGroups,  
 rds:DescribeDBClusterPara 
meters, states:DescribeAct 

このポリシーは AWS 
Backup、、 AWS Batch 
DynamoDB Accelerat 
or、 AWS Database 
Migration Service、Amazon 
DynamoDB、Amazon Elastic 
Compute Cloud (Amazon 
EC2)、Amazon Elastic 
Kubernetes Service、Amazon 
FSx、Amazon GuardDuty 
、 AWS Key Management 
Service AWS OpsWorks、 
Amazon Relational Database 
Service、 AWS WAF 
V2、Amazon WorkSpaces に
対する追加のアクセス許可を
サポートするようになりまし 
た。

2022 年 3 月 14 日
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AWS Config デベロッパーガイド

変更 説明 日付

ivity,  states:ListActivitie 
s, wafv2:GetRuleGroup 
, wafv2:ListRuleGroups,  
 wafv2:ListTagsForResource, 
workspaces:DescribeConnecti 
onAliases,  workspaces:Descr 
ibeTags, and  workspaces:Des 
cribeWorkspaces
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AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: elasticbeanstalk:D 
escribeEnvironments,  elasti 
cbeanstalk:DescribeConfigur 
ationSettings,  account:GetA 
lternateContact, organizat 
ions:DescribePolicy,  organi 
zations:ListParents, organizat 
ions:ListPoliciesForTarget,  
 es:GetCompatibleElasticsea 
rchVersions, rds:Descr 
ibeOptionGroups,  rds:Descri 
beOptionGroups, es:GetCom 
patibleVersions,  codedeploy 
:GetDeploymentConfig, ecr-
public:GetRepositoryPolicy,  
 access-analyzer:GetArc 
hiveRule, and  ecs:ListTaskDe 
finitionFamilies

このポリシーは、Elastic 
Beanstalk 環境の詳細と、指
定された Elastic Beanstalk 設
定セットの設定内容に関する
説明の取得、OpenSearch ま
たは Elasticsearch バージョ
ンのマップの取得、データ
ベースに利用できる Amazon 
RDS オプショングループの
説明、および CodeDeploy デ
プロイ設定に関する情報の取
得を実行する許可を付与する 
ようになりました。また、こ
のポリシーは AWS アカウン
ト、 にアタッチされた指定
された代替連絡先の取得、 
AWS Organizations ポリシー
に関する情報の取得、Amazon 
ECR リポジトリポリシーの取
得、アーカイブされた AWS 
Config ルールに関する情報の
取得、Amazon ECS タスク
定義ファミリーのリストの取
得、指定された子 OUs) のリ
スト、指定されたターゲット
ルート、組織単位、またはア
カウントにアタッチされたポ
リシーのリストを取得するア 
クセス許可を付与するように
なりました。

2022 年 2 月 10 日
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AWS Config デベロッパーガイド

変更 説明 日付

AWS_ConfigRole – 追加: 
elasticbeanstalk:DescribeEn 
vironments,  elasticbeanstal 
k:DescribeConfigurationSett 
ings,  account:GetAlternateC 
ontact, organizations:Desc 
ribePolicy,  organizations:L 
istParents, organizations:List 
PoliciesForTarget,  es:GetCo 
mpatibleElasticsearchVersio 
ns, rds:DescribeOption 
Groups,  rds:DescribeOptionG 
roups, es:GetCompatibleVe 
rsions,  codedeploy:GetDeplo 
ymentConfig, ecr-publi 
c:GetRepositoryPolicy,  acce 
ss-analyzer:GetArchiveRule, 
and  ecs:ListTaskDefinitionF 
amilies

このポリシーは、Elastic 
Beanstalk 環境の詳細と、指
定された Elastic Beanstalk 設
定セットの設定内容に関する
説明の取得、OpenSearch ま
たは Elasticsearch バージョ
ンのマップの取得、データ
ベースに利用できる Amazon 
RDS オプショングループの
説明、および CodeDeploy デ
プロイ設定に関する情報の取
得を実行する許可を付与する 
ようになりました。また、こ
のポリシーは AWS アカウン
ト、 にアタッチされた指定
された代替連絡先の取得、 
AWS Organizations ポリシー
に関する情報の取得、Amazon 
ECR リポジトリポリシーの取
得、アーカイブされた AWS 
Config ルールに関する情報の
取得、Amazon ECS タスク
定義ファミリーのリストの取
得、指定された子 OUs) のリ
スト、指定されたターゲット
ルート、組織単位、またはア
カウントにアタッチされたポ
リシーのリストを取得するア 
クセス許可を付与するように
なりました。

2022 年 2 月 10 日
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AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: logs:CreateLogStream, 
logs:CreateLogGroup, and  
 logs:PutLogEvent

このポリシーは、Amazon 
CloudWatch ロググループお
よびストリームを作成し、作
成したログストリームにログ
を書き込むアクセス許可を付
与するようになりました。

2021 年 12 月 15日

AWS_ConfigRole – 追加: 
logs:CreateLogStream, 
logs:CreateLogGroup, and  
 logs:PutLogEvent

このポリシーは、Amazon 
CloudWatch ロググループお
よびストリームを作成し、作
成したログストリームにログ
を書き込むアクセス許可を付
与するようになりました。

2021 年 12 月 15 日

AWSConfigServiceRolePolicy
– 追加: es:DescribeDomain, 
es:DescribeDomains,  rds:Des 
cribeDBParameters, and,  elas 
ticache:DescribeSnapshots

このポリシーは、今は 
Amazon OpenSearch Service 
(OpenSearch Service) ドメ
イン/ドメインの詳細を取得
する権限と、特定の Amazon 
Relational Database Service 
(Amazon RDS) DB パラメー
タグループの詳細なパラメー
タリストを取得するアクセス
を許可します。このポリシー
は、Amazon ElastiCache のス
ナップショットの詳細を取得
するアクセスも許可します。

2021 年 9 月 8 日
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AWS Config デベロッパーガイド

変更 説明 日付

AWS_ConfigRole – 追
加: es:DescribeDomain, 
es:DescribeDomains,  rds:Des 
cribeDBParameters, and,  elas 
ticache:DescribeSnapshots

このポリシーは、今は 
Amazon OpenSearch Service 
(OpenSearch Service) ドメ
イン/ドメインの詳細を取得
する権限と、特定の Amazon 
Relational Database Service 
(Amazon RDS) DB パラメー
タグループの詳細なパラメー
タリストを取得するアクセス
を許可します。このポリシー
は、Amazon ElastiCache のス
ナップショットの詳細を取得
するアクセスも許可します。

2021 年 9 月 8 日

AWS 管理ポリシー 15816



AWS Config デベロッパーガイド

変更 説明 日付

AWSConfigServiceRolePolicy
– logs:ListTagsLogGroup, 
states:ListTagsForResource,  
states:ListStateMachines, 
states:DescribeStateMachine 
、および AWS リソースタイ
プの追加のアクセス許可を追
加する

このポリシーは、ロググルー
プのタグの一覧表示、ス
テートマシンのタグの一覧 
表示、すべてのステートマ
シンの一覧表示を行うアク
セスを許可します。このポ 
リシーでは、ステートマシ
ンに関する詳細を取得する
アクセスを許可するように 
なりました。このポリシー
では、Amazon EC2 Systems 
Manager (SSM)、Amazon 
Elastic Container Registry、 
Amazon FSx、Amazon Data 
Firehose、Amazon Managed 
Streaming for Apache Kafka 
(Amazon MSK)、Amazon 
Relational Database Service 
(Amazon RDS)、Amaz 
on Route 53、Amazon 
SageMaker AI、Amazon 
Simple Notification Service、 
AWS Database Migration 
Service、 AWS Global 
Accelerator、および に対する
追加のアクセス許可もサポー
トされるようになりました 
AWS Storage Gateway。

2021 年 7 月 28 日
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変更 説明 日付

AWS_ConfigRole – AWS リ
ソースタイプに l ogs:ListT 
agsLogGroup, states:Li 
stTagsForResource, states:Li 
stStateMachines, states:De 
scribeStateMachineと追加の
アクセス許可を追加する

このポリシーは、ロググルー
プのタグの一覧表示、ス
テートマシンのタグの一覧 
表示、すべてのステートマ
シンの一覧表示を行うアク
セスを許可します。このポ 
リシーでは、ステートマシ
ンに関する詳細を取得する
アクセスを許可するように 
なりました。このポリシー
では、Amazon EC2 Systems 
Manager (SSM)、Amazon 
Elastic Container Registry、 
Amazon FSx、Amazon Data 
Firehose、Amazon Managed 
Streaming for Apache Kafka 
(Amazon MSK)、Amazon 
Relational Database Service 
(Amazon RDS)、Amaz 
on Route 53、Amazon 
SageMaker AI、Amazon 
Simple Notification Service、 
AWS Database Migration 
Service、 AWS Global 
Accelerator、および に対する
追加のアクセス許可もサポー
トされるようになりました 
AWS Storage Gateway。

2021 年 7 月 28 日
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変更 説明 日付

AWSConfigServiceRolePolicy
– AWS リソースタイプのア 
クセス許可の追加ssm:Descri 
beDocumentPermissionと追加

このポリシーは、 AWS 
Systems Manager ドキュメ
ントのアクセス許可とIAM 
Access Analyzer に関する
情報の閲覧を許可するよう
になりました。このポリ 
シーは、Amazon Kinesis、A 
mazon ElastiCache、Amazon 
EMR AWS Network Firewall、 
Amazon Route 53、Amazon 
Relational Database Service 
(Amazon RDS) の追加 AWS 
リソースタイプをサポート
するようになりました。こ
れらのアクセス許可の変更に
より AWS Config 、 はこれ
らのリソースタイプをサポー
トするために必要な読み取
り専用 APIs を呼び出すこと
ができます。このポリシーで
は、lambda-inside-vpc マネー
ジドルールの Lambda@ AWS 
Config Edge 関数のフィルタ
リングもサポートされるよう
になりました。

2021 年 6 月 8 日
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変更 説明 日付

AWS_ConfigRole – AWS リ
ソースタイプのアクセス許可
の追加ssm:DescribeDocumen 
tPermissionと追加

このポリシーは、 AWS 
Systems Manager ドキュメ
ントのアクセス許可とIAM 
Access Analyzer に関する
情報の閲覧を許可するよう
になりました。このポリ 
シーは、Amazon Kinesis、A 
mazon ElastiCache、Amazon 
EMR AWS Network Firewall、 
Amazon Route 53、Amazon 
Relational Database Service 
(Amazon RDS) の追加 AWS 
リソースタイプをサポート
するようになりました。こ
れらのアクセス許可の変更に
より AWS Config 、 はこれ
らのリソースタイプをサポー
トするために必要な読み取
り専用 APIs を呼び出すこと
ができます。このポリシーで
は、lambda-inside-vpc マネー
ジドルールの Lambda@ AWS 
Config Edge 関数のフィルタ
リングもサポートされるよう
になりました。

2021 年 6 月 8 日
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変更 説明 日付

AWSConfigServiceRolePolicy
– 追加: API Gateway に対し
て読み取り専用の GET 呼び
出しを行う apigateway:GET 
アクセス許可と、Amazon S3 
読み取り専用 API を呼び出
す s3:GetAccessPointPolicy 
アクセス許可と s3:GetAcc 
essPointPolicyStatus アクセス
許可

このポリシーは、 API 
Gateway の AWS Config ルー
ルをサポートするために 
API Gateway への読み取り
専用 GET 呼び出しを AWS 
Config が実行できるアクセ 
ス許可を付与するようになり
ました。このポリシーでは、 
が Amazon Simple Storage 
Service (Amazon S3) 読み取
り専用 APIs AWS Config を呼
び出すためのアクセス許可も
追加されます。これは、新し
いAWS::S3::AccessPoi 
nt リソースタイプをサポー
トするために必要です。

2021 年 5 月 10 日

AWS_ConfigRole – 追加: API 
Gateway に対して読み取り
専用 GET 呼び出しを行う 
apigateway:GET アクセス許
可と、Amazon S3 読み取り専
用 API を呼び出す s3:GetAcc 
essPointPolicy アクセス許
可と s3:GetAccessPointP 
olicyStatus アクセス許可

このポリシーは、 for API 
Gateway をサポートするた
めに AWS Config 、 が AWS 
Config API Gateway に対して
読み取り専用の GET 呼び出し
を行うことを許可するアクセ
ス許可を付与するようになり
ました。このポリシーでは、 
が Amazon Simple Storage 
Service (Amazon S3) 読み取
り専用 APIs AWS Config を呼
び出すためのアクセス許可も
追加されます。これは、新し
いAWS::S3::AccessPoi 
nt リソースタイプをサポー
トするために必要です。

2021 年 5 月 10 日
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変更 説明 日付

AWSConfigServiceRolePolicy
– AWS リソースタイプのs 
sm:ListDocumentsアクセス許
可と追加のアクセス許可を追
加する

このポリシーは、指定した 
AWS Systems Manager ド
キュメントに関する情報を表
示するアクセス許可を付与し 
ます。このポリシーでは AWS 
Backup、Amazon Elastic File 
System、Amazon ElastiCac 
he、Amazon Simple Storage 
Service (Amazon S3)、Amazo 
n Elastic Compute Cloud 
(Amazon EC2)、Amazon 
Kinesis、Amazon SageMaker 
AI AWS Database Migration 
Service、Amazon Route 53 の
追加 AWS リソースタイプも
サポートされるようになりま
した。これらのアクセス許可
の変更により AWS Config 、 
はこれらのリソースタイプを
サポートするために必要な読
み取り専用 APIs を呼び出すこ
とができます。

2021 年 4 月 1 日
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変更 説明 日付

AWS_ConfigRole – AWS リ
ソースタイプのssm:ListDo 
cumentsアクセス許可と追加
のアクセス許可を追加する

このポリシーは、指定した 
AWS Systems Manager ド
キュメントに関する情報を表
示するアクセス許可を付与し 
ます。このポリシーでは AWS 
Backup、Amazon Elastic File 
System、Amazon ElastiCac 
he、Amazon Simple Storage 
Service (Amazon S3)、Amazo 
n Elastic Compute Cloud 
(Amazon EC2)、Amazon 
Kinesis、Amazon SageMaker 
AI AWS Database Migration 
Service、Amazon Route 53 の
追加 AWS リソースタイプも
サポートされるようになりま
した。これらのアクセス許可
の変更により AWS Config 、 
はこれらのリソースタイプを
サポートするために必要な読
み取り専用 APIs を呼び出すこ
とができます。

2021 年 4 月 1 日

AWSConfigRole  は廃止に AWSConfigRole  は廃止さ
れました。交換ポリシーは
AWS_ConfigRole  です。

2021 年 4 月 1 日

AWS Config が変更の追跡を
開始しました

AWS Config は、 AWS 管理ポ
リシーの変更の追跡を開始し
ました。

2021 年 4 月 1 日
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に割り当てられた IAM ロールのアクセス許可 AWS Config

IAM ロールを使用すると、一連のアクセス許可を定義できます。 は、S3 バケットへの書き込
み、SNS トピックへの発行、 AWS リソースの設定詳細を取得するための Describeまたは List
API リクエストを行うために割り当てるロール AWS Config を引き受けます。IAM ロールの詳細につ
いては、「IAM ユーザーガイド」の「IAM ロール」を参照してください。

AWS Config コンソールを使用して IAM ロールを作成または更新すると、 は必要なアクセス許可 
AWS Config を自動的にアタッチします。詳細については、「コンソールによる AWS Config の設
定」を参照してください。

ポリシーとコンプライアンスの結果

IAM ポリシーと、AWS Organizationsで管理されるその他のポリシーが、 AWS Config がリ
ソースの設定変更の記録を許可されるかどうかに影響する可能性があります。また、ルー
ルはリソースの設定を直接評価し、評価の実行時にこれらのポリシーを考慮しません。適用
されるポリシーが、意図する AWS Configの使用方法と合致していることを確認してくださ
い。

目次

• IAM ロールのポリシーの作成

• ロールへの IAM 信頼ポリシーの追加

• S3 バケットの IAM ロールのポリシー

• KMS キーの IAM ロールポリシー

• Amazon SNS トピックの IAM ロールポリシー

• 設定詳細を取得するための IAM ロールポリシー

• S3 バケット記録のアクセス許可の管理

IAM ロールのポリシーの作成

AWS Config コンソールを使用して IAM ロールを作成すると、 は必要なアクセス許可 AWS Config 
を自動的にロールにアタッチします。

を使用して AWS CLI を設定している場合、 AWS Config または既存の IAM ロールを更新する場合
は、ポリシーを手動で更新して、 AWS Config が S3 バケットにアクセスし、SNS トピックに発行
し、リソースに関する設定の詳細を取得できるようにする必要があります。
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ロールへの IAM 信頼ポリシーの追加

がロールを引き受け AWS Config 、それを使用してリソースを追跡できるようにする IAM 信頼ポリ
シーを作成できます。信頼されたポリシーの詳細については、「IAM ユーザーガイド」の「ロール
に関する用語と概念」を参照してください。

AWS Config ロールの信頼ポリシーの例を次に示します。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "config.amazonaws.com" 
      }, 
      "Action": "sts:AssumeRole", 
      "Condition": {  
        "StringEquals": { 
          "AWS:SourceAccount": "sourceAccountID" 
        } 
      } 
    } 
  ]
}

上記の IAM ロールの信頼関係で AWS:SourceAccount 条件を使用して、特定のアカウントに代
わって操作を実行するときに、この AWS IAM ロールのみとやり取りするように Config サービスプ
リンシパルを制限することができます。

AWS Config は、所有アカウントに代わってオペレーションを実行するときにのみ IAM ロールを引
き受けるように Config サービスプリンシパルを制限する AWS:SourceArn条件もサポートします。 
AWS Config サービスプリンシパルを使用する場合、 AWS:SourceArnプロパティは常に に設定さ
れます。arn:aws:config:sourceRegion:sourceAccountID:*ここで、 sourceRegion はカ
スタマーマネージド設定レコーダーのリージョンであり、 sourceAccountIDはカスタマーマネー
ジド設定レコーダーを含むアカウントの ID です。
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例えば、条件 "ArnLike": {"AWS:SourceArn": "arn:aws:config:us-
east-1:123456789012:*"} を追加すると、アカウント 123456789012 にある us-east-1 リー
ジョン内のカスタマー管理の設定レコーダーに代わって実行する場合にのみ、その IAM ロールを引
き受けるように Config サービスプリンシパルを制限できます。

S3 バケットの IAM ロールのポリシー

次のポリシー例では、S3 バケットへのアクセス AWS Config 許可を付与します。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement":[ 
    { 
      "Effect":"Allow", 
      "Action":[ 
        "s3:PutObject", 
        "s3:PutObjectAcl" 
      ], 
      "Resource":[ 
        "arn:aws:s3:::amzn-s3-demo-bucket/prefix/AWSLogs/myAccountID/*" 
      ], 
      "Condition":{ 
        "StringLike":{ 
          "s3:x-amz-acl":"bucket-owner-full-control" 
        } 
      } 
    }, 
    { 
      "Effect":"Allow", 
      "Action":[ 
        "s3:GetBucketAcl" 
      ], 
      "Resource":"arn:aws:s3:::amzn-s3-demo-bucket" 
    } 
  ]
}
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KMS キーの IAM ロールポリシー

次のポリシー例では、S3 バケット配信の新しいオブジェクトで KMS ベースの暗号化を使用する 
AWS Config アクセス許可を付与します。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kms:Decrypt", 
                "kms:GenerateDataKey" 
            ], 
            "Resource": "arn:aws:kms:us-
east-1:123456789012:key/12345678-1234-1234-1234-123456789012" 
        } 
    ]
}

Amazon SNS トピックの IAM ロールポリシー

次のポリシー例では、SNS トピックにアクセスするためのアクセス AWS Config 許可を付与しま
す。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement":  
   [ 
     { 
      "Effect":"Allow", 
      "Action":"sns:Publish", 
      "Resource":"arn:aws:sns:us-east-1:123456789012:MyTopic" 
     } 
    ]
}
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SNS トピックが暗号化されている場合、追加の設定手順については、「Amazon Simple Notification 
Service デベロッパーガイド」の「AWS KMS アクセス許可の設定」を参照してください。

設定詳細を取得するための IAM ロールポリシー

AWS Config サービスにリンクされたロール を使用することをお勧めしま
すAWSServiceRoleForConfig。サービスにリンクされたロールは事前定義されており、 が他の 
を呼び出す AWS Config ために必要なすべてのアクセス許可が含まれています AWS のサービス。 
AWS Config サービスにリンクされたロールは、サービスにリンクされた設定レコーダーに必要で
す。詳細については、「AWS Configのサービスにリンクされたロールの使用」を参照してくださ
い。

コンソールでロールを作成または更新すると、 によって AWSServiceRoleForConfig がア AWS 
Config タッチされます。

を使用する場合は AWS CLI、 attach-role-policy コマンドを使用して
AWSServiceRoleForConfig の Amazon リソースネーム (ARN) を指定します。

$ aws iam attach-role-policy --role-name myConfigRole --policy-arn 
 arn:aws:iam::aws:policy/aws-service-role/AWSServiceRoleForConfig

S3 バケット記録のアクセス許可の管理

AWS Config は、S3 バケットが作成、更新、または削除されたときに通知を記録して配信します。

AWS Config サービスにリンクされたロール を使用することをお勧めしま
すAWSServiceRoleForConfig。サービスにリンクされたロールは事前定義されており、 が他の 
を呼び出す AWS Config ために必要なすべてのアクセス許可が含まれています AWS のサービス。 
AWS Config サービスにリンクされたロールは、サービスにリンクされた設定レコーダーに必要で
す。詳細については、「AWS Configのサービスにリンクされたロールの使用」を参照してくださ
い。

カスタマー管理の設定レコーダーの IAM ロール更新

カスタマー管理の設定レコーダーで使用される IAM ロールを更新できます。IAM ロールを更新する
前に、古いロールと置き換える新しいロールを作成済みであることを確認します。設定を記録して配
信チャネルに配信 AWS Config するためのアクセス許可を に付与するポリシーを新しいロールにア
タッチする必要があります。

IAM ロールの作成と IAM ロールへの必要なポリシーのアタッチの詳細については、[ステップ 3: IAM 
ロールを作成する]を参照してください。
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Note

既存の IAM ロールの ARN を確認するには、IAM コンソール (https:// 
console.aws.amazon.com/iam/) に移動します。ナビゲーションペインで [Roles] (ロール) を
選択します。次に、該当するロールの名前を選択し、[Summary] (サマリ) ページの上部にあ
る ARN を見つけます。

IAM ロールの更新

IAM ロールは、 AWS Management Console または を使用して更新できます AWS CLI。

To update the IAM role (Console)

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/config/home
で AWS Config コンソールを開きます。

2. ナビゲーションペインで [設定] を選択します。

3. [設定] ページの [顧客管理レコーダー] タブで [編集] を選択します。

4. データガバナンスセクションで、次の IAM ロールを選択します AWS Config。

• 既存の AWS Config サービスにリンクされたロールを使用する – 必要なアクセス許可を持
つロール AWS Config を作成します。

• アカウントからロールを選択 - [既存のロール] に対して、アカウントの IAM ロールを選択
します。

5. [保存] を選択します。

To update the IAM role (AWS CLI)

put-configuration-recorderコマンドを使用して、新しいロールの Amazon リソースネー
ム (ARN) を指定します。

$ aws configservice put-configuration-recorder --configuration-recorder 
 name=configRecorderName,roleARN=arn:aws:iam::012345678912:role/myConfigRole
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AWS Config 配信チャネルの Amazon S3 バケットのアクセス許可

Important

このページでは、 AWS Config 配信チャネルの Amazon S3 バケットをセットアップしま
す。このページは、 AWS Config 設定レコーダーが記録できるAWS::S3::Bucketリソース
タイプに関するものではありません。

デフォルトでは、Amazon S3 バケットとオブジェクトはプライベートです。バケット AWS アカウ
ント を作成した (リソース所有者) のみがアクセス許可を持ちます。リソース所有者は、アクセスポ
リシーを作成することで、他のリソースやユーザーにアクセスを許可できます。

AWS Config が自動的に S3 バケットを作成すると、必要なアクセス許可が追加されます。しかし、
ユーザーが既存の S3 バケットを指定する場合は、これらのアクセス許可を手動で追加する必要があ
ります。

トピック

• IAM ロールの使用時に Amazon S3 バケットに必要なアクセス許可

• サービスでリンクされたロールの使用時に Amazon S3 バケットに必要なアクセス許可

• Amazon S3 バケット AWS Config へのアクセスの許可

• クロスアカウントの配信時に Amazon S3 バケットに必要なアクセス許可

IAM ロールの使用時に Amazon S3 バケットに必要なアクセス許可

AWS Config は、設定レコーダーに割り当てた IAM ロールを使用して、アカウントの S3 バケッ
トに設定履歴とスナップショットを配信します。クロスアカウント配信の場合、 AWS Config 最
初に割り当てられた IAM ロールの使用を試みます。バケットポリシーによってその IAM ロール
に WRITE アクセスが許可されない場合、 AWS Config は config.amazonaws.com サービス
プリンシパルを使用します。配信を完了するためには、バケットポリシーが WRITE アクセスを
config.amazonaws.com に許可する必要があります。配信が成功すると、 はクロスアカウント 
S3 バケットに配信するすべてのオブジェクトの所有権 AWS Config を維持します。

AWS Config は、設定レコーダーに割り当てた IAM ロールを使用して Amazon S3 HeadBucket API 
を呼び出し、S3 バケットが存在するかどうか、およびその場所を確認します。 AWS Config の確認
に必要なアクセス許可がない場合は、 AWS CloudTrail ログにAccessDeniedエラーが表示されま
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す。ただし、 AWS Config は、S3 バケットが存在するかどうかとその場所を確認するために必要な
アクセス許可がない場合でも、設定履歴とスナップショットを配信 AWS Config できます。

最小アクセス許可

Amazon S3 HeadBucket API には s3:ListBucket アクションが必要です。

サービスでリンクされたロールの使用時に Amazon S3 バケットに必要なアクセス許
可

AWS Config サービスにリンクされたロールには、Amazon S3 バケットにオブジェクトを配置する
アクセス許可がありません。サービスにリンクされたロール AWS Config を使用して を設定する
と、 AWS Config はconfig.amazonaws.comサービスプリンシパルを使用して設定履歴とスナッ
プショットを配信します。アカウントまたはクロスアカウント送信先の S3 バケットポリシーには、 
AWS Config サービスプリンシパルがオブジェクトを書き込むためのアクセス許可が含まれている必
要があります。

Amazon S3 バケット AWS Config へのアクセスの許可

以下のステップを完了すると AWS Config 、 が設定履歴とスナップショットを Amazon S3 バケット
に配信できるようになります。

1. S3 バケットを持つアカウント AWS Management Console を使用して にサインインします。

2. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開きます。

3. 設定項目の配信 AWS Config に使用するバケットを選択し、プロパティを選択します。

4. [Permissions] (アクセス許可) を選択します。

5. Edit Bucket Policy を選択します。

6. 次のポリシーを Bucket Policy Editor ウィンドウ内にコピーします。

セキュリティのベストプラクティス

AWS:SourceAccount 条件を使用してバケットポリシーでアクセスを制限することを強
くお勧めします。これにより、 AWS Config が想定ユーザーに代わってのみアクセスが
許可されます。
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JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "AWSConfigBucketPermissionsCheck", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "config.amazonaws.com" 
      }, 
      "Action": "s3:GetBucketAcl", 
      "Resource": "arn:aws:s3:::amzn-s3-demo-bucket", 
      "Condition": {  
        "StringEquals": { 
          "AWS:SourceAccount": "sourceAccountID" 
        } 
      } 
    }, 
    { 
      "Sid": "AWSConfigBucketExistenceCheck", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "config.amazonaws.com" 
      }, 
      "Action": "s3:ListBucket", 
      "Resource": "arn:aws:s3:::amzn-s3-demo-bucket", 
      "Condition": {  
        "StringEquals": { 
          "AWS:SourceAccount": "sourceAccountID" 
        } 
      } 
    }, 
    { 
      "Sid": "AWSConfigBucketDelivery", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "config.amazonaws.com" 
      }, 
      "Action": "s3:PutObject", 
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      "Resource": "arn:aws:s3:::amzn-s3-demo-bucket/[optional] prefix/
AWSLogs/sourceAccountID/Config/*", 
      "Condition": {  
        "StringEquals": {  
          "s3:x-amz-acl": "bucket-owner-full-control", 
          "AWS:SourceAccount": "sourceAccountID" 
        } 
      } 
    } 
  ]
}

7. バケットポリシーの以下の値を置き換えます。

• amzn-s3-demo-bucket – AWS Config が設定履歴とスナップショットを配信する Amazon 
S3 バケットの名前。

• [optional] prefix – オプションで Amazon S3 にオブジェクトキーに追加するプレフィッ
クス。バケット内でフォルダのような構成を作成するのに役立ちます。

• sourceAccountID – AWS Config が設定履歴とスナップショットを配信するアカウントの 
ID。

8. Save、Close の順に選択します。

AWS:SourceAccount 条件は、 AWS Config オペレーションを指定された に制限します AWS 
アカウント。単一の S3 バケットに配信する組織内のマルチアカウント設定では、サービスに
リンクされたロールではなく、 AWS Organizations 条件キーで IAM ロールを使用します。例え
ば、AWS:PrincipalOrgID。詳細については、「AWS Organizations ユーザーガイド」の「AWS 
Organizations を使用した組織のアクセス許可の管理」を参照してください。

AWS:SourceArn 条件は、指定された配信チャネルに AWS Config オペレーションを制限しま
す。AWS:SourceArn 形式は arn:aws:config:sourceRegion:123456789012 です。

例えば、アカウント 123456789012 の米国東部 (バージニア北部) リージョンの配信チャネルへの S3 
バケットアクセスを制限するには、次の条件を追加します。

"ArnLike": {"AWS:SourceArn": "arn:aws:config:us-east-1:123456789012:"}
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クロスアカウントの配信時に Amazon S3 バケットに必要なアクセス許可

別のアカウントの Amazon S3 バケットに設定履歴とスナップショットを配信するように AWS 
Config が設定されている場合 (クロスアカウント設定）、配信チャネルに指定された設定レコーダー
と S3 バケットが異なる場合は AWS アカウント、次のアクセス許可が必要です。

• 設定レコーダーに割り当てる IAM ロールには、s3:ListBucket オペレーションを実行する
ための明示的なアクセス許可が必要です。これは、 がこの IAM ロールを使用して Amazon S3
HeadBucket API を AWS Config 呼び出してバケットの場所を決定するためです。

• S3 バケットポリシーには、設定レコーダーに割り当てられた IAM ロールのアクセス許可が含まれ
ている必要があります。

以下は、バケットポリシー設定の例です。

{ 
      "Sid": "AWSConfigBucketExistenceCheck", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "IAM Role-Arn assigned to the configuration recorder" 
      }, 
      "Action": "s3:ListBucket", 
      "Resource": "arn:aws:s3:::amzn-s3-demo-bucket",
}

AWS Config 配信チャネルの KMS キーのアクセス許可

S3 バケット配信のために によって配信されるオブジェクトで KMS ベースの暗号化を使用できるよ
うにする S3 AWS Config バケットの AWS KMS キーのポリシーを作成する場合は、このトピックの
情報を使用します。

目次

• IAM ロールの使用時 (S3 バケット配信) に KMS キーに必要なアクセス許可

• サービスにリンクされたロールを使用する場合の AWS KMS キーに必要なアクセス許可 (S3 バ
ケット配信)

• AWS KMS キー AWS Config へのアクセスの許可
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IAM ロールの使用時 (S3 バケット配信) に KMS キーに必要なアクセス許可

IAM ロール AWS Config を使用して を設定する場合は、次のアクセス許可ポリシーを KMS キーに
アタッチできます。

{ 
    "Id": "Policy_ID", 
    "Statement": [ 
        { 
            "Sid": "AWSConfigKMSPolicy", 
            "Action": [ 
                "kms:Decrypt", 
                "kms:GenerateDataKey" 
            ], 
            "Effect": "Allow", 
            "Resource": "*myKMSKeyARN*", 
            "Principal": { 
                "AWS": [ 
                    "account-id1", 
                    "account-id2", 
                    "account-id3" 
                ] 
            } 
        } 
    ]
}

Note

IAM ロール、Amazon S3 バケットポリシー、または AWS KMS キーが適切なアクセスを提
供しない場合 AWS Config、設定情報を Amazon AWS Config S3 バケットに送信しようとす
ると失敗します。 Amazon S3 このイベントでは、 は今回、 AWS Config サービスプリンシ
パルとして情報を再度 AWS Config 送信します。この場合、Amazon S3 バケットに情報を配
信するときに AWS KMS キーを使用するための AWS Config アクセスを許可するには、以下
に説明するアクセス許可ポリシーをキーにアタッチする必要があります。
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サービスにリンクされたロールを使用する場合の AWS KMS キーに必要なアクセス許
可 (S3 バケット配信)

AWS Config サービスにリンクされたロールには、 AWS KMS キーにアクセスするアクセス許可が
ありません。したがって、サービスにリンクされたロール AWS Config を使用して を設定すると、 
AWS Config は代わりにサービスプリンシパルとして AWS Config 情報を送信します。以下に説明す
るアクセスポリシーを AWS KMS キーにアタッチして、Amazon S3 バケットに情報を配信するとき
に AWS KMS キーを使用する AWS Config ためのアクセスを許可する必要があります。

AWS KMS キー AWS Config へのアクセスの許可

このポリシーでは AWS Config 、Amazon S3 バケットに情報を配信するときに が AWS KMS キーを
使用できるようにします。

{ 
    "Id": "Policy_ID", 
    "Statement": [ 
        { 
            "Sid": "AWSConfigKMSPolicy", 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "config.amazonaws.com" 
            }, 
            "Action": [ 
                "kms:Decrypt", 
                "kms:GenerateDataKey" 
            ], 
            "Resource": "myKMSKeyARN", 
            "Condition": {  
                "StringEquals": { 
                    "AWS:SourceAccount": "sourceAccountID" 
                } 
            } 
        } 
    ]
}

キーポリシーの以下の数値を置き換えます。

• myKMSKeyARN – 設定項目を配信 AWS Config する Amazon S3 バケット内のデータを暗号化する
ために使用される AWS KMS キーの ARN。
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• sourceAccountID – AWS Config がターゲットバケットに設定項目を配信するアカウントの 
ID。

上記の AWS KMS キーポリシーの AWS:SourceAccount条件を使用して、Config サービスプリンシ
パルが特定のアカウントに代わってオペレーションを実行する場合にのみ AWS KMS キーを操作す
るように制限できます。

AWS Config は、特定の AWS Config 配信チャネルに代わってオペレーションを実行
するときに、Config サービスプリンシパルが Amazon S3 バケットとのみやり取りす
るように制限する AWS:SourceArn条件もサポートしています。 AWS Config サービ
スプリンシパルを使用する場合、 AWS:SourceArnプロパティは常に に設定されま
すarn:aws:config:sourceRegion:sourceAccountID:*。ここで、 sourceRegion は
配信チャネルのリージョンであり、 sourceAccountIDは配信チャネルを含むアカウントの ID 
です。 AWS Config 配信チャネルの詳細については、「配信チャネルの管理」を参照してくだ
さい。たとえば、以下の条件を追加すれば、アカウント us-east-1 の 123456789012 リー
ジョンでの配信チャネルに代わってのみ Config サービスプリンシパルが Amazon S3 バケットと
交信するように制限されます: "ArnLike": {"AWS:SourceArn": "arn:aws:config:us-
east-1:123456789012:*"}。

Amazon SNS トピックへのアクセス許可

暗号化された Amazon SNS はサポートされていません

AWS Config は、暗号化された Amazon SNS トピックをサポートしていません。

このトピックでは、別のアカウントが所有する Amazon SNS トピックを配信 AWS Config するよう
に を設定する方法について説明します。 には、Amazon SNS トピックに通知を送信するために必要
なアクセス許可 AWS Config が必要です。

AWS Config コンソールが新しい Amazon SNS トピックを作成すると、 は必要なアクセス許可 
AWS Config を付与します。ユーザーが既存の Amazon SNS トピックを選択する場合は、その 
Amazon SNS トピックに必要なアクセス許可が含まれ、セキュリティのベストプラクティスに従っ
ていることを確認してください。
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クロスリージョン Amazon SNS トピックはサポートされていません

AWS Config は現在、同じアカウント内 AWS リージョン およびアカウント間でのみアクセ
スをサポートしています。

目次

• IAM ロール使用時に Amazon SNS トピックに必要なアクセス許可

• サービスでリンクされたロールを使用する際 Amazon SNS トピックに必要なアクセス許可

• Amazon SNS トピック AWS Config へのアクセスの許可

• Amazon SNS トピックのトラブルシューティング

IAM ロール使用時に Amazon SNS トピックに必要なアクセス許可

アクセス許可ポリシーは、別のアカウントが所有する Amazon SNS トピックに適用できます。他の
アカウントから Amazon SNS トピックを使用する場合は、既存の Amazon SNS トピックに以下の
ポリシーを適用します。

{ 
  "Id": "Policy_ID", 
  "Statement": [ 
    { 
      "Sid": "AWSConfigSNSPolicy", 
      "Action": [ 
        "sns:Publish" 
      ], 
      "Effect": "Allow", 
      "Resource": "arn:aws:sns:region:account-id:myTopic", 
      "Principal": { 
        "AWS": [ 
          "account-id1", 
          "account-id2", 
          "account-id3" 
        ] 
      } 
    } 
  ]
}
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Resource キーの場合、account-id はトピック所有者の AWS アカウント番号です。account-
id1、account-id2、および account-id3 には、Amazon SNS トピックにデータを送信する 
AWS アカウント を使用します。region と myTopic は適切な値に置き換えることができます。

が Amazon SNS トピックに通知 AWS Config を送信すると、まず IAM ロールを使用しようとします
が、ロールまたはトピックに発行するアクセス許可がない場合、この試行 AWS アカウント は失敗
します。このイベントでは、 は再度通知を送信します。今回は AWS Config サービスプリンシパル
名 (SPN) として通知 AWS Config を送信します。配信が正常に実行される前に、オピックのための
アクセスポリシーは sns:Publish プリンシパル名にconfig.amazonaws.com アクセスを許可す
る必要があります。IAM ロールにトピックへの公開権限がない場合、 AWS Config に Amazon SNS 
トピックへのアクセスを許可するには、次のセクションで説明するアクセスポリシーを、Amazon 
SNS トピックにアタッチする必要があります。

サービスでリンクされたロールを使用する際 Amazon SNS トピックに必要なアクセス
許可

AWS Config サービスにリンクされたロールには、Amazon SNS トピックにアクセスするアクセス許
可がありません。したがって、サービスにリンクされたロール (SLR) AWS Config を使用して を設
定すると AWS Config 、 は代わりにサービスプリンシパルとして AWS Config 情報を送信します。
以下に説明するアクセスポリシーを Amazon SNS トピックにアタッチして、Amazon SNS トピック
に情報を送信するための AWS Config アクセスを許可する必要があります。

同じアカウント設定の場合、Amazon SNS トピックと SLR が同じアカウントにあり、Amazon SNS 
ポリシーが SLR に「sns:Publish」を許可する場合、 AWS Config SPN を使用する必要はありま
せん。以下のアクセス許可ポリシーとセキュリティのベストプラクティスの推奨事項は、クロスアカ
ウント設定のためのものです。

Amazon SNS トピック AWS Config へのアクセスの許可

このポリシーにより AWS Config 、 は Amazon SNS トピックに通知を送信できます。別のアカウ
ントから Amazon SNS トピック AWS Config へのアクセスを許可するには、次のアクセス許可ポリ
シーをアタッチする必要があります。

Note

セキュリティのベストプラクティスとして、 AWS Config が AWS:SourceAccount条件に
リストされているアカウントへのアクセスを制限することによってのみ、想定ユーザーに代
わって リソースにアクセスすることを強くお勧めします。
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{
"Id": "Policy_ID",
"Statement": [ 
  { 
    "Sid": "AWSConfigSNSPolicy", 
    "Effect": "Allow", 
    "Principal": { 
      "Service": "config.amazonaws.com" 
    }, 
    "Action": "sns:Publish", 
      "Resource": "arn:aws:sns:region:account-id:myTopic", 
        "Condition" : { 
        "StringEquals": { 
          "AWS:SourceAccount": [ 
            "account-id1", 
            "account-id2", 
            "account-id3" 
          ] 
        } 
      } 
    } 
  ]
}

Resource キーの場合、account-id はトピック所有者の AWS アカウント番号です。account-
id1、account-id2、および account-id3 には、Amazon SNS トピックにデータを送信する 
AWS アカウント を使用します。region と myTopic は適切な値に置き換えることができます。

前の Amazon SNS トピックポリシーAWS:SourceAccountの条件を使用して、特定のアカウントに
代わってオペレーションを実行するときに Amazon SNS トピックとのみやり取りするように AWS 
Config サービスプリンシパル名 (SPN) を制限できます。

AWS Config は、特定の AWS Config 配信チャネルに代わってオペレーションを実行す
るときにのみ AWS Config S3 バケットとやり取りするようにサービスプリンシパル名 
(SPN) を制限する AWS:SourceArn 条件もサポートしています。 AWS Config サービスプ
リンシパル名 (SPN) を使用する場合、 AWS:SourceArnプロパティは常に に設定されま
す。arn:aws:config:sourceRegion:sourceAccountID:*ここで、 sourceRegion は配
信チャネルのリージョンであり、 sourceAccountIDは配信チャネルを含むアカウントの ID で
す。 AWS Config 配信チャネルの詳細については、「配信チャネルの管理」を参照してくださ
い。たとえば、アカウント のus-east-1リージョン の配信チャネルに代わってのみ S3 バケッ
トを操作するように AWS Config サービスプリンシパル名 (SPN) を制限するには、次の条件を
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追加します123456789012。 "ArnLike": {"AWS:SourceArn": "arn:aws:config:us-
east-1:123456789012:*"}

Amazon SNS トピックのトラブルシューティング

AWS Config には、Amazon SNS トピックに通知を送信するアクセス許可が必要です。Amazon 
SNS トピックが通知を受信できない場合は、引き受け AWS Config ていた IAM ロールに必要
なsns:Publishアクセス許可があることを確認します。

AWS Config ID とアクセスのトラブルシューティング

次の情報は、 および IAM の使用時に発生する可能性がある一般的な問題の診断 AWS Config と修正
に役立ちます。

トピック

• でアクションを実行する権限がありません AWS Config

• iam:PassRole を実行する権限がありません

• 自分の 以外のユーザーに自分の AWS Config リソース AWS アカウント へのアクセスを許可した
い

でアクションを実行する権限がありません AWS Config

アクションを実行する権限がないというエラーが表示された場合は、そのアクションを実行できるよ
うにポリシーを更新する必要があります。

以下のエラー例は、mateojackson IAM ユーザーがコンソールを使用して架空の my-example-
widget リソースに関する詳細情報を表示しようとしているが、架空の config:GetWidget 権限
がないという場合に発生します。

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 config:GetWidget on resource: my-example-widget

この場合、Mateo のポリシーでは、my-example-widget アクションを使用して
config:GetWidget リソースにアクセスすることを許可するように更新する必要があります。

サポートが必要な場合は、 AWS 管理者にお問い合わせください。サインイン認証情報を提供した担
当者が管理者です。
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iam:PassRole を実行する権限がありません

iam:PassRole アクションを実行する権限がないというエラーが表示された場合は、ポリシーを更
新して AWS Configにロールを渡すことができるようにする必要があります。

一部の AWS のサービス では、新しいサービスロールまたはサービスにリンクされたロールを作成
する代わりに、そのサービスに既存のロールを渡すことができます。そのためには、サービスにロー
ルを渡す権限が必要です。

以下の例のエラーは、marymajor という IAM ユーザーがコンソールを使用して AWS Configでアク
ションを実行しようとする場合に発生します。ただし、このアクションをサービスが実行するには、
サービスロールから付与された権限が必要です。Mary には、ロールをサービスに渡すアクセス許可
がありません。

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

この場合、Mary のポリシーを更新してメアリーに iam:PassRole アクションの実行を許可する必
要があります。

サポートが必要な場合は、 AWS 管理者にお問い合わせください。サインイン資格情報を提供した担
当者が管理者です。

自分の 以外のユーザーに自分の AWS Config リソース AWS アカウント へのアクセス
を許可したい

他のアカウントのユーザーや組織外の人が、リソースにアクセスするために使用できるロールを作成
できます。ロールの引き受けを委託するユーザーを指定できます。リソースベースのポリシーまた
はアクセスコントロールリスト (ACL) をサポートするサービスの場合、それらのポリシーを使用し
て、リソースへのアクセスを付与できます。

詳細については、以下を参照してください:

• がこれらの機能 AWS Config をサポートしているかどうかを確認するには、「」を参照してくださ
いが IAM と AWS Config 連携する方法。

• 所有 AWS アカウント している のリソースへのアクセスを提供する方法については、IAM ユー
ザーガイドの「所有 AWS アカウント している別の の IAM ユーザーへのアクセスを提供する」を
参照してください。
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• リソースへのアクセスをサードパーティーに提供する方法については AWS アカウント、IAM ユー
ザーガイドの「サードパーティー AWS アカウント が所有する へのアクセスを提供する」を参照
してください。

• ID フェデレーションを介してアクセスを提供する方法については、IAM ユーザーガイド の 外部で
認証されたユーザー (ID フェデレーション) へのアクセスの許可 を参照してください。

• クロスアカウントアクセスにおけるロールとリソースベースのポリシーの使用方法の違いについて
は、IAM ユーザーガイド の IAM でのクロスアカウントのリソースへのアクセス を参照してくださ
い。

のサービスにリンクされたロールの使用 AWS Config

AWS Config は AWS Identity and Access Management (IAM) サービスにリンクされたロールを使用
します。サービスにリンクされたロールは、直接リンクされた一意のタイプの IAM ロールです AWS 
Config。サービスにリンクされたロールは によって事前定義 AWS Config されており、サービスが
ユーザーに代わって他の AWS サービスを呼び出すために必要なすべてのアクセス許可が含まれてい
ます。

サービスにリンクされたロールを使用すると、必要なアクセス許可を手動で追加する必要がなくなる
ため、 の設定 AWS Config が簡単になります。 は、サービスにリンクされたロールのアクセス許可 
AWS Config を定義し、特に定義されている場合を除き、 のみがそのロールを引き受け AWS Config 
ることができます。定義されたアクセス許可には、信頼ポリシーとアクセス権限ポリシーが含まれ、
そのアクセス権限ポリシーを他の IAM エンティティに適用することはできません。

サービスリンクロールをサポートする他のサービスについては、IAM と連携するAWS のサービスを
参照して、[サービスにリンクされたロール] 列が [はい] になっているサービスを探してください。
サービスにリンクされた役割に関するドキュメントをサービスで表示するには[はい] リンクを選択し
てください。

のサービスにリンクされたロールのアクセス許可 AWS Config

AWS Config は AwsServiceRoleForConfig という名前のサービスにリンクされたロール AWS Config 
を使用します。このサービスにリンクされたロールを使用して、ユーザーに代わって他の AWS サー
ビスを呼び出します。最新の更新を確認するには、「the section called “ポリシーの更新”」を参照し
てください。

AwsServiceRoleForConfig サービスリンクロールは、config.amazonaws.com サービスを信頼
し、ロールを引き受けます。
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AwsServiceRoleForConfig ロールのアクセス許可ポリシーには、 AWS Config リソースの読み
取り専用アクセス許可と書き込みアクセス許可、および が AWS Config サポートする他の サービス
のリソースの読み取り専用アクセス許可が含まれています。AwsServiceRoleForConfig の管理ポリ
シーを確認するには、「AWS ConfigのAWS 管理ポリシー」を参照してください。

サービスリンクロールの作成、編集、削除を IAM エンティティ (ユーザー、グループ、ロールなど) 
に許可するにはアクセス許可を設定する必要があります。詳細については、「IAM ユーザーガイ
ド」の「サービスリンクロールの許可」を参照してください。

でサービスにリンクされたロールを使用するには AWS Config、Amazon S3 バケットと Amazon 
SNS トピックに対するアクセス許可を設定する必要があります。詳細についてはサービスでリンク
されたロールの使用時に Amazon S3 バケットに必要なアクセス許可、サービスにリンクされたロー
ルを使用する場合の AWS KMS キーに必要なアクセス許可 (S3 バケット配信)、およびサービスでリ
ンクされたロールを使用する際 Amazon SNS トピックに必要なアクセス許可を参照してください。

のサービスにリンクされたロールの作成 AWS Config

IAM CLI または IAM API で、config.amazonaws.com サービス名でサービスリンクロールを作成
します。詳細については、「IAM ユーザーガイド」の「サービスにリンクされたロールの作成」を
参照してください。このサービスリンクロールを削除しても、同じ方法でロールを再作成できます。

のサービスにリンクされたロールの編集 AWS Config

AWS Config では、AwsServiceRoleForConfig サービスにリンクされたロールを編集することはでき
ません。サービスリンクロールの作成後は、さまざまなエンティティがロールを参照する可能性があ
るため、ロール名を変更することはできません。ただし、IAM を使用してロールの説明を編集する
ことはできます。詳細については、「IAM ユーザーガイド」の「サービスリンクロールの編集」を
参照してください。

のサービスにリンクされたロールの削除 AWS Config

サービスリンクロールを必要とする機能やサービスが不要になった場合は、ロールを削除することを
お勧めします。そうすることで、積極的にモニタリングまたは保守されていない未使用のエンティ
ティを排除できます。ただし、手動で削除する前に、サービスリンクロールのリソースをクリーン
アップする必要があります。
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Note

リソースを削除しようとしたときに AWS Config サービスがロールを使用している場合は、
削除が失敗する可能性があります。失敗した場合は数分待ってから操作を再試行してくださ
い。

AwsServiceRoleForConfig で使用される AWS Config リソースを削除するには

サービスにリンクされたロールを使用して、ConfigurationRecorders がないことを確認し
ます。 AWS Config コンソールを使用して設定レコーダーを停止できます。記録を停止するに
は、[Recording is on] (記録はオン) の [Turn off] (無効) を選択します。

AWS Config API ConfigurationRecorderを使用して を削除できます。削除するには、delete-
configuration-recorder コマンドを使用します。

        $ aws configservice delete-configuration-recorder --configuration-recorder-
name default
      

サービスリンクロールを IAM で手動削除するには

IAM コンソール、IAM CLI、または IAM API を使用して、AwsServiceRoleForConfig サービスリン
クロールを削除します。詳細については、「IAM ユーザーガイド」の「サービスリンクロールの削
除」を参照してください。

でのインシデント対応 AWS Config

AWSでは、セキュリティが最優先事項です。 AWS クラウド責任共有モデルの一環として、 は、セ
キュリティの影響を受けやすい組織の要件を満たすデータセンター、ネットワーク、ソフトウェア
アーキテクチャ AWS を管理します。 AWS は、 AWS Config サービス自体に関するインシデント対
応を担当します。また、 AWS お客様はクラウドでセキュリティを維持する責任を共有します。つま
り、ユーザーは、アクセスできる AWS ツールや機能から実装するセキュリティを制御し、責任共有
モデルのユーザー側のインシデント対応に責任を負います。

クラウド上で稼働するアプリケーションの目標を満たすセキュリティベースラインを確立すること
で、対応可能な逸脱を検出できます。セキュリティインシデント対応は複雑なトピックになる可能
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性があるため、インシデント対応 (IR) と選択が企業目標に与える影響をよりよく理解できるよう
に、セキュリティAWS インシデント対応ガイド、AWS セキュリティのベストプラクティスホワイ
トペーパー、 AWS クラウド導入フレームワーク (CAF) のセキュリティ視点ホワイトペーパーのリ
ソースを確認することをお勧めします。

のコンプライアンス検証 AWS Config

サードパーティーの監査者は、複数の AWS コンプライアンスプログラムの一環として 
AWS Config のセキュリティとコンプライアンスを評価します。これらのプログラムに
は、SOC、PCI、FedRAMP、HIPAA などがあります。

AWS のサービス が特定のコンプライアンスプログラムの範囲内であるかどうかを確認するには、
「コンプライアンスAWS のサービス プログラムによる対象範囲内のコンプライアンス」を参照し、
関心のあるコンプライアンスプログラムを選択します。一般的な情報については、AWS 「コンプラ
イアンスプログラム」を参照してください。

を使用して、サードパーティーの監査レポートをダウンロードできます AWS Artifact。詳細について
は、「Downloading Reports in AWS Artifact」を参照してください。

を使用する際のお客様のコンプライアンス責任 AWS のサービス は、お客様のデータの機密性、貴
社のコンプライアンス目的、適用される法律および規制によって決まります。を使用する際のコンプ
ライアンス責任の詳細については AWS のサービス、AWS 「 セキュリティドキュメント」を参照し
てください。

の耐障害性 AWS Config

AWS グローバルインフラストラクチャは、 AWS リージョンとアベイラビリティーゾーンを中心に
構築されています。 AWS リージョンは、低レイテンシー、高スループット、高度に冗長なネット
ワークで接続された、物理的に分離された複数のアベイラビリティーゾーンを提供します。アベイラ
ビリティーゾーンでは、ゾーン間で中断することなく自動的にフェイルオーバーするアプリケーショ
ンとデータベースを設計および運用することができます。アベイラビリティーゾーンは、従来の単一
または複数のデータセンターインフラストラクチャよりも可用性、フォールトトレランス、および拡
張性が優れています。

AWS リージョンとアベイラビリティーゾーンの詳細については、AWS 「 グローバルインフラスト
ラクチャ」を参照してください。
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のインフラストラクチャセキュリティ AWS Config

マネージドサービスである AWS Config は、 AWS グローバルネットワークセキュリティで保護され
ています。 AWS セキュリティサービスと がインフラストラクチャ AWS を保護する方法について
は、AWS 「 クラウドセキュリティ」を参照してください。インフラストラクチャセキュリティの
ベストプラクティスを使用して環境を AWS 設計するには、「Security Pillar AWS Well‐Architected 
Framework」の「Infrastructure Protection」を参照してください。

AWS が公開した API コールを使用して、ネットワーク AWS Config 経由で にアクセスします。クラ
イアントは以下をサポートする必要があります。

• Transport Layer Security (TLS)。TLS 1.2 が必須で、TLS 1.3 をお勧めします。

• DHE (楕円ディフィー・ヘルマン鍵共有) や ECDHE (楕円曲線ディフィー・ヘルマン鍵共有) など
の完全前方秘匿性 (PFS) による暗号スイート。これらのモードは Java 7 以降など、ほとんどの最
新システムでサポートされています。

設定と脆弱性の分析

では AWS Config、ゲストオペレーティングシステム (OS) やデータベースのパッチ適用、ファイア
ウォール設定、ディザスタリカバリなどの基本的なセキュリティタスク AWS を処理します。

サービス間の混乱した代理の防止

混乱した代理問題は、アクションを実行する許可を持たないエンティティが、より特権のあるエン
ティティにアクションを実行するように強制できるセキュリティの問題です。では AWS、サービス
間のなりすましにより、混乱した代理問題が発生する可能性があります。サービス間でのなりすまし
は、1 つのサービス (呼び出し元サービス) が、別のサービス (呼び出し対象サービス) を呼び出すと
きに発生する可能性があります。呼び出し元サービスは、本来ならアクセスすることが許可されるべ
きではない方法でその許可を使用して、別のお客様のリソースに対する処理を実行するように操作さ
れる場合があります。これを防ぐため、 AWS では、アカウントのリソースへのアクセス権が付与さ
れたサービスプリンシパルで、すべてのサービスのデータを保護するために役立つツールを提供して
います。

リソースポリシーで aws:SourceArnおよび aws:SourceAccount グローバル条件コンテキ
ストキーを使用して、 がリソースに別のサービス AWS Config に付与するアクセス許可を制
限することをお勧めします。クロスサービスアクセスにリソースを 1 つだけ関連付けたい場合
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は、aws:SourceArn を使用します。そのアカウント内のリソースをクロスサービスの使用に関連
付けることを許可する場合は、aws:SourceAccount を使用します。

混乱した代理問題から保護するための最も効果的な方法は、リソースの完全な ARN を指定し
て、aws:SourceArn グローバル条件コンテキストキーを使用することです。リソースの完全な 
ARN が不明な場合や、複数のリソースを指定する場合には、グローバルコンテキスト条件キー
aws:SourceArn で、ARN の未知部分を示すためにワイルドカード文字 (*) を使用します。例え
ば、arn:aws:servicename:*:123456789012:*。

aws:SourceArn の値に Amazon S3 バケット ARN などのアカウント ID が含まれていない場合
は、両方のグローバル条件コンテキストキーを使用して、アクセス許可を制限する必要があります。

次の例は、 で aws:SourceArnおよび aws:SourceAccount グローバル条件コンテキストキーを
使用して、混乱した代理問題 AWS Config を防ぐ方法を示しています。Amazon S3 バケット AWS 
Config へのアクセスを許可する。

のセキュリティのベストプラクティス AWS Config

AWS Config には、独自のセキュリティポリシーを開発および実装する際に考慮すべき多くのセキュ
リティ機能が用意されています。以下のベストプラクティスは一般的なガイドラインであり、完全な
セキュリティソリューションを説明するものではありません。これらのベストプラクティスはお客様
の環境に適切ではないか、十分ではない場合があるため、これらは指示ではなく、有用な考慮事項と
見なしてください。

• のタグ付けを活用することで AWS Config、 リソースの管理、検索、フィルタリングが容易になり
ます。

• 配信チャネルが正しく設定されていることを確認し、確認したら、 が正しく記録 AWS Config さ
れていることを確認します。

詳細については、AWS Config ベストプラクティスのブログを参照してください。
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でのログ記録とモニタリング AWS Config

AWS Config は、ユーザー AWS CloudTrail、ロール、または のサービスによって実行されたアク
ションを記録する AWS サービスである と統合されています AWS Config。モニタリングは、 およ
び AWS Config AWS ソリューションの信頼性、可用性、パフォーマンスを維持する上で重要な部分
です。

トピック

• を使用した AWS Config API コールのログ記録 AWS CloudTrail

• モニタリング

を使用した AWS Config API コールのログ記録 AWS CloudTrail

CloudTrail は、 のすべての API コールをイベント AWS Config としてキャプチャします。キャプ
チャされた呼び出しには、 AWS Config コンソールからの呼び出しと AWS Config API オペレーショ
ンへのコード呼び出しが含まれます。証跡を作成する場合は、イベントを含む Amazon S3 バケット
への CloudTrail イベントの継続的な配信を有効にすることができます AWS Config。証跡を設定しな
い場合でも、CloudTrail コンソールの [イベント履歴] で最新のイベントを表示できます。CloudTrail 
によって収集された情報を使用して、リクエストの実行元の IP アドレス AWS Config、リクエスト
の実行者、リクエストの実行日時などの詳細を確認できます。

CloudTrail の詳細については、「AWS CloudTrail ユーザーガイド」を参照してください。

トピック

• AWS Config CloudTrail の情報

• AWS Config ログファイルエントリについて

• ログファイルの例

AWS Config CloudTrail の情報

CloudTrail は、アカウントの作成 AWS アカウント 時に で有効になります。アクティビティが発生
すると AWS Config、そのアクティビティはイベント履歴の他の AWS サービスイベントとともに 
CloudTrail イベントに記録されます。で最近のイベントを表示、検索、ダウンロードできます AWS 
アカウント。詳細については、CloudTrail イベント履歴でのイベントの表示を参照してください。
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のイベントなど AWS アカウント、 のイベントの継続的な記録については AWS Config、証跡を作成
します。証跡により、CloudTrail はログファイルを Amazon S3 バケットに配信できます。デフォル
トでは、コンソールで証跡を作成するときに、証跡がすべての AWS リージョンに適用されます。
証跡は、 AWS パーティション内のすべてのリージョンからのイベントをログに記録し、指定した 
Amazon S3 バケットにログファイルを配信します。さらに、CloudTrail ログで収集されたイベント
データをさらに分析して処理するように他の AWS サービスを設定できます。詳細については、次を
参照してください:

• 証跡の作成のための概要

• CloudTrail がサポートするサービスと統合

• CloudTrail 用 Amazon SNS 通知の構成

• 複数のリージョンから CloudTrail ログファイルを受け取るおよび複数のアカウントから CloudTrail 
ログファイルを受け取る

すべての AWS Config オペレーションは CloudTrail によってログに記録され、 AWS Config API リ
ファレンスに記載されています。例えば、DeliverConfigSnapshot、DeleteDeliveryChannel、および
DescribeDeliveryChannels などのオペレーションを呼び出すと、CloudTrail ログファイルにエントリ
が生成されます。

各イベントまたはログエントリには、誰がリクエストを生成したかという情報が含まれます。アイデ
ンティティ情報は、以下を判別するのに役立ちます。

• リクエストがルートまたは AWS Identity and Access Management (IAM) ユーザー認証情報を使用
して行われたかどうか。

• リクエストがロールまたはフェデレーションユーザーのテンポラリなセキュリティ認証情報を使用
して行われたかどうか。

• リクエストが別の AWS サービスによって行われたかどうか。

詳細については、「CloudTrail userIdentity 要素」を参照してください。

AWS Config ログファイルエントリについて

「トレイル」は、指定した Amazon S3 バケットにイベントをログファイルとして配信するように設
定できます。CloudTrail のログファイルは、単一か複数のログエントリを含みます。イベントは、任
意の出典からの単一のリクエストを表し、リクエストされたアクション、アクションの日時、リクエ
ストパラメータなどに関する情報が含まれます。CloudTrail ログファイルは、パブリック API 呼び出
しの順序付けられたスタックトレースではないため、特定の順序では表示されません。
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ログファイルの例

CloudTrail ログエントリの例については、以下のトピックを参照してください。

DeleteDeliveryChannel

次の例は、DeleteDeliveryChannel オペレーションのCloudTrail ログファイルです。

{ 
      "eventVersion": "1.02", 
      "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDACKCEVSQ6C2EXAMPLE", 
        "arn": "arn:aws:iam::222222222222:user/JohnDoe", 
        "accountId": "222222222222", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "JohnDoe" 
      }, 
      "eventTime": "2014-12-11T18:32:57Z", 
      "eventSource": "config.amazonaws.com", 
      "eventName": "DeleteDeliveryChannel", 
      "awsRegion": "us-west-2", 
      "sourceIPAddress": "10.24.34.0", 
      "userAgent": "aws-internal/3", 
      "requestParameters": { 
        "deliveryChannelName": "default" 
      }, 
      "responseElements": null, 
      "requestID": "207d695a-8164-11e4-ab4f-657c7ab282ab", 
      "eventID": "5dcff7a9-e414-411a-a43e-88d122a0ad4a", 
      "eventType": "AwsApiCall", 
      "recipientAccountId": "222222222222" 
    }

DeliverConfigSnapshot

次の例は、 DeliverConfigSnapshot オペレーションの CloudTrail ログエントリです。

{ 
      "eventVersion": "1.02", 
      "userIdentity": { 
        "type": "AssumedRole", 
        "principalId": "AIDAABCDEFGHIJKLNMOPQ:Config-API-Test", 

ログファイルの例 15851

https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteDeliveryChannel.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeliverConfigSnapshot.html


AWS Config デベロッパーガイド

        "arn": "arn:aws:sts::111111111111:assumed-role/JaneDoe/Config-API-Test", 
        "accountId": "111111111111", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "sessionContext": { 
          "attributes": { 
            "mfaAuthenticated": "false", 
            "creationDate": "2014-12-11T00:58:42Z" 
          }, 
          "sessionIssuer": { 
            "type": "Role", 
            "principalId": "AIDAABCDEFGHIJKLNMOPQ", 
            "arn": "arn:aws:iam::111111111111:role/JaneDoe", 
            "accountId": "111111111111", 
            "userName": "JaneDoe" 
          } 
        } 
      }, 
      "eventTime": "2014-12-11T00:58:53Z", 
      "eventSource": "config.amazonaws.com", 
      "eventName": "DeliverConfigSnapshot", 
      "awsRegion": "us-west-2", 
      "sourceIPAddress": "10.24.34.0", 
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5", 
      "requestParameters": { 
        "deliveryChannelName": "default" 
      }, 
      "responseElements": { 
        "configSnapshotId": "58d50f10-212d-4fa4-842e-97c614da67ce" 
      }, 
      "requestID": "e0248561-80d0-11e4-9f1c-7739d36a3df2", 
      "eventID": "3e88076c-eae1-4aa6-8990-86fe52aedbd8", 
      "eventType": "AwsApiCall", 
      recipientAccountId": "111111111111" 
    }

DescribeConfigurationRecorderStatus

次の例は、DescribeConfigurationRecorderStatus オペレーションの CloudTrail ログファイルで
す。

{ 
      "eventVersion": "1.02", 
      "userIdentity": { 
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        "type": "IAMUser", 
        "principalId": "AIDACKCEVSQ6C2EXAMPLE", 
        "arn": "arn:aws:iam::222222222222:user/JohnDoe", 
        "accountId": "222222222222", 
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE", 
        "userName": "JohnDoe" 
      }, 
      "eventTime": "2014-12-11T18:35:44Z", 
      "eventSource": "config.amazonaws.com", 
      "eventName": "DescribeConfigurationRecorderStatus", 
      "awsRegion": "us-west-2", 
      "sourceIPAddress": "192.0.2.0", 
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5", 
      "requestParameters": null, 
      "responseElements": null, 
      "requestID": "8442f25d-8164-11e4-ab4f-657c7ab282ab", 
      "eventID": "a675b36b-455f-4e18-a4bc-d3e01749d3f1", 
      "eventType": "AwsApiCall", 
      "recipientAccountId": "222222222222" 
    }

DescribeConfigurationRecorders

次の例は、DescribeConfigurationRecorders オペレーションの CloudTrail ログファイルです。

{ 
      "eventVersion": "1.02", 
      "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDACKCEVSQ6C2EXAMPLE", 
        "arn": "arn:aws:iam::222222222222:user/JohnDoe", 
        "accountId": "222222222222", 
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE", 
        "userName": "JohnDoe" 
      }, 
      "eventTime": "2014-12-11T18:34:52Z", 
      "eventSource": "config.amazonaws.com", 
      "eventName": "DescribeConfigurationRecorders", 
      "awsRegion": "us-west-2", 
      "sourceIPAddress": "192.0.2.0", 
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5", 
      "requestParameters": null, 
      "responseElements": null, 
      "requestID": "6566b55c-8164-11e4-ab4f-657c7ab282ab", 
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      "eventID": "6259a9ad-889e-423b-beeb-6e1eec84a8b5", 
      "eventType": "AwsApiCall", 
      "recipientAccountId": "222222222222" 
    }

DescribeDeliveryChannels

次の例は、DescribeDeliveryChannels オペレーションの CloudTrail ログファイルです。

{ 
      "eventVersion": "1.02", 
      "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDACKCEVSQ6C2EXAMPLE", 
        "arn": "arn:aws:iam::222222222222:user/JohnDoe", 
        "accountId": "222222222222", 
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE", 
        "userName": "JohnDoe" 
      }, 
      "eventTime": "2014-12-11T18:35:02Z", 
      "eventSource": "config.amazonaws.com", 
      "eventName": "DescribeDeliveryChannels", 
      "awsRegion": "us-west-2", 
      "sourceIPAddress": "192.0.2.0", 
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5", 
      "requestParameters": null, 
      "responseElements": null, 
      "requestID": "6b6aee3f-8164-11e4-ab4f-657c7ab282ab", 
      "eventID": "3e15ebc5-bf39-4d2a-8b64-9392807985f1", 
      "eventType": "AwsApiCall", 
      "recipientAccountId": "222222222222" 
    }

GetResourceConfigHistory

次の例は、GetKeyPolicy オペレーションの CloudTrail ログファイルです。

{ 
      "eventVersion": "1.02", 
      "userIdentity": { 
        "type": "AssumedRole", 
        "principalId": "AIDAABCDEFGHIJKLNMOPQ:Config-API-Test", 
        "arn": "arn:aws:sts::111111111111:assumed-role/JaneDoe/Config-API-Test", 
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        "accountId": "111111111111", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "sessionContext": { 
          "attributes": { 
            "mfaAuthenticated": "false", 
            "creationDate": "2014-12-11T00:58:42Z" 
          }, 
          "sessionIssuer": { 
            "type": "Role", 
            "principalId": "AIDAABCDEFGHIJKLNMOPQ", 
            "arn": "arn:aws:iam::111111111111:role/JaneDoe", 
            "accountId": "111111111111", 
            "userName": "JaneDoe" 
          } 
        } 
      }, 
      "eventTime": "2014-12-11T00:58:42Z", 
      "eventSource": "config.amazonaws.com", 
      "eventName": "GetResourceConfigHistory", 
      "awsRegion": "us-west-2", 
      "sourceIPAddress": "10.24.34.0", 
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5", 
      "requestParameters": { 
        "resourceId": "vpc-a12bc345", 
        "resourceType": "AWS::EC2::VPC", 
        "limit": 0, 
        "laterTime": "Dec 11, 2014 12:58:42 AM", 
        "earlierTime": "Dec 10, 2014 4:58:42 PM" 
      }, 
      "responseElements": null, 
      "requestID": "d9f3490d-80d0-11e4-9f1c-7739d36a3df2", 
      "eventID": "ba9c1766-d28f-40e3-b4c6-3ffb87dd6166", 
      "eventType": "AwsApiCall", 
      "recipientAccountId": "111111111111" 
      }

PutConfigurationRecorder

次の例は、PutConfigurationRecorder オペレーションの CloudTrail ログファイルです。

{ 
      "eventVersion": "1.02", 
      "userIdentity": { 
        "type": "IAMUser", 
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        "principalId": "AIDACKCEVSQ6C2EXAMPLE", 
        "arn": "arn:aws:iam::222222222222:user/JohnDoe", 
        "accountId": "222222222222", 
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE", 
        "userName": "JohnDoe" 
      }, 
      "eventTime": "2014-12-11T18:35:23Z", 
      "eventSource": "config.amazonaws.com", 
      "eventName": "PutConfigurationRecorder", 
      "awsRegion": "us-west-2", 
      "sourceIPAddress": "192.0.2.0", 
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5", 
      "requestParameters": { 
        "configurationRecorder": { 
          "name": "default", 
          "roleARN": "arn:aws:iam::222222222222:role/config-role-pdx" 
        } 
      }, 
      "responseElements": null, 
      "requestID": "779f7917-8164-11e4-ab4f-657c7ab282ab", 
      "eventID": "c91f3daa-96e8-44ee-8ddd-146ac06565a7", 
      "eventType": "AwsApiCall", 
      "recipientAccountId": "222222222222" 
    }

PutDeliveryChannel

以下の例は、PutDeliveryChannel オペレーションの CloudTrail ログファイルです。

{ 
      "eventVersion": "1.02", 
      "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDACKCEVSQ6C2EXAMPLE", 
        "arn": "arn:aws:iam::222222222222:user/JohnDoe", 
        "accountId": "222222222222", 
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE", 
        "userName": "JohnDoe" 
      }, 
      "eventTime": "2014-12-11T18:33:08Z", 
      "eventSource": "config.amazonaws.com", 
      "eventName": "PutDeliveryChannel", 
      "awsRegion": "us-west-2", 
      "sourceIPAddress": "192.0.2.0", 
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      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5", 
      "requestParameters": { 
        "deliveryChannel": { 
          "name": "default", 
          "s3BucketName": "config-api-test-pdx", 
          "snsTopicARN": "arn:aws:sns:us-west-2:222222222222:config-api-test-pdx" 
        } 
      }, 
      "responseElements": null, 
      "requestID": "268b8d4d-8164-11e4-ab4f-657c7ab282ab", 
      "eventID": "b2db05f1-1c73-4e52-b238-db69c04e8dd4", 
      "eventType": "AwsApiCall", 
      "recipientAccountId": "222222222222" 
    }

StartConfigurationRecorder

次の例は、StartConfigurationRecorder オペレーションの CloudTrail ログファイルです。

{ 
      "eventVersion": "1.02", 
      "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDACKCEVSQ6C2EXAMPLE", 
        "arn": "arn:aws:iam::222222222222:user/JohnDoe", 
        "accountId": "222222222222", 
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE", 
        "userName": "JohnDoe" 
      }, 
      "eventTime": "2014-12-11T18:35:34Z", 
      "eventSource": "config.amazonaws.com", 
      "eventName": "StartConfigurationRecorder", 
      "awsRegion": "us-west-2", 
      "sourceIPAddress": "192.0.2.0", 
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5", 
      "requestParameters": { 
        "configurationRecorderName": "default" 
      }, 
      "responseElements": null, 
      "requestID": "7e03fa6a-8164-11e4-ab4f-657c7ab282ab", 
      "eventID": "55a5507f-f306-4896-afe3-196dc078a88d", 
      "eventType": "AwsApiCall", 
      "recipientAccountId": "222222222222" 
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    }

StopConfigurationRecorder

次の例は、StopConfigurationRecorder オペレーションの CloudTrail ログファイルです。

{ 
      "eventVersion": "1.02", 
      "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDACKCEVSQ6C2EXAMPLE", 
        "arn": "arn:aws:iam::222222222222:user/JohnDoe", 
        "accountId": "222222222222", 
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE", 
        "userName": "JohnDoe" 
      }, 
      "eventTime": "2014-12-11T18:35:13Z", 
      "eventSource": "config.amazonaws.com", 
      "eventName": "StopConfigurationRecorder", 
      "awsRegion": "us-west-2", 
      "sourceIPAddress": "192.0.2.0", 
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5", 
      "requestParameters": { 
        "configurationRecorderName": "default" 
      }, 
      "responseElements": null, 
      "requestID": "716deea3-8164-11e4-ab4f-657c7ab282ab", 
      "eventID": "6225a85d-1e49-41e9-bf43-3cfc5549e560", 
      "eventType": "AwsApiCall", 
      "recipientAccountId": "222222222222" 
    }

モニタリング

他の AWS サービスを使用してリソースをモニタリングできます AWS Config 。

• Amazon Simple Notification Service (SNS) を使用すると、ユーザー API アクティビティの結果と
してサポートされている AWS リソースが作成、更新、またはその他の方法で変更されるたびに通
知を送信できます。

• Amazon EventBridge を使用して、 AWS Config イベントのステータスでの変更を検出し、対応で
きます。
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トピック

• Amazon SQS による AWS リソース変更のモニタリング

• Amazon EventBridge AWS Config によるモニタリング

Amazon SQS による AWS リソース変更のモニタリング

AWS Config は Amazon Simple Notification Service (SNS) を使用して、ユーザー API アクティビ
ティの結果としてサポートされている AWS リソースが作成、更新、またはその他の方法で変更され
るたびに通知を送信します。ただし、特定のリソースの設定変更以外の情報は必要ない場合もありま
す。例えば、第三者によるセキュリティグループの設定変更を知ることは重要であっても、Amazon 
EC2 インスタンスのタグの変更を逐一知る必要はないでしょう。または、特定のリソースの更新時
に特定のアクションを実行するプログラムを記述する場合があります。例えば、セキュリティグルー
プの設定の変更時に、特定のワークフローを開始する場合があります。これらの方法で からのデー
タをプログラム AWS Config で使用する場合、Amazon SNS の通知エンドポイントとして Amazon 
Simple Queue Service キューを使用します。

Note

通知は、Amazon SNS から E メール、SMS 対応の携帯電話やスマートフォンに対する
ショートメッセージサービス (SMS) のメッセージ、モバイルデバイスのアプリケーション
に対する通知メッセージ、または 1 つ以上の HTTP や HTTPS エンドポイントに対する通知
メッセージの形式で着信する場合があります。

リージョンごとに 1 つのトピックがある場合であれ、各リージョンでアカウントごとに 1 つのト
ピックがある場合であれ、1 つの SQS キューを複数のトピックにサブスクライブできます。キュー
は目的の SNS トピックにサブスクライブする必要があります (複数のキューを 1 つの SNS トピック
にサブスクライブできます)。詳細については、Amazon SQS キューへの Amazon SNS メッセージ
の送信を参照してください。

Amazon SQS のアクセス許可

で Amazon SQS を使用するには AWS Config、SQS キューで許可されているすべてのアクションを
実行するためのアクセス許可をアカウントに付与するポリシーを設定する必要があります。以下のポ
リシー例では、アカウント番号 111122223333 とアカウント番号 444455556666 に対して、各設定
変更に関するメッセージを arn:aws:sqs:us-east-2:444455556666:queue1 という名前のキューを送信
するためのアクセス許可を付与します。

Amazon SQS の使用 15859

https://docs.aws.amazon.com/sns/latest/dg/SendMessageToSQS.html
https://docs.aws.amazon.com/sns/latest/dg/SendMessageToSQS.html


AWS Config デベロッパーガイド

JSON

{ 
  "Version":"2012-10-17",        
  "Id": "Queue1_Policy_UUID", 
  "Statement":  
    { 
       "Sid":"Queue1_SendMessage", 
       "Effect": "Allow", 
       "Principal": { 
            "AWS": ["111122223333","444455556666"] 
         }, 
        "Action": "sqs:SendMessage", 
        "Resource": "arn:aws:sqs:us-east-2:444455556666:queue1" 
     }
} 
         

SNS トピックとそのトピックにサブスクライブする SQS キューの間の接続に対してアクセス許可を
付与するポリシーを作成する必要もあります。次のポリシー例では、Amazon リソースネーム (ARN) 
が arn:aws:sns:us-east-2:111122223333:test-topic である SNS トピックに対して、arn:aws:sqs:us-
east-2:111122223333:test-topic-queue という名前のキューにアクションを実行することを許可しま
す。

Note

SQS キューと SNS トピックのアカウントは同じリージョンに存在する必要があります。

JSON

{ 
  "Version":"2012-10-17",        
  "Id": "SNStoSQS", 
  "Statement":  
    { 
      "Sid":"rule1", 
      "Effect": "Allow", 
      "Principal": { 
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        "Service": "sns.amazonaws.com" 
      }, 
      "Action": "SQS:SendMessage", 
      "Resource": "arn:aws:sqs:us-east-2:111122223333:test-topic-queue", 
      "Condition" : { 
        "StringEquals" : { 
          "aws:SourceArn":"arn:aws:sns:us-east-2:111122223333:test-topic" 
        } 
      } 
    }
} 
         

各ポリシーには、複数のキューではなく、1 つのキューだけを対象とするステートメントを含めるこ
とができます。Amazon SQS ポリシーに関するその他の制限については、Amazon SQS ポリシーに
関する特別情報を参照してください。

Amazon EventBridge AWS Config によるモニタリング

Amazon EventBridge は、 AWS リソースの変更を記述したシステムイベントのストリームをほぼリ
アルタイムに配信します。Amazon EventBridge を使用して、 AWS Config イベントのステータスの
変化を検出して対応します。

状態の遷移があると実行されるルールや、関心のある 1 以上の遷移があると実行されるルールを作
成できます。次に、ユーザーが作成するルールに基づいて、ルール内のユーザー指定の値にイベント
が一致するときに、Amazon EventBridge が 1 つ、または複数のターゲットアクションを呼び出しま
す。イベントのタイプに応じて、通知の送信、イベント情報の取得、是正措置の実施、またはその他
の対策を行うことができます。

ただし AWS Config、 のイベントルールを作成する前に、以下を実行する必要があります。

• EventBridge のイベント、ルール、ターゲットに精通しておいてください。詳細については、
「Amazon EventBridge とは?」を参照してください。

• EventBridge の使用を開始してルールを設定する方法の詳細については、「Amazon EventBridge 
の開始方法」を参照してください。

• イベントのルールで使用するターゲットを作成します。

トピック
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• 考慮事項

• の Amazon EventBridge 形式 AWS Config

• の Amazon EventBridge ルールの作成 AWS Config

考慮事項

AWS Configで記録していない場合、以下のリソースタイプのアラートは EventBridge を通じて受信
されません。

• AWS::ACM::Certificate

• AWS::CloudTrail::Trail

• AWS::CloudWatch::Alarm

• AWS::EC2::CustomerGateway

• AWS::EC2::EIP

• AWS::EC2::Host

• AWS::EC2::Instance

• AWS::EC2::InternetGateway

• AWS::EC2::NetworkAcl

• AWS::EC2::NetworkInterface

• AWS::EC2::RouteTable

• AWS::EC2::SecurityGroup

• AWS::EC2::Subnet

• AWS::EC2::VPC

• AWS::EC2::VPNConnection

• AWS::EC2::VPNGateway

• AWS::EC2::Volume

• AWS::ElasticLoadBalancingV2::LoadBalancer

• AWS::IAM::Group

• AWS::IAM::Policy

• AWS::IAM::Role

Amazon EventBridge の使用 15862



AWS Config デベロッパーガイド

• AWS::IAM::User

• AWS::RDS::DBInstance

• AWS::RDS::DBSecurityGroup

• AWS::RDS::DBSnapshot

• AWS::RDS::DBSubnetGroup

• AWS::RDS::EventSubscription

• AWS::Redshift::Cluster

• AWS::Redshift::ClusterParameterGroup

• AWS::Redshift::ClusterSecurityGroup

• AWS::Redshift::ClusterSnapshot

• AWS::Redshift::ClusterSubnetGroup

• AWS::Redshift::EventSubscription

• AWS::S3::Bucket

の Amazon EventBridge 形式 AWS Config

の EventBridge イベント AWS Config は、次の形式です。

          { 
             "version": "0", 
             "id": "cd4d811e-ab12-322b-8255-872ce65b1bc8", 
             "detail-type": "event type", 
             "source": "aws.config", 
             "account": "111122223333", 
             "time": "2018-03-22T00:38:11Z", 
             "region": "us-east-1", 
             "resources": [ 
                 resources
             ], 
             "detail": { 
                 specific message type
             } 
          }   
         

Amazon EventBridge の使用 15863

https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-events.html


AWS Config デベロッパーガイド

の Amazon EventBridge ルールの作成 AWS Config

AWS Configによって出力されたイベントでトリガーする EventBridge ルールを作成するには、以下
の手順を実行します。イベントは、ベストエフォートベースで出力されます。

1. ナビゲーションペインで [ルール] を選択します。

2. [ルールの作成] を選択します。

3. ルールの名前と説明を入力します。

ルールには同じリージョン内および同じイベントバス上の別のルールと同じ名前を付けることは
できません。

Note

イベントバスはソースからイベントを受信し、ルールを使用してイベントを評価し、設定
された入力変換を適用して、適切なターゲット (複数可) にルーティングします。アカウ
ントには、 AWS のサービスからイベントを受け取るデフォルトのイベントバスがありま
す。カスタムイベントバスは、カスタムアプリケーションおよびサービスからイベントを
受信できます。パートナーイベントバスは、SaaS パートナーによって作成されたイベン
トソースからイベントを受信します。これらのイベントは、パートナーサービスまたはア
プリケーションから発生します。詳細については、「Amazon EventBridge ユーザーガイ
ド」の「Amazon EventBridge のイベントバス」を参照してください。

4. [ルールタイプ] で、[イベントパターンを持つルール] を選択してください。

5. [イベントソース] で、[AWS イベントまたは EventBridge パートナーイベント] を選択してくださ
い。

6. (オプション) [サンプルイベントタイプ] では、[AWS  イベント] を選択します。

7. (オプション) [サンプルイベント] で、ルールをトリガーするイベントタイプを選択します。

• [CloudTrail 経由のAWS API コール] を選択して、このサービスに対して行われた API コールを
ルールのベースにします。このタイプのルールの作成の詳細については、「チュートリアル: 
AWS CloudTrail API コール用の Amazon EventBridge ルールを作成する」を参照してくださ
い。

• アカウント内のリソースが変更されたときに通知を受け取るには、[Config Configuration Item 
Change] (設定項目の変更) を選択します。

これらのサポート記事で説明されているように、EventBridge を使用して、リソースが作成ま
たは削除されたときにカスタム E メール通知を受け取ることができます。 AWS Config サービ
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ス AWS アカウント を使用して でリソースが作成されたときにカスタム E メール通知を受け取
るにはどうすればよいですか? および AWS Config サービス AWS アカウント を使用して でリ
ソースが削除されたときにカスタム E メール通知を受け取るにはどうすればよいですか?

• ルールに対するコンプライアンスチェックが失敗したときに通知を受け取るには、[Config 
Rules Compliance Change] (設定ルールのコンプライアンス変更) を選択します。

このサポート記事で説明されているように、EventBridge を使用して、リソースが準拠していな
い場合にカスタム E メール通知を受信できます。 を使用して AWS リソースが準拠していない
場合に通知を受け取るにはどうすればよいですか AWS Config?

• 再評価ステータスの通知を受け取るには、[Config Rules Re-evaluation Status] (設定ルールの再
評価ステータス) を選択します。

• 設定スナップショットの配信ステータスの通知を受け取るには、[Config Configuration 
Snapshot Delivery Status] (設定スナップショット配信ステータス) を選択します。

• 設定履歴の配信ステータスの通知を受け取るには、[Config Configuration History Delivery 
Status] (設定スナップショット履歴の配信ステータス) を選択します。

8. 作成方法 では、パターンフォームの使用 を選択します。

9. [イベントソース] で、[AWS のサービス] を選択してください。

10.[AWS  サービス名] には [Config] を選択します。

11.[イベントタイプ] で、ルールをトリガーするイベントタイプを選択します。

• すべてのイベントを選択して、すべての AWS サービスに適用されるルールを作成します。こ
のオプションを選択した場合、特定のメッセージタイプ、ルール名、リソースタイプ、または
リソース ID を選択することはできません。

• [CloudTrail 経由のAWS API コール] を選択して、このサービスに対して行われた API コールを
ルールのベースにします。このタイプのルールの作成の詳細については、「チュートリアル: 
AWS CloudTrail API コール用の Amazon EventBridge ルールを作成する」を参照してくださ
い。

• アカウント内のリソースが変更されたときに通知を受け取るには、[Config Configuration Item 
Change] (設定項目の変更) を選択します。

これらのサポート記事で説明されているように、EventBridge を使用して、リソースが作成ま
たは削除されたときにカスタム E メール通知を受け取ることができます。 AWS Config サービ
ス AWS アカウント を使用して でリソースが作成されたときにカスタム E メール通知を受け取
るにはどうすればよいですか? および AWS Config サービス AWS アカウント を使用して でリ
ソースが削除されたときにカスタム E メール通知を受け取るにはどうすればよいですか?
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• ルールに対するコンプライアンスチェックが失敗したときに通知を受け取るには、[Config 
Rules Compliance Change] (設定ルールのコンプライアンス変更) を選択します。

このサポート記事で説明されているように、EventBridge を使用して、リソースが準拠していな
い場合にカスタム E メール通知を受信できます。 を使用して AWS リソースが準拠していない
場合に通知を受け取るにはどうすればよいですか AWS Config?

• 再評価ステータスの通知を受け取るには、[Config Rules Re-evaluation Status] (設定ルールの再
評価ステータス) を選択します。

• 設定スナップショットの配信ステータスの通知を受け取るには、[Config Configuration 
Snapshot Delivery Status] (設定スナップショット配信ステータス) を選択します。

• 設定履歴の配信ステータスの通知を受け取るには、[Config Configuration History Delivery 
Status] (設定スナップショット履歴の配信ステータス) を選択します。

12.任意のタイプの通知を受け取るには、[Any message type] (任意のメッセージタイプ) を選択しま
す。次のタイプの通知を受け取るには、[Specific message type(s)] (特定のメッセージタイプ) を
選択します。

• ConfigurationItemChangeNotification を選択すると、 が AWS Config 評価するリソースの設定
が変更されるとメッセージが表示されます。

• ComplianceChangeNotification を選択した場合、 AWS Config が評価するリソースタイプが変
更されたときに、メッセージを受け取ります。

• ConfigRulesEvaluationStarted を選択すると、 が指定されたリソースに対してルールの評価 
AWS Config を開始すると、メッセージが表示されます。

• ConfigurationSnapshotDeliveryCompleted を選択すると、 が設定スナップショットを Amazon 
S3 バケットに AWS Config 正常に配信すると、メッセージが表示されます。

• ConfigurationSnapshotDeliveryFailed を選択すると、 AWS Config が設定スナップショットを 
Amazon S3 バケットに配信できなかったときにメッセージが表示されます。

• ConfigurationSnapshotDeliveryStarted を選択すると、 AWS Config が設定スナップショットを 
Amazon S3 バケットに配信するときにメッセージが表示されます。

• ConfigurationHistoryDeliveryCompleted を選択すると、 が設定履歴を Amazon S3 バケットに 
AWS Config 正常に配信すると、メッセージが表示されます。

13.イベントタイプのドロップダウンリストから特定のイベントタイプを選択した場合は、任意のリ
ソースタイプを選択して、 AWS Config サポートされているすべてのリソースタイプに適用され
るルールを作成します。

または、[Specific resource type(s)] (特定のリソースタイプ) を選択し、サポートされる AWS 
Config リソースタイプ (例: AWS::EC2::Instance) を入力します。
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14.[Event Type] (イベントタイプ) ドロップダウンリストから特定のイベントタイプを選択した場合
は、[Any resource ID] (任意のリソース ID) を選択して、サポートされる AWS Config リソース ID 
を含めます。

または、[Specific resource ID(s)] (特定のリソース ID) を選択し、サポートされる AWS Config リ
ソース ID (例: i-04606de676e635647) を入力します。

15.[Event Type] (イベントタイプ) ドロップダウンリストから特定のイベントタイプを選択した場合
は、[Any rule name] (任意のルール名) を選択して、サポートされる AWS Config ルールを含めま
す。

または、[Specific rule name(s)] (特定のルール名) を選択し、サポートされる AWS Config ルール 
(例: required-tags) を入力します。

16.[ターゲットの選択] で、このルールでの使用のために準備したターゲットのタイプを選択してか
ら、そのタイプに必要な追加のオプションを設定します。

17.表示されるフィールドは、選択したサービスによって異なります。必要に応じて、このターゲッ
トタイプに固有の情報を入力します。

18.多くのターゲットタイプでは、EventBridge はターゲットにイベントを送信するためのアクセス許
可が必要です。これらの場合、EventBridge は、イベントの実行に必要な IAM ロールを作成でき
ます。

• 自動的に IAM ロールを作成するには、[Create a new role for this specific resource (この特定の
リソースに対して新しいロールを作成する)] を選択します。

• 以前に作成した IAM ロールを使用するには、[Use existing role (既存のロールの使用)] を選択し
ます。

19.(オプション) [Add target (ターゲットの追加)] を選択して、このルールに別のターゲットを追加し
ます。

20.(オプション) ルールに 1 つ以上のタグを入力します。詳細については、「Amazon EventBridge の
タグ」を参照してください。

21.ルール設定を確認して、イベントモニタリング要件を満たしていることを確認します。

22.[Create] (作成) を選択して、選択を確定します。
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AWS Config とインターフェイス Amazon VPC エンドポイ
ントの使用
Amazon Virtual Private Cloud (Amazon VPC) を使用して AWS リソースをホストすると、VPC と 
AWS Config の間のプライベート接続を確立できます。この接続を使用すると、パブリックインター
ネットを経由せずに、VPC から AWS Config と通信できます。

Amazon VPC は、ユーザー定義の仮想ネットワークで AWS リソースを起動するために使用できる 
AWS のサービスです。VPC を使用することで、IP アドレス範囲、サブネット、ルートテーブル、
ネットワークゲートウェイなどのネットワーク設定を制御できます。インターフェイス VPC エンド
ポイントは AWS PrivateLink を利用しています。これは、Elastic Network Interface とプライベート 
IP アドレスを使用して AWS のサービス間のプライベート通信を可能にする AWS のテクノロジー
です。VPC を AWS Config に接続するには、AWS Config の  インターフェイス VPC エンドポイン
トを定義します。このタイプのエンドポイントにより、VPC を AWS サービスに接続できるように
なります。このエンドポイントは、インターネットゲートウェイ、ネットワークアドレス変換 (NAT) 
インスタンス、または VPN 接続を必要とせず、信頼性が高くスケーラブルな AWS Config への接続
を提供します。詳細については、「Amazon VPC ユーザーガイド」の「Amazon VPC とは」を参照
してください。

以下の手順は、Amazon VPC のユーザー向けです。詳細については、『Amazon VPC ユーザーガイ
ド』の「開始方法」を参照してください。

の VPC エンドポイントの作成AWS Config

VPC で AWS Config の使用を開始するには、AWS Config のインターフェイス VPC エンドポイン
トを作成します。AWS Config の設定を変更する必要はありません。AWS Config は、パブリックエ
ンドポイントを使用して他の AWS のサービスを呼び出します。詳細については、『Amazon VPC 
ユーザーガイド』の「インターフェイスエンドポイントの作成」を参照してください。
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よくある質問

最新の設定変更が表示されない

設定変更をすぐに表示することは可能ですか？

AWS Config 通常、 は、変更が検出された直後、または指定した頻度でリソースの設定変更を記録し
ます。ただし、これはベストエフォートベースであり、場合によっては時間がかかることがありま
す。問題がしばらく経過しても解決しない場合は、 Supportに連絡して、Amazon CloudWatch でサ
ポートされている AWS Config メトリクスを指定します。これらの使用状況メトリクスの詳細につい
ては、「AWS Config Usage and Success Metrics」を参照してください 。

の間接的な関係 AWS Config

トピック

• リソース関係とは何ですか?

• リソースに関する直接的な関係と間接的な関係とは何ですか?

• はどの間接的な関係 AWS Config をサポートしていますか?

• 間接的な関係を使用するシナリオはどれですか?

• 直接的な関係と間接的な関係によって設定項目はどのように作成されますか?

• 間接的な関係によって生成される設定項目にはどのようなものがありますか?

• 間接的な関係を無効にするにはどうすればよいですか?

• 間接的な関係に関連する設定データを取得する方法を教えてください。

リソース関係とは何ですか?

では AWS、リソースとは、Amazon Elastic Compute Cloud (Amazon EC2) インスタンス、 
AWS CloudFormation スタック、Amazon S3 バケットなど、管理可能なエンティティを指
します。 AWS Config は、記録されたリソースタイプへの変更が検出されるたびに、また
は設定した記録頻度で、設定項目 (CIs) を作成してリソースを追跡およびモニタリングする
サービスです。例えば、 AWS Config が Amazon EC2 インスタンスを追跡するように設定
されている場合、インスタンスが作成、更新、または削除されるたびに設定項目が作成さ

最新の設定変更が表示されない 15869
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れます。によって作成された各設定項目 AWS Config には、、 arn (Amazon リソースネー
ム)accountId、awsRegion、、configurationtags、 などの複数のフィールドがありま
すrelationships。CI の関係フィールドにより AWS Config 、 はリソースの相互リンク方法
を表示できます。例えば関係は、セキュリティグループ sg-ef678hk に関連付けられている 
Amazon EC2 インスタンス (ID は i-a1b2c3d4) に接続された Amazon EBS ボリューム (ID は
vol-123ab45d) を示す場合があります。

リソースに関する直接的な関係と間接的な関係とは何ですか?

AWS Config は、ほとんどのリソースタイプの関係を「直接」関係と呼ばれる設定フィールドから取
得します。直接的な関係は、リソース (A) と別のリソース (B) との間の一方向関係 (A→B) であり、
通常、リソース (A) の Describe API レスポンスから取得されます。以前は、 AWS Config 最初にサ
ポートしていた一部のリソースタイプでは、他のリソースの設定から関係もキャプチャされ、双方向 
(B→A) の「間接」関係が作成されていました。例えば、Amazon EC2 インスタンスとそのセキュリ
ティグループの関係は直接的です。セキュリティグループは Amazon EC2 インスタンスの Describe 
API レスポンスに含まれるためです。一方、セキュリティグループと Amazon EC2 インスタンスの
関係は間接的です。セキュリティグループを記述しても、関連付けられているインスタンスに関する
情報は返されないためです。

例えば、間接的な関係は、以下の質問に答える上で役立ちます。

• NAT ゲートウェイが失敗した場合、プライベートサブネット内のどの EC2 インスタンスが影響を
受けますか?

• ルートテーブルが変更された場合、どの EC2 インスタンスで接続の問題が発生する恐れがありま
すか?

• 使用されたことがないセキュリティグループはどれですか?

• EC2 インスタンスにアタッチされたどのセカンダリ ENI がセキュリティグループに関連付けられ
ていますか?

その結果、リソース設定の変更が検出されると、 はそのリソースの CI AWS Config を作成するだけ
でなく、間接的な関係を含む関連リソースの CIs も生成します。たとえば、 が Amazon EC2 インス
タンスの変更 AWS Config を検出すると、インスタンスの CI と、インスタンスに関連付けられてい
るセキュリティグループの CI が作成されます。

はどの間接的な関係 AWS Config をサポートしていますか?

では、次の間接的なリソース関係がサポートされています AWS Config。

リソースに関する直接的な関係と間接的な関係とは何ですか? 15870



AWS Config デベロッパーガイド

リソースタイプ は、リソースタイプ 
に間接的に関連して 
います

AWS::EC2: 
:RouteTable

AWS::EC2: 
:Instance

, AWS::EC2: 
:NetworkI 
nterface ,
AWS::EC2: 
:Subnet ,
AWS::EC2: 
:VPNGateway ,
AWS::EC2::VPC

AWS::EC2::EIP AWS::EC2: 
:Instance

, AWS::EC2: 
:NetworkI 
nterface

AWS::EC2: 
:Instance

AWS::EC2: 
:Security 
Group , AWS::EC2: 
:Subnet ,
AWS::EC2::VPC

AWS::EC2: 
:NetworkI 
nterface

AWS::EC2: 
:Security 
Group , AWS::EC2: 
:Subnet ,
AWS::EC2::VPC

AWS::EC2: 
:NetworkACL

AWS::EC2: 
:Subnet ,
AWS::EC2::VPC

はどの間接的な関係 AWS Config をサポートしていますか? 15871
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リソースタイプ は、リソースタイプ 
に間接的に関連して 
います

AWS::EC2: 
:VPNConnection

AWS::EC2: 
:VPNGatew 
ay , AWS::EC2: 
:Customer 
Gateway

AWS::EC2: 
:Internet 
Gateway

AWS::EC2::VPC

AWS::EC2: 
:SecurityGroup

AWS::EC2::VPC

AWS::EC2: 
:Subnet

AWS::EC2::VPC

AWS::EC2: 
:VPNGateway

AWS::EC2::VPC

間接的な関係を使用するシナリオはどれですか?

以下は、間接的な関係を使用する AWS サービスとサービスの機能です。

AWS 機能 シナリオ

AWS Config マネージドルール ec2-security-group-attached-to-eni ルールは、
デフォルト以外のセキュリティグループが 
Elastic Network Interfaces (ENI) にアタッチさ
れているかどうかを確認します。

間接的な関係がなければ、デフォルト以外のセ
キュリティグループが ENI にアタッチされて

間接的な関係を使用するシナリオはどれですか? 15872
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AWS 機能 シナリオ

いるかどうかを確認するカスタムルールを作成
する必要があります。

AWS Firewall Manager Usage Audit Security Group ポリシーは、間接
的な関係を使用して、セキュリティグループが
最後に使用された日時を把握します。

間接的な関係がなければ、ルールのトリガーを
避けるために、セキュリティグループを同時に
構築して新しいリソースに関連付ける必要があ 
ります AWS Firewall Manager。

デフォルトリソース • デフォルト以外の VPC が作成された場合の 
デフォルトリソース:

• デフォルトのセキュリティグループ、デ 
フォルトのネットワーク ACL、およびデ
フォルトのルートテーブル。

• デフォルト VPC が作成された場合のデフォ
ルトリソース:

• アクセス可能な各アベイラビリティーゾー
ンのデフォルト以外の VPC、インターネ 
ットゲートウェイ、デフォルトサブネット
を使用して作成されたすべてのもの。

• アカウントが EC2 を初めて呼び出す際に、
デフォルトの VPC を作成します。

• 新しく起動されたアベイラビリティーゾー
ンのアカウント用に作成されたデフォルト
のサブネット。

間接的な関係がなければ、デフォルトのリソー
スへの変更が自動ベースラインで記録されるま
で最大 12 時間待つ必要があります。

間接的な関係を使用するシナリオはどれですか? 15873
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直接的な関係と間接的な関係によって設定項目はどのように作成されます
か?

リソース間の直接的な関係 (A→B) では、リソース B の設定を変更すると、リソース A の設定項目 
(CI) も開始されます。同様に、間接的な関係 (B→A) の場合、リソース A の設定が変更されると、リ
ソース B に新しい CI が生成されます。例えば、Amazon EC2 インスタンスとセキュリティグループ
は直接的な関係であるため、セキュリティグループの設定を変更すると、セキュリティグループの 
CI と EC2 インスタンスの CI が生成されます。同様に、セキュリティグループと Amazon EC2 イン
スタンスは間接的な関係であるため、EC2 インスタンスの設定を変更すると、Amazon EC2 インス
タンスの CI とセキュリティグループの CI が生成されます。

間接的な関係によって生成される設定項目にはどのようなものがあります
か?

以下は、間接的なリソース関係によって生成される追加の設定項目 (CI) です。

次のリソースタイプ 
への設定変更

は、次のリソースタ 
イプの CI を生成しま
す

AWS::EC2: 
:RouteTable

AWS::EC2: 
:Instance

, AWS::EC2: 
:NetworkI 
nterface ,
AWS::EC2: 
:Subnet ,
AWS::EC2: 
:VPNGateway , 
および AWS::EC2: 
:VPC

AWS::EC2::EIP AWS::EC2: 
:Instance

, AWS::EC2: 
:NetworkI 
nterface

直接的な関係と間接的な関係によって設定項目はどのように作成されますか? 15874
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次のリソースタイプ 
への設定変更

は、次のリソースタ 
イプの CI を生成しま
す

AWS::EC2: 
:Instance

AWS::EC2: 
:Security 
Group , AWS::EC2: 
:Subnet ,
AWS::EC2::VPC

AWS::EC2: 
:NetworkI 
nterface

AWS::EC2: 
:Security 
Group , AWS::EC2: 
:Subnet ,
AWS::EC2::VPC

AWS::EC2: 
:NetworkACL

AWS::EC2: 
:Subnet ,
AWS::EC2::VPC

AWS::EC2: 
:VPNConnection

AWS::EC2: 
:VPNGatew 
ay , AWS::EC2: 
:Customer 
Gateway

AWS::EC2: 
:Internet 
Gateway

AWS::EC2::VPC

AWS::EC2: 
:SecurityGroup

AWS::EC2::VPC

AWS::EC2: 
:Subnet

AWS::EC2::VPC

AWS::EC2: 
:VPNGateway

AWS::EC2::VPC

間接的な関係によって生成される設定項目にはどのようなものがありますか? 15875
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間接的な関係を無効にするにはどうすればよいですか?

間接的な関係を無効にするには、次の手順を実行します。

1. アカウントまたは複数のアカウントの管理アカウントから AWS Support ケースを開きます。

2. サポートタイプの [テクニカル] を選択します。

3. [サービス] で、[AWS Config] を選択します。

4. [カテゴリ] で、[その他] を選択します。

5. 適切な重要度レベルを選択します。

6. 件名に「間接的な関係を無効にする」と入力します。

7. [説明] で以下を行います。

• このよくある質問を読んだ上で次に進むことを確認します。

• 間接的な関係を無効にするリージョンを一覧表示します。

• 管理アカウントから送信する場合は、アカウント ID と関連するリージョンを含めます。

• 複数のアカウントの場合、アカウント ID とリージョンを含む CSV ファイルの添付が可能で
す。

AWS Support エンジニアが次のステップとステータスの更新を提供します。間接的な関係が無効に
なっている AWS アカウントとリージョンのリストを維持することをお勧めします。新しいアカウン
トの場合は、間接的な関係を無効にする新しい AWS Support ケースを送信します。

間接的な関係に関連する設定データを取得する方法を教えてください。

AWS Config 高度なクエリで構造化クエリ言語 (SQL) クエリを実行して、間接的なリソース関係に関
連する設定データを取得できます。例えば、セキュリティグループに関連する Amazon EC2 インス
タンスのリストを取得する場合は、次のクエリを使用します。

SELECT 
    resourceId, 
    resourceType 
    WHERE 
    resourceType ='AWS::EC2::Instance'  
    AND 
    relationships.resourceId = 'sg-234213'

間接的な関係を無効にするにはどうすればよいですか? 15876
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AWS SDKs AWS Config を使用するためのコード例
次のコード例は、 AWS Software Development Kit (SDK) AWS Config で を使用する方法を示してい
ます。

アクションはより大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要があ
ります。アクションは個々のサービス機能を呼び出す方法を示していますが、コンテキスト内のアク
ションは、関連するシナリオで確認できます。

AWS SDK 開発者ガイドとコード例の完全なリストについては、「」を参照してくださいAWS SDK 
AWS Configでの の使用。このトピックには、使用開始方法に関する情報と、以前の SDK バージョ
ンの詳細も含まれています。

コードの例

• AWS SDKs AWS Config を使用するための基本的な例

• AWS SDKs AWS Config を使用するためのアクション

• AWS SDK または CLI DeleteConfigRuleで を使用する

• CLI で DescribeComplianceByConfigRule を使用する

• CLI で DescribeComplianceByResource を使用する

• CLI で DescribeConfigRuleEvaluationStatus を使用する

• AWS SDK または CLI DescribeConfigRulesで を使用する

• CLI で DescribeConfigurationRecorderStatus を使用する

• CLI で DescribeConfigurationRecorders を使用する

• CLI で DescribeDeliveryChannels を使用する

• CLI で GetComplianceDetailsByConfigRule を使用する

• CLI で GetComplianceDetailsByResource を使用する

• CLI で GetComplianceSummaryByConfigRule を使用する

• CLI で GetComplianceSummaryByResourceType を使用する

• AWS SDK または CLI PutConfigRuleで を使用する

• CLI で PutDeliveryChannel を使用する

AWS SDKs AWS Config を使用するための基本的な例
次のコード例は、 SDKs AWS Config で AWS の基本を使用する方法を示しています。

基本 15877
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例

• AWS SDKs AWS Config を使用するためのアクション

• AWS SDK または CLI DeleteConfigRuleで を使用する

• CLI で DescribeComplianceByConfigRule を使用する

• CLI で DescribeComplianceByResource を使用する

• CLI で DescribeConfigRuleEvaluationStatus を使用する

• AWS SDK または CLI DescribeConfigRulesで を使用する

• CLI で DescribeConfigurationRecorderStatus を使用する

• CLI で DescribeConfigurationRecorders を使用する

• CLI で DescribeDeliveryChannels を使用する

• CLI で GetComplianceDetailsByConfigRule を使用する

• CLI で GetComplianceDetailsByResource を使用する

• CLI で GetComplianceSummaryByConfigRule を使用する

• CLI で GetComplianceSummaryByResourceType を使用する

• AWS SDK または CLI PutConfigRuleで を使用する

• CLI で PutDeliveryChannel を使用する

AWS SDKs AWS Config を使用するためのアクション

次のコード例は、 AWS SDKs で個々の AWS Config アクションを実行する方法を示しています。そ
れぞれの例には、GitHub へのリンクがあり、そこにはコードの設定と実行に関する説明が記載され
ています。

以下の例には、最も一般的に使用されるアクションのみ含まれています。詳細な一覧については、
「AWS Config API リファレンス」を参照してください。

例

• AWS SDK または CLI DeleteConfigRuleで を使用する

• CLI で DescribeComplianceByConfigRule を使用する

• CLI で DescribeComplianceByResource を使用する

• CLI で DescribeConfigRuleEvaluationStatus を使用する

• AWS SDK または CLI DescribeConfigRulesで を使用する

• CLI で DescribeConfigurationRecorderStatus を使用する

アクション 15878
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• CLI で DescribeConfigurationRecorders を使用する

• CLI で DescribeDeliveryChannels を使用する

• CLI で GetComplianceDetailsByConfigRule を使用する

• CLI で GetComplianceDetailsByResource を使用する

• CLI で GetComplianceSummaryByConfigRule を使用する

• CLI で GetComplianceSummaryByResourceType を使用する

• AWS SDK または CLI PutConfigRuleで を使用する

• CLI で PutDeliveryChannel を使用する

AWS SDK または CLI DeleteConfigRuleで を使用する

次のサンプルコードは、DeleteConfigRule を使用する方法を説明しています。

CLI

AWS CLI

Config AWS ルールを削除するには

次のコマンドは、 という名前 AWS の Config ルールを削除しますMyConfigRule。

aws configservice delete-config-rule --config-rule-name MyConfigRule

• API の詳細については、AWS CLI コマンドリファレンスの「DeleteConfigRule」を参照し
てください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class ConfigWrapper: 
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    """ 
    Encapsulates AWS Config functions. 
    """ 

    def __init__(self, config_client): 
        """ 
        :param config_client: A Boto3 AWS Config client. 
        """ 
        self.config_client = config_client 

    def delete_config_rule(self, rule_name): 
        """ 
        Delete the specified rule. 

        :param rule_name: The name of the rule to delete. 
        """ 
        try: 
            self.config_client.delete_config_rule(ConfigRuleName=rule_name) 
            logger.info("Deleted rule %s.", rule_name) 
        except ClientError: 
            logger.exception("Couldn't delete rule %s.", rule_name) 
            raise

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DeleteConfigRule」を参照してください。

SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    lo_cfs->deleteconfigrule( iv_rule_name ). 
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    MESSAGE 'Deleted AWS Config rule.' TYPE 'I'.

• API の詳細については、 AWS SDK for SAP ABAP API リファレンスのDeleteConfigRule」
を参照してください。

AWS SDK 開発者ガイドとコード例の完全なリストについては、「」を参照してくださいAWS SDK 
AWS Configでの の使用。このトピックには、使用開始方法に関する情報と、以前の SDK バージョ
ンの詳細も含まれています。

CLI で DescribeComplianceByConfigRule を使用する

次のサンプルコードは、DescribeComplianceByConfigRule を使用する方法を説明していま
す。

CLI

AWS CLI

Config AWS ルールのコンプライアンス情報を取得するには

次のコマンドは、1 つ以上の AWS リソースによって違反された各 AWS Config ルールのコン
プライアンス情報を返します。

aws configservice describe-compliance-by-config-rule --compliance-
types NON_COMPLIANT

出力では、各 CappedCount 属性の値は、関連するルールに準拠していないリソースの数を
示します。例えば、次の出力は、3 つのリソースが InstanceTypesAreT2micro という名
前のルールに準拠していないことを示しています。

出力:

{ 
    "ComplianceByConfigRules": [ 
        { 
            "Compliance": { 
                "ComplianceContributorCount": { 
                    "CappedCount": 3, 
                    "CapExceeded": false 
                }, 

アクション 15881
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                "ComplianceType": "NON_COMPLIANT" 
            }, 
            "ConfigRuleName": "InstanceTypesAreT2micro" 
        }, 
        { 
            "Compliance": { 
                "ComplianceContributorCount": { 
                    "CappedCount": 10, 
                    "CapExceeded": false 
                }, 
                "ComplianceType": "NON_COMPLIANT" 
            }, 
            "ConfigRuleName": "RequiredTagsForVolumes" 
        } 
    ]
}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「DescribeComplianceByConfigRule」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: この例では、ルールの現在の評価結果がないため、INSUFFICIENT_DATA が返される
ルール ebs-optimized-instance のコンプライアンスの詳細を取得します。

(Get-CFGComplianceByConfigRule -ConfigRuleName ebs-optimized-instance).Compliance

出力:

ComplianceContributorCount ComplianceType
-------------------------- -------------- 
                           INSUFFICIENT_DATA

例 2: この例では、ルール ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK の非準拠リソース
の数を返します。

(Get-CFGComplianceByConfigRule -ConfigRuleName 
 ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK -ComplianceType 
 NON_COMPLIANT).Compliance.ComplianceContributorCount

アクション 15882

https://awscli.amazonaws.com/v2/documentation/api/latest/reference/configservice/describe-compliance-by-config-rule.html


AWS Config デベロッパーガイド

出力:

CapExceeded CappedCount
----------- -----------
False       2

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「DescribeComplianceByConfigRule」を参照してください。

Tools for PowerShell V5

例 1: この例では、ルールの現在の評価結果がないため、INSUFFICIENT_DATA が返される
ルール ebs-optimized-instance のコンプライアンスの詳細を取得します。

(Get-CFGComplianceByConfigRule -ConfigRuleName ebs-optimized-instance).Compliance

出力:

ComplianceContributorCount ComplianceType
-------------------------- -------------- 
                           INSUFFICIENT_DATA

例 2: この例では、ルール ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK の非準拠リソース
の数を返します。

(Get-CFGComplianceByConfigRule -ConfigRuleName 
 ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK -ComplianceType 
 NON_COMPLIANT).Compliance.ComplianceContributorCount

出力:

CapExceeded CappedCount
----------- -----------
False       2

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「DescribeComplianceByConfigRule」を参照してください。
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AWS SDK 開発者ガイドとコード例の完全なリストについては、「」を参照してくださいAWS SDK 
AWS Configでの の使用。このトピックには、使用開始方法に関する情報と、以前の SDK バージョ
ンの詳細も含まれています。

CLI で DescribeComplianceByResource を使用する

次のサンプルコードは、DescribeComplianceByResource を使用する方法を説明しています。

CLI

AWS CLI

AWS リソースのコンプライアンス情報を取得するには

次のコマンドは、Config によって記録され、1 つ以上のルールに違反する各 EC2 AWS イン
スタンスのコンプライアンス情報を返します。

aws configservice describe-compliance-by-resource --resource-
type AWS::EC2::Instance --compliance-types NON_COMPLIANT

出力では、各 CappedCount 属性の値は、リソースが違反するルールの数を示します。例え
ば、次の出力は、インスタンス i-1a2b3c4d が 2 つのルールに違反していることを示してい
ます。

出力:

{ 
    "ComplianceByResources": [ 
        { 
            "ResourceType": "AWS::EC2::Instance", 
            "ResourceId": "i-1a2b3c4d", 
            "Compliance": { 
                "ComplianceContributorCount": { 
                    "CappedCount": 2, 
                    "CapExceeded": false 
                }, 
                "ComplianceType": "NON_COMPLIANT" 
            } 
        }, 
        { 
            "ResourceType": "AWS::EC2::Instance", 
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            "ResourceId": "i-2a2b3c4d ", 
            "Compliance": { 
                "ComplianceContributorCount": { 
                    "CappedCount": 3, 
                    "CapExceeded": false 
                }, 
                "ComplianceType": "NON_COMPLIANT" 
            } 
        } 
    ]
}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「DescribeComplianceByResource」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: この例では、「COMPLIANT」コンプライアンスタイプの
AWS::SSM::ManagedInstanceInventory リソースタイプを確認します。

Get-CFGComplianceByResource -ComplianceType COMPLIANT -ResourceType 
 AWS::SSM::ManagedInstanceInventory

出力:

Compliance                            ResourceId          ResourceType
----------                            ----------          ------------
Amazon.ConfigService.Model.Compliance i-0123bcf4b567890e3 
 AWS::SSM::ManagedInstanceInventory
Amazon.ConfigService.Model.Compliance i-0a1234f6f5d6b78f7 
 AWS::SSM::ManagedInstanceInventory

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「DescribeComplianceByResource」を参照してください。

Tools for PowerShell V5

例 1: この例では、「COMPLIANT」コンプライアンスタイプの
AWS::SSM::ManagedInstanceInventory リソースタイプを確認します。
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Get-CFGComplianceByResource -ComplianceType COMPLIANT -ResourceType 
 AWS::SSM::ManagedInstanceInventory

出力:

Compliance                            ResourceId          ResourceType
----------                            ----------          ------------
Amazon.ConfigService.Model.Compliance i-0123bcf4b567890e3 
 AWS::SSM::ManagedInstanceInventory
Amazon.ConfigService.Model.Compliance i-0a1234f6f5d6b78f7 
 AWS::SSM::ManagedInstanceInventory

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「DescribeComplianceByResource」を参照してください。

AWS SDK 開発者ガイドとコード例の完全なリストについては、「」を参照してくださいAWS SDK 
AWS Configでの の使用。このトピックには、使用開始方法に関する情報と、以前の SDK バージョ
ンの詳細も含まれています。

CLI で DescribeConfigRuleEvaluationStatus を使用する

次のサンプルコードは、DescribeConfigRuleEvaluationStatus を使用する方法を説明してい
ます。

CLI

AWS CLI

Config AWS ルールのステータス情報を取得するには

次のコマンドは、 という名前の AWS Config ルールのステータス情報を返しま
すMyConfigRule。

aws configservice describe-config-rule-evaluation-status --config-rule-
names MyConfigRule

出力:

{ 
    "ConfigRulesEvaluationStatus": [ 
        { 
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            "ConfigRuleArn": "arn:aws:config:us-east-1:123456789012:config-rule/
config-rule-abcdef", 
            "FirstActivatedTime": 1450311703.844, 
            "ConfigRuleId": "config-rule-abcdef", 
            "LastSuccessfulInvocationTime": 1450314643.156, 
            "ConfigRuleName": "MyConfigRule" 
        } 
    ]
}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「DescribeConfigRuleEvaluationStatus」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: このサンプルは、指定された設定ルールのステータス情報を返します。

Get-CFGConfigRuleEvaluationStatus -ConfigRuleName root-account-mfa-enabled, vpc-
flow-logs-enabled

出力:

ConfigRuleArn                : arn:aws:config:eu-west-1:123456789012:config-rule/
config-rule-kvq1wk
ConfigRuleId                 : config-rule-kvq1wk
ConfigRuleName               : root-account-mfa-enabled
FirstActivatedTime           : 8/27/2019 8:05:17 AM
FirstEvaluationStarted       : True
LastErrorCode                :
LastErrorMessage             :
LastFailedEvaluationTime     : 1/1/0001 12:00:00 AM
LastFailedInvocationTime     : 1/1/0001 12:00:00 AM
LastSuccessfulEvaluationTime : 12/13/2019 8:12:03 AM
LastSuccessfulInvocationTime : 12/13/2019 8:12:03 AM

ConfigRuleArn                : arn:aws:config:eu-west-1:123456789012:config-rule/
config-rule-z1s23b
ConfigRuleId                 : config-rule-z1s23b
ConfigRuleName               : vpc-flow-logs-enabled
FirstActivatedTime           : 8/14/2019 6:23:44 AM
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FirstEvaluationStarted       : True
LastErrorCode                :
LastErrorMessage             :
LastFailedEvaluationTime     : 1/1/0001 12:00:00 AM
LastFailedInvocationTime     : 1/1/0001 12:00:00 AM
LastSuccessfulEvaluationTime : 12/13/2019 7:12:01 AM
LastSuccessfulInvocationTime : 12/13/2019 7:12:01 AM

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「DescribeConfigRuleEvaluationStatus」を参照してください。

Tools for PowerShell V5

例 1: このサンプルは、指定された設定ルールのステータス情報を返します。

Get-CFGConfigRuleEvaluationStatus -ConfigRuleName root-account-mfa-enabled, vpc-
flow-logs-enabled

出力:

ConfigRuleArn                : arn:aws:config:eu-west-1:123456789012:config-rule/
config-rule-kvq1wk
ConfigRuleId                 : config-rule-kvq1wk
ConfigRuleName               : root-account-mfa-enabled
FirstActivatedTime           : 8/27/2019 8:05:17 AM
FirstEvaluationStarted       : True
LastErrorCode                :
LastErrorMessage             :
LastFailedEvaluationTime     : 1/1/0001 12:00:00 AM
LastFailedInvocationTime     : 1/1/0001 12:00:00 AM
LastSuccessfulEvaluationTime : 12/13/2019 8:12:03 AM
LastSuccessfulInvocationTime : 12/13/2019 8:12:03 AM

ConfigRuleArn                : arn:aws:config:eu-west-1:123456789012:config-rule/
config-rule-z1s23b
ConfigRuleId                 : config-rule-z1s23b
ConfigRuleName               : vpc-flow-logs-enabled
FirstActivatedTime           : 8/14/2019 6:23:44 AM
FirstEvaluationStarted       : True
LastErrorCode                :
LastErrorMessage             :
LastFailedEvaluationTime     : 1/1/0001 12:00:00 AM
LastFailedInvocationTime     : 1/1/0001 12:00:00 AM
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LastSuccessfulEvaluationTime : 12/13/2019 7:12:01 AM
LastSuccessfulInvocationTime : 12/13/2019 7:12:01 AM

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「DescribeConfigRuleEvaluationStatus」を参照してください。

AWS SDK 開発者ガイドとコード例の完全なリストについては、「」を参照してくださいAWS SDK 
AWS Configでの の使用。このトピックには、使用開始方法に関する情報と、以前の SDK バージョ
ンの詳細も含まれています。

AWS SDK または CLI DescribeConfigRulesで を使用する

次のサンプルコードは、DescribeConfigRules を使用する方法を説明しています。

CLI

AWS CLI

Config AWS ルールの詳細を取得するには

次のコマンドは、 という名前 AWS の Config ルールの詳細を返しま
すInstanceTypesAreT2micro。

aws configservice describe-config-rules --config-rule-
names InstanceTypesAreT2micro

出力:

{ 
    "ConfigRules": [ 
        { 
            "ConfigRuleState": "ACTIVE", 
            "Description": "Evaluates whether EC2 instances are the t2.micro 
 type.", 
            "ConfigRuleName": "InstanceTypesAreT2micro", 
            "ConfigRuleArn": "arn:aws:config:us-east-1:123456789012:config-rule/
config-rule-abcdef", 
            "Source": { 
                "Owner": "CUSTOM_LAMBDA", 
                "SourceIdentifier": "arn:aws:lambda:us-
east-1:123456789012:function:InstanceTypeCheck", 
                "SourceDetails": [ 
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                    { 
                        "EventSource": "aws.config", 
                        "MessageType": "ConfigurationItemChangeNotification" 
                    } 
                ] 
            }, 
            "InputParameters": "{\"desiredInstanceType\":\"t2.micro\"}", 
            "Scope": { 
                "ComplianceResourceTypes": [ 
                    "AWS::EC2::Instance" 
                ] 
            }, 
            "ConfigRuleId": "config-rule-abcdef" 
        } 
    ]
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「DescribeConfigRules」を
参照してください。

PowerShell

Tools for PowerShell V4

例 1: このサンプルは、選択したプロパティを持つアカウントの設定ルールを一覧表示しま
す。

Get-CFGConfigRule | Select-Object ConfigRuleName, ConfigRuleId, ConfigRuleArn, 
 ConfigRuleState

出力:

ConfigRuleName                                    ConfigRuleId       
 ConfigRuleArn                                                        
 ConfigRuleState
--------------                                    ------------       
 -------------                                                        
 ---------------
ALB_REDIRECTION_CHECK                             config-rule-12iyn3 
 arn:aws:config-service:eu-west-1:123456789012:config-rule/config-rule-12iyn3 
 ACTIVE
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access-keys-rotated                               config-rule-aospfr 
 arn:aws:config-service:eu-west-1:123456789012:config-rule/config-rule-aospfr 
 ACTIVE
autoscaling-group-elb-healthcheck-required        config-rule-cn1f2x 
 arn:aws:config-service:eu-west-1:123456789012:config-rule/config-rule-cn1f2x 
 ACTIVE

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「DescribeConfigRules」を参照してください。

Tools for PowerShell V5

例 1: このサンプルは、選択したプロパティを持つアカウントの設定ルールを一覧表示しま
す。

Get-CFGConfigRule | Select-Object ConfigRuleName, ConfigRuleId, ConfigRuleArn, 
 ConfigRuleState

出力:

ConfigRuleName                                    ConfigRuleId       
 ConfigRuleArn                                                        
 ConfigRuleState
--------------                                    ------------       
 -------------                                                        
 ---------------
ALB_REDIRECTION_CHECK                             config-rule-12iyn3 
 arn:aws:config-service:eu-west-1:123456789012:config-rule/config-rule-12iyn3 
 ACTIVE
access-keys-rotated                               config-rule-aospfr 
 arn:aws:config-service:eu-west-1:123456789012:config-rule/config-rule-aospfr 
 ACTIVE
autoscaling-group-elb-healthcheck-required        config-rule-cn1f2x 
 arn:aws:config-service:eu-west-1:123456789012:config-rule/config-rule-cn1f2x 
 ACTIVE

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「DescribeConfigRules」を参照してください。
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class ConfigWrapper: 
    """ 
    Encapsulates AWS Config functions. 
    """ 

    def __init__(self, config_client): 
        """ 
        :param config_client: A Boto3 AWS Config client. 
        """ 
        self.config_client = config_client 

    def describe_config_rule(self, rule_name): 
        """ 
        Gets data for the specified rule. 

        :param rule_name: The name of the rule to retrieve. 
        :return: The rule data. 
        """ 
        try: 
            response = self.config_client.describe_config_rules( 
                ConfigRuleNames=[rule_name] 
            ) 
            rule = response["ConfigRules"] 
            logger.info("Got data for rule %s.", rule_name) 
        except ClientError: 
            logger.exception("Couldn't get data for rule %s.", rule_name) 
            raise 
        else: 
            return rule
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• API の詳細については、「AWS SDK for Python (Boto3) API Reference」の
「DescribeConfigRules」を参照してください。

SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    DATA(lo_result) = lo_cfs->describeconfigrules( 
      it_configrulenames = VALUE /aws1/
cl_cfsconfigrulenames_w=>tt_configrulenames( 
        ( NEW /aws1/cl_cfsconfigrulenames_w( iv_rule_name ) ) 
      ) 
    ). 
    ot_cfg_rules = lo_result->get_configrules( ). 
    MESSAGE 'Retrieved AWS Config rule data.' TYPE 'I'.

• API の詳細については、 AWS SDK for SAP ABAP API リファレンスの
「DescribeConfigRules」を参照してください。

AWS SDK 開発者ガイドとコード例の完全なリストについては、「」を参照してくださいAWS SDK 
AWS Configでの の使用。このトピックには、使用開始方法に関する情報と、以前の SDK バージョ
ンの詳細も含まれています。

CLI で DescribeConfigurationRecorderStatus を使用する

次のサンプルコードは、DescribeConfigurationRecorderStatus を使用する方法を説明して
います。

CLI

AWS CLI

設定レコーダーのステータス情報を取得するには
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次のコマンドは、デフォルトの設定レコーダーのステータスを返します。

aws configservice describe-configuration-recorder-status

出力:

{ 
    "ConfigurationRecordersStatus": [ 
        { 
            "name": "default", 
            "lastStatus": "SUCCESS", 
            "recording": true, 
            "lastStatusChangeTime": 1452193834.344, 
            "lastStartTime": 1441039997.819, 
            "lastStopTime": 1441039992.835 
        } 
    ]
}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「DescribeConfigurationRecorderStatus」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: このサンプルは、設定レコーダーのステータスを返します。

Get-CFGConfigurationRecorderStatus

出力:

LastErrorCode        :
LastErrorMessage     :
LastStartTime        : 10/11/2019 10:13:51 AM
LastStatus           : Success
LastStatusChangeTime : 12/31/2019 6:14:12 AM
LastStopTime         : 10/11/2019 10:13:46 AM
Name                 : default
Recording            : True
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• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「DescribeConfigurationRecorderStatus」を参照してください。

Tools for PowerShell V5

例 1: このサンプルは、設定レコーダーのステータスを返します。

Get-CFGConfigurationRecorderStatus

出力:

LastErrorCode        :
LastErrorMessage     :
LastStartTime        : 10/11/2019 10:13:51 AM
LastStatus           : Success
LastStatusChangeTime : 12/31/2019 6:14:12 AM
LastStopTime         : 10/11/2019 10:13:46 AM
Name                 : default
Recording            : True

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「DescribeConfigurationRecorderStatus」を参照してください。

AWS SDK 開発者ガイドとコード例の完全なリストについては、「」を参照してくださいAWS SDK 
AWS Configでの の使用。このトピックには、使用開始方法に関する情報と、以前の SDK バージョ
ンの詳細も含まれています。

CLI で DescribeConfigurationRecorders を使用する

次のサンプルコードは、DescribeConfigurationRecorders を使用する方法を説明していま
す。

CLI

AWS CLI

設定レコーダーの詳細を取得するには

次のコマンドは、デフォルト設定レコーダーの詳細を返します。

aws configservice describe-configuration-recorders
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出力:

{ 
    "ConfigurationRecorders": [ 
        { 
            "recordingGroup": { 
                "allSupported": true, 
                "resourceTypes": [], 
                "includeGlobalResourceTypes": true 
            }, 
            "roleARN": "arn:aws:iam::123456789012:role/config-ConfigRole-
A1B2C3D4E5F6", 
            "name": "default" 
        } 
    ]
}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「DescribeConfigurationRecorders」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: この例では、設定レコーダーの詳細を返します。

Get-CFGConfigurationRecorder | Format-List

出力:

Name           : default
RecordingGroup : Amazon.ConfigService.Model.RecordingGroup
RoleARN        : arn:aws:iam::123456789012:role/aws-service-role/
config.amazonaws.com/AWSServiceRoleForConfig

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「DescribeConfigurationRecorders」を参照してください。

Tools for PowerShell V5

例 1: この例では、設定レコーダーの詳細を返します。
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Get-CFGConfigurationRecorder | Format-List

出力:

Name           : default
RecordingGroup : Amazon.ConfigService.Model.RecordingGroup
RoleARN        : arn:aws:iam::123456789012:role/aws-service-role/
config.amazonaws.com/AWSServiceRoleForConfig

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「DescribeConfigurationRecorders」を参照してください。

AWS SDK 開発者ガイドとコード例の完全なリストについては、「」を参照してくださいAWS SDK 
AWS Configでの の使用。このトピックには、使用開始方法に関する情報と、以前の SDK バージョ
ンの詳細も含まれています。

CLI で DescribeDeliveryChannels を使用する

次のサンプルコードは、DescribeDeliveryChannels を使用する方法を説明しています。

CLI

AWS CLI

配信チャネルの詳細を取得するには

次のコマンドは、配信チャネルに関する詳細を返します。

aws configservice describe-delivery-channels

出力:

{ 
    "DeliveryChannels": [ 
        { 
            "snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic", 
            "name": "default", 
            "s3BucketName": "config-bucket-123456789012" 
        } 
    ]
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}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「DescribeDeliveryChannels」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: この例では、リージョンの配信チャネルを取得し、詳細を表示します。

Get-CFGDeliveryChannel -Region eu-west-1 | Select-Object Name, S3BucketName, 
 S3KeyPrefix, 
 @{N="DeliveryFrequency";E={$_.ConfigSnapshotDeliveryProperties.DeliveryFrequency}}

出力:

Name    S3BucketName               S3KeyPrefix DeliveryFrequency
----    ------------               ----------- -----------------
default config-bucket-NA my          TwentyFour_Hours

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「DescribeDeliveryChannels」を参照してください。

Tools for PowerShell V5

例 1: この例では、リージョンの配信チャネルを取得し、詳細を表示します。

Get-CFGDeliveryChannel -Region eu-west-1 | Select-Object Name, S3BucketName, 
 S3KeyPrefix, 
 @{N="DeliveryFrequency";E={$_.ConfigSnapshotDeliveryProperties.DeliveryFrequency}}

出力:

Name    S3BucketName               S3KeyPrefix DeliveryFrequency
----    ------------               ----------- -----------------
default config-bucket-NA my          TwentyFour_Hours

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「DescribeDeliveryChannels」を参照してください。

アクション 15898

https://awscli.amazonaws.com/v2/documentation/api/latest/reference/configservice/describe-delivery-channels.html
https://docs.aws.amazon.com/powershell/v4/reference
https://docs.aws.amazon.com/powershell/v5/reference


AWS Config デベロッパーガイド

AWS SDK 開発者ガイドとコード例の完全なリストについては、「」を参照してくださいAWS SDK 
AWS Configでの の使用。このトピックには、使用開始方法に関する情報と、以前の SDK バージョ
ンの詳細も含まれています。

CLI で GetComplianceDetailsByConfigRule を使用する

次のサンプルコードは、GetComplianceDetailsByConfigRule を使用する方法を説明していま
す。

CLI

AWS CLI

Config AWS ルールの評価結果を取得するには

次のコマンドは、 という名前の Config AWS ルールに準拠していないすべてのリソースの評
価結果を返しますInstanceTypesAreT2micro。

aws configservice get-compliance-details-by-config-rule --config-rule-
name InstanceTypesAreT2micro --compliance-types NON_COMPLIANT

出力:

{ 
    "EvaluationResults": [ 
        { 
            "EvaluationResultIdentifier": { 
                "OrderingTimestamp": 1450314635.065, 
                "EvaluationResultQualifier": { 
                    "ResourceType": "AWS::EC2::Instance", 
                    "ResourceId": "i-1a2b3c4d", 
                    "ConfigRuleName": "InstanceTypesAreT2micro" 
                } 
            }, 
            "ResultRecordedTime": 1450314645.261, 
            "ConfigRuleInvokedTime": 1450314642.948, 
            "ComplianceType": "NON_COMPLIANT" 
        }, 
        { 
            "EvaluationResultIdentifier": { 
                "OrderingTimestamp": 1450314635.065, 
                "EvaluationResultQualifier": { 
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                    "ResourceType": "AWS::EC2::Instance", 
                    "ResourceId": "i-2a2b3c4d", 
                    "ConfigRuleName": "InstanceTypesAreT2micro" 
                } 
            }, 
            "ResultRecordedTime": 1450314645.18, 
            "ConfigRuleInvokedTime": 1450314642.902, 
            "ComplianceType": "NON_COMPLIANT" 
        }, 
        { 
            "EvaluationResultIdentifier": { 
                "OrderingTimestamp": 1450314635.065, 
                "EvaluationResultQualifier": { 
                    "ResourceType": "AWS::EC2::Instance", 
                    "ResourceId": "i-3a2b3c4d", 
                    "ConfigRuleName": "InstanceTypesAreT2micro" 
                } 
            }, 
            "ResultRecordedTime": 1450314643.346, 
            "ConfigRuleInvokedTime": 1450314643.124, 
            "ComplianceType": "NON_COMPLIANT" 
        } 
    ]
}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「GetComplianceDetailsByConfigRule」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: この例では、ルール access-keys-rotated の評価結果を取得し、コンプライアンスタイプ
別にグループ化された出力を返します。

Get-CFGComplianceDetailsByConfigRule -ConfigRuleName access-keys-rotated | Group-
Object ComplianceType

出力:

Count Name                      Group
----- ----                      ----- 
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    2 COMPLIANT                 {Amazon.ConfigService.Model.EvaluationResult, 
 Amazon.ConfigService.Model.EvaluationResult} 
    5 NON_COMPLIANT             {Amazon.ConfigService.Model.EvaluationResult, 
 Amazon.ConfigService.Model.EvaluationResult, 
 Amazon.ConfigService.Model.EvaluationRes...

例 2: この例では、COMPLIANT リソースの access-keys-rotated ルールのコンプライアンスの
詳細をクエリします。

Get-CFGComplianceDetailsByConfigRule -ConfigRuleName access-
keys-rotated -ComplianceType COMPLIANT | ForEach-Object 
 {$_.EvaluationResultIdentifier.EvaluationResultQualifier}

出力:

ConfigRuleName      ResourceId            ResourceType
--------------      ----------            ------------
access-keys-rotated BCAB1CDJ2LITAPVEW3JAH AWS::IAM::User
access-keys-rotated BCAB1CDJ2LITL3EHREM4Q AWS::IAM::User

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「GetComplianceDetailsByConfigRule」を参照してください。

Tools for PowerShell V5

例 1: この例では、ルール access-keys-rotated の評価結果を取得し、コンプライアンスタイプ
別にグループ化された出力を返します。

Get-CFGComplianceDetailsByConfigRule -ConfigRuleName access-keys-rotated | Group-
Object ComplianceType

出力:

Count Name                      Group
----- ----                      ----- 
    2 COMPLIANT                 {Amazon.ConfigService.Model.EvaluationResult, 
 Amazon.ConfigService.Model.EvaluationResult} 
    5 NON_COMPLIANT             {Amazon.ConfigService.Model.EvaluationResult, 
 Amazon.ConfigService.Model.EvaluationResult, 
 Amazon.ConfigService.Model.EvaluationRes...
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例 2: この例では、COMPLIANT リソースの access-keys-rotated ルールのコンプライアンスの
詳細をクエリします。

Get-CFGComplianceDetailsByConfigRule -ConfigRuleName access-
keys-rotated -ComplianceType COMPLIANT | ForEach-Object 
 {$_.EvaluationResultIdentifier.EvaluationResultQualifier}

出力:

ConfigRuleName      ResourceId            ResourceType
--------------      ----------            ------------
access-keys-rotated BCAB1CDJ2LITAPVEW3JAH AWS::IAM::User
access-keys-rotated BCAB1CDJ2LITL3EHREM4Q AWS::IAM::User

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「GetComplianceDetailsByConfigRule」を参照してください。

AWS SDK 開発者ガイドとコード例の完全なリストについては、「」を参照してくださいAWS SDK 
AWS Configでの の使用。このトピックには、使用開始方法に関する情報と、以前の SDK バージョ
ンの詳細も含まれています。

CLI で GetComplianceDetailsByResource を使用する

次のサンプルコードは、GetComplianceDetailsByResource を使用する方法を説明していま
す。

CLI

AWS CLI

AWS リソースの評価結果を取得するには

次のコマンドは、EC2 インスタンス i-1a2b3c4d が準拠していない各ルールの評価結果を返
します。

aws configservice get-compliance-details-by-resource --resource-
type AWS::EC2::Instance --resource-id i-1a2b3c4d --compliance-types NON_COMPLIANT

出力:
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{ 
    "EvaluationResults": [ 
        { 
            "EvaluationResultIdentifier": { 
                "OrderingTimestamp": 1450314635.065, 
                "EvaluationResultQualifier": { 
                    "ResourceType": "AWS::EC2::Instance", 
                    "ResourceId": "i-1a2b3c4d", 
                    "ConfigRuleName": "InstanceTypesAreT2micro" 
                } 
            }, 
            "ResultRecordedTime": 1450314643.288, 
            "ConfigRuleInvokedTime": 1450314643.034, 
            "ComplianceType": "NON_COMPLIANT" 
        }, 
        { 
            "EvaluationResultIdentifier": { 
                "OrderingTimestamp": 1450314635.065, 
                "EvaluationResultQualifier": { 
                    "ResourceType": "AWS::EC2::Instance", 
                    "ResourceId": "i-1a2b3c4d", 
                    "ConfigRuleName": "RequiredTagForEC2Instances" 
                } 
            }, 
            "ResultRecordedTime": 1450314645.261, 
            "ConfigRuleInvokedTime": 1450314642.948, 
            "ComplianceType": "NON_COMPLIANT" 
        } 
    ]
}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「GetComplianceDetailsByResource」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: この例では、指定されたリソースについて次のような結果が出ました。

Get-CFGComplianceDetailsByResource -ResourceId ABCD5STJ4EFGHIVEW6JAH -
ResourceType 'AWS::IAM::User'
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出力:

Annotation                 :
ComplianceType             : COMPLIANT
ConfigRuleInvokedTime      : 8/25/2019 11:34:56 PM
EvaluationResultIdentifier : 
 Amazon.ConfigService.Model.EvaluationResultIdentifier
ResultRecordedTime         : 8/25/2019 11:34:56 PM
ResultToken                :

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「GetComplianceDetailsByResource」を参照してください。

Tools for PowerShell V5

例 1: この例では、指定されたリソースについて次のような結果が出ました。

Get-CFGComplianceDetailsByResource -ResourceId ABCD5STJ4EFGHIVEW6JAH -
ResourceType 'AWS::IAM::User'

出力:

Annotation                 :
ComplianceType             : COMPLIANT
ConfigRuleInvokedTime      : 8/25/2019 11:34:56 PM
EvaluationResultIdentifier : 
 Amazon.ConfigService.Model.EvaluationResultIdentifier
ResultRecordedTime         : 8/25/2019 11:34:56 PM
ResultToken                :

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「GetComplianceDetailsByResource」を参照してください。

AWS SDK 開発者ガイドとコード例の完全なリストについては、「」を参照してくださいAWS SDK 
AWS Configでの の使用。このトピックには、使用開始方法に関する情報と、以前の SDK バージョ
ンの詳細も含まれています。

CLI で GetComplianceSummaryByConfigRule を使用する

次のサンプルコードは、GetComplianceSummaryByConfigRule を使用する方法を説明していま
す。
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CLI

AWS CLI

Config AWS ルールのコンプライアンス概要を取得するには

次のコマンドは、準拠しているルールの数と準拠していないルールの数を返します。

aws configservice get-compliance-summary-by-config-rule

出力では、各 CappedCount 属性の値は、準拠または非準拠のルールの数を示します。

出力:

{ 
    "ComplianceSummary": { 
        "NonCompliantResourceCount": { 
            "CappedCount": 3, 
            "CapExceeded": false 
        }, 
        "ComplianceSummaryTimestamp": 1452204131.493, 
        "CompliantResourceCount": { 
            "CappedCount": 2, 
            "CapExceeded": false 
        } 
    }
}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「GetComplianceSummaryByConfigRule」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: このサンプルは、非準拠の Config ルールの数を返します。

Get-CFGComplianceSummaryByConfigRule -Select 
 ComplianceSummary.NonCompliantResourceCount

出力:
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CapExceeded CappedCount
----------- -----------
False       9

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「GetComplianceSummaryByConfigRule」を参照してください。

Tools for PowerShell V5

例 1: このサンプルは、非準拠の Config ルールの数を返します。

Get-CFGComplianceSummaryByConfigRule -Select 
 ComplianceSummary.NonCompliantResourceCount

出力:

CapExceeded CappedCount
----------- -----------
False       9

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「GetComplianceSummaryByConfigRule」を参照してください。

AWS SDK 開発者ガイドとコード例の完全なリストについては、「」を参照してくださいAWS SDK 
AWS Configでの の使用。このトピックには、使用開始方法に関する情報と、以前の SDK バージョ
ンの詳細も含まれています。

CLI で GetComplianceSummaryByResourceType を使用する

次のサンプルコードは、GetComplianceSummaryByResourceType を使用する方法を説明してい
ます。

CLI

AWS CLI

すべてのリソースタイプのコンプライアンス概要を取得するには

次のコマンドは、非準拠の AWS リソースの数と準拠しているリソースの数を返します。

aws configservice get-compliance-summary-by-resource-type
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出力では、各 CappedCount 属性の値は、準拠または非準拠のリソースの数を示します。

出力:

{ 
    "ComplianceSummariesByResourceType": [ 
        { 
            "ComplianceSummary": { 
                "NonCompliantResourceCount": { 
                    "CappedCount": 16, 
                    "CapExceeded": false 
                }, 
                "ComplianceSummaryTimestamp": 1453237464.543, 
                "CompliantResourceCount": { 
                    "CappedCount": 10, 
                    "CapExceeded": false 
                } 
            } 
        } 
    ]
}

特定のリソースタイプのコンプライアンス概要を取得するには

次のコマンドは、準拠していない EC2 インスタンスの数と準拠しているインスタンスの数を
返します。

aws configservice get-compliance-summary-by-resource-type --resource-
types AWS::EC2::Instance

出力では、各 CappedCount 属性の値は、準拠または非準拠のリソースの数を示します。

出力:

{ 
    "ComplianceSummariesByResourceType": [ 
        { 
            "ResourceType": "AWS::EC2::Instance", 
            "ComplianceSummary": { 
                "NonCompliantResourceCount": { 
                    "CappedCount": 3, 
                    "CapExceeded": false 

アクション 15907



AWS Config デベロッパーガイド

                }, 
                "ComplianceSummaryTimestamp": 1452204923.518, 
                "CompliantResourceCount": { 
                    "CappedCount": 7, 
                    "CapExceeded": false 
                } 
            } 
        } 
    ]
}

• API の詳細については、「AWS CLI コマンドリファレンス」の
「GetComplianceSummaryByResourceType」を参照してください。

PowerShell

Tools for PowerShell V4

例 1: このサンプルは、準拠または非準拠のリソースの数を返し、出力を json に変換します。

Get-CFGComplianceSummaryByResourceType -Select 
 ComplianceSummariesByResourceType.ComplianceSummary | ConvertTo-Json
{ 
  "ComplianceSummaryTimestamp": "2019-12-14T06:14:49.778Z", 
  "CompliantResourceCount": { 
    "CapExceeded": false, 
    "CappedCount": 2 
  }, 
  "NonCompliantResourceCount": { 
    "CapExceeded": true, 
    "CappedCount": 100 
  }
}

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「GetComplianceSummaryByResourceType」を参照してください。

Tools for PowerShell V5

例 1: このサンプルは、準拠または非準拠のリソースの数を返し、出力を json に変換します。

Get-CFGComplianceSummaryByResourceType -Select 
 ComplianceSummariesByResourceType.ComplianceSummary | ConvertTo-Json
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{ 
  "ComplianceSummaryTimestamp": "2019-12-14T06:14:49.778Z", 
  "CompliantResourceCount": { 
    "CapExceeded": false, 
    "CappedCount": 2 
  }, 
  "NonCompliantResourceCount": { 
    "CapExceeded": true, 
    "CappedCount": 100 
  }
}

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「GetComplianceSummaryByResourceType」を参照してください。

AWS SDK 開発者ガイドとコード例の完全なリストについては、「」を参照してくださいAWS SDK 
AWS Configでの の使用。このトピックには、使用開始方法に関する情報と、以前の SDK バージョ
ンの詳細も含まれています。

AWS SDK または CLI PutConfigRuleで を使用する

次のサンプルコードは、PutConfigRule を使用する方法を説明しています。

CLI

AWS CLI

AWS マネージド Config ルールを追加するには

次のコマンドは、 AWS マネージド Config ルールを追加する JSON コードを提供します。

aws configservice put-config-rule --config-rule file://
RequiredTagsForEC2Instances.json

RequiredTagsForEC2Instances.json は、ルール設定を含む JSON ファイルです。

{ 
  "ConfigRuleName": "RequiredTagsForEC2Instances", 
  "Description": "Checks whether the CostCenter and Owner tags are applied to EC2 
 instances.", 
  "Scope": { 
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    "ComplianceResourceTypes": [ 
      "AWS::EC2::Instance" 
    ] 
  }, 
  "Source": { 
    "Owner": "AWS", 
    "SourceIdentifier": "REQUIRED_TAGS" 
  }, 
  "InputParameters": "{\"tag1Key\":\"CostCenter\",\"tag2Key\":\"Owner\"}"
}

ComplianceResourceTypes 属性の場合、この JSON コードはスコープを
AWS::EC2::Instanceタイプのリソースに制限するため、Config AWS は EC2 インスタン
スのみをルールに対して評価します。このルールはマネージドルールであるため、Owner 属
性は AWS に設定され、SourceIdentifier 属性はルール識別子 REQUIRED_TAGS に設定さ
れます。InputParameters 属性には、ルールに必要なタグキー、および CostCenter と
Owner が指定されます。

コマンドが成功すると、 AWS Config は出力を返しません。ルール設定を確認するに
は、describe-config-rules コマンドを実行してルール名を指定します。

カスタマーマネージド Config ルールを追加するには

次のコマンドは、カスタマーマネージド Config ルールを追加するための JSON コードを提供
します。

aws configservice put-config-rule --config-rule file://
InstanceTypesAreT2micro.json

InstanceTypesAreT2micro.json は、ルール設定を含む JSON ファイルです。

{ 
  "ConfigRuleName": "InstanceTypesAreT2micro", 
  "Description": "Evaluates whether EC2 instances are the t2.micro type.", 
  "Scope": { 
    "ComplianceResourceTypes": [ 
      "AWS::EC2::Instance" 
    ] 
  }, 
  "Source": { 
    "Owner": "CUSTOM_LAMBDA", 
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    "SourceIdentifier": "arn:aws:lambda:us-
east-1:123456789012:function:InstanceTypeCheck", 
    "SourceDetails": [ 
      { 
        "EventSource": "aws.config", 
        "MessageType": "ConfigurationItemChangeNotification" 
      } 
    ] 
  }, 
  "InputParameters": "{\"desiredInstanceType\":\"t2.micro\"}"
}

ComplianceResourceTypes 属性の場合、この JSON コードはスコープを
AWS::EC2::Instanceタイプのリソースに制限するため、Config AWS は EC2 インスタン
スのみをルールに対して評価します。このルールはカスタマーマネージドルールであるため、
Owner 属性は に設定されCUSTOM_LAMBDA、 SourceIdentifier 属性は AWS Lambda 関
数の ARN に設定されます。SourceDetails オブジェクトは必須です。InputParameters
属性に指定されたパラメータは、Config が呼び出してルールに対してリソースを評価すると
きに AWS Lambda AWS 関数に渡されます。

コマンドが成功すると、 AWS Config は出力を返しません。ルール設定を確認するに
は、describe-config-rules コマンドを実行してルール名を指定します。

• API の詳細については、「AWS CLI コマンドリファレンス」の「PutConfigRule」を参照し
てください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class ConfigWrapper: 
    """ 
    Encapsulates AWS Config functions. 
    """ 
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    def __init__(self, config_client): 
        """ 
        :param config_client: A Boto3 AWS Config client. 
        """ 
        self.config_client = config_client 

    def put_config_rule(self, rule_name): 
        """ 
        Sets a configuration rule that prohibits making Amazon S3 buckets 
 publicly 
        readable. 

        :param rule_name: The name to give the rule. 
        """ 
        try: 
            self.config_client.put_config_rule( 
                ConfigRule={ 
                    "ConfigRuleName": rule_name, 
                    "Description": "S3 Public Read Prohibited Bucket Rule", 
                    "Scope": { 
                        "ComplianceResourceTypes": [ 
                            "AWS::S3::Bucket", 
                        ], 
                    }, 
                    "Source": { 
                        "Owner": "AWS", 
                        "SourceIdentifier": "S3_BUCKET_PUBLIC_READ_PROHIBITED", 
                    }, 
                    "InputParameters": "{}", 
                    "ConfigRuleState": "ACTIVE", 
                } 
            ) 
            logger.info("Created configuration rule %s.", rule_name) 
        except ClientError: 
            logger.exception("Couldn't create configuration rule %s.", rule_name) 
            raise

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「PutConfigRule」を参照してください。
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SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    " Create a config rule for S3 bucket public read prohibition 
    lo_cfs->putconfigrule( 
      io_configrule = NEW /aws1/cl_cfsconfigrule( 
        iv_configrulename = iv_rule_name 
        iv_description = |S3 Public Read Prohibited Bucket Rule| 
        io_scope = NEW /aws1/cl_cfsscope( 
          it_complianceresourcetypes = VALUE /aws1/
cl_cfscplncresrctypes_w=>tt_complianceresourcetypes( 
            ( NEW /aws1/cl_cfscplncresrctypes_w( |AWS::S3::Bucket| ) ) 
          ) 
        ) 
        io_source = NEW /aws1/cl_cfssource( 
          iv_owner = |AWS| 
          iv_sourceidentifier = |S3_BUCKET_PUBLIC_READ_PROHIBITED| 
        ) 
        iv_inputparameters = '{}' 
        iv_configrulestate = |ACTIVE| 
      ) 
    ). 
    MESSAGE 'Created AWS Config rule.' TYPE 'I'.

• API の詳細については、 AWS SDK for SAP ABAP API リファレンスのPutConfigRule」を
参照してください。

AWS SDK 開発者ガイドとコード例の完全なリストについては、「」を参照してくださいAWS SDK 
AWS Configでの の使用。このトピックには、使用開始方法に関する情報と、以前の SDK バージョ
ンの詳細も含まれています。
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https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/cfs#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/cfs#code-examples
https://docs.aws.amazon.com/sdk-for-sap-abap/v1/api/latest/index.html
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CLI で PutDeliveryChannel を使用する

次のサンプルコードは、PutDeliveryChannel を使用する方法を説明しています。

CLI

AWS CLI

配信チャネルを作成するには

次のコマンドは、配信チャネルの設定を JSON コードとして提供します。

aws configservice put-delivery-channel --delivery-channel file://
deliveryChannel.json

deliveryChannel.json ファイルは、配信チャネルの属性を指定します。

{ 
    "name": "default", 
    "s3BucketName": "config-bucket-123456789012", 
    "snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic", 
    "configSnapshotDeliveryProperties": { 
        "deliveryFrequency": "Twelve_Hours" 
    }
}

この例では以下の属性を設定します。

name - 配信チャネルの名前です。デフォルトでは、 AWS Config は新しい配信チャネ
ルdefaultに名前を割り当てます。 put-delivery-channel コマンドを使用して配信チャ
ネル名を更新することはできません。名前を変更する手順については、「配信チャネルの名前
変更」を参照してください。s3BucketName- Config が設定スナップショットと設定履歴ファ
イルを配信する Amazon S3 AWS バケットの名前。別の AWS アカウントに属するバケット
を指定する場合、そのバケットには Config AWS にアクセス許可を付与するポリシーが必要で
す。詳細については、Amazon S3 バケットのアクセス許可を参照してください。

snsTopicARN - Config が設定変更に関する通知を送信する Amazon SNS トピックの 
Amazon リソースネーム (ARN)。別のアカウントからトピックを選択した場合、トピック
には Config AWS にアクセス許可を付与するポリシーが必要です。 AWS 詳細については、
「Permissions for the Amazon SNS Topic」を参照してください。
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configSnapshotDeliveryProperties - Config が設定スナップショットを配信する頻度
と、定期的な Config AWS ルールの評価を呼び出す頻度を設定する deliveryFrequency 属
性が含まれます。

コマンドが成功すると、 AWS Config は出力を返しません。配信チャネルの設定を確認するに
は、describe-delivery-channels コマンドを実行します。

• API の詳細については、「AWS CLI コマンドリファレンス」の「PutDeliveryChannel」を
参照してください。

PowerShell

Tools for PowerShell V4

例 1: この例では、既存の配信チャネルの deliveryFrequency プロパティを変更します。

Write-CFGDeliveryChannel -ConfigSnapshotDeliveryProperties_DeliveryFrequency 
 TwentyFour_Hours -DeliveryChannelName default -DeliveryChannel_S3BucketName 
 amzn-s3-demo-bucket -DeliveryChannel_S3KeyPrefix my

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V4)」
の「PutDeliveryChannel」を参照してください。

Tools for PowerShell V5

例 1: この例では、既存の配信チャネルの deliveryFrequency プロパティを変更します。

Write-CFGDeliveryChannel -ConfigSnapshotDeliveryProperties_DeliveryFrequency 
 TwentyFour_Hours -DeliveryChannelName default -DeliveryChannel_S3BucketName 
 amzn-s3-demo-bucket -DeliveryChannel_S3KeyPrefix my

• API の詳細については、「AWS Tools for PowerShell コマンドレットリファレンス (V5)」
の「PutDeliveryChannel」を参照してください。

AWS SDK 開発者ガイドとコード例の完全なリストについては、「」を参照してくださいAWS SDK 
AWS Configでの の使用。このトピックには、使用開始方法に関する情報と、以前の SDK バージョ
ンの詳細も含まれています。
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https://awscli.amazonaws.com/v2/documentation/api/latest/reference/configservice/put-delivery-channel.html
https://docs.aws.amazon.com/powershell/v4/reference
https://docs.aws.amazon.com/powershell/v5/reference
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ドキュメント履歴
次の表に、 ドキュメントの重要な変更点を示します AWS Config。このドキュメントの更新に関する
通知を受け取るには、RSS フィードにサブスクライブできます。

• API バージョン: 2014-11-12

• ドキュメントの最終更新日: 2026 年 1 月 27 日

変更 説明 日付

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  および
AWS_ConfigRole ポリシー
は、100 以上の AWS サービ
スにわたる AWS リソース設
定記録の包括的なアクセス許 
可で更新されました。詳細に
ついては、「AWS Configに関
するAWS マネージドポリシー
」を参照してください。

2026 年 1 月 27 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• cloudformation-stack-servic 
e-role-check

• cloudfront-distribution-key-
group-enabled

• ecs-capacity-provider-termi 
nation-check

• ecs-task-definition-linux-u 
ser-non-root

• ecs-task-definition-windows-
user-non-admin

2026 年 1 月 9 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudformation-stack-service-role-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudformation-stack-service-role-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-distribution-key-group-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-distribution-key-group-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-capacity-provider-termination-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-capacity-provider-termination-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-linux-user-non-root.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-linux-user-non-root.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-windows-user-non-admin.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-windows-user-non-admin.html
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AWS Config が S3 Tables に
必要な新しいアクセス許可を
サポート

このリリースでは、S3 Tables 
リソースタイプを記録するた
めに必要な新しいアクセス許
可 AWS Config が追加されま
した。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2026 年 1 月 9 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• aurora-global-database-encr 
yption-at-rest

• cloudformation-termination- 
protection-check

• cognito-userpool-cust-auth- 
threat-full-check

• cognito-user-pool-deletion- 
protection-enabled

• cognito-user-pool-mfa-enabl 
ed

• ebs-snapshot-block-public-a 
ccess

• ecs-task-definition-efs-enc 
ryption-enabled

• ses-sending-tls-required

2025 年 12 月 8 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-global-database-encryption-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-global-database-encryption-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudformation-termination-protection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudformation-termination-protection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-userpool-cust-auth-threat-full-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-userpool-cust-auth-threat-full-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-block-public-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-block-public-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-efs-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-efs-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ses-sending-tls-required.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• aurora-global-database-encr 
yption-at-rest

• cloudformation-termination- 
protection-check

• cognito-userpool-cust-auth- 
threat-full-check

• cognito-user-pool-deletion- 
protection-enabled

• cognito-user-pool-mfa-enabl 
ed

• ebs-snapshot-block-public-a 
ccess

• ecs-task-definition-efs-enc 
ryption-enabled

• ses-sending-tls-required

2025 年 12 月 8 日

??? クロスアカウント S3 バケッ
トポリシーの例にconfig.am 
azonaws.com サービスプ
リンシパルが含まれなくなり 
ました。詳細については、
「required-permissions-cross- 
account」を参照してくださ 
い。

2025 年 12 月 3 日
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https://docs.aws.amazon.com/config/latest/developerguide/aurora-global-database-encryption-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-global-database-encryption-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudformation-termination-protection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudformation-termination-protection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-userpool-cust-auth-threat-full-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-userpool-cust-auth-threat-full-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-block-public-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-block-public-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-efs-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-efs-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ses-sending-tls-required.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy.html#required-permissions-cross-account
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy.html#required-permissions-cross-account
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  および
AWS_ConfigRole ポリ
シーは、 Amazon Lightsail 
と Amazon Simple Storage 
Service (Amazon S3) に追加
のアクセス許可を付与するよ
うになりました。詳細につい
ては、「AWS Configに関する
AWS マネージドポリシー」を
参照してください。

2025 年 11 月 20 日

セキュリティ IAM 更新 AWS Config は、 マ
ネージドポリシーを更
新AWSConfigServiceRo 
lePolicy し、100 以上の 
AWS サービスにわたる AWS 
リソース設定記録の包括的な
アクセス許可のドキュメント
を強化しました。詳細につい
ては、「 AWS ConfigAWS 管
理ポリシーの更新」を参照し
てください。

2025 年 11 月 11 日

セキュリティ IAM 更新 AWS Config は、複数のサー
ビスにわたる AWS リソース
設定の記録のための包括的
なアクセス許可AWS_Confi 
gRole を持つ マネージドポ
リシーを更新しました。詳細
については、「AWS Configに
関するAWS マネージドポリ
シー」を参照してください。

2025 年 11 月 10 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html#security-iam-awsmanpol-updates
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html#security-iam-awsmanpol-updates
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• amplify-app-no-env 
ironment-variables

• amplify-branch-description

• api-gwv2-stage-default-rout 
e-detailed-metrics-enabled

• apigateway-stage-descriptio 
n

• apigatewayv2-stage-descript 
ion

• appconfig-deployment-strate 
gy-tagged

• aps-rule-groups-na 
mespace-tagged

• auditmanager-assessment-
tagged

• batch-managed-spot-
compute-environment-max-
bid

• cognito-identity-pool-unaut 
henticated-logins

• customerprofiles-domain-tag 
ged

• devicefarm-project-tagged

• devicefarm-test-grid-project-
tagged

• ec2-network-insights-analys 
is-tagged

• eks-fargate-profile-tagged

• glue-ml-transform-tagged

2025 年 10 月 27 日
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https://docs.aws.amazon.com/config/latest/developerguide/amplify-app-no-environment-variables.html
https://docs.aws.amazon.com/config/latest/developerguide/amplify-app-no-environment-variables.html
https://docs.aws.amazon.com/config/latest/developerguide/amplify-branch-description.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gwv2-stage-default-route-detailed-metrics-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gwv2-stage-default-route-detailed-metrics-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/apigateway-stage-description.html
https://docs.aws.amazon.com/config/latest/developerguide/apigateway-stage-description.html
https://docs.aws.amazon.com/config/latest/developerguide/apigatewayv2-stage-description.html
https://docs.aws.amazon.com/config/latest/developerguide/apigatewayv2-stage-description.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-deployment-strategy-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-deployment-strategy-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/aps-rule-groups-namespace-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/aps-rule-groups-namespace-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/auditmanager-assessment-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/auditmanager-assessment-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-managed-spot-compute-environment-max-bid.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-managed-spot-compute-environment-max-bid.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-managed-spot-compute-environment-max-bid.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-identity-pool-unauthenticated-logins.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-identity-pool-unauthenticated-logins.html
https://docs.aws.amazon.com/config/latest/developerguide/customerprofiles-domain-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/customerprofiles-domain-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/devicefarm-project-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/devicefarm-test-grid-project-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/devicefarm-test-grid-project-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-network-insights-analysis-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-network-insights-analysis-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-fargate-profile-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/glue-ml-transform-tagged.html
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• iot-provisioning-template-d 
escription

• iot-provisioning-template-jitp

• iot-provisioning-template-t 
agged

• iot-scheduled-audit-tagged

• kinesis-video-stream-minimu 
m-data-retention

• lambda-function-description

• lightsail-bucket-allow-public-
overrides-disabled

• route53-resolver-firewall-d 
omain-list-tagged

• route53-resolver-firewall-r 
ule-group-association-tagge 
d

• route53-resolver-firewall-r 
ule-group-tagged

• route53-resolver-resolver-r 
ule-tagged

• rum-app-monitor-cl 
oudwatch-logs-enabled

• rum-app-monitor-tagged

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新し
い Amazon API Gateway、 
AWS CloudTrail、および AWS 
Config リソースタイプの設定
変更を記録できます。詳細に
ついては、[サポートされるリ 
ソースタイプ] を参照してくだ
さい。

2025 年 10 月 10 日
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https://docs.aws.amazon.com/config/latest/developerguide/iot-provisioning-template-description.html
https://docs.aws.amazon.com/config/latest/developerguide/iot-provisioning-template-description.html
https://docs.aws.amazon.com/config/latest/developerguide/iot-provisioning-template-jitp.html
https://docs.aws.amazon.com/config/latest/developerguide/iot-provisioning-template-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iot-provisioning-template-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iot-scheduled-audit-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-video-stream-minimum-data-retention.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-video-stream-minimum-data-retention.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-description.html
https://docs.aws.amazon.com/config/latest/developerguide/lightsail-bucket-allow-public-overrides-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/lightsail-bucket-allow-public-overrides-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/route53-resolver-firewall-domain-list-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/route53-resolver-firewall-domain-list-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/route53-resolver-firewall-rule-group-association-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/route53-resolver-firewall-rule-group-association-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/route53-resolver-firewall-rule-group-association-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/route53-resolver-firewall-rule-group-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/route53-resolver-firewall-rule-group-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/route53-resolver-resolver-rule-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/route53-resolver-resolver-rule-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/rum-app-monitor-cloudwatch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rum-app-monitor-cloudwatch-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rum-app-monitor-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config をサポートしていま 
す。Amazon S3、Amazon 
EBS、Amazon DynamoDB の
サイバーレジリエンスベスト
プラクティス

2025 年 10 月 3 日

15922

https://docs.aws.amazon.com/config/latest/developerguide/cyber-resilience-best-practices-for-s3-ebs-dynamoDB.html
https://docs.aws.amazon.com/config/latest/developerguide/cyber-resilience-best-practices-for-s3-ebs-dynamoDB.html
https://docs.aws.amazon.com/config/latest/developerguide/cyber-resilience-best-practices-for-s3-ebs-dynamoDB.html
https://docs.aws.amazon.com/config/latest/developerguide/cyber-resilience-best-practices-for-s3-ebs-dynamoDB.html
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  および
AWS_ConfigRole ポリ
シーは AWS Amplify、 AWS 
AppSync、Amazon Bedrock、 
AWS CloudTrail、 CloudForm 
ation、 AWS CodeArtifact、 
AWS CodePipeline Amazon 
Connect、 AWS Deadline 
Cloud Amazon EC2、 
AWS Entity Resolution、 
AWS IoT SiteWise Amazon 
IVS、Amazon EventBrid 
ge、Amazon Quick AWS 
Lambda、Amazon Redshift、 
Amazon Redshift Serverles 
s、 AWS Identity and Access 
Management Roles Anywhere 
Amazon SageMaker、 AWS 
Secrets Manager Amazon 
Security Lake AWS Service 
Catalog、、 AWS Shield、Am 
azon EC2 Systems Manager、
および に対する追加のアクセ
ス許可を付与するようになり
ました AWS WAFV2。詳細に 
ついては、「AWS Configに関
するAWS マネージドポリシー
」を参照してください。

2025 年 10 月 1 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• cognito-user-pool-password- 
policy-check

• dms-replication-instance-mu 
lti-az-enabled

• ec2-launch-templates-ebs-
volume-encrypted

• rds-mysql-cluster-copy-tags-
to-snapshot-check

• rds-pgsql-cluster-copy-tags-
to-snapshot-check

2025 年 10 月 1 日

AWS Config がアジアパシ
フィック (台北) リージョン
で新しいリソースタイプをサ 
ポート

このリリースでは、 はアジア
パシフィック (台北) リージョ
ンで次の AWS WAFV2 リソー
スタイプをサポートする AWS 
Config ようになりました。

• AWS::WAFv2::IPSet

• AWS::WAFv2::Manage 
dRuleSet

• AWS::WAFv2::RegexP 
atternSet

• AWS::WAFv2::RuleGroup

• AWS::WAFv2::WebACL

詳細については、「利用可能
なリージョン別リソースカバ
レッジ」を参照してくださ 
い。

2025 年 9 月 23 日
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https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-password-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-password-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-instance-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-instance-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-launch-templates-ebs-volume-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-launch-templates-ebs-volume-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-mysql-cluster-copy-tags-to-snapshot-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-mysql-cluster-copy-tags-to-snapshot-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-pgsql-cluster-copy-tags-to-snapshot-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-pgsql-cluster-copy-tags-to-snapshot-check.html
https://docs.aws.amazon.com/config/latest/developerguide/what-is-resource-config-coverage.html#asia-pacific-regions
https://docs.aws.amazon.com/config/latest/developerguide/what-is-resource-config-coverage.html#asia-pacific-regions
https://docs.aws.amazon.com/config/latest/developerguide/what-is-resource-config-coverage.html#asia-pacific-regions
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AWS Config コンフォーマンス
パックの更新

このリリースでは、 は次のコ
ンフォーマンスパックを更新 
AWS Config しました。

• ACSC の Essential 8 に関
する運用上のベストプラク
ティス

• ACSC の「ISM」に関する
運用上のベストプラクティ
ス - パート 2

2025 年 9 月 9 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
AWS CodeArtifact、 AWS 
Config、 AWS Glue AWS 
Network Managerおよび 
AWS Identity and Access 
Management リソースタイプ
の設定変更を記録できます。
詳細については、[サポートさ
れるリソースタイプ] を参照し
てください。

2025 年 9 月 3 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc_essential_8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc_essential_8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc_essential_8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc-ism-part-2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc-ism-part-2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc-ism-part-2.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新し
い AWS Backup、Amazon 
OpenSearch Service、A 
mazon EC2、Amazon 
Managed Streaming for 
Apache Kafka、Amazon 
Redshift、Route 53 Profiles 
AWS Systems Manager 
Incident Manager AWS 
Transfer Family、および 
Amazon CloudFront リソース
タイプの設定変更を記録でき
ます。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2025 年 8 月 15 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• cloudfront-origin-lambda-url-
oac-enabled

• sqs-queue-policy-full-acces 
s-check

• sqs-queue-dlq-check

2025 年 8 月 14 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-origin-lambda-url-oac-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-origin-lambda-url-oac-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/sqs-queue-policy-full-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/sqs-queue-policy-full-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/sqs-queue-dlq-check.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• alb-tagged

• api-gw-rest-api-tagged

• api-gw-stage-tagged

• appsync-graphql-api-xray-en 
abled

• cloudwatch-metric-stream-ta 
gged

• codebuild-report-group-tagg 
ed

• datasync-location-object-st 
orage-using-https

• ec2-vpn-connection-tagged

• ecs-capacity-provider-tagge 
d

• efs-file-system-tagged

• eks-addon-tagged

• elb-internal-scheme-check

• elb-tagged

• glb-tagged

• iot-job-template-tagged

• iotdevicedefender-custom-
metric-tagged

• kms-key-tagged

• msk-cluster-tagged

• nlb-tagged

• rds-event-subscription-tagg 
ed

• rds-option-group-tagged

2025 年 8 月 13 日

15927

https://docs.aws.amazon.com/config/latest/developerguide/alb-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-rest-api-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-stage-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appsync-graphql-api-xray-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/appsync-graphql-api-xray-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-metric-stream-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-metric-stream-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-report-group-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-report-group-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/datasync-location-object-storage-using-https.html
https://docs.aws.amazon.com/config/latest/developerguide/datasync-location-object-storage-using-https.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-vpn-connection-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-capacity-provider-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-capacity-provider-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-file-system-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-addon-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-internal-scheme-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/glb-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iot-job-template-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotdevicedefender-custom-metric-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotdevicedefender-custom-metric-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-key-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/msk-cluster-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/nlb-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-event-subscription-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-event-subscription-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-option-group-tagged.html
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• route53-health-check-
tagged

• route53-hosted-zone-tagged

• service-catalog-portfolio-t 
agged

• stepfunctions-state-machine 
-tagged

• workspaces-connection-
alias-tagged

• workspaces-workspace-
tagged
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https://docs.aws.amazon.com/config/latest/developerguide/route53-health-check-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/route53-health-check-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/route53-hosted-zone-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/service-catalog-portfolio-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/service-catalog-portfolio-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/stepfunctions-state-machine-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/stepfunctions-state-machine-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/workspaces-connection-alias-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/workspaces-connection-alias-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/workspaces-workspace-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/workspaces-workspace-tagged.html
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セキュリティ IAM 更新 このAWS_ConfigRole ポ
リシーは AWS ARC - 
Zonal Shift、、Amazon 
Bedrock、 AWS CloudTrai 
l AWS CodeArtifact、 AWS 
Glue、 AWS Deadline Cloud 
AWS Database Migration 
Service、、 AWS Identity 
and Access Managemen 
t、、、Amazon Managed 
Streaming for Apache 
Kafka、 AWS Lake Formation 
、Amazon CloudWatch Logs 
AWS Elemental MediaLive、 
AWS Elemental MediaPack 
age、Amazon Relational 
Database Service、Amazon 
Simple Storage Service、、 
AWS Secrets Manager 
Amazon Security Lake AWS 
Service Catalog、Amazon 
Simple Email Service、およ
び に対する追加のアクセス許
可を付与するようになりまし
た AWS X-Ray。詳細につい
ては、「AWS Configに関する
AWS マネージドポリシー」を
参照してください。

2025 年 7 月 28 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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セキュリティ IAM 更新 このAWSConfigServiceRo 
lePolicy ポリシーは AWS 
ARC - Zonal Shift、Amazon 
Bedrock、 AWS CloudTrai 
l、 AWS CodeArtifact 
AWS Deadline Cloud AWS 
Database Migration Service、 
AWS Glue、、 AWS Identity 
and Access Managemen 
t、Amazon Managed 
Streaming for Apache 
Kafka、 AWS Lake Formation 
、Amazon CloudWatch Logs 
AWS Elemental MediaLive、 
AWS Elemental MediaPack 
age、Amazon Relational 
Database Service、Amazon 
Simple Storage Service、 
AWS Secrets Manager 
Amazon Security Lake、 
AWS Service Catalog Amazon 
Simple Email Service AWS 
X-Ray、および Amazon API 
Gateway に対する追加のアク 
セス許可を付与するようにな
りました。詳細については、
「AWS Configに関するAWS 
マネージドポリシー」を参照
してください。

2025 年 7 月 28 日

15930

https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
AWS Backup、 AWS Billing 
and Cost Management、 
CloudFormation Amazon 
CloudFront、 AWS Entity 
Resolution AWS IoT、 AWS 
Private Certificate Authority 
Amazon Relational Database 
Service、Amazon S3 リソー
スタイプの設定変更を記録で
きます。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2025 年 7 月 15 日

セキュリティ IAM 更新 AWS_ConfigRole  ポリシー
と AWSConfigServiceRo 
lePolicy ポリシーは 
AWS Backup gateway、、 
Amazon Bedrock AWS 
Billing and Cost Managemen 
t、、 AWS CloudForm 
ation Amazon CloudFron 
t、 AWS Entity Resolutio 
n、 AWS IoT Core Device 
Advisor AWS Lambda、 AWS 
Network Manager、 AWS 
Private Certificate Authority 
、Amazon Redshift、Amazon 
S3 Tables、 に対する追加の
アクセス許可を付与するよう
になりました AWS Systems 
Manager Quick Setup。詳細に 
ついては、「AWS Configに関
するAWS マネージドポリシー
」を参照してください。

2025 年 6 月 18 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonbedrock
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonbedrock
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して新しい 
Amazon Bedrock リソースタ
イプの設定変更を記録できま 
す。詳細については、[サポー
トされるリソースタイプ] を参
照してください。

2025 年 6 月 17 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonbedrock
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonbedrock
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• cloudfront-ssl-policy-check

• cognito-identity-pool-unauth-
access-check

• ec2-enis-source-destination-
check-enabled

• elbv2-listener-encryption-in-
transit

• lambda-function-xray-enable 
d

• msk-cluster-public-access-d 
isabled

• msk-connect-connector-
logging-enabled

• msk-unrestricted-access-
check

• aurora-mysql-cluster-audit- 
logging

• redshift-cluster-multi-az-e 
nabled

• s3express-dir-bucket-lifecy 
cle-rules-check

• ssm-automation-logging-
enabled

• ssm-automation-block-public 
-sharing

2025 年 6 月 13 日
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https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-ssl-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-identity-pool-unauth-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-identity-pool-unauth-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-enis-source-destination-check-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-enis-source-destination-check-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-listener-encryption-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-listener-encryption-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-xray-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-xray-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/msk-cluster-public-access-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/msk-cluster-public-access-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/msk-connect-connector-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/msk-connect-connector-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/msk-unrestricted-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/msk-unrestricted-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-mysql-cluster-audit-logging.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-mysql-cluster-audit-logging.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3express-dir-bucket-lifecycle-rules-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3express-dir-bucket-lifecycle-rules-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-automation-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-automation-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-automation-block-public-sharing.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-automation-block-public-sharing.html
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole  ポリシー
では、Amazon Bedrock に対
するアクセス許可も追加で付
与されるようになりました 
。詳細については、「AWS 
Configに関するAWS マネージ
ドポリシー」を参照してくだ
さい。

2025 年 5 月 27 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新し
い Amazon App Integrati 
ons、Amazon Elastic 
Compute Cloud (Amazon 
EC2)、Amazon Inspector 
、Amazon Macie、Amazon 
Route 53 Profiles、Amazon 
OpenSearch Serverles 
s、Amazon Simple Storage 
Service (Amazon S3) AWS 
Security Hub CSPM、Amazon 
SageMaker AI リソースタイプ
の設定変更を記録できます。
詳細については、[サポートさ
れるリソースタイプ] を参照し
てください。

2025 年 4 月 30 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートします: redshift- 
serverless-default-db-name- 
check

2025 年 4 月 22 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-default-db-name-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-default-db-name-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-default-db-name-check.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートします: redshift- 
serverless-default-admin-ch 
eck

2025 年 4 月 17 日

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリシー
は AWS B2B Data Interchan 
ge、、Amazon Bedrock、 
AWS Clean Rooms、 AWS 
CodeConnections AWS Direct 
Connect、 AWS Database 
Migration Service (AWS 
DMS)、Amazon CloudWatch 
Logs、Amazon Macie、Ama 
zon Managed Blockchai 
n、Amazon Q Business、 
Route 53 Profiles、Amazon 
Simple Storage Service 
(Amazon S3)、Amazo 
n SageMaker AI、 AWS 
Security Hub CSPM、 AWS 
Systems Manager Incident 
Manager、 AWS Systems 
Manager Incident Manager 
Contacts、および に追加の
アクセス許可を付与するよう
になりました AWS Systems 
Manager。詳細については、
「AWS Configに関するAWS 
マネージドポリシー」を参照
してください。

2025 年 4 月 8 日
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• s3-bucket-tagged

• ecr-repository-tagged

• sagemaker-feature-group-
tagged

• sagemaker-domain-tagged

• cognito-user-pool-tagged

2025 年 4 月 1 日
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https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-repository-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-feature-group-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-feature-group-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-domain-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-tagged.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• nlb-cross-zone-load-balanci 
ng-enabled

• redshift-serverless-publish-
logs-to-cloudwatch

• rds-instance-subnet-igw-che 
ck

• ec2-spot-fleet-request-ct-e 
ncryption-at-rest

• redshift-serverless-workgro 
up-encrypted-in-transit

• redshift-serverless-workgro 
up-no-public-access

• redshift-serverless-namespa 
ce-cmk-encryption

• event-data-store-cmk-
encryption-enabled

• ecs-task-definition-network-
mode-not-host

• rds-proxy-tls-encryption

• nlb-logging-enabled

• redshift-audit-logging-enab 
led

• s3-lifecycle-policy-check

• sagemaker-image-tagged

• redshift-cluster-parameter- 
group-tagged

• ec2-dhcp-options-tagged

• sagemaker-app-image-
config-tagged

2025 年 3 月 22 日

15937

https://docs.aws.amazon.com/config/latest/developerguide/nlb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/nlb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-publish-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-publish-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-subnet-igw-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-subnet-igw-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-spot-fleet-request-ct-encryption-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-spot-fleet-request-ct-encryption-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-workgroup-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-workgroup-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-workgroup-no-public-access.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-workgroup-no-public-access.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-namespace-cmk-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-namespace-cmk-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/event-data-store-cmk-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/event-data-store-cmk-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-network-mode-not-host.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-network-mode-not-host.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-proxy-tls-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/nlb-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-image-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-parameter-group-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-parameter-group-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-dhcp-options-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-app-image-config-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-app-image-config-tagged.html
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• mariadb-publish-logs-to-clo 
udwatch-logs

• docdb-cluster-encrypted-in- 
transit

• rds-sqlserver-encrypted-in- 
transit

• ec2-traffic-mirror-session- 
tagged

• ec2-launch-template-tagged

• ec2-traffic-mirror-target-t 
agged

• transfer-certificate-tagged

• batch-managed-compute-
env-compute-resources-t 
agged

• lightsail-disk-tagged

• transfer-profile-tagged

• amplify-app-tagged

• ec2-prefix-list-tagged

• amplify-branch-tagged

• transfer-agreement-tagged

• datasync-task-tagged

• transfer-workflow-tagged

• sagemaker_notebook 
_instance_platform_version

• ec2-traffic-mirror-filter-t 
agged

• aurora-mysql-cluster-audit- 
logging

• ssm-document-tagged

• transfer-connector-tagged

15938

https://docs.aws.amazon.com/config/latest/developerguide/mariadb-publish-logs-to-cloudwatch-logs.html
https://docs.aws.amazon.com/config/latest/developerguide/mariadb-publish-logs-to-cloudwatch-logs.html
https://docs.aws.amazon.com/config/latest/developerguide/docdb-cluster-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/docdb-cluster-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-sqlserver-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-sqlserver-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-session-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-session-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-launch-template-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-target-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-target-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-certificate-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-managed-compute-env-compute-resources-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-managed-compute-env-compute-resources-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-managed-compute-env-compute-resources-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/lightsail-disk-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-profile-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/amplify-app-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-prefix-list-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/amplify-branch-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-agreement-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/datasync-task-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-workflow-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker_notebook_instance_platform_version.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker_notebook_instance_platform_version.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-filter-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-filter-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-mysql-cluster-audit-logging.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-mysql-cluster-audit-logging.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-connector-tagged.html
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• rds-mariadb-instance-encryp 
ted-in-transit

• iam-saml-provider-tagged

• ec2-fleet-tagged

• iam-server-certificate-tagged

• iam-oidc-provider-tagged

• alb-listener-tagged

• glb-listener-tagged

• ec2-network-insights-access 
-scope-tagged

• lightsail-certificate-tagged

• ec2-capacity-reservation-ta 
gged

• ec2-transit-gateway-multica 
st-domain-tagged

• dms-endpoint-tagged

• ec2-carrier-gateway-tagged

• dms-replication-task-tagged

• ec2-client-vpn-endpoint-tag 
ged

• lightsail-bucket-tagged

• ec2-network-insights-access 
-scope-analysis-tagged

• nlb-listener-tagged

• ec2-network-insights-path-t 
agged

15939

https://docs.aws.amazon.com/config/latest/developerguide/rds-mariadb-instance-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-mariadb-instance-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-saml-provider-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-fleet-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-server-certificate-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-oidc-provider-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-listener-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/glb-listener-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-network-insights-access-scope-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-network-insights-access-scope-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/lightsail-certificate-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-capacity-reservation-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-capacity-reservation-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-transit-gateway-multicast-domain-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-transit-gateway-multicast-domain-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-endpoint-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-carrier-gateway-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-task-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-client-vpn-endpoint-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-client-vpn-endpoint-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/lightsail-bucket-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-network-insights-access-scope-analysis-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-network-insights-access-scope-analysis-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/nlb-listener-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-network-insights-path-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-network-insights-path-tagged.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• docdb-cluster-encrypted-in- 
transit

• mariadb-publish-logs-to-clo 
udwatch-logs

• aurora-mysql-cluster-audit- 
logging

• rds-mariadb-instance-encryp 
ted-in-transit

• rds-sqlserver-encrypted-in- 
transit

• sagemaker-notebook-
instance-platform-version

• appstream-fleet-multi-az

• apprunner-vpc-connector-
multi-az

• mq-broker-general-logging-e 
nabled

• mq-active-single-instance-b 
roker-storage-type-efs

• mq-active-broker-ldap-authe 
ntication

• iottwinmaker-component-
type-tagged

2025 年 3 月 19 日

15940

https://docs.aws.amazon.com/config/latest/developerguide/docdb-cluster-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/docdb-cluster-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/mariadb-publish-logs-to-cloudwatch-logs.html
https://docs.aws.amazon.com/config/latest/developerguide/mariadb-publish-logs-to-cloudwatch-logs.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-mysql-cluster-audit-logging.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-mysql-cluster-audit-logging.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-mariadb-instance-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-mariadb-instance-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-sqlserver-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-sqlserver-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-platform-version.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-platform-version.html
https://docs.aws.amazon.com/config/latest/developerguide/appstream-fleet-multi-az.html
https://docs.aws.amazon.com/config/latest/developerguide/apprunner-vpc-connector-multi-az.html
https://docs.aws.amazon.com/config/latest/developerguide/apprunner-vpc-connector-multi-az.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-broker-general-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-broker-general-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-active-single-instance-broker-storage-type-efs.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-active-single-instance-broker-storage-type-efs.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-active-broker-ldap-authentication.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-active-broker-ldap-authentication.html
https://docs.aws.amazon.com/config/latest/developerguide/iottwinmaker-component-type-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iottwinmaker-component-type-tagged.html


AWS Config デベロッパーガイド

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• fsx-openzfs-deployment-
type-check

• fsx-ontap-deployment-type-c 
heck

• fsx-windows-deployment-
type-check

• redshift-serverless-workgro 
up-routes-within-vpc

2025 年 3 月 18 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートします。ec2-insta 
nce-launched-with-allowed-a 
mi

2025 年 3 月 11 日
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https://docs.aws.amazon.com/config/latest/developerguide/fsx-openzfs-deployment-type-check.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-openzfs-deployment-type-check.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-ontap-deployment-type-check.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-ontap-deployment-type-check.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-windows-deployment-type-check.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-windows-deployment-type-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-workgroup-routes-within-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-serverless-workgroup-routes-within-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-launched-with-allowed-ami.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-launched-with-allowed-ami.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-launched-with-allowed-ami.html


AWS Config デベロッパーガイド

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• connect-instance-logging-en 
abled

• ecr-repository-cmk-encrypti 
on-enabled

• elbv2-predefined-security-p 
olicy-ssl-check

• glue-spark-job-supported-ve 
rsion

• guardduty-runtime-monitorin 
g-enabled

• guardduty-ecs-protection-ru 
ntime-enabled

• guardduty-ec2-protection-ru 
ntime-enabled

• netfw-subnet-change-protect 
ion-enabled

• rds-sql-server-logs-to-clou 
dwatch

• sqs-queue-no-public-access

• transfer-connector-logging- 
enabled

2025 年 3 月 7 日
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https://docs.aws.amazon.com/config/latest/developerguide/connect-instance-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/connect-instance-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-repository-cmk-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-repository-cmk-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/glue-spark-job-supported-version.html
https://docs.aws.amazon.com/config/latest/developerguide/glue-spark-job-supported-version.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-runtime-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-runtime-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-ecs-protection-runtime-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-ecs-protection-runtime-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-ec2-protection-runtime-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-ec2-protection-runtime-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-subnet-change-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-subnet-change-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-sql-server-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-sql-server-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/sqs-queue-no-public-access.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-connector-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-connector-logging-enabled.html


AWS Config デベロッパーガイド

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole  ポリ
シーでは、Amazon Elastic 
Compute Cloud (Amazon 
EC2) に対するアクセス許可
も追加で付与されるようにな
りました。詳細については、 
「AWS Configに関するAWS 
マネージドポリシー」を参照
してください。

2025 年 3 月 4 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html


AWS Config デベロッパーガイド

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• athena-workgroup-descriptio 
n

• amplify-app-tagged

• sagemaker-app-image-
config-tagged

• elasticbeanstalk-application-
version-description

• amplify-branch-per 
formance-mode-enabled

• athena-workgroup-engine-
version-auto-upgrade

• sagemaker-image-de 
scription

• devicefarm-instance-profile-
tagged

• transfer-workflow-descripti 
on

• ec2-traffic-mirror-session- 
tagged

• appstream-fleet-in-vpc

• transfer-agreement-tagged

• ec2-traffic-mirror-target-d 
escription

• transfer-agreement-descript 
ion

• athena-prepared-statement-
description

2025 年 2 月 8 日
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https://docs.aws.amazon.com/config/latest/developerguide/athena-workgroup-description.html
https://docs.aws.amazon.com/config/latest/developerguide/athena-workgroup-description.html
https://docs.aws.amazon.com/config/latest/developerguide/amplify-app-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-app-image-config-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-app-image-config-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticbeanstalk-application-version-description.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticbeanstalk-application-version-description.html
https://docs.aws.amazon.com/config/latest/developerguide/amplify-branch-performance-mode-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/amplify-branch-performance-mode-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/athena-workgroup-engine-version-auto-upgrade.html
https://docs.aws.amazon.com/config/latest/developerguide/athena-workgroup-engine-version-auto-upgrade.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-image-description.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-image-description.html
https://docs.aws.amazon.com/config/latest/developerguide/devicefarm-instance-profile-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/devicefarm-instance-profile-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-workflow-description.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-workflow-description.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-session-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-session-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appstream-fleet-in-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-agreement-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-target-description.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-target-description.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-agreement-description.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-agreement-description.html
https://docs.aws.amazon.com/config/latest/developerguide/athena-prepared-statement-description.html
https://docs.aws.amazon.com/config/latest/developerguide/athena-prepared-statement-description.html
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• batch-managed-compute-
env-compute-resources-t 
agged

• codedeploy-deployment-
group-auto-rollback-enabled

• batch-managed-compute-
environment-using-launch-
template

• ec2-prefix-list-tagged

• ec2-traffic-mirror-filter-t 
agged

• athena-workgroup-enforce-
workgroup-configuration

• transfer-certificate-tagged

• batch-compute-envi 
ronment-managed

• lightsail-disk-tagged

• transfer-profile-tagged

• ec2-traffic-mirror-target-t 
agged

• appintegrations-event-integ 
ration-tagged

• datasync-task-tagged

• batch-compute-envi 
ronment-enabled

• appconfig-configuration-pro 
file-validators-not-empty

• elasticbeanstalk-application-
description

• codedeploy-deployment-
group-outdated-instances-
update

• ec2-launch-template-tagged
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https://docs.aws.amazon.com/config/latest/developerguide/batch-managed-compute-env-compute-resources-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-managed-compute-env-compute-resources-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-managed-compute-env-compute-resources-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-deployment-group-auto-rollback-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-deployment-group-auto-rollback-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-managed-compute-environment-using-launch-template.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-managed-compute-environment-using-launch-template.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-managed-compute-environment-using-launch-template.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-prefix-list-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-filter-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-filter-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/athena-workgroup-enforce-workgroup-configuration.html
https://docs.aws.amazon.com/config/latest/developerguide/athena-workgroup-enforce-workgroup-configuration.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-certificate-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-compute-environment-managed.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-compute-environment-managed.html
https://docs.aws.amazon.com/config/latest/developerguide/lightsail-disk-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-profile-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-target-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-target-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appintegrations-event-integration-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appintegrations-event-integration-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/datasync-task-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-compute-environment-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-compute-environment-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-configuration-profile-validators-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-configuration-profile-validators-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticbeanstalk-application-description.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticbeanstalk-application-description.html
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-deployment-group-outdated-instances-update.html
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-deployment-group-outdated-instances-update.html
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-deployment-group-outdated-instances-update.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-launch-template-tagged.html
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• fis-experiment-template-tag 
ged

• ivs-channel-playback-author 
ization-enabled

• redshift-cluster-parameter- 
group-tagged

• ec2-traffic-mirror-filter-d 
escription

• appintegrations-event-integ 
ration-description

• athena-data-catalog-descrip 
tion

• fis-experiment-template-log-
configuration-exists

• amplify-app-description

• amplify-branch-tagged

• batch-job-queue-enabled

• elasticbeanstalk-environmen 
t-description

• amplify-app-branch-auto-del 
etion-enabled

• appconfig-hosted-configurat 
ion-version-description

• appconfig-freeform-profile- 
config-storage

• datasync-task-data-verifica 
tion-enabled

• apprunner-service-observabi 
lity-enabled

• transfer-certificate-descri 
ption

• appconfig-deployment-strate 
gy-replicate-to-ssm
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https://docs.aws.amazon.com/config/latest/developerguide/fis-experiment-template-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/fis-experiment-template-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ivs-channel-playback-authorization-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ivs-channel-playback-authorization-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-parameter-group-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-parameter-group-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-filter-description.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-filter-description.html
https://docs.aws.amazon.com/config/latest/developerguide/appintegrations-event-integration-description.html
https://docs.aws.amazon.com/config/latest/developerguide/appintegrations-event-integration-description.html
https://docs.aws.amazon.com/config/latest/developerguide/athena-data-catalog-description.html
https://docs.aws.amazon.com/config/latest/developerguide/athena-data-catalog-description.html
https://docs.aws.amazon.com/config/latest/developerguide/fis-experiment-template-log-configuration-exists.html
https://docs.aws.amazon.com/config/latest/developerguide/fis-experiment-template-log-configuration-exists.html
https://docs.aws.amazon.com/config/latest/developerguide/amplify-app-description.html
https://docs.aws.amazon.com/config/latest/developerguide/amplify-branch-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-job-queue-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticbeanstalk-environment-description.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticbeanstalk-environment-description.html
https://docs.aws.amazon.com/config/latest/developerguide/amplify-app-branch-auto-deletion-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/amplify-app-branch-auto-deletion-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-hosted-configuration-version-description.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-hosted-configuration-version-description.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-freeform-profile-config-storage.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-freeform-profile-config-storage.html
https://docs.aws.amazon.com/config/latest/developerguide/datasync-task-data-verification-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/datasync-task-data-verification-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/apprunner-service-observability-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/apprunner-service-observability-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-certificate-description.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-certificate-description.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-deployment-strategy-replicate-to-ssm.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-deployment-strategy-replicate-to-ssm.html
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• transfer-workflow-tagged

• transfer-connector-tagged

• ec2-traffic-mirror-session- 
description

• customerprofiles-object-typ 
e-allow-profile-creation

• sagemaker-image-tagged

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新し
い Amazon Simple Storage 
Service (Amazon S3) リソー
スタイプの設定変更を記録で
きます。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2025 年 2 月 6 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新し
い Amazon Simple Storage 
Service (Amazon S3) リソー
スタイプの設定変更を記録で
きます。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2025 年 1月 29 日
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https://docs.aws.amazon.com/config/latest/developerguide/transfer-workflow-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-connector-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-session-description.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-traffic-mirror-session-description.html
https://docs.aws.amazon.com/config/latest/developerguide/customerprofiles-object-type-allow-profile-creation.html
https://docs.aws.amazon.com/config/latest/developerguide/customerprofiles-object-type-allow-profile-creation.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-image-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリシー
は AWS Clean Rooms、、Am 
azon Comprehend、Amazon 
Elastic Compute Cloud 
(Amazon EC2)、Amazon 
Simple Storage Service 
(Amazon S3) AWS HealthOmi 
cs、Amazon Simple Email 
Service (Amazon SES) に追
加のアクセス許可を付与する
ようになりました。Amazon 
S3 詳細については、「AWS 
Configに関するAWS マネージ
ドポリシー」を参照してくだ
さい。

2025 年 1 月 16 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• appmesh-mesh-deny-tcp-
forwarding

• sagemaker-model-isolation-
enabled

• evidently-project-description

• alb-internal-scheme-check

• evidently-segment-descripti 
on

• appconfig-environment-
description

• apprunner-service-in-vpc

• sagemaker-domain-in-vpc

• nlb-internal-scheme-check

• emr-security-configuration- 
encryption-rest

• apprunner-service-no-public 
-access

• sagemaker-model-in-vpc

• appconfig-deployment-strate 
gy-description

• evidently-launch-description

• iot-authorizer-token-signing-
enabled

2025 年 1 月 9 日
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https://docs.aws.amazon.com/config/latest/developerguide/appmesh-mesh-deny-tcp-forwarding.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-mesh-deny-tcp-forwarding.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-model-isolation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-model-isolation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/evidently-project-description.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-internal-scheme-check.html
https://docs.aws.amazon.com/config/latest/developerguide/evidently-segment-description.html
https://docs.aws.amazon.com/config/latest/developerguide/evidently-segment-description.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-environment-description.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-environment-description.html
https://docs.aws.amazon.com/config/latest/developerguide/apprunner-service-in-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-domain-in-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/nlb-internal-scheme-check.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-security-configuration-encryption-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-security-configuration-encryption-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/apprunner-service-no-public-access.html
https://docs.aws.amazon.com/config/latest/developerguide/apprunner-service-no-public-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-model-in-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-deployment-strategy-description.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-deployment-strategy-description.html
https://docs.aws.amazon.com/config/latest/developerguide/evidently-launch-description.html
https://docs.aws.amazon.com/config/latest/developerguide/iot-authorizer-token-signing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iot-authorizer-token-signing-enabled.html
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
Amazon Elastic Compute 
Cloud (Amazon EC2) リソー
スタイプの設定変更を記録で
きます。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2025 年 1 月 9 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• batch-job-queue-tagged

• iottwinmaker-sync-job-tagge 
d

• codeguruprofiler-profiling- 
group-tagged

• ivs-recording-configuration-
tagged

• iottwinmaker-entity-tagged

• iottwinmaker-workspace-
tagged

• iottwinmaker-scene-tagged

• acmpca-certificate-authority-
tagged

• appflow-flow-tagged

• iotevents-detector-model-ta 
gged

• appmesh-virtual-node-loggin 
g-file-path-exists

• apprunner-vpc-connector-
tagged

• apprunner-service-tagged

• iotwireless-fuota-task-tagg 
ed

• appmesh-virtual-node-
backend-defaults-tls-on

• codegurureviewer-repository 
-association-tagged

• iotevents-input-tagged

2025 年 1 月 8 日
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https://docs.aws.amazon.com/config/latest/developerguide/batch-job-queue-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iottwinmaker-sync-job-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iottwinmaker-sync-job-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/codeguruprofiler-profiling-group-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/codeguruprofiler-profiling-group-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ivs-recording-configuration-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ivs-recording-configuration-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iottwinmaker-entity-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iottwinmaker-workspace-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iottwinmaker-workspace-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iottwinmaker-scene-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/acmpca-certificate-authority-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/acmpca-certificate-authority-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appflow-flow-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotevents-detector-model-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotevents-detector-model-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-node-logging-file-path-exists.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-node-logging-file-path-exists.html
https://docs.aws.amazon.com/config/latest/developerguide/apprunner-vpc-connector-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/apprunner-vpc-connector-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/apprunner-service-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotwireless-fuota-task-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotwireless-fuota-task-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-node-backend-defaults-tls-on.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-node-backend-defaults-tls-on.html
https://docs.aws.amazon.com/config/latest/developerguide/codegurureviewer-repository-association-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/codegurureviewer-repository-association-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotevents-input-tagged.html
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• appmesh-virtual-gateway-
logging-file-path-exists

• batch-compute-envi 
ronment-tagged

• batch-scheduling-policy-tag 
ged

• customerprofiles-object-typ 
e-tagged

• emr-security-configuration- 
encryption-transit

• iotwireless-service-profile-
tagged

• ivs-playback-key-pair-tagge 
d

• cassandra-keyspace-tagged

• iotevents-alarm-model-tagge 
d

• appconfig-application-descr 
iption

• appmesh-virtual-gateway-
backend-defaults-tls

• ivs-channel-tagged

• iotwireless-multicast-group-
tagged
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https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-gateway-logging-file-path-exists.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-gateway-logging-file-path-exists.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-compute-environment-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-compute-environment-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-scheduling-policy-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/batch-scheduling-policy-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/customerprofiles-object-type-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/customerprofiles-object-type-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-security-configuration-encryption-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-security-configuration-encryption-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/iotwireless-service-profile-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotwireless-service-profile-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ivs-playback-key-pair-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/ivs-playback-key-pair-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/cassandra-keyspace-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotevents-alarm-model-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotevents-alarm-model-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-application-description.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-application-description.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-gateway-backend-defaults-tls.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-gateway-backend-defaults-tls.html
https://docs.aws.amazon.com/config/latest/developerguide/ivs-channel-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotwireless-multicast-group-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotwireless-multicast-group-tagged.html
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
Amazon Elastic Compute 
Cloud (Amazon EC2)、Amaz 
on Cognito AWS Elemental 
MediaConnect、Amazon 
OpenSearch Service リソー
スタイプの設定変更を記録で
きます。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2024 年 12 月 19 日

セキュリティ IAM 更新 このAWSConfigServiceRo 
lePolicy ポリシーは、 に
追加のアクセス許可を付与
するようになりました AWS 
Organizations。詳細について
は、「AWS Configに関する
AWS マネージドポリシー」を
参照してください。

2024 年 12 月 18 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Config がサービスにリン
クされた設定レコーダーをサ
ポート

このリリースでは、 はサービ
スにリンクされた設定レコー
ダー AWS Config をサポート
します。サポートされている 
サービスまたは を使用して
サービスにリンクされた設定 
レコーダーを有効にすると 
AWS CLI、レコーダーはユー
ザーに代わってリンクされ
たサービスに必要なリソース
タイプを記録します。 AWS 
Config コンソールまたは を使
用して、サービスにリンクさ
れた設定レコーダーの詳細を
表示できます AWS CLI。詳細
については、「Working with 
the configuration recorder」を
参照してください。

2024 年 11 月 27 日

15954

https://docs.aws.amazon.com/config/latest/developerguide/stop-start-recorder.html
https://docs.aws.amazon.com/config/latest/developerguide/stop-start-recorder.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• appconfig-application-tagge 
d

• appconfig-configuration-pro 
file-tagged

• appconfig-environment-
tagged

• appconfig-extension-associa 
tion-tagged

• appmesh-gateway-route-
tagged

• appmesh-mesh-tagged

• appmesh-route-tagged

• appmesh-virtual-gateway-
tagged

• appmesh-virtual-node-
tagged

• appmesh-virtual-router-tagg 
ed

• appmesh-virtual-service-tag 
ged

• evidently-launch-tagged

• evidently-project-tagged

• evidently-segment-tagged

• frauddetector-entity-type-t 
agged

• frauddetector-label-tagged

• frauddetector-outcome-
tagged

2024 年 11 月 12 日
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https://docs.aws.amazon.com/config/latest/developerguide/appconfig-application-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-application-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-configuration-profile-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-configuration-profile-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-environment-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-environment-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-extension-association-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appconfig-extension-association-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-gateway-route-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-gateway-route-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-mesh-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-route-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-gateway-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-gateway-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-node-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-node-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-router-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-router-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-service-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/appmesh-virtual-service-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/evidently-launch-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/evidently-project-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/evidently-segment-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/frauddetector-entity-type-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/frauddetector-entity-type-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/frauddetector-label-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/frauddetector-outcome-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/frauddetector-outcome-tagged.html
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• frauddetector-variable-tagg 
ed

• iotsitewise-asset-model-tag 
ged

• iotsitewise-dashboard-tagge 
d

• iotsitewise-gateway-tagged

• iotsitewise-portal-tagged

• iotsitewise-project-tagged

15956

https://docs.aws.amazon.com/config/latest/developerguide/frauddetector-variable-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/frauddetector-variable-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotsitewise-asset-model-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotsitewise-asset-model-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotsitewise-dashboard-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotsitewise-dashboard-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotsitewise-gateway-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotsitewise-portal-tagged.html
https://docs.aws.amazon.com/config/latest/developerguide/iotsitewise-project-tagged.html
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーとポ
リシーは AWS AppConfig 
、、、Amazon Connect 
AWS CloudTrail、Amazon 
DataZone、Amazon 
DevOps Guru、 AWS 
Glue、Identity Store AWS 
IoT、 AWS IoT FleetWise 
、Amazon Interactive Video 
Service (Amazon IVS) AWS 
IoT Wireless、Amazon 
CloudWatch Logs、Amazon 
CloudWatch Observability 
Access Manager、Amazon 
Relational Database Service 
(Amazon RDS) AWS Payment 
Cryptography、Amazon 
Rekognition、Amazon Simple 
Storage Service (Amazon 
S3)、Amazon EventBridge 
Scheduler AWS Systems 
Manager、Amazon VPC 
Lattice に追加のアクセス許 
可を付与するAWS_Confi 
gRole ようになりました。詳
細については、「AWS Config
に関するAWS マネージドポリ
シー」を参照してください。

2024 年 11 月 8 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートします: cognito-u 
ser-pool-advanced-security- 
enabled

2024 年 11 月 6 日

15957

https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-advanced-security-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-advanced-security-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-advanced-security-enabled.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• active-mq-supported-version

• rabbit-mq-supported-version

• ec2-vpn-connection-logging- 
enabled

• appsync-cache-ct-e 
ncryption-at-rest

• appsync-cache-ct-e 
ncryption-in-transit

• vpc-endpoint-enabled

• efs-filesystem-ct-encrypted

• redshift-cluster-subnet-gro 
up-multi-az

• sns-topic-no-public-access

• rabbit-mq-supported-version

• kms-key-policy-no-public-ac 
cess

• rds-mysql-instance-encrypte 
d-in-transit

• rds-postgres-instance-encry 
pted-in-transit

• rds-sql-server-logs-to-clou 
dwatch

• ec2-launch-template-
imdsv2-check

2024 年 10 月 21 日
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https://docs.aws.amazon.com/config/latest/developerguide/active-mq-supported-version.html
https://docs.aws.amazon.com/config/latest/developerguide/rabbit-mq-supported-version.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-vpn-connection-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-vpn-connection-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/appsync-cache-ct-encryption-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/appsync-cache-ct-encryption-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/appsync-cache-ct-encryption-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/appsync-cache-ct-encryption-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-endpoint-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-filesystem-ct-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-subnet-group-multi-az.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-subnet-group-multi-az.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-topic-no-public-access.html
https://docs.aws.amazon.com/config/latest/developerguide/rabbit-mq-supported-version.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-key-policy-no-public-access.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-key-policy-no-public-access.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-mysql-instance-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-mysql-instance-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-postgres-instance-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-postgres-instance-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-sql-server-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-sql-server-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-launch-template-imdsv2-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-launch-template-imdsv2-check.html


AWS Config デベロッパーガイド

AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config をサポートしていま 
す。

• PCI DSS 4.0 の運用上のベ
ストプラクティス (グローバ
ルリソースタイプを除く)

• PCI DSS 4.0 の運用上のベ
ストプラクティス (グローバ
ルリソースタイプを含む)

2024 年 9 月 23 日

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリシー
は、Amazon OpenSearch 
Service Severless、Amazon 
AppStream AWS Backup、 
AWS CloudTrail、 AWS Glue 
EC2 Image Builder、 AWS 
IoT Amazon Interactive Video 
Service (Amazon IVS) AWS 
Elemental MediaConnect、 
AWS Elemental MediaTailor 
AWS HealthOmics、および 
Amazon EventBridge スケ
ジューラに追加のアクセス許
可を付与するようになりまし
た。詳細については、「AWS 
Configに関するAWS マネージ 
ドポリシー」を参照してくだ
さい。

2024 年 9 月 16 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-pci-dss-v4-excluding-global-resource-types.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-pci-dss-v4-excluding-global-resource-types.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-pci-dss-v4-excluding-global-resource-types.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-pci-dss-v4-including-global-resource-types.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-pci-dss-v4-including-global-resource-types.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-pci-dss-v4-including-global-resource-types.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html


AWS Config デベロッパーガイド

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• ec2-resources-in-logically- 
air-gapped-vault

• ebs-resources-in-logically- 
air-gapped-vault

• aurora-resources-in-logical 
ly-air-gapped-vault

• efs-resources-in-logically- 
air-gapped-vault

• s3-resources-in-logically-air-
gapped-vault

• storagegateway-resources-
in-logically-air-gapped-vault

• virtualmachine-resources-in-
logically-air-gapped-vault

2024 年 9 月 3 日

AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config をサポートしていま 
す。

• FedRAMP (High Part 1) の
運用のベストプラクティス

• FedRAMP (High Part 2) の
運用のベストプラクティス

2024 年 8 月 27 日
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/storagegateway-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/storagegateway-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/virtualmachine-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/virtualmachine-resources-in-logically-air-gapped-vault.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-fedramp-high-part-1.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-fedramp-high-part-1.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-fedramp-high-part-2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-fedramp-high-part-2.html


AWS Config デベロッパーガイド

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• athena-workgroup-logging-
enabled

• codebuild-report-group-encr 
ypted-at-rest

• cognito-user-pool-advanced- 
security-enabled

• datasync-task-logging-enabl 
ed

• efs-automatic-backups-
enabled

• glue-job-logging-enabled

• glue-ml-transform-encrypted 
-at-rest

• kinesis-stream-backup-reten 
tion-check

• rds-aurora-postgresql-logs- 
to-cloudwatch

• rds-postgresql-logs-to-clou 
dwatch

• workspaces-root-volume-
encryption-enabled

• workspaces-user-volume-
encryption-enabled

2024 年 7 月 22 日
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https://docs.aws.amazon.com/config/latest/developerguide/athena-workgroup-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/athena-workgroup-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-report-group-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-report-group-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-advanced-security-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cognito-user-pool-advanced-security-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/datasync-task-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/datasync-task-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-automatic-backups-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-automatic-backups-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/glue-job-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/glue-ml-transform-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/glue-ml-transform-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-backup-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-backup-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-aurora-postgresql-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-aurora-postgresql-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-postgresql-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-postgresql-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/workspaces-root-volume-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/workspaces-root-volume-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/workspaces-user-volume-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/workspaces-user-volume-encryption-enabled.html


AWS Config デベロッパーガイド

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシー
と AWS_ConfigRole
ポリシーは、Amazon 
Elastic File System (Amazon 
EFS )、Amazon Redshift、お
よび AWS Systems Manager 
for SAPに追加のアクセス許
可を付与するようになりまし
た。詳細については、「AWS 
Configに関するAWS マネージ
ドポリシー」を参照してくだ
さい。

2024 年 6 月 17 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• cloudtrail-s3-bucket-public-
access-prohibited

• cloudtrail-s3-bucket-access-
logging

2024 年 5 月 8 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートします。iam-exter 
nal-access-analyzer-enabled

2024 年 5 月 2 日

15962

https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-bucket-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-bucket-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-bucket-access-logging.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-s3-bucket-access-logging.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-external-access-analyzer-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-external-access-analyzer-enabled.html


AWS Config デベロッパーガイド

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• guardduty-malware-protectio 
n-enabled

• guardduty-rds-protection-en 
abled

• guardduty-s3-protection-ena 
bled

• inspector-lambda-standard-s 
can-enabled

2024 年 4 月 26 日

AWS Config Amazon 
CloudWatch による使用状況分
析の簡素化

このリリースでは、 AWS 
Config データ使用量をモニ 
タリングするための Amazon 
CloudWatch メトリクスには、
請求可能な使用量のみが表示
されます。つまり、請求対象
外の使用状況は、 AWS Config 
と AWS Config コンソール
の両方に出力される Amazon 
CloudWatch メトリクスに表
示されなくなります。これに
より、Amazon CloudWatch 
メトリクスを使用して AWS 
Config セットアップと使用状
況を検証し、請求可能な使用
状況を関連コストに関連付け 
ることができます。詳細につ
いては、「AWS Config の使用
状況と成功メトリクス」を参
照してください。

2024 年 4 月 26 日
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https://docs.aws.amazon.com/config/latest/developerguide/guardduty-malware-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-malware-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-rds-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-rds-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-s3-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-s3-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/inspector-lambda-standard-scan-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/inspector-lambda-standard-scan-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/viewing-the-aws-config-dashboard.html#aws-config-dashboard-metrics
https://docs.aws.amazon.com/config/latest/developerguide/viewing-the-aws-config-dashboard.html#aws-config-dashboard-metrics


AWS Config デベロッパーガイド

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートします。iam-serve 
r-certificate-expiration-check

2024 年 4 月 23 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• vpc-sg-port-restriction-check

• cloudtrail-all-write-s3-data-
event-check

• cloudtrail-all-read-s3-data-
event-check

2024 年 4 月 17 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• guardduty-eks-protection-au 
dit-enabled

• guardduty-eks-protection-ru 
ntime-enabled

• guardduty-lambda-p 
rotection-enabled

• inspector-ec2-scan-enabled

• inspector-ecr-scan-enabled

• inspector-lambda-code-
scan-enabled

• redshift-unrestricted-port- 
access

2024 年 4 月 16 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートします: efs-mount-
target-public-accessible

2024 年 3 月 20 日
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https://docs.aws.amazon.com/config/latest/developerguide/iam-server-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-server-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-port-restriction-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-all-write-s3-data-event-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-all-write-s3-data-event-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-all-read-s3-data-event-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-all-read-s3-data-event-check.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-eks-protection-audit-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-eks-protection-audit-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-eks-protection-runtime-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-eks-protection-runtime-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-lambda-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-lambda-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/inspector-ec2-scan-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/inspector-ecr-scan-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/inspector-lambda-code-scan-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/inspector-lambda-code-scan-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-unrestricted-port-access.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-unrestricted-port-access.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-mount-target-public-accessible.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-mount-target-public-accessible.html


AWS Config デベロッパーガイド

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• dms-neptune-iam-authorizati 
on-enabled

• dms-mongo-db-authe 
ntication-enabled

• dms-redis-tls-enabled

• dax-tls-endpoint-encryption

• eks-cluster-secrets-encrypt 
ed

• kinesis-firehose-delivery-s 
tream-encrypted

• mq-cloudwatch-audit-log-
enabled

• mq-cloudwatch-audit-log-
enabled

• opensearch-primary-node-
fault-tolerance

• sagemaker-endpoint-config-
prod-instance-count

• service-catalog-shared-with 
in-organization

• transfer-family-server-no-ftp

2024 年 2 月 26 日

15965

https://docs.aws.amazon.com/config/latest/developerguide/dms-neptune-iam-authorization-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-neptune-iam-authorization-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-mongo-db-authentication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-mongo-db-authentication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-redis-tls-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dax-tls-endpoint-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-cluster-secrets-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-cluster-secrets-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-firehose-delivery-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-firehose-delivery-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-cloudwatch-audit-log-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-cloudwatch-audit-log-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-cloudwatch-audit-log-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-cloudwatch-audit-log-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-primary-node-fault-tolerance.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-primary-node-fault-tolerance.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-config-prod-instance-count.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-config-prod-instance-count.html
https://docs.aws.amazon.com/config/latest/developerguide/service-catalog-shared-within-organization.html
https://docs.aws.amazon.com/config/latest/developerguide/service-catalog-shared-within-organization.html
https://docs.aws.amazon.com/config/latest/developerguide/transfer-family-server-no-ftp.html
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリ
シーは、Amazon Managed 
Service for Prometheu 
s、Amazon CloudWatc 
h、Amazon Cognito、Amazon 
ElastiCache、Amazon FSx、 
AWS Glue、 AWS Identity 
and Access Management 
(IAM) AWS Lambda、 AWS 
RAM、Amazon Redshift 
Serverless、Amazon 
SageMaker AI、Amazon 
Simple Notification Service 
(Amazon SNS) に追加のアク
セス許可を付与するようにな
りました。詳細については、
「AWS Configに関するAWS 
マネージドポリシー」を参照
してください。

2024 年 2 月 22 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートします。s3-bucket 
-cross-region-replication-e 
nabled

2024 年 2 月 12 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-cross-region-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-cross-region-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-cross-region-replication-enabled.html
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
AWS AppConfig、Amazon 
CloudWatch Evidently、 
AWS Identity and Access 
Management (IAM)、Ama 
zon MemoryDB (MemoryDB 
)、Amazon Managed 
Streaming for Apache Kafka 
(Amazon MSK)、Amaz 
on Redshift、および AWS 
Transfer Family リソースタ
イプの設定変更を記録できま 
す。詳細については、[サポー
トされるリソースタイプ] を参
照してください。

2024 年 2 月 6 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートします。macie-
auto-sensitive-data-discovery- 
check

2024 年 1 月 29 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/macie-auto-sensitive-data-discovery-check.html
https://docs.aws.amazon.com/config/latest/developerguide/macie-auto-sensitive-data-discovery-check.html
https://docs.aws.amazon.com/config/latest/developerguide/macie-auto-sensitive-data-discovery-check.html
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新し
い Amazon AppStream、 
AWS Key Management 
Service (AWS KMS)、Amazon 
Relational Database Service 
(Amazon RDS)、Amazon 
Cognito、Amazon Elastic 
Compute Cloud (Amazon 
EC2)、EC2 Image Builder、 
AWS Ground Station AWS 
Mainframe Moderniza 
tion、Amazon Quick、Ama 
zon Redshift、および AWS 
Systems Manager リソースタ
イプの設定変更を記録できま 
す。詳細については、[サポー
トされるリソースタイプ] を参
照してください。

2024 年 1 月 3 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
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アカウントあたりのリージョ
ンあたりの AWS Config ルー
ルの最大数に対するサービス
制限の引き上げ

このリリースでは、 は AWS 
リージョンごとにアカウント
ごとに 1000 AWS Config ルー
ル AWS Config をサポートし
ます。この引き上げは、 AWS 
Config マネージドルール、 
AWS Config カスタムルール、 
AWS Config コンフォーマン
スパック、 AWS Security Hub 
CSPM コントロール、 AWS 
Firewall Manager ポリシー、 
AWS Backup バックアッププ
ランなど、 アカウントごとに
リージョンごとにデプロイさ
れたすべてのルールの合計に
適用されます。詳細について
は、「サービス制限」を参照
してください。

2023 年 12 月 19 日
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https://docs.aws.amazon.com/config/latest/developerguide/configlimits.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• s3-meets-restore-time-target

• ebs-meets-restore-time-targ 
et

• ec2-meets-restore-time-targ 
et

• rds-meets-restore-time-targ 
et

• efs-meets-restore-time-targ 
et

• fsx-meets-restore-time-targ 
et

• aurora-meets-restore-time-t 
arget

• dynamodb-meets-restore-
time-target

2023 年 12 月 19 日
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https://docs.aws.amazon.com/config/latest/developerguide/s3-meets-restore-time-target.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-meets-restore-time-target.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-meets-restore-time-target.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-meets-restore-time-target.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-meets-restore-time-target.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-meets-restore-time-target.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-meets-restore-time-target.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-meets-restore-time-target.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-meets-restore-time-target.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-meets-restore-time-target.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-meets-restore-time-target.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-meets-restore-time-target.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-meets-restore-time-target.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-meets-restore-time-target.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-meets-restore-time-target.html
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリ
シーは AWS AppConfig 
、、Amazon Managed Service 
for Prometheus、 AWS 
Database Migration Service 
(AWS DMS)、 (AWS Identity 
and Access Managemen 
t) IAM、Amazon Managed 
Streaming for Apache Kafka 
(Amazon MSK)、Amazon 
CloudWatch Logs AWS 
Organizations、Amazon 
Simple Storage Service 
(Amazon S3) に追加のアク
セス許可を付与するようにな
りました。詳細については、
「AWS Configに関するAWS 
マネージドポリシー」を参照
してください。

2023 年 12 月 5 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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プレビューリリース: 高度なク
エリ用の自然言語クエリプロ
セッサ

このリリースを使用し、生成
人工知能 (生成 AI) 機能を使用
する高度なクエリ用の自然言 
語クエリプロセッサを使用で
きます。これにより、平易な
英語で質問し、すぐに使用で
きるクエリ形式に変換できま
す。自然言語クエリプロセッ
サを使用すると、 AWS アカ
ウント または AWS 組織全
体でクエリを実行できます。
詳細については、「Natural 
language query processor for 
advanced queries」を参照し
てください。

2023 年 11 月 26 日
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https://docs.aws.amazon.com/config/latest/developerguide/query-assistant.html
https://docs.aws.amazon.com/config/latest/developerguide/query-assistant.html
https://docs.aws.amazon.com/config/latest/developerguide/query-assistant.html
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定期記録 このリリースでは、 は定期的
な記録 AWS Config をサポー
トしています。一定時間の
リソースに対する最新の設定
変更をキャプチャする機能を
使用して、定期記録を行いま
す。設定レコーダーのデフォ
ルトの頻度を毎日に設定でき 
るようになりました。これに
より、以前に記録された CI と
異なる場合にのみ、過去 24 時
間におけるリソースの最新の
状態を表す設定項目 (CI) を、
受け取ることができます。 
AWS Config コンソールには、
特定のリソースタイプの記録
頻度を上書きしたり、特定の
リソースタイプを記録から除
外したりできる新しい記録戦
略エクスペリエンスも導入さ
れています。これにより、設
定をきめ細かな要件に合わせ 
ることができます。

次のデータ型が追加されまし
た。

• RecordingMode

• RecordingModeOverride

次のデータ型が更新されまし
た。

• PutConfigurationRecorder

• ConfigurationRecorder

• BaseConfigurationItem

2023 年 11 月 26 日
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https://docs.aws.amazon.com/config/latest/APIReference/API_RecordingMode.html
https://docs.aws.amazon.com/config/latest/APIReference/API_RecordingModeOverride.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutConfigurationRecorder.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ConfigurationRecorder.html
https://docs.aws.amazon.com/config/latest/APIReference/API_BaseConfigurationItem.html
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• ConfigurationItem

デベロッパーガイドの次の
ページが更新されました:

• AWS リソースの復号

• AWS Config コンソール 
AWS Config を使用したセッ
トアップ | ワンクリック
セットアップ

• AWS Config コンソールを
使用したセットアップ AWS 
Config | 手動セットアップ

• CLI AWS を使用した のセッ
トアップ AWS Config
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https://docs.aws.amazon.com/config/latest/APIReference/API_ConfigurationItem.html
https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html
https://docs.aws.amazon.com/config/latest/developerguide/1-click-setup.html
https://docs.aws.amazon.com/config/latest/developerguide/1-click-setup.html
https://docs.aws.amazon.com/config/latest/developerguide/1-click-setup.html
https://docs.aws.amazon.com/config/latest/developerguide/1-click-setup.html
https://docs.aws.amazon.com/config/latest/developerguide/manual-setup.title.html
https://docs.aws.amazon.com/config/latest/developerguide/manual-setup.title.html
https://docs.aws.amazon.com/config/latest/developerguide/manual-setup.title.html
https://docs.aws.amazon.com/config/latest/developerguide/gs-cli-subscribe.html
https://docs.aws.amazon.com/config/latest/developerguide/gs-cli-subscribe.html
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリシー
は、Amazon Cognito、A 
mazon Connect、Amazon 
EMR AWS Ground Station、 
AWS Mainframe Moderniza 
tion、Amazon MemoryDB、 
Amazon Quick AWS Organizat 
ions、Amazon Relational 
Database Service (Amazon 
RDS)、Amazon Redshift、 
Amazon Route 53 AWS 
Service Catalog、および に対
する追加のアクセス許可を付
与するようになりました AWS 
Transfer Family。

AWSConfigServiceRo 
lePolicy  ポリ
シーと AWS_Confi 
gRole  ポリシーで
は、AWSConfigServiceRo 
lePolicyStatementI 
D 、AWSConfigSLRLogSta 
tementID 、AWSConfig 
SLRLogEventStateme 
ntID 、AWSConfig 
SLRApiGatewayState 
mentID 、および
AWSConfigServiceRo 
lePolicy  ポリシーのセキュ
リティ識別子 (SID) も追加で
きるようになりました。

詳細については、「AWS 
Configに関するAWS マネージ

2023 年 11 月 17 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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ドポリシー」を参照してくだ
さい。

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• acm-pca-root-ca-disabled

• dynamodb-table-deletion-
protection-enabled

• ec2-client-vpn-connection-l 
og-enabled

• eks-cluster-log-enabled

• emr-block-public-access

• fsx-windows-audit-log-confi 
gured

• fsx-openzfs-copy-tags-enabl 
ed

• fsx-lustre-copy-tags-to-bac 
kups

• msk-enhanced-monitoring-
enabled

• mq-auto-minor-version-
upgrade-enabled

• neptune-cluster-multi-az-en 
abled

• opensearch-update-check

• s3-access-point-in-vpc-only

• s3-access-point-public-acce 
ss-blocks

• s3-bucket-mfa-delete-enable 
d

2023 年 11 月 9 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/acm-pca-root-ca-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-client-vpn-connection-log-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-client-vpn-connection-log-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-cluster-log-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-block-public-access.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-windows-audit-log-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-windows-audit-log-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-openzfs-copy-tags-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-openzfs-copy-tags-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-lustre-copy-tags-to-backups.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-lustre-copy-tags-to-backups.html
https://docs.aws.amazon.com/config/latest/developerguide/msk-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/msk-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-auto-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-auto-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-update-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-access-point-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-access-point-public-access-blocks.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-access-point-public-access-blocks.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-mfa-delete-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-mfa-delete-enabled.html
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
AWS Identity and Access 
Management (IAM) AWS 
Network Manager、、 
AWS Private Certificate 
Authority (AWS Private CA) 
AWS App Mesh、Amazon 
Connect、Amazon Elastic 
Compute Cloud (Amazon 
EC2)、Amazon Elastic 
Container Service (Amazon 
ECS) AWS IoT、 AWS 
IoT TwinMaker、Amazon 
Managed Streaming for 
Apache Kafka Connect 
(Amazon MSK Connect) AWS 
Lambda、、および AWS 
Resource Explorer リソースタ
イプの設定変更を記録できま 
す。詳細については、[サポー
トされるリソースタイプ] を参
照してください。

2023 年 11 月 3 日

AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config を更新します: BNM 
RMiT の運用上のベストプラク
ティス

2023 年 10 月 26 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-bnm-rmit.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-bnm-rmit.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-bnm-rmit.html
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アグリゲータ用のコンプライ
アンスダッシュボードとイン
ベントリダッシュボード

このリリースでは、 はコン
プライアンスダッシュボー
ドページとインベントリダ 
ッシュボードページを AWS 
Config コンソールの集約ビ 
ュー AWS Config に追加しま
す。

コンプライアンスダッシュ
ボードページに関し、非準拠
リソース別のリソースタイプ
上位 10 件、非準拠ルール別の
アカウントレベルの適合パッ
ク上位 10 件など、アグリゲー 
タ内のリソースコンプライア
ンスに関するインサイトをま
とめたウィジェットのある自
動ダッシュボードを表示でき
ます。

インベントリダッシュボード
ページに関し、リソース数別
のリソースタイプ上位 10 件、
リソース数別のアカウント上
位 10 件など、アグリゲータ内
のリソース設定データに関す
るインサイトをまとめたウィ
ジェットのある自動ダッシュ
ボードを表示できます。

グラフやチャートについて
は、「Compliance dashboard
」と「Inventory dashboard」
を参照してください。

2023 年 10 月 23 日
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https://docs.aws.amazon.com/config/latest/developerguide/viewing-the-aggregate-dashboard.html#aggregate-compliance-dashboard
https://docs.aws.amazon.com/config/latest/developerguide/viewing-the-aggregate-dashboard.html#aggregate-compliance-dashboard
https://docs.aws.amazon.com/config/latest/developerguide/viewing-the-aggregate-dashboard.html#aggregate-resource-dashboard
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリシー
は AWS Private CA AWS 
App Mesh、、、Amazon 
Connect、Amazon Elastic 
Container Service (Amazon 
ECS)、Amazon CloudWatc 
h Evidently、Amazon 
Managed Grafana、A 
mazon GuardDuty、Amazon 
Inspector AWS IoT、 AWS 
IoT TwinMaker、Amazon 
Managed Streaming for 
Apache Kafka (Amazon MSK) 
AWS Lambda、 AWS Network 
Manager AWS Organizat 
ions、および Amazon 
SageMaker AI に追加のアク
セス許可を付与するようにな
りました。詳細については、
「AWS Configに関するAWS 
マネージドポリシー」を参照
してください。

2023 年 10 月 4 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新
しい AWS IoT、 AWS 
IoT TwinMaker、 AWS 
IoT Wireless、Amazon 
Personalize Amazon Managed 
Streaming for Apache Kafka 
(Amazon MSK)、Amaz 
on SageMaker AI、、 
AWS CodeBuild Amazon 
AppStream、Amazon 
Inspector リソースタイプの設 
定変更を記録できます。詳細
については、[サポートされる
リソースタイプ] を参照してく
ださい。

2023 年 10 月 4 日

15980

https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• docdb-cluster-deletion-prot 
ection-enabled

• docdb-cluster-audit-logging-
enabled

• docdb-cluster-snapshot-publ 
ic-prohibited

• mq-active-deployment-mode

• mq-rabbit-deployment-mode

• dms-auto-minor-version-
upgrade-check

• dms-replication-task-target 
db-logging

• dms-replication-task-source 
db-logging

• dms-endpoint-ssl-configured

• custom-eventbus-policy-atta 
ched

• global-endpoint-event-repli 
cation-enabled

• route53-query-logging-enabl 
ed

• rds-aurora-mysql-audit-logg 
ing-enabled

• rds-cluster-auto-minor-vers 
ion-upgrade-enable

• appsync-authorization-check

• netfw-deletion-protection-e 
nabled

2023 年 9 月 21 日
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https://docs.aws.amazon.com/config/latest/developerguide/docdb-cluster-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/docdb-cluster-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/docdb-cluster-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/docdb-cluster-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/docdb-cluster-snapshot-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/docdb-cluster-snapshot-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-active-deployment-mode.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-rabbit-deployment-mode.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-auto-minor-version-upgrade-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-auto-minor-version-upgrade-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-task-targetdb-logging.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-task-targetdb-logging.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-task-sourcedb-logging.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-task-sourcedb-logging.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-endpoint-ssl-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/custom-eventbus-policy-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/custom-eventbus-policy-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/global-endpoint-event-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/global-endpoint-event-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/route53-query-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/route53-query-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-aurora-mysql-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-aurora-mysql-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-auto-minor-version-upgrade-enable.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-auto-minor-version-upgrade-enable.html
https://docs.aws.amazon.com/config/latest/developerguide/appsync-authorization-check.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-deletion-protection-enabled.html
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• wafv2-rulegroup-logging-ena 
bled

• msk-in-cluster-node-require 
-tls

AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config を更新します。

• Amazon S3 に関する運用上
のベストプラクティス

• EC2 に関する運用上のベス
トプラクティス

2023 年 9 月 8 日

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーで
は、 AWS Systems Manager 
(Systems Manager) の権限が
削除されるようになりまし
た。詳細については、「AWS 
Configに関するAWS マネージ
ドポリシー」を参照してくだ
さい。

2023 年 9 月 6 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
Amazon CodeGuru Profiler、 
AWS Elemental MediaConn 
ect、 AWS Transfer Family 
Amazon Managed Service for 
Prometheus AWS Batch、 
AWS Cloud Mapおよび 
Amazon Route 53 Resolver リ
ソースタイプの設定変更を記
録できます。詳細については 
、[サポートされるリソースタ
イプ] を参照してください。

2023 年 9 月 6 日

15982

https://docs.aws.amazon.com/config/latest/developerguide/wafv2-rulegroup-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-rulegroup-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/msk-in-cluster-node-require-tls.html
https://docs.aws.amazon.com/config/latest/developerguide/msk-in-cluster-node-require-tls.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-amazon-s3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-amazon-s3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-EC2.html.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-EC2.html.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• athena-workgroup-e 
ncrypted-at-rest

• neptune-cluster-iam-databas 
e-authentication

• neptune-cluster-copy-tags-t 
o-snapshot-enabled

• neptune-cluster-cloudwatch- 
log-export-enabled

• neptune-cluster-deletion-pr 
otection-enabled

• neptune-cluster-snapshot-en 
crypted

• neptune-cluster-backup-rete 
ntion-check

• neptune-cluster-encrypted

• neptune-cluster-snapshot-pu 
blic-prohibited

• docdb-cluster-backup-retent 
ion-check

• docdb-cluster-encrypted

• rds-cluster-encrypted-at-rest

2023 年 8 月 10 日

15983

https://docs.aws.amazon.com/config/latest/developerguide/athena-workgroup-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/athena-workgroup-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-iam-database-authentication.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-iam-database-authentication.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-copy-tags-to-snapshot-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-copy-tags-to-snapshot-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-cloudwatch-log-export-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-cloudwatch-log-export-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-backup-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-backup-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-snapshot-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/neptune-cluster-snapshot-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/docdb-cluster-backup-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/docdb-cluster-backup-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/docdb-cluster-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-encrypted-at-rest.html
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新し
い AWS Amplify、Amazon 
AppIntegrations、 AWS App 
Mesh Amazon Athena、Am 
azon Elastic Compute Cloud 
(Amazon EC2)、Amaz 
on CloudWatch Evidently 
、Amazon Forecast AWS IoT 
Greengrass Version 2、 AWS 
Ground Station、、Amazon 
Managed Streaming for 
Apache Kafka (Amazon MSK) 
AWS Elemental MediaConv 
ert AWS Elemental MediaTail 
or、Amazon Personali 
ze、Amazon Pinpoint、および 
AWS Resilience Hub リソー
スタイプの設定変更を記録で
きます。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2023 年 8 月 3 日

15984

https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシー
とAWS_ConfigRole ポリ
シーは、Amazon WorkSpace 
s Applications AWS App 
Mesh、 AWS CloudForm 
ation Amazon CloudFront 
AWS CodeArtifact、 AWS 
CodeBuild Amazon Connect、 
AWS Glue Amazon GuardDuty 
、 AWS Identity and Access 
Management (IAM)、Amazon 
Inspector、 AWS IoT AWS 
IoT TwinMaker、 AWS IoT 
Wireless Amazon Managed 
Streaming for Apache 
Kafka、Amazon Macie、 
AWS Elemental MediaConn 
ect AWS Network Manager 
AWS Organizations、 AWS 
Resource Explorer、Amazon 
Route 53、Amazon Simple 
Storage Service (Amazon 
S3)、Amazon Simple Notificat 
ion Service (Amazon SNS)、
および Amazon EC2 Systems 
Manager (SSM) の Amazon 
Managed Workflows に追加の
アクセス許可を付与するよう
になりました。 Amazon EC2 
Systems Manager 詳細につい
ては、「AWS Configに関する
AWS マネージドポリシー」を
参照してください。

2023 年 7 月 28 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
Amazon Kinesis、Amazon 
Elastic Compute Cloud 
(Amazon EC2)、Amazon 
Pinpoint、Amazon Simple 
Storage Service (Amazon 
S3)、Amazon Virtual Private 
Cloud (Amazon VPC) AWS 
App Runner、Amazon 
Kendra、Amazon Connect 
AWS CloudFormation、 
AWS AppConfig AWS App 
Mesh、および AWS Database 
Migration Service (AWS DMS) 
リソースタイプの設定変更を
記録できます。詳細について
は、[サポートされるリソース
タイプ] を参照してください。

2023 年 7 月 10 日

組織のコンフォーマンスパッ
クのサービス制限が引き上げ
られる

このリリースでは、 はすべ
てのコンフォーマンスパック
でアカウントごとにリージョ
ンごとに 350 の AWS Config 
ルールをサポートし、組織ご
とに 350 の組織 AWS Config 
ルール AWS Config をサポー
トします。詳細については、
「サービス制限」を参照して
ください。

2023 年 6 月 13 日

15986

https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/configlimits.html
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリ
シーは、Amazon Managed 
Workflows に追加のアクセ
ス許可を付与するようにな
りました AWS Amplify。 
Amazon Connect、 AWS App 
Mesh、 Amazon Managed 
Service for Prometheus、 
Amazon Athena、 AWS Batch 
AWS CloudFormation、 AWS 
CloudTrail、 AWS CodeArtif 
act、、 Amazon CodeGuru、 
AWS Directory Service、 
Amazon DynamoDB、 
Amazon Elastic Compute 
Cloud (Amazon EC2) Amazon 
CloudWatch Evidently、 
Amazon Forecast、 AWS 
Organizations AWS IoT 
Greengrass、 AWS Ground 
Station、 AWS Identity and 
Access Management (IAM)、 
Amazon Managed Streaming 
for Apache Kafka (Amazon 
MSK)Amazon Lightsail 
、、 Amazon CloudWatc 
h Logs、 AWS Elemental 
MediaConnect、 AWS 
Elemental MediaTailor、 
Amazon Pinpoint、 Amazon 
Virtual Private Cloud (Amazon 
VPC) Amazon Personali 
ze、 Amazon Quick、 AWS 
Migration Hub Refactor 

2023 年 6 月 13 日

15987
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Spaces、 Amazon Simple 
Storage Service (Amazon S3) 
Amazon SageMaker AI、 およ
び AWS Transfer Family。詳
細については、「AWS Config
に関するAWS マネージドポリ
シー」を参照してください。

15988

https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Config リソースタイプ別
の除外の記録

このリリース AWS Config で
は、 では、インベントリ追跡
とコンプライアンスモニタリ
ングから特定のタイプの AWS 
リソースを除外しながら、将
来追加されるものを含め AWS 
Config、現在利用可能な他の
すべてのサポートされている
リソースタイプを追跡できま
す。この機能を使用すると 
、コンプライアンスおよびガ
バナンスの基準が適用される
重要なリソースに注力できま
す。

設定レコーダーと記録グルー
プの API の更新は下位互換
性があるため、以前のバー
ジョンの PutConfigurationRe 
corder API でも機能します。
更新された API や新しい API 
を使用しなくても、これまで
とまったく同じ方法で、記録
するリソースタイプの管理を
継続できます。

次のデータ型が追加されまし
た。

• RecordingStrategy

• ExclusionByResourceTypes

次のデータ型が更新されまし
た。

• PutConfigurationRecorder

• ConfigurationRecorder

2023 年 6 月 9 日

15989

https://docs.aws.amazon.com/config/latest/APIReference/API_PutConfigurationRecorder.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutConfigurationRecorder.html
https://docs.aws.amazon.com/config/latest/APIReference/API_RecordingStrategy.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ExclusionByResourceTypes.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutConfigurationRecorder.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ConfigurationRecorder.html
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• RecordingGroup

開発者ガイドの次のページが
更新されました。

• 記録対象のリソースの選択

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、
新しい Amazon Elastic 
Container Service (Amazon 
ECS)、Amazon Keyspaces 
(Apache Cassandra 用) 
(Amazon Keyspaces) AWS 
Signer、 AWS Amplify AWS 
App Mesh、、 AWS App 
Runner、Amazon WorkSpace 
s Applications、Amazo 
n Elastic Compute Cloud 
(Amazon EC2) AWS CodeArtif 
act、Amazon CloudWatc 
h Evidently、Amazon 
Forecast、 AWS Identity 
and Access Management 
(IAM)、Amazon Pinpoint、 
Amazon SageMaker AI AWS 
Transfer Family、Amazon 
Data Firehose リソースタイプ
の設定変更を記録できます。
詳細については、[サポートさ
れるリソースタイプ] を参照し
てください。

2023 年 6 月 5 日

15990

https://docs.aws.amazon.com/config/latest/APIReference/API_RecordingGroup.html
https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• cloudfront-s3-origin-access-
control-enabled

• custom-schema-registry-poli 
cy-attached

• ec2-client-vpn-not-authorize-
all

• elasticache-supported-engin 
e-version

• macie-status-check

• mq-automatic-minor-
version-upgrade-enabled

• mq-cloudwatch-audit-
logging-enabled

• netfw-logging-enabled

• opensearch-encrypted-at-
res

• step-functions-state-machin 
e-logging-enabled

2023 年 5 月 10 日

15991

https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-s3-origin-access-control-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-s3-origin-access-control-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/custom-schema-registry-policy-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/custom-schema-registry-policy-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-client-vpn-not-authorize-all.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-client-vpn-not-authorize-all.html
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https://docs.aws.amazon.com/config/latest/developerguide/mq-automatic-minor-version-upgrade-enabled.html
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https://docs.aws.amazon.com/config/latest/developerguide/step-functions-state-machine-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/step-functions-state-machine-logging-enabled.html


AWS Config デベロッパーガイド

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
Amazon Route 53 Resolver、 
Amazon Elastic Compute 
Cloud (Amazon EC2)、 AWS 
IoT Wireless、 AWS Network 
Manager AWS Device Farm、 
AWS Ground Station、A 
mazon AppFlow、Amazon 
Redshift、Amazon Pinpoint、 
AWS IoT AWS AppConfig 
、EC2 Image Builder、A 
mazon CloudWatch、Amazon 
SageMaker Runtime AWS 
Panorama、Amazon ECR、
および AWS Audit Manager リ
ソースタイプの設定変更を記
録できます。詳細については 
、[サポートされるリソースタ
イプ] を参照してください。

2023 年 5 月 5 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して の設定変
更を記録できますAWS::Netw 
orkFirewall::TLSIn 
spectionConfigurat 
ion 。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2023 年 5 月 1 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#awsnetworkfirewall
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#awsnetworkfirewall


AWS Config デベロッパーガイド

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーとポ
リシーは AWS Amplify、、 
AWS App Mesh AWS App 
Runner、Amazon CloudFron 
t、、 AWS CodeArtifact 
Amazon Elastic Compute 
Cloud、Amazon Kendra、Am 
azon Macie、Amazon 
Route 53、Amazon 
SageMaker AI、 AWS 
Transfer Family、Amazon 
Pinpoint、 AWS Resilienc 
e Hub AWS Migration 
Hub、Amazon CloudWatc 
h、 AWS Directory Service、
および の Amazon Managed 
Workflows に追加のアクセス
許可を付与するAWS_Confi 
gRole ようになりました 
AWS WAF。詳細について
は、「AWS Configに関する
AWS マネージドポリシー」を
参照してください。

2023 年 4 月 13 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html


AWS Config デベロッパーガイド

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• elasticache-auto-minor-vers 
ion-upgrade-check

• elasticache-repl-grp-auto-f 
ailover-enabled

• elasticache-repl-grp-encryp 
ted-at-rest

• elasticache-repl-grp-encryp 
ted-in-transit

• elasticache-repl-grp-redis- 
auth-enabled

• elasticache-subnet-group-ch 
eck

• cloudfront-s3-origin-non-ex 
istent-bucket

2023 年 4 月 10 日

組織のコンフォーマンスパッ
クのサービス制限が引き上げ
られる

このリリースでは、 はすべ
ての組織コンフォーマンス
パックでアカウントあたり 
350 AWS Config ルール AWS 
Config をサポートします。詳
細については、「サービス制
限」を参照してください。

2023 年 4 月 3 日
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-auto-minor-version-upgrade-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-auto-minor-version-upgrade-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-repl-grp-auto-failover-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-repl-grp-auto-failover-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-repl-grp-encrypted-at-rest.html
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-repl-grp-encrypted-in-transit.html
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https://docs.aws.amazon.com/config/latest/developerguide/elasticache-subnet-group-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-subnet-group-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-s3-origin-non-existent-bucket.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-s3-origin-non-existent-bucket.html
https://docs.aws.amazon.com/config/latest/developerguide/configlimits.html
https://docs.aws.amazon.com/config/latest/developerguide/configlimits.html


AWS Config デベロッパーガイド

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• acm-certificate-rsa-check

• appsync-associated-with-
waf

• appsync-logging-enabled

• elasticache-rbac-auth-enabl 
ed

• mq-no-public-access

• netfw-multi-az-enabled

• ses-malware-scanning-
enabled

• eks-cluster-logging-enabled

• appsync-cache-encryption-
at-rest

2023 年 4 月 3 日

15995

https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-rsa-check.html
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https://docs.aws.amazon.com/config/latest/developerguide/appsync-cache-encryption-at-rest.html


AWS Config デベロッパーガイド

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
Amazon WorkSpaces アプ
リケーション、 AWS Auto 
Scaling、Amazon Connect 
Amazon Elastic Compute 
Cloud、Amazon EventBrid 
ge、HealthLake、Kinesis 
ビデオストリーム、 AWS 
IoT TwinMaker、Lookout for 
Vision、Network Manager、A 
mazon Pinpoint、Amazon 
Application Recovery Controlle 
r (ARC)、および AWS 
RoboMaker リソースタイプの
設定変更を記録できます。詳
細については、[サポートされ
るリソースタイプ] を参照して
ください。

2023 年 4 月 3 日

15996

https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html


AWS Config デベロッパーガイド

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーとポリ
シーは、Amazon AppFlow、 
AWS App Runner Amazon 
WorkSpaces アプリケーショ
ン、 AWS CloudFormation 
Amazon CloudFront、Amazon 
CloudWatch、 AWS CodeArtif 
act AWS CodeCommit 
AWS Device Farm、Amaz 
on Elastic Compute Cloud 
(Amazon EC2)、Amaz 
on CloudWatch Evidently 
、Amazon Forecast、 
AWS Ground Station、 
AWS Identity and Access 
Management (IAM) AWS 
IoT、Amazon MemoryDB、 
Amazon Pinpoint、 AWS 
Network Manager AWS 
Panorama、Amazon 
Relational Database Service 
(Amazon RDS)、Amazon 
Redshift、Amazon SageMaker 
AI の Amazon Managed 
Workflows に追加のアクセス
許可を付与するAWS_Confi 
gRole ようになりました。詳
細については、「AWS Config
に関するAWS マネージドポリ
シー」を参照してください。

2023 年 3 月 30 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html


AWS Config デベロッパーガイド

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole  ポリシー
では、 AWS Audit Manager
に対する追加のアクセス権限
がサポートされるようになり
ました。詳細については、 
「AWS Configに関するAWS 
マネージドポリシー」を参照
してください。

2023 年 3 月 3 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
AWS Elemental MediaPack 
age、Amazon EventBridge、 
(Amazon Simple Storage 
Service (Amazon S3) AWS 
IoT、Amazon Elastic Compute 
Cloud (Amazon EC2)、Amaz 
on Lookout for Metrics、A 
mazon Lex、 AWS Budgets 
AWS Device Farm、Amazon 
CodeGuru Reviewer Amazon 
Route 53 Resolver、および 
AWS RoboMaker リソースタ
イプの設定変更を記録できま 
す。詳細については、[サポー
トされるリソースタイプ] を参
照してください。

2023 年 3 月 2 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html


AWS Config デベロッパーガイド

セキュリティ IAM 更新 AWS Config は、AWSConfig 
MultiAccountSetupP 
olicy ポリシーの変更を追 
跡するようになりました。詳
細については、「AWS Config
に関するAWS マネージドポリ
シー」を参照してください。

2023 年 2 月 27 日

AWS Config リージョンの可用
性別のリソースカバレッジ

このリリースでは、 はサポー
トされている各リソースタ
イプのリージョン情報 AWS 
Config を提供します。どのリ
ソースタイプがどのリージョ
ンでサポートされているかに 
ついては、「利用可能なリー
ジョン別リソースカバレッ
ジ」を参照してください。

2023 年 2 月 20 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新
しい Amazon Interactive 
Video Service (Amazon 
IVS)、Amazon Simple Storage 
Service (Amazon S3) AWS 
Glue、Amazon Elastic 
Kubernetes Service (Amazon 
EKS)、Amazon Relational 
Database Service (Amazon 
RDS) AWS IoT、Managed 
Service for Apache Flink リ
ソースタイプの設定変更を記
録できます。詳細については 
、[サポートされるリソースタ
イプ] を参照してください。

2023 年 2 月 7 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html#security-iam-awsmanpol-AWSConfigMultiAccountSetupPolicy
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html#security-iam-awsmanpol-AWSConfigMultiAccountSetupPolicy
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html#security-iam-awsmanpol-AWSConfigMultiAccountSetupPolicy
https://docs.aws.amazon.com/config/latest/developerguide/what-is-resource-config-coverage.html
https://docs.aws.amazon.com/config/latest/developerguide/what-is-resource-config-coverage.html
https://docs.aws.amazon.com/config/latest/developerguide/what-is-resource-config-coverage.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html


AWS Config デベロッパーガイド

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシー
とポリシーは、Amazon 
Managed Workflows for 
Apache Airflow、 AWS 
IoT Amazon WorkSpace 
s Applications、Amazo 
n CodeGuru Reviewer、 
AWS HealthLake、Amazon 
Kinesis Video Streams、A 
mazon Application Recovery 
Controller (ARC)、Ama 
zon Elastic Compute Cloud 
(Amazon EC2) AWS Device 
Farm、Amazon Pinpoint、 
AWS Identity and Access 
Management (IAM)、Ama 
zon GuardDuty、Amazon 
CloudWatch Logs に追加
のアクセス許可を付与す
るAWS_ConfigRole よう
になりました。詳細について
は、「AWS Configに関する
AWS マネージドポリシー」を
参照してください。

2023 年 2 月 1 日

16000

https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html


AWS Config デベロッパーガイド

セキュリティ IAM 更新 セキュリティのベス 
トプラクティスとし 
て、ConfigConformsServ 
iceRolePolicy  ポリ
シーでは、config:De 
scribeConfigRules  に
対する広範なリソースレベル
のアクセス許可を削除するよ 
うになりました。詳細につい
ては、「AWS Configに関する
AWS マネージドポリシー」を
参照してください。

2023 年 1 月 12 日

16001

https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html


AWS Config デベロッパーガイド

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリ
シーは、Amazon Managed 
Service for Prometheus、 
AWS Audit Manager、 AWS 
Device Farm AWS Database 
Migration Service (AWS DMS) 
AWS Directory Service、A 
mazon Elastic Compute 
Cloud (Amazon EC2) AWS 
Glue、 AWS IoT、Amazo 
n Lightsail AWS Elemental 
MediaPackage、、 AWS 
Network Manager、Amazon 
Quick、Amazon Applicati 
on Recovery Controller 
(ARC)、Amazon Simple 
Storage Service (Amazon 
S3) AWS Resource Access 
Manager、および Amazon 
Timestream に追加のアクセ
ス許可を付与するようにな
りました。詳細については、
「AWS Configに関するAWS 
マネージドポリシー」を参照
してください。

2023 年 1 月 10 日

16002

https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html


AWS Config デベロッパーガイド

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新し
い Amazon MQ、 AWS 
AppConfig AWS Cloud9、Am 
azon EventBridge スキー
マ、Amazon Fraud Detector、 
AWS IoT、 AWS IoT Analytics 
、 AWS Elemental MediaPack 
age (MediaPackage)Amazon 
Lightsail、Amazon Applicati 
on Recovery Controller (ARC) 
AWS Resilience Hub、および 
AWS Transfer Family リソー
スタイプの設定変更を記録で
きます。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2023 年 1 月 5 日

AWS Config ルールリソースカ
バレッジ

このリリースでは、 は増加
した AWS Config マネージド
ルールのリソースタイプカバ 
レッジ AWS Config を表示し
ます。

2022 年 12 月 21 日

AWS Config ルールの検出可能
性

このリリースでは、 は評価
モード別の AWS Config マ
ネージドルールのリスト、ト
リガータイプ別の AWS Config 
マネージドルールのリスト、
リージョンの可用性別の
マネージドルールのリスト
の AWS Configページ AWS 
Config をサポートしていま 
す。

2022 年 12 月 21 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
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https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-trigger-type.html
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https://docs.aws.amazon.com/config/latest/developerguide/managing-rules-by-region-availability.html
https://docs.aws.amazon.com/config/latest/developerguide/managing-rules-by-region-availability.html


AWS Config デベロッパーガイド

AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config を更新します。

• K-ISMS の運用のベストプラ 
クティス

• NIST 800 171 に関する運用
上のベストプラクティス

• PCI DSS 3.2.1 運用のベス
トプラクティス

• 「Esquema Nacional de 
Seguridad (ENS) High」に
関する運用のベストプラク 
ティス

• 「Esquema Nacional de 
Seguridad (ENS) Medium」
に関する運用のベストプラ
クティス

• 「Esquema Nacional de 
Seguridad (ENS) Low」に関
する運用のベストプラクテ 
ィス

• NZISM 運用のベストプラク 
ティス

• NIST 800-53 rev 5の運用の
ベストプラクティス

2022 年 12 月 19 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-k-isms.html
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens_high.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nzism.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nzism.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist-800-53_rev_5.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist-800-53_rev_5.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• api-gwv2-access-logs-
enabled

• api-gwv2-authorization-type-
configured

• cloudfront-security-policy- 
check

• ec2-launch-template-public- 
ip-disabled

• elastic-beanstalk-logs-to-c 
loudwatch

• sagemaker-notebook-
instance-inside-vpc

• sagemaker-notebook-
instance-root-access-check

• security-account-informatio 
n-provided

• storagegateway-resources-
protected-by-backup-plan

• wafv2-rulegroup-not-empty

• wafv2-webacl-not-empty

2022 年 12 月 9 日
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https://docs.aws.amazon.com/config/latest/developerguide/api-gwv2-access-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gwv2-access-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gwv2-authorization-type-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gwv2-authorization-type-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-security-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-security-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-launch-template-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-launch-template-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-root-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-root-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/security-account-information-provided.html
https://docs.aws.amazon.com/config/latest/developerguide/security-account-information-provided.html
https://docs.aws.amazon.com/config/latest/developerguide/storagegateway-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/storagegateway-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-rulegroup-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-webacl-not-empty.html
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新し
い Amazon CloudWatch 
RUM、Amazon EventBrid 
ge、Amazon GuardDuty 
、Amazon Simple Email 
Service (Amazon SES) AWS 
Backup AWS DataSync、およ
び AWS Fault Injection Service 
(AWS FIS) リソースタイプの
設定変更を記録できます。詳
細については、[サポートされ
るリソースタイプ] を参照して
ください。

2022 年 12 月 9 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
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AWS Config プロアクティブコ
ンプライアンス

このリリースでは、 はリソー
スのプロビジョニング前に 
AWS Config ルールへの準拠
をプロアクティブにチェッ
クする機能 AWS Config をサ
ポートします。これにより、
リソースの作成または更新の
前に、リソース構成の設定を
評価できます。 AWS Config 
を使用して、事前プロビジョ
ニングまたは事後プロビジョ
ニングのいずれかでリソース
に加えられた設定変更を追跡
し、リソースが目的の設定と
一致するかどうかを確認しま
す。

次のデータ型が追加されまし
た。

• GetResourceEvaluat 
ionSummary

• StartResourceEvaluation

• ListResourceEvaluations

次のデータ型が更新されまし
た。

• DescribeConfigRulesFilters

• GetComplianceDetai 
lsByResource

• EvaluationResultQualifier

• EvaluationModeConf 
iguration

2022 年 11 月 28 日
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https://docs.aws.amazon.com/config/latest/APIReference/API_GetResourceEvaluationSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetResourceEvaluationSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_StartResourceEvaluation.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ListResourceEvaluations.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConfigRulesFilters.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceDetailsByResource.html#config-GetComplianceDetailsByResource-request-ResourceEvaluationId
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceDetailsByResource.html#config-GetComplianceDetailsByResource-request-ResourceEvaluationId
https://docs.aws.amazon.com/config/latest/APIReference/API_EvaluationResultQualifier.html
https://docs.aws.amazon.com/config/latest/APIReference/API_EvaluationModeConfiguration.html
https://docs.aws.amazon.com/config/latest/APIReference/API_EvaluationModeConfiguration.html
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デベロッパーガイドの次の
ページが更新されました:

• AWS Config ルールのコン
ポーネント

• AWS Config ルールの評価
モードとトリガータイプ

• AWS Config マネージドルー
ル

• AWS Config カスタムルール

• AWS Config ルールの管理

16008

https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_components.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_components.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_components.html#evaluate-config_use-managed-rules-proactive-detective
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_components.html#evaluate-config_use-managed-rules-proactive-detective
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_use-managed-rules.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_use-managed-rules.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_manage-rules.html
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設定 AWS Config レコーダー
の設定項目としてのドリフト 
検出 (CI)

このリリースでは、 は設定
レコーダーへのすべての変
更 AWS Config を追跡して、
設定レコーダーの状態が以 
前の状態と異なるかドリフト
したかを示します。例えば、
追跡 AWS Config を有効にし
たリソースタイプの更新があ 
る場合、設定レコーダーを停
止または開始した場合、設定
レコーダーを削除またはアン
インストールした場合などで
す。AWS::Config::Confi 
gurationRecorder  リ
ソースタイプは のシステム
リソースタイプ AWS Config 
であり、このリソースタイ
プの記録はサポートされて
いるすべてのリージョンでデ
フォルトで有効になっていま
す。AWS::Config::Confi 
gurationRecorder  リ
ソースタイプの記録は、追加
料金なしでご利用いただけま 
す。詳細については、「設定
レコーダーのドリフト検出」
を参照してください。

2022 年 11 月 18 日
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https://docs.aws.amazon.com/config/latest/developerguide/stop-start-recorder.html#drift-detection
https://docs.aws.amazon.com/config/latest/developerguide/stop-start-recorder.html#drift-detection
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新し
い AWS IoT Events、 AWS 
Cloud Map、EC2 Image 
Builder AWS DataSync、 
、Amazon Application 
Recovery Controller (ARC) 
AWS Glue、および Amazon 
Elastic Container Registry 
(Amazon ECR) リソースタイ
プの設定変更を記録できま 
す。詳細については、[サポー
トされるリソースタイプ] を参
照してください。

2022 年 11 月 8 日

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole  ポリシー
では、 AWS CloudFormation
に対する追加のアクセス権限 
がサポートされるようにな
りました。詳細については、
「AWS Configに関するAWS 
マネージドポリシー」を参照
してください。

2022 年 11 月 7 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticcomputecloud
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticcomputecloud
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config をサポートしていま 
す。

• Criminal Justice Information 
Services (CJIS) の運用のベ
ストプラクティス

• Amazon SageMaker AI のセ
キュリティのベストプラク
ティス

• Amazon Elastic Container 
Registry のセキュリティの
ベストプラクティス

次のコンフォーマンスパック
が更新されました:

• MAS TRMGの運用のベスト
プラクティス

• NCSC の「Cyber 
Assesment Framework」に
関する運用上のベストプラ
クティス

• NCSC Cloud Security 
Principles に関する運用上の
ベストプラクティス

2022 年 10 月 27 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cjis.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cjis.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cjis.html
https://docs.aws.amazon.com/config/latest/developerguide/security-best-practices-for-ECR.html
https://docs.aws.amazon.com/config/latest/developerguide/security-best-practices-for-ECR.html
https://docs.aws.amazon.com/config/latest/developerguide/security-best-practices-for-ECR.html
https://docs.aws.amazon.com/config/latest/developerguide/security-best-practices-for-SageMaker.html
https://docs.aws.amazon.com/config/latest/developerguide/security-best-practices-for-SageMaker.html
https://docs.aws.amazon.com/config/latest/developerguide/security-best-practices-for-SageMaker.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-mas-trmg.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-mas-trmg.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc_cafv3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc_cafv3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc_cafv3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc_cafv3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc.html
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリシー
は AWS Certificate Manager、 
に追加のアクセス許可を付
与するようになりました。 
Amazon Managed Workflows 
for Apache Airflow AWS 
Amplify、 AWS AppConfig 
、 Amazon Keyspaces、 
Amazon CloudWatch、 
Amazon Connect、 AWS 
Glue DataBrew、 Amazon 
Elastic Compute Cloud 
(Amazon EC2) Amazon Elastic 
Kubernetes Service (Amazon 
EKS) Amazon EventBridge、 
AWS Fault Injection Service、 
Amazon Fraud Detector、 
Amazon FSx、 Amazon 
GameLift サーバー Amazon 
Location Service、 AWS 
IoT、 Amazon Lex、Amazon 
Lightsail、 Amazon Pinpoint、 
OpsWorks AWS Panorama、 
AWS Resource Access 
Manager、、 Amazon Quick、 
Amazon Relational Database 
Service (Amazon RDS) 
Amazon Rekognition、 AWS 
RoboMaker、 AWS Resource 
Groups、 Amazon Route 53、 
Amazon Simple Storage 
Service (Amazon S3) AWS 
Cloud Map、、 および AWS 
Security Token Service。詳細

2022 年 10 月 19 日
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については、「AWS Configに
関するAWS マネージドポリ
シー」を参照してください。

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
Amazon Elastic Compute 
Cloud (Amazon EC2)、Amaz 
on Simple Email Service 
(Amazon SES) AWS 
AppConfig、 AWS Cloud Map
および AWS DataSync リソー
スタイプの設定変更を記録で
きます。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2022 年 10 月 6 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
Amazon GuardDuty、Amazon 
SageMaker AI AWS AppSync 
AWS Cloud Map、および 
AWS DataSync リソースタ
イプの設定変更を記録できま 
す。詳細については、[サポー
トされるリソースタイプ] を参
照してください。

2022 年 10 月 4 日

AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は SWIFT 
CSP コンフォーマンスパック
の運用上のベストプラクティ
ス AWS Config を更新しま
す。

2022 年 10 月 4 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticcomputecloud
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-swift-csp.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-swift-csp.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-swift-csp.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-swift-csp.html
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config をサポートしていま 
す。

• CMMC 2.0 Level 1 に関する
運用上のベストプラクティ
ス

• CMMC 2.0 Level 2 に関する
運用上のベストプラクティ
ス

次のコンフォーマンスパック
が更新されました:

• Amazon API Gateway 運用
のベストプラクティス

• AWS Well-Architected フ
レームワークの信頼性の柱
に関する運用上のベストプ
ラクティス

• AWS Well-Architected フ
レームワークのセキュリ
ティの柱に関する運用上の
ベストプラクティス

• CMMC Level 1 に関する運
用上のベストプラクティス

• CMMC Level 2 に関する運
用上のベストプラクティス

• CMMC Level 3 に関する運
用上のベストプラクティス

• CMMC Level 4 に関する運
用上のベストプラクティス

• CMMC Level 5 に関する運
用上のベストプラクティス

2022 年 9 月 30 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cmmc_2.0_level_1.html
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cmmc_level_1.html
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• FFIEC に関する運用上のベ 
ストプラクティス

• FedRAMP (Low) の運用のベ
ストプラクティス

• シンガポール金融管理局の
「Notice 655」の運用のベ 
ストプラクティス

• NBC の「TRMG」の運用の
ベストプラクティス

• NIST 800 172 運用のベスト
プラクティス

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole  ポリシー
では、 AWS Glueに対する追 
加のアクセス権限がサポート
されるようになりました。詳
細については、「AWS Config
に関するAWS マネージドポリ
シー」を参照してください。

2022 年 9 月 14 日

AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は SWIFT 
CSP コンフォーマンスパック
の運用上のベストプラクティ
ス AWS Config をサポートし
ています。

2022 年 9 月 9 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_800-172.html
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-swift-csp.html
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリ
シーは、Amazon AppFlow 
に追加のアクセス許可を
付与するようになりまし
た。 Amazon CloudWatc 
h、 Amazon CloudWatch 
RUM、 Amazon CloudWatc 
h Synthetics、 Amazon 
Connect Customer Profiles 
Amazon Connect Voice ID、 
Amazon DevOps Guru、 
Amazon Elastic Compute 
Cloud (Amazon EC2) Amazon 
EC2 Auto Scaling、 Amazon 
EMR、 Amazon EventBrid 
ge、 Amazon EventBrid 
ge スキーマ、 Amazon 
FinSpace、 Amazon Fraud 
Detector、 Amazon GameLift 
サーバー Amazon Interacti 
ve Video Service (Amazon 
IVS) Amazon Managed 
Service for Apache Flink、 
EC2 Image Builder、 
Amazon Lex、Amazon 
Lightsail、 Amazon Location 
Service、 Amazon Lookout for 
Equipment Amazon Lookout 
for Metrics Amazon Lookout 
for Vision、 Amazon Managed 
Blockchain、 Amazon MQ、 
Amazon Nimble StudioAma 
zon Pinpoint、 Amazon 
Quick、 Amazon Application 

2022 年 9 月 7 日

16016
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Recovery Controller (ARC) 
Amazon Route 53 Resolver、 
、 Amazon Simple Storage 
Service (Amazon S3) Amazon 
SimpleDB、 Amazon Simple 
Email Service (Amazon SES) 
Amazon Timestream、 AWS 
AppConfig AWS AppSync、 
AWS Auto Scaling、 AWS 
Backup、 AWS Budgets、 
AWS Cost Explorer、 AWS 
Cloud9 AWS Directory 
Service、 AWS DataSync、 
AWS Elemental MediaPack 
age、 AWS Glue AWS IoT、 
AWS IoT Events、 AWS IoT 
Analytics AWS IoT SiteWise、 
AWS IoT TwinMaker、 AWS 
Lake Formation AWS License 
Manager、 AWS Resilience 
Hub、 AWS Signer、 および 
AWS Transfer Family。詳細に
ついては、「AWS Configに関
するAWS マネージドポリシー
」を参照してください。
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config をサポートしていま 
す。

• Amazon CloudWatch に関
する運用上のベストプラク
ティス

• ドイツのクラウドコン
ピューティングコンプライ
アンスコントロールカタロ
グ (C5)

• IRS 1075 に関する運用上の
ベストプラクティス

次のコンフォーマンスパック
が更新されました:

• AWS Control Tower 
Detective ガードレールコン
フォーマンスパック

• CISA Cyber Essentials に関
する運用上のベストプラク
ティス

• SME 向け ENISA サイバー
セキュリティガイドの運用
上のベストプラクティス

• FDA Title 21 CFR Part 11 の
運用のベストプラクティス

• FedRAMP(Moderate) に関
する運用上のベストプラク
ティス

• HIPAA Security の運用のベ
ストプラクティス

2022 年 8 月 31 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-amazon-cloudwatch.html
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-hipaa_security.html
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• NIST プライバシーフレーム
ワーク v1.0 オペレーション
のベストプラクティス

• NYDFS 23 の運用のベスト
プラクティス

• RBI の「Cyber Security 
Framework for UCBs」に関
する運用上のベストプラク
ティス

• RBI の「MD-ITF」の運用の
ベストプラクティス

の開始方法 AWS Config とカ
スタムコンフォーマンスパッ
クの更新

このリリースでは、 は「 の開
始方法 AWS Config」ページ
と「 コンソール AWS Config 
のセットアップ」ページ AWS 
Config を更新し、ワンクリッ
クセットアップと「手動セッ
トアップ」ページも導入しま 
す。 AWS Config また、 は
カスタムコンフォーマンス
パックページを更新し、コ 
ンフォーマンスパック YAML 
ファイルをゼロから作成する
方法についてのチュートリア
ルを提供します。

2022 年 8 月 25 日
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AWS Systems Manager ド
キュメント (SSM ドキュメン
ト) とコンフォーマンスパック
の統合

今回のリリースでは、SSM 
ドキュメントを使用してコ
ンフォーマンスパックテン
プレートを作成できます。 
SSM ドキュメントの詳細に
ついては、 AWS Systems 
Manager ユーザーガイドの
「AWS Systems Manager ド
キュメント」を参照してくだ
さい。

次のデータ型が更新されまし
た。

• PutConformancePack

• ConformancePackDetail

• TemplateSSMDocumen 
tDetails

デベロッパーガイドの次の
ページが更新されました:

• AWS Config コンソールを
使用したコンフォーマンス 
パックのデプロイ

• AWS コマンドラインイン 
ターフェイスを使用したコ
ンフォーマンスパックのデ
プロイ

2022 年 8 月 24 日
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリシー
は、Amazon Simple Email 
Service (Amazon SES) AWS 
DataSync、および に対する
追加のアクセス許可を付与
するようになりました AWS 
Cloud Map。詳細について
は、「AWS Configに関する
AWS マネージドポリシー」を
参照してください。

2022 年 8 月 22 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新し
い Amazon Athena、Am 
azon Detective、Amazon 
SageMaker AI、Amazon 
Route 53、 AWS Database 
Migration Service (AWS 
DMS)、 (AWS KMS) AWS 
Glue、 AWS Key Managemen 
t Service Amazon Simple 
Email Service (Amazon SES) 
リソースタイプの設定変更を
記録できます。詳細について
は、[サポートされるリソース
タイプ] を参照してください。

2022 年 8 月 16 日
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config を更新します。

• NIST の「1800 25」に関す
る運用上のベストプラクテ 
ィス

• NIST 800 181 運用のベスト
プラクティス

• ABS CCIG 2.0 標準ワーク
ロードに関する運用上のベ
ストプラクティス

• ABS CCIG 2.0 マテリアル
ワークロードに関する運用
上のベストプラクティス

• ACSC の Essential 8 に関
する運用上のベストプラク
ティス

• ACSC の「ISM」に関する
運用上のベストプラクティ
ス

• APRA の「CPG 234」に関
する運用上のベストプラク 
ティス

• CIS AWS Foundations 
Benchmark v1.4 レベル 1 の
運用上のベストプラクティ
ス

• CIS AWS Foundations 
Benchmark v1.4 Level 2 の
運用上のベストプラクティ
ス

• BNM の「RMiT」に関する
運用上のベストプラクティ
ス

2022 年 8 月 1 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_1800_25.html
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• NIST の「CSF」に関する運
用上のベストプラクティス
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コンフォーマンスパックのコ
ンプライアンススコア

このリリースでは、 にコン
フォーマンスパックのコンプ
ライアンススコア AWS Config 
が導入され、コンフォーマン
スパックのコンプライアンス
状態の概要が表示されます。
これは、コンフォーマンス
パックのコンプライアンス 
レベルを特定、調査、把握す
るために使用できます。コン
プライアンススコアは、コン
フォーマンスパック内の可能
なルールとリソースの組み合
わせの合計数に対する、コン
フォーマンスパック内のコン
プライアンスルールとリソー
スの組み合わせの数の割合で 
す。

次のデータ型が更新されまし
た。

• ListConformancePac 
kComplianceScores

• ConformancePackCom 
plianceScore

デベロッパーガイドの次の
ページが更新されました:

• AWS Config ダッシュボード
の表示

• コンフォーマンスパックの
ダッシュボードでのコンプ
ライアンスデータの表示

2022 年 7 月 26 日
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• コンフォーマンスパックの
管理 (API)

セキュリティ IAM 更新 ConfigConformsServ 
iceRolePolicy  ポリシー
は、メトリクスデータポイン
トを Amazon CloudWatch に
発行する許可を付与するよう
になりました。詳細について 
は、「AWS ConfigのAWS マ
ネージドポリシー」を参照し
てください。

2022 年 7 月 25 日
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシー
とAWS_ConfigRole ポ
リシーは、Amazon Elastic 
Container Service (Amazon 
ECS)、Amazon ElastiCac 
he、Amazon EventBrid 
ge、Amazon FSx、Amazo 
n Managed Service for 
Apache Flink、Amazon 
Location Service、Amazon 
Managed Streaming for 
Apache Kafka、Amazon 
Quick、Amazon Rekogniti 
on、Amazon Simple Storage 
Service (Amazon S3) AWS 
RoboMaker、Amazon Simple 
Email Service (Amazon 
SES)、 AWS Amplify、、 
AWS AppConfig、 AWS 
AppSync、 AWS Billing 
Conductor AWS DataSync、 
、、 AWS IAM Identity Center 
(IAM Identity Center) AWS 
Firewall Manager AWS 
Glue、EC2 Image Builder、お 
よび Elastic Load Balancing に
追加のアクセス許可を付与す
るようになりました。詳細に 
ついては、「AWS Configに関
するAWS マネージドポリシー
」を参照してください。

2022 年 7 月 15 日
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
Amazon Elastic Compute 
Cloud (Amazon EC2) リソー
スタイプの設定変更を記録で
きます。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2022 年 7 月 8 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して新しい AWS 
Global Accelerator リソースタ
イプの設定変更を記録できま 
す。詳細については、[サポー
トされるリソースタイプ] を参
照してください。

2022 年 7 月 5 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• autoscaling-launch-template

• ecs-task-definition-log-con 
figuration

• ecs-awsvpc-networking-
enabled

2022 年 7 月 1 日
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config をサポートしていま 
す。

• カナダサイバーセキュリ
ティセンター (CCCS) 中規
模クラウド制御プロファイ
ルに関する運用面のベスト
プラクティス

• グラムリーチブライリー法 
(GLBA) に関する運用上のベ 
ストプラクティス

• GxP EU Annex 11 に関する
運用上のベストプラクティ
ス

• Amazon Elastic Kubernetes 
Service (Amazon EKS) での
セキュリティに関するベス
トプラクティス

• Amazon Relational 
Database Service (Amazon 
RDS) でのセキュリティに関
するベストプラクティス

• のセキュリティのベストプ
ラクティス AWS Lambda

次のコンフォーマンスパック
が更新されました:

• AI と機械学習に関する運用
面のベストプラクティス

• Amazon DynamoDB での運
用面のベストプラクティス

2022 年 6 月 30 日
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• CIS の「Critical Security 
Controls v8 IG1」に関する
運用上のベストプラクティ
ス

• CIS の「Critical Security 
Controls v8 IG2」に関する
運用上のベストプラクティ
ス

• CIS の「Critical Security 
Controls v8 IG3」に関する
運用上のベストプラクティ
ス

• HIPAA Security の運用のベ
ストプラクティス

• NIST 800-53 rev 5の運用の
ベストプラクティス

• NIST の「CSF」に関する運
用上のベストプラクティス

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して新しい 
Amazon SageMaker AI リソー
スタイプの設定変更を記録で
きます。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2022 年 1 月 29 日
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新
しい Amazon Managed 
Streaming for Apache Kafka 
(Amazon MSK)、Amaz 
on Route 53、Amazon 
WorkSpaces、、 (IAM Access 
Analyzer) AWS Batch、 
AWS Identity and Access 
Management Access Analyzer 
AWS Database Migration 
Service (AWS DMS) AWS 
Step Functions、および 
Elastic Load Balancing リソー
スタイプの設定変更を記録で
きます。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2022 年 6 月 14 日
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• aurora-last-backup-recovery 
-point-created

• dynamodb-last-backup-
recovery-point-created

• ebs-last-backup-recovery-po 
int-created

• ec2-last-backup-recovery-po 
int-created

• efs-last-backup-recovery-po 
int-created

• fsx-last-backup-recovery-po 
int-created

• rds-last-backup-recovery-po 
int-created

• s3-last-backup-recovery-poi 
nt-created

• storagegateway-last-
backup-recovery-point-cre 
ated

• virtualmachine-last-backup- 
recovery-point-created

2022 年 6 月 13 日
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AWS Config との統合 AWS 
Security Hub CSPM

このリリースでは、 AWS 
Config マネージドルールと 
カスタムルールの評価の結
果を調査結果として確認で
きます AWS Security Hub 
CSPM。Security Hub CSPM 
はルール評価を結果に変換
し、Amazon リソースネーム 
(ARN) や作成日など、影響 
を受けるリソースに関する詳
細情報を提供します。これら
の検出結果は、他の Security 
Hub CSPM の検出結果と一緒
に表示でき、セキュリティ体
制を包括的に概観できます。
詳細については、「Security 
Hub CSPM へのルール評価の
送信」を参照してください。

2022 年 6 月 7 日

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリシー
は、Amazon Athena、Am 
azon Detective、Amazon 
GuardDuty、Amazon 
Macie、Amazon Simple Email 
Service (Amazon SES) AWS 
Glue、、 AWS Resource 
Access Manager (AWS 
RAM)、および に対する追加
のアクセス許可を付与する 
ようになりました AWS IAM 
Identity Center。詳細につい
ては、「AWS Configに関する
AWS マネージドポリシー」を
参照してください。

2022 年 5 月 31 日
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config をサポートしていま 
す。

• Amazon Elastic Container 
Service (Amazon ECS) のセ
キュリティのベストプラク
ティス

• Amazon Elastic File System 
(Amazon EFS) のセキュリ
ティのベストプラクティス

• Amazon CloudFront のセ
キュリティのベストプラク
ティス

• のセキュリティのベスト
プラクティス AWS Auto 
Scaling

• のセキュリティのベストプ
ラクティス AWS Network 
Firewall

• のセキュリティのベストプ
ラクティス AWS Secrets 
Manager

2022 年 5 月 31 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
Amazon SageMaker AI と 
AWS Step Functions リソー
スタイプの設定変更を記録で
きます。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2022 年 5 月 26 日

16033
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は NERC 
CIP BCSI コンフォーマンスパ 
ックの運用上のベストプラク
ティス AWS Config を更新し
ます。

2022 年 5 月 20 日

AWS Config ルールのコンポー
ネント

このリリースでは、 は ルー
ルページのコンポーネント 
AWS Config AWS Config を紹
介します。このページでは、
ルール定義、ルールメタデー
タ、および Rules Developme 
nt Kit (RDK) と AWS Config 
Rules Development Kit Library 
(RDKlib) を使用して Python で 
AWS Config ルールを記述する
方法のベストプラクティスに
ついて説明します。

2022 年 5 月 9 日

組織のコンフォーマンスパッ
クのサービス制限が引き上げ
られる

このリリースでは、 はすべ
ての組織コンフォーマンス
パックでアカウントあたり 
180 AWS Config ルール AWS 
Config をサポートします。詳
細については、「サービス制
限」を参照してください。

2022 年 5 月 6 日
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config をサポートしていま 
す。

• Amazon OpenSearch 
Service のセキュリティベス 
トプラクティス

• Amazon Redshift のセキュ
リティベストプラクティス

• のセキュリティのベストプ
ラクティス AWS CloudTrail

• のセキュリティのベストプ
ラクティス AWS CodeBuild

• のセキュリティのベストプ
ラクティス AWS WAF

2022 年 4 月 29 日

AWS Config マネージドルール
の更新

このリリースでは、 は s3-
resources-protected-by-b 
ackup-plan マネージドルール 
AWS Config をサポートしま
す。

2022 年 4 月 11 日
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーとポリ
シーは、すべてまたは指定さ
れた AWS CloudTrail イベン
トデータストア (EDS) に関す
る情報の取得、すべてまたは
指定された AWS CloudForm 
ation リソースに関する情報の
取得、DynamoDB Accelerat 
or (DAX) パラメータグルー
プまたはサブネットグループ
のリストの取得、アクセスさ
れている現在のリージョンの
アカウントの AWS Database 
Migration Service (AWS DMS) 
レプリケーションタスクに関
する情報の取得、および AWS 
Organizations 指定されたタ
イプの のすべてのポリシーの
リストの取得を行うための追
加のアクセス許可を付与する
AWS_ConfigRole ようにな
りました。詳細については、
「AWS Configに関するAWS 
マネージドポリシー」を参照
してください。

2022 年 4 月 7 日
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• alb-desync-mode-check

• autoscaling-capacity-rebala 
ncing

• autoscaling-launchconfig-re 
quires-imdsv2

• autoscaling-launch-config-h 
op-limit

• autoscaling-multiple-instan 
ce-types

• clb-desync-mode-check

• ecs-container-insights-enab 
led

• ecs-fargate-latest-platform-
version

• netfw-policy-default-action-
fragment-packets

• netfw-policy-default-action-
full-packets

• netfw-policy-rule-group-ass 
ociated

• redshift-audit-logging-enab 
led

• s3-lifecycle-policy-check

• waf-regional-rule-not-empty

• waf-regional-rulegroup-not- 
empty

• waf-regional-webacl-not-
empty

2022 年 4 月 4 日
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• vpc-peering-dns-resolution- 
check

AWS Config カスタムポリシー
ルール

このリリースでは、 で AWS 
Config AWS CloudFormation 
Guard (guard) を使用して 
AWS Config カスタムポリ
シールールを作成できます 
。Guard は、policy-as-codeポ
リシー言語です。 AWS Config 
Guard ポリシーを使用して 
記述されたルールは、 AWS 
Config コンソールまたは AWS 
Config ルール APIs を使用し
て作成できます。

デベロッパーガイドの次の
ページが更新されました:

• AWS Config カスタムルール

• Guard を使用した AWS 
Config カスタムルールの作 
成

次のデータ型が更新されまし
た。

• ソース

• CustomPolicyDetails

• ConfigRuleEvaluationStatus

• GetCustomRulePolicy

• GetOrganizationCus 
tomRulePolicy

• OrganizationCustom 
PolicyRuleMetadata

2022 年 4 月 4 日
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新し
い Amazon EMR SecurityC 
onfiguration リソースタイプの
設定変更を記録できます。詳
細については、[サポートされ
るリソースタイプ] を参照して
ください。

2022 年 3 月 31 日

AWS Config マネージドルール
の更新

このリリースでは、 は
virtualmachine-resources-pr 
otected-by-backup-plan マネー
ジドルール AWS Config をサ
ポートします。

2022 年 3 月 29 日
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AWS Config Amazon 
CloudWatch メトリクスとの統
合

このリリースでは、 は AWS 
Config Dashboard ページの 
Amazon CloudWatch で AWS 
Config 使用状況と成功のメト
リクスの追跡をサポートする 
AWS Config ようになりまし
た。CloudWatch メトリクス
は、システムのパフォーマン 
スに関するデータを提供する
モニタリングサービスです。
これには、 AWS リソースに
関するメトリクスでアラーム 
を検索、グラフ化、構築す
る機能が含まれます。 AWS 
Config ダッシュボードから、
ワークフローで発生した障害
の AWS Config 使用状況と主
要なメトリクスの原因となっ
ているトラフィックを確認で
きます。

次のページが更新されます。

• AWS Config ダッシュボード
の表示

2022 年 3 月 29 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
Amazon GuardDuty Detector 
リソースタイプの設定変更を
記録できます。詳細について
は、[サポートされるリソース
タイプ] を参照してください。

2022 年 3 月 24 日
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• clb-multiple-az

• cloudfront-no-deprecated-ss 
l-protocols

• cloudfront-traffic-to-origin-
encrypted

• cloudwatch-alarm-action-
enabled-check

• ec2-no-amazon-key-pair

• ec2-paravirtual-instance-ch 
eck

• ec2-token-hop-limit-check

• ec2-transit-gateway-auto-vp 
c-attach-disabled

• ecr-private-lifecycle-policy-
configured

• efs-access-point-enforce-ro 
ot-directory

• efs-access-point-enforce-us 
er-identity

• elbv2-multiple-az

• kinesis-stream-encrypted

• redshift-default-db-name-ch 
eck

• s3-event-notifications-enab 
led

• sns-topic-message-delivery- 
notification-enabled

• waf-global-rulegroup-not-em 
pty

2022 年 3 月 23 日
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https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-lifecycle-policy-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-lifecycle-policy-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-root-directory.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-root-directory.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-multiple-az.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-default-db-name-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-default-db-name-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-event-notifications-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-event-notifications-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-topic-message-delivery-notification-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-topic-message-delivery-notification-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-global-rulegroup-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-global-rulegroup-not-empty.html
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• waf-global-rule-not-empty

16042

https://docs.aws.amazon.com/config/latest/developerguide/waf-global-rule-not-empty.html
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config を更新します。

• CIS の「Critical Security 
Controls v8 IG1」に関する
運用上のベストプラクティ
ス

• CIS の「Critical Security 
Controls v8 IG2」に関する
運用上のベストプラクティ
ス

• CIS の「Critical Security 
Controls v8 IG3」に関する
運用上のベストプラクティ
ス

• AWS Well-Architected フ
レームワークのセキュリ
ティの柱に関する運用上の
ベストプラクティス

• 「Esquema Nacional de 
Seguridad (ENS) Low」に関
する運用のベストプラクテ 
ィス

• 「Esquema Nacional de 
Seguridad (ENS) Medium」
に関する運用のベストプラ
クティス

• 「Esquema Nacional de 
Seguridad (ENS) High」に
関する運用のベストプラク 
ティス

• シンガポール金融管理局の
「Notice 655」の運用のベ 
ストプラクティス

2022 年 3 月 16 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens_high.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens_high.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens_high.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens_high.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-mas_notice_655.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-mas_notice_655.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-mas_notice_655.html
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• NIST の「1800-25」に関す
る運用のベストプラクティ
ス

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole  ポリシー
では、 AWS CloudFormation
に対する追加のアクセス権限 
がサポートされるようにな
りました。詳細については、
「AWS Configに関するAWS 
マネージドポリシー」を参照
してください。

2022 年 3 月 14 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
を更新します。

• aurora-resources-protected- 
by-backup-plan

• dynamodb-バックアップ
計画によって保護されるリ 
ソース

• バックアップ計画によって
保護された EBS リソース

• EC2-バックアップ計画に
よって保護されるリソース

• バックアップ計画によって
保護された efs リソース

• fsx-リソース-バックアップ
計画によって保護される

• rds-バックアップ計画によっ
て保護されるリソース

2022 年 3 月 10 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_1800_25.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_1800_25.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_1800_25.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
Amazon Elastic Container 
Registry Public リソースタイ
プの設定変更を記録できま 
す。詳細については、[サポー
トされるリソースタイプ] を参
照してください。

2022 年 3 月 4 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
Amazon Elastic Compute 
Cloud リソースタイプの設定
変更を記録できます。詳細に
ついては、[サポートされるリ 
ソースタイプ] を参照してくだ
さい。

2022 年 2 月 28 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• codedeploy-auto-rollback-
monitor-enabled

• codedeploy-ec2-minimum-
healthy-hosts-configured

• codedeploy-lambda- 
allatonce-traffic-shift-dis 
abled

2022 年 2 月 25 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticcontainerregistrypublic
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticcontainerregistrypublic
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticcomputecloud
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticcomputecloud
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-auto-rollback-monitor-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-auto-rollback-monitor-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-ec2-minimum-healthy-hosts-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-ec2-minimum-healthy-hosts-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-lambda-allatonce-traffic-shift-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-lambda-allatonce-traffic-shift-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-lambda-allatonce-traffic-shift-disabled.html
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AWS Config 更新時のログ記録
とモニタリング

このリリースでは、 は
Amazon EventBridge Events 
AWS Config でのモニタリン
グページ AWS Config を更
新し、Amazon CloudWatch 
Events への参照を置き換え 
ます。イベントを管理するに
は、Amazon EventBridge が
好ましい方法です。CloudWat 
ch Events と EventBridge は同
じ基盤となるサービスと API 
ですが、EventBridge はより
多くの機能を提供します。Clo 
udWatch または EventBridge 
のいずれかで行った変更は、
各コンソールに表示されま
す。詳細については、Amazon 
EventBridgeを参照してくださ
い。

2022 年 2 月 24 日

AWS の SDK ページ AWS 
Config

このリリースでは、 SDK で 
AWS Config を使用する が
導入されました。 AWS ソフ
トウェア開発キット (SDKs) 
は、多くの一般的なプログラ
ミング言語で利用できます。
AWS ConfigAWS各 SDK に
は、デベロッパーが好みの
言語でアプリケーションを簡
単に構築できるようになる 
API、コード例、およびドキュ
メントが提供されています。

2022 年 2 月 24 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-logging-and-monitoring.html#monitor-config-with-cloudwatchevents
https://docs.aws.amazon.com/config/latest/developerguide/security-logging-and-monitoring.html#monitor-config-with-cloudwatchevents
https://docs.aws.amazon.com/config/latest/developerguide/security-logging-and-monitoring.html#monitor-config-with-cloudwatchevents
https://docs.aws.amazon.com/eventbridge/index.html
https://docs.aws.amazon.com/eventbridge/index.html
https://docs.aws.amazon.com/config/latest/developerguide/sdk-general-information-section.html
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セキュリティ IAM ロール信頼
ポリシーの更新

このリリースでは、 
(sourceAccountId AWS 
STS) オペレーションの
sourceARN および/または 
AWS Security Token Service 
によるアクセスを制限する
セキュリティ保護を信頼ポリ
シーに含めるように IAM 信頼
ポリシーステートメント AWS 
Config を更新します。これ 
により、期待されるユーザー
とシナリオのためにのみ、IA 
M ロールの信頼ポリシーがリ
ソースにアクセスするように
なります。

次のページが更新されます。

• ロールへの IAM 信頼ポリ
シーの追加

2022 年 2 月 18 日

16047

https://docs.aws.amazon.com/config/latest/developerguide/iamrole-permissions.html#iam-trust-policy
https://docs.aws.amazon.com/config/latest/developerguide/iamrole-permissions.html#iam-trust-policy
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グローバルリソースタイプの
記録に対する変更

AWS Config は、新しいグロー
バルリソースタイプの AWS 
Config 記録方法を変更するよ
うになりました。グローバル
リソースタイプは、作成時に 
リージョンを指定する必要が
ない AWS リソースです。こ
の変更が行われるまで、 AWS 
Configでサポートされるすべ
てのリージョンのグローバル
リソースタイプの記録を有効
にすることができました。 
この変更後、 AWS Config 録
画にオンボードされた新しい
グローバルリソースタイプは 
、商用パーティションの場合
はサービスのホームリージョ
ンに、 AWS GovCloud (US) 
パーティションの場合は AWS 
GovCloud (米国西部) にのみ記
録できます。これらの新しい
グローバルリソースタイプの
設定項目は、ホームリージョ
ンおよび AWS GovCloud (米
国西部) 以外では表示できな 
くなります。2022 年 2 月以
降にオンボーディングされた
グローバルリソースタイプの
ホームリージョンのリストに
ついては、「すべてのサポー
トされているリソースタイプ
の記録」ページの表を参照し
てください。

2022 年 2 月 18 日

16048

https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html#select-resources-all
https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html#select-resources-all
https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html#select-resources-all
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole  ポリシー
は、Elastic Beanstalk 環境の
詳細と、指定された Elastic 
Beanstalk 設定セットの設定内 
容の説明の取得、OpenSearch 
または Elasticsearch バージョ
ンのマップの取得、データ
ベースに利用できる Amazon 
RDS オプショングループの
説明、および CodeDeploy デ
プロイ設定に関する情報の取
得を実行する許可を付与する 
ようになりました。また、こ
のポリシーは AWS アカウン
ト、 にアタッチされた指定
された代替連絡先の取得、 
AWS Organizations ポリシー
に関する情報の取得、Amazon 
ECR リポジトリポリシーの取
得、アーカイブされた AWS 
Config ルールに関する情報 
の取得、Amazon ECS タス
ク定義ファミリーのリストの
取得、指定された子 OUs) の
リスト、指定されたターゲッ
トルート、組織単位、または 
アカウントにアタッチされた
ポリシーのリストを取得する
アクセス許可を付与するよう
になりました。詳細について
は、「AWS Configに関する
AWS マネージドポリシー」を
参照してください。

2022 年 2 月 10 日

16049

https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• autoscaling-multiple-az

• codebuild-project-artifact- 
encryption

• codebuild-project-environme 
nt-privileged-check

• codebuild-project-logging-e 
nabled

• codebuild-project-s3-logs-e 
ncrypted

• ec2-security-group-attached 
-to-eni-periodic

• ecr-private-image-scanning- 
enabled

• ecr-private-tag-immutability-
enabled

• ecs-containers-nonprivilege 
d

• ecs-containers-readonly-acc 
ess

• ecs-no-environment-secrets

• ecs-task-definition-memory- 
hard-limit

• ecs-task-definition-nonroot-
user

• ecs-task-definition-pid-mod 
e-check

• eks-cluster-oldest-supporte 
d-version

2022 年 2 月 10 日
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-multiple-az.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-artifact-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-environment-privileged-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-environment-privileged-check.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-s3-logs-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/codebuild-project-s3-logs-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-security-group-attached-to-eni-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-security-group-attached-to-eni-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-image-scanning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-image-scanning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-tag-immutability-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-tag-immutability-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-nonprivileged.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-nonprivileged.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-no-environment-secrets.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-memory-hard-limit.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-memory-hard-limit.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-nonroot-user.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-nonroot-user.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-pid-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-pid-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-cluster-oldest-supported-version.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-cluster-oldest-supported-version.html
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• eks-cluster-supported-versi 
on

• lambda-vpc-multi-az-check

• nacl-no-unrestricted-ssh-rdp

• netfw-stateless-rule-group- 
not-empty

• rds-cluster-default-admin-c 
heck

• rds-db-security-group-not-a 
llowed

• rds-instance-default-admin- 
check

• redshift-default-admin-check

• s3-bucket-acl-prohibited

• s3-version-lifecycle-policy-
check

• waf-global-webacl-not-
empty

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole  ポリシー
で、Amazon CloudWatch ロ
ググループおよびストリーム
を作成し、作成したログスト 
リームにログを書き込むア
クセス許可が付与されるよう
になりました。詳細について
は、「AWS Configに関する
AWS マネージドポリシー」を
参照してください。

2022 年 2 月 2 日
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https://docs.aws.amazon.com/config/latest/developerguide/eks-cluster-supported-version.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-cluster-supported-version.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-vpc-multi-az-check.html
https://docs.aws.amazon.com/config/latest/developerguide/nacl-no-unrestricted-ssh-rdp.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-stateless-rule-group-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-stateless-rule-group-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-db-security-group-not-allowed.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-db-security-group-not-allowed.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-global-webacl-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-global-webacl-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• opensearch-access-control-
enabled

• opensearch-audit-logging-en 
abled

• opensearch-data-node-fault- 
tolerance

• opensearch-encrypted-at-
rest

• opensearch-https-required

• opensearch-in-vpc-only

• opensearch-logs-to-
cloudwatch

• opensearch-node-to-node-
encryption-check

2022 年 1 月 31 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して AWS 
CodeDeploy リソースタイプ
の設定変更を記録できます。
詳細については、[サポートさ
れるリソースタイプ] を参照し
てください。

2022 年 1 月 5 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して新しい 
Amazon SageMaker AI リソー
スタイプの設定変更を記録で
きます。詳細については、[サ
ポートされるリソースタイプ]
を参照してください。

2021 年 12 月 20 日
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-access-control-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-access-control-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-data-node-fault-tolerance.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-data-node-fault-tolerance.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#awscodedeploy
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#awscodedeploy
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonsagemaker
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonsagemaker
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config をサポートしていま 
す。

• SME 向け ENISA サイバー
セキュリティガイドの運用
上のベストプラクティス

2021 年 12 月 20 日

AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config をサポートしていま 
す。

• NIST 800 172 運用のベスト
プラクティス

• NIST 800 181 運用のベスト
プラクティス

次のコンフォーマンスパック
が更新されました。

• K-ISMS の運用のベストプラ 
クティス

2021 年 11 月 18 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-enisa-cybersecurity-guide-for-smes.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-enisa-cybersecurity-guide-for-smes.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-enisa-cybersecurity-guide-for-smes.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_800-172.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_800-172.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_800-181.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_800-181.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-k-isms.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-k-isms.html
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config をサポートしていま 
す。

• Amazon API Gateway 運用
のベストプラクティス

• の運用上のベストプラク
ティス AWS Backup

• CISA Cyber Essentials に関
する運用上のベストプラク
ティス

• DevOPs 運用のベストプラ
クティス

• NIST プライバシーフレーム
ワーク v1.0 オペレーション
のベストプラクティス

次のコンフォーマンスパック
が更新されました:

• FedRAMP (Low) の運用のベ
ストプラクティス

• 「FedRAMP(Moderate)」に
関する運用のベストプラク
ティス

2021 年 10 月 29 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
Amazon OpenSearch Service 
リソースタイプの設定変更を
記録できます。詳細について
は、[サポートされるリソース
タイプ] を参照してください。

2021 年 10 月 12 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-amazon-API-gateway.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-amazon-API-gateway.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-aws-backup.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-aws-backup.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cisa-ce.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cisa-ce.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cisa-ce.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-DevOps.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-DevOps.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_privacy_framework.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_privacy_framework.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_privacy_framework.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-fedramp-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-fedramp-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-fedramp-moderate.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-fedramp-moderate.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-fedramp-moderate.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonopensearchservice
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonopensearchservice
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config を更新します。

• MAS TRMGの運用のベスト
プラクティス

2021 年 10 月 12 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-mas-trmg.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-mas-trmg.html
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config を更新します。

• ABS CCIG 2.0 マテリアル
ワークロードに関する運用
上のベストプラクティス

• ABS CCIG 2.0 標準ワーク
ロードに関する運用上のベ
ストプラクティス

• ACSC の Essential 8 に関
する運用上のベストプラク
ティス

• ACSC の「ISM」に関する
運用上のベストプラクティ
ス

• BNM の「RMiT」に関する
運用上のベストプラクティ
ス

• CMMC Level 1 に関する運
用上のベストプラクティス

• CMMC Level 2 に関する運
用上のベストプラクティス

• CMMC Level 3 に関する運
用上のベストプラクティス

• CMMC Level 4 に関する運
用上のベストプラクティス

• CMMC Level 5 に関する運
用上のベストプラクティス

• FDA Title 21 CFR Part 11 の
運用のベストプラクティス

• FFIEC に関する運用上のベ 
ストプラクティス

2021 年 9 月 30 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ABS-CCIGv2-Material.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ABS-CCIGv2-Material.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ABS-CCIGv2-Material.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ABS-CCIGv2-Standard.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ABS-CCIGv2-Standard.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ABS-CCIGv2-Standard.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc_essential_8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc_essential_8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc_essential_8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc-ism.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc-ism.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc-ism.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-bnm-rmit.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-bnm-rmit.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-bnm-rmit.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cmmc_level_1.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cmmc_level_1.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cmmc_level_2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cmmc_level_2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cmmc_level_3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cmmc_level_3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cmmc_level_4.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cmmc_level_4.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cmmc_level_5.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cmmc_level_5.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-FDA-21CFR-Part-11.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-FDA-21CFR-Part-11.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ffiec.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ffiec.html
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• シンガポール金融管理局の
「Notice 655」の運用のベ 
ストプラクティス

• NBC の「TRMG」の運用の
ベストプラクティス

• NERC CIP に関する運用上
のベストプラクティス

• NIST 800-53 rev 5の運用の
ベストプラクティス

セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole  ポリシー
では、Amazon OpenSearch 
Service (OpenSearch Service) 
のドメイン/ドメインの詳細
を取得する権限と、特定の 
Amazon Relational Database 
Service (Amazon RDS) DB パ
ラメータグループの詳細なパ
ラメータリストを取得する権 
限が付与されるようになりま
した。このポリシーでは、Am 
azon ElastiCache スナップ
ショットの詳細を取得するア
クセス許可を付与します。詳
細については、[AWS の AWS 
Config管理ポリシー] を参照し
てください。

2021 年 9 月 8 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-mas_notice_655.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-mas_notice_655.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-mas_notice_655.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nbc-trmg.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nbc-trmg.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nerc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nerc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist-800-53_rev_5.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist-800-53_rev_5.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html


AWS Config デベロッパーガイド

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、新しい 
Amazon Elastic Compute 
Cloud リソースタイプの設定
変更を記録できます。詳細に
ついては、[サポートされるリ
ソースタイプ] を参照してくだ
さい。

2021 年 9 月 7 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticcomputecloud
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticcomputecloud
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config を更新します。

• APRA の「CPG 234」に関
する運用上のベストプラク 
ティス

• CIS AWS Foundations 
Benchmark v1.4 レベル 1 の
運用上のベストプラクティ
ス

• CIS AWS Foundations 
Benchmark v1.4 レベル 2 の
運用上のベストプラクティ
ス

• NCSC Cloud Security 
Principles に関する運用上の
ベストプラクティス

• NCSC の「Cyber 
Assesment Framework」に
関する運用上のベストプラ
クティス

• NIST 800 171 に関する運用
上のベストプラクティス

• NIST の「CSF」に関する運
用上のベストプラクティス

• RBI の「Cyber Security 
Framework for UCBs」に関
する運用上のベストプラク
ティス

• RBI の「MD-ITF」の運用の
ベストプラクティス

• NYDFS 23 の運用のベスト
プラクティス

2021 年 8 月 30 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-apra_cpg_234.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-apra_cpg_234.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-apra_cpg_234.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_1.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_1.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_1.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_1.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc_cafv3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc_cafv3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc_cafv3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc_cafv3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_800-171.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_800-171.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist-csf.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist-csf.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-bcsf-ucb.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-bcsf-ucb.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-bcsf-ucb.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-bcsf-ucb.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-md-itf.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-md-itf.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-us_nydfs.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-us_nydfs.html
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• PCI DSS 3.2.1 運用のベス
トプラクティス

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• バックアップ計画によって
保護された aurora リソース

• バックアップ計画-分-頻度と
分保持チェック

• バックアップ/リカバリ・ポ
イント暗号化

• バックアップ/リカバリ・ポ
イントの手動削除/無効化

• バックアップ/リカバリ・
ポイントの最小保存期間
チェック

• dynamodb-バックアップ
計画によって保護されるリ 
ソース

• バックアップ計画によって
保護された EBS リソース

• EC2-バックアップ計画に
よって保護されるリソース

• バックアップ計画によって
保護された efs リソース

• fsx-リソース-バックアップ
計画によって保護される

• rds-バックアップ計画によっ
て保護されるリソース

2021 年 8 月 20 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-pci-dss.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-pci-dss.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config をサポートしていま 
す。

• NZISM 運用のベストプラク 
ティス

2021 年 8 月 20 日

セキュリティ Amazon SNS ポ
リシーの更新

このリリースでは、 は、サー
ビスにリンクされたロール
を使用してトピックポリシー
の sourceARN および/また
は へのアクセスを制限する
セキュリティ保護を含めると
きに、Amazon SNS トピッ
クsourceAccountId の IAM 
ポリシーステートメント AWS 
Config を更新します。これに
より、Amazon SNS が期待さ
れるユーザーとシナリオのみ
に代わってリソースにアクセ
スしていることを確認できま
す。

次のページが更新されます。

• Amazon SNS トピックへの
許可

2021 年 8 月 17 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nzism.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nzism.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-topic-policy.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-topic-policy.html
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セキュリティ AWS Lambda ポ
リシーの更新

このリリースでは、 はカス
タムルールの AWS Lambda 
AWS Config リソースベース
のポリシー AWS Config を更
新して、 sourceARN およ
び/または呼び出しリクエス
トsourceAccountId でアク
セスを制限するセキュリティ
保護を含めます。これによ
り、 AWS Lambda が想定ユー
ザーおよびシナリオのみに代 
わって リソースにアクセスで
きるようになります。

次のページが更新されます。

• AWS::Config::ConfigRule

• のカスタムルールの開発 
AWS Config

2021 年 8 月 12 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して Amazon 
Kinesis リソースタイプの設定
変更を記録できます。詳細に
ついては、[サポートされるリ
ソースタイプ] を参照してくだ
さい。

2021 年 8 月 6 日
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https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-config-configrule.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_nodejs.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_nodejs.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonkinesis
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonkinesis
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AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config をサポートしていま 
す。

• 「Esquema Nacional de 
Seguridad (ENS) High」に
関する運用のベストプラク 
ティス

次のコンフォーマンスパック
が更新されました:

• AWS Well-Architected フ
レームワークの信頼性の柱
に関する運用上のベストプ
ラクティス

• AWS Well-Architected フ
レームワークのセキュリ
ティの柱に関する運用上の
ベストプラクティス

• 「Esquema Nacional de 
Seguridad (ENS) Low」に関
する運用のベストプラクテ 
ィス

• 「Esquema Nacional de 
Seguridad (ENS) Medium」
に関する運用のベストプラ
クティス

• HIPAA Security の運用のベ
ストプラクティス

2021 年 7 月 30 日
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens_high.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens_high.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens_high.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens_high.html
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Reliability-Pillar.html
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-hipaa_security.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-hipaa_security.html
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AWS Config カスタムルールの 
AWS Lambda 関数の例

このリリースでは、 はAWS 
Config ルールの関数の例 
(Python) で Python AWS 
Lambda 関数の例 AWS Config 
を提供します。

2021 年 7 月 29 日
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https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_python-sample.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_python-sample.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_python-sample.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_python-sample.html
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーおよび
AWS_ConfigRole  ポリシー
では、ロググループのタグの
一覧表示、ステートマシンの
タグの一覧表示、すべてのス
テートマシンの一覧表示を行
うアクセス許可が付与される
ようになりました。これらの
ポリシーは、ステートマシン
に関する詳細を取得するアク 
セス許可を付与するようにな
りました。これらのポリシー
では、Amazon EC2 Systems 
Manager (SSM)、Amazon 
Elastic Container Registry、 
Amazon FSx、Amazon Data 
Firehose、Amazon Managed 
Streaming for Apache Kafka 
(Amazon MSK)、Amazon 
Relational Database Service 
(Amazon RDS)、Amaz 
on Route 53、Amazon 
SageMaker AI、Amazon 
Simple Notification Service 
AWS Database Migration 
Service AWS Global Accelerat 
or、および に対する追加の
アクセス許可もサポートさ
れるようになりました AWS 
Storage Gateway。詳細につい
ては、「AWS Configに関する
AWS マネージドポリシー」を
参照してください。

2021 年 7 月 28 日
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して AWS 
Backup リソースタイプの設定
変更を記録できます。詳細に
ついては、サポートされるリ
ソースタイプを参照してくだ
さい。

2021 年 7 月 14 日

AWS Config が新しいコン
フォーマンスパックをサポー
ト

このリリースでは、 は次のコ
ンフォーマンスパック AWS 
Config をサポートしていま 
す。

• CIS の「Critical Security 
Controls v8 IG1」に関する
運用上のベストプラクティ
ス

• CIS の「Critical Security 
Controls v8 IG2」に関する
運用上のベストプラクティ
ス

• CIS の「Critical Security 
Controls v8 IG3」に関する
運用上のベストプラクティ
ス

• NIST の「1800 25」に関す
る運用上のベストプラクテ 
ィス

2021 年 7 月 9 日

AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• ssm-document-not-public

• s3-account-level-public-acc 
ess-blocks-periodic

2021 年 6 月 25 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#awsbackup
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#awsbackup
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_1800_25
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_1800_25
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_1800_25
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• ec2-instance-multiple-eni-c 
heck

• elbv2-acm-certificate-requi 
red

• autoscaling-launch-config-p 
ublic-ip-disabled

2021 年 6 月 10 日
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-multiple-eni-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-multiple-eni-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリシー
は、IAM Access Analyzer に関
する AWS Systems Manager 
ドキュメントと情報のアク
セス許可を表示するアクセ
ス許可を付与するようにな 
りました。これらのポリ
シーは、Amazon Kinesis、A 
mazon ElastiCache、Amazon 
EMR AWS Network Firewall、 
Amazon Route 53、Amazon 
Relational Database Service 
(Amazon RDS) の追加 AWS 
リソースタイプをサポート
するようになりました。これ
らのアクセス許可の変更によ
り AWS Config 、 はこれら
のリソースタイプをサポート
するために必要な読み取り専
用 APIs を呼び出すことがで 
きます。これらのポリシーで
は、lambda-inside-vpc マネー
ジドルールの Lambda@ AWS 
Config Edge 関数のフィルタ
リングもサポートされるよう
になりました。詳細について
は、「AWS Configに関する
AWS マネージドポリシー」を
参照してください。

2021 年 6 月 8 日
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https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• elasticsearch-logs-to-cloud 
watch

• rds-cluster-multi-az-enabled

• api-gw-associated-with-waf

• iam-policy-no-statements-wi 
th-full-access

2021 年 5 月 19 日

AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して Amazon 
Elastic File System リソースタ
イプの設定変更を記録できま 
す。詳細については、サポー
トされるリソースタイプを参
照してください。

2021 年 5 月 13 日
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https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticfilesystem
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticfilesystem
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリ
シーは、 API Gateway の 
Config ルールをサポートす 
るために、 が API Gateway 
への読み取り専用 GET 呼
び出し AWS Config を行う
ことを許可するアクセス許
可を付与するようになりま 
した。これらのポリシーに
は、 が新しいAWS::S3:: 
AccessPoint リソースタ
イプをサポートするために必 
要な Amazon Simple Storage 
Service (Amazon S3) 読み取り
専用 APIs AWS Config を呼び
出すためのアクセス許可も追
加されています。詳細につい
ては、「AWS Configに関する
AWS マネージドポリシー」を
参照してください。

2021 年 5 月 10 日

AWS Config カスタムルール デベロッパーガイドの次の
ページが更新されました:

• のカスタムルールの開始方
法 AWS Config

• のカスタムルールの開発 
AWS Config

2021 年 4 月 30 日

16070

https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_getting-started.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_getting-started.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_nodejs.html.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_nodejs.html.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• aurora-mysql-backtracking-e 
nabled

• ec2-instance-profile-attach 
ed

• ecs-task-definition-user-for-
host-mode-check

• no-unrestricted-route-to-igw

• rds-automatic-minor-version 
-upgrade-enabled

• redshift-enhanced-vpc-routi 
ng-enabled

2021 年 4 月 15 日
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https://docs.aws.amazon.com/config/latest/developerguide/aurora-mysql-backtracking-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-mysql-backtracking-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-profile-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
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セキュリティ IAM 更新 AWSConfigServiceRo 
lePolicy  ポリシーと
AWS_ConfigRole ポリ
シーは、 AWS Systems 
Manager 指定されたドキュ
メントに関する情報を表
示するアクセス許可を付
与するようになりました。
これらのポリシーは AWS 
Backup、Amazon Elastic File 
System、Amazon ElastiCac 
he、Amazon Simple Storage 
Service (Amazon S3)、Amazo 
n Elastic Compute Cloud 
(Amazon EC2)、Amazon 
Kinesis、Amazon SageMaker 
AI AWS Database Migration 
Service、Amazon Route 53 の
追加 AWS リソースタイプも
サポートするようになりまし
た。これらのアクセス許可の
変更により AWS Config 、 は
これらのリソースタイプをサ
ポートするために必要な読み 
取り専用 APIs を呼び出すこ
とができます。詳細について
は、[AWS の AWS Config管理
ポリシー] を参照してください 
。

2021 年 4 月 14 日

16072

https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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設定項目 (CI) としてのコン
フォーマンスパックのコンプ
ライアンス

このリリースでは、 はコン
フォーマンスパックのコンプ
ライアンスを設定項目として 
AWS Config サポートしていま
す。これにより、以下を行う
ことができます:

• コンフォーマンスパックの
コンプライアンス状態に対
する変更のタイムラインを 
表示する

• 複数のアカウントとリー
ジョンにまたがるコン
フォーマンスパックのコン
プライアンスをまとめる

• 高度なクエリを使用してコ
ンフォーマンスパックのコ
ンプライアンスを確認する

次のデータ型が更新されまし
た。

• DescribeAggregateC 
omplianceByConform 
ancePacks

• GetAggregateConfor 
mancePackComplianc 
eSummary

デベロッパーガイドの次の
ページが更新されました:

• コンフォーマンスパックの
ダッシュボードでのコンプ
ライアンスデータの表示

2021 年 3 月 30 日
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https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeAggregateComplianceByConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeAggregateComplianceByConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeAggregateComplianceByConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateConformancePackComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateConformancePackComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateConformancePackComplianceSummary.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-pack-dashboard.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-pack-dashboard.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-pack-dashboard.html
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• コンフォーマンスパックの
コンプライアンス履歴のタ
イムラインの表示

• アグリゲータダッシュボー
ドでのコンプライアンス
データの表示

• AWS リソースの現在の設定
状態のクエリ

• サポートされているリソー
スタイプ

ページ割りの更新 このリリースでは、 AWS 
Config 高度なクエリ機能が 
、COUNT や SUM などの集計
関数を含むクエリのページ分 
割をサポートするようになり
ました。高度なクエリを使用
して、以前は 500 行に制限さ
れていたページ割りを介して 
集計クエリの完全な結果を取
得できるようになりました。
詳細については、AWS 「リ
ソースの現在の設定状態のク
エリ」を参照してください。

2021 年 3 月 26 日

リージョンのサポート このリリースでは、 AWS 
Config AWS Config ルールが
アジアパシフィック (大阪) 
リージョンでサポートされる
ようになりました。

2021 年 3 月 4 日
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https://docs.aws.amazon.com/config/latest/developerguide/compliance-history-conformance-pack.html
https://docs.aws.amazon.com/config/latest/developerguide/compliance-history-conformance-pack.html
https://docs.aws.amazon.com/config/latest/developerguide/compliance-history-conformance-pack.html
https://docs.aws.amazon.com/config/latest/developerguide/viewing-the-aggregate-dashboard.html
https://docs.aws.amazon.com/config/latest/developerguide/viewing-the-aggregate-dashboard.html
https://docs.aws.amazon.com/config/latest/developerguide/viewing-the-aggregate-dashboard.html
https://docs.aws.amazon.com/config/latest/developerguide/querying-AWS-resources.html
https://docs.aws.amazon.com/config/latest/developerguide/querying-AWS-resources.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#awsconfig
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#awsconfig
https://docs.aws.amazon.com/config/latest/developerguide/querying-AWS-resources.html
https://docs.aws.amazon.com/config/latest/developerguide/querying-AWS-resources.html
https://docs.aws.amazon.com/config/latest/developerguide/querying-AWS-resources.html
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AWS Config が新しいリソース
タイプをサポート

このリリースでは、 AWS 
Config を使用して、Amazon 
Elastic Container Registry、 
Amazon Elastic Container 
Service、Amazon Elastic 
Kubernetes Service リソース
タイプの設定変更を記録で
きます。詳細については、サ
ポートされるリソースタイ
プを参照してください。

2021 年 2 月 25 日

KMS 暗号化のサポート このリリース AWS Config で
は、 により S3 バケット配信 
AWS Config のために によっ
て配信されるオブジェクトに
対して KMS ベースの暗号化を
使用できます。

次のデータ型が更新されまし
た。

• DeliveryChannel

• PutDeliveryChannel

デベロッパーガイドの次の
ページが更新されました:

• KMS キーのアクセス許可

• に割り当てられた IAM ロー
ルのアクセス許可 AWS 
Config

2021 年 2 月 16 日
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeliveryChannel.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutDeliveryChannel.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-kms-key-policy.html
https://docs.aws.amazon.com/config/latest/developerguide/iamrole-permissions.html
https://docs.aws.amazon.com/config/latest/developerguide/iamrole-permissions.html
https://docs.aws.amazon.com/config/latest/developerguide/iamrole-permissions.html
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AWS Config マネージドルール
の更新

このリリースでは、 は次のマ
ネージドルール AWS Config 
をサポートしています。

• secretsmanager-secret-
periodic-rotation

• secretsmanager-secret-
unused

• secretsmanager-using-cmk

2021 年 2 月 16 日

保存されたクエリリージョン
のサポート

このリリースでは、保存され
たクエリが AWS GovCloud 
(米国東部) および AWS 
GovCloud (米国西部) リージョ
ンでサポートされるようにな
りました。

2021 年 2 月 15 日

マルチアカウントマルチリー
ジョンのデータ集約のリー
ジョンをサポート

このリリースでは、マルチア
カウントマルチリージョンの
データ集約が、アフリカ (ケー
プタウン) および欧州 (ミラノ) 
のリージョンでもサポートさ
れます。詳細については、[マ
ルチアカウントマルチリー
ジョンのデータ集約] を参照し
てください。

2021 年 2 月 15 日

高度なクエリリージョンのサ
ポート

このリリースでは、アフリカ 
(ケープタウン) および欧州 (ミ
ラノ) のリージョンでも高度な
クエリがサポートされます。
詳細については、AWS 「リ
ソースの現在の設定状態のク
エリ」を参照してください。

2021 年 2 月 15 日
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-periodic-rotation.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-periodic-rotation.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-unused.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-unused.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/aggregate-data.html
https://docs.aws.amazon.com/config/latest/developerguide/aggregate-data.html
https://docs.aws.amazon.com/config/latest/developerguide/aggregate-data.html
https://docs.aws.amazon.com/config/latest/developerguide/querying-AWS-resources.html
https://docs.aws.amazon.com/config/latest/developerguide/querying-AWS-resources.html
https://docs.aws.amazon.com/config/latest/developerguide/querying-AWS-resources.html
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AWS Config RSS フィードか
ら入手できるドキュメント履 
歴通知

RSS フィードをサブスクライ
ブすることで、 AWS Config 
ドキュメントの更新に関する
通知を受信できるようになり
ました。

2021 年 1 月 1 日

以前の更新

次の表は、2020 年 12 月 31 AWS Config 日以前の のドキュメントリリース履歴を示しています。

変更 説明 リリース日

保存されたクエ
リのサポート

このリリース AWS Config では、 で
クエリを保存できます。クエリを
保存すると、クエリの検索、クエリ
エディタへのコピー、編集、削除を
行うことができます。クエリを保 
存する方法の詳細については、[の 
SQL クエリエディタを使用したクエ
リ AWS Config (コンソール) および
SQL クエリエディタ for AWS Config 
(AWS CLI) を使用したクエリ] を参照
してください。

API の詳細については、「AWS 
Config API リファレンス」を参照し
てください。

• PutStoredQuery

• GetStoredQuery

• ListStoredQueries

• DeleteStoredQuery

また、「AWS Config のサービスの
制限」も参照してください。

2020 年 12 月 21 日

以前の更新 16077

https://docs.aws.amazon.com/config/latest/APIReference/API_PutStoredQuery.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetStoredQuery.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ListStoredQueries.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteStoredQuery.html
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変更 説明 リリース日

プロセスチェッ
クのサポート

このリリースでは、 は、コンフォー
マンスパックの一部として検証が必
要な外部タスクと内部タスクを追跡
できる AWS Config ルールの一種で
あるプロセスチェック AWS Config 
をサポートします。プロセスチェッ
クを使用すると、要件とアクション
のコンプライアンスを 1 か所で一覧
表示できます。

プロセスチェックの詳細について
は、AWS Config のコンフォーマン
スパック内のプロセスチェック AWS 
Config トピックおよび [PutExtern 
alEvaluation API ] を参照してくださ
い。

2020 年 12 月 17 日

以前の更新 16078

https://docs.aws.amazon.com/config/latest/APIReference/API_PutExternalEvaluation.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutExternalEvaluation.html


AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config マ
ネージドルール
の更新

このリリースでは、 は次のマネージ
ドルール AWS Config をサポートし
ています。

• api-gw-ssl-enabled

• api-gw-xray-enabled

• beanstalk-enhanced-health-r 
eporting-enabled

• cloudfront-accesslogs-enabled

• cloudfront-associated-with-waf

• cloudfront-custom-ssl-certificate

• elastic-beanstalk-managed-u 
pdates-enabled

• rds-cluster-iam-authentication-
enabled

• redshift-cluster-kms-enabled

• s3-bucket-level-public-access-
prohibited

• subnet-auto-assign-public-ip-
disabled

• vpc-network-acl-unused-check

2020 年 12 月 17 日

AWS Config が 
をサポート AWS 
Network Firewall

このリリースでは、 AWS Config を
使用して、 AWS Network Firewall 
FirewallPolicy、RuleGroup、および 
Firewall リソースタイプの設定変更
を記録できます。詳細については、
「でサポートされているリソースタ
イプ AWS Config」を参照してくだ
さい。

2020 年 12 月 4 日

以前の更新 16079

https://docs.aws.amazon.com/config/latest/developerguide/api-gw-ssl-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-xray-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/beanstalk-enhanced-health-reporting-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-accesslogs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-custom-ssl-certificate.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-iam-authentication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-iam-authentication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-network-acl-unused-check.html


AWS Config デベロッパーガイド

変更 説明 リリース日

ドキュメントの
更新

AWS Config は、委任管理者アカウ
ントで組織全体のリソースデータ集
約のサポートを追加しました。委任
管理者アカウントを使用して、 AWS 
組織のすべてのメンバーアカウント
を対象に、リソース構成とコンプラ 
イアンスデータを集約することがで
きるようになりました。

詳細については、「PutConfig 
urationAggregator」、「AWS Config 
のアグリゲータの作成」、およ
び「の委任管理者の登録 AWS 
Config」を参照してください。

2020 年 12 月 4 日

AWS Config 
が新しいコン
フォーマンス
パックをサポー
ト

• 「Esquema Nacional de Seguridad 
(ENS) Low」に関する運用のベス
トプラクティス

• 「Esquema Nacional de Seguridad 
(ENS) Medium」に関する運用のベ
ストプラクティス

• NCSC の「Cyber Assesment 
Framework」に関する運用上のベ
ストプラクティス

• RBI の「Cyber Security 
Framework for UCBs」に関する運
用上のベストプラクティス

2020 年 10 月 30 日

以前の更新 16080

https://docs.aws.amazon.com/config/latest/APIReference/API_PutConfigurationAggregator.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutConfigurationAggregator.html


AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config 
が新しいコン
フォーマンス
パックをサポー
ト

• ACSC の Essential 8 に関する運用
上のベストプラクティス

• ACSC の「ISM」に関する運用上
のベストプラクティス – Part 1

• AI と機械学習に関する運用面のベ
ストプラクティス

• アセット管理に関する運用上のベ
ストプラクティス

• BCP と DR に関する運用上のベス
トプラクティス

• EC2 に関する運用上のベストプラ
クティス

• K-ISMS の運用のベストプラク
ティス

• ロードバランシングの運用のベス
トプラクティス

• ログ記録に関する運用上のベスト
プラクティス

• モニタリングの運用のベストプラ
クティス

• サーバーレスの運用のベストプラ
クティス

2020 年 10 月 22 日

以前の更新 16081



AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config 
が新しいコン
フォーマンス
パックをサポー
ト

• APRA の「CPG 234」に関する運 
用上のベストプラクティス

• FedRAMP (Low) の運用のベストプ
ラクティス

• シンガポール金融管理局の「Notic 
e 655」の運用のベストプラクティ
ス

• NBC の「TRMG」の運用のベスト
プラクティス

• NCSC Cloud Security Principles に
関する運用上のベストプラクティ
ス

• RBI の「MD-ITF」の運用のベスト
プラクティス

2020 年 10 月 15 日

以前の更新 16082
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変更 説明 リリース日

AWS Config 
が新しいコン
フォーマンス
パックをサポー
ト

• ABS CCIG 2.0 マテリアルワーク
ロードに関する運用上のベストプ
ラクティス

• ABS CCIG 2.0 標準ワークロード
に関する運用上のベストプラク
ティス

• BNM の「RMiT」に関する運用上
のベストプラクティス

• データの回復性に関する運用上の
ベストプラクティス

• データレイクと分析サービスに関
する運用上のベストプラクティス

• 暗号化とキー管理に関する運用上
のベストプラクティス

• FDA Title 21 CFR Part 11 の運用の
ベストプラクティス

• パブリックにアクセス可能なリ
ソースの運用のベストプラクティ
ス

• MAS TRMGの運用のベストプラク
ティス

• NERC CIP BCSI に関する運用上の
ベストプラクティス

• NYDFS 23 の運用のベストプラク
ティス

2020 年 10 月 8 日

以前の更新 16083



AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config 
が新しいコン
フォーマンス
パックをサポー
ト

• AWS Well-Architected フレーム
ワークの信頼性の柱に関する運用
上のベストプラクティス

• AWS Well-Architected フレーム
ワークのセキュリティの柱に関す
る運用上のベストプラクティス

• コンピューティングサービスに関
する運用上のベストプラクティス

• データベースサービスに関する運
用上のベストプラクティス

• サービスの管理およびガバナンス
の運用のベストプラクティス

• ネットワークおよびコンテンツ配
信サービスの運用のベストプラク
ティス

• セキュリティ、ID、コンプライア
ンスの運用のベストプラクティス

• ストレージサービスの運用のベス
トプラクティス

2020 年 10 月 26 日

AWS Config 
が新しいコン
フォーマンス
パックをサポー
ト

• FedRAMP(Moderate) に関する運
用上のベストプラクティス

• FFIEC に関する運用上のベストプ
ラクティス

• HIPAA Security の運用のベストプ
ラクティス

• NIST の「800-53 rev 4」の運用の
ベストプラクティス

• NIST 800 171 に関する運用上のベ 
ストプラクティス

2020 年 9 月 28 日

以前の更新 16084



AWS Config デベロッパーガイド

変更 説明 リリース日

ドキュメントの
更新

次のコンフォーマンスパックのト
ピックが更新されました。

• のコンフォーマンスパックの前提
条件 AWS Config

• AWS Config のコンフォーマンス 
パックのデプロイ

• 組織内のすべてのアカウントにお
ける AWS Config のコンフォーマ
ンスパックの管理

2020 年 9 月 28 日

AWS Config マ
ネージドルール
の更新

このリリースでは、 は次のマネージ
ドルール AWS Config をサポートし
ています。

• iam-customer-policy-blocked-kms-
actions

• iam-inline-policy-blocked-kms-
actions

2020 年 9 月 17 日

AWS Config v2 
AWS WAFをサ
ポート

このリリースでは、 AWS Config 
を使用して、 AWS WAF v2 
WebACL、IPSet、RegexPatternSe 
t、RuleGroup、および ManagedRu 
leSet リソースタイプの設定変更を記
録できます。詳細については、「で
サポートされているリソースタイプ 
AWS Config」を参照してください。

2020 年 9 月 1 日

以前の更新 16085



AWS Config デベロッパーガイド

変更 説明 リリース日

ドキュメントの
更新

フルアクセスを許可するカスタムア
クセス許可の作成について、ノート
が へのフルアクセス AWS Config に
追加されました。

以下のルールのドキュメントが更新
されました。

• s3-bucket-server-side-encryption-
enabled

• ec2-instance-detailed-monitoring-
enabled

• ec2-managedinstance-platform-
check

2020 年 8 月 24 日

ドキュメントの
更新

PCI DSS 3.2.1 運用のベストプラク 
ティス および NIST の「CSF」に関
する運用上のベストプラクティス テ
ンプレートが更新されました。

2020 年 8 月 14 日

ドキュメントの
更新

リレーションシップクエリの例が追
加されました。詳細については、
「の関係クエリの例 AWS Config」
を参照してください。

2020 年 7 月 30 日

以前の更新 16086



AWS Config デベロッパーガイド

変更 説明 リリース日

ドキュメントの
更新

次のデータ型が更新されました。

• ConfigurationAggregator

• RemediationConfiguration

• DescribeOrganizationConfigRules

• GetOrganizationConfigRuleDe 
tailedStatus

• DescribeOrganizationConfigR 
uleStatuses

• DescribeOrganizationConform 
ancePacks

• DescribeOrganizationConform 
ancePackStatuses

• GetOrganizationConformanceP 
ackDetailedStatus

2020 年 7 月 23 日

AWS Config が 
AWS Systems 
Manager リソー
スタイプをサ 
ポート

このリリースでは、 AWS Config を
使用して AWS Systems Manager 
ファイルデータリソースタイプの
設定変更を記録できます。詳細につ
いては、「でサポートされているリ
ソースタイプ AWS Config」を参照
してください。

2020 年 7 月 9 日

ドキュメントの
更新

AWS Identity And Access 
Management に関する運用上のベ 
ストプラクティス および PCI DSS 
3.2.1 運用のベストプラクティス テ
ンプレートが更新されました。

2020 年 7 月 9 日

以前の更新 16087

https://docs.aws.amazon.com/config/latest/APIReference/API_ConfigurationAggregator.html
https://docs.aws.amazon.com/config/latest/APIReference/API_RemediationConfiguration.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRuleStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRuleStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html


AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config マ
ネージドルール
の更新

このリリースでは、 は次のマネージ
ドルール AWS Config をサポートし
ています。

• account-part-of-organizations

• alb-http-drop-invalid-header-
enabled

• alb-waf-enabled

• cloudfront-default-root-object-confi 
gured

• cloudfront-origin-access-identity-en 
abled

• cloudfront-origin-failover-enabled

• cloudfront-sni-enabled

• cloudtrail-security-trail-enabled

• cw-loggroup-retention-period-
check

• dax-encryption-enabled

• dynamodb-in-backup-plan

• ebs-in-backup-plan

• ec2-imdsv2-check

• efs-in-backup-plan

• eks-endpoint-no-public-access

• eks-secrets-encrypted

• elasticsearch-node-to-node- 
encryption-check

• elb-cross-zone-load-balancing-
enabled

• elb-tls-https-listeners-only

• iam-no-inline-policy-check

2020 年 7 月 9 日

以前の更新 16088



AWS Config デベロッパーガイド

変更 説明 リリース日

• rds-cluster-deletion-protection-
enabled

• rds-in-backup-plan

• rds-instance-deletion-protection-
enabled

• rds-instance-iam-authentication-
enabled

• rds-logging-enabled

• redshift-backup-enabled

• waf-classic-logging-enabled

• wafv2-logging-enabled

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

マルチアカウン
トマルチリー
ジョンのデータ
集約のリージョ 
ンをサポート

このリリースでは、マルチアカウン
トマルチリージョンのデータ集約
が、アジアパシフィック (香港) お
よび中東 (バーレーン) のリージョ
ンでサポートされるようになりまし
た。詳細については、[Multi-Account 
Multi-Region Data Aggregation] およ
び [のマルチアカウントマルチリー
ジョンデータ集約のトラブルシュー
ティング AWS Config] を参照してく
ださい。

2020 年 7 月 1 日

以前の更新 16089
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変更 説明 リリース日

高度なクエリ
リージョンのサ
ポート

このリリースでは、高度なクエリが
アジアパシフィック (香港) および
中東 (バーレーン) のリージョンでサ
ポートされるようになりました。詳
細については、「を使用した AWS 
リソースの現在の設定状態のクエリ 
AWS Config」を参照してください。

2020 年 7 月 1 日

ドキュメントの
更新

以下のルールのドキュメントが更新
されました。

• ec2-managedinstance-association-
compliance-status-check

• iam-policy-no-statements-with-
admin-access

• required-tags

• restricted-common-ports

• rds-snapshots-public-prohibited

• s3-bucket-policy-grantee-check

2020 年 6 月 30 日

ドキュメントの
更新

ドキュメントは、 のセキュリティに
関する情報で更新されました AWS 
Config。「のセキュリティ AWS 
Config」を参照してください。

2020 年 6 月 24 日

ドキュメントの
更新

AWS Control Tower Detective 
Guardrails Conformance Pack テン
プレートが更新されました。詳細
については、「AWS Control Tower 
Detective ガードレールコンフォーマ
ンスパック」を参照してください。

2020 年 6 月 4 日

以前の更新 16090
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変更 説明 リリース日

AWS Config 
が新しいコン
フォーマンス
パックをサポー
ト

このリリースでは、 は NIST CSF コ
ンフォーマンスパックの運用上のベ
ストプラクティス AWS Config をサ
ポートしています。詳細については 
、「NIST の「CSF」に関する運用上
のベストプラクティス」を参照して
ください。

2020 年 5 月 29 日

AWS Config マ
ネージドルール
の更新

このリリースでは、 は次のマネージ
ドルール AWS Config をサポートし
ています。

• dynamodb-pitr-enabled

• dynamodb-table-encrypted-kms

• ec2-ebs-encryption-by-default

• rds-snapshot-encrypted

• redshift-require-tls-ssl

• s3-bucket-default-lock-enabled

• s3-default-encryption-kms

• securityhub-enabled

• sns-encrypted-kms

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2020 年 5 月 28 日

以前の更新 16091
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変更 説明 リリース日

遅延管理者のサ
ポート

このリリースでは、管理アカウント
に加えて、組織内の委任メンバーア
カウントから AWS Config ルールと
コンフォーマンスパックをデプロイ
できます。

API の詳細については、「AWS 
Config API リファレンス」を参照し
てください。

• PutOrganizationConfigRule

• PutOrganizationConformancePack

• DescribeOrganizationConfigRules

• GetOrganizationConfigRuleDe 
tailedStatus

• DescribeOrganizationConfigR 
uleStatuses

• DeleteOrganizationConfigRule

• DeleteOrganizationConforman 
cePack

• DescribeOrganizationConform 
ancePacks

• DescribeOrganizationConform 
ancePackStatuses

• GetOrganizationConformanceP 
ackDetailedStatus

詳細については、「AWS Config の
サービスの制限」を参照してくださ 
い。

2020 年 5 月 27 日

以前の更新 16092

https://docs.aws.amazon.com/config/latest/APIReference/API_PutOrganizationConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutOrganizationConformancePack.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRuleStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRuleStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteOrganizationConfigRule
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteOrganizationConformancePack.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteOrganizationConformancePack.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html


AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config 
ルールリージョ
ンのサポート

このリリースでは、アフリカ (ケー
プタウン) および欧州 (ミラノ) リー
ジョンでサポートされている AWS 
Config ルールはほとんどありませ
ん。ルールとそのサポートされてい
るリージョンの詳細なリストについ
ては、[AWS Config マネージドルー
ルのリスト] を参照してください。

2020 年 4 月 28 日

AWS Config 
が新しいコン
フォーマンス
パックをサポー
ト

このリリースでは、 は 2 つのコン
フォーマンスパック AWS Config を
サポートしています。

• AWS Control Tower Detective ガー
ドレールコンフォーマンスパック

• CIS 運用のベストプラクティス

詳細については、「AWS Config の
コンフォーマンスパックのサンプル
テンプレート」を参照してくださ 
い。

2020 年 4 月 22 日

AWS Config が 
AWS Secrets 
Manager をサ
ポート

このリリースでは、 AWS Config 
を使用して Secrets Manager シー
クレットの設定変更を記録できま
す。詳細については、「でサポー
トされているリソースタイプ AWS 
Config」を参照してください。

2020 年 4 月 20 日
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AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config マ
ネージドルール
の更新

このリリースでは、 は次のマネージ
ドルール AWS Config をサポートし
ています。

• secretsmanager-rotation-enabled-
check

• secretsmanager-scheduled-ro 
tation-success-check

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2020 年 4 月 16 日

コンフォーマン
スパックリー
ジョンのサポー
ト

このリリースでは、コンフォーマン
スパックが、アジアパシフィック 
(香港) および中東 (バーレーン) で
サポートされるようになりました。
詳細については、「Conformance 
Packs」を参照してください。

2020 年 4 月 8 日

ドキュメントの
更新

AWS Config の制限は、このデベ 
ロッパーガイドで確認できます。
詳細については、「AWS Config の
サービスの制限」を参照してくださ 
い。

2020 年 4 月 8 日

ドキュメントの
更新

CloudFormation レジストリを通じて 
管理 (created/updated/deleted) され
るサードパーティーリソースは、 で
設定項目 AWS Config として自動的
に追跡されます。詳細については、
「を使用したサードパーティーリ
ソース AWS Config の による設定の
記録 AWS CLI」を参照してくださ 
い。

2020 年 3 月 30 日

以前の更新 16094



AWS Config デベロッパーガイド

変更 説明 リリース日

ドキュメントの
更新

AWS Config マネージドルールが 
更新され、情報が含まれます AWS 
リージョン 。詳細については、 
「AWS Config マネージドルールの 
リスト」を参照してください。

2020 年 3 月 27 日

AWS Config が 
Amazon SNS リ
ソースタイプを
サポート

このリリースでは、 AWS Config を
使用して Amazon SNS トピックの
設定変更を記録できます。詳細につ
いては、「でサポートされているリ
ソースタイプ AWS Config」を参照
してください。

2020 年 3 月 6 日

マルチアカウン
トマルチリー
ジョンのデータ
集約のリージョ 
ンをサポート

このリリースでは、マルチアカウ
ントマルチリージョンのデータ集
約が、新しく欧州 (ストックホルム) 
リージョンでサポートされるよう
になりました。詳細については、
「Multi-Account Multi-Region Data 
Aggregation」を参照してください。

2020 年 3 月 5 日

高度なクエリ
リージョンのサ
ポート

このリリースでは、欧州 (ストックホ
ルム) リージョンで高度なクエリが
サポートされるようになりました。
詳細については、「を使用した AWS 
リソースの現在の設定状態のクエリ 
AWS Config」を参照してください。

2020 年 3 月 5 日

以前の更新 16095



AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config で
は、設定アグ
リゲータを使用
して高度なクエ
リを実行できま
す。

このリリースでは、 が設定アグリ
ゲータを使用してリソース設定プロ
パティに基づいて高度なクエリを実
行するサポート AWS Config を追加
し、複数のアカウントとリージョン
で同じクエリを実行できます。詳細
については、「を使用した AWS リ
ソースの現在の設定状態のクエリ 
AWS Config」を参照してください。

このリリースでは、 は SelectAgg 
regateResourceConfig  API 
AWS Config を追加します。詳細に
ついては、「AWS Config API リファ
レンス」の「SelectAggregateRes 
ourceConfig」を参照してください。

2020 年 2 月 28 日

AWS Config が 
Amazon SQS リ
ソースタイプを
サポート

このリリースでは、 AWS Config を
使用して Amazon SQS キューの設定
変更を記録できます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

2020 年 2 月 13 日
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AWS Config デベロッパーガイド

変更 説明 リリース日

AWS CloudForm 
ation コンフォー
マンスパックの
サポート

このリリースでは、 AWS::Conf 
ig::ConformancePack お
よび のリソース AWS CloudForm 
ation のサポートが追加されま
したOrganizationConfor 
mancePack 。

• AWS::Config::ConformancePack

AWS::Config::Confo 
rmancePack  リソースを使用し
て、アカウントとリージョン、お
よび AWS 組織全体に簡単にデプ
ロイできるルールの AWS Config 
コレクションであるコンフォーマ
ンスパックを作成します。

• AWS::Config::OrganizationCo 
nformancePack

AWS::Config::Organ 
izationConformancePack
リソースを使用して、 に関する情
報を含む Organization Conforman 
ce Pack を作成します。  
がメンバーアカウントで AWS 
Config 作成するコンフォーマンス
パック。

2020 年 2 月 13 日
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AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config マ
ネージドルール
の更新

このリリースでは、 は次のマネージ
ドルール AWS Config をサポートし
ています。

• api-gw-execution-logging-enabled

• ec2-stopped-instance

• elasticache-redis-cluster-a 
utomatic-backup-check

• emr-master-no-public-ip

• guardduty-non-archived-findings

• rds-enhanced-monitoring-enabled

• s3-account-level-public-access-
blocks

• sagemaker-endpoint-configuration-
kms-key-configured

• service-vpc-endpoint-enabled

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2019 年 12 月 20 日

以前の更新 16098



AWS Config デベロッパーガイド

変更 説明 リリース日

カスタムリソー
スタイプの設定
の記録

このリリース AWS Config では、 が
カスタムリソースタイプの設定を
記録するサポートを導入しました。
コンソール AWS Config と APIs を
使用して AWS Config 、サードパー
ティーリソースの設定データを に公
開し、リソースインベントリと設定 
履歴を表示およびモニタリングでき
ます。詳細については、「を使用し
たサードパーティーリソース AWS 
Config の による設定の記録 AWS 
CLI」を参照してください。

API の詳細については、「AWS 
Config API リファレンス」を参照し
てください。

• DeleteResourceConfig

• PutResourceConfig

2019 年 11 月 20 日
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AWS Config デベロッパーガイド

変更 説明 リリース日

コンフォーマン
スパック

このリリースでは、 AWS Config に
コンフォーマンスパックが導入さ
れました。コンフォーマンスパック
を使用すると、 AWS Config ルール
と修復アクションのコレクション 
をパッケージ化し、 AWS 組織全体
に単一のエンティティとしてデプ
ロイできます。詳細については、
「Conformance Packs」を参照して
ください。

API の詳細については、「AWS 
Config API リファレンス」を参照し
てください。

• DeleteOrganizationConforman 
cePack

• DeleteOrganizationConforman 
cePack

• DescribeConformancePacks

• DescribeConformancePacks

• DescribeConformancePackStatus

• DescribeOrganizationConform 
ancePacks

• DescribeOrganizationConform 
ancePackStatuses

• GetConformancePackComplianc 
eDetails

• GetConformancePackComplianc 
eSummary

• GetOrganizationConformanceP 
ackDetailedStatus

• PutConformancePack

2019 年 11 月 19 日

以前の更新 16100

https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConformancePack.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConformancePack.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteOrganizationConformancePack.htm
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteOrganizationConformancePack.htm
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePackCompliance.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePackStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetConformancePackComplianceDetails.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetConformancePackComplianceDetails.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetConformancePackComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetConformancePackComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutConformancePack.html


AWS Config デベロッパーガイド

変更 説明 リリース日

• PutOrganizationConformancePack

AWS Config 
が Amazon 
OpenSearch 
Service と AWS 
Key Managemen 
t Service リソー
スタイプをサ 
ポート

このリリースでは、 AWS Config 
を使用して Amazon OpenSearc 
h Service ドメインと AWS Key 
Management Service キーの設定変
更を記録できます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

2019 年 11 月 11 日

AWS Config マ
ネージドルール
の更新

このリリースでは、 は次のマネージ
ドルール AWS Config をサポートし
ています。

• dms-replication-not-public

• emr-kerberos-enabled

• internet-gateway-authorized-vpc-
only

• kms-cmk-not-scheduled-for-d 
eletion

• sagemaker-notebook-no-direct-
internet-access

• sagemaker-notebook-instance-
kms-key-configured

• shield-drt-access

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2019 年 10 月 10 日
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AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config が 
Amazon RDS リ
ソースタイプを
サポート

このリリースでは、 AWS Config 
を使用して Amazon Relational 
Database Service (Amazon RDS) 
DBCluster と DBClusterSnapshot の
設定変更を記録できます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

2019 年 9 月 17 日

AWS Config が 
Amazon QLDB 
リソースタイプ
をサポート

このリリースでは、 AWS Config を
使用して Amazon Quantum 台帳デー
タベース (QLDB) 台帳リソースタイ
プの設定変更を記録できます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

2019 年 9 月 10 日

以前の更新 16102



AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config 
では、 AWS 
Config ルールに
よって評価され
る非準拠リソー 
スに自動修復を
適用できます。

このリリースでは、 AWS Config 
ルールによって評価される非準拠リ
ソースに AWS Systems Manager 自
動化ドキュメントを使用して自動修
復を適用するサポート AWS Config 
が導入されました。詳細について
は、「を使用した非準拠リソースの
修復 AWS Config」を参照してくだ
さい。

このリリースでは、 は次の新しい 
APIs AWS Config を追加します。詳
細については、「AWS Config API リ
ファレンス」を参照してください。

• PutRemediationExceptions

• DescribeRemediationExceptions

• DeleteRemediationExceptions

2019年9月5日
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AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config マ
ネージドルール
の更新

このリリースでは、 は次のマネージ
ドルール AWS Config をサポートし
ています。

• alb-http-to-https-redirection-check

• api-gw-cache-enabled-and-en 
crypted

• api-gw-endpoint-type-check

• cloudtrail-s3-dataevents-enabled

• cloudwatch-log-group-encrypted

• ebs-snapshot-public-restorable-
check

• elb-deletion-protection-enabled

• lambda-concurrency-check

• lambda-dlq-check

• lambda-inside-vpc

• shield-advanced-enabled-aut 
orenew

• vpc-vpn-2-tunnels-up

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2019 年 8 月 22 日

以前の更新 16104



AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config マ
ネージドルール
の更新

このリリースでは、 は次のマネー
ジドルール AWS Config を更新しま
す。

• cloudfront-viewer-policy-https

• ec2-instance-no-public-ip

• ec2-security-group-attached-to-eni

• efs-encrypted-check

• elasticsearch-encrypted-at-rest

• elasticsearch-in-vpc-only

• redshift-cluster-public-access-
check

• vpc-sg-open-only-to-authorized-
ports

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2019 年 7 月 31 日

AWS Config が 
Amazon EC2 リ
ソースタイプを
サポート

このリリースでは、 AWS Config 
を使用して、VPCEndpointC 
VPCEndpointService、VPCPeeri 
ngConnection の Amazon EC2 リ
ソースの設定変更を記録できます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

2019 年 7 月 12 日

以前の更新 16105



AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config で
は、組織 AWS 
アカウント 内
のすべての で 
AWS Config 
ルールを管理で
きます。

このリリース AWS Config では、 は
組織 AWS アカウント 内のすべて
の でルールを管理する AWS Config 
ためのサポートを導入します。組
織内のすべてのアカウントで AWS 
Config ルールを一元的に作成、更
新、削除できます。詳細について 
は、「組織内のすべてのアカウント
での AWS Config ルールの管理」を
参照してください。

API の詳細については、「AWS 
Config API リファレンス」を参照し
てください。

• PutOrganizationConfigRule

• DescribeOrganizationConfigRules

• GetOrganizationConfigRuleDe 
tailedStatus

• DescribeOrganizationConfigR 
uleStatuses

• DeleteOrganizationConfigRule

2019 年 7 月 9 日

AWS Config が 
Amazon S3 およ
び Amazon EC2 
リソースタイプ
をサポート

このリリースでは、 AWS Config を
使用して、Amazon S3 AccountPu 
blicAccessBlock リソースと次の 
Amazon EC2 リソースの設定変
更を記録できます。NatGateway 
、EgressOnlyInternetGateway、およ
び FlowLog。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

2019 年 5 月 17 日
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AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config マ
ネージドルール
の更新

このリリースでは、 は次のマネー
ジドルール AWS Config を更新しま
す。

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2019 年 5 月 7 日

AWS Config 
では、 を使用
して修復アク 
ションを削除
できます AWS 
Management 
Console。

このリリース AWS Config では、 を
使用して修復アクションを削除する
サポートが導入されています AWS 
Management Console。詳細につい
ては、「を使用した非準拠リソース
の修復 AWS Config」を参照してく
ださい。

2019 年 4 月 24 日

AWS Config が
新しいマネー
ジドルールをサ
ポート

このリリースでは新しいマネージド
ルール fms-shield-resource-policy- 
check をサポートしています。

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2019 年 4 月 7 日

以前の更新 16107



AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config が 
Amazon API 
Gateway リソー
スタイプをサ 
ポート

このリリースでは、 AWS Config 
を使用して、Api (WebSocket 
API)、RestApi (REST API)、Stage 
(WebSocket API ステージ）、Stage 
(REST API ステージ) の各 Amazon 
API Gateway リソースの設定変更を
記録できます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

2019 年 3 月 20 日

AWS Config で
は、高度なクエ
リを実行できま
す。

このリリースでは、リソース設定プ
ロパティに基づいて高度なクエリを
実行するサポートが AWS Config に
追加されました。詳細については、
「を使用した AWS リソースの現在
の設定状態のクエリ AWS Config」
を参照してください。

このリリースでは、 は SelectRes 
ourceConfig  API AWS Config 
を追加します。詳細については、
「AWS Config API リファレンス」の
「SelectResourceConfig」を参照し
てください。

2019 年 3 月 19 日
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AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config 
では、 AWS 
Config リソース
にタグを割り当
てることができ 
ます。

このリリース AWS Config では、 
と の 3 つの AWS Config リソー
スConfigRule, Configura 
tionAggregator, に対するタグ
ベースのアクセスコントロールのサ
ポートが導入されましたAggregati 
onAuthorization 。詳細につい
ては、「AWS Config リソースのタ
グ付け」を参照してください。

このリリースでは、次のデータ型を
使用して、 AWS Config リソースの
タグの追加、削除、一覧表示を行う
ことができます。詳細については、
「AWS Config の API リファレン
ス」を参照してください。

• ListTagsForResource

• TagResource

• UntagResource

2019 年 3 月 14 日
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https://docs.aws.amazon.com/config/latest/APIReference/API_TagResource.html
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変更 説明 リリース日

AWS Config 
では、 AWS 
Config ルールに
よって評価され
る非準拠のリソ 
ースに修復を適
用できます。

このリリースでは、 AWS Config 
ルールによって評価される非準拠
リソースに AWS Systems Manager 
オートメーションドキュメントを使
用して修復を適用するサポート AWS 
Config が導入されました。詳細につ
いては、「を使用した非準拠リソー
スの修復 AWS Config」を参照して
ください。

このリリースでは、 は次の新しい 
APIs AWS Config を追加します。詳
細については、「AWS Config API リ
ファレンス」を参照してください。

• DeleteRemediationConfiguration

• DescribeRemediationConfigur 
ations

• DescribeRemediationExecutio 
nStatus

• PutRemediationConfigurations

• StartRemediationExecution

2019 年 3 月 12 日

以前の更新 16110

https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteRemediationConfiguration.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationConfigurations.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationConfigurations.html
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https://docs.aws.amazon.com/config/latest/APIReference/API_StartRemediationExecution.html


AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config が
中国 (寧夏) リー
ジョンの AWS 
Config ルールを
サポート

このリリースでは、中国 (寧夏) リー
ジョンの 54 AWS Config ルールのみ
がサポートされています。詳細につ
いては、「AWS Config マネージド
ルールのリスト」を参照してくださ 
い。

ただし、現在、中国 (寧夏) リージョ
ンでは以下のルール AWS Config は
サポートされていません。

• acm-certificate-expiration-check

• cmk-backing-key-rotation-enabled

• cloudformation-stack-drift-detection 
-check

• cloudformation-stack-notification-
check

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enab 
led

• codebuild-project-envvar-awscred-
check

• codebuild-project-source-repo-url-
check

• codepipeline-deployment-count-
check

• codepipeline-region-fanout-check

• dynamodb-table-encryption-e 
nabled

• elb-acm-certificate-required

• encrypted-volumes

• fms-webacl-resource-policy-check

2019 年 3 月 12 日

以前の更新 16111



AWS Config デベロッパーガイド

変更 説明 リリース日

• fms-webacl-rulegroup-association-
check

• guardduty-enabled-centralized

• lambda-function-public-access-
prohibited

• lambda-function-settings-check

• rds-storage-encrypted

• root-account-mfa-hardware-mfa-
enabled

• root-account-mfa-enabled

• s3-bucket-blacklisted-actions-
prohibited

• s3-bucket-policy-grantee-check

• s3-bucket-policy-not-more-p 
ermissive

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

• s3-bucket-server-side-encryption-
enabled

• s3-bucket-ssl-requests-only

AWS Config が
新しいマネー
ジドルールをサ
ポート

このリリースでは、以下の新しいマ
ネージドルールをサポートしていま
す。

• iam-user-mfa-enabled

• s3-bucket-policy-grantee-check

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2019 年 1 月 21 日

以前の更新 16112
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変更 説明 リリース日

AWS Config が 
Service Catalog 
リソースタイプ
をサポート

このリリースでは、 AWS Config を
使用して、CloudFromation 製品、
プロビジョニング済み製品、ポート
フォリオの Service Catalog リソース
の設定変更を記録できます。詳細に
ついては、「でサポートされている
リソースタイプ AWS Config」を参
照してください。

2019 年 1 月 11 日

サービスにリン
クされた AWS 
Config ルールの
サポート

このリリースでは、 は、アカウン
トにルールを作成するための他の 
AWS サービスをサポートする新しい
マネージド設定 AWS Config ルール 
AWS Config を追加します。詳細に
ついては、「サービスにリンクされ
た AWS Config ルール」を参照して
ください。

2018 年 11 月 20 日

以前の更新 16113
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変更 説明 リリース日

AWS Config で
は、 リソース
の設定データを
集約できます。 
AWS

このリリースでは、 AWS がリソー
スの設定データを集約するための
サポート AWS Config を導入しまし
た。詳細については、「のアグリ
ゲータダッシュボードでのコンプラ
イアンスデータとインベントリデー 
タの表示 AWS Config」を参照して
ください。

このリリースでは、 は次の新しい 
APIs AWS Config を追加します。詳
細については、「AWS Config API リ
ファレンス」を参照してください。

• BatchGetAggregateResourceCo 
nfig

• GetAggregateDiscoveredResou 
rceCounts

• GetAggregateResourceConfig

• ListAggregateDiscoveredReso 
urces

2018 年 11 月 19 日
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https://docs.aws.amazon.com/config/latest/APIReference/API_BatchGetAggregateResourceConfig.html
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変更 説明 リリース日

AWS Config が
新しいマネー
ジドルールをサ
ポート

このリリースでは、以下の新しいマ
ネージドルールをサポートしていま
す。

• cloudformation-stack-drift-detection 
-check

• codepipeline-deployment-count-
check

• codepipeline-region-fanout-check

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2018 年 11 月 19 日

以前の更新 16115
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変更 説明 リリース日

AWS Config が
新しいマネー
ジドルールをサ
ポート

このリリースでは、以下の新しいマ
ネージドルールをサポートしていま
す。

• access-keys-rotated

• cloud-trail-cloud-watch-logs-
enabled

• cloud-trail-encryption-enabled

• cloud-trail-log-file-validation-enab 
led

• cmk-backing-key-rotation-enabled

• iam-policy-no-statements-with-
admin-access

• iam-role-managed-policy-check

• iam-root-access-key-check

• iam-user-unused-credentials-check

• mfa-enabled-for-iam-console-
access

• multi-region-cloudtrail-enabled

• root-account-hardware-mfa-e 
nabled

• vpc-flow-logs-enabled

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2018 年 11 月12 日

以前の更新 16116
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変更 説明 リリース日

AWS Config が
新しいマネー
ジドルールをサ
ポート

このリリースでは、以下の新しいマ
ネージドルールをサポートしていま
す。

• dynamodb-table-encryption-e 
nabled

• elb-logging-enabled

• rds-instance-public-access-check

• vpc-default-security-group-closed

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2018 年 10 月 24 日

コンプライアン
ス履歴をサポー
ト

このリリースでは、 は、 AWS 
Config ルールによって評価されたリ
ソースのコンプライアンス履歴の保
存をサポートする AWS Config よう
になりました。詳細については、「
リソースおよびルールのコンプライ
アンス履歴タイムラインの表示」を
参照してください。

2018 年 10 月 18 日

マルチアカウン
トマルチリー
ジョンのデータ
集約のリージョ 
ンをサポート

このリリースでは、マルチアカウン
トマルチリージョンのデータ集約
が、新しく 6 つのリージョンでサ 
ポートされるようになりました。
詳細については、「Multi-Account 
Multi-Region Data Aggregation」を参
照してください。

2018 年 10 月 4 日

以前の更新 16117
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変更 説明 リリース日

AWS Config 
が AWS Config 
ルール APIs アク
ションのリソー 
スレベルのア
クセス許可をサ
ポート

このリリースでは、 は特定の AWS 
Config ルール API アクションのリ
ソースレベルのアクセス許可 AWS 
Config をサポートします。サポート
されている API の詳細については、 
[AWS Config ルール API アクション
でサポートされているリソースレベ
ルのアクセス許可] を参照してくださ
い。

2018 年 10 月 1 日

AWS Config が 
CodePipeline リ
ソースタイプを
サポート

このリリースでは、 AWS Config を
使用して AWS CodePipeline リソー
スタイプの設定変更を記録できま 
す。詳細については、「でサポー
トされているリソースタイプ AWS 
Config」を参照してください。

2018 年 9 月 12 日

以前の更新 16118
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変更 説明 リリース日

AWS Config が
新しいマネー
ジドルールをサ
ポート

このリリースでは、以下の新しいマ
ネージドルールをサポートしていま
す。

• ec2-instance-managed-by-sys 
tems-manager

• ec2-managedinstance-association-
compliance-status-check

• ec2-managedinstance-patch-c 
ompliance-status-check

• guardduty-enabled-centralized

• rds-snapshots-public-prohibited

• s3-bucket-blacklisted-actions-
prohibited

• s3-bucket-policy-not-more-p 
ermissive

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2018 年 9 月 5 日

AWS Config が 
AWS Systems 
Manager リソー
スタイプをサ 
ポート

このリリースでは、 AWS Config を
使用して、 AWS Systems Manager 
パッチコンプライアンスおよび関連
付けコンプライアンスリソースタイ
プの設定変更を記録できます。詳細
については、「でサポートされてい 
るリソースタイプ AWS Config」を
参照してください。

2018 年 8 月 9 日

以前の更新 16119
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変更 説明 リリース日

AWS Config で
は、 を使用し
て AWS Config 
データを削除で
きます。 AWS 
Management 
Console

このリリース AWS Config では、 を
使用して保持期間のサポートを導入
します AWS Management Console。
では AWS Management Console、
ConfigurationItems  のカス
タムデータ保持期間を選択できま 
す。詳細については、「AWS Config 
データの削除」を参照してくださ 
い。

2018 年 8 月 7 日

AWS Config が 
AWS Shield リ
ソースタイプを
サポート

このリリースでは、 AWS Config を
使用して AWS Shield Protection リ
ソースタイプの設定変更を記録でき
ます。詳細については、「でサポー
トされているリソースタイプ AWS 
Config」を参照してください。

2018 年 8 月 7 日

AWS Config が 
AWS PrivateLink 
をサポート

このリリースでは、 は AWS 
PrivateLink AWS Config をサポート
しており、Amazon Virtual Private 
Cloud (VPC) と AWS ネットワーク 
AWS Config 全体との間でデータを
ルーティングできます。詳細につ
いては、「AWS Config とインター
フェイス Amazon VPC エンドポイン
トの使用」を参照してください。

2018 年 7 月 31 日

以前の更新 16120



AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config 
では、 AWS 
Config データを
削除できます。

このリリース AWS Config では、 で
保持期間のサポートが導入されてい
ます。 AWS Config では、 の保持
期間を指定してデータを削除できま
すConfigurationItems 。詳細
については、「AWS Config データ
の削除」を参照してください。

このリリースでは、 は次の新しい 
APIs AWS Config を追加します。詳
細については、「AWS Config API リ
ファレンス」を参照してください。

• PutRetentionConfiguration

• DescribeRetentionConfigurations

• DeleteRetentionConfiguration

2018 年 5 月 25 日

AWS Config が
新しいマネー
ジドルールをサ
ポート

このリリースでは、以下の 2 つの新
しいマネージドルールをサポートし
ています。

• lambda-function-settings-check

• s3-bucket-replication-enabled

• iam-policy-blacklisted-check

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2018 年 5 月 10 日
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https://docs.aws.amazon.com/config/latest/APIReference/API_PutRetentionConfiguration.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRetentionConfigurations.html
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変更 説明 リリース日

AWS Config が 
AWS X-Ray リ
ソースタイプを
サポート

このリリースでは、 AWS Config 
を使用して AWS X-Ray Encryptio 
nConfig リソースタイプの設定変更
を記録できます。詳細については、
「でサポートされているリソースタ
イプ AWS Config」を参照してくだ
さい。

2018 年 5 月 1 日

AWS Config が 
AWS Lambda リ
ソースタイプと 
1 つの新しいマ
ネージドルール
をサポート

このリリースでは、 AWS Config を
使用して AWS Lambda 関数リソー
スタイプの設定変更を記録できま
す。詳細については、「でサポー
トされているリソースタイプ AWS 
Config」を参照してください。

また、このリリースでは、lambda-
function-public-access-prohibited マ
ネージドルールをサポートしていま
す。詳細については、「AWS Config 
マネージドルール」を参照してくだ
さい。

2018 年 4 月 25 日

AWS Config が 
AWS Elastic 
Beanstalk リソー
スタイプをサ 
ポート

このリリースでは、 AWS Config を
使用して、 AWS Elastic Beanstalk 
アプリケーション、アプリケーショ
ンバージョン、環境リソースの設定
変更を記録できます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

2018 年 4 月 24 日

以前の更新 16122
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変更 説明 リリース日

AWS Config が
新しいマネー
ジドルールをサ
ポート

このリリースでは、以下の 2 つの新
しいマネージドルールをサポートし
ています。

• fms-webacl-resource-policy-check

• fms-webacl-rulegroup-association-
check

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2018 年 4 月 4 日

以前の更新 16123
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変更 説明 リリース日

マルチアカウン
ト、マルチリー
ジョンのデータ
集計

このリリースでは、 にマルチアカウ
ントのマルチリージョンデータ集約 
AWS Config が導入されました。こ
の機能を使用すると、複数のアカウ
ントまたは組織と複数のリージョン
の AWS Config データをアグリゲー 
タアカウントに集約できます。詳細
については、「Multi-Account Multi-
Region Data Aggregation」を参照し
てください。

このリリースでは、 は次の新しい 
APIs AWS Config を追加します。詳
細については、「AWS Config API リ
ファレンス」を参照してください。

• PutConfigurationAggregator

• DescribePendingAggregationR 
equests

• DeletePendingAggregationRequest

• PutAggregationAuthorization

• DescribeAggregationAuthorizations

• GetAggregateConfigRuleCompl 
ianceSummary

• DescribeAggregateCompliance 
ByConfigRules

• GetAggregateComplianceDetai 
lsByConfigRule

• DescribeConfigurationAggregators

• DescribeConfigurationAggreg 
atorSourcesStatus

• DeleteAggregationAuthorization

• DeleteConfigurationAggregator

2018 年 4 月 4 日

以前の更新 16124

https://docs.aws.amazon.com/config/latest/APIReference/API_PutConfigurationAggregator.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribePendingAggregationRequests.html
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https://docs.aws.amazon.com/config/latest/APIReference/API_PutAggregationAuthorization.html
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https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeAggregateComplianceByConfigRules.html
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https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConfigurationAggregators.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConfigurationAggregatorSourcesStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConfigurationAggregatorSourcesStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteAggregationAuthorization.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConfigurationAggregator.html
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変更 説明 リリース日

Amazon 
CloudWatch 
Events AWS 
Config によるモ
ニタリング

このリリースでは、Amazon 
CloudWatch Events を使用して AWS 
Config 、イベントのステータスの変
化を検出して対応します。

詳細については、「Amazon 
EventBridge AWS Config によるモニ
タリング」を参照してください。

2018 年 3 月 29 日

新しい API オペ
レーション

このリリースでは、 で BatchGetR 
esourceConfig API のサポート AWS 
Config が追加され、1 つ以上のリ
ソースの現在の状態をバッチ取得で
きるようになりました。

2018 年 3 月 20 日

AWS Config 
supports AWS 
WAF RuleGroup 
リソースタイプ

このリリースでは、 AWS Config を
使用して AWS WAF RuleGroup お
よび AWS WAF RuleGroup リージョ
ンリソースの設定変更を記録できま
す。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

2018 年 2 月 15 日

以前の更新 16125

https://docs.aws.amazon.com/config/latest/APIReference/API_BatchGetResourceConfig.html
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変更 説明 リリース日

AWS Config が
新しいマネー
ジドルールをサ
ポート

このリリースでは、以下の新しいマ
ネージドルールをサポートしていま
す。

• elb-acm-certificate-required

• elb-custom-security-policy-ssl-
check

• elb-predefined-security-policy-ssl-c 
heck

• codebuild-project-envvar-awscred-
check

• codebuild-project-source-repo-url-
check

• iam-group-has-users-check

• s3-bucket-server-side-encryption-
enabled

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2018 年 1 月 25 日

AWS Config が 
Elastic Load 
Balancing リソー
スタイプをサ 
ポート

このリリースでは、 AWS Config を
使用して Elastic Load Balancing クラ
シックロードバランサーの設定変更 
を記録できます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

2017 年 11 月 17 日

以前の更新 16126



AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config 
が Amazon 
CloudFront と 
AWS WAF リ
ソースタイプを
サポート

このリリースでは、 AWS Config 
を使用して CloudFront ディストリ
ビューションとストリーミングディ
ストリビューションの設定変更を記
録できます。

このリリースでは、 AWS Config を
使用して、レートベースのルール、
ルール、ウェブ ACL などの AWS 
WAF および AWS WAF リージョン
リソースの設定変更を記録できま
す。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

2017 年 11 月 15 日

AWS Config が 
AWS CodeBuild 
リソースタイプ
をサポート

このリリースでは、 AWS Config を
使用して AWS CodeBuild プロジェ
クトの設定変更を記録できます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

2017 年 10 月 20 日

以前の更新 16127



AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config が 
Auto Scaling リ
ソースと 1 つ
の新しいマネー
ジドルールをサ
ポート

このリリースでは、 AWS Config を
使用して、グループ、起動設定、
スケジュールされたアクション、
スケーリングポリシーなどの Auto 
Scaling リソースの設定変更を記録で
きます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

このリリースでは、以下のマネージ
ドルールもサポートしています。

• autoscaling-group-elb-healthcheck-
required

詳細については、「AWS Config マ
ネージドルール」を参照してくださ 
い。

2017 年 9 月 18 日

AWS Config が 
AWS CodeBuild 
リソースタイプ
をサポート

このリリースでは、 AWS Config を
使用して AWS CodeBuild プロジェ
クトの設定変更を記録できます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

2017 年 10 月 20 日

以前の更新 16128



AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config が 
Auto Scaling リ
ソースと 1 つ
の新しいマネー
ジドルールをサ
ポート

このリリースでは、 AWS Config を
使用して、グループ、起動設定、
スケジュールされたアクション、
スケーリングポリシーなどの Auto 
Scaling リソースの設定変更を記録で
きます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

このリリースでは、以下のマネージ
ドルールもサポートしています。

• autoscaling-group-elb-healthcheck-
required

詳細については、「AWS Config マ
ネージドルール」を参照してくださ 
い。

2017 年 9 月 18 日

以前の更新 16129



AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config が 
DynamoDB テー
ブルリソースタ 
イプと 1 つの新
しいマネージド
ルールをサポー
ト

このリリースでは、 AWS Config を
使用して DynamoDB テーブルの設定
変更を記録できます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

このリリースでは、以下のマネージ
ドルールをサポートしています。

• dynamodb-autoscaling-enabled

詳細については、「AWS Config マ
ネージドルール」を参照してくださ 
い。

2017 年 9 月 8 日

AWS Config が 
Amazon S3 の 
2 つの新しいマ
ネージドルール
をサポート

このリリースでは 2 つの新しいマ
ネージドルールをサポートしていま
す。

• s3-bucket-public-read-prohibited

• s3-bucket-public-write-prohibited

詳細については、「AWS Config マ
ネージドルール」を参照してくださ 
い。

2017 年 8 月 14 日

以前の更新 16130



AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config コ
ンソールの新し
いページ

AWS Config コンソールで
Dashboard を使用して、以下を確認
できます。

• リソースの総数

• ルールの総数

• 非準拠リソースの数

• 非準拠ルールの数

詳細については、「AWS Config 
ダッシュボードの表示」を参照して
ください。

2017 年 7 月 17 日

新しい API オペ
レーション

GetDiscoveredResourceCounts オ
ペレーションを使用して、 のリー
ジョンで記録 AWS Config している
リソースタイプの数、各リソースタ
イプの数、およびリソースの総数を 
返すことができます AWS アカウン
ト。

2017 年 7 月 17 日

以前の更新 16131

https://docs.aws.amazon.com/config/latest/APIReference/API_GetDiscoveredResourceCounts.html


AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config が 
CloudFormation 
スタックリソー
スタイプと 1 つ
の新しいマネー
ジドルールをサ
ポート

このリリースでは、 AWS Config を
使用して CloudFormation スタックの
設定変更を記録できます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

このリリースでは、以下のマネージ
ドルールをサポートしています。

• cloudformation-stack-notification-
check

詳細については、「AWS Config マ
ネージドルール」を参照してくださ 
い。

2017 年 7 月 6 日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、カナダ (中部) 
リージョンと南米 (サンパウロ) リー
ジョンの AWS Config ルールのサ
ポートが追加されました。

AWS Config および Config ルールを
サポートするすべてのリージョンに
ついては、のAWS リージョン 「」
および「エンドポイント」を参照し
てくださいAWS 全般のリファレンス
。

2017 年 7 月 5 日

以前の更新 16132

https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region


AWS Config デベロッパーガイド

変更 説明 リリース日

新しいコンテン
ツと更新された
コンテンツ

AWS Config ルールは AWS 
GovCloud (US) リージョンで使用で 
きます。詳細については、「AWS 
GovCloud (US) ユーザーガイド」を
参照してください。

がサポートするリージョンについて
は AWS Config、のAWS リージョン 
「」および「エンドポイント」を参
照してくださいAWS 全般のリファレ
ンス。

2017 年 6 月 8 日

AWS Config 
が Amazon 
CloudWatch ア
ラームリソース
タイプと 3 つ
の新しいマネー
ジドルールをサ
ポート

このリリースでは、 AWS Config を
使用して Amazon CloudWatch ア
ラームの設定変更を記録できます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

このリリースでは 3 つの新しいマ
ネージドルールをサポートしていま
す。

• cloudwatch-alarm-action-check

• cloudwatch-alarm-resource-check

• cloudwatch-alarm-settings-check

詳細については、「AWS Config マ
ネージドルール」を参照してくださ 
い。

2017 年 6 月 1 日

以前の更新 16133

https://docs.aws.amazon.com/govcloud-us/latest/UserGuide/
https://docs.aws.amazon.com/govcloud-us/latest/UserGuide/
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_rules_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_rules_region


AWS Config デベロッパーガイド

変更 説明 リリース日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、以下のマネージ
ドルールで、アプリケーションバー
ジョン番号の指定をサポートしてい
ます。

• ec2-managedinstance-applica 
tions-blacklisted

• ec2-managedinstance-applica 
tions-required

詳細については、「AWS Config マ
ネージドルール」を参照してくださ 
い。

2017 年 6 月 1 日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、アジアパシ
フィック (ムンバイ) リージョンの 
AWS Config ルールのサポートが追
加されました。詳細については、
「AWS 全般のリファレンス」の、
「AWS リージョン とエンドポイン
ト」を参照してください。

2017 年 4 月 27 日

以前の更新 16134

https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_rules_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_rules_region


AWS Config デベロッパーガイド

変更 説明 リリース日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、アカウントに 
AWS Config マネージドルールを初
めて追加するためのコンソール操作
が更新されています。

初めて AWS Config ルールを設定す
るとき、または新しいリージョンで
ルールを設定するときに、名前、説
明、またはラベルで AWS マネージ
ドルールを検索できます。[Select all]
(すべて選択) ですべてのルールを選
択し、[Clear all] (すべてクリア) です
べてのルールをクリアできます。

詳細については、「ルールの追加、
表示、更新、削除 (コンソール)」を
参照してください。

2017 年 4 月 5 日

以前の更新 16135

https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_manage-rules.html#managing-aws-config-rules-with-the-console
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_manage-rules.html#managing-aws-config-rules-with-the-console


AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config が
新しいマネー
ジドルールをサ
ポート

このリリースでは、以下の新しいマ
ネージドルールをサポートしていま
す。

• acm-certificate-expiration-check

• ec2-instance-detailed-monitoring-
enabled

• ec2-managedinstance-inventory-
blacklisted

• ec2-volume-inuse-check

• iam-user-group-membership-check

• iam-user-no-policies-check

• s3-bucket-ssl-requests-only

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2017 年 2 月 21 日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、欧州 (ロンドン) 
リージョンの AWS Config ルールの
サポートが追加されました。詳細に
ついては、「AWS 全般のリファレン
ス」の「AWS リージョン とエンド
ポイント」を参照してください。

2017 年 2 月 21 日

以前の更新 16136

https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_rules_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_rules_region


AWS Config デベロッパーガイド

変更 説明 リリース日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、 AWS Config マ
ネージドルールの CloudFormation 
テンプレートが追加されました。
このテンプレートを使用してアカ
ウントのマネージドルールを作成で
きます。詳細については、「AWS 
CloudFormation テンプレートを使用 
した AWS Config マネージドルール
の作成」を参照してください。

2017 年 2 月 16 日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、PutEvalua 
tions  API の新しいテストモード
のサポートを追加しています。 AWS 
Lambda 関数から AWS Configに評
価結果が配信されることを確認する
には、カスタムルールで TestMode
パラメータを true に設定します。既
存の評価は更新されません。また、 
AWS Configには評価結果が送信され
ません。

詳細については、「AWS Config API 
リファレンス」の「PutEvaluations」
を参照してください。

2017 年 2 月 16 日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、アジアパシ
フィック (ソウル) および米国西部 
(北カリフォルニア) リージョンの 
AWS Config ルールのサポートが追
加されました。詳細については、「A 
WS 全般のリファレンス」の「AWS 
リージョン とエンドポイント」を参
照してください。

2016 年 12 月 21 日

以前の更新 16137

https://docs.aws.amazon.com/config/latest/APIReference/API_PutEvaluations.html
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region


AWS Config デベロッパーガイド

変更 説明 リリース日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、欧州 (ロンドン) 
リージョン AWS Config での のサ
ポートが追加されました。詳細につ 
いては、「AWS 全般のリファレンス
」の「AWS リージョン とエンドポ
イント」を参照してください。

2016 年 12 月 13 日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、カナダ (中部) 
リージョン AWS Config での のサ
ポートが追加されました。詳細につ 
いては、「AWS 全般のリファレンス
」の「AWS リージョン とエンドポ
イント」を参照してください。

2016 年 12 月 8 日

以前の更新 16138

https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region


AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config が 
Amazon Redshift 
リソースタイプ
と 2 つの新しい
マネージドルー
ルをサポート

このリリースでは、 AWS Config を
使用して、Amazon Redshift クラス
ター、クラスターパラメータグルー
プ、クラスターセキュリティグルー
プ、クラスタースナップショット、
クラスターサブネットグループ、イ
ベントサブスクリプションの設定変
更を記録できます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

このリリースでは 2 つの新しいマ
ネージドルールをサポートしていま
す。

• redshift-cluster-configuration-check

• redshift-cluster-maintenanc 
esettings-check

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2016 年 12 月 7 日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、新しいマネージ
ドルールのサポートを追加していま
す。

• dynamodb-throughput-limit-check

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2016 年 12 月 7 日

以前の更新 16139



AWS Config デベロッパーガイド

変更 説明 リリース日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、アカウントの
リージョンごとに最大 50 ルールの作
成のサポートを追加しています。詳
細については、「AWS 全般のリファ
レンス」の「AWS Config の制限」
を参照してください。

2016 年 12 月 7 日

AWS Config 
が Amazon 
EC2 Systems 
Manager のマ
ネージドインス 
タンスインベン
トリリソースタ
イプと 3 つの新
しいマネージド
ルールをサポー
ト

このリリースでは、 AWS Config を
使用して、マネージドインスタンス
インベントリをサポートするマネー
ジドインスタンスのソフトウェア設
定の変更を記録できます。

詳細については、「Recording 
Software Configuration for Managed 
Instances」を参照してください。

このリリースでは 3 つの新しいマ
ネージドルールをサポートしていま
す。

• ec2-managedinstance-inventory-
blacklisted

• ec2-managedinstance-applica 
tions-required

• ec2-managedinstance-platform-
check

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2016 年 12 月 1 日

新しいコンテン
ツと更新された
コンテンツ

AWS Config は、中国 (北京) リー
ジョンで利用できます。

2016 年 10 月 24 日

以前の更新 16140

https://docs.aws.amazon.com/general/latest/gr/aws_service_limits.html#limits_config


AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config が 
Amazon S3 バ
ケットリソース
と 2 つの新しい
マネージドルー
ルをサポート

このリリースでは、 AWS Config を
使用して Amazon S3 バケットの設
定変更を記録できます。詳細につ
いては、「でサポートされているリ
ソースタイプ AWS Config」を参照
してください。

このリリースでは 2 つの新しいマ
ネージドルールをサポートしていま
す。

• s3-bucket-logging-enabled

• s3-bucket-versioning-enabled

詳細については、「AWS Config マ
ネージドルール」を参照してくださ 
い。

2016 年 10 月 18 日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、米国東部 (オハイ
オ) リージョンの AWS Config および 
AWS Config ルールのサポートが追
加されました。詳細については、「A 
WS 全般のリファレンス」の「AWS 
リージョン とエンドポイント」を参
照してください。

2016 年 10 月 17 日

以前の更新 16141

https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region


AWS Config デベロッパーガイド

変更 説明 リリース日

マネージドルー
ルの新規追加お
よび更新

この更新では、8 つの新しいマネー
ジドルールのサポートを追加してい
ます。

• approved-amis-by-id

• approved-amis-by-tag

• db-instance-backup-enabled

• desired-instance-type

• ebs-optimized-instance

• iam-password-policy

• rds-multi-az-support

• rds-storage-encrypted

以下のルールには複数のパラメータ
値を指定できます。

• desired-instance-tenancy

• required-tags

詳細については、「AWS Config マ
ネージドルールのリスト」を参照し
てください。

2016 年 10 月 4 日

以前の更新 16142



AWS Config デベロッパーガイド

変更 説明 リリース日

AWS Config コ
ンソールの新規
および更新され
たコンテンツ

この更新により、 AWS Config タイ
ムラインでの AWS CloudTrail API ア
クティビティの表示のサポートが追
加されました。CloudTrail でアカウ
ントのログを記録している場合、リ
ソースの設定変更の作成、更新、お 
よび削除の API イベントを表示でき 
ます。詳細については、「を使用し
た AWS リソースのコンプライアン
ス履歴の表示 AWS Config」を参照
してください。

2016 年 ９ 月 06 日

AWS Config が 
Elastic Load 
Balancing リソー
スタイプをサ 
ポート

このリリースでは、 AWS Config を
使用して Elastic Load Balancing ア
プリケーションロードバランサーの
設定変更を記録できます。詳細につ
いては、「でサポートされているリ
ソースタイプ AWS Config」を参照
してください。

2016 年 8 月 31 日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、アジアパシ
フィック (シンガポール) およびアジ
アパシフィック (シドニー) リージョ
ンの AWS Config ルールのサポート
が追加されました。詳細について
は、「AWS 全般のリファレンス」の
「AWS リージョン とエンドポイン
ト」を参照してください。

2016 年 8 月 18 日

以前の更新 16143

https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
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変更 説明 リリース日

AWS Config 
ルールの新規お
よび更新された
コンテンツ

この更新では、設定変更および指定
間隔の両方でトリガーできるルール
を作成するためのサポートを追加し
ています。詳細については、「AWS 
Config ルールのコンポーネント」を
参照してください。

この更新では、ルールに対してリ
ソースを手動で評価したり、評価結
果を削除したりするためのサポート
も追加されています。詳細について 
は、「AWS Config ルールを使用し
たリソースの評価」を参照してくだ
さい。

この更新では、カスタムルールを使
用してその他のリソースタイプを評
価するためのサポートも追加されて
います。

2016 年 7 月 25 日

AWS Config 
が Amazon 
RDS および 
AWS Certificate 
Manager (ACM) 
リソースタイプ
をサポート

このリリースでは、 AWS Config 
を使用して、Amazon Relational 
Database Service (Amazon RDS) 
DB インスタンス、DB セキュリティ
グループ、DB スナップショット、 
DB サブネットグループ、イベント
サブスクリプションの設定変更を記
録できます。 AWS Config を使用し
て、ACM が提供する証明書の設定変
更を記録することもできます。

詳細については、「でサポート
されているリソースタイプ AWS 
Config」を参照してください。

2016 年 7 月 21 日
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変更 説明 リリース日

設定レコーダー
の管理情報の更
新

この更新では、設定レコーダーの名
前変更および削除のステップを「設
定レコーダーの使用」に追加してい
ます。

2016 年 7 月 7 日

ロール作成の簡
素化およびポリ
シーの更新

この更新により、 の IAM ロールの
作成 AWS Config が簡素化されま
す。この機能強化は Config ルール
をサポートするリージョンで使用 
できます。この機能強化をサポー
トするために、「コンソールによ
る AWS Config の設定」のステッ
プ、「AWS Config 配信チャネルの 
Amazon S3 バケットのアクセス許
可」のポリシー例、および「のアイ
デンティティベースのポリシーの例 
AWS Config」のポリシー例が更新さ
れています。

2016 年 3 月 31 日

Config ルールの
関数例とイベン
ト例

この更新では、更新されたサンプル
関数が提供されます。

2016 年 3 月 29 日

AWS Config 
Rules GitHub リ
ポジトリ

この更新では、AWS Config Rules 
GitHub リポジトリに関する情報が
AWS Config ルールを使用したリ 
ソースの評価 に追加されています 
。このリポジトリは、 AWS Config 
ユーザーによって開発および提供さ
れるカスタムルールのサンプル関数
を提供します。

2016 年 3 月 1 日
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変更 説明 リリース日

AWS Config 
ルール

このリリースでは、 AWS Config 
ルールが導入されました。ルールを
使用すると、 AWS Config を使用し
て、 AWS リソースが目的の設定に
準拠しているかどうかを評価できま 
す。詳細については、「AWS Config 
ルールを使用したリソースの評価」
を参照してください。

2015 年 12 月 18 日

AWS Config が 
IAM リソースタ
イプをサポート

このリリースでは、 AWS Config を
使用して、IAM ユーザー、グループ 
、ロール、カスタマー管理ポリシー
の設定変更を記録できます。詳細に
ついては、「でサポートされている
リソースタイプ AWS Config」を参
照してください。

2015 年 12 月 10 日

AWS Config が 
EC2 Dedicated 
Host をサポート

このリリースでは、 AWS Config を
使用して EC2 Dedicated Hosts の
設定変更を記録できます。詳細につ
いては、「でサポートされているリ
ソースタイプ AWS Config」を参照
してください。

2015 年 11 月 23 日
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変更 説明 リリース日

アクセス許可情
報の更新

この更新では、以下の AWS 管理ポ
リシーに関する情報が追加されまし
た AWS Config。

• AWS_ConfigRole  – リソースの
設定の詳細を取得するためのアク
セス許可を AWS Config に付与し
ます。詳細については、「設定詳
細を取得するための IAM ロールポ
リシー」を参照してください。

• AWSConfigUserAccess  – 
AWS Config ユーザーへの読み取 
り専用アクセスを許可します。詳
細については、「への読み取り専
用アクセス AWS Config」を参照
してください。

2015 年 10 月 19 日

AWS Config 
ルールのプレ
ビュー

このリリースでは、 AWS Config 
ルールプレビューが導入されまし
た。ルールを使用すると、 AWS 
Config を使用して、 AWS リソース
が目的の設定に準拠しているかどう
かを評価できます。詳細については 
、「AWS Config ルールを使用した
リソースの評価」を参照してくださ 
い。

2015 年 10 月 7 日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、 AWS Config が
検出したリソースを検索する機能が
追加されました。詳細については、
「によって検出されたリソースの検
索 AWS Config」を参照してくださ 
い。

2015 年 8 月 27 日
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変更 説明 リリース日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、 AWS Config で
記録するリソースタイプを選択する
機能を追加しています。詳細につい
ては、「を使用した AWS リソース
の記録 AWS Config」を参照してく
ださい。

2015 年 6 月 23 日

新しいコンテン
ツと更新された
コンテンツ

このリリースでは、アジアパシ
フィック (東京)、アジアパシフィッ
ク (シンガポール)、欧州 (フランクフ
ルト)、南米 (サンパウロ)、米国西部 
(北カリフォルニア) のリージョンの
サポートが追加されています。詳細
については、[AWS リージョン およ
びエンドポイント] を参照してくださ
い。

2015 年 4 月 6 日

新規ガイド このリリースでは AWS Configを導
入しています。

2014 年 11 月 12 日
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